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. Kryptographie

In diesem Kapitd werden ausgewdhlte Agpekte der Kryptographie behanddt, die in engem
Zusammenhang mit E-Commerce stehen. Nach ener kurzen Erléuterung der Grundprinzipien und
der Angriffamoglichkeiten werden einige ausgewahlte Verfahren ihrem Prinzip nach erléautert. Welters
wird das besondere Problem der Verwahrung von Schltissalin dargestellt: Wie kdnnen Schilissdl
einfach und bequem gespeichert werden, jedoch ohne dal3 fremde Personen Zugriff darauf erlangen
kénnen? Zum Abschiufd wird das Problem der Vertellung von offentlichen Schltisseln untersucht,
wobel besonders auf Zertifizierungsstellen engegangen wird.

1. Allgemeines

In diesem Abschnitt wird kurz die Notwendigkeit von Verschltissslung und der Verwendung von
Signaturen erlautert und anschliel¥end einige grundiegenden Begriffe definiert.

1.1. Notwendigkeit

Nicht immer sollen ale beliebigen Personen jede Kommunikation mithdren konnen. Im personlichen
Bereich ig dies rdativ enfach: Man begibt sch zu zwelt in eén Zimmer mit guter Schaldémmung und
kann eine private Unterhdtung fihren. Bel dektronischer Kommunikation ist die vid schwieriger:
Praktisch dle Kommunikationsmedien sind offentlich zuganglich und ein Abhdren i mit geringem
oder geringstem Aufwand maglich. Aus diesem Grund besteht ein starker Bedarf nach Technologie,
welche eine geheme Kommunikation Uber einen offentlichen Kana erméglicht. Als Andogon dazu
kann ein verdegelter Brief dienen, der auch durch mehrere Hande wandert, bevor er beim

Empfanger einlangt.

Genauso wie in unserem Beispid soll es aber auch fir den Stast moglich sein, in besonderen Féllen
diese Gehemhdtung zu umgehen. In der Praxis erfolgt dies durch “Wanzen”, die es erlauben
geheme Gespréche zu belauschen. Kryptographie ist in dieser Hindcht viel problematischer fir den
Staat, da bel den meisten Systeme keine “Hintertir” exidtiert, die ein (autorisertes) Entschliisseln
ohne Kenntnis des Schllissels erlaubt. Vor diesem Hintergrund ist daher auch die Bestrebungen zur
Eindammung (Verwendungsverbot, Exportverbot) von starker Kryptographie zu sehen. Systeme mit
solchen Hintertiren wurden zwar vorgeschlagen (“Key-Escrow-Systeme’, z. B. Clipper), doch
konnten se sich nicht durchsetzen.

Im Gegensatz zur Verschlissdung unterliegen Signaturen keinen derartigen daetlichen Ein-
schrankungen. Sie sollen eine dektronische Form der Unterschrift darstellen und so einen Text einer
Person zuordnen, ohne dal3 diese bestreiten kann, dal3 sie ihn signiert (=unterschrieben) hat. Um E-
Commerce zu férdern, wurden sogar rechtliche Rahmenbedingungen geschaffen, um ihre Verbreitung
zu fordern (Sehe das Kapitd zum Signaturgesetz). Sie sollen dazu dienen, die (scheinbare)
Anonymitét im Internet in besimmten wichtigen Fallen in ene sSchere Identifikation zu verwanden:
Wichtigges Anwendungsbeispiel ist der Kaufvertrag, bel dem beide Seiten nun ihre Identitét
bewe sen kénnen und daher im Rechtsverkehr vid weniger Unsicherheiten fir belde Saiten bestehen.
Sowohl der Kunde kann feststellen, bel wem er wirklich einkauft, wie auch der Handler, an wen er
sch haten kann, um den Kaufpreis einzufordern.
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1.2. Symmetrische / Asymmetrische Verschlisselung

Be symmetrischen Verschilissslungssystemen ist der Schliissdl zur Verschliisselung gleich dem zur
Entschltissslung wéhrend bel asymmetrischen Verfahren zwe verschiedene Schliissd verwendet
werden.!

1.2.1. Symmetrische Kryptosysteme

Ein symmetrisches Kryptosystem besteht aus dem Tupdl (X, Y, K, fencrypts faecrypt)-

X: Originadaten Y: Verschliissdte Daten
K: Schltissdl (Secret key)

Es miissen die folgenden Bedingungen gelten:

1. fencrypt(K,*) und feypi(K,*) miissen fir dle k effizient zu berechnen sain. Unter effizient ist hier eine
Berechnung in polynomider Zet zu versehen, um eine schnelle Codierung und Decodierung zu
gewahrlegten.

2. Fur dle Schiussd k und dle Originadaten x mul? galten: foeaypi(K, fenaypi(K, X)=X. Die Decodierung
der verschlisselten Daten mit dem Originaschllissd mul wieder die Eingabe ergeben.

3. Fir dle Schlissd k mul3 es “schwierig” sein (d. h. nur in nicht-polynomider Zet), aus der
Kenntnisvon (X, Y, K, fencrypt, faearypt) Und ener beliebigen Anzahl von Paaren (X, fearypi(K, X)) den
Schliissd k zu berechnen. Die ede Bedingung soll schergelen, da3 der Algorithmus
verdffentlicht werden kann, ohne die Sicherhet zu gefahrden. Die zweite Bedingung stdlt den
sogenannten “known plaintext attack” dar, bei dem sowohl die Originddaten wie auch die
verschllissaten Daten bekannt sind.

4. Fur dle Schltussd k und dle Originddaten x muld es “ schwierig” sein, aus der Kenntnisvon (X, Y,
K, fencrypts Toearypr) UNd der Kenntnis von faayp(K, X) die Originaldaten x zu berechnen, ohne den
Schlissel k zu kennen. Dies it der klassische “ciphertext only atack”, bei dem nur der
Algorithmus und die verschlissdlten Daten zur Verfigung stehen und sowohl der Schiiissd ds
auch damit die Originaldaten berechnet werden sollen.

1.2.2. Asymmetrische Kryptosysteme

Ein asymmetrisches Kryptosystem besteht aus dem Tupel (X, Y, P, S, fararypt, faecrypt)-

X: Originadaten Y: Verschliissdte Daten
P: Offentlicher Schliissd (publickey) S: Geheimer Schitissl (private key)

Es miissen die folgenden Bedingungen gdlten:

1. faaypt(P,*) UNd fecrym(S*) missen fir dle Schilisselpaare p und s effizient zu berechnen sain.
Unter effizient ist hier wieder ene Berechnung in polynomider Zeit zu verstehen.

1 Nach [Pfaff 96]
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2. Fir jeden offentlichen Schilissd p exidiet ein privater Schlissd s=qp) sodal3 fur dle
Originddaten X gilt: fecryp(S, Enayp(p, X)=X. Die Decodierung mit dem privaten Schltissel der
verschliisselten Daten mul3 wieder die Eingabedaten ergeben und zu jedem 6ffentlichen Schilissdl
muR ein passender privater Schliisse existieren (der vom Offentlichen abhangt).

3. Fir dle offentlichen Schitissd p mul3 es “schwierig” sein (d. h. nur in nicht-polynomider Zeit), aus
der Kenntnisvon (X, Y, P, S, fencrypts faearypr) UNd einer beliebigen Anzahl von Paaren (X, faaypi(P,
X)) den gehemen Schliissd s=9(p) zu berechnen. Diese Bedingung it nicht in den Ublichen
Definitionen enthdter?, mul jedoch vorausgesetzt werden, da be einem asymmetrischen
Vefaren der dffentliche Schitissel Ublicherweise wirklich “offentlich” bekannt ist und daher
beliebig viele solcher Paare berechnet werden kénnen!

4. Fur dle offentlichen Schitisse p und dle Originddaten X muid es “schwierig” sain, aus der
Kenntnisvon (X, Y, P, S, facypts foearypr), der Kenntnis von p und der Kenntnis von foeyp(p, X)
die Originddaten x zu berechnen, ohne den privaten Schitissd s zu kennen.

5. Die Berechnung des privaten Schltissds s=5(p) aus der Kenntnis des dffentlichen Schllissels p
mul3 “schwierig” sain, aso exponentidle Zeit benttigen.

1.2.3. Vergleich symmetrischer und asymmetrischer Verfahren

Symmetrische Verfahren snd gegentiber asymmetrischen meist um den Faktor 10 bis 100 schndller.
Aus diesam Grund werden asymmetrische Verfahren nur dann eingesetzt, wenn dies unbedingt
notwendig ist. Die Lénge der zu verarbeiteten Daten wird so gering wie moglich gehaten.

Symmetrische  Algorithmen  bedtzen Schlissdlangen zwischen 56 und 128 Bit, wahrend
asymmetrische Algorithmen heute snnvollerweise bel einer Untergrenze von 768 Bit beginnen. Dies
hat vor dlem den Grund, da3 ba asymmetrischen Systemen vid weniger Zahlen ds Schltisd in
Frage kommen (DES: Alle Zahlen bis auf genau 16, aso 2°°-16; RSA: nur Primzahlen, diese werden
bel seigender Zahlengrolie aber immer sdtener).

1.3. Verschlusselung U Hash-Funktionen

Esig wichtig, zwischen einer Verschlisselungs- und einer Hash-Funktion zu unterscheiden, da diese
einen wichtigen Unterschied in Bezug auf die Wahrung der Information besitzen:

1.3.1. Verschlisselungsfunktionen

Verschlissdlungsfunktionen sind Funktionen, zu denen ene inverse Funktion exidiert, d. h.
faecode(fencoce(X))=X, Wobel die beiden Funktionen be symmetrischen Systemen gleich and und be
asymmetrischen Funktionen unterschiedlich. Die Information ist in der codierten Form immer noch
vollgéndig enthdten, auch wenn eventudl Redundanzen entfernt worden snd (z. B. be
Komprimierung) und kann daher durch die Decodierung vollsténdig wiederhergestellt werden.
Solche Funktionen werden fir dle Arten von Verschl lissel ungen und Komprimierungen verwendet.

Ba symmetrischen Verschlissdungssysemen muld es “schwierig” sein, aus der Kenntnis von
fenoode(X) Wieder x zu berechnen (Der Schllissd it hier in der Funktion enthaten). Bal asymmetrischen
Systemen kann auch noch die Funktion fnee bekannt sein, ohne dal’ daraus fuecoe Oder X zu
berechnen sein diirfen.

2 So etwa nicht in der urspriinglichen Definition von Diffie und Hellmann. Wahrscheinlich as selbstverstandlich
vorausgesetzt.
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1.3.2. Hash-Funktionen

Hash-Funktionen oder Einwegfunktionen besitzen keine Ricktransformation, d. h. es exidtiert keine
Funktion faecode(X), SOdalR fiecode(fencode(X))=X ist. Dies bedeutet, dad durch ihre Anwendung ein
Informationsverlust  auftritt. Die urspringlichen Daten konnen daher niemds wiederhergestdlt
werden. IThr Anwendungsbereich liegt unter Anderem bei Priifsummen und Signaturen sowie bel der
Speicherung von Pal3worten oder bel der Generierung von Zufdlszahlen.

Bel Sicherheitssystemen kommt es darauf an, dal3 aus der Kenntnis von fance(X) €5 “schwierig” sein
muf3, ein y zu finden, sodald frcode(X) = fencoce(Y) IS, Bl einer Speicherung von Pal3wortern in
codierter Form wirde dieses y ein &quivaentes Pal3wort darstellen, welches an Stelle des echten (x)
akzeptiert werden wiirde.

1.4. Angriffsarten und Sicherungsmal3inahmen

Folgende Angriffsarten and grundsédizlich auf ein System offentlicher Datentbertragung méglich und
miissen daher verhindert werden (Nach [SchaumUller 99] und [Pfaff 96] mit Erganzungen):

Abhéren: Der Versuch, Daten wahrend der Ubertragung zu kopieren um diese dann salbst nutzen
zu konnen. Beispid: Mitschreiben von Kreditkartennummern, um mit diesen dann Mif3rauch
betreiben zu kénnen.

Manipulation: Die Veranderung von Daten wahrend der Ubertragung, sodal die Anderung nicht
bemerkt wird und die Daten in abgewandelter Form akzeptiert werden. Beispie: Andern der
Kontonummer einer Uberweisung.

Wiedereingpidlen: Die Wiederholung ener Origind-Nachricht in unverénderter Form. Bespid:
Senden fremder E-Cash Daten zur Begleichung einer eigenen Schuld.

Vortauschen ener faschen ldentitét: Zugriff auf einen Rechner erlangen, indem man sch ds ene
andere Person/Rechner/Programm ausgibt, as man tatsichlich ist. Beispiel: Benutzen fremder
Pal3wvorter um eingeschrankt verfligbare Diengte nutzen zu kénnen.

Absreiten: Das Bestreiten des Empfangs oder des Absendens einer Nachricht, obwohl dies
tatsachlich von dieser Person/Rechner/Programm erfolgte. Beispidl: Bestreiten des Empfangs der
Zahlung.

Searviceverhinderung: (Be-)Hinderung anderer Personen/Rechner/Programme daran, bestimmte
Dienge in Anspruch zu nehmen. Beispiel: Abschicken grof3er Datenmengen, um einen anderen
Rechner zum Absturz zu bringen oder so zu blockieren.

Verkehrsandyse: Beobachtung des Kommunikationsmusters, um daraus Schltisse zu ziehen.
Beispidl: Beobachtung welche Internet-Shops eine Person besucht bzw. wo se einkaufft.

Gegen diese Angriffsmdglichkeiten sind die folgenden Sicherungsmalinahmen mdglich. Diese kdnnen
einzeln, aber auch in Kombination eingesetzt werden:

Authentiserung: Der Nachweis einer angegebenen Identitét einer Person, eines Rechners oder
eines Programmes.

Isolation: Zuordnung von bestimmten Rechten auf Objekte zu Identitéten und die Verhinderung
des unerlaubten Zugriffs.

Verschlissdung: Kodierung von Daten, sodald Personen ohne die zugehdrigen geheimen
Informationen nicht an die enthaltenen Daten gelangen konnen.
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Integritétsprifung: Prifung, ob die Daten nicht abschtlich verdndert wurden (Checksummen:
Sicherung gegen zufdlige Fehler).

Signaturen: Zuordnung von ldentitdten zu von ihnen gpprobierten Nachrichten (Notwendige
Eigenschaften: Personenabhéangigket, Dokumentenabhangigkeit, Uberpriifbarkeit,
Fa schungssicherheit und Dokumentenechtheit; Siehe dazu das Kapitedl zum Signaturgesetz)

Steganographie: Das Verstecken einer Nachricht in anderen Daten, sodal3 ihre Existenz nicht klar
Sichtber ig.

In der folgenden Tabdle i aufgdigtet, welche Sicherungsmalinahmen zur Verhinderung welcher
Angriffsarten eingesetzt werden konnen. Zusdtzlich wird noch zwischen detektiven (D) und
praventiven (P) Methoden unterschieden. In Klammern gesetzte Buchgtaben snd dazu nur
eingeschrankt verwendbar.

Detektive Methoden erlauben es, im Nachhinein zu erkennen, dal3 ein Angriff stattgefunden hat,
konnen ihn aber nicht verhindern. Im Gegensatz dazu verhindern préventive Methoden enen
erfolgreichen Angriff, flihren aber nicht automatisch zur Entdeckung eines Versuches.

Sicherungsmal3nahmen

Authenti- | Isolation |Verschlls |Integritéts- | Signaturen| Steganograp
Angriffsart derung sung prifung h.
(wenn
geheim)
Abhtren (D, P) P P
Manipulation (D) (D, P) D D D P
Wiedereinspielen (D) D D P
Vortauschen einer P D,P (D) (D) D
faschen |dentitét
Abdtreiten D P
Searviceverhinderung D D, (P)
Verkehrsanalyse (P) P

2. Ausgewahlte kryptographische Verfahren

In diessm Abschnitt werden wichtige Elemente beschrieben, die be der Implementierung von
kryptographischen Systemen von Bedeutung sind. Dies sind enersaits Algorithmen, anderersaits
auch Signaturen und Zertifikate.

2.1. Diffie-Hellman Key Agreement

Der DH-Key-Agreement Algorithmus ([PKCS]: PKCS #3) erlaubt es, dal3 zwel oder mehrere
Personen einen gemeinsamen Schliissel vereinbaren, obwohl se nur Gber einen ungesicherten Kand
kommunizieren kénnen. Es handdt sich um ein asymmetrisches Verfahren, welches nicht nur fir zwel
beteiligte Parteien sondern auch beliebig grof3e Gruppen moglich ist. Das Verfahren setzt voraus, dal?
die Daten wahrend der Ubertragung nicht verdndert werden (d. h. Signaturen beim Austausch
verwenden!).
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Die Schilissdvereinbarung lauft folgendermal3en ab, wobe mehr ds zwel Parteien die Daten an
entsprechend mehr Partner zu Ubermitteln sind und mehrfache Exponentiationen durchgeftinrt werden
miissen:

1. Eine zentrde Autoritét (meist eine der betelligten Parteien) bestimmt eine Primzahl p und ene
ganze Zahl g fur die gilt: 0 < g < p. Diese Daten werden an beide Parteien Ubermittelt.

2. Jede Partei i berechnet eine eigene Zufalszehl X mit der Eigenschaft 0 < x < p-1. Aus diesem
privaten Wert wird ein offentlicher Wert y nach folgender Formel berechnet: y=(g*) mod p.
Dieser Wert y wird dann an die andere Partel versendet.

3. Jede der Parteien berechnet sich aus der von der anderen Partei erhatenen Zahl y" den
gemeinsamen geheimen Wert z = (y' ™) mod p. Dieser Wert ist bel beiden Parteien gleich:

z=g"“"mod p=g* “mod p=g*™'mod p

Eine Parte, die dle Nachrichten kennt (g, p und beide y), kann dennoch z nicht berechnen. Dieses
Protokoll beruht darauf, dal3 in einem PrimzahlenkOrper eine Exponentiation zwar relativ einfach
durchzuftihren i, die Berechnung des diskreten Logarithmus jedoch aul3erst schwierig und langsam
ig.

Dieses Protokall findet immer dann Anwendung, wenn zwel Rechner einen gemeinsamen Schiliss
vereinbaren wollen, sich jedoch gegensaitig nicht kennen (und daher keinen gemeinsamen geheimen
Schllssel bestzen). In diessm Fal efolgt nach ener Authentiserung mittes asymmetrischer
Algorithmen (Zertifikate) die Vereinbarung eines sogenannten “sesson key” mit dem DH-Protokall
fir die Kommunikation mittds symmerischer Veschlissdung. Um  enen Angriff  ener
dazwischenliegenden Instanz  zu  verhindern  (manrinthemiddle  atack) mul3  der
Nachrichtenaustausch mittels Sgnaturen gesichert werden.

2.2. Passphrase Based Encryption

Ein grof3es Problem ist bel dlen Sicherhaitssystemen, wie der Schllissel gespeichert wird: Einfache
Schliissd sind unsicher und komplexe (z. B. eine 1024 Bit Zahl ds RSA-Schitissdl) kdnnen normale
Menschen sich nicht merken. Da jede Person auch mehrere Schliissel verwendet (fUr verschiedene
Anwendungen, unterschiedliche Algorithmen und ds Sicherhetvorkehrung), mul3 daher ene
Maoglichkeit geschaffen werden, diese zu speichern. Dies kann einersdts extern des Rechners
erfolgen (Beispidsweise auf einer Chipkarte) oder intern ds Datel. Die interne Speicherung bedingt
jedoch, dal3 die Datel vor unbefugtem Zugriff geschiitzt sein muld. Dies mul3 insbesondere auch
gegeniber dem Adminigrator des Rechners und adlen anderen songt privilegierten Personen
gegeniber gelten. Die Mdaoglichket, die Schlissd-Dael zu lesen soll noch zu keinem
Sicherheatsverlug fihren. Es igt dso nétig, diese Schltissd-Sammlungen wiederum zu verschilissan.
Dazu wird jedoch ein Schltissel bendtigt, welcher irgendwo zu speichern ist....

Dieses Henne-Ei Problem kann mit der sogenannten “ Passphrase based encryption” gel6st werden.
Hier wird aus einer Menschen-lesbaren (und merkbaren) Phrase, dso einem langeren Satz, ein
Schllissdl berechnet, der dann zur Verschlissdlung verwendet werden kann. Dies erfolgt mittels einer
Hash-Funktion. Es gelten fUr die Phrase die selben Anforderungen wie fir Pal3worter, doch sollte sie

3 Siehe dazu PKCS #5: Password-based Cryptography standard: http://www.rsa.com/rsal abs/pubs/PK CS
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lénger sein, um eine Worterbuch-Attacke zu verhindern (>20 Zeichen). Dennoch ist diese Methode
nur mittelm&3g scher. Um die Sicherheit zu erhdhen, werden zwel zusétzliche Punkte eingefiihrt:

1. Sdz Hierbe handdt es Sch um ene Zufdlszahl (typischerweise 64 Bits lang). Diese wird an die
Pal3-Phrase angehéngt, bevor dieses in die Hash-Funktion eingegeben wird. Es kann im Klartext
gepeichert oder weitergegeben werden. Es dient einerseits dazu, den Schltissdraum zu erweitern
(fur jedes Pal3wort gibt es nun 2** verschiedene Schiiissd), sodal? ein Angreifer kein Wérterbuch
mehr ergdlen kann, sondern mit dem nur ab dem tatsichlichen Einsaiz bekannten Saz nun dle
madglichen Pass-Phrasen  durchprobieren  kann. Weiters verhindert es, da? ba zwel
Verwendungen des selben Pal3wortes der gleiche Schilissel verwendet wird. Steht kein oder kein
guter Zufdlszahlengenerator zur Verfiigung, kann auch die Anwendung einer Hash-Funktion auf
die zu Ubertragende Nachricht zur Produktion des Salzes verwendet werden.

2. Um die Beechnung ene Tabdle durch enen Angrefer zu erschweren, wird en
Wiederholungszéhler eingebaut. Dieser bewirkt, dal3 das Pal3wort nicht nur einmal, sondern n-
Mal durch die Hash-Funktion geschickt wird: T, = Hash(Salz +Pass-Phrase), T, = Hash(T»), ...
T, =Hash(T,.1). Diese Iteration sollte mindestens 1000 ma durchgefiihrt werden (Praxis. 2000).
Dies bedeutet fir den echten Vewender kein Problem, da Hash-Funktionen sehr schnell
berechnet werden konnen. Ein Angrefer bendtigt jedoch dann die n-fache Zeit um en
Worterbuch aufzustdllen.

Sowohl Salz wie auch der Iterations-Zéhler konnen gefahrlos unverschiiissdt Gbertragen werden.
Durch ihre Kenntnis ergibt sch keine neue Angriffsmoglichkeit.

2.3. Signaturen

Eine Sgnaur gdlt glechzatig zwel Sicherhatamechanismen zur Veflgug: Einersaits kann die
Identitét einer Person Uberpriift werden, indem die Kenntnis des privaten Tells eine Schllissel paares
Uberprift wird. Signaturen sind daher nur mit asymmetrischen Verschllissel ungssystemen maglict.
Anderersaits kann auch Uberprift werden, ob die Nachricht zwischen dem Zeitpunkt des Signierens
und des Prifens der Signatur verandert wurde.

Eine Sgnatur is daher im Endeffekt wie ene Unterschrift: Auch diese identifiziert eine betimmte
Person und verhindert (grofeils) nachtrégliche Verdnderungen. Signaturen bieten jedoch keinerlel
Vertraulichket. Esig ihre Eigenschaft, dal3 Se eben von jeder Person (mit Kenntnis des Gffentlichen
Schilissels) Uberprift werden kann.

Ein System zur Erstellung digitaler Signaturen besteht aus dem Tupd (X, Y, P, S, fsgn, fueity)-

X: Originddaten Y: Sgnaur
P. Offentlicher Schitissd (public key) S: Geheimer Schliissdl (private key)

Es miissen die folgenden Bedingungen gdlten:

4 Achtung: Nicht ale Signatursysteme lassen sich auch zur Verschlisselung einsetzen! RSA erméglicht sowohl
Verschlisselung wie auch Signaturen, wahrend DSA (Digital Signature Algorithm) nur Signaturen erlaubt (und daher auch mit
beliebiger Schilissellange aus Amerika exportiert werden darf!).
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1. fsgn(S*) und fieiry (p,* #) mussen fir ale Schilisselpaare p und s effizient zu berechnen sein. Unter
effizient is hier wieder eine Berechnung in polynomider Zeit zu verstehen.

2. Fir jeden offentlichen Schllissd p exidiet en privater Schlissd s=qp) sodal? fur dle
Originadaten X gilt: fuerity (, X, y) = OK dann und nur dann, wenn'y = fygn(s, X). Die Uberprifung
der Signatur der Daten mit dem &ffentlichen Schliissdl darf immer nur dann (und dann immer)
erfolgreich sain, wenn die Signatur mit dem zugehorigen privaten Schlissdl erzeugt wurde. Zu
jedem offentlichen Schilissd mul3 ein passender privater Schliissel exidtieren (der vom offentlichen
Schliissd abhéngt).

3. Fur dle offentlichen Schltissel p mul3 es “schwierig” sein (d. h. nur in nicht-polynomider Zeit), aus
der Kenntnisvon (X, Y, P, S, fsgn, fueity) Und einer beliebigen Anzahl von Paaren (X, fsgn(S, X))
den geheimen Schllissel s=q(p) zu berechnen. Selbst aus einer grolen Anzahl von signierten
Dokumenten (bel denen der Klartext bekannt ist; d. h. known-plaintext attack!) darf der private
Schliss nicht ablaitbar sain.

4. Fur dle offentlichen Schlissel p und dle Originddaten x muld es “schwierig” sain, aus der
Kenntnisvon (X, Y, P, S, fsgn, fueity), der Kenntnis von p und der Kenntnis von x, aber ohne die
Kenntnis von s=9(p) die Signatur y=f4n(S, X) zu berechnen.

5. Die Berechnung des privaten Schliissals s=q(p) aus der Kenntnis des offentlichen Schllissels p
mul3“schwierig” sain, o exponentielle Zeit benttigen.

2.4. Zertifikate nach X.509v3

Zertifikate kann man Sch ds eine Art “digitaer Auswels’ vorgdlen. Se dienen dazu, eine eéindeutige
Verbindung zwischen ener Person und einem offentlichen Schliissd (und damit auch zu einem
privaten Schlissd!) herzustdlen. Zertifikate werden immer von ener bestimmten Instanz ausgestelt,
ene sogenannten “Zerifizierungsstelle’ (Certificate Authority, CA). Ein Zertifikat ha jedoch nur
dann irgendeine Bedeutung, wenn der Verwender des Zertifikats, der dessen Echtheit Gberprifen
maochte, Vertrauen zu dieser Ausgabestelle hat. Eine wichtige Voraussetzung dafir i, dal3 die
Zetifizierungsstelle genau bekanntgibt, welche Angaben Uberprift werden, bevor ein Zertifikat
ausgestellt wird: Nur auf diese kann man sich verlassen, wenn eine Uberprifung erfolgreich ist.

Um en Zertifikat problemlos 6ffentlich Gbertragen zu kénnen und die Unverandertheit der bestétigten
Informationen zu garantieren, werden die Daten bel der Zetifizierungsstdle eingereicht, diese
Uberprift de und versent diese anschliel3end mit einer dektronischen Signatur, wozu ihr eigener
privater Schliissel verwendet wird. Um die Glltigkeit zu Uberprifen, ist daher die Kenntnis des
offentlichen Schilissds der Zertifizierungsstelle notwendig (Siehe dazu Abschnitt 2.4.2).

2.4.1. Bestandteile von Zertifikaten nach X.509v3

Zertifikate bestehen aus folgenden Elementen:

1. Da X.509 Standard hat mehrere Versonen hinter sich. Daher muid bel jedem Zertifikat
angegeben werden, welcher Version es entspricht.

2. Um en Zetifikat eindeutig identifizieren zu kdnnen (Eine Person kann mehrere Zertifikate des
seben Schlissds von dar sdben Zetifizierungsstelle bestzen; z. B. fir verschiedene
Verwendungszwecke in verschiedenen Qualitéten), muf? jede CA eine eindeutige Seriennummer
vergeben.
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3. Da en Zetifika immer nur in Zusammenhang mit einer Zetifizierungsstelle und ihren Prifungs-
Richtlinien e@ne Bedeutung hat, muld diese im Zertifikat eindeutig gekennzeichnet werden
(Idealerweise Klartext und URL).

4. Ein Zertifikat ist immer nur wéhrend einer beschrénkten Zet guiltig. Dies soll verhindern, dal3 ein
enma gebrochenes Zertifikat (einem Angrefer gdang es an den privaten Schilissdl
heranzukommen) zu grof3e Folgen nach sich zieht: Nach seiner Ablaufzeit ist es jederfdls unglltig.
Dies efolgt durch die Angabe von einem Beginn- und einem Endedatum.

5. Die eine Hdfte des wichtigsten Tells ist das “ Subjekt”: Fir wen das Zertifikat ausgestd|t wird,
aso wem der angegebene 6ffentliche Schltissel zugeordnet wird.

6. Die andere Héfte ist der offentliche Schilissd, der dem Subjekt zugeordnet ist. Er ist in einer
Algorithmus-spezifischen Form codiert.

7. Bel einem Zertifikat der Versgon 3 konnen noch Erweiterungen angebracht werden: Ein Bespid
dafir ist, wozu das zertifizierte Schllisselpaar verwendet werden darf: z. B. nur zur Signatur oder
auch zur Verschlisselung von Nutzdaten oder zur Verschllisselung von anderen Schilissan.

Um en Zetifikat auf dlen Platformen verwenden zu kénnen, mul3 eine eindeutige Reprasentation
erfolgen. Diese mul bis auf das letzte Bit genau festlegen, wie die einzelnen Element gespeichert
werden. Dazu wird die ASN.1 - Notation (Abstract Syntax Notation One)®* mit DER-K odierung
verwendet. Ein X.509v3 Zertifikat ist s ASN.1 Sequenz definiert:

Certificate ::= SEQUENCE

{
tbsCertificate TBSCertificate,
signatureAlgorithm Al gorithmdentifier,
si gnat ure BI T STRI NG

}

Es enthdlt dso das egentliche Zetifikat, ene Kennzeichnung des zur Signierung verwendeten
Algorithmus und die eigentlichen Signaturdaten, an Hand derer das Zertifikat Uberprift werden kann.
Der egentliche Zertifikats-Inhdt ist definiert ds:

TBSCertificate ::= SEQUENCE

{
ver si on [0] EXPLICIT Version DEFAULT vl1,
seri al Number CertificateSerial Number,
signhature Al gorithm dentifier,
i ssuer Narre,
validity Validity,
subj ect Nane,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuerUniquelD [1] |IMPLICIT Uniqueldentifier OPTIONAL,
- If present, version nust be v2 or v3
subjectUniquelD [2] |IMPLICIT Uniqueldentifier OPTI ONAL,
- If present, version nust be v2 or v3
ext ensi ons [3] EXPLICIT Extensions OPTI ONAL
- |If present, version nust be v3

5 Definiert in dem ITU-T X.208 Standard. (International Telecommunications Union; friher CCITT). X.509 Zertifikate
werden nach den Distinguished Encoding Rules (DER) kodiert (Eine der Méglichkeiten, ASN.1 Strukturen in Bitfolgen
umzuwandeln).
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2.4.2. Zertifikats-Hierarchien

Zertifizierungsstllen sind tblicherweise in ener baumartigen Struktur angeordnet: Das Zertifikat einer
CA, mit dessen zugehdrigen privaten Schliissel die Zertifikate von Kunden signiert werden, wird von
dar Zetifizierungsstdlle hoherer Inganz dgniert. Die oberge Zetifizierungsstele wird “Oberste
Zetifizierungsstelle” (Root-CA) genannt. Thr Schilissdl mul’ besonders sicher und sehr gut geschiitzt
werden: Wird ihr privater Schllissd bekannt, snd alle mit diesem Schllissd ausgestellten Zertifikate
plétzlich wertlos. Thr Zertifikat wird mit dem eigenen Schlisse Sgniert, daher i es mit dem
Schltissd, der darin enthdten i, Uberprift werden (self-sgned certificate). Ob ein solches Zertifikat
gultig i, kann innerhab des Systems nicht festgestellt werden. Dies hat extern zu erfolgen, z. B. mit
der Verdffentlichung ener Prifsumme in Zeitungen oder einer Vertellung Ubere schere Kande (z. B.
bei Behdrden abzuholen).

2.4.3. Widerrufs-Listen

Da Zettifikate auch kompromittiert werden konnen oder auch der Grund ihrer Ausstellung nicht mehr
exidiert (Bespidsweise ene darin zetifizierte Kreditkartennummer it wegen mangelnder Bonitét
nicht mehr giltig), mul3 es ene Mdglichkat geben, Zertifikate vor ihrem Ablaufdatum fir ungitig zu
erkléren. Dazu werden Widerrufs-Listen verwendet, in denen die ungltigen Zertifikate aufgelistet
gnd. Leider existieren zur Zeit noch keine Standards, wie dies geschehen soll, sondern lediglich
Vorschlége. Diese Listen miif3en entweder von jeder Zertifizierungsstelle fir ihre Zertifikate oder von
einer Root-CA fur dle Zertifikate zur Verfigung gestellt werden. Auch bei ihnen mul’ darauf geachtet
werden, dai3 sie wahrend der Ubertragung nicht verandert werden konnen, daher sind diese Listen
ebenfalls zu Sgnieren (unter anderem auch, um ein spéteres Abgtreiten durch die Zertifizierungsstelle
zu verhindern).

2.4.4. Beispiel eines Zertifikates

[ [ Version: Vi1
Subj ect: CN="Server Certificate, RSA (self-signed)”, OU=FIM O=Uni-Linz, C=AT
Signature Algorithm MD5withRSA, O D = 1.2.840.113549.1.1.4

Key: public exponent: 3
nmodul us:
8echd113a02932ed0b04199eecd84f 12ea076378ae7c24ba9a60c02adbf 29a5bacblbc39aaf 9475e24e713
1781c49b7a900bb9bda7ef 09037a7¢357ad62d20dbce969¢1017cb5549007820cf 8b8elf a916dd49b61d58
3¢c25876289b3e2f 8bc3337ddc9714
7e50f 2030bf 563486db8371bb1f 00b8d62b3b06a87de776cf 79a729

Validity: [From Wed Oct 20 23:11:37 GMIr+02: 00 1999,

To: Sat Nov 20 23:11:37 GMI+01: 00 1999]
| ssuer: CN=FIM Test CA, OU=FIM O=Uni-Linz, C=AT
Seri al Number: [ 01]

Al gorithm [ MD5wi t hRSA]

Si gnat ure:
0000: 7E C4 DD C5 05 DO 54 40 09 D8 AF 3A 1B 29 F1 7F ...... T@..:.)..
0010: 74 36 05 B5 2D D3 9C D7 63 F3 64 D9 71 D1 86 F4 t6..-...c.d.qg...
0020: 9A 5C BE 9E EE 01 B5 OF AB 1E 1IF DCFE CC 68 84 .\............ h.
0030: DF 6D 7F 8F 03 28 7E 4D F4 E8 12 42 C5 1C 4054 .m..(.M..B..@
0040: 71 4A 01 BO 68 66 6A FE FC B6 D3 D6 07 CE 5C A4 qJ..hfj....... \.

0050: 7E DF 4B 13 3F 84 C8 4F 15 9A 04 F3 98 21 AF 49 .. K ?2..0..... Pl
0060: OA 90 4A 2D D2 3E 2D 3B 6F A2 40 19 21 B6 7TAD6 ..J-.>;0.@!.z.
0070: 45 34 8C Bl 5A 07 74 3D 16 18 97 BD 52 3D 2C 6E E4..Z.t=....R=n

]

Das salbe Zertifikat in Base64-Codierung zur Ubertragung:
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M | CDz CCAXg CAQEWDQYJKoZI hvc NAQEEBQAWRDEL MAk GA1UEBhMCQVQx ETAPBgNV
BAoTCFVuaS1MaWs 6 MQmvCg Y DVQQL EWNGSUO X FDASBgNVBAMIC0ZJ TSBUZXNOI ENB
MB4XDTk 5MT Ay MDI x MTEzZN1oXDTk5MTEy MDI y MTEz N1owXj ELMAKk GA1UEBhMCQVQx
ETAPBgNVBAo0 TCFVuaS1MaWs 6 MQmvCg YDVQQL EWNGSUOX Lj As BgNVBAMTJIVNI cnZl
ci BDZXJ0aWZpY2F0ZSwgUl NBI Chz ZWkmLXNpZ25| ZCkwgZ0OwDQYJKoZI hvc NAQEB
BQADg Ys AM GHA0GBAI 7LOROgKTLt CwQZnuz YTXLgB2N4r nwkuppgwCr b8ppbr LG8
Oar 5R14k5xMXgcSbepALub2n7wkDenwlet Yt | NvO pwQF8t VSQB41 M+Lj h+pFt 1J
t h1YPCWHYonz 4vi 8Mzf dy XFHSQB8gML9WNI bbg3G7HWC41i s7Bqh953bPeacpAgED
MAOGCSqGSI h3DQEBBAUAA4 GBAH7 E3c UFOFRACdi vOhsp8X90NgWLLAOc12PzZNI x
0YbOM y+nu4Bt Q+r Hh/ c/ sxohN9t f 48 DKH5N9 Og SQs Uc QFRx SgGwaGZq/ vy209YH
zl ykft 9LEZ+EyE8Vng Tz mCGvy SQqQSi 3SPi 07b6JAGSG2et ZFNI yxWgdOPRYYI 71S
PSxu

2.5. Secure Socket Layer (SSL)

SSL ig ein Protokoll das dazu dient, eine sichere Verbindung Uber das Internet aufzubauen. Es ist
unabhdngig von dem darliberliegenden Protokoll und ist daher fir jede Applikation einsetzbar. Als
Bass wird nur ein verl&diches Transportprotokoll vorausgesetzt (typischerweise TCPIP). Es

verhindert:

Abhdren: Die Kommunikation wird verschlisst
Manipulation: Es werden kryptographische Prifsummen verwendet.
Wiedereinspidlen: Es werden die Pakete durchnumeriert.

Vortduschen einer falschen Identitét (Standardm&3g nur des Servers, aber auch fur den Client

maoglich): Es werden Zertifikate ausgetauscht und die Kenntnis des entsprechenden privaten
Schllissels Uberprift. Als Standard wird nur der Server authentifiziert, es kann jedoch auch vom
Client ein Zertifikat verlangt werden oder das des Servers wegfalen (In diesem Fdl ist keine

Sicherheit gegeniiber man-in-the-middle Attacken mehr gegeben!).

Abdgreiten: Da derjenige, der ein Zertifikat anbietet, auch die Kenntnis des privaten Schliissels

bewe sen mul3, kann er spéter die Verbindung nicht mehr ableugnen.

Es efolgt ene automatische Vereinbarung der verwendeten Algorithmen, daher ist auf eine richtige
Konfiguration zu achten, damit nicht eine kryptographisch schwache Verson gewahlt wird. Da Daten

nach einer Verschlissgung nicht mehr komprimierbar Sind, ist auch die Mdglichkeit, die Date vorher

Zu komprimieren, enthdten.

Der Verbindungsaufbau bei SSL seht folgendermal3en aus:

Client Server
ClientHdlo b
ServerHdlo
ServerCertificate*
ServerK eyExchange*
CertificateRequest*
U] ServerHeloDone
ClientCertificate*
ClientKeyExchange
CertificateVerify*
(Umschdten auf Verschlissdung)

Finshed P
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(Umschdten auf Verschlissdung)
U Finished
Anwendungsdaten U Anwendungsdaten
*: Optiona

Wéhrend der Ubertragung von Anwendungsdaten konnen die verwendeten Schitissel transparent
gewechsdlt werden, indem Teile des obigen Protokolls wiederholt werden. Im Einzelnen zu den oben
enthaltenen Schritten:

1. Client- und Server-Helo: Der Client schickt eine Zufdlszahl und seine Moglichkeiten zur
Verschliisselung und Komprimierung an den Server, der darauf mit seiner Zufalszahl und ener
Ausvahl aus den Verschlissdlungs und Komprimierungsalternativen antwortet. Unterstitzt er
keine der Methoden oder sind e ihm zu unsicher, antwortet er mit einer Fehlermeldung und das
Protokoll ist beendet. Die Zufdlszahl wird dafir bendtigt, um Wiedereingpielen zu vermeiden. Da
diese Nachricht in verschiedenen Hash-Werten enthdten ist (Sehe unten be Punkt 3 und 8),
kann dadurch kein Wiedereinspidlen erfolgen, da die andere Seite jedesmd einen neuen Wert
wahlt und ate Nachrichten daher nicht wiederverwendet werden konnen.

2. SavaCetificate Der Server schickt sein Zetifikat und die gesamte Zetifikatdigte bis zur
hochgsten Zertifizierungsstelle an den Client.

3. SarverKeyExchange: Besitzt der Server kein Zertifikat oder kann es nur zum Signieren aber nicht
zum Verschlissan verwendet werden, so werden hiermit die Daten zur Schllisselgenerierung an
den Client geschickt. Die Schliisselgenerierung erfolgt typischerweise nach dem Diffie-Hdlman
Protokoll®. Um ene Manipulaion zu verhindern, werden sowohl die Parameter zur
Schilissdgenerierung ds auch die Zertifikate (voriger Punkt) mit dem privaien Schllissd des
ServersSgniert.

4. CertificateRequest: Ein nicht-anonymer Server kann vom Client en Zertifikat verlangen. Der
Server schickt sowohl die Typen der akzeptierten Zertifikate, ds auch die anerkannten
Zetifizierungsstellen mit, um dem Client eine passende Auswahl zu ermdgllichen.

5. ServerHdloDone: Diese Nachricht dient nur dazu, dem Client zu Sgndiseren, dal3 nun er an der
Reiheid, Daten zu Ubermitteln.

6. ClientCertificate: Der Client sendet ein passendes Zertifikate, sofern er eines bestzt bzw. eine
Fehlermeldung, worauf die Verbindung beendet wird.

7. ClientKeyExchange: Der Client sendet entsprechend dem ausgewahlten Protokoll die Daten fur
sainen tempordren Schliissd zur Kommunikationsverschliisselung (der eigene Tell der Diffie-
Hellman-Parameter, ein eigener temporarer RSA-Schllissel bzw. FORTEZZA-Parameter).

8. CetificateVerify: Mit dieser Nachricht beweist der Client, dal3 er den zugehdrigen Schliissel zu
seinem Zertifikat bedtzt (Wird nur bel Client-Authentifizierung an den Server geschickt). Es
werden en SHA und ein MD5-Hashwert aus den bisherigen SSL-Nachrichten und dem
gemensamen Schiliss Sgniert.

6 Weiters unterstiitzt: FORTEZZA (Hardware-basiertes Verfahren) und RSA: RSA-Zertifikate mit langem Schliissel diirfen
teilweise wegen Exportkontroll-Vorschriften nur zum Signieren verwendet werden. In diesem Fall wird ein temporéarer kurzer
RSA-Schliissel (public key) an den Client geschickt, welcher nur fir diese eine Verbindung verwendet wird. Es wird ein
regelmaitiger Wechsel empfohlen, um die Sicherheit dadurch nicht zu stark zu beeintréchtigen.
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0.

Finished (Client und Server): Diese Nachricht ist die erde, die verschliisselt ausgetauscht wird.
Se enthdlt die kryptographische Prifsumme dler vorhergegangenen SSL-Nachrichten, um ene
nochmalige Uberprifung zu erméglichen.

Die Applikationsdaten werden daher insgesamt folgendermal3en geschiitzt:

Zu versendende Daten werden mit einer kryptographischen Prifsumme geschiitzt, in welche die
Daten, die Seriennummer des Paketes und die Lange der Daten eingeht. Da sowohl der Server
wie auch der Client einen eigenen Schltissdl daftir verwenden, kann eine Nachricht auch nicht in
die andere Richtung eingefligt werden. Die Seriennummern verhindern das Unterdriicken oder
Wiedereinspielen von Paketen.

Die Daten werden bei der Ubertragung verschliissdlt. Auch hier sind der Server und der Client-
Schlissel unterschiedlich, daher kann auch keine der Parteien gefd schte Nachrichten des anderen
(angeblich empfangene) erzeugen.

Die Ubertragung der Schiiissdl furr die Prifsumme erfolgt verschliissdlt, daher ist eine Modifiketion
nur dann maglich, wenn auch die Verschliisselung gebrochen werden kann. Da es fur diese
Schiiissel keine Export-Redtriktionen gibt, kénnen se langer as die Verschllissalungs-Schlliss
sein. Sebst wenn daher die Verschltissslung gebrochen werden kann, ist trotzdem die Garantie
der Unverdndertheit der Kommunikation moglich.

3. Prinzipien der Schllsselverwaltung

Bel dem Einsatz kryptographischer Schltissd ist wéhrend deren Lebenszyklus auf folgende Punkte
besonderer Bedacht zu nehmen, um eine Kompromittierung zu vermeiden:

1.

Erzeugung: Die Erzeugung sollte nach Mdoglichkeit enen “echten” Zufdl verwenden, dso
physkdische Zufalsgeneratore¥ (RNG = Random Number Generator). Fir einfachere
Anwendungen geniigen gute Pseudozufalszahlengeneratoren (PRNG = Pseudo-RNG), welche
eine lange Periode aufweisen miissen und nicht manipulierbar snd (Startwert!).

Vertellung: Ba asymmetrischen Systemen wird nur der dffentliche Schllissel vertellt, der private
i geheim zu hdten. Bel symmetrischen Systemen ist es jedoch nétig, den geheim zu hatenden
Schliissdl zu verteilen, weshab eine sichere Ubertragung notwendig ist. Siehe dazu das néchstes
Kapitd!

Speicherung: Schliissd snd s0 zu speichern, dal? unbefugte Personen keinen Zugriff darauf
erlangen und dal3 die Person, welche se verwenden mochte, vorher ihre Identitét nachwels,
bevor kryptographische Operationen mit privaten oder geheimen Schliissaln dattfinden. Dies
erfolgt meist durch PINs oder Pal3worter. Die Speicherung kann einerseits in einem physikalisch
scheren Behdtnis erfolgen (welches nur sehr schwer ohne Zerst6rung zu 6ffnen i), oder indem
die Schiiissdl salbst wieder verschllissalt werden. Siehe ds Bespiele hierzu die Abschnitte 3.1 und
3.2

Verwendung: Da Schlissel umso angreifbarer werden, je mehr mit ihnen verschliisselte Daten
zur Verfligung stehen, sollten se moglichst oft gewechsdlt werden (z. B. Sesson-keys die jewells
nur fir eéine Kommunikation gelten). Ebenso sollten fir verschiedene Tétigkeiten verschiedene

7 Diese verwenden (blicherweise das Rauschen in Widerstanden, welches verstérkt und anschlieBend zur Generierung einer
Bitfolge verwendet wird.
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Schlissel verwendet werden, sodald die Kompromittierung eines davon nicht dle Bereiche
betrifft. Typischerweise werden verschiedene Schlissd fur die Verschliissslung von E-Malls,
deren Signierung, den Aufbau von Kommunikationsbeziehungen, etc. verwendet. Insbesondere
bel der Verwendung von physkalischen Schitissalspeicherungsmethoden oder dem Einsatz von
Fremd-Software mul3 darauf geachtet werden, ob auch genau das angezeigt wird, was dann
gpéter mit dem Schltissdl verschliisselt oder signiert wird (secure viewe).

5. Verwaltung: Es i darauf zu achten, dal3 dem Benutzer immer klar angezeigt wird, welche
Sicherhetsstufe zur Zeit verwendet wird, bzw. welchen Schlissel er gerade verwendet. Dazu
missen Schilissdl und Zertifikate mit einem kurzen, aussagekréftigen Namen versehen werden. Da
private und geheime Schliissdl nicht in Zertifikaten gespeichert werden (wo immer auch ein Name
enthdten igt), ist bel ihnen beim Ablegen besonders darauf zu achten.

6. Entsorgung: Um en nachtrégliches Entschlissaln zu verhindern, miissen Schliissd am Endeihres
Einsatzes dcher zersttrt werden. Be physkdischer Speicherung ist auf ene tatsichliche
Zergt6rung zu achten, bel Speicherung in dektronischer Form ist ein tatsachliches Uberschreiben
(im Speicher bzw. auf einem Datentréger; Achtung: Buffer!) notwendig. Unter Umsténden ist auch
eine sichere Speicherung notwendig, um die spétere zufdlige Generierung und Verwendung des
salben Schllissal's zu vermeiden.

3.1. Externe Speicherung am Beispiel von Smartcards

Eine sehr dchere Mdoglichkeit zur Speicherung von Schllisseln snd Smartcards (Plastikkarten mit
integrietem Microchip). Aufgrund ihrer Bauweise ist es extrem schwer, physisch an die Daen
heranzukommen, ohne se zu beschédigen/l6schen. Da auch Protokolle und Algorithmen verwendet
werden, welche ohne Ubertragung des Schiiissals aus der Karte hinaus auskommen, verlalt der
Schilissdl niemds diesen relativ gut gesicherten Hardwarebereict?. Sie haben weiters den Vortell,
dal? Se die Daten mit einer physischen Ingtanz verbinden: Ein Diebstahl wird relativ schnell bemerkt.
Ihr Nachtell ist, dal3 solche Karten einersaits nicht ganz billig sind, und dal3 unbedingt ein zuséizliches
Hardwaregerét (Kartenleser) notwendig ist. Weiters stellt sich natrlich noch das Problem, wie die
Karte ihren rechtmdiigen Bedtzer erkennt: Dies erfolgt Ublicherweise Uber eine Gehamnummer
(PIN), doch exigtieren auch schon Karten, welche ein Feld zur Uberpriifung des Fingerabdrucks
eingebaut haben.

3.2. Interne Speicherung am Beispiel Java Keystore

Im Gegensatz zu einer Chipkarte konnen die Schiiissd bel interner Speicherung nicht physikdisch
gechitzt werden: Es mul immer damit gerechnet werden, dal3 jemand Zugriff auf die Datel erhdlt.
Aus diessm Grund werden Schlissd, die in einem Java Keysore (Speichert Zertifikate und
Schllss; dient u. A zum Signieren von jar-Daeen, aso dem Signieren von Programmen) abgelegt
snd, verschliissdt. Dartiberhinaus wird auch noch die gesamte Datel ein zweites Ma verschllissdit.
Wenn es dso gdingt, die Datel zu entschliisseln, so Sind die privaten Schliissel (Zertifikate nicht!)
immer noch mit einem jewells anderen Paldwort geschiitzt (sofern unterschiedliche Pal3worte
verwendet werden!). Ein Im- und Export von Zertifikaten und damit offentlichen Schltissaln it zwar
madglich, doch kénnen private Schitissd weder eingebracht werden noch ist ein Export méglich. Nur
intern erzeugte Schltisselpaare kdnnen verwendet werden. Da der Schilissd keine Verkérperung
bestzt, bleibt en Diebstahl unbemerkt. Erst eine etwaige mifdoréuchliche Verwendung kann (nicht

8 Die Chips sind auch so konstruiert, daf? ein Auslesen der Schiiissel mit einem falschen oder manipulierten Lesegerét gar nicht
mdglich ist: Die entsprechenden Daten kénnen niemals auf einen externen Bus gelangen, da sie in einem separaten Speicher
abgelegt sind: Lediglich der interne Prozessor kann darauf zugreifen.
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immer sofort!) entdeckt werden, weshdb in vielen Féllen der Schaden schon entstanden ist, wenn
das Sicherheitsproblem entdeckt wird.

Die Sicherheit der Schlissel hangt be einem Keystore hauptsachlich von den verwendeten
Pal3wortern ab. Da Java von der Firma Sun entwickelt ist und das zugehdrige Programm “keytool”
daher aus Amerika exportiert wird, kénnen fir die Verschlisselung nur kryptographisch schwache
Algorithmen bzw. Schltissdllangen verwendet werden. Die Sicherheit ist daher auch aus diesem
Grund as nicht besonders hoch anzusehen.

4. Schlusselverteilung

Ein groles Problem be der Vewendung von Kryptographie stdlt immer die Vertalung der
Schlissel dar: Wie gdangt diesr scher in den Bestz der Person, welche die Nachricht
entschlUssenfverschllissein soll ?

4.1. Externer Versand

Eine immer mdgliche und sehr niitzliche und verl&liche Mdglichkelt it es, den Schilissdl auf einem
anderen (Sicheren!) Weg zu Ubertragen. Beispiele hierfir wéren, die Schltissel bei einem persinlichen
Treffen auszutauschen oder mit Sicherer Post (Kurier, Diplomatenpost, gut versteckt) zu Ubertragen.
Alle diese Ubertragungsarten haben jedoch den Nachteil, dal? sSie einerseits nur fir kleine Gruppen
geeignet Sind, die sch auch schon im Vornherein kennen miissen und anderersaits immer eine relativ
grof3e Verzogerung und einen Medienbruch bedeuten.

Fir den E-Commerce, wo vide (vorher dem Verkdufer unbekannte) Kunden eine schere
Dateniibertragung wiinschen bzw. die Kunden nicht von alen Geschéften vorher Schitissel einfordern
konnen, ist diese Art der Schilissavertellung ungeeignet.

4.2. Certificate Authorities (CA)

Zetifizierungsstdlen gdllen eine Verbindung zwischen einem Zertifikat und einer bestimmten Person
her. Da Zetifikate nur fur Offentliche Schitissel snnvoll sind, kann dieses Vefahren nur bel
asymmetrischen Systemen eingesetzt werden. Da grundséizlich jede Person ene solche Stele
ennehmen kann, indem se Zetifikate von anderen Personen Sgniert, ist bel der Prifung enes
Zertifikatesimmer genaul zu untersuchen, wer dieses bestétigt.

Ein Zetifikat selbst hat grundsétzlich keinerlel Bedeutung fir die Bestétigung einer Identitét. Erst die
Verbindung des Zertifikates mit dem privaten Schilissel einer Person, von der man annimmt, dal3 se
ihn nur zu bestimmten Zwecken verwendet, bedeutet eine Erhohung der Sicherheit. Ein besonders
wichtiger Punkt ist daher das Vertrauen der Benutzer in die Zetifizierungsstelle: Ein Zertifikat hat
hochdens das gleiche Vetrauen wie die Zetifizieeungssedle (Ken Vetrauen in de
Zetifizierungsstelle, well diese z. B. unbekannt ist, bedeutet, dal? deren Zertifikate wertlos snd!).

Fir ene Zetifizierungsstdle ist es daher besonders wichtig, dal3 ihre Richtlinien (Policies = wann se
wem en Zetifikat ausstelt) moglichs weit bekannt snd und dal3 die Endbenutzer ein hohes
Vertrauen haben, dal3 diese Richtlinien auch tatsichlich eingehalten werden. Um dieses Vertrauen zu
erhéhen, gibt es oft auch eine gaatliche Aufscht, welche die Einhatung der selbst aufgestdliten, bzw.
vorgeschriebenen Richtlinien Uberprift (Naheres im Kapite zum Signaturgesetz). Dies insbesondere
auch deshalb, da der Staat im dektronischen Rechtsverkehr (z. B. Einreichungen bei Amtern) salbst
auf die Akzeptierung von Zertifikaten fremder Anbieter angewiesen ist, will er nicht selbst eine grofe
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Zetifizierungsstdle einrichten. Um dies zu ermdglichen, mul3 es zumindest eine Zertifikatskategorie
geben, die daatlichersaits akzeptiert wird und daher stastlichen Mindestbedingungen entsprechen
muf3.

4.2.1. Darstellung einer Zertifizierungshierarchie

Im folgenden ist eine Zertifizierungshierarchie schematisch dargestdit. Auf3er auf der obersten Ebene
konnen natirlich noch vide wetere Indanzen vorhanden san, egd ob dies andere
Zetifizierungsstellen oder Benutzer snd (Diese konnen auch gemischt auftreten: Eine CA kann
sowohl andere Zertifizierungsstellen ds auch Endbenutzer zertifizieren).

In der Praxis ig die Hierarchie jedoch ziemlich flach (wie im Bild dargestelt) und es erfolgt keine
Mischung von Zertifizierungsobjekten: Es werden entweder CA’s oder Benutzer aber nicht beide
von ener Sele zetifizient.

m Root-CA: Die oberde Zetifizierungsstdle mul? sch

selbst zertifizieren, da es keine Gbergeordnete Instanz

Root-CA mehr geben kann. Ihr Zertifikat it daher mit dem
privaten Schliissd sgniert, der zu dem im Zertifikat

N enthaltenen Gffentlichen Schiiissd palt (“self-signed
CAx: Die Zdtfikae der enzdnen Zetifi-

— N\ Zierungsstellen sind mit dem privaten Schiiissel der

oberden Zetifizierungsstele ggniet und enthdten

Benutzer 1| |Benutzer n _ e N iy
den egenen dffentlichen Schliissdl. Es kdnnen auch

b// \\\\A mehrere solcher CA’s untereinander exidieren, die
] Kette kann also s0 aussehen: Root-CA ® CA
Nachricht x| |Programmy Sufe1® CA Sufe2® CA Siufe 3® Benutzer.

Benutzer x: Die Zeatifikate der enzdnen Benutzer ddlen das untere Ende der
Zetifizierungshierarchie da. Naturlich kénnen auch se wiederum selbst Zertifikate ausstellen, doch
wird diesen vermutlich nur en geringer Wert beigemessen werder?.

Nachricht x: Einzene Nachrichten werden von den Benutzern dgniet. Hier ist jedoch en
sgnifikanter Unterschied zu den oberen Verhdtnissen zu beachten: Der Benutzer bestétigt hier nicht
mehr die ldentitét der Nachricht (wie es CAs mit Benutzern tun), sondern stdlt nur mehr eine
besondere Verbindung mit sch selbst her: Die Nachricht ist keine eigene “Person”, sondern wird
lediglich dem Signator zugerechnet.

Programm x: Ahnliches is be Progranmen der Fdl: Auch de ehdten keine dgentliche
Personlichkeit sondern sind nur “Erwelterungen” dessen, der Se sgniert hat. Dies it insbesondere
deshdb wichtig zu beachten, da CA’s bestimmte Eigenschaften der von ihnen zertifizierten Personen
garantieren (z. B. den Namen), wéhrend Endbenutzer Ublicherweise keine explizite Garantie

% Siehe dazu aber PGP: Dieses System baut darauf auf, da? jede Person die Schliissel von anderen Personen bestétigt (also
ihnen ein Zertifikat ausstellt). Vertraut man nun einer bestimmten Person, so wird man auch den von ihr zertifizierten
Schlusseln vertrauen. Diesist natiirlich flr kleine oder geschlossene Gruppen gut geeignet, jedoch fir offene Systeme wie etwa
bei E-Commerce ungeeignet: Wie sollte ein Handler je die Schliissdl aller mdglicher Kunden erhalten und ihnen auch vertrauen
koénnen? Naheres zu PGP unter http://www.pgp.com
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abgeben. Aus der Tatsache der Zetifizierung 18 sch der Urheber zurlickverfolgen, etwaige
Garantien kdnnen jedoch in jedem Fall anders sein oder auch gar nicht existieren.
4.2.2. Liste von anerkannten CA’s

Die folgenden Zetifizierungsstdlen snd dlgemein anerkannt. Indoesondere von denjenigen, die
international t&tig sind, werden die Root-Zertifikate in den am meisten verwendeten Browsern
(Netscgpe Navigator und Microsoft Internet Explorer) standardmédidig as vertrauenswirdig
inkludiert.

Be praktisch dlen CAs gibt es verschiedene Klassen von Zertifikaten: Einersaits solche fur Server,
anderersaits Zertifikate fur Einzelpersonen. Es werden auch mest mehrere Stufen angeboten: Von
enfachden Zertifikaten, die lediglich das Vorhandensain ener funktionierenden E-Mall Adresse
bestétigen (zum Zetpunkt der Ausstelung!) bis hin zu sehr vertrauenswirdigen Zertifikaten, die
auschliefdich mit notaridl beglaubigten Urkunden ds Nachweis erhdtlich and. Entsprechend der
Sicherheit bemifd sch auch die einmalige und die regmaiig wiederkehrende Gebhr.

International:

1. Verisgn: http:/mww.verisgn.com
2. Thawte: http:/Amww.thawte.com
3. GTE: http://mww.gte.com/cybertrust/index.html

Ogerreich:
Telekom Control Kommission: http:/mww.tkc.at/

1. asgn (Datakom): http://a-sign.datakom.at (Elektronische Zertifikate und Smartcards)
2. e-dgn (A-Trust): http://www.e-sign.a (Smartcards)

3. A-Cet (Arge Daten): https.//a-cert.argedaten.at , http:/mww.a-cert.at (Zertifiziert nur PGP-
Schluss; fuhrt vorher eine Identitétstiberprifung durch)

4. net.surance Security (EA Generdi): http://mwww.generdi.co.at/security (Elektronische Zertifikate)
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Il. Rechtliche Rahmenbedingungen
elektronischer Signaturen

In diesem Kapite wird das Oderreichische Sgnaturgesetz (SgG) besprochen, welches in
Durchfiihrung der Signatur-Richtlinie (SgRL) der Europ&ischen Union beschlossen wurde. Tellweise
wird auch Bezug auf die Signatur-Verordnung (SgvVO) genommen. Neben den verschiedenen
einzelnen rechtlichen Aspekten wird einersaits besprochen, worauf sich diese Vorschriften genau
beziehen, anderersaits welche Rechtsfolgen sich aus scheren Signaturen ergeben. Ein besonderes
Augenmerk wird auch noch auf die Akkreditierung gelegt, mit der en Anbieter von
Zertifizierungsdiensten eine besonders Uberprifte Qualitét nachwelisen kann. Welters wird auch noch
kurz der Electronic Signatures Act aus den USA besprochen.

Die rechtliche Anerkennung von Signaturen it fir E-Commerce besonders wichtig, da nur dann die
schere Bewelsharkeit vor Forderungen, beispiesweise aus Kaufvertragen, gegeben ist. Welters
ermoglichen Se die sSchere Erkennung des Inhabers eines Geschéftes (Uber dessen Zertifikat), was
dazu beitrégt, das Vertrauen der Konsumenten zu erhdhen und daher den eektronischen Handel
fordert. Dies igt indbesondere en Anliegen der europdischen Union, da auf diese Weise der frele
Waren- und Diengleistungsverkehr verstarkt wird. Aus diessm Grund wurde auch eine Signatur-
Richtlinie geschaffen, sodald in der gesamten Union enhdtliche Regdungen bestehen und
grenziiberschreitende Transaktionen problemlos mdglich sind.

1. Einlertung

Elektronische Signaturen sollen es ermdglichen, dal3 Dokumente nicht nur in physscher Form
sondern auch eektronisch unterschrieben (=signiert) werden kénnen. Dadurch soll es mdglich
werden, sowohl die Beweisbarkeit von Rechtsgeschéften zu verbessern wie auch den
Anwendungsbereich von E-Commerce zu vergrol}ern. Grundséizlich kann nach der SigRL jedes
Rechtsgeschéft, welches die einfache Schriftform (=Unterschrift) erfordert nun auch eektronisch
abgeschlossen werden. Hoherwertige Formen (Notarielle Beurkundung, Notariatsakt, gerichtliche
Beglaubigung, ...) werden nicht erfal® und kénnen weterhin nur durch physische Unterschrift (in
Zusammenwirkung mit oder vor der entsprechenden Stelle) auf Papier erfolgen. Insbesondere it
kein “dektronischer Notariatsakt” vorgesehen, bei dem z. B. zusdtzlich auch der Notar seine
Signatur anbringen miifde.

Digitde Sgnaturen snd physischen sehr dhnlich, doch gibt es enen besonderen Unterschied:
Elektronische Signaturen bedtzen ein “Ablaufdstum”: Durch den technischen Fortschritt ist ene
Sgnatur, die heute noch unfalschbar i, in einigen Jahren wahrscheinlich ohne grofRen Aufwand zu
brechen. Da Unterschriften mit rechtlicher Bedeutung aber oft vid [énger guiltig sein miissen (3-40
Jahre Verjdhrung), kann es notwendig sein, spéter eine erneute (Nach-)Signierung durchzuftinren.
Dies hat aer nattrlich nur dann einen Sinn, wenn mit der Nachsgnierung ein Zeitsempe (ggniert
von einem Zett-Anbieter) verbunden i, der den tatsachlichen Zetpunkt der Nachsignierung
bestétigt (Dieser mul3 innerhab der Giltigkeitszeit des urspriinglichen Schitissels liegen).
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In geschlossenen Gruppen kénnen weiterhin beliebige Signaturen und Verfahren verwendet werden.
Diese werden aber rechtlich anerkannt, wenn se die entsprechenden Eigenschaften besitzen, und
haben dann auch Beweiswvert vor Gericht (der jedoch an Hand der Ausgabe, der
Scherheitsvorkehrungen, etc. individudl zu beurtellen igt). Es kann daher im gegensatigen
Ubereinkommen jederzeit eine andere Signatur vereinbart und verwendet werden.

Wichtig it zu bemerken, dald durch das Signaturgesetz nicht die dlgemene Zuldssgkelt
elektronischer Kommunikation mit irgendjemandem, insbesondere nicht mit Behorden, festgeegt
wird. In diesem Bereich ergeben sich keine Anderungen. Nur wenn &. Kommunikation erlaubt ist,
dann ermdglichen Signaturen eine besondere Quaitét der Eingaben und daher eventudl einen
grolReren Anwendungsbereich. Im Gegenzug ist es aber so, dal? ohne Signaturen d. Kommunikation
immer eine undgchere und daher sdtene Ausnahme bleiben wirde. Grundsétzlich wird davon
ausgegangen, dal? qudifizierte Sgnaturen (soweit die Kommunikation vorgesehen ist) auch fir den
Verkehr mit Behtrden sicher genug sind. In besonders zu begriindenden Féllen konnten jedoch auch
besondere Vorkehrungen gefordert werden (so etwa nur Signaturen, die auf Chipkarten mit
Fingerabdruck zur Autoriserung baseren und keine rein €. Signaturen; zur Zeit snd jedoch keine
solchen Zusatzerfordernisse vorgesehen).

In der SgRL ig explizit fedgdegt, dad die Aufnahme des Betriebes enes
Zetifizierungdiensteanbieters nicht von ener Genehmigung abhéngig gemacht werden darf (d. h.
kein Konzessonssystem). Werden die Vorschriften erfllt, was im Laufe der Zeit und wiederholt
Uberprift wird, so kann sofort mit der Téigkeit begonnen werden. Hierdurch wird nur eine
Mindestquditét garantiert, die bel Betriebsbeginn noch nicht unbedingt gegeben sein mul3. Um daher
das Vertrauen der Konsumenten zu erhtdhen, steht es einem Anbieter frel, Sch einer besonderen
Prifung (- Akkreditierung) zu unterziehen, wodurch von daatlicher Seite aus eine besondere
Quditét bestétigt wird. Dies darf jedoch nicht verpflichtend vorgesehen sein und auch zu keiner
Wettbewerbsverzerrung fihren.

1.1. Anforderungen an eine elektronische Unterschrift

Handschriftliche Unterschriften entsprechen in den meisten Falen den folgenden Anforderungen. Eine
aquivaente Unterschrift auf e ektronischem Wege mul’ auch dle diese Punkte erfillen (und ist daher
inviden Fdlen sogar Scherer!):

Per sonenabhangigkeit: Die Unterschrift ist eindeutig mit einer bestimmten Person verbunden,
welcher der Inhdt deshdb zugerechnet wird.

Dokumentenabhangigkeit: Die Unterschrift ist untrennbar mit dem Dokument verbunden und
kann nicht auf ein anderes Ubertragen werden.

Uber prufbarkeit: Die Unterschrift kann durch jeden Gberpriift werden, insbesondere ob sie von
einer bestimmten Person sammt oder nicht.

Falschungssicher heit: Die Unterschrift kann nur durch ene einzige Person erzeugt werden.
Faschung snd daher nicht moglich, genauso wie der echte Unterzeichner nicht abstreiten kann,
selbst unterschrieben zu haben.

Dokumentenechtheit: Das Dokument kann nach der Unterschrift nicht mehr verandert werden.
Die Unterschrift bildet @nen Abschiuf? des Dokumentes.
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2. Begriffsbestimmungen

In diesem Abschnitt werden die verwendeten Begriffe definiert, und zwar wie se nach der SgRL
und dem SigG (entspricht weitgehend der SgRL) zu verstehen sind. Diese Definitionen kdnnen sch
von technischen unterscheiden und dienen der enhetlichen Audegung der Vorschriften (Umfang:
Weas ig dles betroffen; Erlauterung: Weche Eigenschaften snd genau mit enem Begriff zu
verbinden).

2.1. Elektronische Signatur
Eine Definitionisin82Z 1 SgGundin Art 2 Z 1 SgRL enthaten.

Eine elektronische Sgnatur sind elektronische Daten, die anderen elektronischen Daten
beigefligt oder mit diesen logisch verknipft werden und die der Authentifizierung, also der
Feststellung der Identitét des Sgnators dienen.

Die Beschrankung auf €. Daten ha den Grund, dal3 ein Ausdruck unter Umsténden nicht mehr
unveréndert in die Originaddaten zurlickgewanddt werden kann: Nicht-druckbare Zeichen,
Zeilenumbrtiche, Elemente der Codierung, redundante Elemente in den Daten die beim Ausdruck
wegfalen, etc. Dies wirde dazu fuhren, dal3 origind-signierte Daten ohne Verénderung des Inhdts
as unecht festgestd It werden konnten. Sdbst wenn daher ein unverwechsdbare Codierung vorliegt
(z. B. Ausdruck ds Byte-Codes), kann nicht mehr von einer €. Signatur gesprochen werden,
(obwohl dann eine solche wiederhergestellt werden kann). Hier nicht besonders wichtig, wenn auch
fur den Umfang des Gesetzes snnvall; Bel scheren Signaturen jedoch ein unbedingt notwendige
V oraussetzung.

Die Baflgung entspricht ener externen Signierung (=Verlangerung des Textes), wahrend die
logische Verknipfung auf eine Signierung ohne Verlangerung hinwelst (interne Signatur), wobel die
Daten mit dem privaten Tell des Schltissels verschitissalt werden (Nachtell: Entschllisselung ist immer
ndtig, um den Text zu erhdten; bel externer Signierung kann die Prifung auf Zweifdsdle beschrankt
werden).

Da die Daten der Identifizierung des Signators (Siehe 2.3) dienen, i es mit einer (technischen)
Sgnatur dleine nicht getan: Es mul3 auch en Zertifikat beigefligt werden, aus dem dann die Identité
feststdlbar i, wenn auch nicht unbedingt der Name (so bel Pseudonymen). Dieses Zertifikat
ermoglicht auch die Prifung der Signatur bzw. die Entschllissslung des Textes. Alternativ wiirde dem
Gesetztestext auch ein eindeutiger Hinwel's entsprechen, welches Zertifikat zu verwenden ist. Dieser
Vermerk muf3 jedoch algemein versdndlich sain, sodal3 potentiell jeder dieses Zertifikat ausheben
kann (Achtung: Qudlifizierte Zertifikate Snd nur mit Zustimmung des Inhabers offentlich dorufbar: § 7
Abs 2 SgG; Dies ig kein Widerspruch: Gerichte und Behdrden konnen diese Einschrankung
umgehen und sind daher in der Lage, das notwendige Zertifikat festzustellen: § 22 Abs 2, 3).

Es mui3 Sch hierbel nicht unbedingt um Zertifikate handeln, sondern auch eine rein textudle Angabe
des Namens des Signators eflillt die Anforderungen an eine (einfache!) eektronische Signatur
(nattirlich mit geringer Sicherhat!).
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2.2. Fortgeschrittene/Sichere elektronische Signatur

Eine Definitionisin82Z 3SgG undin Art 2 Z 2 SgRL enthdten.

Eine elektronische Sgnatur, die

a) ausschliefdlich dem Sgnator zugeordnet ist,

b) die Identifizerung des Sgnators ermdglicht,

c) mit Mitteln erstellt wird, die der Sgnator unter seiner alleinigen Kontrolle halten kann,

d) mit den Daten, auf die sie sich bezieht, so verknipft ist, da jede nachtrégliche
Veranderung der Daten festgestellt werden kann, sowie

e) auf einem qualifizierten Zertifikat beruht und unter Verwendung von technischen
Komponenten und Verfahren, die den Scherheitsanforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen entsprechen,

erstellt wird.

Eine schere dektronische Signatur ist gegentiber einer normaen Signatur um enige Punkte erweltert.
So wird vorausgesatzt, dal? der Signator die Mittel zur Ergelung unter seiner aleinigen Kontrolle
hdten kann. Dies ig notwendig, da songt keine Rechtfolgen an eine Schere Signatur gekniipft
werden konnten: Jeder kdnnte behaupten, dal er nicht in der Lage ist, eine Fadlschung zu verhindern
und daher die Signatur ihm nicht zugerechnet werden darf, da Sie auch genauso von jemand anderem
sammen konnte. Dies bedeutet jedoch keinen Ausschiul’ dieser Méglichkelt: Wurde das Mittel (z.
B. die Smartcard und der PIN-Code) tatsachlich von jemand anderem verwendet, so kann dartiber
ein Bewels gefuihrt und die Rechtswirkungen abgewendet werden.

Jegliche nachtrégliche Verénderung der Daten mul3 erkennbar sain, um die Dokumentenechthelt zu
gewahrleisten. Dies efolgt bei externen Signaturen dadurch, dal3 sich bei der Uberpriifung ein
anderer Hashwert ergibt, as der Signatur entspricht, wahrend bel internen Signaturen die
Entschlisselung nicht mehr moglich i

Dals ein qudifiziertes Zertifikat (Sehe 2.5) verwendet werden mul3, ist nur im SigG, aber nicht in der
SgRL enthdten. Dies ig jedoch kein Widerspruch, da die Richtlinie sch nirgends auf ene
fortgeschrittene Signatur aleine ohne qud. Zertifikat bezieht. Fir sSchere d. Sgnaturen kommen
daher nur public-key-Systeme in Frage, wobel die Verknipfung einer Person mit einem dffentlichen
Schltsse durch Zertifikete erfolgt.

2.3. Unterzeichner/Signator

Eine Definitionigin822Z 2 SgG undin Art 2 Z 3 SgRL enthaten.

Eine naturliche Person, der Sgnaturerstellungsdaten und die entsprechenden
Sgnatur prifdaten zugeordnet sind und die entweder im eigenen oder im fremden Namen eine
el. Sgnatur erstellt, oder ein Zertifizierungsdiensteanbieter, der Zertifikate fur die Erbringung
von Zertifizierungsdiensten verwendet.

Unter Signaturerstellungsdaten ist der private Schliissel zu verstehen, wéhrend Signaturpriifdaten den
offentlichen Schltissel bezeichnet. Diese Benennung wurde gewdhlt, um eine technik-indifferente
Fassung zu ermoglichen, sodal? auch etwaige andere Systeme darunter subsumiert werden kénnen.

Ein Signator kann sowohl im eigenen Namen, wie auch in anderem Namen handeln (Vollmacht,
Auftrag, Geschéftsfiihrung, ...), ebenso wie bel hdndischen Unterschriften,



RECHTLICHE UND TECHNISCHE ASPEKTE IM ZUSAMMENHANG MIT E-COMMERCE 23

Im Gegensatz zur SgRL spricht das SgG ausdriicklich nur von nattirlichen Personen (Siehe dazu
Kapite 8: Widerspruch zwischen SgRL und SgG). Juristische Personen konnen daher keine
Signatoren sain. Von diesem Grundsatiz wird eine Ausnahme gemacht: Zertifizierungsdiensteanbieter
konnen ds Person im Zertifikat ihre Firma flhren, besitzen dso ein Zertifikat fur ihre jurigtische
Person. Dies hat den Grund, dal3 sonst bel jedem Wechsel des fur die Ausstellung von Zertifikaten
zustandigen Mitarbeiters dle von diesem sgnierten Zertifikate unter dem neuen Root-Zertifikat (das
auf den neuen Mitarbeiter ausgestellt werden mife) nicht mehr gliltig wéren. Dies wirde dazu
fuhren, dal3 dle Benutzer be enem solchen Personenwechsd en neues Zertifikat der
Zetifizierungssele inddlieren mifden, um sowohl dte wie auch neue Zetifikete ds glltig zu
erkennen.

2.4. Zertifikat
Eine Definitionisin§2Z 8 SgG und in Art 2 Z 9 SgRL enthdten.

Eine elektronische Bescheinigung, mit der Sgnaturprifdaten einer bestimmten Person
zugeordnet werden und deren Identitat bestatigt wird.

Diese Definition entspricht der technischen Definition: Es wird eine Verbindung zwischen einem
offentlichen Schiiissd und einer bestimmten Person hergestellt. Die Identifizierung der Person erfolgt
Uber einen Namen, welcher der Person eindeutig zugeordnet sein muf? (Pseudonyme sind aber

moglich).

Im Gegensatz zu den Bestimmungen beim Signator kdnnen Zertifikate fir ale Personen ausgestdt
werden, insbesondere auch fur juristische Personen. Diese konnen daher auch as Unterzeichner
auftreten, |0sen aber nicht die Rechtswirkungen aus, die mit dem Begyriff eines “Signators’ verbunden
snd (da sie keine schere eektronische Signatur erstellen konnen; diesist nur Signatoren moglich).

2.5. Qualifiziertes Zertifikat

Eine Definitioniin82Z2939gGiVm 85,7 SgGundinArt 2 Z 10 SgRL iVm Anhang |, 1| SgRL
enthalten.

Ein Zertifikat, das zumindest die folgenden Angaben enthdlt und von enem
Zertifiziierungsdiensteanbieter fur qualifizierte Zertifikate ausgestellt wird und mit der
sicheren elektronischen Sgnatur des Zertifizierungsdiensteanbieters versehen ist:

a) den Hinweis darauf, dafl3 es sich um ein qualifiziertes Zertifikat handelt,

b) den unverwechselbaren Namen des Zertifizierungsdiensteanbieters und den Staat seiner
Niederlassung,

¢) den Namen des Sgnators oder ein Pseudonym, das als solches bezeichnet sein mul3,

d) gegebenenfalls auf Verlangen des Zertifikatswer bers Angaben Uber eine Vertretungsmacht,
eine andere rechtlich erhebliche Eigenschaft des Sgnators oder weitere rechtlich
er hebliche Angaben,

€) die dem Sgnator zugeordneten Sgnatur prUfdaten,

f) Beginn und Ende der Gliltigkeit des Zertifikates,

g) die eindeutige Kennung des Zertifikates,

h) gegebenenfalls eine Einschrankung des Anwendungsbereichs des Zertifikats und

1) gegebenenfalls eine Begrenzung des Transaktionswerts, auf den das Zertifikat ausgestellt
ist.
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Dem Zetifikat muld einersats zu entnehmen sain, dal3 es Sch um ein qudifiziertes Zertifikat handelt
(und nur be diesent), und von welchem Zertifizierungsdiensteanbieter es ausgestellt wurde. Dies soll
es dem Empfanger erméglichen, zu entscheiden, welches Vertrauen er in das Zertifikat setzt. Dazu ist
eben ene genaue Identifikation des Ausstdlers notwendig. Die Angabe des Staates der
Niederlassung des Zert.-Anbieters hat den Sinn, eine Uberprifung zu ermdglichen, daiin der EU kein
Land en vollsténdiges Verzeichnis fur dle Lander fihren mul3 (auch nicht durch eine EU-Ingtanz
vorgesehen). In Odereich ist zwar eine zentrale Stelle vorgesehen, bel der dle Zertifikate der
inlandischen Zert.-Anbieter hinterlegt werden missen, doch sind auch hier audandische Zertifikate
nur auf Antrag aufzunehmen (8 13 Abs 3 SigG).

Auch Psaudonyme sind ds Inhdt von Zertifikaten zuldssig, diese dirfen jedoch weder angtol3ig sein,
noch offensichtlich Verwechdungen mit Namen oder Kennzeichen hervorrufen (8 8 Abs 4 SigG).
Dies bedeutet jedoch keine vollstdndige Anonymitét: dem Zertifizierungsdiensteanbieter muf3 immer
die tatséchliche Identitét bekannt sein, auch wenn diese nicht im Zertifikat aufscheint.

Angaben Uber eine Vertretungsmacht betreffen insbesondere die Befugnis zur Aul3envertretung von
GesdlIschaften  (Prokura,  Handlungsvollmacht).  Diese  Eigenschaften  missen  dem
Zertifizierungdiensteanbieter nachgewiesen werden, bevor en entsprechendes Zertifikat ausgestd |t
werden darf.

Eine Einschrankung des Anwendungsbereichs i mdglich. Dies wére bespidsweise ene
Einschrénkung auf bestimmte Rechtsgeschéfte, wie etwa Kaufvertrdge Uber bewegliche Sachen
(Auschiul3 von Kaufvertrdgen Uber Grundstiicke, Darlehensgewdhrung, etc.). Optiond kann auch
eine Beschrankung des Transaktionswertes erfolgen, der mit dem Zertifikat moglich ist. Dies hat
zwar keine Auswirkung auf die Zuldssigkeit der Verwendung bel hoherwertigen Vertrégen, doch
wird dadurch die Haftung des Zert.-Anbieters eingeschrankt. Dies eignet sich daher insbesondere fiir
Personen, deren Ausgaben eingeschrankt werden sollen (Kinder, Unmindige, ...). Wer en solches
Zertifikat akzeptiert kann sich spéter nicht darauf berufen, dald er von der Beschrankung nichts
wulite.

3. Widerruf von Zertifikaten

Manchma igt es auch nétig, Zertifikate zu widerrufen, bevor ihr Geltungszeitraum abgdaufen idt. In
aufgeigender Wahrscheinlichkeit sind dies:

Eswurde zufdlig ein gleiches Schitisse paar erzeugt,

der private Schllissdl der Zertifizierungs nstanz wurde bekannt,

der private Schllissel des Signators wurde bekannt,

der Signator it tot oder nicht mehr im Besitz des privaten Schllissels, oder

die Angaben im Zetifika snd nicht mehr giltig (Namensinderung, Anderung der

Vertretungsmacht, etc.)

Esigt zwischen “Sperren” und “Widerrufen” von Zertifikaten zu unterscheiden: Eine Sperre bedeutet
nur ene temporare Unguiltigkeit von maxima drel Werktagen, wahrend ein Widerruf die Glltigkeit
eines Zertifikates endguiltig besatigt. Eine Sperre erfolgt dann, wenn es Griinde gibt, das Zertifikat zu
widerrufen, aber noch genauere Ermittlungen notwendig and. Ab einer Sperre efolgt daher die
Akzeptierung des Zertifikates auf eigene Gefahr: Wird es widerrufen, so wirkt dies ab dem Zetpunkt
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der Sperre. Stelen sch die Grinde jedoch ds fasch heraus, war das Zertifikat wéahrend der
gesamten Zeit giiltig und bleibt es auch weiterhin.

Sowohl Sperre ds auch Widerruf miissen mit einem sicheren Zeitsempd versehen sein, um den
genauen Zeitpunkt feststellen zu kdnnen (Ruckwirkende Sperren und Widerrufe Snd unzuldssig). Um
dies den Benutzern auch zur Kenntnis zu bringen, mud jeder Zertifizierungsdiensteanbieter
entsprechende Verzeichnisse dektronisch und frel zuganglich (gratis und ohne Identifizierung des
Abfragerd) fuhren. Unterbrechungen (z. B. Systemzeiten) snd nicht erlaubt; dafir ig en
Ersatzsystem vorzusehen. Jede langer ds 30 Minuten dauernde Unterbechung it ds Storfal zu
protokollieren. Ein Widerruf (auch schriftlich moglich) mu3 nach der SgvO wéahrend der
Geschéftszeitent spétestens 3 Stunden nach Bekanntwerden des Widerrufsgrundes erfolgen.

Fur die Praxis igt wichtig, dal3 eine Prifung des Widerrufs des Zertifikates immer dann notwendig i,
wenn der Transaktionswert eine besimmte Hohe erreicht, die von der eigenen Riskobereitschaft
abhangt. Da diese Verzeichnisse dektronisch und unentgdtlich zur Verfigung stehen miissen, ist aber
auch eine grundsétzliche Prifung in dlen Fdlen maglich. Damit jedoch spéter ein Bewels maglich i,
mul3 in enen Vetrag en gescherter Zatdempd aufgenommen werden: Ansongten ist es nicht
madglich zu beweisen, wann die Signierung erfolgte. Ohne diesen Stempd kann nicht festgestelIt
werden, ob die Signatur noch vor dem Widerruf erfolgte (und damit gliltig ist), oder danach (und
somit ungiltig), wobe auf eine Uberprifung des Widerrufs verzichtet wurde.

4. Zertifizierungsstellen (Certificate Authorities)

An Anbigter von Zetifizierungsdienden werden hohe Anforderungen gestdlt. Dies ig auch
notwendig, da an eine Signatur unter Umstdnden erhebliche rechtliche und finanzielle Folgen geknUpft
and. Esig daher ein Mif¥rauch so weit wie nur irgend maglich auszuschliel¥en. Dies soll auch das
Vertrauen der Benutzer fordern, da ansongten keine weite Verbreitung und die damit verbundenen
Vortelle wie einfachere und schndlere Erledigung, mehr Mdglichkeiten fir Kontakte mit der
Vewdtung etc. zu erwarten Snd.

4.1. Datenschutz

Zertifikate haben nicht nur Vortelle: Durch ihre Verwendung wird jede Anonymitét besaitigt. Einzige
Moglichkeit dagegen i, entweder keine Zertifikate zu verwenden (eher unglingtig) oder Zertifikate
mit Pseudonym einzusetzen (aber zuséizliche Zertifikate kosten auch mehr Geld). Um die Gefahr des
“glésarnen Menschen” nicht zu grol3 zu gestaten, werden an den Datenschutz in bezug auf Zertifikate
besondere Anforderungen gestelt:

Zertifizierungsdiensteanbieter diirfen nur digenigen personenbezogenen Daten verwenden, die fir
die Durchfiihrung der Dienste notwendig sind. Insbesondere dirfen keine Aufzeichnungen und
Auswvertungen von Anfragen beziiglich des etwaigen Widerrufs durchgefiihrt werden, da sch
dadurch eine Datenspur ergibt und Gewohnheiten des Zertifikatsinhabers (besuchte Webseten,
bevorzugte Internet-Geschéfte, ...) festgestellt werden kémten.

Alle notwendigen Daten fiir die Uberprifung der Ausstellung (inkl. Angaben (iber besondere
Eigenschaften, etwa die Vertretungsmacht) dirfen ausschliedich beim Antragsteller erhoben
werden (oder mit seiner ausdriicklichen Zustimmung bei Dritten). Werden keine Nachweise

10 Mindestumfang: Werktage 9-17 Uhr, Samstag 9-12 Uhr
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erbracht, so snd weitere Prifungen verboten; in diesem Fal daf kein Zertifikat ausgestdlt
werden.

Eine Verwendung der lega erhobenen Daten fir andere Zwecke (z. B. Adressenverkauf) ist nur
im Rahmen des Datenschutzgesatzes erlaubt (Nach der SgRL igt dies ausschlieldich mit
ausdriicklicher Zustimmung des Zertifikatsinhabers erlaubt).

4.2. Private Zertifizierungsstellen (CA)

Grundsétzlich kann jede Person eine Zertifizierungsstelle betreilben. Von einem Anbieter, der keine
qudifizierten Zertifikate ausstdlt, werden auch keine besonderen Malinahmen verlangt: Er muf3
lediglich ein Scherhets- und ein Zertifizierungskonzept an die Aufgchtsstelle melden und dieses dann
einhdten. Dieses Konzept ist sdbst in eektronischer Form™ zu Ubersenden und muld signiert sain.
DafUr gelten keine besonderen Vorschriften, esist daher auch keine hohe Quditét notwendig und die
Geblhren snd sehr niedrig (SigvO: 100 Euro; Zertifizierungsdiensteanbieter fir qua. Zertifikate
hingegen: 6.000 Euro). Weters snd einfache Anbieter auch nicht verpflichtet, Verzeichnis und
Widerrufsdienste zu fihren.

Werden Schllissepaare von der Zertifizierungsstdlle erzeugt (und nicht vom Zertifikats-Antragsteler),
0 muld daflr ein physkaischer Zufdlszahlengenerator verwendet werden und die erzeugten
Schitisse and auf ihre Zufdligkeit und Eignung zu prifen. Diese Generatoren sind auch langstem in
einem Abstand von einem Monat auf ihre Qualitét zu Uberprifent?. Bel der Erzeugung werden ganz
besondere Sicherhetsvorkehrungen verlangt: Jeder Zugriff muf3 Gberwacht, der Benutzer identifiziert
und jede Verwendung regidtriert werden. Weiters mul3 es technisch unmaoglich sein, den Schilissel
zwischen dem Zeitpunkt der Erstellung und der Ubergabe an den Signator (z. B. Speicherung in der
Chipkarte) zu duplizieren.

4.3. Anforderungen an Zertifizierungsdiensteanbieter fur qual. Zertifikate

Gegenlber  “normden”  Zetifizierungsdiensdeanbietern bestehen fir die Anbieter qudifizierter
Zertifikate besondere Anforderungen. So miissen etwa die Persondien anhand eines giltigen
amtlichen Lichtbildauswveises Uberprift werden. Eine Ablichtung davon i mit dem Antrag zu
archivieren (8 11 Abs 1 SigvO). Be ener Verléngerung eines bestehenden Zertifikates (wéhrend
der Glltigkeitsdauer der Signatur!), ist es ausreichend, wenn en solcher Antrag mit der (noch)
gultigen Signatur versehen id. In diesem Fall ist daher personliches Erscheinen nicht mehr notwendig.
Dies ig aber jedenfdls nur bis zum Ablauf der Gliltigkeit des verwendeten Algorithmus oder der
Schiiissdlange moglich. GemaR § 8 Abs 2 SigG kann die Uberprifung der Identitét des
Antraggtellers auch von einer beauftragten Stelle des Zert.-Anbieter erfolgen. Dieser Passus wurde
vermutlich fir die Post vorgesehen, sodal’ eine Prifung in jedem Postamt moglich ist. Doch kénnten
auch andere Firmen davon Gebrauch machen (z. B. Banken).

An besonderen Anforderungen sind in 8 7 SgG fir Zertifizierungsdiengteanbieter, die qudifizierte
Zextifikate ausstellen, unter anderem welters festgelegt:
1. Er muR3 die erforderliche Zuverl&ssgkeit aufweisen

2. Ein schneller und scherer Verzeichnisdienst, sowie ein scherer und unverziiglicher Widerrufdienst
mul3 gewahrleistet werden.

1 Erlaubte Formate nach SigvVO: RTF, PDF, ASCI|, Postscript

12 Bei mangel haftem Ergebnis sind alle Zertifikate, die seit dem letzten bestandenen Test erstel It wurden zu widerrufen!
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3. Qudifizierte Zeitdemped missen verwendet werden, inbesondere fir die Zeitpunkte des
Ausstdlens und Widerrufens von qudifizierten Zertifikaten.

4. Zuverlassges Persond mit den erforderlichen Fachkenntnissen, Erfahrungen und Qudifikationen
mufl3 beschéftigt werden.,

5. Genligend Finanzmittel fir Betrieb und insbesondere Haftung miissen vorhanden sain.

6. Alle mageblichen Umdténde Uber en qud. Zetifikat snd aufzuzeichnen, um spéter die
Zertifizierung nachweisen zu kénnen (insbesondere in Gerichtsverfahren).

7. Es missen Vorkehrungen getroffen werden, dad Sgnaturerselungsdaten weder vom
Zertifizierungsdiensteanbieter noch von Dritten gespeichert oder kopiert werden kénnen.

8. Technische Einrichtungen zur Erbringung von Signatur- und Zertifizierungsdiengten sind von
anderen Funktionen und Anwendungen zu trennen (sowohl im Normafal, wie auch be
Sorfalen).

9. Die Einrichtungen snd gegen unbefugten Zutritt zu Schern.

10.Eingesetzte Systeme und Produkte sind genau zu dokumentieren. Zusétzliche Systemeemente
(sdbst wenn nicht dcherheitsdevant!) oder dcherheitsrdevantes Abweichen von  der
Dokumentation gilt as Kompromittierung der Sicherheit, auch wenn diese Elemente nicht fir die
Erbringung der Signatur- oder Zertifizierungsdienste notwendig sind.

Grob gesagt, i ein scheres Rechenzentrum mit besonderer Hard- und Software, spezidllen
Vorkehrungen und ein gleichartiges Ersatzrechenzentrum gefordert. Aus diesem Grund kann davon
ausgegangen werden, dal3 qudifizierte Zertifikate in Zukunft nur von relativ wenigen Anbietern
ausgegeben werden.

4.4. Aufsichtsstelle

Im SgG ig ds Aufgchtsstele die Telekom-Control-Kommisson vorgesehen®. Diese konnte zwar
ds ene oberde Zetifizierungsstelle (Root-CA) agieren, dso die Zetifikate der einzelnen
Zertifizierungdiengteanbieter Sgnieren, doch mul3 dies nicht so sein (und wird wahrscheinlich auch
nicht efolgen). Se ig verantwortlich, dal3 jederzeit ein dektronisches und frei zugangliches
Verzeichnis der gliltigen, gesperrten und widerrufenen Zertifikate der 6sterreichischen (auf Antrag
unter Einschluld audandischer) Zertifizierungsdiensteanbieter geftihrt wird. Diese Verzeichnisse sind
jedoch (auch wenn se keine Root-CA dargtdlt) mit ihrer eigenen €. Signatur zu versehen. Das
zugehdrige Zertifikat ist im Amtshlatt zur Wiener Zeitung zu verdffentlichen.

Da in der Telekom-Control-Kommisson weder die notwendige detaillierte Fachkenntnis noch der
persondle Umfang vorhanden ist, um diese Aufgaben zu erfillen, kann Se sich einer oder mehrerer
“Begtétigungsstellen” bedienen. Zusdizlich kann auch noch die Telekom-Control-GmbH mit der
Durchfihrung der von der Kommission vorzunehmenden Aufscht beauftragt werden. Sowohl
Begsatétigungsstdlen wie auch die Telekom-Control-GmbH werden in diessm Fal ds beiehene
Unternehmen tétig und Uben daher behdrdliche Tétigkeiten aus. Bestétigungsstellen werden vom
Bundeskanzler und dem Jugtizminister im Einvernehmen per Verordnung ernannt.

18 Sehe dazu § 110 TKG; dies ist ein unabhangiges und weisungsfreies Kollegialorgan mit richterlichem Einschlag gem. Art
133 Z 4 B-VG, das in erster und oberster Instanz entscheidet. Die Anrufung des Verwaltungsgerichtshofes ist explizit
gestattet.
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Als Bestédtigungsstelle it ein Verein vorgesehen: “Zentrum flr sichere Informationstechnologie
— Audtria (A-SIT)”. Als Mitglieder fungieren derzet das Bundesminiserium fur Finanzen, die
Oesterreichische Nationalbank und die Technische Universitét Graz. Dies ist einer der Kritikpunkte
an dem Gesetz, da hiermit ein welterer privater Verein mit behdrdlichen Aufgaben betraut wird. Als
Alternative wurde beispielsweise der TUV (Technischer Uberwachungs-Verein) vorgeschlagen, der
bereits jetzt umfangreiche Technikprifungen durchfiihrt.

5. Akkreditierung

Die Akkreditierung eines Zertifizierungsdiensteanbieters bringt keine zusiizlichen Quditésmerkmae
mit sch: Es handdt sch nur um eine Best&tigung, dal3 die (ohnedies enzuhatenden) Bestimmungen
besonders Uberprift wurden und ihnen entsprochen wird. Eine erfolgreiche Akkreditierung berechtigt
dazu, das Bundeswappen zu fuhren und dch as “Akkreditierter Zertifizierungsdiensteanbieter” zu
bezeichnen, was hauptsachlich fir Werbezwecke geeignet ist. Fir Se is bel der Aufschtsstelle ein
elgenes Verzeichnis zu fuhren (bzw. werden se wahrscheinlich im algemeinen Verzeichnis besonders
gekennzeichnet werden).

Dal3 ein Zertifikat von einem akkreditierten Zertifizierungsdiensteanbieter ausgestd It wurde, ist in das
Zertifikat aufzunehmen, sodald ein Empfanger deswegen (eventudl) ein héheres Vertrauen darin
setzen kann. In Zertifikate nicht akkreditierter Anbieter darf diese Bezeichnung nicht aufgenommen
werden.

Nach der SgRL ist eine Beschrankung der Anzahl der akkreditierten Anbieter nicht zuldssg, es hat
daher jeder Anbieter die Maoglichkeit, dies zu erreichen, wenn er qudifizierte Zertifikate ausstdlt
(Anbieter “einfacher” Zertifikate konnen sich nicht akkreditieren lassen). Da diese Uberpriifung auch
es im Nachhinein efolgen daf (Zulassungsbeschrénkungen sind explizit verboten), mul3 en
Zertifizierungsdiensteanbieter zuerst den Betrieb aufnehmen und kann erst dann den Antrag auf
Uberpriifung und anschlieffende Akkreditierung stellen.

6. Rechtswirkungen elektronischer Signaturen

Aus der Verwendung einer dektronischen an Stelle eine handschriftlichen Unterschrift ergeben sich
enige Rechtswirkungen: Ergens eine Glechsdlung der beiden und zwetens en Verbot der
Diskriminierung eektronischer Signaturen vor Gericht.

6.1. Erfullung der (einfachen)Schriftform

Eine dchere eektronische Signatur (d. h. auf enem qudifizierten €. Zertifikat beruhend), erfiillt die
Anforderung einer eigenhandigen Unterschrift und damit das Erfordernis der Schriftlichkeit gemdl3 §
886 ABGB*. Besondere Formen der Schriftlichkeit, wie etwa Notariatsakt, notarielle Beurkundung,
etc. snd davon nicht betroffen und kénnen daher nicht eektronisch erfolgen. Weiters ausgenommen
von dieser Regelung sind Rechtsgeschéfte des Familien- und Erbrechts mit Schriftlichkeltserfordernis.
Diese deshadb, da diese Bereiche besonders sensbe sind, héufig vermogensrechtliche Bdange
besonders schutzbediirftiger Personen betreffen und en Bewes hier vidfach nur schwer erbracht
werden kann. Ein Testament in eektronischer Form ist daher nicht wirksam. Ebenso ausgenommen

1 Im Gegensatz zu Deutschland erfordert , Schriftlichkeit, nicht das Vorliegen einer Urkunde, was in Osterreich bei el. Daten
auch nicht mdglich ist (Siehe dazu Kapitel Strafrecht).
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snd Burgschaftserklarungent® durch Nicht-Kaufleute, fir die gem. 81346 Abs. 2 ABGB ebenfdls
die Schriftftorm gefordert ist. Dies erfolgt, um die besondere Warnfunktion der eigenhandigen
handschriftlichen Unterschrift nicht zu entwerten. (Siehe dazu auch E-Commerce RL Art. 9)

Die Nichtenhatung zivilrechtlicher Schriftformerfordernisse fuhrt zu einer Naturdobligation, welche
zwar eflllbar, aber nicht einklagbar ist. Dies hat zur Folge, dal die taiséchliche Leistung den
Formmange hellt. Eine Ruckabwicklung formmangehafter Vertrége ist damit ausgeschlossen
(8 1432 ABGB). Gleiches gilt auch fir Signaturen, die nicht dlen Anforderungen fir sichere
Sgnaturen entsprechen: 1hre Verwendung fiihrt zu einer Natura obligation.

Wichtig igt festzugtellen, dal? hierdurch keine Formvorschriften berihrt werden: Rechtsgeschéfte die
Schriftlichkeit erfordern, benttigen diese weiterhin (e kann nun eben auch anders erflllt werden),
wahrend nicht formgebundene Geschéfte weiterhin formfrel bleiben.

6.2. Zulassigkeit als Beweismittel vor Gericht

Sichere eektronische Signaturen miissen vor Gericht ds Bewelamittel zugelassen werden. Diesigt in
Oderreich kein besonderes Problem, da fast keine Beweisverbote existieren. Nach derzeitigem
Bewegecht gdlt en dektronisches Dokument im visudidertem Zustand en Augensche nsobjekt
dar. Wird ein eektronisches Dokument ausgedruckt, so liegt eine — jedoch nicht unterschriebene —
Urkunde vor.

Aber auch nicht-sichere Signaturen, aso solche, die nicht auf einem qudifizierten Zertifikat beruhen,
mussen vor Gericht beachtlich sein. Weder dal3 e nur in eektronischer Form vorliegen, nicht auf
enem qudifzierten Zertifikat beruhen, nicht von enem akkreditierten Zertifizierungsdiensteanbieter
dammen oder nicht mit ener dcheren Sgnaturerstdlungseinheit erzeugt wurden, daf enen
grundsétzlichen  Ausschlu?  bedeuten. Thr Beweiswert ist jedoch weterhin  der  freien
Bewe swurdigung unterworfen und wird daher geringer sain, ds bal dcheren Signaturen (darf jedoch
nicht ohne Begriindung ausgeschlossen werden). Dies gilt nur fir Gerichte; Verwatungsbehdrden
miissen solchen Signaturen daher keinen Wert beilegents.

6.3. Haftung der Zertifizierungsdiensteanbieter
Ein Zertifizierungsdiensteanbieter haftet gegentiber dritten Personen gemédl § 23 SigG, sofern diese
auf das qudifizierte Zertifikat vertrauen, fir folgende Punkte:

Alle Angaben im Zertifikat snd im Zetpunkt der Ausstdlung richtig

Der Empfanger ist im Ausstdlungszeitpunkt im Besitz der Sgnaturerstellungsdaten

Die Signaturerstdlungsdaten und die Signaturprifdaten entsprechen einander komplementér,
wenn von ihm empfohlene oder bereitgestellte Produkte oder Verfahren verwendet werden

Ein Widerruf erfolgt sofort nach Bekanntwerden der Erfillung der V oraussetzungen daftr
Die Widerrufsdienste snd verfligbar
Die Einhdtung der Sicherhaitsvorschriften in seinem Unternehmen

15 Dies findet analoge Anwendung auf Garantie-Erklarungen. Ein Fax (selbst mit Original-Unterschrift) reicht nicht aus, da das
»aus der Hand geben” ein wichtiges Element der Warnfunktion ist.

6 Der europsische Begriff ,Gericht” kann mehr umfassen als in der dsterreichischen Rechtssprache, z. B. auch die
unabhangigen Verwaltungssenate (UV'S).



30 RECHTLICHE UND TECHNISCHE ASPEKTE IM ZUSAMMENHANG MIT E-COMMERCE

Alle diese Punkte sind unverzichtbar, es kann daher nur nach Entstehen des Anspruchs darauf
verzichtet werden. Ein Auschiuf? oder Verzicht im vorhinain ist unwirksam.

Diese Haftung unterliegt jedoch auch Einschrankungen: Der Zert-Anbieter haftet nicht, wenn er
nachweg, da3 ihn kein Verschulden trifft (inklusve Gehilfenhaftung, d. h. er haftet sehr wohl fir die
Handlungen sainer Angedtellten). Darin enthdten is auch ene Haftung bis hingb zu leichter
Fahrléssgkeat. Welters haftet er nicht, wenn das Zerifikat entgegen den darin enthaltenen
Beschrénkungen verwendet wird. In diesem Fall haftet er gar nicht, wenn das Zertifikat fir ein nicht
in den Einschrénkungen enthatenen Rechtsgeschéft verwendet wurde, bzw. nur in Hohe der
Beschrankung des Transaktionswertes bei Uberschreitung desselben.

Um Benutzern von Zertifikaten in einem Prozef3 den Bewels zu erleichtern, genligt es, wenn er es
wahrscheinlich macht, dal3 die Kompromittierung in der Sphére des Zertifizierungsdiensteanbieters
erfolgt ist. Dies bedeutet jedoch keine Umkehr der Beweldast, da der Zert.-Anbieter sein Haftung
wieder dadurch abwenden kann, dal3 er gleichfals wahrscheinlich macht, dal3 die Kompromittierung
in der Sphére des Signators liegt (aul3er Kraft setzen des Anscheinsbewel ses des Signators).

Gemdd der Sgnaturverordnung ig  en Zetifizierungsdiengeanbieter  verpflichtet, ene
Haftpflichtversicherung in Hohe von 1.000.000 Euro pro Verscherungsfall abzuschliel¥en, bevor er
seine Tétigket aufnehmen darf.

6.4. Sonstige Rechtswirkungen

Der Unterschrift kommt auch im Bewesrecht eine wichtige Bedeutung zu. Fir unterschriebene
Privaturkunden gelangt namlich ene besondere zivilprozessude Beweisregd (8294 ZPO) zur
Anwendung. It eine Unterschrift unbestritten oder nachgewiesenermal3en echt, so begriindet eine
Privaturkunde vollen Bewels dafir, dald der Inhdt vom Ausstdler, dso vom Namenstréger der
Unterschrift, sammt. Dabel handdt es sch um ene qudifiziete Echthatsvermutung fir den
Erkl&rungsnhdt, die eine Zuordnung der in einer Urkunde enthatenen Erkléarung zum Unterzeichner
bewirkt. Der Bewels des Gegenteilsist zuldssg. Dies bedeutet, dal? die Beweidast fir die Unechtheit
des Inhats der Urkunde den Gegner des BeweisfUhrers trifft. Die Umkehr der Beweldast bezieht
sch aber nur auf den Urkundeninhdt, hindchtlich der Echtheit der Unterschrift gelangen die normaen
Bewedastregeln zur Anwendung.

Alle diese Rechtswirkungen treten jedoch nicht ein, wenn nachgewiesen wird, dal3 die
Scherheitsanforderungen durch den Zertifizierungsdienseanbieter nicht eingehdten oder die
Sgnaturerstellungsdaten kompromittiert wurden (also der private Schliissel irgend jemand anderem
bekannt wurde). Dies ist zwar unwahrscheinlich, doch kénnen sich dadurch Personen von ihrer
Haftung befreen. Se missen aber ihrer Sorgfdtspflicht ba der Geheimhdtung des Schllissals
entsprochen haben!

7. Rechte und Pflichten der Anwender

Der Signator hat die Pflicht, seine Signaturerstdlungsdaten scher zu verwahren und se nicht
weiterzugeben. Verliert er die Erstellungsdaten oder vermutet er, dal3 sie bekannt wurden, so hat er
sebst den Widerruf des Zertifikates zu veranlassen. Ebenso i er verpflichtet, das Zertifikat
widerrufen zu lassen, wenn die Angaben im Zertifikat nicht mehr richtig sind. Er darf nur die vom
Zert.-Anbieter bereitgestellten oder empfohlenen Hash- und Signatur-V erfahren verwenden.
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Im Gegensaiz dazu ig dear Zetifizieungsdiensteanbieter verpflichtet, den Zertifikatsverber
umfassend zu unterrichten. Dies mul3 vor der Vertragsschlief3ung erfolgen und hat entweder schriftlich
oder auf einem dauerhaften Datentréger zu erfolgen (d. h. CD-ROM, aber wohl nicht Disketten).
Uber folgendesist der Zertifikatswerber (vor VertragsschluRR bzw. bei Ausstellung) aufzuklaren:

Inhalt des Sicherheits- und Zertifizierungskonzeptes des Zert.-Anbieters

Bedingungen der Verwendung des Zertifikates (Anwendungsbereichs- oder Transaktionswerts-
Beschrénkungen)

Erfolgte bzw. nicht erfolgte Akkreditierung des Zertifizierungsdiensteanbieters
Besondere Streitbellegungsverfahren

Geeaignete technische Komponenten und Verfahren fur das verwendete Signaturverfahren bzw.
auch songtige Mal3nahmen und Anforderungen fir die Erzeugung und Priifung sicherer Signaturen

M&gliche Rechtswirkungen des verwendeten Signaturverfahrens
Pflichten eines Signators

Haftung von Zertifizierungsdiensteanbietern

Wann und wie eine Nachggnierung zu erfolgen hat

8. Widerspruch zwischen SigRL und SigG

Zwischen der Signaturrichtlinie der EU und dem 6gterreichischen Signaturgesetz besteht (inzwischen
nur mehr ein) wichtiger Unterschied, welcher entweder durch eine spétere Novelle besaitigt werden
mul3, sollen nicht die Ublichen Folgen derartiger Verddle eintreten; Das 6gterreichische SgG it nicht
anzuwenden und Benutzer kdnnen sich direkt auf die RL berufen.

8.1. Zertifikate nur fur naturliche Personen

Die SgRL definiert in Art 2 Z 3 einen “Unterzeichner” dlgemein as eine Person (dratig!), wéhrend
das SgG in 8 2 Z 2 enen Sgnator ausschliedich ds nattirliche Person (mit Ausnahme von
Zertifizierungsdiengteanbietern) festlegt.

Der dahinterstehende Sinn i, dal? jurigtische Personen nie handlungsféhig sind, sondern zur
Vornahme einer Unterschrift immer eines Organs oder Vertreters bediirfen, der in ihrem Auftrag
handdlt. Dies sollte hiermit nachgebildet werden, da insbesondere in Zertifikaten auch Angaben Uber
die Vertretungamacht enthdten sain kénnen. Damit soll schergestdlt werden, dal? eine Signatur
immer einer natlrlichen Person zugeordnet werden kann, welche den Signierungsvorgang auddste.
Bel jurigtischen Personen wiirde songt oft der Fal eintreten, dal3 mehrere Person dazu berechtigt und
in der Lage sind, eine Firmen-Signatur anzubringen, ohne dal3 sch spéter aus der Signatur feststellen
liel}e, welche der Personen dafir verantwortlich ist. Es ist jedoch zu beachten, dal? dieses Ziel auch
auf enem anderem Wege ereichbar ware Mit der Richtlinie vereinbar wére es, z. B. ene
Doppesgnatur durch die juristische Person und digenige natlrliche Person, welche die Signierung
audoge, zu verlangen.
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8.2. Rechtsfolgen des Widerspruches

Vor Ablauf der Umsetzungsfrist der Richtlinie (18 Monate nach Inkrafttreten) ergeben sich daraus
keine Rechtsfolgen: Es gilt das 0sterreichische Signaturgesetz. Erst durch Fristablauf und mangelnde
oder fehlerhafte Umsetzung konnen sich besondere Rechtsfolgen ergeben.

Eine Richtlinieist dann direkt anwendbar, wenn

1. die Umsetzungsfrigt abgdaufen i,
2. die Richtlinie nicht oder nicht richtig in nationales Recht umgesatzt wurde, und
3. die Vorsthrift hinreichend genau it (klar und eindeutig; “ sdlf-executing”)

Direkte Anwendbarkeit bedeutet, dal3 jeder sch unmittelbar auf die Richtlinie berufen kann und
entgegenstehendes nationales Recht (auch Verfassungsrecht!) nicht mehr anzuwenden ist. Dabel it
jedoch ene sehr wichtige Einschrénkung zu beachten: Diese direkte Anwendbarkeit kann nur dem
Staat gegentiber gdtend gemacht werden (ausschlieldich vertikade Wirkung)®'. Dies bedeutet in
Bezug auf das SigG in der derzeitigen Form (ohne Novellierung) folgendes:

Privatpersonen kdnnen sich gegentiber Privatperson nicht darauf berufen: Bel einer Behtrde kann
eine juristische Person dann d's solche unterschreiben. Schlield sie jedoch eine normden Vertrag
mit ener anderen natlrlichen oder jurigtischen Person, dann mul3 eine natrliche Person fir se
sgnieren. Ebenso kdnnen Blrgschaftserkl&rungen weiterhin nicht e ektronisch abgegeben werden
(auler gegenliber dem Staet, etwa dem Finanzamt).

Die Wirksamkeit wird sch daher in viden Fdlen darauf beschrénken, dal3 keine Bestrafung
wegen Milkachtung der Vorschriften moglich it (etwa wenn ein Zertifizierungsdiensteanbieter
ener jurigischen Person en qudifiziertes Zertifikat ausstdlt).

Entsent unmittelbar durch die mangende Umsetzung en Schaden, so kann die Republik
Osterreich auf Schadenersatz geklagt werden (hier wohl kein Anwendungsfal moglich).

9. Verwaltungsstrafbestimmungen

In 8§ 26 des SgG snd enige Vewatungsstrafbestimmungen festgelegt, welche aber nur dann zur
Anwendung kommen, fdls die Tat nicht srenger zu bedrafen ist oder in die Zustandigkeit der
Gerichte falt (Subsdiaritét).

Fir den Benutzer i nur reevant, da3 eine Vewadtungibertretung begent, wer fremde
Sgnaurerdelungsdaten ohne Wissen und Willen des Signators mifdorauchlich  verwendet
(Strafrahmen bis 56.000 ATS). Wichtig ist zu beachten, dal3 auch eine Benutzung ohne Wissen des
Berechtigten draflos ist, wenn se im Interesse des Berechtigten efolgt (kein Mif3rauch).
Fahrlassiger Milorauch ist nicht srafbar.

Fir Zetifizierungsdienseanbieter snd die Srrafen zahlreicher und auch mit einem hoheren
Strafrahmen ausgedtattet: Eine Verwatungsiibertretung mit Gelddtrafe bis 112.000 ATS begeht, wer
die Widerrufgpflicht verletzt, die Dokumentationgpflicht verletzt oder den Zertifikatswerber nicht

17°7. B. kénnen direkt anwendbare Regelungen iber einen Dienstvertrag von einem Vertragsbediensteten eines Ministeriums
diesem gegeniiber geltend gemacht werden. Ein Angestellter in einer Privatfirma mit einem identischen Vertrag und identischen
Aufgaben kann diese gegenliber der Firma jedoch nicht geltend machen.
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ordnungsgemd’ unterrichtet. In dlen diesen Fdlen reicht schon die Verletzung in Beziehung auf einen
enzelnen Benutzer aus. Mit bis zu 224.000 ATS zu bedrafen it ein Zertifizierungsdiensteanbieter,
wenn er verschiedene der Vorschriften verletzt, welche die Sicherheit in seinem Betrieb oder der
Zettifikete gewahrleisten sollen.

Waiters knnen Gegengténde, mit denen die strafbare Handlung begangen wurde fur verfdlen erklért
werden. Dies betrifft insbesondere Computer oder Geréte mit denen Schitissal berechnet wurden
oder die zur Duplizierung von Ergtelungsdeten dienen.

10. Derzeitige Parameter nach der SigvVO

Einige wichtige Elemente der Signaturverordnung, weche die moglichen kryptographischen
Verfahren, die Schlissellangen und die Dauer deren Zul&ssigkeit beschreiben, sind:
Gultigkeitsdauer von Zertifikaten: Maximd 3 Jahre
Gebihr der Aufschtsstelle pro ausgestdlltem und gliltigen qud. Zextifikat pro Jahr: 2 Euro
Sgnaturerstdlungsdaten miissen mit enem physikaischen Zufdlszahlengenerator erzeugt werden

Sgnaurverfahren der Aufachtsstdle SHA-1 in Verbindung mit RSA und eventudl zusétzlich
Sgnaturersdlungsdaten fir Schere Zetifikate

Sgnaurergellungsdaten fir sichere Zertifikate (ohne filhrende Nullen, privater Schllissl):
RSA, zumindest 1023 Bit Schllissdllange
DSA, zumindest 1023 Bit Schllissdllange
DSA-Varianten'® auf Basis dliptischer Kurven, zumindest 190 Bit
Zuléssge Hashverfahren: RIPEMD-160, SHA-1
Geltung dieser Werte bis 31.12.2005

Elektronische Signaturen sollen einem international  anerkannten Standard  entsprechen:
z B. PKCSH#7

Vorlaufige Empfehlung fir qudifizierte Zertifikate: X.500v3 certificate, X.509v2 CRL for usein
the internet.

Verzeichnis und Widerrufsdienste sollen einem internationa anerkannten Stadard entsprechen:
1988 CCITT (ITU-T) X.500/ ISO 159594
RFC 2587 Internet X.509 Public Key Infrastructure LDAPv2 Schema
RFC 2459 Internet X.509 Public Key Infrastructure Certificate and CRL Profile

RFC 2589 Lightweight Directory Access Protocol (LDAPv3) Extensions for Dynamic
Directory Services

18 |SO/IEC 14883-3 Annex A.2.2 (Agnew-Mullin-Vanstone analogue), |EEE-Standard P1363, Abschnitt 5.3.3 (Nyberg-
Rueppel-version), |EEE-Standard P1363 [5], Abschnitt 5.3.4 (DSA version)
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11. US Electronic Signatures Act

Bel diesem Bundesgesetz (USSigAct) handdt es Sch um ene breitere Regeung ds be der EU
Sgnatur-Richtlinie, da auch eektronische Urkunden und Inhaberpapiere geregdt werden. Es betrifft
jedoch ausschliefldich den Handdsverkehr zwischen einzenen Bundesstaaten sowie mit dem
Audand.

11.1. Elektronische Urkunden und elektronische Signaturen

Eine dektronische Signatur wird as Gerdusch, Symbol oder Prozess definiert, der zu ener
elektronischen Urkunde hinzugefligt oder logisch mit ihr verknUpft ist und von einer Person mit der
Absicht zu unterzeichnen erzeugt wurde. Es handelt sch daher um ene sehr breite Definition, die
inshesondere vollkommen Technologie-unabhdngig ist. Auch ene dektronische Urkunde wird sehr
breit definiert: Ein Vertrag oder eine Urkunde, die mittels eektronischer Mittel erzeugt, generiert,
gesendet, Ubermittelt, empfangen oder gespeichert wird (wobel “eektronisch” extrem breit ist; auch
optische und dekiromagnetische Technolgien oder solche mit &hnlichen Eigenschaften snd
enthaten.).

Elektronische Signaturen oder Urkunden dirfen gegentiber handschriftlichen nicht diskriminiert
werden (aneolg zur EU-RL), sowohl ds Beweiamittd as auch beim Abschiul3 von Vertragen.
Demgegnuiber besteht jedoch auch keine Verpflichtung, sch dieser Maoglichketen zu bedienen,
augenommen fur Behdrden, welche entsprechende Antrége apzeptieren missen (aul3er fir
privatrechtliche Vertrége mit ihnen).

Weaiters snd detaillierte Regelungen enthdten, in welchen Félen eine dektronische Mittellungen an
enen Konsumenten auseichend und rechtggiltig i (Vorherige Zusimmung, jederzeitge
Widerrufsmaglichkeit, Information Uber Hard- und Software-Anforderungen, etc.).

Auch Aufbewahrungsvorschriften konnen durch eektronische Urkunden eflllt werden. Die
enthatene Information ist exakt zu reprasentieren und hat fir dle beteligten Personen zuganglich zu
sein. Diesigt wohl besondersim Hinblick auf die Aufbewahrungsvorschriften fir Belege snnvall.

Von Bedeutung ist weiters, dal3 auch hoherwertige Formen durch eektronische Signaturen exfllt
werden konnen: Notaridle Beurkundungen oder besondere Beglaubigungen konnen durch
eektronische Urkunden ersetzt werden, wenn de mit der eektronischen Signatur (und ev.
zusétzlichen erforderlichen Daten) dessen versehen sind, der Se sonst handschriftlich beglaubigen
mifte. Eine Notars-Unterschrift kann daher voll rechtsgliltig durch die eektronische Signatur des
Notars ersetzt werden (im Kontrast zur EU-RL!).

Eine besondere Vorschrift seht noch vor, dald dektronische Agenten im Geschéftsverkehr nicht
diskriminiert werden dirfen. Erfolgt daher ein Teil enes Vertragsabschlusses automatisch (Hard- /
Software), so ig e dennoch rechtsgliltig. Die dektronische Signatur eines Agenten it daher
rechtserheblich, auch wenn se ohne direkte Beeinflussung oder ohne Aufsicht durch den Besitzer des
Agenten erfolgte.
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11.2. Ausnahmen

Einige Bereiche sind, andog zur EU-RL, vom Geltungsbereich ausgenommen:

Rechtsgeschéfte des Erbrechts

Adoption, Scheidung und andere familienrechtliche Angeegenheiten

Alle handelsrechtlichen Angelegenhaiten aul3er Kauf, Miete, schriftliche Verzeichtserkl&rungen
und unterschriebene Kaufvertrage (UCC 1 107, 1 206, Art. 2, 2A, [UCC])

Folgende Dokumente miissen auch weiterhin in physkaischer Form ausgeste It werden und sind
ener . Sgnatur nicht zuganglich:

Gerichtsdokumente (Urtelle, schriftliche Antrége, etc.)

Beendigung von Infrastrukturleistungen (Wasser, Strom, Heizung, ...)

Betimmte Mittalungen (z. B. Kindigung) im Zusammenhang mit Migvertrdgen oder
Kreditvertrégen fir den Hauptwohnsitz einer Person

Beendigung einer Kranken- oder Lebensverscherung sowie von Lestungen daraus

Rickruf von Produkten oder Mittellung Uber Produktfehler, welche die Gesundheit oder
Sicherheit beaintréchtigen kdnnen

Begletdokumente fir Gefahrenguttransporte

11.3. Inhaberpapiere

Unter Inhaberpapieren vergeht man Urkunden, bel denen der Rechts-Besitz durch den Urkunden-
Besitz bewiesen wird (d. h. Zahlung an den Uberbringer, andlog zu Geldscheinen). Dies ist natiirlich
be dektronischer Abbildung ein besonderes Problem, da jederzeit absolut identische Kopien
hergestellt werden kénnen. Mittels Kryptographie kann jedoch ahnliches redisert werden (doch ist
dann keine Anonymité mehr gegeben).

Voraussetzung fur die rechtliche Anerkennung sind:

Eine einzige “ Authoritative Kopi€’ muf3 existieren, welche enmdig und identifizierbar ist
Sie mul3 den Besitzer bzw. auch den Nachbesitzer angeben
Der Besitzer oder dessen Beauftragter mul3 die tatséchliche Kontrolle dariiber besitzen

Anderungen des Originas diirfen nur mit Zusimmung des Besitzers moglich sain (Unberechtigte
Anderungen konnen erkannt werden)

Jede Kopie (sowohl des Originas wie auch von Kopien) ist eindeutig a's solche zu identifizieren

Weiters mul3 ein Bedtzer nachweisen konnen, dal3 er Inhaber der authoritativen Kopie ist (d. h.
Anderungen vornehmen und damit das Papier tibertragen kann).
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l1l. Das Datenschutzgesetz 2000

E-Commerce bietet fir den Kunden viele Vortele, doch konnen sich auch erhebliche Nachtelle
daraus ergeben: It es praktisch unmoglich aus dem normden Einkaufen einer Person in viden
verschiedenen Geschéften bestimmte Vorlieben oder Gewohnheiten herauszulesen und diese dann
auszunitzen, so it dies bei E-Commerce problemlos moglich: Der Kunde kann beispielsveise auf
der eigenen Websdte haargenau verfolgt werden, bestimmte Moglichkeiten (z. B. Werbebanner
ener Firma auf verschiedenen Shops) erlauben es sogar, ein Ubergreifendes Profil Uber die
Bewegungen eines Kunde im WWW herzugdlen. Da diese Verfolgung aber durchaus auch von
Nutzen fir den Kunden sain kann (Siehe Kapitd Persondisierung), it es nicht snnvall, se einfach
vollig zu verbigten. Es mul3 vidmehr darauf geachtet werden, welche Verwendung von
personenbezogenen Daten akzeptabel i und weche nicht. Solche Regeln snd in
Daenschutzgesetzen festgel egt.

Dain derle Gesatzen meis Regen enthdten sind, in welche Lénder welche Daten weitergegeben
werden dirfen (um ene Umgehung durch Export und Verarbeitung im Audand zu verhindern),
wurde dazu eine Richtlinie der EU geschaffen (DSRL). Diese Richtlinie war bis zum 24.10.1998
umzusetzen (und Osterreich daher bereits ssumig!). Im Jahr 1999 wurde verstarkt an einer
Novdlierung des Datenschutzgesetzes aus dem Jahre 1978 gearbeitet, welches der Richtlinie nicht
vollstdndig entsprach. Das neue Datenschutzgesetz wurde am 29.7.1999 dann as “Bundesgesetz
Uber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 - DSG)” vom Nationdrat
beschlossen. Dal3 der Datenschutz ein wichtiges Anliegen i, kann auch daraus ersehen werden, dal3
die Generalversammlung der Vereinten Nationen bereits am 14.12.1990 eine “Richtlinie betreffend
personenbezogener Daten in automatiserten Dateien” beschlossen hat, welche freilich nur an die
Staaten adressert ist und lediglich den Charakter einer Empfehlung hat (keine Rechtsverbindlichkelt).
Ebenso ist der Datenschutz auch im Entwurf fir eine “Charta der Grundrechte der Européschen
Union” enthalten (EUCharta®).

1. Einlertung

Das neue “Datenschutzgesetz 2000”7 setzt die Datenschutz-Richtlinie der EU um, geht aber in
Tellbereichen noch darliber hinaus. So werden z. B. auch die Daten von juristischen Personen
gechiitzt, ein Bereich der aus der DSRL ausgenommen ist. Dieser Schutz bestand schon im dten
Datenschutzgesetz und wurde betbehalten. Ein Problem kodnnte sich dadurch ergeben, dal3 daher nur
in den weniggten Landern ein angemessenes (und gleichwertiges) Datenschutzniveau besteht. Um
dennoch eine Vereinfachung beim Export von Daten zu erreichen, wurden die Ausnahmen von der
Genehmigungspflicht fUr die Daten natirlicher Personen auch auf solche von juristischen Personen

19 Art. 8: Schutz personenbezogener Daten. (1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen
Daten. (2) Diese Daten dirfen nach Treu und Glauben fir festgelegte Zwecke und mit Einwilligung der betroffenen Person
oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft
Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken. (3) Die Einhaltung dieser
Vorschriften wird von einer unabhangigen Stelle Giberwacht.
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erstreckt. Dahinter steht der Grundsatz, dal3 Daten natirlicher Personen jedenfalls schiitzenswerter
sind as solche von juristischen. Wenn daher eine Ubermittiung keine Geheimhaltungsinteressen von
natUrlichen Personen gefahrdet, kann auch davon ausgegangen werden dal? eine solche in Bezug auf
jurigtische Personen ungefahrlich i

Ein wichtiges Element ist das Datengeheimnis Auftraggeber einer Verarbeitung, beauftragte
Diendleister oder Mitarbeiter von diesen missen Daten, die ihnen ausschlielich auf Grund ihrer
beruflichen Beschéftigung anvertraut oder bekannt wurden, geheim haten und dirfen nur aus einem
rechtlich zuldssgen Grund eine Ubermittiung vornehmen. Diese Verschwiegenheitspflicht ist auch
durch eine Verwatungsstrafe abgesi chert (Sehe Abschnitt 7.2).

Hinzuweisen is auch noch darauf, dald fur publizigische Tétigket, private Verarbeitung sowie
wissenschaftliche Forschung und Statistik Ausnahmen bzw. Erleichterungen gdlten.

2. Begriffsbestimmungen

In diesem Abschnitt werden die Begriffe erlautert, wie se im Datenschutzgesetz definiert and. Am
Beispid “Daten”, welche hier ausschliefdich as “personenbezogene Daten” verstanden werden, kann
man ersehen, dal? diese Definitionen nicht dlgemeingliltig snd, sondern ausschliedich fir dieses
Gextz gdten. Die Definitionen Snd im DSG in §4 und in der DSRL in Art. 2 zu finden (tellweise
andere Benennung und geringere Differenzierung).

2.1. Daten

Unter Daten werden Angaben Uber natirliche (z. B. Name, Geschlecht oder Internet-
Surfgewohnheiten) und jurigtische Personen (z. B. Rechtsform, EigentUmer oder Ertragsdaten)
(=Betroffene) verstanden, wenn die genaue ldentitét der Person, der Se zugeordnet sind, bestimmt
oder zumindest bestimmber ig. Es handdt sich daher ausschlieldich um personenbezogene Daten.
Informetionen die anonymisiert wurden (d. h. von niemandem mehr einer Person zuordenbar sind),
sind nicht geschiitzt.

Damit es Sch um “personenbezogene’ Daten handdlt ist es nicht notwendig, dal3 der Verarbeiter die
Identitét der Person feststellen kann (z. B. wenn ihm nur die Soziad versicherungsnummer bekannt ist,
aber nicht Name oder Wohnort), sondern dal? dies zumindest fur irgendeine andere Person maglich
ist. Diese Unterscheidung in “direkt” und nur “indirekt” personenbezogene Daten besitzt jedoch eine
grof¥e praktische Bedeutung, da im zweiten Fal die Vorschriften fir die Verarbeitung durch einen
bestimmten Verarbeiter (flr den se eben nur indirekt personenbezogen sind) erleichtert sind. Indirekt
personenbezogen sind Daten dann, wenn es mit legalen Mitteln und vertr etbarem Aufwand nicht
madglich ig, de einer enzigen bestimmten Person zuzuordnen. Die Méglichket der Verwendung
illegder Mittd (z. B. verbotene Verknlpfung mit anderen Daten) bessitigt daher nicht den nur
indirekten Bezug.

Im Gegensaiz zum dten Datenschutzgesetz ist nicht mehr gefordert, dal3 die Daten auf einem
Datentréger festgehdten sein missen. Auch blol3 temporére Daten und im Speicher befindliche
Informationen sind geschiitzt.
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2.2. Sensible Daten

Be sengblen Daen handdt es sch um besonders geschiitzte Informationen. Der Katdog ist
abschlieliend in Art. 8 Abs 1 der DSRL angefiihrt. Er betrifft ausschlieldich natlirliche Personen
(nicht juristische; sehe auch Inhat!) und besteht aus:

Rass sche und ethnische Herkunft

Politische Menung

Gewerkschaftszugehtrigkelt

Religitse oder philosophische Uberzeugung (daher auch z. B. Atheismus)
Gesundheit

Sexudleben

2.3. Auftraggeber

Ba enem Auftraggeber handdt es dch um ene nalrliche oder jurigische Person,
Personengemeinschaften oder Organe (=“Behdrden”) oder deren Geschiftsspparate (=" Amter”)
ener Gebietskbrperschaft, welche die Entscheidung getroffen haben, Daten (=personenbezogene
Daten) fur enen bestimmten Zweck zu verarbeiten.

Auch wenn fur die tatsichliche Verarbeitung Diendleister herangezogen werden, verbleibt die
Auftraggebereigenschaft beim Enteller des Werkes bzw. der Diendleisung. Nur wenn der
Auftragnehmer trotz ausdriicklichen Verbotes oder aufgrund von Rechtsvorschriften, Standesregeln
oder Verhdtensregeln eine gesonderte Verarbeitung vornimmt, gilt er as Auftraggeber. Diese
Zurechnungsregeln haben den Sinn, dal? fir den Betroffenen melst nur der Auftraggeber, aber nicht
der Diengleister erschtlich ist. Welters besitzt dieser meist auch das Verfligungsrecht Uber die Daten,
sodal3 daher nur er eine Loschung, Richtigstellung oder Auskunft durchfiihren darf.

2.4. Datei

Eine Dase is eine drukturierte Sammlung von Daten, die nach mindestens einem Suchkriterium
zuganglich ist. Eine dekironische Verarbetung ist nicht vorausgesetzt, daher efillen auch
Zettelkarteien und Listen diesen Begriff. Daraus ergibt sch auch die Ausweitung des Datenschutzes
auf manuell verarbeitete Daten, da auch diese nunmehr unter den Begyriff “Date” fallen kdnnen.

Diese Definition wurde direkt der Richtlinie entnommen und ist leider mildversténdlich. Aus den
Beratungen ergibt sch, dald egentlich nicht drukturiete Sammlungen von Daten sondern
Sammlungen von srukturierten Daten geschiitzt werden sollen. Eine Korrektur ist eventuell durch
Audegung maglich. Diese Unterscheidung ist deswegen notwendig, da beispie sweise eine Sammiung
von Akten nicht ads Datei gdten soll, obwohl se zweifdlos ene strukturierte Sammlung it (nach der
Aktenzahl), wéhrend eine Datenbank meist nicht strukturiert ist, sondern nur aus einer ungeordneten
Menge (und damit nicht strukturiert; auch wenn schndller Zugriff oder Sortierungen Uber z. B. Indizes
madglich snd!) von Datensétzen besteht, welche jedoch in sich stark strukturiert sind.

2.5. Datenanwendung

Hierbei handdt es 9ch um die Summe von logisch verbundenen Verwendungsschritten (Sehe
Abschnitt 2.6: Verwenden von Daten) zur Erreichung eines inhdtlich bestimmten Ergebnisses. Diese
Verabatung mul3 zumindest tellweise automationsunterstiitzt (maschindl und programmgesteuert)
efolgen. Wichtig i, dal3 die Datenverarbeitung eine logische Einheit i, die aus unterschiedlichen
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Handlungen wie Verarbeitung, Ubermittiung, etc. in beliebiger Reihenfolge bestehen kann, aber
einem Ubergeordneten Gesamtzweck dient.

Problematisch kann hierbel sein, dal3 keinerlel Struktur der Verarbeitung notwendig ist, daher falt z.
B. auch die Verwendung von Adressen zur Adresserung eines Briefes in einer Textverarbeitung
unter die Verwendung: Auch die Textverarbeitung ist dann eine Datenanwendung. Um dies zu 16sen
ig bedbdchtigt, eine Musteranwendung fir Textverarbeitung (einschliefdich Archivierung) zu
schaffen.

2.6. Verwenden von Daten

Im Gegensatz zur DSRL wird im DSG eine feinere Differenzierung getroffen. Das “Verarbeiten” der
Richtlinie wird in Ogerreich ds Vewenden definiet und in Verarbeiten und Ubermitteln
unterschieden. Es betrifft jede Handhabungsart von Daten in einer Datenanwendung.

2.6.1. Verarbeiten von Daten

Das Verarbaten von Daten ig umfassend definiert und besteht aus viden einzdlnen Elementen:
Ermitteln, Uberlassen, Erfassen, Speichern, Aufbewahren, Ordnen, Vergleichen, Verandern,
Verknipfen, Vervidfdtigen, Abfragen, Ausgeben, Benltzen, Sperren, Loschen, Vernichten oder
jeder anderer Art der Handhabung. Ausgenommen davon ist lediglich die Ubermittiung. Jeder
Einsatz von Daten ist daher entweder eine Ubermittiung oder der Rest, welcher ds Verarbeitung
definiert wird. Das Ubermitteln wurde aus der Verarbeitung ausgeschieden, da hierfir besondere
Vorschriften gelten, die von denen fUr die Verarbeitung aoweichen.

Ermitteln von Daen: Bem Ermitteln von Daen handdt es sch um das Erheben von
personenbezogenen Daten in der Absicht, Sein einer Datenanwendung zu verwenden. Entstehen
solche Daten zufdlig, so findet zwar keine Ermittlung dait, doch snd auch die daraus
entstehenden Daten geschiitzt.

Uberlassen von Daten: Darunter wird die Weitergabe von Daten vom Auftraggeber an einen
Diendleister vergtanden. Hierbel handdt es sich eben nicht um eine Ubermittlung, sondern eine
Verarbeitung, und it daher diesen Vorschriften unterworfen. Der Unterschied zur Ubermittiung
liegt darin, dal’ beim Uberlassen von Daten eine (natiirliche oder juristische) Person beauftragt
wird, ene bestimmte Veabetung mit beigestditen Daten durchzufihren, wahrend eine
Ubermittlung keinem festen Zweck unterliegt, beziehungsweise dieser wechsdlt.

2.7. Ubermitteln von Daten

Bel ener Daentbermittiung werden Daen einer Datenanwendung an andere Empféanger as den
Betroffenen, den Auftraggeber oder Diendleister weitergeben. Daher it eine Auskunft von Daten
(an den davon Betroffenen) keine Ubermittlung, ebensowenig wie die Weitergabe an andere zum
Zwecke der gleichen Verarbeitung (P Uberlassung). Eine Ubermittiung stellt jedoch auch die
Verdffentlichung dar. Ein Personenwechsd it nicht unbedingt notwendig, eine Ubermittlung findet
auch dann gatt, wenn Daten bei einem Auftraggeber von einer Datenanwendung zu einer anderen
transferiert werden.

Die Essenz liegt dso in einem Wechsd des Verwendungszweckes der Daten, um se fir ein anderes
Aufgabengebiet zu nutzen. Unter Aufgabengebiet kann ene Tétigkatsfeld verstanden werden, das
sinem Umfang und der Vekehrsauffassung nach gedignet id, fir sch dlein einen eigenen
Geschéftsbereich eines Auftraggebers zu bilden, aso eine echt “andere’ Datenanwendung darstellt.
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In den Erlauterungen wird dieser im privaten Bereich mit dem Umfang einer Gewerbeberechtigung
und im offentlichen Bereich mit enem Kompetenztatbestand (Art. 10 bis 15 B-VG) verglichen.

2.8. Zustimmung

Eine Zusimmung zur Verwendung von Daten liegt dann vor, wenn der Betroffene gliltig (d. h. ohne
Irrtum), ohne Zwang und in Kenntnis der Sachlage in die konkrete Verwendung seiner Daten
enwilligt. Eine Zugimmung kann daher immer nur auf eine bestimmte Verarbatung bezogen san,
auch wenn diese rdativ wet gefald werden kann. Eine generdlle Erméchtigung it jedoch keine
Zusimmung.

Die Zusimmung mui3 bel “normaen’ Daten nicht unbedingt ausdriicklich erfolgen, sondern kann
auch konkludent erteilt werden. Im Gegensatz dazu mul3 Se be sensblen Daen sehr wohl
augdriicklich erfolgen. Schriftlichkelt ist nicht erforderlich, kann aber fir den Nachweis der Erteilung
notwendig sein.

3. Das Grundrecht auf Datenschutz

Ein Grundrecht it ein verfassungsgesetzlich gewahrlestetes subjektives Recht. Das Grundrecht auf
Datenschutz bewirkt einen Anspruch auf Gehemhaltung personenbezogener Daten. Da es jedoch
viele Situationen gibt, in denen dieses Recht ohne schwere Folgen nicht unbeschrankt bleiben darf,
gibt esvidfdtige Ausnahmen dazu.

3.1. Inhalt

Das Grundrecht auf Datenschutz bezieht sich nur auf personenbezogene Daten, d. h. Daten, die einer
besimmten Person eindeutig zuordenbar sind. Der Schutz besteht auch nur dann, wenn en
schutzwirdiges Interesse an der Gehemhdtung besteht. Dies setzt voraus, dal die Daten geheim
gehdten werden konnen. Allgemein zugangliche Daten (z. B. Telefonbuch®) unterliegen daher nicht
dem Datenschutz, solange se im Augenblick der Verarbeitung auch tatiséchlich noch frel zuganglich
sand. Der Angpruch bestent nur fur die Person salbst, es handdlt sch daher um ein personliches
Recht.

3.1.1. Erhebungsschutz

Aus dem Anspruch auf Gehelmhaltung personenbezogener Daten kann das Recht auf den Schutz vor
Erhebung abgdeitet werden. Daten dirfen nur dann festgestellt werden, wenn dies den gesetzlichen
Vorschriften entspricht oder eine Zustimmung des Betroffenen vorliegt.

3.1.2. Auskunft

Gemé&l3 § 26 DSG hat jeder Betroffene das Recht darauf, vom Auftraggeber einer Datenverwendung
innerhab von 8 Wochen Auskunft darliber zu erhaten, ob, und wenn ja welche, Daten Uber ihn
verarbeitet werden. Dies betrifft daher nur “echt” personenbezogene Daten; nur indirekt
personenbezogene Daten unterliegen, da ja die Identitédt des Betroffenen fir den Verarbeiter nicht
feststdlbar i, nicht der Auskunftspflicht. Dazu mul3 ein schriftlicher Antrag gestellt werden und der
Betroffene muld seine Identitét in geeigneter Form nachweisen (zur Verhinderung der Datensammlung
Uber andere Personen; es handdt sch um ein hochstpersonliches Recht). Folgende Informationen
sind dem Betroffenen in dlgemein versandlicher Form mitzutellen:

2 Siehe dazu jedoch den urheberrechtlichen Schutz!
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Welche Daten verarbeitet werden (Kategorie und Inhalt)

Sofern verfiighar, woher die Daten stammen (Ermittiung, Ubermittiung, ...)

Wenn anwendbar, an welche Empfanger/ Empfangerkreise die Daten Ubermittelt wurden
Der Zweck der Datenverwendung

Die Rechtsgrundlagen fiir die Verwendung

Die Auskunft darf nicht erteilt werden, wenn dies zum Schutz des Betroffenen aus besonderen
Grinden notwendig i (z. B. medizinische Grinde oder Strafregisterauszug) oder sowelt
Uberwiegende berechtigte Interessen des Auftraggebers oder Dritter (z. B. Offentliche Interessen)
dem entgegenstehen.

Um dem Auftraggeber keine zu grof3e Belastung aufzubirden ist der Antragsteller verpflichtet, Gber
Befragung in zumutbarem Ausmald mitzuwirken. Dies bedeutet, dal3 er, sofern ihm bekannt,
beispid sveise angeben mul3, in welchem Zusammenhang seine Daten vermutlich gespeichert snd
(Firma), oder dal} e seine Kundennummer angeben muf3, um die Suche nach seinen Daten zu
erlechtern.

Betrifft die Anfrage den aktudlen Datenbestand einer Datenanwendung und hat der Betroffene im
laufenden Jahr noch kein Auskunftsbegehren an den Auftragsteler zum selben Aufgabengebiet
gedtdlt, so0 igt die Auskunft unentgeltlich zu ertellen. Andernfals (mehrere Auskunftsbegehren oder z.
B. Auskunft Uber einen Datenbestand zu einem bestimmten Zetpunkt in der Vergangenheit) ist en
pauschdierter Kostenersatz von 260 ATS vorgesehen, vom dem nur wegen tatséchlich hoherer
Kosten abgewichen werden darf. Fuhrt die Auskunft zu ener Richtigstellung oder wurden die Daten
rechtswidrig verwendet, so it der Kostenersatz riickzuerstatten. Der Auftraggeber hat in diesen
Falen den notwendigen Aufwand salbst zu tragen.

3.1.3. Richtigstellung oder Loschung

Jeder Auftraggeber it verpflichtet, von sich aus Daten richtigzustdlen bzw. zu |6schen, sobad ihm
die Unrichtigkeit oder die Unzul&ssigkeit der Verwendung bekannt wird. Dartiber hinaus ist er dazu
auch auf begrindeten Antrag des Betroffenen verpflichtet. Diese Pflicht ist jedoch auf digenigen
Daten eingeschrankt, die einer Person zuordenbar sind (keine indirekt personenbezogenen Daten)
und deren Unrichtigkeit oder Unvollstandigkeit fir den Zweck der Datenanwendung von Bedeutung
ist. Wenn gesetzlich nicht anderes angeordnet ist, mul3 der Auftraggeber die Richtigkeit der Daten
nachweisen. Dies gilt dann nicht, wenn die Daten ausschlieldich durch Angaben des Betroffenen
ermittelt wurden (und diesen Angaben entsprechen). Die Richtigstellung/L éschung hat innerhab von
8 Wochen nach Einlangen des Antrags zu erffolgen. Glechzeitig it dem Betroffenen Mittalung zu
meachen, wie mit seinem Begehren verfahren wurde.

Kann ene Richtigetedlung oder Loschung aus technischen Griinden nicht erfolgen (oder 183 der
Dokumentationszweck der Datenanwendung dies nicht zu wie etwa bei Krankengeschichten), so ist
an Stelle einer Korrektur oder Loschung ein entsprechender Vermerk den Daten hinzuzufiigen.

Kann die Korrektheit oder Unrichtigkeit von Daten nicht festgestelIt werden und wird die Richtigkeit
dieser Daten vom Betroffenen bedtritten, so ist keine Richtigstellung durchzuflihren, sondern ein Be-
streitungsvermerk anzubringen. Dieser Vermerk darf nur mit Zustimmung des Betroffenen oder auf
Grund einer Entscheldung eines Gerichtes oder der DatenschutzZkommission gelGscht werden.
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Wurden Daten richtiggestellt oder geloscht und erfolgte in der Vergangenheit eine Ubermittiung
dieser Daten, S0 ist der Auftraggeber verpflichtet, die Empfanger der Daten von der Korrektur in
geaigneter Weise zu unterrichten, um auch die dadurch entstandenen Kaopien zu berichtigen. Dies ist
dann nicht erforderlich, wenn die Empfanger nicht mehr feststdlbar sind oder wenn dies einen
unverhdtnismédgen Aufwand im Hinblick auf das berechtigte Interesse des Betroffenen an der
Propagierung der Anderung bedeutet. Umso bedeutender daher das Interesse des Betroffenen an
der Richtigstellung (oder Loschung) i, desto extensver miissen die Bemiihungen des Auftraggebers
audfdlen, um auch dle im Wege der Ubermittlung abgeleiteten Daten zu korrigieren.

Auch in besonderen Kongdlationen (sehe Abschnitt 3.3.5) besteht dieses Recht, doch ist dem
Betroffenen dann nur mitzutellen, dald eine Prifung des Begehrens durchgeftinrt wurde (unabhéngig
davon, ob Daten verarbeitet werden, diese richtiggestellt oder geldscht wurden oder dies nicht
efolgte).

3.1.4. Widerspruch

Das Widerspruchrecht dlt das Recht eines Betroffenen dar, die Verwendung seiner Daten (daher
nicht bel nur indirekt personenbezogenen Daten) wegen Verletzung Uberwiegender schutzwirdiger
Geheimhatungsinteressen, die sSch aus seiner besonderen Situation ergeben, zu untersagen (sofern
die Vewendung nicht gesetzlich vorgesehen idt). In diesem Fal hat der Auftraggeber ener
Verwendung die Daten innerhalb von 8 Wochen zu léschen und darf keine weiteren Ubermittiungen
dieser Daten durchfihren. Dies unterscheidet sch vom Recht auf Loschung darin, dal3 die Daten
zwar rechtmédg verarbeitet werden, jedoch einzelne Betroffene aufgrund besonderer Umstande
trotzdem die Verwendung ihrer Daten untersagen kdnnen. Ein typischer Anwendungsbereich it die
Speicherung von Adressen fur Marketingzwecke.

Zusdtzlich zu diesem dlgemenen Widerspruchsrecht exidtiert noch ein spezidles: Sollen Daten ohne
gesetzliche Anordnung in eine dffentliche Datel aufgenommen werden, so kann jederzait auch ohne
Begrindung Widerspruch eingelegt werden. Die Daten snd dann ebenfdls binnen 8 Wochen zu
|6schen. Dies stdllt darauf ab, dal’ fir die Offentlichkeit niitzliche Verzeichnisse (Bsp.: Teefonbuch,
E-Mail-Adressen-Verzeichnis, Branchenverzeichnisse, etc.) meis nicht gesstzlich vorgesehen sind
und in eng Durchschnittsbetrachtung auch keine Verlezung von  schutzwirdigen
Gehemhdtungsnteressen  dargtedllen.  Wenn  jedoch  Personen  @weichend  von  der
Durchschnittsbetrachtung fir sch eine grofere Gefahr annehmen, so soll dieses besondere Interesse
einfach berlickschtigt werden konnen.

3.2. Umfang

Der Schutz ergtreckt sich nicht nur auf automationsunterstiitzt verarbeitete Daten, sondern dlgemein
auf dle Daen, die en Daden abgdegt sSnd, aso auch ba manueler Speicherung bzw.
Zuganglichkeit. Dies ig eine bedeutende Ausweitung gegeniber den bisherigen Vorschriften, die
lediglich automationsunterstiitzt verarbeitete Daten schiitzten. Dies hat den Sinn, eine Umgehung des
Datenschutzes zu vermeiden, obwohl fur Betroffene “geférliche’ Datensammlungen meist ohne
Automationsunterstiitzung mangels Auswertungsmaglichkeiten nicht besonders gefahrlich and.

Der raumliche Umfang erdreckt sich auf dle Verwendungen von Daten, die im Inland Stattfinden.
Weiters ist 6terreichisches Recht auch dann anzuwenden, wenn ein ésterreichischer Auftraggeber
eine Verwendung in enem anderen EU-Staat vornimmt, ohne dort eine Niederlassung zu besitzen.
Spiegdbildlich ist in Ogterreich fremdes Recht anzuwenden, wenn ein Auftraggeber aus einem
anderen EU-Staat Daten im Inland verwenden &3, ohne hier eine Niederlassung zu besitzen. Zu
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beachten i, dal? eine Niederlassung nur dann vorliegt, wenn die zu verarbeitenden Daten auch mit
dieser Niederlassung in materidlem Zusammenhang stehen. Eine Verarbeitung materiel “fremder”
Daten unterliegt daher trotz Vorhandensein einer Filide oder Niederlassung nicht dem lokaen Recht.
Fir Auftraggeber mit Sitz aul3erhdb der EU gilt immer das Recht des Landes, in dem die
Verwendung stattfindet.

3.3. Ausnahmen

Wie berets erwdhnt, gibt es vide Ausnahmen vom Grundrecht auf Datenschutz. Diese werden im
Folgenden erlautert.

3.3.1. Zustimmung

Die wichtigge Ausnahme ist die Zusimmung des Betroffenen sdbst. Er soll darliber entscheiden
konnen, welche Daten Uber ihn fir welche Zwecke verwendet werden. Ein Widerruf der
Zudimmung igt jederzeit moglich und bewirkt die Unzuléssgkeit ener weiteren Verwendung. Als
Unterfal kann gesehen werden, dal3 eine Vewendung auch dann zuldssg ig, wenn dies im
lebenswichtigen Interesse des Betroffenen liegt, da dann eine Zusimmung melst gegeben werden
wirde. Ein Widerspruch dagegen ist jedoch nicht méglich.

3.3.2. Private Verarbeitung

Werden die Daten ausschlieldich fir personliche oder familidre Tétigkeiten verarbeitet, so snd se
vom Datenschutz ausgenommen (Keine Medepflicht, kein Auskunftsrecht, etc.). Sie miissen jedoch
entweder durch eine rechtmalige Ubermittlung erworben worden sein, oder dem Verarbeiter direkt
vom Betroffenen mitgeteilt worden sein. Um eine Umgehung zu verhindern, ist eéine Ubermittiung aus
diesem Bereich heraus, um die Daten fir andere Zwecke zu verwenden, nur mit Zusimmung des
Betroffenen erlaubt.

3.3.3. Gesetzesvorbehalt (gem. Art 8 Abs 2 MRK)
Das Grundrecht steht unter einem materiellen Gesatztesvorbehdt, daher kann der einfache Gesetz-
geber weitere Ausnahmen schaffen, die jedoch besonderen Anforderungen geniigen miissen:

1. Die Beschrénkung mud der Wahrung der Uberwiegender und berechtigter Interessen des
Betroffenen sdbst oder anderer dienen. Diese miissen gegenlber dem Geheimhatungsinteresse
des Betroffenen Uberwiegen.

2. Semul3 durch Gesstz erfolgen (daher z. B. nicht durch Verordnung).
3. Der Eingriff mul3im Bereich der Griinde des Art. 8 Abs. 2 EMRK? liegen.

4. Der Eingriff mufd notwendig sein und in der gdindesten moglichen Art erfolgen (Notwendigkeit
und Verhdtnismadgkeit).

5. Betrifft der Eingriff besonders schutzwiirdige Daten (insbesondere sengible), so mul er zudem aus
einem wichtigen offentlichen Interesse erfolgen und angemessene Garantien fir den Schutz der
Geheimhatungsinteressen der Betroffenen gewahrleisten.

2L Art. 8 EMRK lautet: ,,(1) Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner Wohnung und
seines Briefverkehrs. (2) Der Eingriff einer offentlichen Behdrde in die Ausiibung dieses rechts ist nur statthaft, insowelit
dieser Eingriff gesetzlich vorgesehen ist und eine Malnahme darstellt, die in einer demokratischen Gesellschaft fiir die
nationale Scherheit, die &ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung
und zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und der Moral oder zum Schutz der Rechte
und Freiheiten anderer notwendig ist.
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3.3.4. Wissenschaftliche Forschung und Statistik

Fur Zwecke konkreter wissenschaftlicher Forschung und statistischer Untersuchung dirfen folgende
Kategorien von Daten verwendet werden, sofern keine personenbezogenen Ergebnisse erzidt
werden sollen:

1. Offentlich zugéngliche Daten

2. Daten, die vom Auftraggeber fir andere Untersuchungen oder andere Zwecke zuldssgerwelse
ermittelt wurden.

3. Daten, dieflr den Auftraggeber nur indirekt personenbezogen sind.

In diesen Félen ig deher z. B. keine Zusimmung der Betroffenen zur Ubermittiung oder
Verabatung notwendig. Dies soll die Durchfiihrung von datistischen Erhebungen erleichtern, die
héufig mit einer grof¥en Anzahl von Betroffenen verbunden ist und deren Verstandigung daher grof3en
Aufwand bedeuten wiirde.

Sind die Ergebnisse jedoch personenbezogen oder stellen se kein konkretes Projekt dar (z. B.
fuhren von Hilfs-Regigern), so bestehen strenger Voraussetzungen fir nicht-ffentliche Daten: Es
miissen besondere gesetzliche Vorschriften bestehen (Verpflichtung zur Verarbeitung/Erstdlung einer
Saidik) oder die Zusimmung der Betroffenen muld vorliegen. Die Zudimmung kann unter
bestimmten Voraussetzungen durch eine Genehmigung der Datenschutzkommission ersetzt werden,
die fir jede Verarbeitung eingeholt werden muld Besondere Auflagen und Bedingungen konnen
vorgeschrieben werden.

In jedem Fal is der Personenbezug so frih wie moglich durch Verschltisssung zu besatigen bzw.
die Daen zu anonymideren, sobad die Verarbeitung dies zuldd. Werden die Daten nicht mehr
bendtigt, so mul3 der Personenbezug vollstandig besaitigt werden (oder die Daten gel 6scht werden).
Diese Erméchtigung betrifft nur wissenschaftliche Statistik, welche keiner liesonderen gesetzlichen
Regdlung unterliegt (P Bundesstatistik gesetz).
3.3.5. Sonstige
Von der Medepflicht (817 Abs 3), der Informationspflicht des Auftraggebers (8 24 Abs. 4) und
dem Auskunftsrecht (8§ 26 Abs. 2) snd Daten bzw. Datenanwendungen ausgenommen, wenn se fir
folgende Zwecke dienen und die Ausnahme zur Zweckverwirklichung auch notwendig ist:

Schutz der verfassungsméigen Einrichtungen der Republik Ogterreich

Sicherstdlung der Einsatzbereitschaft des Bundesheeres

Schergtdlung der Interessen der umfassenden Landesverteidigung

Schutz wichtiger aulRenpolitischer, wirtschaftlicher oder finanzidler Interessen der Republik
Osterreich oder der Européischen Union

Vorbeugung, Verhinderung oder Verfolgung von Straftaten

Daten aus solchen Datenanwendungen dirfen auch ohne explizite Genehmigung ins Audand
Ubermittelt oder Uberlassen werden.
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3.4. Drittwirkung

Das Grundrecht auf Datenschutz it mit Drittwirkung ausgestaitet. Dies bedeutet, dal? es nicht nur
gegeniber dem Staat in Hoheltsfunktion geltend gemacht werden kann, sondern auch zwischen den
Burgern untereinander zu beachten is.?

4. Grundsatze fur die Verwendung von Daten

In der Datenschutzkonvention des Europarates finden sich Grundsdtze, die fur die Erhebung,
Verwendung und Quditdt von Daten gelten sollen. Diese Grundséize wurden auch in die DSRL
aufgenommen und finden sich daher nun auch im DSG. Neben diesen dlgemeinen Grundsédtzen wird
auch erlutert, welche Geheimhatungsinteressen vom Gesetz ds schutzwirdig eingestuft werden.
Dies efolgt in einer negaiven Abgrenzung: Aul¥er in den angefUhrten Falen besteht immer en
Schutz. Da auch die Ermittlung von Daen ene Vewendung is, werden hier auch die
Informationgpflichten des Auftraggebers erlautert, deren Einhatung (neben anderen Verpflichtungen)
eine Erhebung rechtmadg macht.

4.1. Allgemeine Grundsatze

Daten durfen nur nach Treu und Glauben und auf rechtmal3ige Weise verwendet wer den
Dies beinhdtet, dal3 der Betroffene Uber dle Aspekte der Verwendung informiert ist und er nicht
irregefUhrt oder im Unklaren gelassen wird. Insbesondere ist er Uber seine Rechte und deren
Durchsetzungsmoglichkeiten zu informieren bzw. darauf hinzuweisen. Dazu zéhlen besonders die
Informationspflicht des Auftraggebers @.5), das Auskunftsrecht (3.1.2) und die Anmedung der
Datenanwednung bem Datenverarbeitungsregister 6.1). Dal3 Daten nur auf rechtm&ige Weise
verwendet werden dirfen weist darauf hin, dal3 eine ausreichende rechtliche Befugnis (Private) bzw.
Zugtandigkeit (Offentlicher Bereich) notwendig ist.

Daten durfen nur fur festgelegte, eindeutige und rechtmalfiige Zwecke ermittelt und nicht in
ener mit diesen Zwecken unvereinbaren Weise welterverwendet werden. Aus diesem
Grundsatz ergibt sich das Prinzip der Zweckbeschrankung: Eine Ubermittiung von Daten (= jeder
Wechsd des Verwendungszweckes) ist nur erlaubt, wenn dafir ene gesetdiche Grundlage vorliegt,
beispidsveise die Einwilligung des Beroffenen. Weiters enthdt diessr Grundsatz den
Erhebungsschutz: Personenbezogene Daten dirfen grundséizlich nicht ermittelt werden, es s&8 denn,
dal3 dafir eine explizite Erlaubnis (durch den Betroffenen oder durch Gesetz) vorliegt. Diese
Genehmigung is jewells auf einen besimmten korkreten Zweck beschrankt, worauf auch das
grundsitzliche Ubermittlungsverbot beruht.

Daten durfen nur insowelt verwendet werden, als sie fir den Zweck der Datenanwendung
wesentlich sind und nicht darGiber hinausgehen. Hier wird eén Minimditétsprinzip festgelegt: Nur
digenigen Daten, die unbedingt fur die Datenarwwendung notwendig sind, dirfen verwendet werden.
Dadurch soll vermieden werden, dal3 grofie Datensammlungen “vorsorglich” angelegt werden. Da
der Zweck einer Datenarwendung jedoch (im Rahmen der Gesetze) frel festgelegt werden kann, hat
dieser Grundsatz nur fir den Fal der Zweckiberschreitung eine Bedeutung und ist auch dann stark

2 Die Vereinsfreiheit ist z. B. nicht mit Drittwirkung ausgestattet: Eine staatliche Stelle darf daher u. A. niemandem verbieten,
einem bestimmten Verein beizutreten. Unter Birgern ist jedoch ohne weiteres ein Vertrag moglich, bei dem sich eine Person
verpflichtet, einem bestimmten Verein nicht beizutreten. Wére die Vereinsfreiheit mit Drittwirkung ausgestattet, wére ein
solcher Vertrag nicht erlaubt.
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audegungsbedirftig (Was i fir diesen bestimmten Zweck wirklich  notwendig/noch
nitzlich/eigentlich unwichtig?).

Daten durfen nur so verwendet werden, dal? sein Hinblick auf den Verwendungszweck im
Ergebnis sachlich richtig snd und, wenn n¢tig, auf dem neuesten Stand sind. Das
Genauigkeitsprinzip legt fest, dal? der Auftraggeber einer Datenanwendung daflr zu sorgen hat, dal3
die von ihm verwendeten Daen sachlich richtig snd. Es ig jedoch keine absolute, objektive
Richtigkeit gefordert, sondern nur eine reaive: Im Hinblick auf den Zweck der Verwendung der
Daten diurfen keine Fehler enthdten sain®. Dieses blol3 relative Korrektheitsgebot ist jedoch
gefanrlich: Bei einem Zweckwechsd wie eéner Ubermittiung wird in der Praxis kaum Uberprift
werden, ob die Daten auch noch fir den neuen Zweck richtig (genug) sind. Dieser Grundsatz ist
daher eher streng auszulegen. Aus den Erlauterungen geht auch hervor, dal? in besimmten Falen
daraus eine Pflicht des Auftraggebers abgeleitet werden kann, Daten regelmaldg auf ihre Aktuditét
zu Uberprifen und gegebenenfals von dch aus richtigzustdlen, um ungerechtfertigte Nachtelle fir
Betroffene zu vermeiden.

Daten dirfen nur so lange in personenbezogener Form aufbewahrt werden, als dies fur die
Zweck, fur die se ermittelt wurden erforderlich ist, oder gesetzliche Vorschriften dies
erfordern. Daten missen daher geldscht oder anonymisiert werden, sobald sie nicht mehr bendtigt
werden. Da jedoch vidfach gesetzliche Vorschriften bestehen, dal3 Daten zu archivieren snd und bei
viden Anwendungen der Zweck auch auf sehr lange oder unbestimmte Zeit angdegt ist (z. B.
Kundendatei: Die Person konnte ev. in viden Jahren wieder Kunde sain, daher miissen die Daten
theoretisch bis zum Tode des Betroffenen aufbewahrt werden), ist auch dieser Grundsatz nur bei
Verletzungen von Bedeutung. Zu beachten ist, dal3 auf den Zweck der Ermittlung abgestellt wird: Ein
goédterer Zweckwechsd, um Daten langer aufbewahren zu kénnen, ist daher eine Ubermittlung und
muf3 rechtm&dg erfolgen.

Neben diesen dlgemeinen Richtlinien bestehen fir die Zuldssigket einer konkreten Datenanwendung
zwel Voraussstzungen: Der Auftraggeber muld die notwendige Berechtigung fur die konkrete
Verarbeitung bestzen und die schutzwirdigen Interessen der Betroffenen miissen berticksichtigt
werden. Sollen Daten nicht nur verarbeitet sondern auch Ubermittelt werden, so muissen se nicht nur
aus einer zuldssigen Datenanwendung stammen, sondern der Empfanger mu dem Ubermittelnden
sdine rechtliche Befugnis im Hinblick auf den Zweck der Ubermittiung glaubhaft machen (Nachweis
der Berechtigung des Empfangers zur Verarbeitung der zu empfangenden Daten). Weiters darf
weder der Zweck noch der Inhat der Ubermittiung die schitzwiirdigen Geheimhaltungsinteressen
der Betroffenen verletzen.

Allgemen it ba jeder Datenverwendung besondere Riickscht auf das Grundrecht zu nehmen und
die Verhdtnismddgkeit des Eingriffs gegenliber den Interessen des Betroffenen zu beachten. Nur der
gdlindest mogliche Eingriff ist erlaubt und diessr muld nach den oben angefiihrten Grundsitzen
erfolgen.

4.2. Verhaltensregeln

In Art. 27 der DSRL igt vorgesehen, dal “Berufsverbdnde und andere Vereinigungen, die andere
Kategorien von fur die Verarbeitung Verantwortlichen vertreten” Verhatensregeln ausarbeiten. Diese

= Beigpid: Ein Verzeichnis ,saumiger Kunden, darf nur Kunden enthalten, bei denen die Zahlungsfrist auch tatsichlich
abgelaufen ist, jedoch keine Kunden, die zwar sehr spét, aber noch innerhalb der Frist bezahlen. Anders bei einem Verzeichnis
von ,,Kunden, die eventuell sdumig werden,.
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sollen néher préziseren, was eine Datenverwendung nach Treu und Glauben im Einzelnen fir den
priveten Bereich dargdlt. Diese Regen snd vor der Vedffentlichung dem Bundeskanzler
vorzulegen, der ihre Gesstzma3gkeit zu prifen hat. Diese fir das Gdterreichische Recht auflerst
ungewohnliche Einrichtung wurde durch die genaue Vorgabe in der DSRL notwendig. Obwohl der
Bundeskanzler eine Vorab-Prifung vorzunehmen hat, i damit keine Aussage Uber die
Gesetzmddigket der Verhdtensregeln verbunden; er gibt lediglich en Gutachten dartber ab. Welters
haben die Verhdtensregeln keinen verbindlichen Charakter, sondern dienen lediglich as Richtschnur
und kénnen nur fir die Audegung herangezogen werden. Bedeutung kénnten se unter Umstanden
bel Schadenersatzprozessen erhdten, da ein Verstol3 dagegen wohl eine zumindest fahrldssge
Verletzung von Sorgfdtspflichten darstdlt. Eine Prifung durch die Datenschutzkommisson kommt
nicht in Frage, da diese die Regeln in eénem Beschwerdefal konkret zu prifen hat und daher keine
V orabkontrolle vornehmen kann, ohne die Unvoreingenommenheit zu verlieren (Recht auf “fair trid”
ach EMRK).

4.3. Schutzwurdige Geheimhaltungsinteressen

Sollen nicht-sengble Daten verwendet werden, so werden schutzwiirdige Gehemhatungsinteressen
in den folgenden Falen nicht verletzt:

1. Es besteht eine ausdrlickliche gesetzliche Erméchtigung oder Verpflichtung zur Verwendung der
Daten. Dies gilt inshesondere fir den 6ffentlichen Bereich, hat aber auch fir den privaten Geltung.

2. Der Betroffene hat der Verwendung seiner Daten zugestimmit. Ein Widerruf it jedoch jederzeit
maglich und bewirkt die Unzuléssigkeit der weiteren Verwendung der Daten.

3. Lebenswichtige Interessen des Betroffenen erfordern die Verwendung.

4. Uberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten erfordern die
Verwendung.

4.3.1. Beispiele, in denen keinesfalls eine Verletzung vorliegt

Die folgende Aufzéhlung bringt nur Beispiele, in denen keine Verletzung vorliegt. Dies snd Unterfdle
des letzten Punktes der algemeinen Regelung (Uberwiegende berechtigte Interessen). Sie besitzen
jedoch trotzdem eine gewisse Sondergtellung, da hier niemas eine Verletzung vorliegen kann. In
anderen Fdlen, die unter die Generdklausd fdlen, kann es jedoch in Einzdfdlen dennoch dazu
kommen, dal3 trotz grundsdtzlicher Erlaubtheit eine Verletzung vorliegt. Bel den nachfolgend
angefiihrten Belspiden ertibrigt Sch daher die Prifung im Einzdfal, sondern es ig lediglich zu
untersuchen, ob ener der Fale vorliegt, um die Gesetzméldgkeit zu beahen. Schutzwirdige
Geheimhadtungsnteressen sind dann jedenfdls nicht verletzt, wenn die Verwendung der Daten

1. fir enen Auftraggeber des Offentlichen Bereichs ene wesentliche Voraussstzung fur die
Wahrnehmung ener ihm gesetzlich Ubertragenen Aufgabe ist. Dies soll vermeiden, dal3 fur jeden
Fal, da’ eine Datenverwendung notwendig igt, eine explizite gesatzliche Erméchtigung/Auftrag
notwendig ist. Es muf3 sch jedoch um eine wesentliche V oraussetzung handeln und daher anders
gar nicht oder nur mit grof3en Schwierigkeiten moglich sain, die Aufgabe zu eflllen. Eine blofe
Erleichterung der Tétigket ist nicht ausreichend.

2. fir enen Auftraggeber des offentlichen Bereichs in Erflllung der Verpflichtung zur Amtshilfe (Art.
22 B-VG) afolgt. Die Zulésigket ist nach der ersuchenden Sele zu beurtelen und die
Amtsverschwiegenheit zu beachten.
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3. zur Wahrung lebenswichtiger Interessen eines Dritten eforderlich ist. Gegenlber einem
Menschenleben (auch dem eines Dritten) tritt der Datenschutz zurtick. Beispiel dafir wére etwa
das Durchsuchen einer (fremden) Datenbank nach einem geeigneten Blutspender.

4. zur Erflllung ener vertraglichen Verpflichtung zwischen Auftraggeber und Betroffenem
erforderlich igt. Es wird fingiert, dal3 mit dem Vertragsabschlul’ auch gleichzetig die Einwilligung
gegeben wurde. Dies soll vermeiden, dal3 songt gliltige Vertrage durch Weglassen einer expliziten
Regelung und folgenden Eingpruch besatigt werden kénnen. Die Verwendung muld jedoch
“erforderlich” sain, d. h. die Erfillung ansongten nicht mdglich sain.

5. zur Gdtendmachung, Ausiibung oder Verteidigung von Rechtsangpriichen des Auftraggebers vor
einer Behorde notwendig ist und die Daten rechtméldg ermittelt wurden. Einem Auftraggeber, der
Daten rechtmd3g in seinem Besitz hat, kann nicht zugemutet werden, diese nicht verwenden zu
durfen, um ihm zustehende Rechte zu verfolgen. Dasselbe wird auch fir die Geltendmachung,
Auslbung oder Verteidigung von Rechtsanspriichen des Auftraggebers vor  Gerichten
anzunehmen san, da kein gewichtiger Grund erschtlich i, der dies ausschlief3en wiirde
(problematisch konnte aber die Offentlichkeit einer Verhandlung sain).

6. auschlieldich die Ausiibung einer dffentlichen Funktion durch den Betroffenen zum Gegengtand
hat.

4.3.2. Geheimhaltungsinteresse bei Daten ohne Geheimhaltungsanspruch

Bestelt kein Geheimhdtungsanspruch, so wird in zwei Félen doch das Widerspruchsrecht
eingeraumt. Diese Daten dirfen daher solange legd verwendet werden, wie der Betroffene keinen
Widerspruch nach dem DSG eingelegt hat. Es handdlt sch hierbal um zul&ssgerwe se verdffentlichte
Daen und nur indirekt personenbezogene Daten. Be verdffentlichten Daten ist jedoch genau zu
prifen, ob auch tatsichlich dle Daten vertffentlicht wurden, oder ob Teile davon aus den
Offentlichen Daten durch eine Auswertung gewonnen wurden (und selbst aber nicht verdffentlicht
wurden). In diesem Fal handdt es sch um “normaée’ Daten, und es snd die oben angefihrten
Interessen zu prifen. Der Grund hierfir i, dald auch aus einer Auswertung von verdffentlichten
Daten in besonderen Fdlen neue Daten gewonnen werden konnten, die schutzwirdige
Gehemhdtungsinteressen bertihren. Daher soll auch hier die Moglichkeit bestehen, die Verwendung

ZU untersagen.

4.3.3. Sonderregelungen fur Straftaten

Zwischen den “normden” und den sengblen Daten (dehe néchgter Abschnitt) existiert noch ene
Zwischenkategorie: Daten Uber gerichtlich oder verwatungsbehérdlich strafbare Handlungen, Daten
Uber den Verdacht der Begehung von Straftaten und Uber drafrechtliche Verurteilungen oder
vorbeugende Mal3nahmen. Werden diese Daten verwendet, so liegt nur dann keine Verletzung des
Datenschutzes vor, wenn:

1. eine ausdriickliche gesetzliche Erméchtigung oder Verpflichtung zur Verwendung solcher Daten
besteht. Beispidl: Strafregigter.

2. die Vewendung de Daten fir Auftraggeber des offentlichen Bereichs eine wesentliche
Voraussetzung zur Wahrung ener ihnen gesetzlich Ubertragenen Aufgabeis.

3. sch sondt die Zulassigkeit der Verwendung dieser Daten aus gesetzlichen Sorgfatspflichten oder
sondtigen, die schutzwirdigen Gehemhdtungsnteressen des Betroffenen  Gberwiegenden
berechtigten Interessen des Auftraggebers ergibt und die Art und Weise, in der die
Datenanwendung vorgenommen wird, die Wahrung der Interessen der Betroffenen gewéahrleistet.



50

RECHTLICHE UND TECHNISCHE ASPEKTE IM ZUSAMMENHANG MIT E-COMMERCE

Gegentiber normaen Daten ig hier lediglich eine besondere Sorgfdt be der Verwendung
gefordert, um die Interessen der Betroffenen zu wahren (besondere Aufmerksamkeit hinschtlich
des Schutzes vor unbefugtem Zugriff). Alle anderen Punkte entsprechen den algemeinen Regen,
wobel aber die Interessen des Auftraggebers im Verhdtnis stérker sain miissen, um die
Verwendung strafrechtsbezogener Daten zu rechtfertigen.

4.4. Schutzwurdige Geheimhaltungsinteressen bei sensiblen Daten

Im Gegensatz zu den nichtsengblen Daten handdt es sch hier um eine abschliel}ende Aufzéhlung:
Andere Eingriffe snd auf jeden Fdl verboten (Siehe dazu auch Art. 8 Abs. 2 und 3 der DSRL).
Schutzwiirdige Geheimha tungsi nteressen werden daher nur dann nicht verletzt, wenn

1

der Betroffene die Daten offenkundig selbst oOffentlich gemacht hat.. Wer Daten selbst
verdffentlicht, gibt damit zu erkennen, dal? er kein besonderes Interesse an der Geheimhatung
hat. Dies gilt um so mehr, je stérker die Daten sonst geschiitzt waren.

die Daten in nur indirekt personenbezogener Form verwendet werden. Da kein Ruckschlufd auf
eine bestimmte Person mdglich ist, besteht kein Geheimhaltungsinteresse.

gch die Erméchtigung oder Verpflichtung zur Verwendung aus gesetzlichen Vorschriften ergibt,
soweit diese der Wahrung eines wichtigen offentlichen Interesses dienen. Dieser gesetzliche
Eingriff muf3 dem Vorbehdt des Grundrechts entsprechen und ist dann erlaubt.

die Verwendung durch Auftraggeber des offentlichen Bereichs in Erflillung ihrer Verpflichtung zur
Amtshilfe geschieht. (Sehe oben: 4.3.1)

Daten verwendet werden, die ausschliefdich die Ausiibung einer 6ffentlichen Funktion durch den
Betroffenen zum Gegengtand haben. (Siehe cben: 4.3.1)

der Betroffene seine Zusimmung zur Verwendung der Daen ausdriicklich erteilt hat. Dieser
Punkt ist dhnlich dem Tatbestand be nichtsensblen Daten mit dem einen Unterschied, dal3 hier
eine ausdrtickliche Zustimmung erforderlich it konkludente Einwilligung reicht nicht.

die Verarbaitung oder Ubermittlung zur Wahrung Iebenswichtiger Interessen des Betroffenen
notwendig ist und seine Zustimmung nicht rechtzeitig eingeholt werden kann. Auch dies igt dhnlich
den dlgemeinen Ausnahmen, doch daf ene Verabetung nur dann efolgen, wenn keine
Zusimmung mehr eingeholt werden konnte, ohne den Zweck der Verwendung zu vereten. Ist
die Einholung moglich, so is eine Vewendung ausschliefdich auf Grund der Zusimmung erlaulbt
(und sonst verboten; Sdbstbestimmungsrecht?).

die Verwendung der Daten zur Wahrung lebenswichtiger Interessen eines anderen notwendig ist.
(Sieheoben: 4.3.1) Hier igt keine Zustimmung notwendig, wie wenn es um den Betroffenen selbst
geht.

die Verwendung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen des
Auftraggebers vor einer Behdrde notwendig ist und die Daten rechtmaldg ermittelt wurden. (Sehe
oben: 4.3.1; wohl auch fur Gerichte)

10.die Daen fur private Zwecke verwendet werden (oder wissenschaftliche Forschung oder

Satistik oder zur Benachrichtigung des Betroffenen). Private Verwendung it vom Datenschutz
nicht erfald und fir die anderen Bereiche bestehen Sonderregel ungen.

2 Ahnlich bei &rztlicher Behandlung: Jede Person kann jede Behandlung an sich selbst ablehnen; ist dies nicht erfolgt oder
keine AuRerung mehr méglich, so hat der Arzt sie durchzufihren.
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11.die Verwendung erforderlich ist, um den Rechten und Pflichten des Auftraggebers auf dem Gebiet
des Arbeits- oder Diengtrechtes Rechnung zu tragen, und sie nach besonderen Rechtsvorschriften
zuldssg ig. Dies betrifft indbesondere Gesundheitsdaten und die Gewerkschaftszugehorigkeit.

12.die Daen zum Zweck der Gesundhetsvorsorge, der medizinischen Diagnostik, der
Gesundheitsversorgung oder -behandlung oder fir die Verwatung von Gesundheitsdiensten
erforderlich igt, und die Verwendung dieser Daten durch &ztliches Personal oder sondige
Personen erfolgt, die einer entsprechenden Geheimhatungspflicht unterliegen.

13.nicht auf Gewinn gerichtete Vereinigungen mit politischem, philosophischem, religidsem oder
gewerkschaftlichem Tatigkeitszweck Daten, die Rickschliisse auf die politische Meinung oder
weltanschauliche Uberzeugung natiirlicher Personen zulassen, im Rahmen ihrer erlaubten Tétigkeit
verarbeiten und es sch hierbel um Daten von Mitgliedern, Forderern oder sonstigen Personen
handdlt, die regedmadg ihr Interesse fir den Tétigkeitszweck der Vereinigung bekundet haben;
diese Daen dirfen, sofern sch aus gesstzlichen Vorschriften nichts anderes ergibt, nur mit
Zusimmung der Betroffenen an Dritte weitergegeben werden. Hiermit wird es Vereinen erlaubt,
die Daten ihrer Mitglieder oder eng mit ihnen verbundener Personen zu verarbeiten. Da vide
Organisationen (Vereine, Parteien, etc.) exidieren, die Zwecke im Bereich der sensblen Daten
vefolgen (z. B. politische Parteien), lassen sch aus ihren Mitgliederlisten naturgemé? sensible
Daten extrahieren. Diese Daten durfen daher nur mit Zusimmung des Betroffenen weitergegeben
werden, obwohl die Vereinigung selbst sie verwaten und verwenden darf.

4.5. Informationspflicht des Auftraggebers

Be ener Ermittlung von Daten mul3 der Betroffene in geeigneter Weise Uber bestimmte Sechverhdte
informiert werden (8 24 DSG), fdls er diese nicht bereits hat®: Der Zweck der Datenanwendung, fir
den die Daten ermittelt werden und Name und Adresse des Auftraggebers.

In viden Falen werden noch zusiizliche Informationen welterzugeben sein, um eine Verwendung
nach Treu und Glauben zu gewdhrleisten. Dies igt insbesondere dann der Fall, wenn der Betroffene
ein Widerspruchsrecht (Siehe 3.1.4) gegen die Verarbeitung oder Ubermittlung besitzt oder es fir
den Betroffenen aus den Umstdnden nicht klar ist, ob er zur Beantwortung der Fragen rechtlich
verpflichtet i

Keine Informationspflicht besteht fir Datenanwendungen gemé3 8 17 Abs. 2 und 3. Hierbel handelt
es sch um die nicht meldepflichtigen Datenanwendungen (insbesondere Standardanwendungen nach
VO des Bundeskanzlers) und u. A. um Datenanwendungen zum Schutz der Republik Osterreich, der
Einsatzbereitschaft des Bundesheeres und der Vorbeugung oder Verfolgung von Straftaten.

5. Datenverkehr mit dem Ausland

Der Datenverkehr (Ubermittlung oder Uberlassung; bloRe Durchfuhr ist nicht betroffen) mit dem
Audand ist in zwei grol¥e Gruppen zu untertellen: EU-Staaten und sonstige Staaten. Befindet sch der
Empfanger einer Ubermittlung in der Européischen Union, so gibt es keinerlei Beschrankungen fur
den privaten Bereich. Ba Auftraggebern des oOffentlichen Bereichs betrifft dies jedoch nur

% S0 geht z. B. bei einer schriftlichen Bestellung auf einem Formular eines Versenders schon aus dem Umstanden hervor, daR
Name, Adresse, etc. zum Zweck der Bestellungsbearbeitung verarbeitet werden. Ebenso ist der Auftraggeber bekannt (= der
Versender). Hier ist keine gesonderte Information notwendig. Anders jedoch, wenn die Daten auch an andere Firmen
weltergegeben werden sollen!
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Angelegenheiten, die dem Recht der EU unterliegen. Nicht enthdten ist daher insbesondere die
Datenverwendung im Bereich der “dritten Saule€’ (Zusammenarbeit im Bereich Justiz und Inneres).

Im Vekehr mit Drittdaeten is grundsitzlich eine Genehmigung der Daenschutzkommission
notwendig, die auch Auflagen und Bedingungen festsetzen kann. Alle Ubermittiungen haben ds
Voraussetzung, dal3 die Datenanwendung im Inland rechtmédig erfolgt. In folgenden Ausnahmefdlen
Is keine Genehmigung (und auch keine Anzeige) notwendig:

1. Wenn im Empféngerstaat ein angemessener Datenschutz besteht. Welche Staaten dies sind, wird
per Verordnung des Bundeskanzlers bzw. Feststellung der Kommisson besimmt. Ob en
entsprechendes Niveau vorliegt, it an der Ausgestatung der dlgemeinen Grundsétze (Sehe 4.1)
und der Mdglichket ihrer Durchsetzung zu messen.

2. Wenn die Daten im Inland zuléssgerweise verdffentlicht wurden. Dies muf3 nicht durch den
Betroffenen selbs, aber jedenfals rechtmég erfolgt sain.

3. Fdls die Daten fur den Empfénger nur indirekt personenbezogen sind. Wenn se daher fir den
Absender direkt personenbezogen sind, der Empfanger jedoch nur einen Tell der Daten erhdt
oder ihm andere Daten fehlen, sodal? sie fir ihn nur mehr indirekt personenbezogen sind, besteht
durch die Ubermittlung keine Gefah.

4. 1¢ die Ubermittiung oder Uberlassung von Daten ins Audand in innerstaatlichen Gesetzen mit
direkter Anwendbarkeit vorgeschrieben, so ist dies erlaubt.

5. Die Ubermittlung erfolgt fir private oder publizistische Zwecke.

6. Wenn der Betroffene ohne jeden Zweifd seine Zustimmung zur Ubermittiung oder Uberlassung
seiner Daten ins Audand gegeben hat. Es ist zu beachten, dal? eine Zustimmung zur Verwendung
und Ubermittiung normalerweise eine Ubermittlung in Drittstaaten nicht miteinschliel. Dafiir ist
aus den Umaténden (konkludent) oder explizit eine gesonderte Zustimmung notwendig.

7. Wenn die Erflllung enes vom Auftraggebers mit dem Betroffenen oder mit @nem Dritten
endeutig im Interesse des Betroffenen abgeschlossenen Vertrages nicht anders ds durch
Ubermittlung der Daten ins Audand erfulllt werden kann. Beachtenswert igt, dal? lediglich im
Interesse des Betroffenen abgeschlossene Vertrége nicht grundséizlich zu einer Verwendung der
Daten erméchtigen. In diesem Fal muf3 daher im Inland ein zusétZicher Grund vorliegen, bevor
dann eine Ubermittlung ins Ausdand jedoch zuldssig ist.

8. Erlaubt ist die erforderliche Ubermittlung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen vor audandischen Behtrden, wenn die Daten rechtmaldig ermittelt wurden.,

9. Wenn die Ubermittlung oder Uberlassung in einer Standardverordnung oder Musterverordnung
(sehe dazu auch 6.1.1) ausdrticklich angefiihrt ist. In den meisten Félen wird es sich bel diesen
Verordnungen lediglich um Verwendungen der Daten handeln, doch fals eine Ubermittlung
explizit angefiihrt i, so it dies erlaubt.

10.Datenverkehr mit ogterreichischen Dienggelen im Audand ist nicht betroffen. Die Daten
verlassen zwar physikalisch und rechtlich Ogterreich, befinden sich jedoch praktisch immer noch
in 6gterreichischem Einflul¥ereich. Eine Geféhrdung ist daher nicht zu beflrchten, da auch diese
Diengstellen das DSG anzuwenden haben.

11.Ubermittiungen oder Uberlassungen aus Datenanwendungen, die gemal §17 Abs. 3 DSG von
der Mddepflicht ausgenommen sind, kénnen in Drittstaaten erfolgen. Hierbel handelt es sch um
Daenanwendungen zum Schutz des Staates, der Landesverteidigung, wirtschaftlicher und
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auRenpolitischer Interessen Ogterreichs und der EU und der Vorbeugung, Verhinderung und
Verfolgung von Straftaten (Siehe auch 3.3.5).

12.Wenn zwar eine Genehmigung zur Ubermittlung notwendig ist, diese aber nicht ohne Gefahrdung
der Interessen eingeholt werden kann, so ist aus den folgenden Zwecken die Ubermittiung
erlaubt, muld aber der Datenschutzkommission angezeigt werden: Zur Wahrung eines wichtigen
Offentlichen Interesses oder zur Wahrung eines lebenswichtigen Interesses einer Person. Die
Kontrolle wird daher von einer Vorab- zu einer Nachkontrolle umgewandelt.

6. Rechtsdurchsetzung

Um Betroffenen die Mdglichkeit zu geben herauszufinden, welche Datenarten von wem Uber Se
verarbeitet werden, wird bel der Datenschutzkommisson ein Register dler Datenanwendungen
gefuhrt. Nichtsdestotrotz heil¥ es “Datenverarbeitungsregister” und nicht “Datenarwendungs-
register”, was higorische Grunde hat. Weiters wird in diesem Abschnitt noch die Beschwerde bei
der Datenschutzkommission (und der Unterschied zur Anregung einer Kontrolle durch diese) sowie
die Schadenersatzregel ungen erlautert.

6.1. Anmeldung beim Datenverarbeitungsregister

Die Daenschutzkommission hat ein Register dler Datenanwendungen in Ogterreich zu fihren.
Grundsitzlich sind ale Datenanwendungen dort anzumelden (inklusive spéteren Anderungen oder
Ergdnzungen), sofern nicht eine der Ausnahmen vorliegt. Dieses Regiger ig 6ffentlich zuganglich. It
man Betroffener und stehen dem keine schutzwirdigen Interessen des Auftraggebers oder Dritter
entgegen, 0 ig auch Eingcht in den Regidrierungsskt (einschlieldich der darin enthdtenen
Bescheide) maglich. Eine Mddung muld auch automationsunterstiitzt moglich sein. Leider ist nicht
vorgesehen, dal3 auch die Einscht auf diese Weise moglich sein muli’ (Se kdnnte aber so erfolgen).
Nicht meldepflichtig Snd Datenanwendungen, die:

ausschliefdich verdffentlichte Daten enthdten. Da an ihnen kein Gehemhatungsanspruch bestett,
ISt eine besondere Publizitét der Anwendung entbehrlich. Wiein Abschnitt 4.3.2 ist jedoch streng
zu prifen, ob ausschliedich verdffentlichte Daten enthdten sind, oder auch Auswertungen aus
verdffentlichten Daten, wodurch sich eine Me depflicht ergibt.

von Gesetz wegen eingerichtete offentliche Register zum Inhdt haben. Die Eingcht mufd nicht
vallig offentlich sein, zumindest bel Nachwaeis eines berechtigten Interesses muf3 jedoch Einscht
madglich saein. Ansongten bestent Mddepflicht. Diese ig hier entbehrlich, da die Exigenz ds
bekannt vorauszusetzen ist und jeder sSch durch eine Abfrage von dem genauen Umfang der
verwendeten Daten informieren kann (enthdt auch gleichzeitig das Auskunftsrecht).

nur indirekt personenbezogene Daten enthdten. Da kein Geheimhatungsanspruch besteht, ist
auch eine Mddung nicht sinnvoll. Das Datenverarbetungsregiser soll insbesondere das
Auskunftsrecht ermdglichen: Dieses ist bel nur indirekt personenbezogenen Daten von den
Tatsachen her schon ausgeschlossen, daher it eine Regigtrierung nicht notwendig.

elner Standardanwendung entsprechen (siehe Abschnitt unten).

Laut 8 17 Abs 3 DSG sind folgende Datenanwendungen von der Me depflicht ausgenommen, wenn
dies zur Vewirklichung des Zweckes der Datenanwendung notwendig ist: Schutz der Republik
Osereich, der Einsatzbereitschaft des Bundesheeres und der Vorbeugung und Verfolgung von
Straftaten (Sehe dazu ndher sonstige Ausnahmen Abschnitt 3.3.5)
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6.1.1. Inhalt der Meldung
Eine Mddung an die Datenschutzkommission hat die folgenden Elemente zu enthdten:

1. Name und Anschrift des Auftraggebers. Besitzt der Auftraggeber bereits eine Registernummer, so
ist auch diese zur Vereinfachung anzuftihren.

2. Nachwels der gesatzlichen Zugténdigkeit (Gffentlicher Bereich) oder der rechtlichen Befugnis
(privater Bereich; meis Gewerbeberechtigung) fur die erlaubte Auslibung der Tétigkeit des
Auftraggebers. Diesist nur notwendig, wenn eine solche Befugnis notwendig ist.

3. Der Zweck der zu regidrierenden Datenanwendung und ihre Rechtsgrundlagen, sowelt diese Sich
nicht bereits aus der Befugnis ergeben. Der Zweck ist genau anzugeben, da er fir die Beurteilung,
ob eine Ubermittlung vorliegt oder nicht, ausschlaggebend ist.

4. DieKreise der von der Datenanwendung Betroffenen.

5. Die verabeteten Datenarten. Typischerwelse die enzenen Feder, die in der geplanten
Datenbank enthaten sein sollen mit ihrer genauen Inhatsbeschreibung.

6. Handdt es sich um die Mddung einer Ubermittiung, so ist auch anzugeben, welche Kreise von
Betroffenen darin enthdten sein sollen, die zugehtrigen Empfangerkreis einschliefdich der
dlfaligen audandischen Empfangsstasten und die Rechtsgrundlagen der Ubermittiungen.

7. Ig @ne Genehmigung der Daenschutzkommisson notwendig, so ist die Geschéftszahl der
Genehmigung anzufUhren.,

8. Allgemeine Angaben Uber die getroffenen Datend cherhatsmalinahmen, die eine Beurteilung der
Angemesenheit erlauben. Im Gegensatz zu den vorherigen Punkten sind diese Angaben im
Regigter jedoch nicht dffentlich einsehbar.

6.1.2. Musteranwendungen

Der Bundeskanzler kann per Verordnung Musteranwendungen definieren, welche eine Anmeldung
verenfachen. Hier handdt es sch um anmedungspflichtige Datenanwendungen, die dennoch oft in
gleicher Form vorkommen. Darin liegt lediglich eine Veranfachung der Verfahrens materiel snd
jedoch dle Bedimmungen Uber ene Anmddung anzuwenden (im Gegensaz  zu
Standardanwendungen, welche nicht anmeldepflichtig sind!).

Eine Anmddung nach einer Musteranwendung darf nur dann erfolgen, wenn nicht mehr ds die darin
enthatenen Daten, Verwendungen und Ubermittiungen vorgesehen sind (Telmenge). Zu einer
Anmeldung genligt dann die Bezeichnung gema? der Musteranwendung, Name und Anschrift des
Auftraggebers, der Nachwels sainer Befugnis zur Verarbeitung (fdls eforderlich) und die
Regisernummer des Auftraggebers, fals eine solche bereits exidtiert.

6.1.3. Standardanwendungen

Fir jene Féle, in welchen Datenanwendungen mit demsdben Inhalt oder Ubermittlungen aus diesen
von viden Auftraggebern in glecher Weise Ublicherweise durchgefiihrt werden und gleichzaltig
inhdtlich die schutzwirdigen Gehemhatungsinteressen voraussichtlich nicht geféhrdet werden, kann
der Bundeskanzler per Verordnung eine Standardanwendung schaffen, wodurch die Medepflicht
entfdlt. Es werden darin sowohl die Kreise der Betroffenen (bei Ubermittiungen auch die der
moglichen Empfanger) ds auch die zuldssgen Datenaten und die Hochgddauer der
Datenaufbewahrung festigelegt. Eine Regidrierung im Daenverarbetungsregister ist nicht notwendig,
da die Vornahme solcher Anwendungen jedermann in ener bestimmten Stuation voraussstzen mul3,
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Ein Besoid hiefir ig die Fihrung ener automationsunterstiitzten Buchhdtung. Es it daher nicht
notwendig, die Betroffenen durch ene explizite Mddung darauf hinzuweisen. Um aber das
Auskunftsrecht auch hier scher zu gewdhrleigten, ist jeder Auftraggeber verpflichtet, jedermann
(nicht nur Betroffenen!) mitzutellen, welche Standardanwendungen er tatsachlich durchfiihrt.

6.2. Gerichtliche Geltendmachung

Ein Betroffener hat Anspruch auf Unterlassung und Besdtigung eines dem Datenschutzgesetz
widersprechenden  Zugtandes (Veletzung der Gehaemhdtung, Richtiggdlung, Léschung,
Schadenersatz). I8 der Verursacher ein Auftraggeber des privaten Bereichs, so sind diese
Angpriiche vor den ordentlichen Gerichten durchzusetzen.

Zuddndig it in erger Indanz das Landesgericht, in dessen Sprengd der Betroffene seinen
gewohnlichen Aufenthdt (bzw. Sitz be jurisischen Personen) hat. Der Betroffene hat nach seiner
Wahl jedoch auch die Maglichkelt, Klage bei dem Gericht zu erheben, in dessen Sprengel der
Auftraggeber oder Diengtleister seinen gewohnlichen Aufenthdt oder Sitz hat.

Die Daenschutzkommisson hat enem Vefairen ds Nebenintervenient beizutreten, wenn der
Betroffene dies verlangt und es zur Wahrung der Interessen einer grof3eren Zahl von Betroffenen
geboten ist. Hierbel ist vor dlem an Musterprozesse oder Prozesse gegen grol¥e Auftraggeber mit
entsprechend grof3en Moglichkeiten (z. B. Privatgutachten) zu denken.

6.3. Beschwerde bei der Datenschutzkommission

Es ig zwischen einer Beschwerde an die Datenschutzkommission (8 31 DSG) und der Anregung
einer Kontrolle (8 30; siehe Abschnitt 8.2) zu unterscheiden: Im erden Fdl hat Se ene quas-
richterliche Entscheidungsfunktion, wahrend bei einer Kontrolle nur eine amtswegige Uberpriifung
ohne Angoruch auf en bestimmtes Ergebnis durchgefihrt wird. Die Zugédndigkeit der
Datenschutzkommission umfal ale Verletzungen des Auskunftsrechts (auch durch Auftraggeber des
privaten Bereichs) und Verletzungen durch Auftraggeber des dffentlichen Bereichs. Handdlt es sich
um Handlungen, die nach funktionalen Gesichtspunkten entweder der Gerichtsbarkeit oder der
Gesetzgebung? zuzurechnen Sind, so ist die DK unzugtandig; es verblelbt daher nur mehr (dlerdings
die gesamte; inklusive der obersten Organe) die Verwatung. Die Datenschutzkommission kann auch
enswellige Verflgungen mit dem Inhdt treffen, dal3 ene watere Verwendung der Daten untersagt
wird oder ein Bestreitungsvermekr anzubringen ist. Erfolgt eine Beschwerde wegen Daten, die nicht
dem Auskunftrecht unterliegen, 0 is wéahrend des Vefdrens die Geheamhdtung zu wahren
(Gegeniiber des DSK besteht daher kein Recht zur Gehemhdtung!). It die Geheimhdtung im
Ergebnis nicht gerechtfertigt, so it eine Offenlegung per Bescheld anzuordnen. Erfolgt diese nicht
binnen 8 Wochen, so wird die Auskunft der Daten, bzw. welche Berichtigung oder Lo&schung
erfolgte, von der Datenschutzkommission sdlbst vorgenommen.

6.4. Schadenersatzregelung

Grundsétzlich gdten die dlgemeinen Bestimmungen Uber Schadenersatz bzw. Amtshaftung. Dies
bedeutet, dal3 nur bei Verschulden eine Haftung eintritt. In besonderen Félen wird jedoch auch
(songt nicht enthdtener!) immateridler Schader?” ersstzt: Handdt es sch um die dffentlich

% giehe Bericht des Verfassungsausschusses, welche Teile der Parlamentsverwaltung der Kontrolle Datenschutzkommssion
unterstehen sollen. Diese Aufzéhlung hat freilich keinen verbindlichen Charakter.

27 GemaR § 6 und 7 MedienG: Derzeit maximal 200.000,- ATS
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zugangliche Verwendung von sensblen, drafrechtlich rdevanten oder die Kreditwirdigket
betreffenden Daten und wird dadurch eine BloRRstellung im Sinne des Mediengesetzes (8 7 Abs. 1
MedienG) verwirklicht, so fdlt die dort ndtige Verdffentlichung in enem Medium ds
Tatbestandsmerkma weg. Sowohl rechtsmifréuchliche wie auch fehlerhafte Datenverwendung
kann diese Folge auddsen.

Zugungen des Betroffenen wurde eine Beweldastumkehr geschaffen und die Haftung beim
Auftraggeber konzentriert: Er haftet auch fir das Verhdten seiner Leute und auch von Diendleistern
und deren Angestellte, die er mit der Verarbeitung beauftragt hat. Der Auftraggeber kann sich nur
dadurch von der Haftung befreien, dal3 er nachwelst, dald der Umstand, der den Schaden
verursachte, nicht ihm bzw. seinen Mitarbeitern zur Last gelegt werden kann. Diesfalls haftet nur
mehr der Diendleiter. Zugténdig ist das gleiche Gericht, wie fir Klagen gegen private Auftraggeber
wegen Verletzung der Rechte des Betroffenen.

7. Strafbestimmungen

Gegeniber dem dten Datenschutzgesetz aus dem Jahr 1980 wurden die gerichtlichen
Strafbestimmungen stark ausgediinnt, da sch zeigte, da3 Se enersats fast nicht zu verwirklichen
waren, bzw. zu einer Krimindiserung des Grofdeils dler Arbeitséigen fuhren konnten. Daflr
wurden mehrere Vewdtungsstrafen eingefihit, die diesen Ausfdl ersetzen und ergénzen.

7.1. Gerichtliche Strafbestimmung

Gerichtlich drafbar mit Frehdtssrafe bis zu enem Jar blebt lediglich die rechtswidrige
Verwendung von personenbezogenen Daten in besonders verwerflicher Absicht: Um dch enen
Vermogensvortell zu verschaffen oder einem Anderen einen Schaden zuzufiigen. Voraussstzung
dabel g, da’ es sch um personenbezogene Daten handdt, an denen der Betroffene en
schutzwirdiges Geheimhatungsinteresse (8 8, 9) hat. Diese Daten miissen dem Téter ausschliefdich
durch saine berufliche Tétigkeit anvertraut oder bekanntgeworden sein, bzw. er de sch
widerrechtlich verschafft haben. Die Tathandlung besteht darin, die Daten zu beniitzen (ohne dal3 das
Gesetz dies ndher definiert), se indbesondere anderen zuganglich zu machen oder zu verdffentlichen.
Es handdt sch um en Erméchtigungsdelikt, der Téter darf daher nur mit Zustimmung des Verletzten
verfolgt werden.

Zu beachten i, dal3 kein Bezug auf die automatiserte Verarbaitung erfolgt. Das Delikt kann daher
be jederlel personenbezogenen Daten begangen werden, unabhdngig davon, wie die Daten
verarbeitet werden (Computer, Kartel), oder ob sie Uberhaupt gespeichert werden.

7.2. Verwaltungsstrafen

Die Verwatungsstrafbestimmungen sind in zwel grofRe Gruppen eingetellt: Tatbestande, bei denen
eine tatsichliche Verletzung sattgefunden hat und solche, bal denen zwar noch keine Verletzung
vorliegt, aber zumindest die Gefahr dafiir oder fir eine Behinderung der Durchsetzbarkeit besteht.
Bel dlen Taten ist schon der Versuch strafbar.

Fur die Vefolgung is die Bezirksverwatungsbehtrde zustdndig, in dem der Auftraggeber der
Datenverarbeitung seinen gewohnlichen Aufenthdt bzw. Stz hat. Es kommt dso nicht darauf an, wo
die Daten verarbeitet wurden, noch wo die geschadigte (oder in ihren Rechten geféhrdete) Person
ihren Stz hat. Letzteres deshalb, daiin viden Fdlen die Anzahl der Verletzten oder Gefahrdeten sehr
gro3 ist und das Verwatungsstrafverfahren ohnehin amtswegig durchgefiihrt wird (Partel ist nur der
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Beschuldigte). Zusdtzlich zur Gelddrafe kann auch noch der Vefdl von Datentrégern und
Programmen ausgesprochen werden, die im Zusammenhang mit der strafbaren Handlung stehen.
Dies s0ll dazu dienen, die personenbezogenen Daten (bzw. deren Auswertung) zu entziehen, die
widerrechtlich erlangt oder erstdllt wurden, sowie die Programme, die dazu verwendet wurden. Zu
beachten i, dal3 die Datenverarbeitungsanlagen sdbst nicht fur Verfalen erklért werden konnen.
Hochstens Festplatten konnten al's Datentrager entfernt werden.

7.2.1. Konkrete Verletzungen

Diese Straftaten sind subsdidr zu strengeren Verwatungsstrafen und von Gerichten zu ahndenden
Taten. Die Strafdrohung ist mit Geldstrafe bis 260.000,- ATS relativ hoch. Strafbar ist:

wer dch vorsdtzlich und widerrechtlich Zugang zu einer Daenanwendung verschefft. Dies
entspricht dem klassschen “Hacken” von Rechnern. Es igt hierbel  unerheblich, ob auch
tatséchlich personenbezogene Daten ausspioniert wurden, es kommt lediglich darauf an, dal3
jemand sch die Moglichket hierzu verschafft. Aufgrund der Definition von “Daten” in 84 Abs 1
DSG, miissen jedoch in der Anwendung zumindest personenbezogene Daten verarbeitet werden.
Der Fdl von “Zeitdiebstahl” it daher auch hier nicht erfald. Nur wer vorsdizlich versucht, in
personenbezogene Daten Eingcht zu nehmen, ist strafbar.

wer enen erkennbar widerrechtlichen Zugang vorsdizlich aufrechterhdt. Darunter falen
bespidsweise das Arbeiten an einem Termind, auf dem personenbezogene Daten verarbeitet
werden, welches dadurch moglich ist, da der vorherige Benutzer auf das Audoggen vergal? oder
auch das versehentliche Einloggen mit anderem Namen und Pal3wort, wodurch Zugang erlangt
wird. Wenn daher jemand erkennt, dal3 er Zugang zu personenbezogenen Daten hat, obwohl er
diesen nicht haben dirfte, so ist er verpflichtet, diesen Zugang zu schlief3en oder schlielen zu
lassen und wahrenddessen keine Kenntnis von den Daten oder Einfluld auf die Verarbeitung zu
nehmen.

wer Daten vorsézlich in Verletizung des Datengeheimnisses Ubermittelt. Hierzu reicht es beraits
aus, wenn die Daten einer Person Ubermittelt werden. Es ist zu beachten, dal3 auch schon die
Verwendung von Daten fiir einen anderen Zweck eine Ubermittiung darstellt und daher strafbar
is. Sowohl Indiskretionen ds auch kommerzidler Verkauf verletzen das Datengeheimnis und
fallen daher unter diese Strafdrohung.

wer Daten trotz rechtskréftigem Urtell oder Bescheld verwendet, keine Auskunft dazu erteilt,
nicht richtiggdlt oder die Loschung unterldd. Hierbe handdt es sch um ene zusizliche
Mal3nahme, um die rasche und vollgéndige Erflllung von festgestdlten Pflichten zu erzwingen.
Dies ersetzt nicht die normae Durchsetzung von Urtellen oder Bescheiden, sondern it eine
zusitzliche Strafe.

wer Daten vorséizlich 16scht, obwohl er bereits Kenntnis von einem Auskunftsverlangen oder der
Erhebung einer Beschwerde bel der Datenschutzkommisson hat. Dies soll verhindern, dal3
Beweiamittd vernichtet werden. Es sdlt sich jedoch wie bel dlen dektronischen Bewe smitteln
insbesondere die Frage, wie sich nachweisen [d¥, dal? se zu einem friheren Zetpunkt existierten
und zu einem bestimmiten anderen Zeitpunkt dann gel 6scht wurden.

7.2.2. Gefahrdungen von Rechten oder der Durchsetzbarkeit

Diese Streftaten snd subsdiar zu gerichtlichen Straftaten. Die Strafdrohung ist Gelddirafe bis
130.000,- ATS. Strafbar ist:
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die Ermittlung, Verarbeitung oder Ubermittiung von Daten, ohne dald die Medepflicht erfillt
wurde. st ene Medepflicht gegeben (Ausnahmen sehe Abschnitt 6.1), so darf in den meisten
Félen unmittelbar nach dieser Meldung der Betrieb aufgenommen werden. Erfolgt jedoch keine
Meldung oder darf der Betrieb erst nach Genehmigung aufgenommen werden (8 18 Abs 2) und
wird dennoch sofort begonnen, so wird dieser Tatbestand verwirklicht. Auch eine Uberschreitung
der eigenen Mddung fdlt hierunter.

die Ubemitlung von Daen ins Audand, obwohl dafir eine Genehmigung der
Datenschutzkommission notwendig gewesen wére und diese nicht eingeholt wurde. Hiermit soll
schergeste It werden, dal? Ubermittlungen nur dann erfolgen, wenn diese auch tatsichlich geprift
und genehmigt wurden. Auch wenn die Ubermittiung voll genehmigungsfahig ist, wird das Delikt
durch die Ubermittlung vollendet.

die Veletzung der Offenlegungsvorschriften. Darunter falen die Auskunft tber vorgenommene
Sandardanwendungen an  Benutzer und nicht-mddepflichtige  Anwendungen an  die
Datenschutzkommisson (8 23), Verletizungen der Informationspflicht des Auftraggebers
gegentiber den Betroffenen (8§ 24) und die Offenlegung der Identitét des Auftraggebers (8 25). In
diesem Tatbestand sind Verletzungen der Vorschriften enthalten, welche die Durchsetzbarkeit der
Rechte der Betroffenen schmdern: Wenn eine Person nicht well3, wer genau welche spezidlen
Daten Uber se bestzt oder verarbeitet, kann dies auch nicht auf die Rechtm&dgkeit Uberprifen
oder per Beschwerde priifen lassen.

die grébliche Aul¥erachtlassung der erforderlichen Sicherheitsmal3nahmen. Hiermit soll verhindert
werden, dal3 durch schwere Verletzungen der Sorgfat beim Umgang mit Daten ein unbefugter
Zugriff vid leichter maglich ig. Das Ddlikt ist daher bereits dann verwirklicht, wenn aufgrund
mangelnden Schutzes die Gefahr fir eine unrechtméige Verarbeitung sehr grol3 ist.

8. Die Datenschutzkommission

Im Gegensatz zum Datenschutzrat spidt die Datenschutzkommisson eine wichtige Rolle im Geflige
des DSG. Seis zur Wahrung der Rechte aufgrund des DSG berufen und besitzt wichtige Kontroll-
und Entscheldungsbefugnisse.

Im Gegensatz zu den Grundsitzen der Bundesverfassung it Se auch zur Kontrolle der obersten
Organe der Vadlziehung eméchtigt (Vefassungsbestimmung). Dies bezieht dch darauf, dal3
Bundesprésident, Bundesminiser und Mitglieder der Landesregierung auch ihrer Kontrolle
unterliegen (was sonst bel ober sten Organen begrifflich ausgeschlossen is).

In Ausiibung ihres Amtes sind die Mitglieder der Datenschutzkommission weisungsirel. Dies it eine
Verfassungshestimmung aufgrund der ihr eingeréumten Kontrollbefugnisse. Fir ihre Entscheidungen
wirde sich die Weisungsfreiheit auch aus Art. 20 Abs. 2 B-VG ergeben. Adminidtrativ ist Se jedoch
dem Bundeskanzleramt zu- und untergeordnet.

8.1. Zusammensetzung

Die Datenschutzkommisson besteht aus 6 Mitgliedern, die fur die Dauer von 5 Jahren vom
Bundesprésidenten auf Vorschlag der Bundesregierung bestellt werden. Dabel bestehen folgende
Vorschlagsrechte:

Dreiervorschlag des Prasidenten des Obersten Gerichtshofs fir das richterliche Mitglied (das den
Vorstz fihrt)
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Vorschlag der Lander fir zwei Mitglieder

Drelervorschlag der Arbeterkammer fir ein Mitglied

Dreervorschlag der Wirtschaftskammer fir ein Mitglied

Ein Mitglied muf3 dem Kreis der rechtskundigen Bundesbeamten angehdren

Zusdtzlich ig fir jedes Mitglied ein Ersatzmitglied zu bestdlen, welches be Verhinderung dessen
Sele ennimmt. Thre Funktionsperiode [&uft immer gleich der des von ihnen vertretenen Mitgliedes.
Ein Ausschlul eines Mitgliedes aus schwerwiegenden Grinden oder wegen wiederholtem
unentschuldigtem Fernbleiben ist nur durch Beschluf3 der Kommission sdlbst moglich. Die Mitglieder
(Ersatzmitglieder nur be Vertretung) haben Anspruch auf Abgeltung der Reisekosten und einer dem
Arbatsaufwand entsprechenden Vergitung (vom Bundekanzler per VO festgdegt). Die
Kommission gibt sich ihre Geschéftsordnung selbst.

Bexchlise efolgen mit einfecher Mehrheit, wobe bel Stimmengleichheit die Stimme des
Vorgtzenden den Ausschlag gibt. Eine Simmenthdtung i unzuldssg. Im Gegensatz zum
Datenschutzrat ist die Beifiigung von Minderhatenvoten unzuléssg.

8.2. Kontrollbefugnisse

Die Daenschutzkommission kann in zwei Fdllen eine Kontrolle der Datenverarbeitung vornehmen:
Wenn eine Person eine Verletzung ihrer Rechte oder die Verletzung ihn betreffender Pflichten eines
Datenverarbeiters behauptet und in bestimmten Félerr® auch ohne Verdacht. Wird auf Anzeige einer
Person hin untersucht (oder auch nicht), so ist diese Uber das Ergebnis, bzw. den Grund der nicht
erfolgten Kontrolle zu informieren.

Im Fal des begriindeten Verdachtes der Verletzung der Rechte einer Person kann (hier wohl im Sinn
von “muld’ gebraucht) die Datenschutzkommission die Datenanwendung Uberprifen. Dazu kann sie
dle notwendigen Aufklaungen vom Verarbeter verlangen, sdbst Einschau nehmen und auch
Verarbatungen durchfiihren. Um dies zu ekemdglichen, ist es ihr gedtattet, die R&ume, in denen die
Veabeatung dattfindet, nach Versandigung des Inhabers zu betreten und auch Kopien von
Datentragern herzustellen. Letzteres jedoch nur in dem Umfang, wie es zur Kontrolle des konkreten
Vorfdles bzw. etwaiger sch aus dem Laufe der bisherigen Durchfiihrung der Kontrolle ergebenden
weiterer Anhdtspunkte erforderlich ist. Diese Kontrolle ist unter moglichster Schonung der Rechte
des Auftraggebers (z. B. nur innerhdb der Betriebszeiten) und Dritter (z. B. Behinderung der
Verarbeitung von deren Daten durch Beanspruchung der Rechenanlagen durch die Kontrolle)
durchzuftihren.

Bezliglich der be einer Kontrolle gewonnenen Informationen, welche nicht die Anzeige, bzw. den
Vedacht oder sondige datenschutzrechtliche Vorschriften betreffen, besteht ene drenge
Verschwiegenheitspflicht. Sie besteht sowohl gegeniiber Gerichten wie Verwatungsbehdrder?®. Es
Ist jedoch zu beachten, dal3 bel Verletzung dieser Vorschrift die Information dennoch verwendet
werden darf (keine Nichtigkeit!). Folgende Ausnahmen bestehen:

% Be Anwendungen, die der Vorabkontrolle gem. § 18 Abs. 2 DSG unterliegen: Keine Musteranwendung und u. A
Verarbeitung sensibler oder strafrechtlicher Daten oder die Kreditwirdigkeit betreffend. In diesen Féllen darf der Betrieb erst
nach der Priifung aufgenommen werden (sonst unmittelbar nach Abgabe der Meldung).

2 Explizit angefuihrt sind die Abgabenbehtrden; daher diirfen steuerrelevante Erkenntnisse nicht weitergegeben werden!
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1. Eine gerichtlich oder von Verwaltungshehdrden strafbare Handlung des Datenschutzgesetzes wird
aufgedeckt oder es ergeben sich Hinweise darauf (8 51f DSG; Siehe Abschnitt 7).

2. Es kommen Anhatspunkte fir eine strafbare Handlung zutage, welche mit mindestens 5 Jahren
Frehetsstrafe bedroht ist.*

Tritt ein Verdacht fir eine dieser Handlungen wéahrend der Kontrolle auf, so ist Anzeige zu erdatten
und auch entsprechende Auskunftsbegehren von Gerichten zu beantworten.

Fdls bel der Kontrolle Unregdmddgkeiten oder Verstole hervorkommen, so kann die
Datenschutzkommisson eine Empfehlung aussprechen, wie diese Mil3sténde behoben werden
konnen, und diese Empfehlung mit einer angemessenen Frigt ausstatten. Wird diesser Empfehlung
nicht (oder nicht rechtzeitig) entsprochen, so stehen der Datenschutzkommisson die folgenden
Maglichketen offen:

Ein Vefahren zur amtswegigen Berichtigung des Daenverarbatungsregisers kann engeeitet
werden (fehlende oder unrichtige Angaben werden erganzt / korrigiert / gestrichen).

Es kann Strafanzeige erdtattet werden entweder bel Gericht (8 51; siehe Abschnitt 7.1) oder der
Bezirksverwaltungshehtrde (8 52; siehe Abschnitt 7.2).

Handdt es sch um einen schwerwiegenden Vergol3, der sonst vom Verletzten selbst vor Gericht
zu vefolgen wére (Auftraggeber entsammt dem privaten Bereich), so kann®® die
Datenschutzkommission sett ihm eine Feststidlungsklage erheben. Der Betroffene erhdt damit
(ohne das Prozef¥isko tragen zu missen!) eine Schere rechtliche Bass fur folgende
Unterlassungs- oder Schadenersatzanspriiche.

Handelt es sch beim Auftraggeber der Verarbeitung um eine Gebietskorperschaft, so kann sie
das zugténdige oberste Organ befassen (Minister, Landesregierung/Landesrat, Gemeinderat).
Innerhalb einer angemessenen Frigt (maxima 12 Wochen) mul? der entsprechende Zustand
hergestellt werden, oder der Datenschutzkommission mitgeteilt werden, warum der Empfehlung
nicht entsprochen wurde. Um auch hier gewisse Sanktionen setzen zu koénnen, kann die
Kommisson die Begrindung der Offentlichkeit in gesigneter Weise zur Kenntnis bringen
(Presse), wenn dies die Amtsverschwiegenheit erlaubt.

8.3. Rechtszug und besondere Bescheidwirkungen

Erld¥ en enzdnes Mitglied der Kommisson enen Beschad (geschéftsfihrendes Mitglied:
Vorlaufige Untersagung der Datenanwendung § 20 Abs 2 und amtswegige Anderungen uns
Streichungen im Daenverarbeitungsregister 8 22 Abs 3), so kann Vorgelung an die Kommission
erhoben werden, die dann endgliltig entscheidet. In dlen anderen Fdlen entscheidet die gesamte
Kommisson ds erde Inganz (und gleichzetig letztingtanzlich). In diesem Fl ig die Anrufung des
Verwa tungsgerichtshofes maglich.

Bescheide betreffend die Genehmigung der Ubermittlung von Daten ins Audand sind gegeniiber
“normaen” Bescheidden mit einer geringeren Bestandskraft ausgestattet. Wird von der Européischen

% Vergleiche dazu § 149c Abs. 3 Z 2 StPO (Abhéren des Fernmeldeverkehrs): Vorsétzliche, mit mehr as einem Jahr
Freiheitsstrafe bedrohte Handlung. Sonst mit Nichtigkeit behaftet!

31 Nach den Erlauterungen zur Regierungsvorlage ,kann”, aso nach Ermessen der Datenschutzkommission. Nach
§32 Abs. 5 DSG (,,hat”) muf3 eine Feststellungsklage jedoch erfolgen, wenn ein begriindeter Verdacht auf eine schwerwiegende
Datenschutzverletzung besteht.
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Kommission per Verordnung festgestelIt, dal3 die Voraussetzungen fir Ubermittiungen in dieses Land
nicht vorliegen (entgegen der Beurteilung durch die Datenschutzkommission), so Snd die Bescheide
zu widerrufen. Dies ig auch dann méglich, wenn durch Rechtss oder Sachlagenénderung die
Voraussetzungen nicht mehr gegeben sind.

9. Der Datenschutzrat

De Daenschutzrat it in den § 41-44 gereget. Er ha keine essentidlen Aufgaben be der
Durchfiihrung des DSG zu eflillen, sondern bestzt lediglich beratende Funktion. Er soll sowohl
Bundes- wie auch Landesregierungen (bel diesen aus kompetenzrechtlichen Griinden nur auf deren
Ersuchen hin) in rechtspolitischen Fragen des Datenschutzes beraten und hierzu Stellungnahmen zu
Gesetzesvorhaben abgeben. Welters kann er Kommentare zu Vorhaben im offentlichen Bereich
abgeben, die datenschutzrechtlich von Bedeutung sind. In diesem Zusammenhang kann er von
Auftraggebern des offentlichen Bereichs Auskiinfte, Berichte und Unterlageneinscht verlangen, wenn
diesfir die Beurtellung enes Vorhabens in datenschutzrechtlicher Hindcht notwendig ist.

Dea Daenschutzrat ist folgendermal3en zusammengesetzt: Vertreter der Nationdratsparteien
entsprechend ihrer Stérke, je en Vertreter der Arbeiterkammer und der Wirtschaftskammer, zwel
Landervertreter, je en Vetreter des Gemeinde- und des Stadtebundes und ein Vertreter des
Bundes. Diese Mitglieder snd auf unbestimmte Zeit ernannt und scheiden nur durch Nominierung
eines anderen Mitgliedes oder Zuriicklegung aus. Die Beratungen sind vertraulich und nach Bedarf
abzuhdten (Einberufung durch den Vorstzenden oder auf Verlangen enes Mitgliedes). Die Tétigkeit
ist ehrenamtlich, es besteht lediglich Anspruch Reisekostenersatz.

10. Besondere Aspekte

In diesem Abschnitt sollen abschliel3end noch einige besondere Punkte betrachtet werden: Um die
Gehemhatung von Daen, die gesetzlich vorgeschrieben ist, auch zu gewéhrleisten, missen
entsprechende Mal3nahmen gesetzt werden. Weiters hat oft auch der Betroffene ein Interesse an der
Weiterexistenz der Daten, sodal? auch die Sicherung gegen Verlust Teil davon ist. Eine besondere
Gefahr fir einzelne Personen besteht auch dann, wenn de ener ausschliefdich automatiserten
Entscheidung unterworfen werden sollen (z. B. Beurteilung ihrer Kreditwirdigket). Besonders im
Bereich der Direktwerbung spidt der Datenschutz eine besondere Rolle, da die Werbungsversender
grof3es Interesse daran haben, ihre Werbung maoglichst zielgerichtet zu adressieren. Dieser Agpekt it
zZwar in der DSRL enthalten, ist in Ogterreich aber in der Gewerbeordnung (GewO) enthalten.
Aufgrund des Zusammenhangs wird er jedoch auch hier behandelt.

10.1. Datensicherheitsmafinahmen

Je nach Art der vewendeten Daten und nach Umfang und Zweck der Verwendung ist
scherzugtdlen, dal? Daten vor zufdliger oder unrechtmé&ger Zerstérung oder Verlust geschiitzt sind,
dal? ihre Verwendung ordnungsgemd? erfolgt und dald Unbefugte keinen Zugang dazu erlangen.
Beim Ausmal3 des Schutzes ist auf den Stand der technischen Moglichkeiten und die wirtschaftliche
Vertretbarkeit der Mal3nahmen Bedacht zu nehmen. Es mul3 ein Schutzniveau gewdhrleistet werden,
das den von der Verwendung ausgehenden Risken, der Art der zu schiitzenden Daten und den aus
der Durchfiihrung entstehenden Kosten angemessen is. Erforderlich snd z. B. die folgenden
Malnahmen (von entsprechendem Niveaw):
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1. Die Aufgabenverteilung bei der Datenverwendung it zwischen den Organisationseinheiten und
zwischen den Mitarbeitern ausdriicklich festzulegen.

2. Die Daenverwendung mul3 an das Vorliegen glltiger Auftrdge der anordnungsbefugten
Organisationseinheiten und Mitarbeiter gebunden werden.

3. Jede Mitabeter i Uber sane Pflichten nach dem DSG und nach innerbetrieblichen
Datenschutz- und Datend cherheitsvorschriften zu beehren.

4. Die Zutrittsberechtigung zu den Raumlichkeiten ist zu regeln.
5. Zugriffsberechtigungen auf Daten und Programme  Sind vorzusehen.

6. Daentrager snd vor Eingcht und Verwendung durch Unbefugte zu sichern. Dies schligld
wahrscheinlich auch die Sicherung vor Loschung/Entfernung mit ein.

7. Berechtigungen zum Betrieb von Datenverarbeitungsgerdten sind festzulegen und die Geréte durch
Vorkehrungen (Hard-/ Software) gegen unbefugte | nbetriebnahme zu schern.

8. Protokolle missen gefiihrt werden, damit tatsichliche durchgefiihrte Verwendungsvorgange
(insbesondere Anderungen, Abfragen und Ubermittlungen) auf ihre Zul&ssigkeit im notwendigen
Ausmal3 Uberprift werden kénnen.

9. Esig ene Dokumentation Uber dle Datend cherhaitsmalinahmen zu fihren, um eine Kontrolle und
Beweisscherung zu erleichtern.

Die Protokall- und Dokumentationsdaten dirfen ausschliefdich fir den Zweck ihrer Ermittlung
verwendet werden: Die Kontrolle der Zuléssigkeit der Verwendung des Datenbestandes. Nicht
erlaubt ist insbesondere die Verwendung zur Kontrolle der Personen, deren Daten im Datenbestand
enthaten snd. Weiters dirfen se nicht zu enem anderen Zwecke dienen, die Personen zu
kontrollieren, welche auf den Datenbestand zugreifen, ds ihre Zugriffsberechtigung zu prifen (z. B.
Ergdlung von Zugriffsprofilen). Eine Ausnahme von diesem Verbot besteht, wenn es sich um die
Vefolgung oder Verhinderung enes Verbrechens handdt, das mit mindestens funfjahriger
Freiheitsstrafe bedroht ist. Protokoll- und Dokumentationsdaten sind drei Jahre lang aufzubewahren.
Abweichungen sind nur zul&ssig, insoweit die davon betroffenen Daten langer oder kiirzer existieren.

10.2. Automatisierte Einzelentscheidungen

Gemdl § 49 DSG darf niemand einer Entscheidung zum Zweck der Bewertung einzelner Aspekte
sing Person unterworfen werden, die ausschliefdich auf Grund ener automationsunterstiitzen
Verarbaitung von Daten getroffen wurde, wenn dies fUr ihn rechtliche Folgen nach sich zieht oder ihn
erheblich beeintréchtigt. Als Beispide werden die berufliche Lestungstéhigkeit, die Kreditwirdigkeit,
die Zuverlassgkeit oder das Verhdten angefiihrt.

Da jedoch vidfach ein starkes Bedirfnis nach solchen Entscheidungen besteht (insbesondere im
daetlichen Bereich: Behilfeverfahren, Steuerbescheide, etc.), wurden einige Ausnahmen geschaffen,
welche das Verbot sehr stark einschranken:

1. I die automatiserte Einzelentscheidung gesetzlich vorgesehen, so ist dies erlaubt.

2. Ergeht die Entscheidung im Rahmen des Abschlusses oder der Erflllung eines Vertrages und
wurde dem Ersuchen des Betroffenen auf Abschiufd oder Erfillung des Vertrages entsprochen
(Bsp.: automatische Uberprifung der Kreditwiirdigkeit bei Vertragsabschluf3; wird diese jedoch
verneint, so mul3 eine personliche Nachkontrolle stattfindent).
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3. Kein Verbot besteht, wenn die berechtigten Interessen des Betroffenen durch geeignete
Malinahmen garantiert werden. Da ds Beispid die Moglichkeit angefihrt wird, dal3 der
Betroffene seinen Standpunkt geltend machen kann, erlaubt dieser Punkt sehr weite
Einschrénkungen.

Auf Antrag des Betroffenen i der Ablaff der automatiserten Entscheidung in dlgemen
vergandlicher Form vom Auftraggeber darzulegen. Einschrankungen dieses Rechts ergeben sich
jedoch u. A aus dem Urheberrecht und dem Geschéftsgeheimnis. Diesbezliglich ig ene
Verhdtnismadgkeitsprifung durchzufihren.

10.3. Direktwerbung

Die Tétigket von Adressverlagen und Direktwerbeunternehmen ist nicht im DSG, sondern in § 268
GewO geregdt. Dieser Bereich igt jedoch auch in der DSRL enthdten und gehért inhdtlich dazu,
daher wird er auch hier behanddlt.

Adressverlage und Direktwerbeunternehmen dirfen Daten aus 6ffentlich zuganglichen Qudlen, aus
eigenen Erkundungen und aus Kunden- und Interessentendatelen anderer Adressverlage und
Direktwerbeunternehmen erheben. Fir die Ermittlung besteht eine enge Zweckbindung: Se darf nur
fur die Vorbereitung und Durchfiihrung von Direktwerbegktionen, die Gestaltung und den Versand
der Werbemittel fir Waren oder Diengtleistungen anderer sowie fUr die Tétigkelt ds Mittler zwischen
Inhabern und Nutzern von Kunden- und Interessendateien erfolgen.

Betroffene haben das Recht, ihre Daten kostenlos auf Verlangen |6schen zu lassen. Im Gegensatz zu
normaen Daten besteht hier keine so enge Zweckbindung. Daten dirfen grund-sétzlich an andere
solche Gewerbetreibende Ubermittelt werden, aul3er der Betroffene hat dies ausdriicklich untersagt.
Werden die Daten schriftlich erhoben, so ist auf diese Moglichket ausdriicklich und schriftlich
hinzuweisar?. Demgegenlber besteht alerdings eine Begrenzung der Daten Uber Betroffene, die
zuldssg Ubermittelt werden dirfen (FUr die eigene Verwendung besteht diese Begrenzung nicht!).
Sollen mehr Daten Ubermittelt werden, ist auf die Regelungen des DSG zurlickzugreifen. Nach der
GewO durfen nur Ubermittelt werden: Namen, Titel, akedemische Grade, Anschrift, Geburtgahr,
Berufs, Branchen- und Geschéftsbezeichnung und die Zugehdrigkeit des Betroffenen zu der
Kunden- oder Interessentendatei. Fir sensble und drafrechtsbezogene Datert® besteht en
waltergehender Ermittlungs- und Verarbatungsschutz. Fir diese ist eine ausdriickliche schriftliche
Zugimmung notwendig.
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V. Vertrage im Internet. Kaufvertrage
und Konsumentenschutz

Einer der Hauptpunkte (nach manchen Definitionen auch der einzige Inhdt) von E-Commerceist der
Abschlud von Kaufvertragen mittels dektronischer Kommunikation. Hier sedlen sch weniger
rechtliche Fragen, ds vidmehr Fragen der Beweisscherung und der Anwendung. So kommt en
Vertrag durch Ubereingtimmung von Angebot und Annahme zustande: Aber was ist im Internet nun
en Angebot: Eine Websate, ein Warenkorb mit Lieferauskunft oder etwa ene persinliche Mail?
Weiters werden in diesem Kapitel noch Vorschriften flr den Verbraucherschutz erlautert.

1. Einlertung

In diesem Abschnitt wird erlautert, wie Vertrége im algemeinen und Kaufvertrage im besonderen
abgeschlossen werden, jedoch noch ohne auf Besonderheiten von eektronischer Kommunikation
einzugehen. Weiters wird untersucht, welches Recht anzuwenden ist: Das Recht des Kauferlandes,
des Vekauferlandes oder Uberhaupt das eines dritten Ortes. Zum Abschlul3 werden kurz
Besonderheiten dargestellt, die sich aus Verbrauchervertrégen sowie der EU-Fernabsatzrichtlinie
ergeben. Fir Detals und ndhere Erlauterungen Sehe [Koziol/Welser], worauf sch diese
Audftihrungen im Wesentlichen stiitzen.

1.1. Der Vertragsabschlufl3 allgemein

Nach § 861 ABGB kommt ein Vertrag durch Gbereinstimmende Willenserklaungen von mindestens
zwel Personen zustande. Hierbel wird regemé3g in Angebot und Annahme unterschieden. VVon
einem Angebot kann nur dann gesprochen werden, wenn es zwel Punkte erflllt: Erstens mul3 der
Inhat des gewlinschten Vertrages ausreichend bestimmt sain und zweitens mul3 ein endguiltiger
Bindungswille darin zum Ausdruck kommen:

1. Besimmtheit: Je nach Art des Vertrages missen verschiedene Punkte enthaten sein. Beim
Kaufvertrag handelt es sich hierbel um Ware und Preis. Stehen diese beiden fest, oder sind se
zumindest bestimmbar (z. B. Verkauf von Aktien zum aktuellen Borseprels), so it dieses
Kriterium erflillt. Es reicht aber auch aus, wenn die Punkte entweder aus dem Gesetz oder den
Umstdnden hervorgehen, sodal3 auch “verminderte” Angebote tatsachlich Angebote sein konnen.
Waeiters mul3 der Inhat so konkret sein, dal3 ein reines und dleiniges “Ja’ der anderen Partel den
Vertrag perfekt machen kann.

2. Bindungswille Aus dem Angebot muld der Bindungswille entnenmbar sain. Daher dnd reine
Werbung, “Angebote’ zu Verhandiungen oder Vorschldge kein Angebot. Belspidsweise snd
Audagen, Zusendung von Kaadogen etc. keine Angebote, sondern nur Aufforderungen an
Kunden, ein solches zu gdlen. Der Bindungswille bedeutet im Zusammenhang mit dem Zugang
(dehe unten), dal? das Angebot fir eine gewisse Zeit nicht mehr geéndert werden kann, sondern
es nur mehr am Empfanger liegt, ob der Vertrag zustande kommt. Ein guter Hinweis darauf, ob
der notwendige Bindungswille vorliegt kann melst darin gesehen werden, an wie vide Personen
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das zu prifende “Angebot” gerichtet ist: Handet es sch um eine unbestimmte Anzahl, so wird
regelmaldg kein Angebot vorliegen, da man nicht davon ausgehen kann, dal3 z. B. der Verkaufer
eine rechtliche Bindung eingehen will, da sein Warenvorrat meist begrenzt ist und er daher an
einer eventuel sehr grof3en Zahl von bindenden Vertragen nicht interessert sain kann. Erst wenn
eine Konkretiserung auf eine oder mehrere bestimmte Personen erfolgt, kann im Regdfdl davon
ausgegangen werden, dal? der Angebotssteller sich an dieses AulRerung binden will.

Im Gegensatz zum Angebot ist die Annahme sehr einfach. Sie besteht darin, das zugehdrige Angebot
anzunehmen, und zwar vollgtandig und ohne Anderung. Werden auch nur in einem einzigen Punkt
andere Bedingungen vorgeschlagen, handdt es Sch nicht mehr um eine Annahme sondern um en
neues Angebot (der anderen Saite). Von der Unterscheidung in Angebot und Annahme it die Rolle
der Patelen bel eéinem Vertrag streng zu unterscheiden: Ein Angebot kann bei einem Kaufvertrag
sowohl vom Kéaufer wie auch vom Verk&ufer ausgehen.

Sowohl Angebot wie auch Annahme sind empfangsbediirftige Willenserkl&rungen. Dies bedeutet,
dal? ein Angebot im Rechtssnn erst dann vorliegt, wenn es dem Empfénger zugegangen ist (Sehe
Kapitd 3). Das Ubetragungsisko liegt daher beim Sender (Bewedast  fir
vollsténdigen/rechtzeitigen Empfang; 8 862a ABGB). Auch kommt der Vertrag est in dem
Augenblick zustande, in dem der Angebotssteller von der Annahme erfahrt. Rechtlich gesehen it nur
der Zugang mal’geblich, was nicht immer mit der Kenntnisnahme tbereingtimmen mul3, der Eintritt in
die Sphare des Empféngers geniigt (z. B. Einwurf in dessen Briefkasten). Von dieser Regd gibt es
auch eine Ausnahme: It nach der Natur des Geschéftes oder der Verkehrssitte eine Annahme nicht
zu e'warten, O kommt der Vertrag zustande, wenn dem Angebot innerhab der Annahmefrist
tatschlich entsprochen wird. Typisches Beispid hierfir i der Kauf im Versandhandd: Der
zugesandte Katdog ist die Aufforderung, ein Angebot zu stellen und die abgesandte Bestellkarte das
Angebot. Eine Annahme (=gesondertes Schreiben oder Telefonat) ist nicht Ublich. Die Annahme
erfolgt dadurch, dal3 der Versender die Ware abschickt (Abgabe am Postamt).

Wie lange ist nun ene Person an ihr Angebot gebunden? Grundséizlich kann die Frigt frel bestimmt
werden, doch gdten fur Verbrauchergeschéfte besondere Regeln (Sehe unten). Ist nichts festgelegt,
s0 sind Angebote “unter Anwesenden”* sofort anzunehmen. Bel schriftliche Angeboter® i die
Fristberechnung komplizierter, wobe auf die normae Erwartung des Anbietenden abgestellt wird:
Trangport der Erklarung zum Empfanger + Angemessene Uberlegungsfrit + Transport der
Annahmeerkldrung zurtick zum Anbotssteller.

Ba E-Commerce gt Sich oft das Problem, dal3 manche Erkl&rungen (sofern es sich tatséchlich um
Erklarungen im Rechtssnne handdt) des Verkaufers nicht unbedingt von einer natrlichen Person
stammen, sondern es Sich um automatisch erzeugt Antworten (z. B. eines Webservers) handdlt. Hier
i laut Ggterreichischer Lehre® der Mangd des Erklarungsbewuldseins irrdevant, wenn er die
Handlung, die as solche gesetzt wird, zumindest fahrl&ssig verursacht hat. In der Beraitstelung eines
Rechners und der Websditen ist jedenfalls eine solche Handlung zu sehen. Durfte der Empféanger
daher eine automatische Mitteilung ds Erklérung werten (und hat er dies auch tatséchlich getan), o
wird Se dem Absender auch dann zugerechnet, wenn dieser kein Wissen davon hat.

34 Unter personlich Anwesenden, aber auch Telefon; d. h. synchrone Kommunikationsmittel
% Briefe, aber auch Fax; d. h. asynchrone Kommunikationsmittel

% Siehe dazu nsher [Koziol/Welser] 94
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Fur das Zustandekommen eines Vertrages it die wahre Einwilligung notwendig, aso die vollsandige
Ubereingimmung der beiden Willenserklarungen. Fehler die dabei auftreten konnen sind: Nicht ernst
gemeinte Erklérungen, Unvollsténdigkeit, Erkl&rungsunterschiede zwischen Angebot und Annahme,
Mehrdeutigkat, Unversténdlichkeit, Irrtum, List oder Zwang. Detalls zu diesen Problemen werden
hier nicht néher erl&utert.

1.2. Anzuwendendes Recht

Grundsétzlich steht es Vertragspartnern frel, den von ihnen abgeschlossenen Vertrag enem (fast)
beliebigen Recht zu unterwerfen. Dieses braucht keinerlel Beziehung zum Gegenstand des Vertrages
oder der Parteien besitzen. Regelmédg wird jedoch das Recht des Ortes eines der beiden Partner
vereinbart werden. Eine Einschrankung dieses Grundsatzes ergibt sich durch Schutzvorschriften fiir
Endverbraucher (=Konsumenten), welche tellweise durch Vereinbarung nicht abgedndert werden
kénnen und daher trotz abweichender Rechtswahl bestehen bleiben (sehe unten). Von der
Rechtswahl zu unterscheiden ist der Fdl, dal3 kein Recht vereinbart wurde. In diesem Fal gilt nach
internationalem Privatrecht (sehe IPRG und EVU) das Recht, zu dem die stiarkste Beziehung
besteht. Dies ist das Recht des Staates der Partel, welche die charakteristische Leistung (= nicht
Geldwerte) erbringt. Dies ist be enem Kaufvertrag der Staat, in dem der Verkaufer seinen
gewohnlichen Aufenthdt (bzw. den Sitz der Hauptverwaltung bei juristischen Personen) hat.

Allgemein ig zum anwendbaren Recht zu sagen, dal? eine hichst komplizierte Rechtdage besteht.
Eine ausdriickliche Wahl igt daher dringend zu empfehlen (Sehe dazu auch die AGB’s der meisten
Online-Shops). Doch auch wenn ene klare Aussage moglich it (insbesondere im B2B E-
Commerce®”. free Rechtswahl ohne Einschrankungen wie bel Verbrauchergeschéften), besteht oft
das Durchsetzungsproblem. Ein gewonnenes Verfahren vor ¢gterreichischen Gerichten hat wenig
Erfolg, wenn das Urtell nicht vollstreckt werden kann, da das betroffene Unternehmen seinen Sitz im
Audand hat und keine Tatigkeit in Ogterreich entfatet. Die Alternative, im Audand zu klagen, ist
mes sehr kogtspielig und wegen mangelnder Rechtskenntnis riskant. Internationd sollte daher as
Endverbraucher besonderes Augenmerk auf die Wahl des Verkéufers gelegt werden, um im Fal von
Problemen auf Kulanzregdungen oder vorab vereinbate Vefdren (z. B. gaantiertes
Riickgaberecht) vertrauen zu konnen.

1.3. Verbrauchervertrage / Konsumentenschutzgesetz allgemein

Nach dem Europdischen Vetragsstatutibereinkommen (Art. 5 EVU) beseht bei
Vebrauchervertrdgen (Vorgcht: Etwas andere Definition ds im KSchG!) zwar ene free
Rechtswahl, doch snd Bestimmungen, welche dem Verbraucher den Schutz im Staat seines
gewohnlichen Aufenthdlts entziehen, unwirksam (unter einigen zusdizlichen Bedingungen). Eine
dhnliche Besimmung findet sch auch im KSchG in § 13a Abs 2. Fir E-=Commerce i hier die
Klausd wichtig, dal? dies gilt, wenn dem Vertragsabschlul? ein ausdriickliches Angebot oder eine
Werbung in diesem Staat vorausgegangen ist und der Verbraucher dort die zum Abschlul des
Vertrages notwendigen Rechtshandlungen vorgenommenen hat. Der letzte Punkt it einfach zu
beurteilen: Der Konsument muR seine Erklarung in Osterreich abgegeben (d. h. das Bestellformular
auf der Websaite ausgefillt oder die E-Mail abgeschickt) haben. Der erste Punkt ist viel schwieriger
zu beurtellen. Eine Websate dlein wird, nur well deim Inland abgerufen werden kann, noch nicht ds
Werbung im Inland zu qudifizieren sein. Demgegentiber Snd Begdlsdten auf Deutsch oder die
explizite (z. B. Ligtbox, nicht aer die Moglichkat ein Empfangdand in en Textfdd enzutragen!)

37 Achtung auf die Definition von , Verbraucher”!
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Maglichkeit, nach Ogterreich zu ligfern éin Hinweis auf eine Betatigung im Inland. Wird hingegen ein
Ogterrachischer Domanname (“??2.a”) verwendet oder kann eine |landerspezifische Darstdllung
gewahlt werden (z. B. Landesflaggen), so liegt mit Sicherheit eine Betétigung im Inland vor, worauf
der Schutz eintritt.

Fior Endverbraucher legt das Oderechische Konsumentenschutzgesetz  besondere
Schutzvorschriften fest, die auf diese Wese (trotz sonst anzuwendendem aud dndischem Recht) guiltig
bleiben und anzuwenden sind. Um ein “Verbrauchergeschéft” im Sinne des Gesetzes handdlt es sich,
wenn jemand, fur den das Geschéft zum Betrieb seines Unternenmens gehort, ein Rechtsgeschéft mit
jemandem schligld, fir den dieses Geschéft eben nicht zum Betrieb eines Unternehmens gehort®.
Wichtigster Punkt igt, dal3 vide Bestimmungen dieses Gesatzes zwingender Natur sind, aso
entgegenstehende  Vereinbarungen zum Nachtell des Verbrauchers nichtig snd. Dies snd
insbesondere (8 6 Abs. 1 KSchG):

1. Bindungswirkung des Angebots (Z1): Der Unternehmer darf sich keine unangemessen lange oder
unbestimmte Frist fur die Annahme des Angebotes festlegen. Diese ist bel E-=Commerce auf
Grund der schnellen Kommunikation rege méldg a's sehr kurz zu sehen.

2. Haftungsauschluf? bel Vorsatiz oder grober Fahrléssgkeit (Z29): Der Unternehmer kann den
Ersatz von Personenschéden nicht einschranken und auch songt seine Haftung fir Vorsatiz und
grobe Fahrldssgkeit nicht ausschliel}en. Dies dirfte besonders beim Verkauf von Software
rdlevant sain. SO is etwa der Ausschiuld der Haftung beim Versand von Viren-verseuchter
Software nicht moglich, da das Unterlassen der Priifung jedenfalls grobe Fahrlassgkelt darstellt.

3. Zusétzliche Beweidast (Z11): Dem Verbraucher darf keine andere ds die gesetzliche Beweidast
auferlegt werden.

4. Uberhohte Verzugszinsen (Z13): Kommt der Verbraucher mit sainer Zahlung in Verzug, so diirfen
die hierfur verlangten Zinsen hochstens 5 % betragen. Von den Zinsen sind Betreibungs- und
Einbringungskosten zu unterscheiden, die sehr wohl verlangt werden konnerv®.

5. Imumsauschiuld  (Z14): Unterliegt der Verbraucher be  Angabe saner Erklarung
(Angebot/Annahme) einem Irrtum, s0 kann dieser immer geltend gemacht werden. Auch sind
Klausaln des Inhdts, dal3 bestimmte Zusagen des Unternehmers Uber Produktel genschaften keine
wesentliche Beschaffenheit oder Hauptsache betreffen, unzuldssg. Dies wirde dazu fuhren, dal3
ene Anfechtung wegen Fehlen oder Wegfal der Geschaftsgrundiage nicht mehr moglich ig.
Wesentliche angepriesene Eigenschaften missen daher auch tatsachlich vorliegen, oder der
Verbraucher kann den Vertrag anfechten.

1.4. Die Fernabsatz- und E-Commerce-Richtlinie (KSchG)

Die Vorsthriften der Fernabsatzrichtlinie (Sehe auch  [Kresbach]) wurden in das
Konsumentenschutzgesetz (hauptséchlich § 5ari) integriert und treten mit 1.6.2000 in Kraft. Danach
treffen den Unternehmer zwe getrennte Informationspflichten und der Konsument erhdt en
besonderes Rucktrittsrecht. Welters bestehen noch Sonderregeln fur die Lieferfriss und bel

3 Geschafte zwischen zwei Endverbrauchern sind daher nicht erfaiit! Beispiele hierfir wéren Tauschbérsen oder Flohmérkte,
auch wenn sie im Internet von einer Firma organisiert werden, da der Verkauf/Kauf regelméig nicht mit der Firma zustande
kommen wird, die hier nur die Rolle eines Vermittlers tibernimmt.

% Siehe hierzu jedoch Z 15, wonach nur notwendige Kosten verlangt werden dirfen, wenn sich der Verbraucher nach
Verzugseintritt zu deren Zahlung verpflichtet.
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Mifrauch von Kreditkarten. Hingchtlich dieser Schutzbestimmungen ist die Rechtswahl eines nicht
EWR-Staates unbeachtlich, wenn ansonsten ein solches Recht anzuwenden wére (8 13a Abs. 1).

1.4.1. Anwendbarkeit

Diese Sonderbestimmungen kommen immer dann zur Anwendung, wenn en Verbraucher mit einem
Unternehmer einen Vertrag abschliel, wobe ausschlieldich Fernkommunikationsmittel verwendet
werden (ein personliches Treffen genligt daher zum Ausschiuly). Es ig nicht nur E-Commerce
sondern auch Teeshopping und Versandhandel betroffen. Es bestehen einige Ausnahmen, wobe fir
enen Tel davon geondete Regdungen in Ausarbetung snd (EU-Fernabsatz-RL
Finanzdiensleisungen). Keine Anwendung finden die Besimmungen auf Bank- und
Wertpapierdienstlelstungen und Verscherungsgeschéfte, Vertrége tber Immobilien (doch anwendbar
hingegen auf Mietvertrége), Warenautomaten und Versteigerungen.

1.4.2. Informationsbereitstellung

Bevor der Konsument seine Vertragserklarung abgibt, missen ihm enige Informationen zur
Verfigung gestellt werden. In der Regel vor seinem Angebot, bel einer Werbung des Unternehmers,
welche der Konsument nur mehr annehmen mul3 (echtes Angebot im Rechtssinne), jedoch schon in
der Werbung selbgt. Alle Vertragsbestimmungen missen dem Kunden so zur Verfigung gestdlt
werden, dal3 er se speichern und reproduzieren kann. Die bereitzustellenden Informationen snd im
Einzenen:

Name und geographische Anschrift des Unternehmers

Wesentliche Eigenschaften der Ware oder Dienstleistung

Prasinklusve aler Steuern

Lieferkosten

Einzdheiten zu Zahlung und Lieferung

Bestehen des Rucktrittsrechts (sofern dieses nicht durch Gesetz ausgeschlossen ist)
Kommunikationskosten tber den Grundtarif

Bindungsdauer fir Angebot und Preis

Mindestlaufzet bal Dauerschuldverhdtnissen

© o N o o M w DN PE

Die folgenden Punkte sind ebenso erforderlich, fdls nicht der gesamte Vertrag ausschliefdich durch
den Augtausch von E-Mail oder vergleichbarer individudler Kommunikation erfolgte:

10.Die einzelnen technischen Schritte, die zu einem Vertragsabschiu fuhren (d. h. Hilfe-Saten,
welche den bestdll-V organg erléutern)

11.Angaben, ob der Vertragstext nach Vertragsabschluf? vom Anbieter gespeichert wird und ob er
zuganglich sain wird (kuinftige Eing chtnahmemaglichkelt)

12.Technischen Mittel zur Erkennung / Korrektur von Eingabefenlern vor Bestellungsabgabe

13.Fir den Vertragsabschluf? zur Verfiigung stehenden Sprachen

Durch die E-Commerce Richtlinie kommen noch folgende Zusatzinformationen hinzu, welche leicht,

unmittelbar und standig verfigbar sein miissen, dso schon in etwaiger Werbung (Besonderheiten
bestehen noch fir reglementierte Berufe, wie etwa Arzte, Rechtsanwélte, Ziviltechniker, etc.):
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14.Angaben, die es ermdglichen, schnel mit dem Diengdeanbieter Kontekt aufzunehmen und
unmittelbar und effizient mit ihm zu kommunizieren, einschlieldich seiner E-Mall Adresse

15.Handd sregigter- oder gleichwertige Nummer, sofern eine solche Eintragung vorgeschrieben ist

16.Wenn eine Zulassung fur die Tétigkdat nétig ist, Angaben zur Aufdchtsbentrde (im Bereich von
E-Commerce nur selten anwendbar)

17.Wenn die Téatigkeit der Mehrwertsteuer unterliegt, die ldentifikationsnummer (wichtig fur
Firmenkunden)

18.Sofern Preise angegeben werden, miissen diese klar und unzweideutig ausgewiesen werden und
insbesondere angegeben werden, ob Steuern und V ersandkosten darin enthaten sind

Be Haudieferungen und Freizatdiensleisungen (Sehe Abschnitt 1.4.4) entfalen einzene dieser
Pflichten (Punkte 1-10).

Fur E-Commerce bedeutet dies, dal? diese Angaben (neben den AGBS, sehe 5.4) einfach aorufbar
sein missen. Es sollten daher direkt auf der Bestdllsaite diese Informationen wiederholt werden oder
ein klar erschtlicher Link zu diesen plaziert werden.

Handdt es sch um Konsumenten (zwischen anderen Parteien sind abweichende Vereinbarungen
moglich), so igt jeder Bestellungseingang unverziiglich auf eektronischem Wege zu bestétigen, d. h. in
der Regd per Riick - E-Mall. Dies igt nicht notwendig, fals der gesamte Vorgang ausschlieldich per
E-Mail oder Ubere andere individuele Kommunikation erfolgte.

1.4.3. Informationserteilung

Wéhrend der Erflllung (spdtestens mit Lieferung der Ware) missen dem Konsumenten die oben
angefUhrten Informationen noch explizit zugesandt werden, und zwar schriftlich oder auf einem
dauerhaften Datentrager®. Zusétzlich Snd ihm folgende Informeationen zu geben:

1. Erl&uterungen zur Ausiibung des Riicktrittsrechts

2. Anschrift des Unternehmers, bel der Reklamationen vorgenommen werden konnen

3. Informationen Uber Kundendienst und Garantiebedingungen

4. Kindigungsbedingungen bel Dauerschuldverhdtnissen

Auch diese Pflicht entfdlt bel Haudieferungen und Freizeitdiengtleistungen (Sehe unten).

1.4.4. Hauslieferungen und Freizeitdienstleistungen

Unter Haudieferungen vergeht man die Lieferung von Lebensmitteln, Getrénken und songtigen
Haushdtsgegensténden des taglichen Bedarfs, sofern sie an den Wohnsitz, den Aufenthatsort oder
den Arbeitsplatz des Verbrauchers im Rahmen regedmdiiger Fahrten gdiefert werden (Pizza
Zugtdlung).

Frazetdienslesungen sind Diengleisungen in den Bereichen Unterbringung und BefOrderung
(Hotd-, Taxi-Bestellung) sowie Ligferung von Speisen und Getrénken und Freizeitgestaltung, wenn
se zu einem bestimmten Zeitpunkt zu erbringen sind (Buffet-Service).

40 Hierfur werden die Anforderungen sehr niedrig angesetzt: Ist ein Ausdruck méglich (z. B. bei E-Mail), so ist dies bereits
ausreichend: E-Mail, Disketten, CD-ROMSs, etc.
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1.4.5. Rucktrittsrecht

Bel enem im Fernabsatz geschlossenem Vertrag kann der Verbraucher innerhab von 7 Werktagen*
zurlcktreten, wobe die rechtzeitige Absendung der RUckirittserklarung ausreicht. Eine besondere
Form (z. B. Schriftform, wie songt im KSchG gefordert) ist nicht notwendig (daher auch mindlich
bzw. per E-Mail). Hat der Unternehmer saine Pflicht zur Informationsertellung (Sehe 1.4.3; Die
I nformationsbereitstd lungspflicht it hier unerheblicht) nicht erflillt, so verléngert Sch diese Frigt auf 3
Monate. Werden innerhalb dieser Frist die Informationen bereitgestdllt, so beginnt die 7-Tage Frigt
mit Empfang der (nachgereichten) Informationen durch den Konsumenten.

Mit der Rucktrittserklérung ist das gesamte Geschéft riickabzuwickeln. Der Verbraucher erhdt
gdesee Zahlungen zurick und der Untenehmer die Wae sowie Benltzungs und
Wertminderungsersatz. Die Tatsache, dal3 die Ware nicht mehr im Erstbesitz i, gilt explizit nicht ds
Wertminderung. Fir den Konsumenten diirfen aul3er den Kosten der Riicksendung (und dies auch
nur be expliziter Vereinbarung) keine zusizlichen Koden auferlegt werden (z B.
Bearbatungsgebiihren). Fir Finanzierungskredite in wirtschaftlicher Einheit mit dem Vertrag bestehen
Sonderregelungen (gleichzetiger Rickiritt vom Kreditvertrag). Fir Ausverkaufs- oder reduzierte
Ware besteht jedoch kein besonderes Riicktrittsrecht.

In folgenden Fallen ist das Ricktrittsrecht ausgeschlossen:

Diengleigungen, deren Ausfiihrungen vereinbarungsgemd? innerhab von 7 Werktagen nach
Vertragsabschluld beginnt

Waren und Diengtleistungen, deren Preis von der Entwicklung der Finanzmérkte abhangt auf die
der Unternehmer keinen Einfluf? hat

Sonderanfertigungen nach Kundenspezifikationen
Verderbliche oder zur Riicksendung ungeeignete Waren
Entsegelte Audio-, Video- oder Software-Datentrager

Zeitungen, Zeitschriften und [lludtrierte (nur bel Einzelexemplaren, nicht jedoch bei Abonnements
von solchen)

Wett- und L otteriedienstleistungen
Haudieferungen und Freizeitdienstleistungen (Sehe 1.4.4)

1.4.6. Leistungsfrist

Ist nichts anderes vereinbart, so hat der Unternehmer die Leistung innerhab von 30 Tagen nach der
Begdlung des Kunden auszufiinren, wenn er das Angebot annimmt. Dies gilt wiederum nicht fir
Haudieferungen und Frezeitdienglestungen. Kann er die Bestdlung innerhdb diessr Zeit nicht
ausfihren oder will er das Angebot Uberhaupt nicht annehmen, so hat er den Verbraucher davon
unverziiglich zu versdndigen (unabhéngig von der Bestdigung des Bestdlungs-Eingangd) und
gdadete Zahlung zuriickzuerdaiten. Erfolgt dies nicht oder nicht rechtzeitig, wird er eventuel
Schadenersatzpflichtig.

41 Samstag ist hierfir kein Werktag.
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1.4.7. MiBbrauch von Kreditkarten

Wenn im Fernabsatz eine Zahlungskarte (hauptséchlich Kreditkarten, aber auch andere) oder deren
Daten (=Kreditkartennummer, Ablaufdatum und Name) miforauchlich verwendet wird, so kann der
Inhaber Rickergtattung verlangen. Die Besonderheit liegt darin, dal3 er dies vom Ausstdler der
Karte verlangen kann, unabhangig davon, ob diesen ein Verschulden trifft. Dies gilt sowohl fir
Unternehmer wie fir Konsumenten, doch kénnen Unternehmer dies vetraglich abbedingen, wéhrend
dies fir Konsumenten zwingendes Recht ist. Zu beachten ist, dal3 dies nur bel sorgfdtigem Umgang
gilt, d. h. wenn den Inhaber der Karte kein Verschulden trifft*2,

2. Angebot und Annahme bei E-=Commerce

Eswird dargestdlt, wie bestimmte Formen des Auftretens bel E-Commerce in rechtlicher Hinsicht zu
bewerten and: Wasigt in den einzelnen Félen das Angebot, was die Annahme?

2.1. Webseiten: Werbung oder Angebot?

Werden Waren auf Webseaiten angeboten, so entspricht dies in den meisten Féllen dem Kataog
eines Versandhauses. Dies bedeutet, dal? der Verkaufer zur Stellung von Angeboten einladen will,
aber gch nicht in Bezug auf jeden mdglichen Interessenten fest binden will. Es ist daher regdmdg
davon auszugehen, dal3 die angebotenen Waren nicht in unbegrenzter Sttickzahl vorhanden sind und
ein unbedingter Bindungswille fehlt. Websaten snd daher nur unverbindliche Anpreisungen. Dies gilt
selbst dann, wenn beliebig vervidfdtigbare Produkte (z. B. Software mit eektronischer Audieferung)
angeboten werden: Auch hier wird der Verkdufer in der Rege die Kreditwirdigket prifen und
daher keine feste Bindung eingehen wollen.

Wéhit daher ein Kunde einige Waren aus und legt e in seinen Warenkorb, schreitet zum “ Check-
out” und wahit Zahlungs- und Versandart, so wird hiermit ein ausfiihrliches und bindendes Angebot
ersdlt, dem der Versender zustimmen kann oder nicht. Dies ist insbesondere deshadb wichtig, da
Websaiten internationa zuganglich sind und es der Verkdufer sch oft vorbehdt, nur in besimmte
Lander zu liefern (oder vom Gesetz verpflichtet ist, bestimmte Waren in manche Lander nicht oder
nur unter besonderen Bedingungen zu liefern).

Die Annahme kann wiederum auf verschiedene Weisen erfolgen: Einersdats kann die Riickmeldung
auf der Websaite eine blof3e Empfangsbestétigung sein (z. B. “Viden Dank fir Ihre Bestdlung’),
anderersaits aber auch ene explizite Annahme (z. B. “Wir danken fr Thren Auftrag. Thre Bestdlung
wird am ?2.7? ausgeliefert werden.”). In manchen Fallen erfolgt auch eine besondere Bestétigung per
E-Mall, die wiederum eine der beiden Formen annehmen kann. Be der Entscheidung, ob ene
Annahme oder lediglich eine Empfangsbestétigung vorliegt, ist darauf abzugtelen, wie en redlicher
Empfénger der Mittellung diese unter Bertickschtigung dler Umsténde versehen darf. Ein guter
Hinwels fir ene Annahme is etwa, wenn en Liefertermin genannt oder die Lieferung fix zugesagt
wird. Wendungen der Art “lhre Bestellung wird in Kirze bearbeitet werden” deuten hingegen auf

eine Empfangsbhestétigung hin.

42 Als Verschulden wird z. B. angesehen, wenn die Kreditkartennummer iber eine unverschliisselte Internet-Verbindung
Ubertragen wird.
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2.2. “Personliche Warenkorbe”

Unter einem “personlichen Warenkorb” wird hier eéin Warenkorb verstanden, der fir eine ganz
bestimmte Person zusammengestdlt wird (d. h. in der Rege nach einer Anmedung) und bereits
Auskiinfte Uber die Lieferzeit und/oder Verflugbarkeit enthdt. Hierbel wird vie eher von einem
Angebot auszugehen sain, da Kreditwirdigkeit, Ort des Empfangers etc. berdts feststehen und vom
Verkaufer bzw. dessen Computersystem bereits beurteilt werden konnten. Auch kann bel einem
modernen Warenwirtschaftssystem davon ausgegangen werden, dal3 es sch um einen Lagerbestand
handdt, der zumindest taglich oder laufend aktudiset wird. Es kann daher auch ene
Bindungswirkung angenommen werden, da (im Gegensatz etwa zu enem Versandkataog) der
Verkaufer nicht zu beflirchten braucht, Uber seine Liefermoglichkeiten verpflichtet zu werden.

Dies kann andog zum Automatenverkauf geschen werden, be dem das Angebot an die
Allgemeinheit unter der Voraussetzung “ solange der Vorrat reicht” gerichtet wird. Auch hier ist beim
tatséchlichen Vertragsabschiul? keine Person mehr involviert, wie es auch be E-Commerce (der
meist vollkommen autometisch ablauft) der Fal ist. Das Angebot (=Aufgelung des Automaten)
entspricht dem Zuganglichmachen der Websaten, wahrend der Vorrat im Automaen mit der
aktudlen Lieferauskunft (und der dahinterstehenden Programmlogik, die entweder ein langere
Lieferfrist fir Produktion/Bestellung festlegt oder das Produkt ds “ausverkauft” markiert) verglichen
werden kann. Problematisch kann bei E-Commerce jedoch sein, dal3 im Gegensatz zu einem
Automaten fur den Kaufer die Aktuditét der Lieferauskunft nicht klar erkennbar ist. Doch dirfte
auch bel Unklarheiten eher ein Angebot vorliegen, da diese Unklarheit der Erklérung zu Lasten des
Unternehmers geht (der sich des mange haften Programms bedient). Es ist wieder darauf abzustellen,
wie en redlicher Empfanger die Darstellung verstehen darf: Als dlgemeine und ungeféhre Angabe der
durchschnittlichen Lieferzait® oder ds Auskunft Uber die Moglichkeit und den konkreten Zeitpunkt
der Lieferung.

2.3. E-Mail Werbung

Be ener persinliche adresserten E-Mail wird es sch vid eher um en Angebot handdn, asum reine
Werbung. Wird eine Person direkt angesprochen und ihr ein genligend konkreter Vorschlag
unterbreitet, s0 i von enem vebindlichen Angebot auszugehen. Auch hier i fralich zu
berticksichtigen, ob sich aus dem Inhdt nicht anderes ergibt (“Angebot freibleibend”, “ So lange der
Vorrat reicht”, ...). Handet es sch hingegen um eine Massenaussendung mit unpersonlichem Inhalt
oder igt die Nachricht an eine Mailingliste gerichtet, so liegt hochgtens in Ausnahmefélen ein Angebot
vor, da von ener Bindung des Absenders nicht ausgegangen werden kann. Hier handelt es sch
daher um reine Werbung (und oftmal's um Spam).

Schwierig ig die Abgrenzung be persondiderter E-Mail. Hat man sich beispidswveise auf ener
Websate angemeldet und dort bestimmite V orlieben angegeben, um ein besser abgestimmites Service
zu erhalten (dehe dazu das Kapitel Uber Persondisierung), so kann automatisch eine passende E-
Mal mit personlicher Anrede und anderen konkreten Angaben (z. B. bereits ausgefilltes
Begdlformular) erstdlt werden, die anschlief3end auch einzeln und personlich adressiert verschickt
wird. Hier sollte vom Anbieter aus jedenfdls klargestdllt werden, ob es sich um eine Werbung oder
ein Angebot handdlt. 1<t trotz der personlichen Anpassung aus dem Text erschtlich, dal3 es sch um
eine mehrfach verschickte E-Mail handelt oder wird eine grof3e Anzahl von Produkten angeboten, so
ist dies en Hinwes, da es 9ch um Werbung handdt. Im Gegensatz dazu ist ein Angebot von

43 Siehe Amazon.com (http://www.amazon.de; 10.4.2000): ,, Usually ships within 24 hours.”
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elektronischen Produkten (die bdiebig oft vervidfétigt werden konnen), eher ein Angebot, wenn es
derart individudl abgefal¥ it

Allgemein kann zusammengefald werden, dal3 es sch bei E-Mail nur sdten um ein echtes Angebot
handeln wird. Es werden regdmédg nur héndisch und individudl abgefade und auf Anfrage hin
erddlte Vorschldge Angebote sein, wahrend unverlangt zugesandte E-Mails fast ausschlieldich ds
Werbung anzusehen snd. Problemen ba der Einteilung kann durch entsprechende Formulierung
abgeholfen werden.

3. Zugang von Erklarungen

Auch auf dektronischem Wege missen Erklaungen dem Empfanger zugehen (Sehe dazu
§ 862 ABGB). Hier stdlen sch jedoch einige Probleme, die zwar bel gewohnlichen Kéufen auftreten
konnen, jedoch sehr sdten Sind, wie etwa die automatische Entgegennahme von Erklarungen durch
Maschinen. Wann bel verschiedenen Kommunikationsformen nun der mal’gebliche Zeitpunkt
vorliegt, wird im Einzenen aufgezeigt.

3.1. E-Mail

Bel E-Mail handdt es sch um eine Kommunikation unter Abwesenden, also einem asynchronen
Kommunikationamedium. Ein Vergleich mit konventionelen Briefen i mdglich. Diese geten ds
Zugegangen, obad se der Empfanger tatsichlich physkaisch in Handen hdt. Zusitzlich gilt ds
Zugang aber auch die Ublichere Form des Einwurfs in einen Pogkagten (Allgemen: In den
Machtbereich des Empfangers geangt). Hier sind jedoch einige zeitliche Besonderheiten zu beachten:
Ein Zugang liegt dann vor, wenn der Empfanger die Moglichkeit der Kenntnisnahme hat und dies
nach der Verkehrsauffassung auch zu er'warten ist. Bei Geschéfts-Postkdsten kann daher nur an
Werktagen und wéhrend der normaen Arbetszeit ein Zugang erfolgen. Ein Einwurf au3erhab dieser
Zaiten bewirkt den Zugang daher erst zu dem néchsten innerhab dieser Zeiten liegenden Zeitpunkt.
Im Gegensatz dazu ist bel Privatpersonen ein Zugang in der Regd téglich tagsiiber anzunehmen.

Auf E-Mails Ubertragen bedeutet dies, dal3 en Zugang nur dann vorliegen kann, wenn der
Empfanger auch tatsachlich Kenntnis nehmen kann (so auch die E-Commerce RL, die bei
bestdllungen und Empfangsbestétigungen fir den Eingang auf die Abrufméglichket abstdlt), dso die
Mall auf senem Malsaver eingdangt* ist. Die Nicht-Erreichbarkeit dieses Rechners fir den
Benutzer verhindert den Zugang solange, a's dieses Hindernis besteht. Hier besteht das Problem, dal?
der Absender dies nicht zu erwarten braucht (auch liegt diese Schwierigkeit im Machtbereich des
Empféngers, wenn dieser, wie Ublich, den Provider bestdlt hat). Fir den genauen Zetpunkt ist
andog zu Briefen die Geschéftszeit bei Unternehmen bzw. tagsiiber bei Privatpersonen mal3geblich.

3.2. Web-Seiten und -Formulare

Beim Augfullen von Formularen im WWW bzw. dem zur Verfligung stellen von Webseiten taucht die
Frage auf, ob es Sch erstens um synchrone oder asynchrone Kommunikation handdt und zweitens,
ob eine solche Erklarung Uberhaupt zugehen kann, da in viden Féllen keine natlrliche Person diese
wahrnimmt. Der zweite Fal ist von dem oben (1.1) erléuterten der unbewulen Erklérungsabgabe zu
unterscheiden: Hier geht es um den gegensétzlichen Akt, die Entgegennahme einer Erkléaung und

4 Siehe dazu auch § 26a ZustellG, wonach eine Zustellung vorliegt, wenn die Sendung ,in den elektronischen
Verfigungsbereich des Empfangers gelangt” ist. Hier ist nur die Abwesenheit von der Abgabestelle as aufschiebendes
Hindernis angefuihrt, doch wird dem eine Unmdglichkeit der Abfrage gleichzuhalten sein.
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nicht deren Abgabe. Es kommt wieder der Grundsatz zur Anwendung, dal3 es genligt, wenn einer
Erkl&rung in den Machtbereich des Empfangers gelangt. Eine taisichliche Kenntnisnahme it nicht
erforderlich. Wird ein technisches Gerét zur Entgegennahme von Erklarungen eingerichtet, so trégt
dessen Verwender die damit verbundenen Gefahren. Auch Erkl&rungen auf Webseiten kdnne daher
echte Erklarungen darstelen.

Meiner Menung nach handdlt es sch bai Ausfiihrungen auf Webseiten, welche statisch bereitgestel It
werden, um Erkldrungen unter Abwesenden, da eine solche Webseite nicht an einzelne Personen
adressert werden kann und daher ein Zugang zu einem bestimmten Zeitpunkt vom Erkl&renden nicht
ewartet werden kann. Der Zugang tritt daher unmittelbar mit dem Abruf ein. Es i jedoch zu
beachten, dal3 ein tatséchlicher Rechtsfolgewillen (bzw. Bindungswillen fir Angebot oder Annahme
eines Kaufvertrags), der fur eine Erkldrung notwendig i, hier nur sehr sdlten vorliegen wird.

Ahnliches gilt bei dynamisch generierten Webseiten, die auf Anforderung eines Benutzers (ob dieser
namentlich bekannt ist oder nicht, ist jedoch unerheblich) hin erselt werden. Hierbel dirfte es sich
ebenso um Erklarungen unter Abwesenden handeln. Im Gegensatz zu Chat (Sehe unten) wird im
WWW eine sofortige Antwort nicht erwartet, ganz im Gegentell, es handdt sich um ein zustandd oses
Protokoll, bei dem davon ausgegangen wird, dal? eine beliebige, und oft lange, Zeit bis zur néchsten
Anforderung vergeht. Die Verwendung entspricht im Verkehrsgebrauch eher dem des Briefverkehrs:
Antworten (z. B. in Formularen) werden langere Zeit Uberlegt und gegndert, bis Se dann schlieldich
abgeschickt werden (oder auch nicht). Der Zugang von Erklarungen erfolgt daher mit dem
tatschlichen Eingang in den Machtbereich des Empféangers (Server oder Benutzerrechner). Ob eine
Begtétigung erhaten wird (z. B. Antwortseite nach Formular-Ubermittlung), ist ohne Bedeutung furr
den Zeitpunkt und die Tatsache des Zugangs.

Da Sever mes rund um die Uhr arbeten, liegt en sofortiger Zugang dann vor, wenn ene
automatische Verarbeitung erwartet werden kann (der Server it Adressat). Ergibt sich aus der
Erklérung oder den Umsténden jedoch, dal? eine natiirliche Person diese bearbeiten soll, so ist der
Zugahg e mit Wiederbeginn der Gexchéftszeiten anzunehmen (der Server i€ nur en
Kommunikationsmittd &hnlich einem Briefkasten). Hier kdnnen sich Probleme stdlen, wenn dieses
Unterscheldungsmerkmal (gedachter Empfanger: Rechner oder Mensch?) nicht klar erschtlich ist®.
Ob die Erklarung jedoch tatsichlich verarbeitet bzw. angezeigt wird, ist unerheblich. Da es sch um
Kommunikation unter Abwesenden handelt, hat eine Antwort daher nicht sofort zu erfolgen. Eine
angemessene Uberlegungszeit (bzw. Verarbeitungszeit) und die Trandferzeit fir die Antwort sind zu
berticksichtigen.

3.3. Chat

Be dieser, wenn auch synchronen, Kommunikationsform gibt es doch Unterschiede zu einem
Teefon. Es kann Sch hier durchaus auch um ene schriftliche Kommunikation unter Abwesenden
handeln, bel welcher der Transport der Erklarungen eben sehr schndll erfolgt (Siehe dafir [Wendel]).
Eswird jedoch eher von Erkl&ungen unter Anwesenden auszugehen sain:

Dal} an einem Chat mehrere Personen teilnehmen it zwar ein Unterschied zum Telefon, doch
dieses wird gleich einem Gesprach unter Anwesenden behandelt und auch hier kénnen in einem
Gesprach mit mehreren Personen gleichzeitig rechtsgeschéftliche Erklarungen gattfinden, ohne
dal? Differenzierungen erfolgen.

4 Zeitzone, Arbeitszeiten, wo befindet sich der Rechner physikalisch, wo werden die Daten von Menschen verarbeitet, ...
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Sollte jemand ene Erkl&rung im Chat Ubersehen, da gleichzetig sehr vide Medungen enlangen,
0 entspricht dies direkt dem Uberhoren, wenn eine grole Zahl von Personen gleichzeitig
sprechen.

Auch das von [Wendd] aufgezeigte Problem: Ein Computer stirzt ab und dadurch wird eine
eingegangene Medung nicht mehr angezeigt (und dies fir den Sender der Erklarung nicht
erkennbar is), ist von einem Teefonat nicht zu unterscheiden. Auch hier kann es zu einsaitigen
technischen Stérungen kommen, welche fir den Sender nicht erkennbar sind.

Auch die einfache Abwesenheit bei Chat entspricht direkt dem Telefon, wo der Horer beisaite
gelegt wird. Dies kann ebenfalls vom Sprecher nicht erkannt werden.

Chat dient ds eine Art Internet-Ersatz fir das Telephon und wird auch auf die selbe Weise
verwendet. Die Verkehrsauffassung entsoricht daher vid déaker ener  synchronen
Kommunikation unter Anwesenden.

Letztlich kann noch technisch eingewendet werden, dal3 auch bei einem Telephon bel der heutigen
Technik keine direkte Verbindung mehr vorhanden ist. Die Tone werden digitdisert und nach
mehrfacher  Zwischenspeicherung  und  Weterleitung  schlielich  am anderen Ende
wiederhergestdlt. Ein quaitativer Unterschied zu einem Chat (Ein Text wird eingetippt, Uber
mehrere Rechner weitergeleitet und am anderen Ende wieder angezeigt) it nicht erkennbar.
Insbesondere werden Texte bei Chat nicht (wenn auch nur kurz) zwischengespeichert (z. B. fur
bessere Netzwerkaud astung), sondern unverziiglich weitergel eitet.

Eine Erkl&rung Uber Chat ist daher sofort zugegangen (unter Anwesenden) und, wenn nichts anderes
vereinbart wurde, auch sofort zu beantworten.

4. Erfullung

Ba E-Commerce ist es nicht nur moglich Vertrége abzuschliel3en, je nach Art des Kaufgegenstandes
kann auch die Erfillung direkt eektronisch erfolgen. Ebenso kann die Zahlung auch gleich Online
abgewickdt werden. Hier it jedoch zu untersuchen, wann tatséchlich die Verpflichtung erfillt wird,
da nicht jede Art von Zahlung eine sofortige Erflllung (=Leistung des Geschuldeten) bewirkt. Im
Hinblick auf die Gefahrtragung is es auch wichtig festzugtdlen, wo die enzenen Leistungen zu
erbringen sind.

4.1. Erfullungsort

Der Erflllungsort ist der Ort, an dem die Leistung erbracht werden mul. Dies ist bei ECommerce
besonders deshab wichtig, da sich danach regdmaiig die Mal¥einheiten und Wéhrungen bestimmen.
It aso der Erflllungsort bel einem grenziberschreitenden Kauf am Stz der Verkaufers, so ist der
geschuldete Betrag in der dortigen Wahrung zu bezahlen und die zu liefernde Menge nach dortigen
Mal3err® zu berechnent’. Der Erflllungsort kann im Vertrag sdbst frel festgelegt werden (nach dem
Gestz liegt eine Holschuld vor, d. h. der Glaubiger mui3 die Leistung amn Schuldner-Wohnsitz
abholen). Be einem Versendungskauf, wie er bei E-Commerce regelméldig vorliegen wird, besteht

48 Wichtig etwa fir Rechtsgeschéfte mit den USA oder England, wo noch immer nicht-metrische MalRsysteme vorgeschrieben
bzw. in Verwendung sind!

4" Hierbe ist jedoch zu beachten, daR der Erfiillungsort auch auseinanderfallen kann: Erfiillung der Lieferung der Ware am
Wohnsitz des Konsumenten, aber Erfiillung der Geldschuld am Sitz des Verkaufers.
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jedoch bezliglich der Ware eine Schickschuld®. Dies bedeutet, dal3 der Leistungsort der Wohnsitz
des Schuldners bleibt, diesen aber die Verpflichtung trifft, den Schuldinhat an den Glaubiger
abzusenden (welcher auch die Trangportgefahr zu tragen hat). Geldschulden sind in der Rege
qudifizierte Schickschulden, wobel der Schuldner auch die Kosten und die Gefahr der Versendung
tragen muli.

Fur E-Commerce ergeben sich daraus die folgenden Punkte: Der Versender (=Verkaufer) mufd die
Ware an den Kéufer abschicken, dieser trégt die Kosten und Gefahren des Versands. Der
Konsument (=K&ufer) muf3 das Geld zum Verkaufer schicken, wobel er die Kosten und Gefahr trégt
(zum Inhdt sehe gleich unten). Die Menge ist nach Ma¥enheaten des Versenders zu berechnen,
wéahrend die Wahrung nach dem Kaufer festgelegt it (hierfir besteht jedoch praktisch immer eine
explizite Vereinbarung).

Beim Versand der Ware in dektronischer Form (z. B. ds E-Mall attachment) tragt daher der Kaufer
die Gefahr des Verluds der Mail. Wird die Mall (z. B. wegen voller Mailbox) von seinem Mall-
Provider nicht angenommen, S0 hat der Versender saine Leistung bereits erfiillt. Wurde vereinbart,
dal} der Kaufer die Daten per FTP von einem Rechner des Verkéufers abholt, so ist mit der
Bereitstellung (=Glltigkeit von Name und Pal3wort) und der Erreichbarkeit des Rechners vom
Internet aus die Leistung bewirkt. Verbindungsprobleme oder Schwierigkeiten beim Download
treffen daher auch hier den Kéufer. Eine Bringschuld (Speicherung der Daten auf einem Rechner des
Kaufers) wird nur hochs sdten vorkommen. In diesem Fal trifft die Gefahr von
Verbindungsproblemen der Verk&ufer, doch mul’ der Kéufer hier fr die Zugangsmadglichkeit sorgen.

4.2. Leistungsinhalt bei Geldschulden

Be ener Geldschuld it grundséizlich das gesetzliche Zahlungamittel zu verwenden, und zwar in Form
von Geldscheinen und Muinzen. Dies bedeutet bel einem Versendungskauf, dal? echte Geldscheine
mit der Post verschickt werden miifden. Da dies unpraktisch und mit relativ hoher Gefahr verbunden
Is, wird meist eine andere Zahlungsart vereinbart. Alternativ kann davon ausgegangen werden, dal3
der Glaubiger mit Zahlung durch Uberweisung einverstanden ist, wodurch die Leistung mit der
Gutschrift (und der Verflgbarkeit!) auf dem (richtigen: die Gefahr von Falschilberweisungen trégt der
Kaufer, da qudifizierte Schickschulden) Konto des Empfangers eintritt.

Ist die Schuld zwar im Inland (Bsp.: Versendungskauf) aber in audandischer Wahrung zu leigten, o
kann der Schuldner selbst bestimmen, ob er in dieser Wahrung oder in inlandischem Geld bezahlen
will. Es kann jedoch vereinbart werden, dal? “effektiv’ gezahlt werden muf3, wodurch eine echte
Fremdwahrungsschuld entsteht.

Von besonderer Bedeutung it be E-Commerce die Bezahlung per Kreditkarte. Hier wird die
Leistung erst be der Abrechnung erbracht, welche Ublicherweise monatlich erfolgt. Der Verkaufer
sollte daher explizit mit Zahlung Uber eine Kreditkarte einverdanden sein, da er durch diese ersens
zusétzliche Kogten zu tragen hat (Gebihr der Kreditkartenfirma) und der Kéufer sonst sehr leicht in
Zahlungsverzug kommt. Rechtlich gesehen wird hier die Schuld auch nicht durch den Kaufer erfiillt,
sondern Uber eine Anweisung an die Kreditkartenfirma. Der Kunde trégt daher das Risko von deren
Konkurs. Allgemein is ein Verkaufer auch aus diesem Grunde nicht verpflichtet, Kreditkarten zu
akzeptieren.

8 Siehe etwa folgendes Beispiel in den USA, wo der Versand von Bier iiber Bundesstaatsgrenzen besondere Probleme aufwirft
(es handelte sich um die Bestellung eines Minderjahrigen): Die Klage wurde wegen Unzusténdigkeit zurlickgewiesen, da
Verkaufsort ein anderer Bundesstaat war. (http://www.lawnewsnetwork.com/stories/A17537-2000Mar1.html; 6.4.2000).
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5. AGB’s

In viden Falen wollen Anbieter Vertrage nur zu besimmten Bedingungen abschlief3en. Um diese
nicht jedesmd besondes veenbaen zu missen, exidieeen AGBs (Allgemene
Geschéftsbedingungen). Wann diese wirksamer Vertragshestandtell sind, bzw. welche Teile davon,
wird hier diskutiert.

5.1. Begriffsbestimmung

Bel AGBs handdt es sch um vorformulierte Vertragsbedingungen und Klausan, die fir ene Vidzahl
von Vertrégen verwendet werden. Typischerweise schlield ein Grofdeil dler Unternehmer nur zu
ihren AGBs ab. Dies dient der Rationdiserung und Vereinheitlichung der Geschéfte, wird aber auch
dazu verwendet, dem Kunden gegeniiber nachteilige Bestandteile zu integrieren. Ein Problem ergibt
sch daraus, dal3 die Kunden praktisch immer nur die eine Wahl haben, die AGBs entweder zu
akzeptieren oder keinen Vertrag abschliel}en zu kénnen. Von AGBs sind Vertragsformblétter zu
unterscheiden, wo bis auf einige Bestanditeile der komplette Vertrag fertig vorgedruckt ist. Sie sind
jedoch genauso wie AGBs zu behandeln.

5.2. Wirksamkeit

Da der Unternehmer keine Moglichkelt hat, verbindliche Regeln fir den Kunden aufzustelen, liegt
der Rechtsgrund fir die Wirksamkeit von AGBs ausschliedich in einer beidersaitigen Vereinbarung.
Dies bedeutet jedoch auch, dal3 der Kunde explizit darauf hingewiesen werden mul3, dal3 der
Unternehmer nur unter seinen AGBs abschlief3en will und auch tatséchliche Eingchtnahme méglich
ig®. Die oft gelibte Praxis, dal3 AGBs auf der Riicksaite der Rechnung oder von Lieferscheinen
aufgedruckt sind, hat daher keine rechtliche Wirkung. Der Vertrag kommt zuerst zustande und
anschliel}end wird eine Rechnung ausgestelt, weshab die AGBs nicht Bestandtell des Vertrags
wurderf°.

5.3. Ungultige Klauseln

Aufgrund der darken faktischen Benachtelligung von Konsumenten durch AGBs bestehen
besondere V orschriften, wonach einzelne Bestandtelle unguiltig sein konnen. Hier it zu beachten, dal3
die normade Wirkung, dald der Vertrag anfechtbar oder anpassbar wird, nicht entritt, sondern
lediglich die verbotene Bestimmung automatisch nicht as Bestandtell des Vertrags angesehen wird
(der Rest bleibt unbertihrt).

§ 864a ABGB: Nach diesem Paragraph snd AGB-Bestimmungen ungewohnlichen Inhdts, die
den anderen Vertragspartner benachteiligen, unwirksam, wenn er nicht mit ihnen den Umstdnden
nach rechnen mulde. Sie kénnen jedoch guiltig enthaten sein, wenn besonders auf se hingewiesen
wird oder se optisch hervorgehoben snd (z. B. Fettdruck). In langen Texten “verborgene’
Bestimmungen sind daher unwirksam, wobel besonders auf die optische Gedtatung (“&ul¥eres
Erscheinungshild”) abgestdlt wird.

§ 879 Abs 3 ABGB: In AGBs enthdtene Bestimmungen sind jedenfals nichtig, wenn se unter
Bertickschtigung dler Umsténde einen Tell groblich benachtelligen und nicht die Hauptleistungen
(Kaufvertrag: Ware und Preis) betreffen. Eine solche Benachtelligung liegt dann vor, wenn en

9 Siehe dazu § 73 Abs. 1 GewO: AGBs miissen in den Geschaftsréumen ausgehangt werden.

% Eine Ausnahme besteht bei regelmaliger Geschaftsbeziehung. Hier wird nach langerer Praxis (aufgrund der fritheren
Rechnungen) die Wirksamkeit bejaht.
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grobes MifRverhdtnis zwischen den gegensaitigen Leistungen besteht. Im Unterschied zum KSchG
sind hier Hauptpunkte des Vertrages ausgeschlossen (also etwa auch Zahlungsort oder Wéahrung
beim Kauf, da diese einen der Hauptpunkte betreffen!).

§ 915 HS 2 ABGB: Hier i ene Unklarheitenregel fesigelegt: Bedient Sch eine Sate einer
unklaren Formulierung, so wird se zu seinen Ungunsten ausgelegt. Dies wird insbesondere bel
AGBs sehr streng angewendet.

8 6 Abs 3 KSchG: Unklare oder unvergandliche Bestimmungen in AGBs oder
Vertragsformbléttern snd unwirksam. Dies betrifft jedoch nur Verbrauchervertrége, wahrend die
obigen Besimmungen grundséizlich gdten.

5.4. Anwendbarkeit bei E-Commerce

Sollen AGBs bel E-Commerce wirksam verwendet werden, so ist es notwendig, explizit auf ge
hinzuweisen, und zwar vor Vertragsabschlul3. Dies bedeutet, dal3 der Kunde vor Abgabe seiner
Erkl&rung (meist Bestellung = Anbot) darauf aufmerksam zu machen igt, da3 AGBs Anwendung
finden sollen. Weiters muf3 ihm die Einschtnahme ermdglicht werden, z. B. durch einen Link auf eine
entsprechende Seite. Nach der E-Commerce RL mul3 der Kunde die Méglichkeit haben, se zu
gpeichern und zu reproduzieren (was be Websaiten immer gegeben ist). Es ig jedoch nicht
notwendig, dal3 der Benutzer sch “durchklicken” muf3, um die Bestdlung abschicken zu konnerf:.
Ein expliziter Hinweis auf der letzten Websdate, von der aus die Erklaung endgliltig abgeschickt
wird, ig augreichend und empfehlenswert. Auch hier snd ungewdhnliche Bestandteile optisch
hervorzuheben, um se gliltig zu vereinbaren.

In Bezug auf die verwendete Sprache ist zu beachten, dal? fremdsprachige AGBs nicht grundsétzlich
unvergandlich und ungiltig snd. Es wird hier vilmehr vom Verséndnis eines diesr Sprache
Mé&chtigen auszugehen sain?. Indbesondere wird die englische Sprache in viden Fdlen zu
akzeptieren san. Es ig jedoch auf ene klare und einfache Abfassung zu achten. Sogenanntes
“Legalesg’ kann dazu fuhren, dal3 eine sonst zumutbare Fremdsprache (aber auch deutsche AGBs
bel verhdtnismdig stérkerer Auspragung) nicht mehr gllltig vereinbart werden kénnen.
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V. Domain Names

Ein Hauptaspekt (aber nicht der dleinige) von E-Commerce sind Online-Shops. Diese bedirfen zur
Auffindbarkeit im Internet eines Domainnamens, welcher weltwet eindeutig sein mul3. Dies bringt
besondere Probleme mit sch, da bisher vide Unternehmen mit gleicher Bezeichnung gleichzeitig
bestehen konnten, solange sich ihre Geschéftsbereiche oder ihr Einzugsgebiet nicht Gberlappten (und
auch songt in besonderen Fdlen). Es kann daher fir ein Unternehmen unmoglich sain, seinen eilgenen
Namen zu verwenden, da dieser bereits von jemand anderem regidtriert wurde. Es bestehen in
diesem Fdl zwe Mdglichketen: Die Verwendung eines anderen Namens oder der Versuch, diesen
Domainnamen zu erlangen. Letztere Variante hat auch praktisch eine grof3e Bedeutung, da es viee
Personen gibt, welche die Namen bekannter Firmen regidtriert haben, um diese zu enem spéateren
Zeitpunkt gehen hohe Summen an diese Unternehmen zu verkaufen.

1. Einlertung

Im erden Abschnitt wird kurz der technische Hintergrund erlautert, anschlief3end dann die
wichtigsten rechtlichen Aspekte: Namensrecht, Wettbewerbsrecht und Markenrecht. Mit ihnen ist es
maglich, sich gegen Domain-Grabbing, dem ,, Wegschnappen* eines Domainnamens, zu wehren. Im
Anschlul? werden noch einige besondere Aspekte untersucht, wobei insbesondere die Verwendung
beschreibender Namen oder Gattungshezeichnungen zur Zeit noch umdritten ist. Als Abschluf wird
noch das Streitbeilegungsverfahren der ICANN erlautert, welches trotz seiner Neuigkeit von
enormer praktischer Bedeutung hat (ca 5000 Entscheidungen im ergen Jahr). Ob sein
Anwendungsbereich, aber auch die davon erfalden Féle, ausgeweitet werden, wird sch erst in der
Zukunft entscheiden.

2. Technische Realisierung

Das Domain Name System (DNS; [M ockapetris]) dient hauptsichlich dazu, Hostnamen in Internet-
Adressen umzuwandeln, da Menschen sch Namen vid leichter merken ds Zahlen. Es kdnnen
jedoch auch noch andere Informationen gespeichert bzw. abgefragt werden. Ein Beispid hierfir ist
die Abfrage von Mallservern.

2.1. Aufbau von Domain Namen

Der Bereich dler Domain Namen igt hierarchisch in Form eines Baumes (irected acyclic graph)
aufgebaut. Es handdlt sch hier jedoch nur um eine logische Struktur, welche von der physikaischen
Netzwerksstruktur vollstandig unabhangig ist. Jeder Knoten dieses Baumes entspricht einer Menge
an Ressourcen (welche auch leer sain kann) und besitzt einen Namen, der von alen Bruderknoten
unterschiedlich ist. Der Namen eines Knoten kann zwischen 1 und 63 Zeichen enthaten, wobel nur
Buchstaben (Grol-/Kleinschreibung wird ignoriert!), Ziffern und der Bindestrich erlaubt sind. Namen
miissen mit einem Buchgtaben beginnen sowie mit entweder einem Buchgtaben oder einer Ziffer
enden.
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Ein Domain-Name szt sSch aus der Folge dler Knotennamen bis zur Wurzd des Baumes
zusammen, wobei die Knoten von unten nach oben gelesen und durch einen Punkt getrennt werden.
Gemeinsame Wurzd it ein leerer Knoten (der einzige Knoten mit einem Namen der Lange 0). Wird
der gesamte Weg angegeben (z. B. “www.fim.uni-linz.ac.at.”), so spricht man von enem absoluten
Namen, ansongen von einem reaiven (z. B. “www.fim”). Se konnen dadurch unterschieden
werden, dald absolute Namen immer mit einem Punkt enden. Bel reaiven Namen wird zur
Erzeugung vollsténdiger (=absoluter) die Standard-Doméne angehédngt (z. B. “.uni-linz.ac.at.”).

Auf der obersen Ebene (direkt unter dem gemeinsamen leeren Knoten) befinden sch die
sogenannten “generic Top-Level Domains’ (gTLD), von denen zur Zeit 7 Stiick exigtieren (com, int,
edu, gov, mil, org und net) sowie sehr vide Lander-spezifische (country-code: 1SO-3166-1: at, us,
de, ...; ccTLD) exidieren. Zusétzliche TLDs wurden zwar bereits genehmigt (aero, biz, coop, info,
museum, name, pro), doch exisgieeen noch (Ende Janner 2001) Kkeine hierflr
zugtandigen/berechtigten Registrierungsstellen. Weitere TLDs wurden beantragt, aber entweder
abgewiesen oder noch nicht darliber entschieden. Fir deren Zulassung bzw. der Zuteilung von
Regigrierungsstdlenist die ICANN (Sehe 2.5 und 7) zugténdig.

I:I [ I |

|c0m|| irLt ||e(‘ju||gc‘)v|| n”:il || olrg || net || at || de || |

sun |acm||ieee||co||ac|
java uni-linz| | univie

| fim | | ifs | |edvz|

Abbildung 1: Der Domain Baum

2.2. Name Server

Name Save dnd jewels fir enen Abschnitt des Doman-Baumes zugandig (fir den se
“authoritative anwers’ liefern; andere Server ligfern lediglich zwischengespeicherte Daten) und
speichern die zugehdrigen Informationen. Diese Abschnitte (“zone’) kénnen sch nicht Uberlappen.
Probleme ergeben sich an den unteren Schnittstellen: Befindet sich der Name-Server fir den
darunter liegenden Bereich in diesem Bereich, so hat die darlber liegende Zone zusdtzliche
Informationen zu speichern (“glue’). Typischerweise existieren fir jede Zone zumindest zwel Name
Sarver, wobel sekunddre Server ihre Daten in regdmé3gen Abstdnden vom priméaen Server
beziehen.

NS fir *.at.

:{(Entha@lt Adresse von
iNS.edvz.uni-linz.ac.at
\=glue)

NS far *.fim.uni-linz.ac.at. NS fir *.uni-linz.ac.at.

Abbildung 2: Zonenaufteilung des Domain Baumes
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Fur TLD gdlt sch ein gewisses Problem: Woher erhdt man die Adressen der fUr diese zustandigen
Namesarver? Hierfir existieren mehrere Root-Nameserver, welche Uber die ganze Wt vertellt snd
(13 Stick; 10 x USA, England, Japan und Schweden; aroot-server.net bis m.root-server.net).
Diese werden (inhdtlich) von der ICANN kontrolliert.

Jede Domain mul3 bei der dartiber liegenden Domain registriert werden (woflr Regidtrierungsstellen
exidieren, sowohl fir generische TLDs ds auch fur nationde). Ein Firma hat sch daher an eine
Regidrierungsstdle zu wenden, um die Domain “gadget.com” zugeteilt zu erhdten. Fir die Ergdlung
ener Subdomain igt die Genehmigung von hoheren Domains jedoch nicht notwendig. So kann etwa
die obige Firma mit dem Domain Namen “gadget.com” ohne Genehmigung ihres Providers oder der
Regidgrierungsstelle die  Domans  “www.gadget.com”,  “production.gadget.com”  oder
“test.gadget.com” erzeugert.

2.3. Umwandlung Name b IP-Adresse

Hierbel handdt es sch um die haufigse Abfrage. Um se durchfiihren zu kdnnen, muld ein Rechner
zumindest einen einzigen Namesarver kennen (wird be Konfiguration eingestdlt). Kennt dieser
Namesarver den gewlnschten Namen, 0 liefert er sofort die Adresse zurtick. Wenn nicht, so
exidieren zwel Moglichkeiten: Iterative und rekursive Suche:

Iterative Suche: Der Nameserver liefert die Adresse eines anderen Nameservers zurtick, welche
dem gesuchten Namen seines Wissens nach am néchden liegt. Im schlimmaten Fal it dies einer
der Root-Nameserver. Der Client muld sch dann mit sainer Anfrage selbst an diesen neuen
Nameserver wenden. Diese Suche ist von jedem Nameserver zu implementieren.

Rekursve Suche Der Namesarver erkundigt sich salbst bel anderen Nameservern und liefert
anchlief?end die Anwort an den Client zurtick. Diese Suche ist optiona. Nameserver weit oben
in der Hierarchie fihren meist keine rekursive Suche aus (z. B. top-level Nameserver, aber auch
der NS der Universitét Wien, welche fir die Domain “a” zugtandig ist).

2.4. WHOIS-Datenbank

Es handdt dch hierbel um eine Datenbank von eur opaischen Internet-Netzwerken (Zutellung von
IP-Adressen bzw. Adressrtdumen), deren Domain Namen, der zugehdrigen Kontaktpersonen und
Regen fur IP-Routing. Es handdt sch nicht um ene Regisrierungsstelle; es werden keine Domain-
Namen vergeben. Vidfach greift die zentrale Datenbank auf Sub-Datenbanken der einzelnen Lander
zu, in welchen die lokalen Daten gespeichert werden (so Sind etwa die Daten Uber .at bel der nic.at

gespeichert).

Fur Endbenutzer igt hauptsichlich die Abfrage nach einem Domain wichtig, etwa um herauszufinden,
fur wen dieser bel welcher Regidrierungsstdle regidriert ist

2.4.1. Beispiels-Abfrage: uni-linz.ac.at (Ausschnitt):

domai n: uni-linz.ac. at

descr: [organization]:Johannes Kepler Universitaet Linz
descr: [street address]: Altenbergerstrasse 69

descr: [postal code]: A-4040

descr: [city]:Linz

54 Unter Umstanden benétigt sie jedoch die Mitarbeit des Providers, fals sich (wie oft der Fall) der Nameserver firr die
Domain ,gadget.com” dort befindet.
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descr: [country]:Austria

descr: [phone]: +43 732 2468

descr: [fax-no]:+43 732 2468 8688
descr: [e-mail]:domai n-adm n@ni-linz.ac. at
adm n-c: WWb54850- NI CAT

tech-c: GH561572- NI CAT

tech-c: FW31349- NI CAT

zone-c: WWWb54850- NI CAT

nserver: alijkuOl.edvz.uni-linz.ac.at
nserver: alijku02.edvz.uni-linz.ac. at
nserver: ns5.univie. ac. at

remarks: 140.78.2.62

remar ks: 140.78. 3.62

remarks: 193.171.255.77

mt - by: AT- DOV MNT

changed: 20010111 17:08: 44

source: AT-DOM

person: WIlfried Maschtera

address: Johannes Kepler Universitaet Linz
address: Zentraler Informatik Di enst
address: Altenbergerstrasse 69

address: A-4040 Linz

address: Austria

phone: +43 732 2468. 431

fax-no: +43 732 2468. 9397

e-mail: WIfried. Maschtera@i d.uni-linz.ac. at
ni c- hdl : VWWb54850- NI CAT

ni c- hdl -ri pe: WML64- Rl PE

mt - by: AS1205- MNT

changed: 20010111 17:08: 36

source: AT- DOV

2.4.2. Beschreibung einzelner Felder
Admin-c: Kaufménnische Ansprechperson
Tech-c: Technische Ansprechperson fir das Netzwerk der Doméne
Zone-c: Technische Ansprechperson fir den Betrieb der Nameserver
Mnt-by: Wer flr die Eintragung der Daten zusténdig/berechtigt ist
Nic-hdl: Eindeutige Kurzbezeichnung einer Person (unter diesem Kirzel gespeichert)

2.5. ICANN
Die ICANN (Internet Corporation for Assigned Names and Numbers) wurde im Oktober 1998
gegrindet. Es handdt sch um eine gemennitzige private Gesdllschaft. Seist zustdndig fir:

Das Internet Domain Name System

Die Zuteilung von IP-Adressen / IP-Adress-R&umen

Die Zuteilung von Protokoll-Parametern (z. B. feste Service-Nummern) und Standardisierung von
Protokollen
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Management der Root-Nameserver (nur Daten; Hardware und Betrieb erfolgt durch
verschiedenen Organisationen!)

Es werden jedoch keine konkreten Leistungen erbracht: Es konnen keine Domain Namen regidtriert
werden, noch werden Streitigkeiten Uber solche vor ihr ausgetragen. Se ist vidmehr hauptsachlich
fUr die Ergdlung von Standards und die K oordination zustandig.

Die Letung besteht aus einem 19 Personen-Vorstand, wobei 9 (z. Z. nur 5) von den weltweiten
Internet-Benutzern gewahit werden und die redtlichen von drei Telorganisationen (Address
Supporting Organization, Domain Names Supporting Organization, Protocol  Supporting
Organization) ernannt werden.

3. Namensrechtlicher Schutz

Der namensrechtliche Schutz ist ein Personlichkeitsrecht, das sowohl natlirlichen ds auch juristischen
Personen zugteht. Nicht nur der eigentliche (blrgerliche) Name ist geschitzt, sondern auch
Decknamen und Etablissementbezeichnungen (aber auch Abkirzungen und Namensbestandteile
sofern Se elgene Namensfunktion besitzen).

Rechtdfolgen der Veletzung dnd en Unterlassungsanspruch und ba Verschulden auch
Schadenersatz. Obwohl nicht ausdriicklich erwahnt, wird auch ein verschuldensunabhéngiger
Besatigungsanspruch enthdten sain ([Aicher]).

Zuerst gdlt sch die Frage, ob die Verwendung einer Zeichenfolge ds Domainname Uberhaupt in den
Schutzbereich des Namensrechtes fallt. Vor dlem in Deutschiand (durch Gerichte; in Osterreich aber
auch durch enen Tel der Lehre) wurde die Meinung vertreten, dal3 Domainnamen nicht mit dem
birgerlichen Namen zu vergleichen sind, sondern eher mit Teefonnummern und daher keinen Schutz
geniel?en. Domainnamen dienen jedoch vor adlem auch dazu, die hinter den Websdten stehende
Person zu identifizieren und werden auch vidfach so verwendet (etwa durch Eingabe enes
vermuteten Domainnamens durch enen suchenden Benutzer, welcher vom Firmennamen abgeleltet
i). Sowohl in Deutschland wie auch in Ogereich is nun aber die Namensfunktion von
Domainnamen dlgemein anerkannt ([Schanda 1998], [ Schanda 2000 § 43)).

3.1. Namensgebrauch

Das Namensrecht schiitzt sowohl gegen den Gebrauch des Namens durch jemand anderen, ds auch
gegen die Bedreitung der Rechtmdligkeit der Fihrung des eigene Namens. Entgegen manchen
Auffassungen (Sehe OLG Dussddorf in [Schanda 1999]) kann meines Erachtens in der Anmeldung
eines Domannamens keine automatische Leugnung des Namensrechts Dritter gesehen werden. Es
ergibt sich lediglich eine tatsichliche Ausschluf3wirkung von der Verwendung im Internet, doch wird
in der Regel damit nicht das Recht jemandes Anderen bestritten, diesen Namen berechtigterweise zu
fUhren. Andernfals wéare es unmdglich, einen Namen as Domainname zu verwenden, welcher von
zwel Personen gefihrt wird, da jeder von ihnen automatisch das Recht des Anderen bedtreiten
wirde. Es bleibt daher nur der tatséchliche Gebrauch des Namens ds Verletzungshandlung Ubrig.

Ein Name wird nur dann gebraucht, wenn e zum fraglichen Namen entweder identisch oder
zumindest dhnlich ig. Die aul¥erste Grenze Snd Namen, die lediglich einen dhnlichen Klang besitzen.
Hier kommt es auf das Identitéisnteresse des Verletzten an: Er soll nicht mit dem Anderen
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verwechsdt werden und es soll keine wechsd saitige Zuschreibung von Handlungen oder Leistungen
erfolgen. Seehe dazu auch unten.

Ein Gebrauch eines Namens liegt zweifdlos vor, wenn unter diesem Domannamen eine Websdte
ereichbar is. Doch auch schon die Regidrierung dleine i en Gebrauch ([Mayer-
Schonberger/Hauer]), da der verwendete Name auf mehreren Rechnern eingetragen wird (z. B.
WHOI S-Datenbank, aber auch auf den Nameservern). Dies ist andlog zu dem Fal, dal3 ein Name
ads Markenzeichen regidriert wird: Auch dort liegt schon bel der Registrierung, noch vor der
Verwendung im Verkehr, ein Namensgebrauch vor.

3.2. Unbefugtheit

Unbefugt ist der Gebrauch eines Namens dann, wenn er nicht auf eéinem eigenen Recht beruht, das
Recht von dem (oder eéinem) Berechtigten eingeraumt wurde, oder der eigene Name in unlauterer
Absicht verwendet wird. Einschrénkungen ergeben sich jedoch bel Wahinamen (z. B. Decknamen,
gechéftliche Kennzeichen): An diese werden strengere Anforderungen gestdlt, dasie frei ausgewahlt
werden konnen. Sie snd daher Zwangsnamen (z. B. birgerlicher Name) unterlegen. Zwischen
Namen der gleichen Stufe (d. h. zwel Zwangsnamen oder zwel Wahlinamen) gilt das Prioritétsprinzip.
Dies kann problemlos auf Domainnamen Ubertragen werden: Bedtzen beide Partelen gleiche
Berechtigung, so gewinnt derjenige, der diesen Namen zuerst eintragen liefa.

3.3. Beeintrachtigung schutzwirdiger Interessen

Ein Abwehranspruch ist nur dann gegeben, wenn der unbefugte Gebrauch des Namens auch
schutzwirdige Interessen des Verletzten beantréchtigt. Es ist jedoch schon ene idedle
Beaintrachtigung ausreichend (wirtschaftliche oder rechtliche Gefahrdung mul3 nicht gegeben sain).
De Schutz soll zur Unterscheidung der Personen und dem Schutz ihrer Individuditét dienen.
Konkrete Verwechdungsgefahr ist nicht erforderlich, doch muf zumindest ein Anschein idedler oder
wirtschaftlicher Beziehungen bestehen. Entscheidend it die Wirkung auf das Publikum, d. h. bel
Domainnamen darauf, ob der “durchschnittliche’ Internet-Benutzer solche Beziehungen vermuten
wirde. Dieses Interesse mul3 auch schutzwiirdig sain, was bel geschéftlichen Kennzeichen nur dann
vorliegt, wenn es um Beeintréchtigungen von Geschéftsinteressen geht.

Ein besonderer Fdl liegt noch be besonders berihmten Namen vor: Eine bertihmte Marke mit
umfassendem Bekanntheitsgrad, die das Unternehmen selbst bezeichnet (und nicht nur Waren
dessalben), it auch gegen Verwésserung geschiitzt (Sehe dazu auch Abschnitt 5.3). Es kann daher
einer gleichnamigen Person die Verwendung dieses Namens ds Domainname untersagt werden,
selbst wenn diese hierzu berechtigt ist. Dies wurde in Deutschland auch bereits zwel Md entschieden:
Sowohl Herr Krupp as auch Herr Shell mulden die Verwendung der Domains “krupp.de’ bzw.
“shell.de’ unterlassen. Hier ist jedoch eforderlich, dal3 der eigene Name auf unlautere Weise
verwendet wird oder es sich nur um einen &hnlichen Namen handdlt, etwa um die Bekanntheit des
Namens flr sch auszunutzen. Ansonsten Sehe den wettbewerbsrechtlichen Schutz, der frelich nur
bei Handeln im geschéftlichen Verkehr und Glechartigkelt der Waren greift!

%5 Ein deutsches Gericht filhrte aus, dal? es keinen , durchschnittlichen” Internet-Benutzer gebe, da sehr viele verschiedene
Benutzergruppen mit unterschiedlichem Verhaten existieren. Es verwendete daher zur Beurteilung eine mehr oder weniger
beliebige Gruppe (und wendete die eigenen Gewohnheiten zur Beurteilung an).
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4. \Wetthewerbsrechtlicher Schutz

Fur den wirtschaftlichen Bereich exidtiert ein eigener Schutz durch das Gesetz gegen den unlauteren
Wettbewerb. Es wurde nicht fir die Anwendung auf Domainamen geschaffen, doch it es auch
hierfir gesignet. Wichtig Sind hier die 8 1 (Generdklausdl) und 8 9 Abs. 1 (Schutz von Kennzeichen
enes Unternehmens; sehe [Mayer-Schonberger/Hauer]).

4.1. Irrefuhrung

Gemdal3 8 9 Abs. 1 UWG ig es verboten, im geschéftlichen Verkehr eéinen Namen, eine Firma, die
besondere Bezeichnung eines Unternehmens, oder eine regidtrierte Marke so zu beniitzen, dal3 es zu
ener Verwechdung mit dem Namen, der Firma oder der Bezeichnung eines anderen Berechtigten
kommen kann. Die Rechtsfolge hierfir ist ein Unterlassungsanspruch und bei wissentlicher (oder
fahrldssiger Unkenntnis) auch Schadenersatz.

Unter “geschéftlichem Verkenr” wird jede auf Erwerb gerichtete Tétigkeit verstanden. Eine
Verwendung ds Domainname reicht fur die erforderliche kennzeichenm&ige Beniitzung aus, da der
Name hierbel ds Unternehmens- oder Diengtleistungsbezeichnung verwendet wird. Dies ist andog
dazu zu sehen, dal? ein Domanname Namensfunktion besitzt: Eine rein technische Adresserung wére
kein Gebrauch im Sinne dieses Gesetzes.

Letztes erforderliches Element i die Verwechdungsgefahr. Hierfir mul3 der Name entweder
identisch oder zumindest dhnlich sein. Zur Beurtellung ist auf den normaen Internet-Benutzer
abzugdlen. Die Vewechdungsgefahr ist jedoch ausgeschlossen, wenn sowohl Branche wie auch
angebotene Waren bzw. Diengtleistungen vollig unterschiedlich sind, da der Konsument dann kaum
irregefuihrt wird (zur Zeit umdtritten!). Dies it jedoch kein Freibrief, da auch der Anschein ener
Nahebeziehung (z. B. selber Konzern; wirtschaftliche, aber auch organisatorischer Art) flr eine
Verwechdungsgefahr ausreicht, sodal? trotz unterschiedlichem Angebot Irrefiihrungsgefahr vorliegen
kann.

4.2. Behinderung und Domain-Grabbing ieS

Wird ein Domainname dleine zu dem Zweck regigriert, damit er auf Grund der technischen
Auschluf3wirkungen nicht von einem anderen Unternehmen verwendet werden kann, o ist dies
sttenwidriger Behinderungswettbewerb. Es kommt hier insbesondere nicht darauf an, ob der von der
Verwendung ausgeschlossene ein besonderes Recht an dem Namen besitzt oder nicht, schon ein
begrindetes Interesse ist ausreichend ([N. N.], [Schanda 2000 Anspriiche]). Der Beweis hierfir ist
jedoch vidfach schwer zu erbringen, dameist ein eigenes Interesse ausgefiihrt (und auch zumindest in
Ansitzen bewiesen) wird.

Wird ein Domainname deswegen resarviert, um ihn anschliel3end an jemand anderen zu verkaufen
(insbesondere an den Berechtigten, aber etwa auch an Konkurrenten), so spricht man von Domain
Grabbing im engeren Sinne. Auch dies fdlt unter Sttenwidrigen Wettbewerb und ist verboten. Auf
Grund der vid enfacheren Beweisbarkeit and diese Féle vid haufiger (meistens efolgt das
Vefaren im AnschluR an Verhandiungen, in denen der Verkauf gegen eine hohe Gedsumme
angeboten wurde). Dies verbietet zwar keinen Handel mit Domainnamen, schrankt ihn im Ergebnis
jedoch sehr gtark ein.

Auch hier ist ein Handeln im geschéftlichen Verkehr erforderlich, doch ist beraits die Anmeldung des
Domainnamens ein solches (unabhangig davon, ob eine Websate darunter verdffentlicht wird oder
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songt irgendeine Verwendung erfolgt!), wenn es zum Zwecke der Behinderung oder dem spéteren
Verkaufe erfolgt ([Gravenreuth]).

4.3. Abgrenzung zum Namensschutz

Der wettbewerbsrechtliche Schutz ist einerseits weiter as der Namensrechtliche, anderersaits jedoch
auch enger:

Weter: Nicht nur Namen und Geschéftskennzeichen mit Namensfunktion sind erfal¥, sondern
auch songige Namen, Frmen, Unternehmenss oder  Druckwerksbezeichnungen,
Warenverpackungen bzw. -ausstattungen etc.

Enger: Schutz besteht nur bal Verwendung des Namens durch den Verletzter im geschéftlichen
Verkehr. Privater Gebrauch it hier irrelevant.

5. Markenrechtlicher Schutz

Fir Marken exigiet ein egener Schutz, welcher dlerdings ausschlieldich auf Handeln im
geschéftlichen Verkehr beschrénkt ist. Es snd zwe Fdle zu unterscheiden (8 10 MSchG):
Verwechdungs- und Verwasserungsgefahr. Zu beachten ist, dal? auch bei einer eingetragenen Marke
dtere Rechte bestehen kdnnen, welche vom Schutz nicht bertihrt werden. Grundsétzlich snd nur
eingetragene Marken geschiitzt, doch sind diesen Kennzeichen gleichgestellt, welche aufgrund von
Verkehrsgeltung Unterscheidungskraft besitzen.

Wichtig im Zusammenhang mit dem Markenschutz ist die Verwendung von Gattungshezeichnungen
as Domainnamen. Sehe dazu Abschnitt 6.1.

Es begteht, neben dem Unterlassungsanspruch, jedenfals ein Anspruch auf Schadenersatz,
angemessenes Entgelt und Herausgabe der Bereicherung. Ein Ubertragungsanspruch, der bei
Domainnamen besonders wichtig i, ist nicht vorgesehen, kann aber u. U. durch Andogie gewonnen
werden (8 30a Abs. 3; Schutz audandischer Marken). Ansonsten kann hier das UWG Anwendung
finden.

5.1. Was ist eine “Marke™?

Marken konnen ale Zeichen sain, die sch graphisch dargtelen lassen, insbesondere Worter
einschliefdich Personennamen, Abbildungen, Buchstaben, Zahlen und die Form oder Aufmachung
eingr Ware, aso auch Domainnamen. Diese Zeichen miissen aber geeignet sain, die Waren oder
Diendleistungen des Unternehmens von denjenigen anderer zu unterscheiden.

Eine Marke soll der Unterscheidung von Waren und Dienstleistungen dienen, sodal3 der Kunde das
Produkt eindeutig identifizieren und auf den Markeninhaber Riickschliisse ziehen kann. Auf diesem
Wege soll esihm auch ermdglicht werden, die Beschaffenhet, Ausstaitung und eventudll eingehdtene
Qualitétsstandards schnell zu beurtellen.

5.2. Verwechslungsgefahr

Ein identisches Zeichen darf nicht fir gleche Waren verwendet werden, wéahrend gleiche oder
ahnliche Zeichen nur bel Verwechdungsgefahr nicht verwendet werden diirfen. Diese bestent dann,
wenn fir das Publikum durch die Verwendung die Gefahr besteht, die beiden Produkte zu
verwechsaln oder mit dem anderen gedanklich in Verbindung zu bringen. Sind daher die Waren oder
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Diengleistungen vallig unterschiedlich, so besteht keine Verwechdungsgefahr und das sdlbe Zeichen
kann fUr bede verwendet werden.

Umdritten i hier, ob dch be Domannamen die Vewechdungsgefahr lediglich auf den
Domainnamen bezieht, oder auch die darunter abrufbaren Webseiten (und damit die Angebotenen
Waren) zu beachten snd. In ene deutschen Entscheidung (LG Dissddorf “epson.de’,
[Brandl/Fallenbock]) wurde festgestellt, dal3 lediglich der Name relevant ist und es auf den dahinter
gehenden Inhdt nicht ankommt. Hierflr spricht auch, dal3 man Domainnamen vidfach auch Offline
begegnet, z. B. auf Briefpapier, Firmenwagen, etc. Dagegen spricht, dal3 der Domainname meist kein
eigenes Produkt ist (auler z. B. be reinen Online-Zetschriften), sondern es um die darunter
angebotenen Waren geht. Der OGH hat im Fal “sattlera’™ hingegen auf die vdlige
Branchenunterschiedlichkeit abgestellt, und damit die Verwechdungsgefahr (wenn auch nciht im
Hinblick auf den Markenschutz) verneint. Da der Name identisch war, wurde offengichtlich auf den
Inhalt der Webseiten abgestellt.

5.3. Verwasserungsgefahr

Besteht keine Ahnlichkeit der Produkte, so kann trotzdem ein Verbot moglich sain: Ist die Marke
weit bekannt und die Verwendung enes gleichen oder &hnlichen Namens efolgt, um die
Unterscheldungskraft und Wertschétzung der Marke in unlauterer Weise auszunutzen oder se ist
geaignet, diese zu beaintréchtigen, so kann der Markeninhaber die Verwendung untersagen. Hier ist
zusitzlich eine besondere Bekanntheit der Marke erforderlich.

6. Besondere Aspekte

In diesem Abschnitt werden verschiedene weltere Aspekte des Schutzes von Namen behandelt:
Beschreibende Namen, an denen niemand ein besonderes Recht zugteht und daher auch kein
individuelles Abwehrrecht moglich ist. Von geringerer Bedeutung in diesem Zusammenhang sind (und
werden daher nur kurz behandelt) der firmenrechtliche und der urheberrechtliche Schutz.
Abschliefend wird noch kurz erlaustert, wie ein Urteil auf Ubertragung eines Domain auch
durchgesetzt werden kann.

6.1. Beschreibende Namen

Sowohl Gattungsbegriffe as auch beschretbende Namen stellen ein besonderes Problem im Internet
dar, da se dle Mitbewerber von der Verwendung ausschlief3en ([Brandl/Falenbdck], [Hartmanny).
Im Markenrecht ist daher festgelegt, dal? solche Namen nicht als Marke reserviert werden kénnen (8
4 Abs1Z 5MSchG), daen dlgemeines Freihdtebedirfnis vorliegts. Im Gegensatz zu einer Marke
Ist bel einem Domainnamen jedoch der Hauptzweck die Identifizierung des Anbieters, und nicht des
dahinterstehenden Angebotes und dessen Unterscheidbarkeit von dhnlichen Produkten. Auch kann
das Makenrecht nicht analog angewendet werden, da dort fir solche Fdle ein besonderes
(hohaitliches) Verfahren zur Prifung vorgesehen ist, welches bei Domainnamen jedoch fehlt.

% Gewerbliche Interessensvertretung der Lederwarenerzeuger, Taschner, Sattler und Riemer U Rechtsanwalt mit
Familienname ,, Sattler”;

57 So wiirde etwa grofe Probleme entstehen, wenn jemand sich , Fernseher” oder gar ,cm” oder ,kg” als Marke eintragen lieRe.
Siehe jedoch auch ,,Walkman”, was eine geschiitzte Produktbezeichnung von Sony ist, aber praktisch als Gattungsbegriff
verwendet wird. Hieraus ergeben sich viele Probleme. Weniger Probleme verursacht etwa,, Tixo” = ,,Klebeband”.



90 RECHTLICHE UND TECHNISCHE ASPEKTE IM ZUSAMMENHANG MIT E-COMMERCE

De Standardeinwand fur die Mdglichkeit der Reservierung solcher Namen i, dal3 durch eine
leichte Abwandlung jederzeit auch andere Unternehmen diesen Namen verwenden kénnen. Da
jedoch der normae Internet-Benutzer praktisch immer die einfachste Form verwenden wird, kann
diesem Einwand wohl nicht gefolgt werden. Nur die wenigsten Benutzer werden noch abgewandelte
Bezeichnungen versuchen, wenn se mit der Grundform bereits Erfolg hattert®. Es erfolgt daher eine
wettbewerbswidrige Kandiserung der Kundenstrome und die Verwendung eines solchen Namens
it daher verboten (§ 1 UWG; Ein Ubertragungsrecht ist hier nicht enthaten, da es auch fur den
Kl&ger verboten wére, diesen Namen zu verwenden!). Dieser Bereich ist jedoch noch umdritten.

6.2. Firmenrechtlicher Schutz

Da 8§ 37 HGB <hitzt die Firma enes Kaufmannes, gewéhrt jedoch nur enen
Unterlassungsanspruch (inklusve Besdatigung, dso die Léschung bei Domainnamen, jedoch keine
Ubertragung). Mit der Firma wird ein vollkaufméannischer Unternehmenstrager bezeichnet (nicht das
Unternehmen selbst, sondern dessen Rechtatréger; nur Vollkaufleute kdnnen eine Firma besitzen und
miissen diese auch verwenden).

Voraussetzung i en unbefugter Gebrauch der Firma (aso der Bezeichnung ds Firma, z. B. im
Firmenbuch oder im Geschéftsverkehr), der jemanden in seinen Rechten verletzt. Nicht nur den
Inhaber der Firma, sondern auch andere in ihren Rechten (z. B. dem Namensrecht) Verletzte knnen
klagen. Auch die Verletzung rechtlicher Interessen wirtschaftlicher Art reichen aus, nicht jedoch blof3
idedle ([Schuhmacher]). Die Befugnis und der Gebrauch snd andog zum Namensrecht zu
beurteilen.

6.3. Urheberrechtlicher Schutz

Der Titelschutz nach § 80 UrhG [Dillenz] schiitzt nur Werke der Literatur oder der Kungt, auch
wenn fir sie kein urheberrechtlicher Schutz (mehr) bestent. Es kommt hier darauf an, dal3 andere
Werke gehindert werden, einen gleichen oder gleichartigen Titd oder Bezeichnung (aber auch die
aullere Ausstaitung eines Werkes, z. B. ene bestimmte Umschlaggestatung) zu verwenden, die
gedgnet snd Verwechdungen hervorzurufen. Um geschiitzt zu sein, mul3 der Titd sdbst (dleing,
ohne Rest des Werkes) Kennzeichnungs- und Unterscheldungskraft besitzen.

Fur Domannamen bedeutet dies, dald3 Tited von Blchern oder Kunstwerken und &hnliche
Bezeichnungen nur von Berechtigten ads Domainnamen verwendet werden kdnnen. Der Name an
sch ig wohl ohne Rickscht auf eine etwaige Vewechdungsgefahr des Inhats der Websaiten
gechiitzt, da das Gesatz neben dem Titel auch explizit die aul3ere Ausstaitung erwahnt. Hieraus 18
sich schlief¥en, dal’d es mehr auf den &ulleren Anschein ankommt, as was bel genauerer Betrachtung
erkennbar wére. Die Eingabe des Domainnamens im Internet entspricht etwa dem Aufschlagen des
Buches und Lesen der ersten Saiten. Es kommt hier nicht auf eine Verwechdungsgefahr des Inhats
der Websdten an, ds vidmehr auf den ersen Blick. Dies um so mehr, ds Domainnamen auch auf
Pepier (z. B. Briefen) vorkommen, und daher eine sofortige Prifung des Inhdts unter Umstanden
nicht moglich i,

%8 AuRerdem: Auf welche Art sollte die Abwandlung erfolgen? Der Grundname ist relativ eindeutig, die (méglichen und
sinnvollen) Abwandlungen in der Regel jedoch von sehr grof3er Zahl.
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6.4. Ubertragung von Domain Namen

Wurde vor einem Ggterreichischen Gericht die Ubertragung eines Domainnamens erreicht (oder ist
en entsorechendes audandisches Urtell vollstreckbar), so stdlt sich die Frage, wie es in die Redlitét
umgesetzt werden kann. Problematisch ist hier der Punkt, dal? das Urtell aus einem Streit zwischen
dem derzeitigen Inhaber der Domain und einem (zukinftigen) neuen Domaininhaber erflield. Nicht
Partel des Verfahrens (und daher auch nicht an das Urtell gebunden!) ist die Regidrierungsstelle. Da
es dch ba der Domanregidrierung auch um enen privatrechtlichen Vertrag handdt, kann die
Regidrierungsstele nicht einfach dazu gezwungen werden, einen Wechsd des Vertragspartners zu
akzeptieren. Es bliebe daher nur eines Ubrig, den bisherigen Inhaber zur Loschung durch Nicht-
Fortsetzung oder Beendigung des Vertrages zu zwingen. Befindet sich jedoch schon jemand Anderer
auf der Wartdiste fur diesen Domainnamen, o fiihrt dies zu keiner Ubertragung der Domain.

Zur Loésung dieses Problems verpflichten sich die Regidrierungsstdlen (z. b. nic.at; AGB’s 3.6),
enen Domain auf Antrag des derzeitigen Inhabers auf jemand anderen zu Ubertragen und mit diesem
einen Vertrag zu schlief¥end, sofern er die algemeinen Voraussetzungen (Volljahrigkeit, Angabe der
notwendige Informationen wie der 1P-Adressen der Namesarver, etc.) eflllt. Dieses Recht des
Inhabers kann nun im schlimmsten Fal auf Grund des gegen ihn ergangenen Urtells nach Exekution
vom Kl&ger salbst ausgeiibt werden und es erfolgt eine Ubertragung der Domain.

7. Das Streitbeilegungsverfahren der ICANN

Be der “Uniform Domain Name Dispute Resolution Policy” handdt es sch um enen Modell-
Vertrag, welcher von der ICANN ([ICANN]) erarbeitet wurde und von dlen Registrierungsstellen
fur .com, .net und .org sowie verschiedenen country-code Registrierungsstellen verwendet wird. Sie
wird Tell des Vertrages zwischen dem Domaininhaber und der Regigtrierungsstelle. Zur Zeit stehen 4
Organisationen zur Verfligung, welche Schiedsverfahren nach dieser Policy durchftinren.

Ein Domaininhaber is nur dann diesem Verfahren unterworfen, wenn er ihm entweder freiwillig
zustimmit, oder er durch seinen Vertrag mit der Registrierungsstelle dazu verpflichtet it

7.1. Verpflichtungen der Registrierungsstelle

Eine Regidtrierungsstelle verpflichtet sich zur Vornahme von Anderungen ausschlielich in folgenden
Falen:

1. Aufforderung dazu durch den Domain-Inhaber

2. Entscheidung eines zustandiger?® Gerichts- oder Schiedsgerichts

3. Entscheidung eines Verfahrens nach der Policy der ICANN, bel welchem der Domaininhaber
Partel war

4. Sondervereinbarungen oder |okae Gesetze sehen diesvor

7.2. Streitgegenstand

Es weden nur sehr eng begrenzte Streatigkeiten nach dieser Policy ausgetragen. Der
BeschwerdefUihrer hat nachzuweisen, dal3 dle dre der folgenden Elemente zutreffen:

%9 Nach eigener Beurteilung
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1. Der Domainname i identisch oder verwechdungsfahig éhnlich einem Warenzeichen oder einer
Diengtleistungsmarke, auf das der Beschwerdefiihrer ein Recht hat

2. Der Domain-Inhaber hat kein Recht oder berechtigtes Interesse in Bezug auf den Namen

3. Der Domainname wurde bosglaubig registriert und wird bdsglaubig verwendet.

7.3. Rechtsfolgen

Auschlieldich die Léschung oder der Trander eines Domainnamens kommen as Folge eines
Verfarensin Frage.

7.4. Beispiele fur bosglaubige Registrierung und Benutzung

Esigt erforderlich, dal3 sowohl die Registrierung (bzw. der Erwerb) als auch die Verwendung ener
Domain basglaubig erfolgen miissen. Fehlt einer der beiden Telle (z. B. be gutgldubigem Erwerb), so
ist abweisend zu entscheiden. Unter anderem in folgenden Féallen wird eine bdsglaubige Registrierung
und Benlitzung angenommen:

Regidrierung bzw. Erwerb efolgten hauptsachlich fir den Verkauf, Vermietung oder ene
songige Ubertragung des Domainnamens an den Inhaber des Warenzeichens oder der
Diengleisungsmarke oder einen Wettbewerber desselben, und zwar fir eine Gegenleistung,
welche die tatsichlichen Kogten Ubersteigt.

Die Regidrierung erfolgte, um den Inhaber der Marke an der Verwendung des Domainnamens zu
hindern und dies erfolgt regd mdig.

Die Regidrierung erfolgte hauptsachlich, um einen Wettbewerber zu schédigen.
Die Verwendung des Domainnamens erfolgt wissentlich, um enen geschéftlichen Nutzen durch
Besucher der Websdte zu erziden, indem die Wahrscheinlichkeit einer Verwechdung mit der

Marke des BeschwerdefUihrers, dessen Mitarbeit oder dessen Verbindung zu dieser Webseaite,
einem Produkt oder einer Dienstleistung hergestellt wird.

7.5. Beispiele fur berechtigte Interessen

M&gliche berechtigte Interessen fir die Verwendung eines Domainnamenssind u. A.:

Vor dem Bekanntwerden der Straitigkeit wurde der Domainname bereits fur echte Angebote fur
den Verkauf von Waren oder Diengtleistungen verwendet oder es bestanden nachweisbare
Vorbereitungen fir eine solche Verwendung.

Der Beschwerdegegner igt ds Person, Unternehmen oder Organisation unter dem Domainnamen
bekannt, auch wenn hierfir kein Markenrecht besteht.

Der Domainname wird fUr einen berechtigten nicht-kommerzidlen oder erlaubten Zweck
verwendet und es besteht keine Absicht, wirtschaftlichen Gewinn aus der Umleitung von Kunden
zu ziehen oder die Marke zu verwassern.

7.6. Wichtige Elemente des Prozesses

Die Entscheidung erfolgt durch einen einzelnen Schiedsrichter oder, auf Verlangen einer der Parteien,
aus einem Senat von drel Schiedsrichtern, wobel jede Partel einen Dreiervorschlag fir jewells einen
Richter erstellen kann. Die konkrete Auswahl erfolgt jedoch durch die Streitschlichtungsstelle, die
diese Vorschldge nach Maglichkeit befolgen soll. Die Parteien haben kein Ablehnungsrecht; Richter
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haben etwaige Umdédnde, weche auf eine mangdnde Unparteilichkeit hinweisen, der
Streitschlichtungsstelle mitzuteilen, welche dann eigensténdig Uber eine Auswechdung entscheldet.

Es handdlt sch in der Regd um en reines Aktenverfahren. Eine mindliche Verhandlung (auch per
Videokonferenz, Telephon, etc.) ist nur in Sonderfdllen und ausschliedich auf Anordnung des
Schiedsgerichts hin vorgesehen. Das Schiedsgericht kann den Gang des Verfahrens frei bestimmen,
hat jedoch auf Gleichheit der Parteien und einen raschen Gang des Verfahrens zu achten. Es besteht
freie Bewea swirdigung.

Die Sprache des Verfahrens it die Sprache des Registrierungsvertrages, sofern dort, oder mittels
Parteienvereinbarung, nicht eine andere vorgesehen wird.

Verssumt eine Partel ene Frigt, so hat das Schiedsgericht ein Versdumnisurtell zu félen, wobel keine
Wiedereinsetzung vorgesehen it (aber Uber die dlgemeine Verfahrensgewat wohl moglich ist).

Es exidieren keine Zwangsmoglichkeiten; kommt eine Partel einer Aufforderung des Schiedsgerichts
(z. B. zur Vorlage besimmter Dokumente) nicht nach, so hat das Schiedsgericht sich damit zu
begntigen und daraus seine Schllisse zu ziehen.

Fur die Kommunikation zwischen den Partelen, der Regidrierungsstelle und dem Schiedsgericht
bestehen besondere Vorschriften, welche genau zu beachten sind. So ist z. B. keine “geheime’
Kommunikation einer Partei mit dem Schiedsgericht erlaubt, sondern dle Mittellungen snd immer
sowohl an das Schiedsgericht ds auch an die Gegenpartel zu richten.

Be der Einbringung einer Beschwerde mul3 eine Unterwerfungserklérung unter einen “gemeinsamen
Gerichtsstand” fur Streitigkeiten Uber ein a@dnderndes Urtell (Entzug oder Transfer enes
Domainnamens) abgegeben werden. Hierbel handelt es sich in Sonderfdlen um den Hauptsitz der
Regigrierungsstelle, bei welcher der Domainname regigtriert wurde und sonst um die Adresse des
Domaininhabers nach der Datenbank der Regidtrierungsstdle zum Zeitpunkt der Einbringung der
Beschwerde.

7.7. Gerichtsentscheidungen

Ein Verfahren nach dieser Policy schliefd ein normaes Gerichtsverfahren zu keinem Zeitpunkt aus.
Nach der Entscheidung bletben 10 Werktage, um en solches Verfahren anhéngig zu machen. Erfolgt
dies innerhab dieser Frist und wird dies der Regidrierungsstelle mitgeteilt, so wird die Entscheidung
des Schiedsgerichts bis zur Entscheldung des Gerichts nicht umgesetzt.

7.8. Kosten

Alle Kosten der Verfahrens trégt der BeschwerdefUhrer, aul3er wenn der Beschwerdegegner einen
Dreiersena wéhit, obwohl der Beschwerdefihrer nur einen Einzdrichter verlangte. In diesem Fall
werden die Gesamtkosten gleichmé(3g (50:50) getellt.
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