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Abstract

Abstract

After a genera presentation of intelligent agents, their areas of use, as well as their advantages

and disadvantages, in this thesis three main aspects of mobile agents are explored:

1. Dynamic security system: Agents must be assessed according to their owner (configuration
and goals) as well as the programmer of their code. An agent should also be granted per-

missions according to payment for them as well as any additional usage.

2. Payment for services by agents themselves: Immediate payment is desirable if agents draw
on resources or utilize services. Data used for payment must be protected from illegal ac-

cess and secured against loss or modifications.

3. Lega aspects. When using agents, legal questions like validity of their actions or liability
for damages through undesirable conduct arise. In a practical view, method for securing

evidence are required.

An agentsystem implemented in Java is introduced, which incorporates these three aspects.
Finally, some agents as well as systems of agents are presented, which show the functionality

of the system.

Vi



Kurzfassung

Kurzfassung

In dieser Arbeit werden neben einer algemeinen Darstellung intelligenter Agenten, ihrer An-
wendungsgebiete, sowie der damit verbundenen Vor- as auch Nachtelle, drei Hauptaspekte

von mobilen Agenten theoretisch untersucht:

1. Dynamische Sicherheitssysteme: Agenten sind sowohl nach ihrem Besitzer (Konfiguration
und Beauftragung) als auch nach dem Hersteller ihres Programmcodes zu beurteilen. Die
einem Agenten zu gewadhrenden Berechtigungen sollten weiters auf einer Bezahlung fur zu-

sédtzliche Berechtigungen bzw. Nutzungen basieren.

2. Bezahlung fur Leistungen direkt durch Agenten: Nehmen Agenten Dienste in Anspruch, so
ist eine sofortige Bezahlung wiinschenswert. Die hierfir verwendeten Daten sind vor un-

befugtem Zugriff zu schiitzen und gegen Verlust oder Modifikationen zu sichern.

3. Rechtliche Aspekte: Bei der Verwendung von Agenten stellen sich verschiedene rechtliche
Probleme, wie die Rechtsgultigkeit ihrer Handlungen oder die Haftung fur Schéden durch
unerwinschtes Verhalten. In praktischer Hinsicht sind Methoden zur Beweissicherung er-

forderlich.

Es wird ein in Java erstelltes System fur mobile Agenten présentiert, in welchem diese drei
Punkte implementiert wurden. Als Abschlufd werden verschiedene Agenten bzw. Systeme von

Agenten kurz vorgestellt, anhand derer die Funktionalitdt des Agentensystems dargestellt wird.
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Einleitung

POND

Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung

fur Leistungen unter Berucksichtigung rechtlicher Aspekte

1. Einleitung

Das Konzept von intelligenten Agenten ist nicht neu, doch ist sein Potential bisher noch nicht
vollsténdig ausgeschdpft. Was ist Uberhaupt unter einem ,intelligenten Agenten” zu verstehen?
Hier (zur genauen Definition siehe Abschnitt 2.1) soll als Erlauterung gentigen, dal3 es sich um
eigenstandige Programme handelt, welche eine grofRere Autonomie als normale Programme
besitzen, um Aufgaben selbstandig, d. h. ohne dauernde Uberwachung, durchzufiihren. Aufga-
ben befinden sich z. B. im Bereich des E-Commerce (etwa im Hinblick auf kooperative Agen-
ten [Hadad/Kraus 1999], zur Unterstiitzung der Verteilung und des Kundendienstes [M thlba-
cher/Sonntag 1999]) oder as Hilfsmittel fur Telearbeiter (z. B. [Sonntag 1998]).

1.1. Problemstellung

In der Autonomie von Agenten liegt gleichzeitig eines ihrer Problem: Die gesteigerte Selbstan-
digkeit gegeniber einem Programm, welches lediglich auf Benutzereingabe hin tétig wird, be-
dingt auch ein erhohte Fehleranfalligkeit. Es kommt erschwerend hinzu, dal3 die Kosten fir
Fehler aufgrund der Bedeutung der Aufgaben steigen. Ein Problem fur die Einfihrung in der

Praxis liegt daher darin, Vertrauen in Agenten zu schaffen. Hierzu gehtéren mehrere Aspekte:

? Vertrauen in die Software: Hier bieten klassische Methoden des Software-Engineering
Maoglichkeiten, Programmfehler zu minimieren und so die Zuverlassigkeit zu erhdhen. Die-
se Malinahmen verhindern ein von Programmierern ungewolltes, zuféllig entstehendes
Verhalten. Auf diesen Punkt wird in dieser Arbeit nicht ndher eingegangen.

? Vertrauen in die Umgebung von Agenten: Agenten sind auf eine Umgebung angewiesen, in
welcher sie sich aufhalten, gewissermal3en einer zusétzlichen Betriebssystem-Schicht. Hier-
bei mul3 sichergestellt werden, dal3 Agenten gegen Angriffe von vielen Seiten geschitzt
sind, wodurch ungewolltes Verhaten verhindert wird, welches durch nicht vorgesehene
Einflisse von aul3en entsteht. Zur Zeit bestehen verschiedenste Ansétze fur Sicherheitssy-
steme fur Agenten, doch handelt es sich meist um punktuelle Elemente, welche nur fir ein-

zelne Probleme geeignet sind. Auch die notwendige Verbindung von Portabilitét (z. B. Ja

1
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va) und einem erprobten dynamischen Sicherheitssystem, welches auch Aspekte zur Siche-
rung von Daten fir eine spétere Nachvollziehbarkeit beinhaltet, fehlt zur Zeit.

Vertrauen in andere Agenten: Agenten sind in vielen Féllen darauf angewiesen, mit anderen
Agenten zu kooperieren, obwohl es sich hierbei um ,,fremde” Agenten (im Sinne von einem
anderen Besitzer) handelt. Es soll sichergestellt werden, dal3 notwendige V ersprechungen
(etwa, dal3 eine bestimmte Leistung erbracht werden wird) komplexere Aufgaben zu erfuil-
len, auch tatsachlich eingehalten werden. In diesem Fall ist eine Garantie schon nicht mehr
maoglich. Es mul’ daher auf einer niedrigeren Stufe angesetzt werden: Durch Informations-
austausch zwischen Agenten soll eine Einschétzung anderer Agenten ermdglicht werden.
Dies verhindert ungewolltes Verhalten, welches durch mangelnde Qualitét anderer Agenten
bei vorgesehenen Tétigkeiten entsteht. Bei den bisherigen Agentensystemen handelt es sich
grof3teils um geschlossene Systeme, bel denen dieses Problem nicht auftritt. Demgegentber
wird in offenen Systemen meist nicht darauf eingegangen: Diese Problematik ist durch den
Anwender aul3erhalb des Systems zu 16sen. Zu diesem Punkt gehort auch die Bezahlung
von Leistungen: Bei einem Austausch ist naturgemald eine Partel Vorleistungspflichtig, so-
fern nicht eine dritte Partel eingeschaltet wird, wobel jedoch beiderseitiges Vertrauen in
diese Partel erforderlich ist.

Rechtliche Aspekte von Agenten: Im Zusammenhang mit autonomen Agenten stellen sich
viele Rechtsfragen, wie etwa in Verbindung mit Datenschutz, elektronischen Signaturen,
oder der Rechtsgultigkeit von Handlungen von Agenten (sowohl im deliktischen wie auch
im vertraglichen Bereich). Diese Fragen sind zur Zeit praktisch ungeldst. Hierdurch soll
kein ungewolltes Handeln von Agenten verhindert, aber die Moglichkeit geschaffen wer-
den, die hinter einem Agenten stehenden Personen zu verpflichten bzw. zu belangen. So
ermoglicht z. B. erst die Durchsetzbarkeit von durch Agenten abgeschlossenen Vertragen

deren Verbreitung im Bereich von E-Commerce.

Ein weiterer wichtiger Aspekt in Verbindung mit Agenten ist die Mobilitét: Sie erlaubt es

Agenten, sich fur die Durchfiihrung bestimmter Aufgaben auf einen anderen Server zu verle-

gen. Dies bringt verschiedene Vorteile mit sich, doch bedingt es auch zusétzliche Risken. Eine

derartige Mohilitét ist z. B. in Verbindung mit PDAS von Bedeutung: Bei diesen Geréten kann

nicht von einer dauernden Netzwerksverbindung und einer besonderen Rechenleistung auf mo-

bilen Geréten ausgegangen werden, sodal? eine Verlagerung auf einen anderen Server fur die

Durchfiihrung der Aufgabe besondere Bedeutung besitzt. Hier erfolgt nur die Konfiguration

der Aufgabe und die Ablieferung der Ergebnisse auf dem mobilen Gerét.
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1.2. Ziel dieser Arbeit

Es wird neben theoretischen Uberlegungen hinsichtlich rechtlicher Aspekte ein komplettes
Agentensystem vorgestellt, welches ein umfassendes, dynamisches Sicherheitssystem fir auto-
nome und mobile Agenten bietet und in der Programmiersprache Java erstellt wurde. Der
Schwerpunkt liegt hier bei allen Aspekten sowohl auf der Sicherheit als auch auf der Beweissi-
cherung, weniger jedoch auf der grundsétzlichen technischen Implementierung. So ist etwa
Mohbilitét in technischer Hinsicht ausfuhrlich untersucht, ebenso wie allgemeine Sicherheits-
aspekte, doch eine Verbindung beider Elemente (sowohl theoretisch als auch praktisch), auch
in Hinsicht auf die Folgen von Problemen (wie kann ein Schadiger Uberfihrt/zur Rechenschaft

gezogen werden), fehlt und soll hier dargestellt werden.

Die Funktionalitdt des Agentensystems wird an Hand von einzelnen kleineren Agenten, tber
Systeme mehrerer Agenten fur komplexere Aufgaben, bis hin zu einem grof3en System darge-
stellt. Bel letzterem handelt es sich um ein Webporta fir Sport-1nformationen, welches sowohl
Uber Webseiten als auch Uber Agenten bedienbar ist. Die Bedienung Uber Agenten hat insbe-
sondere den Vorteil, dal3 etwa fallige Mitgliedsbeitrage direkt von Agenten bezahlt werden
konnen, was Uber das Web-Interface nicht oder nur schwer moglich ist. Hierbei flie3en auch
die Uberlegungen fiir die direkte Bezahlung von Leistungen durch Agenten ein. Das Portal fiir
Sport-Informationen und Sport-Clubs wird hier nicht néher beschrieben, da es Gegenstand

einer gesonderten Arbeit ist.

Insgesamt soll ein Beitrag zur Forderung von Agentensystemen geliefert werden, besonders fur
den Bereich des E-Commerce, indem verschiedene Detailprobleme erlautert und Ldsungen
hierfir dargestellt werden. Diese Probleme umspannen einen groferen Bereich von organisato-

rischen Uber implementationstechnische bis hin zu rechtlichen Fragestellungen.

1.3. Aufbau

Die vorliegende Arbeit gliedert sich in folgende Abschnitte:

Im Kapitel 2 werden Agentensysteme im Uberblick dargestellt. Allgemeine Fragen wie Defini-
tion von Agenten, Einteilung von Agentensystemen, sowie ein kurzer Uberblick tiber Anwen-
dungsgebiete sind enthalten. Anschlie3end werden mehrere existierende Agentensysteme kurz
beleuchtet, insbesondere im Hinblick auf die Sicherheitselemente, welche sie integrieren.
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Im Kapitel 3 wird ausfiihrlich auf die Hauptelemente der Arbeit in theoretischer Hinsicht ein-
gegangen: Sicherheit, Bezahlung durch Agenten und rechtliche Aspekte.

Das Kapitel 4 ist dem Agentensystem POND (Logo siehe Abbildung 1) gewidmet. Es wird
sowohl die Sicherheitsarchitektur, als auch die Vorkehrungen fir Bezahlung, sowie einzelne
Elemente im Zusammenhang mit den im vorigen Kapitel erlauterten rechtlichen Aspekten dar-

gestellt. Abschlief3end werden einige sonstige wichtige Elemente des Systems erlautert.

My name is Pond
Jamnes RFondl”

Abbildung 1: Logo des Agentensystems POND

Die Anwendungen fur Agenten als personliche Assistenten werden im Kapitel 5 dargestellt,
wobei eine Gliederung in finf Bereiche erfolgt und jeweils die Aufgaben, hierbel auftretende
Schwierigkeiten, sowie passende LOosungsansétze, insbesondere solche, die mit dem Agenten-

system POND mdglich sind, dargestellt werden.

Im Kapitel 6 werden implementierte Agenten bzw. Systeme von Agenten kurz im Uberblick
dargestellt. Diese wurden unter Verwendung des Agentensystems POND programmiert und

dienen zur Demonstration einzelner Aspekte bzw. der Gesamt-Funktionalitat.

Einige Uberlegungen, welche Probleme mit diesem System nicht gelost werden koénnen, sowie
auf welchem Gebiet weitere Forschung bzw. Implementierung mdglich oder wiinschenswert
ist, sind im Kapitel 7 enthalten. Hier erfolgt auch ein Vergleich des Agentensystems POND mit

anderen existierenden Agentensystemen.

Im abschlieRenden Kapitel 8 wird die Arbeit kurz zusammengefal3t und ein Ausblick auf mogli-
che Entwicklungen bzw. weitere Arbeiten gegeben.
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2. Agentensysteme im Uberblick

In diesem Abschnitt wird ein allgemeiner Uberblick (iber Agenten und Agentensysteme gege-
ben, wobei jedoch insoweit schon ein Augenmerk auf das implementierte System gelegt wird,

als die hierfir wichtigen Elemente ausfthrlicher und detaillierter beschrieben werden.

Nach einer Definition, was im folgenden unter einem ,, Agent” und anderen wichtigen Begriffen
verstanden werden soll und einer Einteilung von Agentensystemen wird zunéchst untersucht,
warum eigentlich Bedarf danach besteht und welche Aufgaben Agenten Gbernehmen kdnnen,
bzw. in Zukunft nicht nur in der Forschung sondern auch in der Praxis Ubernehmen sollen.
Weiters werden aktuelle Entwicklungen sowie bestehende Standards erlautert. Anschlief3end
wird der derzeitige Stand der Forschung an Hand von exemplarischen Agentensystemen darge-
stellt. Den Abschlul3 bildet ein kurzes Abri3 Uber die Problemfelder, denen Agenten-

Anwendungen ausgesetzt sind.

2.1. Definitionen

Am Anfang muf3 logischerweise eine Definition dessen stehen, was ein ,, Agent* Uberhaupt ist.
Dies ist nicht ohne weiteres moglich, da diese Bezeichnung fur sehr viele verschiedene Dinge
verwendet wird (und fur viele Programme lediglich als Werbebezeichnung dient, welche nur
wenige oder keine der grundlegenden Anforderungen erfillen [Ma 1999]). Es existiert derzeit
auch keine algemein anerkannte Definition ([Greif 1994], [Franklin/Graesser 1996], [Jan-
calGilbert 1998], [Foner 1993], [Doberkat 2000]).

2.1.1 Definitionsbheispiele und wichtige Elemente

In der Literatur werden Agenten etwa folgendermal3en definiert:

? ,jeder im Auftrag und Interesse eines anderen Tétige" [Duden 1984]. Diese allgemeine De-
finition fUr einen Agenten bezieht sich auf menschliche Agenten, doch kann eine Analogie
verwendet werden: Auch Software- oder Hardware-Agenten handeln grundsétzlich im
Auftrag und Interesse (da sie sonst nicht existieren wiirden) anderer Personen (oder rekur-
siv wiederum fur Agenten). Schon aus dieser Definition lassen sich jedoch zwei wichtige
Elemente herauslesen: Erstens benttigt ein Agent eine gewisse Autonomie. Er handelt zwar
im Auftrag einer Person, jedoch nicht nach exakten VVorgaben und ist daher nicht blof3 rei-

nes Erfullungswerkzeug sondern besitzt eigene Kompetenz fir Entscheidungen (in geringe-
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rem oder grofRerem Umfang). Zweitens besitzt ein Agent VVorgaben oder Ziele die er errei-
chen soll. Dieser erstrebenswerte Endzustand kann einerseits fest in der Programmlogik
oder der Hardware , verdrahtet” sein, sodal3 er sich implizit ergibt, doch besteht auch die
Maoglichkeit, dal3 lediglich eine grobe Spezifikation als Eingabe erfolgt und der Agent selb-
sténdig Sub-Ziele definieren und eine Strategie zu ihrer Erreichung bilden mulf3.

»Software system which engage and help all types of end users* [Riecken 1994]: Hier wird
das Augenmerk darauf gelegt, dal3 ein Agent eine Unterstiitzung fir verschiedenste Men-
schen sein soll, insbesondere auch fur Nichtspezialisten und Behinderte. Gleichzeitig wird
der Begriff jedoch auf Softwareprogramme eingeschrankt. Hardware-Agenten fallen unter
das Gebiet der Robotik und werden daher in dieser Arbeit nicht behandelt.

Schwehm ([Schwehm 1998]) unterscheidet etwa zwischen einer deutschen (wonach ein
Agent ein , Handelnder, also eine im Auftrag und im Interesse eines anderen tétige Person®
ist) und einer Englisch-Amerikanischen (wonach der Agentenbegriff ,auch aktive Software-
objekte und Komponenten mit bestimmten Eigenschaften umfal3t*) Auffassung. Letztere be-
Sitzt ein viel groferes Problem bel der Abgrenzung, welche Eigenschaften nun konkret not-
wendig sind, um einen Agenten zu begriinden. Weiters fuhrt sie sehr leicht zu einer ,, Inflati-
on* des Agentenbegriffes, wonach selbst einfachste Programmstticke als ,, Agent” bezeichnet
werden. Seine eigene Definition (,,Ein Prozef3, der aktiv von einem Rechner zum néchsten
migrieren kann, und der sich aufgrund von vor Ort ausgefiihrten Berechnungen entschlief3en
kann, von dort zu einem weiteren Rechner zu migrieren, wird als mobiler Agent bezeich-
net.”) ist jedoch sehr eingeschrankt und betont, wie von ihm selbst ausgefuhrt, einen einzel-

nen Aspekt, die Mobilitét, zu stark, ohne auf andere wichtige Elemente einzugehen.

»entities that can communicate in an agent communication language® (Michael Genesereth
in [Milojicic 2000]). Hier handelt es sich um eine Definition, die auf dem Versténdnis auf-
baut, was eine Agenten-Kommunikationssprache ist (Zirkularitdt!). Dennoch ist ein wichti-
ges Element enthalten, da die meisten Agenten nicht aleine sind, sondern mit anderen
Agenten zusammenarbeiten. Zu diesem Zweck ist eine gemeinsame Sprache (oder Proto-
koll) notwendig, welche eine genau definierte (=festgelegte Syntax) Kunstsprache und keine
natirliche Sprache (=eindeutig festgelegte Semantik) ist. Ansonsten ist jeder Agent darauf
angewiesen, seine Aufgaben komplett selbstandig zu erflllen (im Kontext von Agenten eher
weniger sinnvoll), oder zumindest einen Teil einer natirlichen Sprache zu verstehen und

sich ebenso darin auszudriicken (was viele Probleme bereitet).




Agentensysteme im Uberblick

»computer systems in a complex environment that realize a set of tasks and goals they were
designed for* (Pattie Maes in [Milojicic 2000]). In dieser Definition werden Agenten als
komplexe Werkzeuge gesehen (sowohl Soft- as auch Hardware), die fir einen genau be-
stimmten Zweck entworfen werden und nur dafir eingesetzt werden konnen. Die explizite
Erwéhnung der Umgebung fiihrt zu einem weiteren wichtigen Element fir Agenten: Sie
missen in der Lage sein, ihre Umwelt wahrzunehmen (zumindest in einzelnen fir sie wichti-
gen Tellen) und anschlief3end durch Handlungen auf diese einzuwirken, sodald sich darin
Veranderungen ergeben, welche (hoffentlich) den Agenten seinem Ziel néher bringen. Es
handelt sich bei Agenten daher grundsétzlich um offene Systeme, welche nicht von ihrer
Umwelt abgeschirmt werden kénnen. Dies bringt viele Probleme und Schwierigkeiten mit

sich, ist aber auch einer der besonderen Vorteile von Agenten.

»Systems capable of autonomous purposeful action in the real world* (Jose Brustoloni in
[Milojicic 2000]). Von dieser Definition sind wiederum sowohl Softwareprogramme als
auch Roboter erfafdt. Auch hier wird besonderes Augenmerk auf die Einwirkung auf die

Umwelt und die Zielorientierung gelegt. Auch das Element der Autonomie ist vertreten.

»An agent is a computer program that acts autonomously on behalf of a person or orga
nization. Each agent has its own thread of execution so tasks can be performed on its own
initiative.* [OMG/MASIF] Hier wird besonderes Augenmerk auf die Autonomie und die
Proaktivitét gelegt und die Definition eher Software-nahe angegeben (eigener Thread).
Auffallt, dal3 nicht angeftihrt ist, dald ein Agent auch fiir einen anderen Agenten tétig werden
kann. Dies ist zwar nicht ausgeschlossen (wird fir einen anderen Agenten gearbeitet, so
wird im Endeffekt fir dessen Besitzer eine Tétigkeit durchgefuhrt), doch ist dies ein wichti-
ger Punkt und sollte daher explizit ausgefuhrt werden.

»An agent is a computational process that implements the autonomous, communicating
functionality of an application. Typically, agents communicate using an Agent Communica-
tion Language. [FIPA, FIPA abstract architecture specification, document number
PCO0001C] Auch bel dieser Definition ist der Hauptpunkt die Kommunikationsfahigkeit mit
anderen Agenten, doch wird auch auf die Autonomie Wert gelegt. Nur Software-Agenten

(Prozesse) werden hier betrachtet.

»Title I, Sec. 106 (3): Electronic Agent. The term “electronic agent” means a computer
program or an electronic or other automated means used independently to initiate an action
or respond to electronic records or performances in whole or in part without review or acti-

on by an individual at the time of the action or response.” [US Signature act] Was nun ein
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“electronic agent” ist, wird hier ndher spezifiziert. Es lassen sich einige Elemente herausle-
sen: Eine gewisse Autonomie ist vorauszusetzen, da sich sonst rechtlich gar kein Problem
stellt. Ein interaktives Programm ist wie ein Werkzeug zu behandeln (z. B. Hammer), und
daher immer demjenigen, der es einsetzt, zuzurechnen. Es kommt daher darauf an, dal3 im
Augenblick der Handlung des Programmes zumindest in einem Teil keine direkte Aktion
des, bzw. Uberwachung durch, den Benutzer erfolgt (echte Autonomie). Es sind sowohl

Software- wie auch Hardware-Agenten inkludiert.

2.1.2 Notwendige Eigenschaften von Agenten

Aus dieser (nicht erschopfenden) Zahl unterschiedlicher Definitionen kristalliseren sich die

wichtigsten Elemente heraus, welche jeder Agent in mehr oder minderem Ausmald besitzen

mul3, und daher von einem Agentensystem unterstiitzt oder zumindest erméglicht werden soll-
ten (siehe Abbildung 2):

?

Autonomie: Ein Agent mul3 in der Lage sein, selbstandig zu agieren und selbst Entschei-
dungen zu treffen. Wie diese herbeigefiihrt werden, kommt auf die konkrete Implementie-
rung an. I|hm missen daher fur die Erreichung der Ziele mehrere aternative Moglichkeiten
offenstehen.

Resaktivitdt: Ein Agent mul3 in der Lage sein, auf Veranderungen seiner Umwelt zu reagie-
ren. Hierzu mul3 er , Sensoren” besitzen, welche ihm neue Umstande anzeigen. Eine dauern-
de Uberwachung ist nicht erforderlich. Auch Riickmeldungen aus AnlaR von Aktionen ge-

niigen, wenn der Agent daraufhin seinen internen Zustand verandert.

Aktivitat: Ein Agent mul3 in der Lage sein, Umwelt zu beeinflussen. Dazu benétigt er Akto-
ren, welche verschiedenster Art sein konnen. Die resultierenden Aktionen missen dazu fuh-
ren, dal? der von den Sensoren erfaldte Zustand verandert wird (Dies kann in Analogie zur
Rickkoppelung einer Regelungsschleife gesehen werden). In dieser Untersuchung erfolgt
eine Einschrénkung darauf, dal? die zu beeinflussende Umgebung rein aus Software besteht
und reale Aktoren (Motoren, Anzeigen, etc.) nicht notwendig sind, bzw. durch separate
Software (welche mit dem Agenten verbunden ist bzw. mit ihm kommuniziert) angesteuert

werden.

Zielorientierung: Ein Agent bendtigt ein Gbergeordnetes Ziel, welches er durch seine Hand-
lungen verfolgt. Dieses kann aus verschiedensten Elementen bestehen: Aufrechterhalten,
Herbeifiihren oder auch Verhindern eines bestimmten Zustandes der Umwelt. Uber das Ent-
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stehen dieser Ziele wird hier nichts vorgegeben. Sie kbnnen vom Benutzer explizit angege-
ben werden, in der Programmlogik enthalten sein, oder auch vom Agenten selbst gebildet
werden (Subziele, aber ebenso ,,emergent behavior*).

Autonomie Reaktivitat
Agent
Aktivitat Zielorientierung

Abbildung 2: Notwendige Eigenschaften von Agenten

2.1.3 Optionale Eigenschaften von Agenten

Zusétzlich dazu existieren noch andere Eigenschaften welche Agenten besitzen kdnnen, jedoch
nicht mussen (siehe auch Abbildung 4). Von manchen Autoren werden einzelne dieser Ele-
mente noch in die Basisdefinition aufgenommen (z. B. [JenningsWooldridge 1996] setzen
»S0cial ability” voraus, welche hier in Kommunikativitét und Interaktivitdt aufgeteilt ist).

? Proaktivitét (Selbsttétige Aktivierung): Agenten kdnnen einen internen Zeitgeber besitzen,
sodal’ sie von sich aus Aktionen ergreifen, ohne dal? dies durch eine Benutzereingabe oder
eine Veranderung der Umgebung ausgelost wurde. Dies wird bei den meisten Agentensy-
stemen zumindest moglich sein. Viele Agenten kommen durchaus auch ohne dies aus und

werden nur auf externe Anforderungen hin aktiv.

? Kommunikativitét: Agenten sind ohne jegliche Kommunikativitét denkbar, etwa wenn sie
lediglich auf Umweltverdnderungen reagieren, indem diese aufgenommen und umgekehrt
wieder darauf eingewirkt wird (=Kommunikation tber die Umwelt). In vielen Fallen werden
Agenten jedoch in der Lage sein mussen, direkt mit anderen Agenten zu kommunizieren
(Inter-Agenten-Kommunikation): Einzelne Agenten bringen keine besonderen Vortelle, erst
die Kombination mehrerer zu einem System von Agenten 1&3t die meisten charakteristischen

Vorteile entstehen.

? Interaktivitét: Neben dieser internen Kommunikation wird es fur viele Agenten notwendig
sein, direkt mit Benutzern zu interagieren (Agenten-Benutzer-Kommunikation; externe
Kommunikation). Insbesondere ist dabei zu beachten, dal? dies in allgemein verstandlicher
Form geschehen sollte (z. B. Uber graphische Schnittstellen; siehe [Fricke et a. 2001] fir

9
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ein Beispiel zur graphischen Konfiguration von Agenten wie auch graphischen Darstellung
von Marktplétzen), sodald Benutzer ohne spezielle Schulung mit ihnen umgehen kénnen
(keine spezielle Mediation durch Agenten-Spezialisten oder andere Systeme nétig). Dies gilt
sowohl fur die Ausgabe von Ergebnissen oder Meldungen (relativ einfach) wie auch die
Entgegennahme von Auftragen (einfach bis sehr schwierig). Hierunter wird die direkte
Kommunikation zwischen Benutzern und Agenten verstanden. Liegt dazwischen noch ein
groleres System (z. B. Ausfihrung der vom Agenten generierten Auftrage), so wird fur
diese Agenten keine Interaktivitét angenommen, da die Ausgabe nicht direkt dem Benutzer
zugefihrt wird (siehe Abbildung 3).

Ul-Agent Interaktivitéat
Interpretieren der
Planungs-Agent Interaktionen
Ausfiihrungs-Agent Ausfihrung

Abbildung 3: Benutzerinteraktions-Hierarchie von Agenten

Robustheit: Dies kann auch als ein Unterpunkt der Autonomie betrachtet werden, doch ist
in vielen Féllen Robustheit genau der oder zumindest ein wichtiger Hauptinhalt ([ Schwehm
1998]) der Eigenstandigkeit von Agenten: Kein komplexer Plan funktioniert so, wie er ge-
plant war, sondern es treten immer wieder Fehler und Schwierigkeiten auf. Und genau diese
Probleme zu Uberwinden oder zu umgehen ist vielfach die Hauptaufgabe von Agenten. Es
ist einfach ein Softwareprogramm eine Folge von genau spezifizierten Aktionen (wenn auch
komplexer Natur) durchfiihren zu lassen (,, Schonwetter-Code*). Jedoch alle mdglichen
Probleme zu erkennen und fiir sie vorauszuplanen ist sehr aufwendig. Sinn von Agenten ist
es hierbei, vielleicht nicht die optimale Umgehungs- oder Problembehebungs-Strategie zu
finden, jedoch eine Moglichkeit zur Zielerreichung zu identifizieren und schlief3lich durch-
zuftihren. Der Verlust an Effizienz wird dadurch wettgemacht, dal3 eben nicht ale Probleme
explizit im Voraus beachtet werden missen (Abtausch von Entwicklungsaufwand gegen ei-
ne geringere Laufzeiteffizienz bel Eintritt von Ausnahmeféllen). Es sollen jedoch keine ge-
naue Umgehungen fur einzelne Probleme programmiert werden, sondern Regeln, mit denen
der Agent dies selbst erledigen kann, und welche auch auf dhnliche, aber eben nicht exakt

gleiche, Schwierigkeiten anwendbar sind.
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? Mobilitét: Ein grofRer Anteil von Agenten féllt in die Klasse der mobilen Agenten
[Kotz/Gray 1999]. Dies bedeutet dal’3 Software-Agenten in der Lage sind, sich selbsttatig
(durch eigene Entscheidung) von einem Computer auf einen anderen (von ihnen oder dem
Benutzer ausgewdhlten) zu begeben, wenn ihre Aufgabe dies erfordert oder es sie erleich-
tert. Dies bedeutet immer den Transport des derzeitigen Programmzustandes. Doch in man-
chen Féllen werden auch das zugehtrige Programm und andere Ressourcen mittransferiert,
sodal’ sich insbesondere die Verteilung von Programmen (bzw. das Einspielen neuerer Ver-
sionen) erdbrigt. Man versucht dadurch eine grof3ere Lokalitét zu erreichen und so etwa die
bendtigte Bandbreite fur Datentransporte zu verringern (was einerseits gelingt, siehe etwa
[ Theilmann/Rothermel 2000], aber nicht immer auch tatséchlich eintreten muf3; siehe [Spa-
link et al. 2000] fur ein Gegenbeispiel).

? Intelligenz: Diesist ein wichtiger Punkt, da ohne ihn viele der anderen Elemente (insbeson-
dere Autonomie, Robustheit, Zielorientierung) nicht oder nur in geringem Mal3e verwirk-
licht werden kdnnen. Aus diesem Grund wird daher meist nicht von ,, Agenten* sondern von
»Intelligenten Agenten* (1A) gesprochen. Das Ausmald der notwendigen Intelligenz ist je-
doch nicht klar festzulegen: Von komplexeren Programmen Uber regelbasierte Systeme bis
hin zu Expertensystemen ist alles moglich. Manchmal werden Agenten auch grundsétzlich
als ,Intelligente Agenten* definiert (so etwa in [Jennings/Wooldridge 1998]), sodal3 fur ei-
nen ,einfachen Agenten® nur mehr wenig bis kein Raum verbleibt. Beispiele fir einfache
Agenten sind dann: OS-Damons oder Prozess-Steuerungs-Systeme. Zu beachten ist auch,
dai3 sich groRRere Intelligenz meist negativ auf viele andere Elemente auswirkt: Agenten mit
integriertem Expertensystem sind kaum mehr mobil, da grof3e Mengen an Daten und Pro-
grammen transferiert werden mifdten. Auch leidet die Reaktionsfahigkeit, da Planung,
Zielentwicklung und Suche nach Implementationsalternativen sehr viel Rechenzeit benttigt.
Oft setzt man daher auf emergent behavior, um aus einer grof3eren Menge relativ unintelli-
genter Agenten durch deren Zusammenwirken und ihre Interaktionen neues Verhalten zu

gewinnen, welches mit einem hoheren Grad an Intelligenz beschrieben werden kann.
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Proaktivitét Robustheit

Interaktivitst ——> Agent <— Mohilitat

/N

Intelligenz Kommunikativitét
Abbildung 4: Optionale Eigenschaften von Agenten

2.1.4 Agentensysteme (=Basissystem, Framework)

Agenten bendtigen in alen Fallen ein zugrundeliegendes System auf welches sie aufbauen. Dies
kann im einfachsten Fall direkt das Betriebssystem eines Rechners sein. Fast immer jedoch wird
zusétzliche Software bendtigt werden, welche weitere und spezialisierte Dienste zur Verfigung
stellt. Insbesondere bel mobilen Agenten ist dies zur Zeit unabdingbar.

Dieses Basissystem kann als eine neue Betriebssystem-Schicht gesehen werden und sollte da-
her auch nach entsprechenden Grundsédtzen entworfen werden. Ebenso ist eine direkte Einbet-

tung in ein solches moglich.

Im folgenden wird hierfir die Bezeichnung , Agentensystem” oder ,, Agenten-Framework” ver-
wendet, was der englischen Diktion von ,, Agentsystems® entspricht. Im Gegensatz dazu han-
delt es sich bei den Applikationen, welche aus mehreren Agenten bestehen, um ,, Systeme von
Agenten® bzw. um einzelne , Agenten®. Fir eine Darstellung im Verhdtnis zu Programmen und
dem Betriebssystem siehe Abbildung 5.

System von Agenten

Agent 1 »] Agent 2

Programm Agentensystem

Agent

Middleware

Betriebssystem

Abbildung 5: Agentensystem ? Agent ? System von Agenten

12



Agentensysteme im Uberblick

2.1.5 Definition im Rahmen dieser Arbeit

In dieser Arbeit sollen nicht alle Aspekte von Agenten behandelt werden, sondern nur ein
wichtiger Ausschnitt. Fur die folgenden Ausfiuhrungen wird daher unter einem ,, Agenten” fol-

gendes verstanden:

Ein Agent ist ein Softwareprogramm, welches aus seiner Umgebung |nformatio-
nen aufnimmt und auf Grund dieser und seinem internen Zustand auf seine Um-
welt einwirkt. Es erhalt von einem Benutzer (direkt oder indirekt Uber andere
Agenten) Ziele vorgegeben, welche es auf mehrere Arten umsetzen kann, wobei
die Entscheidung fir den konkreten Weg ihm Uberlassen ist. Zu diesem Zweck ist

esin der Lage, mit Benutzern und anderen Agenten zu kommunizeren.
Die Elemente (siehe auch Abbildung 6) dieser Definition sind:

1. Nur Software-Agenten (keine Roboter)

2. Resaktivitét (Sensoren fur die Umwelt)

3. Aktivitét (Einwirkung auf die Umgebung)

4. Proaktivitat (Auch Zustandséanderungen ohne auf3eren Einflufd moglich)

5. Autonomie (Auswahimdglichkeiten und selbstandige Selektion des Durchfiihrungsweges,

bzw. das Finden von Teil- oder Zwischenzielen durch den Agenten selbst)
6. Zielorientierung (Keine festen Ziele sondern Konfiguration durch den Benutzer)

7. Kommunikativitdt (Agenten kdnnen untereinander kommunizieren; eine einzige gemeinsame
Sprache fir alle Agenten wird jedoch nicht festgelegt)

8. Interaktivitdt (Entgegennahme von Zielen und Présentation der Ergebnisse direkt beim Be-

nutzer)
Interaktivitét Aktivitat Software
Zielorientierung™= Agent Autonomie
Proaktivitét Reaktivitat Kommunikativitat

Abbildung 6: Definitionselemente eines Agenten
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Aus dieser Definition 183t sich erkennen, dal3 die Grenze zwischen einem Agenten und einem
Agentensystem nicht immer scharf zu ziehen ist: Nicht jeder Agent fuhrt auch tatsachlich inter-
ne Zustandsanderungen durch und bleibt doch ein Agent, da es fur ihn auf Grund des Basis-
Systems, in welches er eingebettet ist, zumindest moglich wéare. Die Definition ist daher ein
System beweglicher Elemente und schon die konkrete Moglichkeit (ohne tatsachliche Imple-
mentierung), ein einzelnes Element zu erfillen geniigt, wenn die anderen Punkte entsprechend

starker ausgepragt sind. Esist daher immer eine Gesamtschau mal3geblich.

Nicht explizit gefordert in dieser Definition ist die Mobilitét. Sie spielt zwar eine grof3e Rolle,
doch sind viele Agentensysteme (auch komplexe und praktische Anwendungen) stationdr und
sollen nicht alleine deshalb ausgeschlossen werden. Handelt es sich um einen Agenten im Sinne
obiger Definition und ist zusétzlich die Mdglichkeit gegeben, dal? der Agent von sich aus seine
Tatigkeit auf einen anderen Rechner verlagern kann wobel sein interner Zustand erhalten

bleibt, so sprechen wir von einem mobilen Agenten.

Die Robustheit wird hier als Unterpunkt der Autonomie angesehen. In manchen Anwendungen
spielt sie keine so grof3e Rolle und soll daher nicht als gesondertes Kriterium angesehen wer-
den. Welters ist eine gewisse Grund-Robustheit ein allgemeines Kriterium fir Software und

muf3 daher immer gegeben sain.

Bel der Zielorientierung ist zu beachten, dal3 es sich bel dieser Definition um eine (direkte oder
indirekte) EinfluBmadglichkeit des Benutzers auf die Aktionen des Agenten handelt. Hiervon zu
unterscheiden ist die interne Zielfindung durch den Agenten, welche der Autonomie zuzuord-
nen ist. Agenten sind daher immer fir verschiedene (wenn auch verwandte) Zwecke einsetzbar.
Software, welche fur ausschlief3lich einen einzigen engen Zweck verwendbar ist (d. h. nur Ein-
gabe mdglich, jedoch keine Konfiguration), wird fur diese Arbeit nicht als Agent angesehen.
Eine genaue Abgrenzung ist naturgemdld besonders schwierig, da jede Benutzereingabe als

(von anderen Eingaben verschiedener) Verwendungszweck angesehen werden kann.

Ein Agent muf3 in der Lage sein, sowohl direkt aus seiner Umgebung (Reaktivitét) als auch von
Benutzern (Interaktivitdt) oder Agenten (Kommunikativitdt) Daten entgegenzunehmen und

auch wieder an diese zu Gbermitteln bzw. Handlungen zu setzen (Aktivitét).

Es werden keine besonderen Anforderungen an die Intelligenz gestellt. Ist ein Agent in der
Lage, autonom gewisse Entscheidungen zu treffen, so soll dies schon ausreichen. Besondere

Anforderungen, insbesondere in Hinsicht auf das Forschungsgebiet der kinstlichen Intelligenz
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(Al), werden nicht gestellt und die Agenten daher bei Erflllung dieser Mindestanforderungen
noch nicht als intelligente Agenten bezeichnet, sondern erst bei dartiber hinausgehenden Fahig-
keiten. Zu beachten ist jedoch, dal? im Sinne der Definition in [Jennings/Wooldridge 1998] alle
Agenten nach dieser Definition Intelligente Agenten sind (,,Intelligenz® im Sinne der dortigen
Kriterien wird durch folgende Punkte erflllt: Reaktivitat, Aktivitét, Proaktivitat, Kommunika-
tivitét).

2.1.6 Abgrenzungen

Zur Verdeutlichung der Definition von Agenten sind auch Abgrenzungen nitzlich, da durch
diese die einzelnen Elemente besser dargestellt und oftmalige V erwechslungen vermieden wer-

den kénnen.

Prozesse: Agenten werden zwar notwendigerweise durch Prozesse ausgefuhrt, doch erfillen
diese selbst viele der geforderten Kriterien nicht. Sie sind eines der Grundkonzepte, auf denen
Agenten aufbauen. Insbesondere bei der Mohilitét sind Agenten von Prozessmobilitét zu unter-
scheiden ([ Schwehm 1998]): Agenten entscheiden selbst, wann und wohin sie sich verlagern
(und 16sen dies explizit aus) wahrend bei verteilten Betriebssystemen dieses selbst die Ent-
scheidung Gbernimmt (und der Transport fur den Prozef3 selbst unbemerkt bleibt, was beim
Agenten oft nicht der Fall ist; Sehe auch 2.2.2).

Objekte: Von Objekten unterscheiden sich Agenten dadurch, dal3 bei Objekten Methoden ein-
fach aufgerufen werden: Das Objekt hat hier keine Mitsprache. An Agenten hingegen werden
Anforderungen gesandt, welche der Agent auch ablehnen kann: Keine Zeit, nicht autorisiert,
nur gegen Bezahlung, etc. Agenten besitzen also die Méglichkeit, Uber sich selbst zu bestim-
men, wahrend Objekte rein passiv sind [Wooldridge/Ciancarini 2001].

M ethodenaufruf Obj ekt

Methode

Funktionalitét Agent

nutzen ! pr; ssgokeit
5 Prufung der Zul&ssigkeit [ Funktionalitat
: \‘{Ablehnung :

Abbildung 7: Unterschied zwischen Objekt und Agent
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Applets (siehe [Applets]; gleiches gilt fir Active-X Controls [Active-X]; beide wurden auch
fur andere Zwecke entworfen): Sie kdnnen zwar Agenten sein, unterscheiden sich aber mei-
stens dadurch, dal3 sie nur geringe Autonomie besitzen (die Codemenge ist wegen der Band-
breite durch die fir Benutzer gerade noch akzeptable Downloadzeit beschrankt) und dal3 die
moglichen/erlaubten Einwirkungen auf die Umwelt (ebenso wie die Aufnahme von Informatio-
nen daraus) auf3erst begrenzt sind (sofern es sich nicht um signierte und als vertrauenswirdig
eingestufte Programme handelt). Ebenso a3t sich Kommunikation zwischen mehreren Applets
nur schwer realisieren. Mobilitdt ist nicht gegeben, da lediglich Code transportiert wird und
dies auch nur explizit auf Anforderung des Benutzers und nur in eine Richtung (Server ? Be-

nutzerrechner) erfolgt und nicht auf Entscheidung des Applets bzw. Active-X Controls hin.

Expertensysteme: Diese bieten zwar eine im Gegensatz zu den meisten intelligenten Agenten

Uberragende Intelligenz, doch fehlt meist jegliche direkte Verbindung zur Umwelt: Daten wer-
den von Benutzern eingegeben und anschlief3end erfolgt eine Ausgabe. Je nach Implementie-
rung konnen Autonomie und Kommunikativitét sehr wohl vorhanden sein, im Gegensatz zur
Mobilitdt, welche praktisch nie vorkommt. Es ist zu beachten, dal3 Expertensysteme oft ein
wichtiger Teil oder Uberhaupt die Grundlage von Agenten oder Systemen von Agenten sind,

diesen jedoch nicht gleichgesetzt werden durfen.

Personadl Digital Assistants (PDAS): Da es sich hier um Hardware handelt, kdnnen PDASs salbst
keine Agenten sein. Auch bel Reaktivitét und Aktivitét wirden sich Probleme ergeben, da Sen-

soren fur die Umwelt nur sehr selten vorhanden sind bzw. nur einen stark eingeschrankten Be-
reich abdecken. Insbesondere ist wahrend des Grol3teils der Zeit kein Netzwerksanschluf3 ge-
geben.

In einer zweiten Dimension besitzen diese Geréte jedoch eine besondere Bedeutung fir intelli-
gente Agenten: Sie sind ein wichtiger Anwendungsfall von Plattformen, auf denen Agenten
erzeugt werden konnten. Diese erhalten ihre Aufgabe zugewiesen, wandern an einen anderen
Ort und beginnen dort ihre Arbeit. In der Zwischenzeit kann die Netzverbindung des PDAs
unterbrochen werden. Ist der Agent fertig, so hat er selbstandig festzustellen, ob/wann das
Gerédt wieder verfugbar ist, wo es sich befindet (Ortswechsel moglich!) und sich zur Ergeb-
nisprasentation wieder zuriickzuverlagern. Hierfir sind sowohl Autonomie, Aktivitét, Proakti-
vitét, Reaktivitét, als auch Mobilité notwendig.
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Verschiedenes. Abschlief3end sollen noch einige Programme bzw. Systeme dargestellt werden,
welche entweder offiziell oder im allgemeinen Sprachgebrauch als ,, Agent“ oder ,, Agenten-
basiert* bezeichnet werden, jedoch die Anforderungen der Definition nicht erfillen.

? Microsoft Hilfe-Agenten (Office-Assistenten) [Office-Agents]: Es handelt sich hierbei um
graphische ,Personen”, welche als zusatzliches Hilfsmittel dem Benutzer zur Verfligung
stehen. Sie dienen einersaits as Schnittstelle zur herkémmlichen Hilfe (Suchen, Anzeige der
Ergebnisse), andererseits beobachten sie auch den Benutzer und geben Hinweise zu effizi-
enterer Programmbenutzung oder wie (vermutlich gewiinschte) Aktionen durchzufihren
sind. Als Agenten im Sinne obiger Definition kdnnen sie deshalb nicht klassifiziert werden,
da sie (bis auf geringfligige Ausnahmen) nicht auf ihre Umgebung einwirken kénnen (man-
gelnde Aktivitét). Insbesondere fehlen jedoch auch Zielorientierung und Autonomie: Die
Agenten sind fest programmiert und bis auf zufallsgesteuerte Hinweise gibt es keine Alter-
nativen. Auch ist eine genauere Festlegung der Téatigkeit nicht moglich, lediglich einige we-
nige Gruppen von Hinweisen kénnen ausgeschaltet werden. Dennoch enthalten sie en
wichtiges Element von Agenten: Sie werden als eine eigene ,,Person” dargestellt, welche
Gefuihle besitzt (Verwunderung, Langewelle, ...). Nur dann werden sie vom Benutzer auch
als glaubhafte und vertrauenswirdige Beauftragte (= Agenten”) akzeptiert ([Bates 1994]).
Die graphische Darstellung ist auch deshalb von besonderer Wichtigkeit, da sie dann vom
Benutzer leichter zu bedienen sind (siehe dazu [Hayes-Roth et a. 1999]) und ihr Zustand
auch schneller und exakter festgestellt werden kann. Und zwar auf einen Blick: Der Mensch

ist trainiert, Gefiihle von Gesichtern sehr schnell abzulesen.

? Search-Agent (=Suchmaschine): Wie von Ma beobachtet ([Ma 1999]) und auch von
Wooldridge und Jennings in [Wooldridge/Jennings 1998] und [Wooldridge/Jennings 1999]
ausgefuhrt (, 7.1 You see agents everywhere"), ist eine der Gefahren im Hinblick auf Agen-
ten, daid alles as ,, Agent* bezeichnet wird. Als Beispiel hierfir kénnen insbesondere Such-
maschinen im Internet dienen, welche oft auch als ,, Such-Agenten® bezeichnet werden. Es
fehlen jedoch Aktivitdt (reine Ausgabe des Ergebnisses), Proaktivitat (Téatigkeit nur auf
Anfrage hin; Automatische Indizierung der Webseiten ist eine Daueraktivitét ohne Ent-
scheidungskompetenz), Kommunikativitdt (auf3er es werden Daten mit anderen Suchma-
schinen ausgetauscht oder es handelt sich um eine echte Meta-Suchmaschine) und ganz be-
sonders fehlt die Autonomie: Die Suchmaschine soll exakt nach dem gefragten suchen und

keine eigenen Entscheidungen treffen, was man vielleicht gerne als Ergebnis hétte.
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2.2. Einteilungen von Agentensystemen

Agentensysteme bzw. einzelne Agenten und/oder Systeme von Agenten lassen sich auf viele
verschiedene Arten einteilen. Diesist einerseits aus den Elementen der Definition bedingt (z. B.
Simpel - Intelligent, oder Stationar - Mobil), andererseits aus dem Entwurf des Agentensy-
stems (Einzelagenten - Multi-Agentensystem; Gleichordnung - Hierarchie). Weitere Einteilun-
gen sind nach der Art der Implementierung der , Intelligenz® moglich, wie etwa deliberative,
reaktive oder hybride Systeme. Schliefdlich kann auch eine Einteilung nach der Art der Zusam-

menarbeit zwischen den Agenten erfolgen.

Zu beachten ist, dal3 der Grof3teil der folgenden Punkte Eigenschaften von Agenten bzw. Sy-
stemen von Agenten sind. Im Hinblick auf Agentensysteme selbst kann daher eine Einordnung

danach nur Uber die Unterstiitzung hierfir (oder bereits eingebaute Funktionen) erfolgen.

Hier erfolgt nur eine Ubersicht Uber die wichtigsten Klassifikationsmdglichkeiten (Abbildung
8), welche regelméaliig verwendet werden (z. B. Simpel-Intelligent [Brenner et a. 1998], Sta-
tiond&r—Mobil [Hayzelden et a. 1999], Einzelagenten-Multi-Agenten-Systeme [Jen-
nings/Wooldridge 1998], Reaktiv-Deliberativ-Hybrid [Klusch 1998], Kooperativ-Wettbewerb
[Guttman/Maes 1998]).

Simpel Intelligent

A
Station&r G Mobil

Einzelagenten E Multi-Agenten-Systeme
Gleichordnung N Hierarchie
Reaktiv< Deliberativ
~~~~~~~~ T A
Kooperativee.  _ Tveeel \"’
A T E >Hybrid
v o T N
Wettbewerb N Aggressiv

Abbildung 8: Klassifikationsmdglichkeiten

2.2.1 Simpel — Intelligent

Ein Klassifikation kann nach der Intelligenz von Agenten erfolgen, welche von simpel bis intel-
ligent reichen kann ([Brenner et al. 1998]). Intelligenz driickt sich hauptsachlich in den folgen-
den Elementen der Definition aus, wobel der Schwerpunkt jedoch auf dem letzten Punkt, der

Autonomie liegt:
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? Reaktivitdt: Ein Agent mul auf Zustandsanderungen in seiner Umwelt reagieren. Dies muf3
einerseits sehr oft rasch erfolgen (,Reflexe”), andererseits erfordert es manchmal genaue
Planung, da bisherige Ziele unerreichbar werden und andere oder neue zu finden sind. Hier
besteht ein grof3es Problem darin zu entscheiden, welche dieser beiden Reaktionen erfolgen
soll (beides gleichzeitig durchzufiihren ist meist nicht moglich). Werden Reflexe benétigt, so
miissen fertige (und meist kurze) Programme ablaufen, welche die notwendigen Aktionen
setzen. Diese auszuwahlen ist relativ leicht und kann rasch erfolgen. Werden hingegen Plan-
Entscheidungen verlangt, so sind komplexe Ablaufe notwendig. Es miissen Alternativen er-
zeugt und bewertet werden, und eventuell ist auch Kommunikation mit anderen Agenten
oder zusdtzliche Informationssammiung notwendig. All dies kann nicht in kurzer Zeit ge-
schehen und fihrt meist zu Ergebnissen, welche den ausgelosten Reflexen widersprechen.
Ansonsten konnte ja mit diesen Reflexen alleine das Auslangen gefunden werden. Dieser
Fall tritt jedoch eher selten auf und die Schwierigkeit ist zu entscheiden, wann dies der Fall
ist und daher einstweilen nur vorlaufige Aktionen zu setzen sind, welche das (vermutliche)

Ergebnis nicht vereiteln werden.

? Proaktivitét: Hier stellt sich das unter Reaktivitét dargestellte Problem bel weitem nicht so
stark, da schon beim Design darauf geachtet werden kann, den Entscheidungsprozessen ge-

niigend Zeit zu geben. Dies stellt daher kein Hindernis fur grof3ere Intelligenz dar.

? Autonomie: Hier ist der Hauptsitz der Intelligenz. Ein Agent besitzt mehrere Handlungsal-
ternativen und muld eine davon auswahlen. Hierzu muf3 eine Bewertung erfolgen, welche
entweder fest vorgegeben sein kann oder durch Lernen aus friiheren Aktionen gewonnen
wird. Dies kann einstufig (Ziele werden durch einzelne Aktionen erreicht) oder mehrstufig
erfolgen. Im letzteren Fall ist hohe Intelligenz notig, da der Agent selbst ein oder mehrere
Zwischenpunkte finden muf3, welche durch (autonome) Aktionen erreicht werden kdnnen,
um von diesen aus dann wieder neue Aktionen zu starten. Dies bedingt eine genaue Planung

der Aktionen, resultiert dafir aber in einer grofReren Flexibilitét.

Zusammenfassend kann gesagt werden, dal3 viele Agenten bzw. Systeme von Agenten eher
unintelligent sind, da das Ausmal3 an Intelligenz proportional zum daftir notwendigen Aufwand
ist und insbesondere hdheren Laufzeit- und Speicheraufwand bedingt, grofReren Code produ-
ziert, und aufwendigeres Design bendtigt. Eine weitere Schwierigkeit ist auch, dal3 genaues
und detailliertes Wissen Uber das konkrete Problem ndétig ist, welches erfaldt und dem Compu-

ter zuganglich gemacht werden muf3. Dies ist schon fur sich ein hoher Aufwand und hat den
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grol3en Nachteil, da3 Agenten dadurch Spezialisten werden und eine Anpassung an andere

Probleme schwieriger wird (geringere Universalitét).

2.2.2 Stationar — Mobil

Agenten kdnnen auch danach unterschieden werden, ob sie station&r sind (auf den Rechner
beschrankt, auf dem sie erzeugt wurden) oder mobil (eigensténdige Verlagerung auf andere
Rechner moglich). Bel mobilen Agenten wiederum kann unterschieden werden nach schwacher
und starker Mohilitét ([Vigna 1998]). Bei schwacher Mobilitét werden Programmcode und
Daten Ubertragen, der Agent ist jedoch selbst dafir zustéandig, die Arbeit an der passenden
Stelle wiederaufzunehmen. Im Gegensatz dazu ist bei starker Mobilitét fir die Verlagerung auf
einen anderen Rechner ein normales Statement zusténdig. Bei dessen Aufruf wird der kom-
plette Agent transferiert und am Zielrechner die Abarbeitung automatisch beim folgenden
Kommando fortgesetzt. Es miissen daher z. B. auch der Stack und lokale Variablen wiederher-
gestellt werden und nicht nur der Heap. Hierbel ist noch zu unterscheiden ([Cugola et al.
1996]), auf welche Weise Daten transferiert werden: Vollstandig (replication strategy) oder
nur als Referenz auf verbleibende (z. B. immobile) Daten (sharing strategy).

Stationar
Arbeits-Rechner Daten-Rechner
Agent Datentransfer | _..-~~ Daten
M obil
Arbeits-Rechner 1. Agenten- Daten-Rechner
Transfer Z.Paten
Agent Agent | .-
3. Agenten-
Ruicktransfer

Abbildung 9: Stationére vs. mobile Agenten

VVon mobilen Agenten erwartet man sich insbesondere diese Vorteile [Lange/Oshima 1999]:

1. Verringerung der Netzwerkbelastung: Die Verarbeitung von Informationen wird moglichst
nahe an die Informationsquelle herangebracht, um den Transfer der Daten Uber Netzwerke
zu verringern. Da typischerweise das Ergebnis kleiner ist as die zu verarbeitenden Grund-

daten, ergibt sich ein Netto-Gewinn.
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. Vermeidung von Netzwerks-Verzogerungen: In Realtime-Systemen kann die Transferzeit
Uber Netzwerke (insbesondere bei hoher Belastung) ein Problem darstellen. Mittels mobilen

Agenten kann dies vermieden werden und trotzdem eine zentrale Steuerung erfolgen.

. Kapselung von Protokollen: In verteilten Systemen werden viele verschiedene Protokolle
verwendet. Mittels Interface-Agenten kann auch auf Rechnern, welche ein bestimmtes Pro-
tokoll nicht verstehen, dieses verwendet werden. Weiters ist der Wechsel auf ein anderes

Protokoll einfacher, dalediglich ein neuer Agent entsandt werden muf.

. Asynchrone und autonome Ausfiihrung: Besonders bei mobilen Geréten ist die Netzwerks-
anbindung schmalbandig und anfallig fir Stérungen bzw. Unterbrechungen. Mit mobilen
Agenten kann die Konfiguration auf dem portablen Gerét erfolgen, wahrend die eigentliche
Ausfuihrung dann auf einem stationéren Rechner mit stabilem und breitbandigem Netzwerk-

sanschluf3 durchgefihrt wird.

. Dynamische Anpassung: Mobile Agenten kénnen sich an ihre Ausfihrungsumgebung anpas-
sen. Bel einem System von mehreren Agenten (MAS, siehe 2.2.3) kann auch eine gleichmé

Bige Lastverteilung auf mehrere Rechner erfolgen.

. Natirliche Heterogenitét: Nachdem mobile Agenten einen eigenen Service-Layer benttigen,
sind sie relativ unabhangig vom Trager-System (Plattform/Betriebssystem). Bei Verwen-
dung einer portablen Sprache konnen sie auf jeder Hard- oder Software-Plattform einge-

setzt werden.

. Robustheit und Fehler-Toleranz: Treten auf einem Rechner Probleme auf (oder wird dieser
abgeschaltet), so kénnen mobile Agenten ihre Tatigkeit auf einen anderen Rechner verla-

gern, sodald ihre Arbeit nur mit kurzer Unterbrechung (=Transferzeit) fortgesetzt wird.

Mohilitét von Agenten bringt jedoch insbesondere ein grof3es Problem mit sich: Sicherheit. Bei

stationdren Agenten ist dies keine Schwierigkeit, da sie (wie normale Programme) von einem

Benutzer lokal gestartet werden missen und daher dessen Berechtigungen unterliegen. Weiters

kann davon ausgegangen werden, dal3 der Rechner selbst (bzw. dessen Administrator) den

Agenten nicht beschadigen wird. All dies kann bei mobilen Systemen nicht von vornherein aus-

geschlossen werden, insbesondere nicht bel offenen Systemen. Die Problemgruppen sind fol-

gende (siehe [Gray et al. 1998] fur die ersten vier Probleme und Abhilfembglichkeiten; siehe

Abbildung 10 fur eine graphische Darstellung. Die Zahlen entsprechen den erlauterten Punk-

ten):
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1

Schutz des Rechners vor Agenten: Agenten missen in ihren Moglichkeiten eingeschrénkt
werden, sodal’ sie weder den Rechner beschédigen kdnnen noch Ressource zu stark nut-
zen. Auch das Ausspahen von vertraulicher Information muf3 verhindert werden. Der Stan-
dard-Ansatz besteht in einer Authentikation des Besitzers des Agenten und anschlief3ender
Vergabe entsprechender Rechte. Andere Ansétze bestehen darin, den Code prufbar zu ma-
chen, sodal} eine einfache Prifung oder sogar Beweis der Unschadlichkeit moglich ist ([Ja
va-Code], [Necula/Lee 1998)).

Schutz der Agenten vor dem Rechner: Ist ein Agent einmal auf einem Rechner angelangt,
so hat dieser volle Kontrolle Gber ihn. Er kann ihn jederzeit beenden, die gesamte externe
Kommunikation kontrollieren, und besitzt auch Zugriff auf die gesamten mitgefihrten Da-
ten. Lediglich Daten, welche verschlisselt sind und bel denen der Schllissel nicht vorhan-
den ist, sind sicher (doch dann auch fir den Agenten nicht verwendbar!). Fir ein Sy-
stem/Protokoll zur Entdeckung von Modifikationen des Programmablaufs siehe [Vigna
1998]. Hierbei bestehen jedoch zwel grundsatzliche Probleme: Erstens ist es nicht mdglich
eine Verdnderung der Eingabewerte zu erkennen (Modifikation z. B. wéhrend des Emp-
fangsvorgangs vom Netzwerk), und zweitens ist keine vereinfachte Prifung moglich. Um
festzustellen bzw. zu Uberprifen ob eine illegale Veranderung erfolgte, mul3 der gesamte
Ablauf des Agenten nachvollzogen werden (Zweit-Ablauf des vollstandigen Programms),
sodald die Arbeit gleich lokal erfolgen hétte konnen. Ein anderer Ansatz ist die Verschleie-
rung der Programmlogik und der Daten durch Umordnung von Speicherbelegung und In-
struktionen. Dies ist jedoch keine Garantie und besitzt ein Ablaufdatum, ab dem mit einer
Entschliisselung gerechnet werden muf3 ([Hohl 1998)).

Schutz der Agenten vor einander: Da Agenten von verschiedenen Benutzern stammen
kénnen, missen sie auch vor einander geschiitzt werden. Dies kann als Unterpunkt des
Schutzes des Rechners vor Agenten geseshen werden: Ist im  Agenten-
Kommunikationssystem kein Fehler enthalten und kann der Agent das Sicherheitssystem

des Rechners nicht umgehen, so sind auch andere Agenten vor Beeinflussung sicher.

Schutz einer Gruppe von Rechnern: Konsumiert ein Agent auf einem Rechner nur geringe
Ressourcen, so kann er durch oftmaligen Wechsel einer ganzen Rechner-Gruppe dennoch
Schwierigkeiten bereiten. Eine andere Mdglichkeit ist die Erzeugung von sehr vielen Sub-
Agenten, welche auch wieder als Einzelne nur wenige Ressourcen verbrauchen. Die Limi-

tierung des Verbrauchs muf3 sich daher Uber mehrere Rechner und Agenten erstrecken.
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Dies ist besonders schwierig und ist z. B. analog zur Sicherung des Internets vor Vi-
ren/Wirmern (? Schneeballsystem) zu sehen.

. Schutz von Rechnern untereinander: Die beteiligten Rechner miissen voreinander geschtitzt
werden. Diesist jedoch kein spezielles Problem von mobilen Agenten. Das Basissystem fur
Agenten ist lediglich ein weiterer moglicher Angriffspunkt und muf3 daher entsprechend ge-

sichert und auf Fehler Gberpriift werden.

. Schutz einer Gruppe von Agenten: Wie eine Gruppe von Rechnern geschiitzt werden mulf3,
so sind auch Agenten-Gruppen zu schiitzen. So kann etwa durch eine unterschiedliche Be-
handlung von zusammengehtdrenden Agenten das Gesamt-Ergebnis beeintrachtigt werden.
Eine andere Alternative ist die Erhthung des Preises fiir Ressourcen um einen kleinen Be-
trag. Dies hat praktisch keine Auswirkung fur einen einzelnen Agenten, kann jedoch bel
mehreren zusammen ein Problem darstellen. Auch eine unterschiedliche Preisgestaltung
(bestimmte Ressourcen verteuern und andere verbilligen) kann hier zu Diskriminierungen

fuhren.

Gruppe von Agenten

Agent 3 Agent Agent Agent

1 2 4 6

Agentensystem / Rechner 2 Agentensystem / Rechner
Gruppe von Rechnern

,________.(

A — B: Schutz des B vor Angriffen des A

Abbildung 10: Notwendige Schutzbeziehungen

Das grofdte Problem ist der Schutz des Agenten vor dem Rechner, woflr es derzeit noch keine

Losung gibt, aul3er nur vertrauenswirdige Rechner zu besuchen (fir einen Ansatz siehe [San-

ders/Tschudin 1998]), was jedoch auch nicht ohne weiteres gewahrleistet werden kann.

2.2.3 Einzelagenten — Systeme von Agenten (Multi-Agentensysteme, MAS)

Eine weitere Unterscheidungsméglichkeit fir Agenten ist, ob es sich um Einzelagenten handelt
oder um Systeme von Agenten (MAS, Multi-Agentensysteme). Hier ist zu beachten, dal3 meh-

rere getrennte Agenten noch kein MAS erzeugen. Erst wenn zur Aufgabenerfillung diese zu-

sammenarbeiten oder zumindest miteinander kommunizieren, kann von einem MAS gespro-

chen werden.
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Systeme von Agenten haben den Vortell, dal3 eine Aufgabe auf mehrere Elemente aufgeteilt
wird, wie es der top-down Entwurfsstrategie entspricht. So kénnen Probleme auf eine Anzahl
von Agenten aufgeteilt werden (was die Moglichkeiten fir Parallelverarbeitung erhoht) und
einzelne davon fir verschiedene Systeme Verwendung finden. Auch ist ein Auswechseln von

Elementen bzw. eine Rekonfiguration leichter, wenn es sich um mehrere Agenten handelt.

Bel der Kommunikation zwischen Agenten stellen sich zwei Hauptprobleme: Die technische

Durchfuihrung und die zu verwendende Sprache.

1. Technische Durchfihrung: Drei grof3e Systeme stehen zur Verfigung: Message Passing
(MP; Abbildung 11), Remote Procedure Calls (RPC; Abbildung 12) und Blackboards
(Abbildung 13). RPCs erlauben sowohl eine einfachere Programmierung as auch (bei Ver-
wendung von anerkannten Standards, z. B. DCE [DCE]) plattformibergreifende Kommu-
nikation. Ihr grofRer Nachtell ist jedoch, dald Sicherheitsvorkehrungen viel schwerer (und
grof3teils Uberhaupt unméglich) sind und dal? eine genaue Kenntnis der Methoden des auf-
gerufenen Agenten notwendig ist. Message Passing hingegen erlaubt eine sehr abstrakte
Definition von Nachrichten, die von vielen verschiedenen Agenten verstanden werden kon-
nen. Auch ist eine Sicherheitsprifung leichter zu integrieren. Problematisch ist hingegen,
dai3 eine Konvertierung von Parametern komplexer ist (meist keine Unterstiitzung durch OS
oder Plattform) und die Programmierung aufwendiger (da selbst vorzunehmen). Jeder
Agent muf’ regelmal3ig Uberpriifen, ob er neue Nachrichten empfangen hat und der Sender
mui3 selbst Vorkehrungen treffen, um bei Empfang einer Antwort an der richtigen Stelle
weiterzuarbeiten (bel asynchronem Messaging). Dennoch empfiehlt sich fir Agenten (zu-
mindest konzeptuell) eher diese zweite Methode der Nachrichteniibermittlung, da sie der
Autonomie von Agenten mehr entspricht: Es wird eine Nachricht Gbermittelt, worauf der
Empfanger selbst entscheiden kann, welche Aktion gesetzt wird (siehe auch die Unterschei-
dung Agent ? Objekt, 2.1.6). Demgegentiber besitzt der Server-Agent bel RPCs meist kei-
ne Moglichkeit, diese zu unterbinden (aul3er ale global), wenn dies nicht explizit in jede auf
diese Weise zugangliche Prozedur selbst eingebaut wird. Bei Verwendung eines Blackbo-
ards schreiben alle Agenten ihre Anforderungen bzw. Antworten in einen gemeinsamen Be-
reich, fr den alle Agenten Zugriffsrechte besitzen. Dies ist naturgemald nur fir kleinere
Agenten-Gruppen mdglich. Ein weiteres Problem dieses Ansatzes ist, dal? jegliche Kommu-
nikation Offentlich erfolgt (zumindest im Hinblick auf die Existenz und die beteiligten Rech-
ner; Moglichkeit von Verkehrsanalyse-Angriffen).
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Abbildung 11: Kommunikation Uber M essage-Passing

Agent 1 Agent 2
Methode 1 /aMethodel
Methode2 1~ Methoden- Methode 2

Aufruf

Abbildung 12: Kommunikation tiber Remote Procedure Calls (RPC)

Agent 1 /

Blackboard

/ Agent 2

Trennung der Agenten

Abbildung 13: Kommunikation tber Blackboards

2. Verwendete Sprache: Fur die Kommunikation zwischen Agenten mul3 eine gemeinsame
Sprache gefunden werden, wobel nicht nur auf die korrekte Umwandlung der Parameter
(Marshalling) zu achten ist, sondern insbesondere auch auf deren Bedeutung. Dieser Aspekt
ist so wichtig, dal3 Agenten-Definitionen existieren, welche dies als ausschlief3liches Kriteri-
um verwenden ([Genesereth/Ketchpel 1994]: Ein Objekt ist dann und nur dann ein Soft-
ware-Agent, wenn es korrekt in einer Agenten-Kommunikationssprache kommuniziert).
Dies ist kein grof3es Problem, wenn es sich um ein geschlossenes System handelt: Es kann
entweder selbst eine Sprache definiert werden oder eine in der Literatur beschriebene Ver-
wendung finden. Sobald es sich jedoch um offene Systeme handelt, stellt sich ein funda-

mentales Problem: Wie konnen verschiedene Nachrichten bzw. RPCs voneinander unter-
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schieden werden? Eine eindeutige Numerierung wirde eine zentrale Registrierung aller
Kommunikationsformen bedingen. Ist dies nicht der Fall, so mul® immer damit gerechnet
werden, dal3 ein Agent eines anderen Herstellers einen Auftrag verschickt, welcher den glei-
chen Namen (Nummer, ID, ...) besitzt wie eine bekannte Anfrage, jedoch einen unterschied-
lichen Inhalt und eine abweichende Bedeutung hat. Dies bringt viele zusdtzliche Probleme,
da dies auch jederzeit im Laufe einer langeren Kommunikation (z. B. durch Versions-
Unterschiede) erfolgen kann, sodal? ein Mil3verstandnis u. U. erst sehr spat entdeckt wird.
Abhilfe kann die Verwendung von langen Zufallswerten zur (relativ) eindeutigen Kenn-
zeichnung bringen, sodal3 die Wahrscheinlichkeit solcher Kollisionen sehr gering wird (siehe
dazu UUIDs [UUID]; ist im System eine Netzwerkkarte vorhanden so ist das Ergebnis tat-
sachlich einmalig, da die dort enthaltene Maschinenadresse (MAC) inkludiert wird, welche

weltweit durch zentrale Vergabe an die Hersteller garantiert einmalig ist.

2.2.4 Gleichordnung - Hierarchie

Eine komplexe Klassifikation fir Agenten ist die nach der Existenz und der Art der vorhande-
nen Hierarchien zwischen Agenten. Bei vielen Agenten-Systemen sind alle Agenten mehr oder
weniger ,gleich” in dem Sinne, dai} fur alle potentiell die selben Bedingungen bestehen und
keine Abhangigkeitsverhaltnisse existieren. Unterschiede ergeben sich nur aus verschiedenen
Berechtigungen und den zu erfullenden Aufgaben. Im Gegensatz dazu existieren bei hierarchi-
scher Organisation mehrere Schichten von Agenten. Dies kann einerseits dadurch erfolgen, daf3
ein Agent einen von ihm abhéngigen Agenten erzeugt (Erzeugungshierarchie), andererseits

auch aus der Berechtigung, Befehle zu erteilen, bestehen (Weisungshierarchie).

Eine andere Art von Hierarchie wird in [Vally/Courdier 1999] beschrieben. Agenten werden
dort bestimmte Rollen zugeordnet und zu Gruppen und Gesellschaften geordnet. Es entsteht
eine strenge Hierarchie die auch definiert welche Nachrichten ein Agent aussenden bzw. ver-
stehen kann. FUr einen Agenten besteht jedoch die Moglichkeit, in eine andere Ebene zu wech-

seln, sofern er dazu in der Lage ist.

Zusammenfassend kann gesagt werden, dal? es sich hier weniger um eine Eigenschaft des
Agentensystems selber handelt (da viele Systeme z. B. Agenten erlauben, andere Agenten zu
erzeugen), als vielmehr um eine Eigenschaft eines konkreten Systems, welches mit Agenten
implementiert wurde. Dennoch sollte darauf Wert gelegt werden, da es die Abbildung von
realen Problemen auf MAS erleichtert.
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2.2.5 Reaktiv - Deliberativ - Hybrid

Auch die Art der Erzeugung der Ausgangsbefehle aus den Daten der Umgebung und dem
internen Zustand kann zur Klassifikation verwendet werden ([Klusch 1998], [Furbach et al.
2000]). Es handelt sich hier um die interne Konstruktion der Intelligenz des Agenten.

2.2.5.1 Reaktiv

Bel diesem Typ von Agenten werden Uber ein festgelegtes Schema die Eingangswerte direkt in
Ausgangswerte umgewandelt (Abbildung 14), es handelt sich um ein reizorientiertes Verhalten.
Sie enthalten kein Weltmodell ([Nwana/Ndumu 1998]). Aufgrund ihrer relativ einfachen inter-
nen Konstruktion erlauben sie rasche Reaktionen auf Veranderungen der Umwelt. Aus demsel-
ben Grund jedoch besitzen sie als Einzel-Agenten keine Intelligenz. Komplexe Systeme entste-
hen daher aus ganzen Gruppen von reaktiven Agenten durch auftauchendes Verhalten (emer-
gent behavior). Bel der Implementierung eines konkreten Anwendungssystems ist daher be-
sonderes Augenmerk auf die Dekomposition in einzelne Agenten und deren Interaktion zu le-

gen, um komplexes Verhalten zu erzeugen.

P e e ——————

Kein interner Zustand

Abbildung 14: Reaktives Agentenmodell

2.2.5.2 Beratend (D€liberative)

Im Gegensatz zu reaktiven besitzen beratende (Englisch: , deliberative”; da dies auch bei ein-
zelnen Agenten mdglich ist, wird im Folgenden ,, Deliberativ verwendet, um Mil3verstandnisse
zu vermeiden) Agenten ein eigenes Weltmodell, in welchem der interessierende Ausschnitt der
Umgebung abgebildet wird. Sie zeigen reflektives Verhalten durch die Integration von Wissen
Uber ihre eigenen Fahigkeiten in dieses Modell ([Klusch 1998]). Annahmen Uber andere Agen-
ten sind dadurch moglich, ohne dal3 deren genaue interne Funktionsweise bekannt ist: Es wird
vermutet, dal3 sie sich ahnlich wie man selbst verhalten werden ([Huhns/Singh 1998]; eine in
manchen Féllen gefahrliche Annahme). Alle Eingaben werden zuerst mitsamt dem internen
Zustand im Weltmodell verarbeitet. Aus diesem Modell werden durch eine Planungs-

Komponente der (oder die) auszufiihrenden Plane erstellt, welche oft komplexer Natur sind.
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Diese Plane werden im Anschluf3 durch eine eigene Ausfihrungseinheit Uber die vorhandenen
Aktoren redlisiert. Da die Erstellung eines (fur die Anwendung vollstandigen) Weltmodells eine
komplexe Aufgabe ist und auch in der Ausfihrung eine léngere Zeit benttigt, ist dieser Agen-

ten-Typ fur dynamische Anwendungen weniger geeignet.

Deliberative Agenten werden oft auch als BDI-Agenten bezeichnet (Belief-Desire-Intention).
Sie bestehen aus folgenden Elementen ([Klusch 1998], [Brenner et al. 1998]; siehe [Muller
1996] fir eine Ubersicht tiber Projekte, welche diese Architektur implementieren):

? Ansichten (Beliefs): Dies entspricht dem Weltmodell, wobei nicht sichergestellt ist, dal3 es
auch immer dem tatsachlichen Zustand entspricht. Es enthdlt auch Erwartungen dartiber,

welche Veranderungen mit bestimmten Aktionen verbunden sind.

? Winsche (Desires): Beschreibt den gewiinschten Zustand der Umgebung. Inkonsistenzen

und unerfullbare Wiinsche sind erlaubt und moglich.

? Ziele (Goals): Eine Untermenge der Winsche, von denen der Agent glaubt, dal? sie erreich-

bar sind und auch beabsichtigt, sie auszufiihren. Hier sind keine Widerspriiche erlaubt.

? Absichten (Intentions): Hierbel handelt es sich um eine Untermenge der Ziele. Da ein Agent

meistens nicht alle Ziele gleichzeitig verfolgen kann, mul3 er eine Auswahl treffen.

? Plane (Plans): Die Kombination von Absichten zu konsistenten Einheiten. Alle Plane zu-
sammen entsprechen den Absichten, wahrend einzelne Absichten Subplane eines tibergeord-

neten Plans sind*.

! Entgegen dem ublichen Sprachgebrauch handelt es sich bei Planen nicht um Vorgehensmodelle (wie be-
stimmte Absichten oder Gruppen von Absichten erreicht bzw. durchgefiihrt werden kénnen), sondern aus-

schliefdlich um eine konsistente Untermenge aler Absichten.
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Abbildung 15: Deliberatives Agentenmodell [Brenner et al. 1998]

2.2.5.3 Hybrid

Hybride Agentensysteme beinhalten verschiedene Elemente, wobei die ersten beiden meistens

vertreten sind. Sie besitzen typischerweise ein Schicht-Architektur, wie etwa die von Miiller in
[Maller 1996] beschriebene InteRRaP Architektur:

. Weltmodell und Verhaltensschicht: Auf dieser Ebene ist das Wissen um die Umgebung sehr
konkret. Eswird auf Verdnderungen der Umgebung direkt reagiert (Reaktive Schicht).

. Mentales Modell und lokale Planungsschicht: Das Wissen um die Umgebung ist abstrakter
gehalten und um Plane und Wissen dartiber erweitert. Aufgrund von Informationen aus der
Verhaltensschicht und dem mentalen Modell werden Plane erstellt und ausgewahit. Die tat-

séchliche Durchfuihrung erfolgt durch Anweisungen an die Verhaltensschicht.

. Soziales Modell und kooperative Planungsschicht: Esist kein Wissen Uber die reale Umwelt
mehr vorhanden, sondern nur mehr Uber die anderen Agenten im System, ihre Absichten
und ihre Plane (soweit bekannt). Hier findet die Abstimmung mit anderen Agenten zu ge-
meinsamer Tatigkeit statt. Informationen werden nur aus der lokalen Planungsschicht ge-
wonnen (z. B. lokale Plane, welche zur Durchfihrung andere Agenten bendtigen), aber
nicht aus dem Weltmodell. Zur Durchfihrung von Aktionen wird die lokale Planungsschicht

verwendet.

Durch diese Schichtung ist sowohl eine schnelle Reaktion mdglich (direkt in der Verhaltens-

schicht) als auch die Planung komplexer Vorgange (Uber die lokale as auch die kooperative

Planungsschicht). Kommunikation und Anweisungen erfolgen jeweils nur mit den angrenzen-
den Schichten, sodal? auch der Entwurf Gberschaubar bleibt.
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Ein anderes Beigpiel ist in [Sloman/Logan 1999] beschrieben, wo zwischen reaktiven, delibe-
rative und reflektiven Schichten unterschieden wird. Letztere Ebene soll es auch ermdglichen,
die Grenzen der Schichten aufzuweichen und V erschiebungen dazwischen durchzuftihren, etwa
die Verlagerung eines bestimmten Verhaltens auf eine niedrigere Ebene, um schnellere Ant-

worten zu erreichen.
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Abbildung 16: Hybrides Agentenmodell [Mller 1996]

2.2.6 Kooperativ — Wettbewerb — Aggressiv

Bel MAS kann eine Einteilung auch danach erfolgen, wie die einzelnen Agenten zusammenar-
beiten. Dies hat insbesondere fur das Sicherheitssystem grol3e Konsequenzen. Die einzelnen

Alternativen sind:

? Kooperativ: Jeder Agent existiert nur, um anderen Agenten zu dienen. Es gibt keinerlel
Konflikte zwischen den Agenten und alle arbeiten auf das gemeinsame Ergebnis hin und

versuchen, nach Kréften hierzu beizutragen. Der Vortell ist, dal3 sich die Interaktion genau
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vorausplanen &3t und die resultierende Qualitét am Hochsten sein wird. Nachteilig ist, dal
dies nur bel geschlossenen Systemen mdglich ist: Beliebige (fremde) Agenten kénnen nicht

zugelassen werden.

? Wettbewerb: Agenten stehen im Wettbewerb miteinander und versuchen, ihre Ressourcen
maoglichst nutzbringend einzusetzen. Im Gegensatz zu kooperativen Systemen handelt es
sich um eigenniitzige Agenten, welche versuchen ihren eigenen Gewinn zu maximieren. Sie
werden jedoch niemals versuchen, einem anderen Agenten zu schaden, ihn zu behindern
oder das Gesamtergebnis zu verringern. Auch hier mul3 es sich um ein geschlossenes System
handeln. Dennoch ist es leichter, fremde Agenten zu integrieren, da lediglich sicherzustellen
ist, dal3 sie keinen Schaden anrichten kénnen; die Interaktion muf’ jedoch nicht genau vor-
ausgeplant werden. Systeme dieser Art werden meist dann eingesetzt, wenn eine analytische
Zerlegung des Systems nicht mehr mdglich ist (und damit wird ein kooperatives System
mehr sinnvoll) oder ein System zu modellieren ist, in welchem bereits Wettbewerbselemente
enthalten sind. Werden immer ale Agenten befragt und der am besten geeignete ausge-
wahlt, so ist das Ergebnis gleich einem kooperativen System. Ein htherer Aufwand ergibt
sich durch den Auswahlprozef3, wodurch die Qualitdt des Endergebnisses auch etwas gerin-

ger ausfallen kann.

? Aggressiv: Bei dieser Art von Kooperation wird davon ausgegangen, dal3 jeder Agent nur
fur seinen eigenen Vortell arbeitet. Dies inkludiert im Prinzip auch die Schadigung anderer
Agenten, sowohl zum eigenen Vorteil (keine Bedachtnahme auf Konkurrenten) wie zum -
genen Nachteil (wohl kaum als Design-Element). Dieses Modell kann auch bel einem offe-
nen System angewandt werden, da beliebige Agenten Zutritt erlangen kénnen. Es ist jedoch
auf die Sicherheit besonderer Wert zu legen, sodal3 gewisse Angriffe ausgeschlossen sind (z.
B. Modifikation der Daten anderer Agenten), oder zumindest Konsequenzen herbeiftihren.
Das Resultat solcher Systeme wird in der Regel unter dem von kooperativen oder Wettbe-
werbs-Systemen liegen. Um es funktional zu erhalten muf3 sichergestellt werden, dal3 ab-
weichendes Verhaten unter einer bestimmten (noch akzeptablen) Schwelle bleibt. Dies kann
dadurch erreicht werden, dal3 Milverhalten von Agenten auch Konsequenzen bel dessen
Besitzer nach sich zieht und nicht ausschlief3lich bel den Agenten selbst. Die Festsetzung der

Hohe der Schwelle kann schwierig sein.

Welches Kooperationsmodell gewahlt wird, verursacht daher grof3e Auswirkungen sowohl auf
das Agentensystem selbst, als auch auf die einzelnen Agenten und Systeme von Agenten. Ko-

operative Systeme bedurfen genauer Vorausplanung, wahrend Wettbewerbs-Systeme mehr auf
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auftauchendes Verhalten setzen (aber auch genau geplant werden miissen). Bei beiden Typen
werden an die Agenten keine besonderen Anforderungen gestellt und es kann auch ohne ein
Sicherheits-System das Auslangen gefunden werden. Sollen jedoch beliebige Agenten einge-
bunden werden, so sind extensive Vorkehrungen zu treffen, um MiRRbrauch zu verhindern. Der
grol3e Vortell ist jedoch, dal alle Benutzer ihre Agenten auf beliebigen Rechnern verwenden

konnen, was insbesondere in Verbindung mit mobilen Agenten oft erforderlich ist.

2.3. Warum Intelligente Agenten?

In diesem Abschnitt wird ein kurzer Uberblick tiber die Griinde fiir den Einsatz von Agenten
bzw. Systemen von Agenten gegeben. Da es keine ,, Killer-Applikation® gibt (siehe auch Ab-
schnitt 2.3.5), ist die Begrindung zwar schwieriger, aber dennoch problemlos méglich. Es wird
kurz das Lokalitétprinzip erlautert, welches ein wichtiges Element besonders fur mobile Agen-
ten ist, sowie die tatséchlichen und erwarteten Vorteile durch die Integration von Intelligenz in
Agenten hervorgehoben. Als Abschlul® wird erlautert, welche Synergieeffekte durch die Kom-

bination von mobilen Agenten mit PDAs entstehen kénnen.

2.3.1 Warum Uberhaupt Agenten verwenden: Programmierer-Sicht?

Agenten konnen als Fortsetzung der objektorientierten Programmierung gesehen werden
([Kendall 2000]). Es werden ganze Aufgaben zu Einheiten mit dem Ziel zusammengefaldt, die-
se wiederverwendbar und modular zu gestalten. Auch bei Agenten liegt ein grof3es Augenmerk
auf der Gestaltung der Schnittstelle. Hierbel allerdings weniger in der Methodendefinition als
vielmehr der Definition der Protokolle und Sprachen. Dies erlaubt es, wie in der OOP, einen
Agent gegen einen anderen auszutauschen und so die Implementierung zu andern, ohne daf3
das Gesamtsystem erneuert werden muf3, solange die Schnittstelle und das Datenformat bzw.
die Bedeutung von Parametern gleich bleiben. Unterschiede zur OOP bestehen jedoch darin,
dai3 der interne Zustand eines Agenten viel komplexer ist und z. B. auch Pléne und Ziele ent-
halt (BDI-Agenten; siehe 2.2.5). Agenten erlauben es daher, auf Methoden fur die Entwicklung
von OOP aufzubauen und eine weitere Abstraktionsschicht einzuziehen. Dies bringt viele
Vorteile bei komplexen Systemen, insbesondere wenn auch ortliche Verteilung geplant ist. Der
Grund hierfir ist, dal3 die Kommunikation Gber Nachrichten bei Agenten besser geeignet ist,
als ein Methodenaufruf bei Objekten.

Hand in Hand mit der Erweiterung entstehen auch neue Methodologien fur den Entwurf von
Systemen von Agenten ([Zambonelli et al. 2000]). So ist eine Dekomposition eines Gesamtsy-
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stems nach der Funktionalitét: Abgeschlossene Teilaufgaben, Zusammenwirken mehrerer selb-
stéandiger Elemente zur Erreichung eines gemeinsamen Zieles, ... einfacher zu verstehen als
eine Zergliederung in Daten oder Objekte ([Jennings 1999]). Auch entspricht die Aufteilung in
mehrere relativ autonome Agenten stérker realen Systemen: Bei diesen existiert oft keine ge-
meinsame ,, Spitze" im Sinne eines allen tbergeordneten Kontrollpunktes (Kontrolle und Riick-
kopplung finden auf verschiedensten Ebenen statt). Jede Subaufgabe sollte daher selbsténdig
Entscheidungen treffen konnen: Dies entspricht der Autonomie von Agenten ([Jennings
2001]).

Anhand der in [Wenger/Probst 1998] beschriebenen Analogie kann die Entwicklung hin zu
Agenten wie folgt erlautert werden: Daten und der Fortschritt der Informationstechnologie
(IT) kdnnen mit Gutern und der Industrialiserung verglichen werden. Urspriinglich waren der
Transport und die Lagerung von Guitern sehr wichtig, da die Bearbeitung nur an wenigen ein-
zelnen Stellen (=Maschinen; Antrieb durch Mihlen oder Dampfmaschinen) moglich war. Die
Produktion selbst war durch den Einsatz von menschlicher Arbeitskraft geprégt. Durch die
EinfUhrung der Elektrizitét veranderte sich der Herstellungsprozel3: Maschinen konnten nun in
beliebiger Menge und an beliebigen Orten verwendet werden, sodald Transport und Lagerung
zu untergeordneten Téatigkeiten wurden. Der wichtigste Punkt in der Produktion von Gltern
ist seither die Bearbeitung, da dort auch die Wertschopfung entsteht. Analog dazu muf3ten in
der Anfangszeit der IT die Daten zu einzelnen zentralen Computern gebracht werden und Da-
tenein- und -ausgabe war ein essentieller Teil. Datentibermittlungen waren komplex und teuer
(Transport von Magnetbéandern oder Lochkartenstapeln). Wie in der Anfangszeit der Industrie
konnten nur zentrale Tatigkeiten durch Automatisierung unterstiitzt werden (z. B. Buchhal-
tung). Mit der Verbreitung leistungsfahiger Rechner trat auch hier ein Wandel ein: Der Trans-
port von Daten ist heute kein Problem mehr und besitzt nur untergeordnete Funktion. Appli-
kationen unterstiitzen mehr und mehr auch verteilte Aufgaben. Diese Analogie kann jedoch
noch weitergefiihrt werden. Wie Maschinen immer komplexer und selbstéandiger wurden (bis
hin zu vollautomatischen Produktionsstral3en), werden auch Programme immer komplexer.
Erhalten sie auch die Méglichkeit, eigene Entscheidungen zu treffen, so gelangt man zu Agen-
ten. Ebenso wie Werkzeuge urspriinglich passiv (Hammer) waren und immer aktiver wurden
(CNC-Maschinen), werden auch Programme immer aktiver: Von Texteditoren, welche aus-
schliefdlich durch den Benutzer bedient werden, hin zu Agenten, die selbsttétig auf ihre Umwelt

einwirken.
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Ein weiterer Grund fur die Anwendung von Agenten kann darin gesehen werden, dal3 dies den
Designer zwingt, sich Gedanken dariiber zu machen, welche Funktionalitét genau bereitgestellt
werden mufl3 und wie diese von auf3en genutzt werden kann. Fir einem anderen, eventuell von
einem unterschiedlichen Hersteller stammenden, Agenten mul3 eine genau spezifizierte Schnitt-
stelle bereitgestellt werden, was fur einen menschlichen Benutzer nicht notwendig ist. Anstatt
eines monolithischen Systems (eventuell OO implementiert), entsteht ein System vieler Telle,
was auch den Wettbewerb und damit die Qualitét hebt. Dies kénnte auch dazu fuhren, dal3
Programme oder Produkte besser bedienbar werden. Auch erlaubt dies, die eigenen Produkte
offen zu gestalten, sodald fremde Programme mit diesen zusammenarbeiten konnen. Ein Bei-
spiel fur den Vorteil solch offener Systeme ist das WWW, welches nur durch (alerdings sehr
genau spezifizierte) Protokolle ,, zusammengehalten“ wird und gerade davon enorm profitiert
hat. Ein Zukunfts-Szenario flr ein solches offenes System wird in [Huhns 1999] dargestellt:
Alle Kiichengerédte besitzen eingebettete Agenten und kdnnen so miteinander kommunizieren
und ihre Arbeit aufeinander abstimmen, um Arbeiten unter Restriktionen (Energieverbrauch,
Gerduschpegel, ...). durchzufihren. Da alle Geréte von verschiedenen Herstellern stammen
kénnen und die potentiellen Konfigurationsmoglichkeiten enorm sind, ist eine exakte Planung
unmoglich. Jedes Gerd mul3 daher mit gewisser Autonomie und mit Kommunikationsmaoglich-

keiten ausgestattet werden, was am besten durch Agenten realisiert werden kann.

2.3.2 Das Lokalitatsprinzip

Ein wichtiges Element fur das Konzept von Agenten ist das Lokalitatsprinzip, welches fur Da-
ten (bei [ Seitz 2000] als,, Reduktion der Kommunikationskosten® bezeichnet) aber auch ebenso

fur Programme existiert.

Daten sollten dort verarbeitet werden wo sie anfallen, entstehen oder gelagert sind. Erst nach
erfolgter Verarbeitung werden (hoffentlich komprimierte) Zwischenergebnisse an einen ande-
ren Ort transferiert, wo sie weiterverarbeitet werden (was nur bei Zusammenfassung mit ande-
ren Daten Sinn hat, da die Verarbeitung sonst vor dem Transfer hétte stattfinden sollen). Die-
ses System ist jedoch nur dann sinnvoll, wenn die Ergebnisse , wertvoller” sind als die An-
fangsdaten. Dies kann sich einerseits in geringerem Umfang ausdriicken (Datenauswahl, wie
gerade eben beschrieben), aber sogar bel gréfRerem Datenvolumen sinnvoll sein: Lokali-

tétsprinzip fur Programme (siehe unten).

Ahnlich wie bei den Daten sollte auch die Verarbeitung als solche moglichst nahe an der Quelle
stattfinden, sodal? etwaige Riickfragen, Uberpriifungen, weitere notwendige Daten, aber auch
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Reaktionen moglichst rasch, einfach und zuverlassig (weniger Kommunikationsverbindungen
welche moglicherweise ausfallen) erfolgen kénnen. Gegentiber der Daten-Lokalitét existieren
jedoch einige gute Griinde, Ausnahmen von diesem Grundsatz zu machen. So ist etwa die Ver-
arbeitung auf einem spezialisierten Rechner schneller as auf einem normalen (der z. B. mit
einer Datenbank ,belastet” ist). Weiters sind insbesondere Steuerungen oft nicht daftr geeig-
net, komplexe Berechnungen auf ihnen durchzufiihren, sodal? die Programmlokalitét zwangs-
weise gelockert werden mul3. Ein weiteres Problem kann sein, dal3 Endgeréte eher ausfallen
(oder ausgeschaltet werden) als zentrale und gesicherte Server. In Bezug auf Agenten ist daher
auch eines der Ziele, Agenten von PDASs zur Datenverarbeitung auf andere Rechner zu transfe-
rieren und erst anschlief3end wieder zurtickzukehren. Gegentiber der Daten-Lokalitét, welche
praktisch immer nur Vortelle mit sich bringt, ist daher die Lokalitd von Programmen nicht

immer und nicht immer ausschliefdich gunstig.

Bel der Implementierung von Systemen ist zu beachten, dal3 jeder Transfer auch zusétzliche
Kosten verursacht. Wird daher ein Agent ausgesandt, um Daten lokal auf einem anderen Rech-
ner zu verarbeiten und kehrt er anschlief3end mit den Ergebnissen zuriick, so ist der Aufwand
fur den zweifachen Agenten-Transport mitzuberiicksichtigen. Eine lokale Verarbeitung ist da-
her nur dann sinnvoll, wenn es sich entweder um gréfRere Datenmengen (statischer Aspekt;
Daten-Lokalitdt) oder aufwendigere Berechnungen (dynamischer Aspekt; Programm-
Lokalitét) handelt.

Abgesehen von Effizienzgrinden kann das Lokalitatsprinzip jedoch auch fir die Modellierung
von Systemen von Agenten wichtig sein: Es erlaubt die Verbindung von bestimmten Daten und
Verarbeitungsvorgangen mit Orten, was (bei guter Modellierung dieser Einzelteile) eine Er-
leichterung durch die bereits erfolgte Vorstrukturierung mit sich bringen kann. Auf den ver-
schiedenen Stationen im Laufe einer Verarbeitung werden so jewells bestimmte Ergebnisse

erzeugt, welche dann in einen weiteren Schritt zusammengeftigt werden.

2.3.3 Erwartete Vorteile durch intelligente Agenten

Von der Integration von mehr Intelligenz in Agenten werden unter anderem folgende Verbes-

serungen fUr den Benutzer erwartet:
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?

Anpassung an den Anpassung an die
Benutzer Aufgabe

Intelligente
Agenten

Erfahrungsaustausch
mit anderen Agenten

Abbildung 17: Erwartete Vorteile durch intelligente Agenten

Selbstandiges Lernen der Wiinsche des Benutzers (Automatische Personalisierung). Nach
wiederholten hnlichen Aufgaben sollte ein intelligenter Agent Schllisse daraus ziehen und
z. B. immer gleichartig beantwortete Rickfragen nicht mehr stellen. Noch besser ist, den
Grund fur die gleichartigen Antworten versuchen herauszufinden und entsprechend diesem
zu handeln oder ihn vorzuschlagen. Dies soll auch eine Verbesserung bei der Konfiguration
von Programmen bringen: Anstatt in sehr grof3en Dialogen ale Einzelheiten selbst einzu-
stellen, sollen fiir den Benutzer automatisch die Einstellungen vorgenommen werden (Dies
hat natiirlich mit Vorsicht zu erfolgen: Veranderungen in der Benutzerumgebung kdnnen
auBerst verwirrend sein). In diese Kategorie gehtrt auch die automatische Anpassung an

den Kompetenzgrad des Benutzers (Anfanger, normaler Benutzer, Experte).

Analog zur Anpassung an den Benutzer soll auch eine Anpassung an die konkrete Aufgabe
erfolgen: Bisher versuchte erfolglose L 6sungswege abschneiden und erfolgreiche mit einem
hoheren Prioritdtswert versehen. Diese Strategie erreicht dann automatisch das (alerdings
eventuell nur lokale, nicht globale) Optimum, sofern Anderungen nur langsam erfolgen (da-
her u. U. nur beschrankt fur die Auswahl von Kommunikationsverbindungen verwendbar,
da sich hier die Bedingungen sehr rasch und stark verandern kdnnen). Ein gutes Beispiel ist
auch in [Fuchs 2000] angefiihrt: Ein Agent zur Uberwachung des freien Festplattenplatzes
sollte seine Regeln selbstandig anpassen, wenn eine grof3ere Festplatte eingesetzt wird. Das
90% Limit bei einer 1 GB Platte ist bei einer 20 GB Platte unsinnig (2 GB: das Doppelte
der anfénglichen Gesamtgrof3e!).

Zur Verbesserung der algemeinen Leistungsfahigkeit sollen Erfahrungen zwischen Agenten
ausgetauscht werden: Nicht nur auf Daten, sondern auch auf der Informations- und, durch
die Intelligenz, auch auf der Wissens-Ebene. Dies hat zwelerlel Vorteile: Erstens erfahren

Agenten von neuen Losungswegen, was zu ener Verbesserung fuhren kann, andererseits
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profitieren sie von den Erfahrungen derer, die bereits viele Aufgaben durchgeftihrt haben.
Nachteilig bei diesem Ansatz ist, dal3 ale Erfahrungen ausgetauscht werden, auch falsche
oder absichtlich irrefiihrende.

Zusétzlich zu diesen sachlichen Verbesserungen kann auch die Implementationsseite davon

profitieren:

Gruppierung auf Automatische
Aufgaben-Ebene Konfiguration

Agenten als
I mplementations-Methode

Automatische Programmcode-
Umwelt-Anpassung Wiederverwendung

Abbildung 18: Erwartete Vorteile durch Agenten als Implementationsmethode

? Agenten sollen sich selbst an ihre Umwelt anpassen. Versteht beispielsweise ein Agent ein
konkretes Protokoll nicht, kennt aber dessen einzelne Bestandteile (=Sub-Protokolle; kurze
Teilstlicke), so soll er sich ein passendes Protokoll ,, mal3schneidern”, indem einzelne Ele-
mente zusammengefugt werden. Dies kann sowohl auf syntaktischer (Adapter fur verschie-
dene Kommunikationsarten mit anderen Agenten/Objekten: OLE, RPCs, Messages, ...) als
auch auf semantischer (Meta-Beschreibung der Bedeutung einzelner Methoden/Nachrichten
wird ausgewertet und entsprechende Befehle weitergegeben oder andere Agenten gesucht)
Ebene erfolgen. Siehe hierzu als Basis 4.5.1.5.

? Mehrere Agenten sollen sich automatisch zu einem System konfigurieren: Durch einfaches
hinzufligen oder entfernen von Agenten soll das Gesamtsystem verandert werden kénnen,
ohne dal3 noch weitere Arbeiten notwendig sind. Dazu miissen die Agenten intensiv mitein-
ander kommunizieren, um wieder einen konsistenten und sinnvollen Zustand zu erreichen.
Dieses Ziel ist natdrlich nur eingeschrankt zu erreichen; eine gewisse Konfiguration
(=Vorgabe der Gesamtziele) wird immer notwendig sein. Als Beispiel siehe das System zur
Verarbeitung von Nachrichten (Abschnitt 6.4).

? Die von der Objektorientierung erwartete Code-Wiederverwendung soll erreicht oder zu-
mindest verbessert werden. Im Bereich von low-level-Software (Benutzerinterface, Algo-
rithmen, Datenstrukturen) hat sich Objektorientierung als sehr erfolgreich herausgestellt und

zu vidlfacher Wiederverwendung gefuhrt. Auf einer hheren Ebene hingegen konnte dieser
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Vorteil nur in geringem Mal3e realisiert werden. Ein Grund dafir ist etwa, dal3 grof3ere und
komplexe Objekte meist sehr spezifisch fir eine konkrete I mplementation in einem einzelnen
Anwendungsfall sind, sodal? eine Wiederverwendung nicht oder nur schwer mdglich ist.
Auch ein Problem hierfiir ist die Semantik des Objektes. Was passiert genau, wenn eine be-
stimmte Methode aufgerufen wird? Dies ist nur in der Dokumentation enthalten und meist
zusétzlich schwer textuell vollstandig erfassbar. Im Gegensatz dazu sind Agenten weniger
implementations- als anwendungsspezifisch aufgebaut ([ Farhoodi/Fingar 1997]). Schon vom
Entwurf an liegt daher das Hauptaugenmerk nicht auf der Implementation in einer konkre-
ten (objektorientierten) Sprache mit allen Besonderheiten und Einschrénkungen, sondern
dem gewinschten Verhalten. Insbesondere von intelligenten Agenten wird erwartet, dai3 sie
dieses Verhalten, zumindest in gewissem Umfang, auch selbst beschreiben kénnen (zur Ver-

einfachung der Zusammensetzung mehrerer Agenten).

Gruppierung auf hoherer Ordnung. Um so grél3er eine Aufgabe ist, desto mehr einzelne
Objekte sind zu ihrer Erflllung notwendig. Dies bedeutet jedoch zumindest tiberlineare (bis
maximal exponentielle) Kommunikation zwischen den einzelnen Objekten. Durch intelli-
gente Agenten kann eine Gruppierung auf hoherer Ebene erfolgen, die dennoch in sich ab-
geschlossen ist. In diesem Sinne konnte man eine Aufbauhierarchie eines Projektes als
Kommando — Prozedur — Objekt — Agent — Programm darstellen (sehe Abbildung 19). Auf
diese Weise kann die Gesamt-Kommunikation wieder auf ein ertragliches (beim Design ver-

standliches und wahrend der Laufzeit verarbeitbares) Ausmal? reduziert werden.

Programm / System

Objekt

Prozedur

Abbildung 19: Gruppierung auf verschiedenen Ebenen

2.3.4 Agenten als Erganzung von PDAs

Wie weiter oben unter 2.1.6 ausgefuihrt handelt es sich bei PDAs nicht um Agenten, jedoch

um Gerédte welche sehr gut as Plattform fur diese geeignet sind. Bei dieser Verbindung von

(meistens mobilen) Agenten und mobilen Geréten sollen Agenten insbesondere folgende Auf-
gaben erflllen:
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? Beschrankte Kommunikationsbandbreite. Selbst bei Fortschritt der Technik ist davon aus-
zugehen, dal3 die Bandbreite fir externe Kommunikationsverbindungen immer geringer als
die von fest installierten Gerdten mit fixem Kommunikationszugang bleibt. Dies trifft in be-
sonderem Mal3e fur die Kommunikation vom Gerdt zum Netz hin zu (upstream). Agenten
konnen in diesem Zusammenhang V erbesserungen bringen: Daten werden nicht mehr lokal
verarbeitet und anschlief3end weitergeleitet (was bedeutet, dal3 die gesamten Daten Uber das
Kommunikationssystem empfangen werden miissen), sondern der Benutzer nimmt nur die
Konfiguration auf dem Gerét vor. Der Agent wandert anschlief3end auf einen anderen (fe-
sten) Rechner (auf dem keine Bandbreiteneinschrankung besteht), von wo aus er seine Auf-
gaben erfillt, d. h. die Daten ladt und verarbeitet. Wahrend dieser Zeit steht ihm eine sichere
und breite Netzwerksanbindung zur Verfiigung. Ist das Ergebnis komplett, so begibt er sich
zurlick zum mobilen Gerét (mit den ausgewdahlten Enddaten in komprimierter Form, also
mit zu den Eingabedaten vergleichsweise geringem Bandbreitenbedarf) und présentiert dort

die Ergebnisse.

? Agenten folgen den Benutzern. Wird eine langer dauernde Aufgabe gestartet und ist der
Benutzer bei ihrem Abschlul? nicht mehr an dem selben (ortsfesten) System angemeldet, so
midte ein Agent warten bis der Benutzer sich dort wieder einloggt (was u. U. auch nie er-
folgt, z. B. auf Reisen). Da die meisten Agenten bzw. Systeme von Agenten portabel ge-
staltet sind (d. h. durch mobile Agenten implementiert und nicht ortsgebunden), ist es je-
doch auch mdglich, die Ergebnisse dem Benutzer nachzutragen: Die Agenten folgen mit ih-
ren Meldungen automatisch dorthin wo sich ihr Besitzer gerade aufhdt. Auf dieselbe Weise
kann natlrlich auch der Benutzer selbst seine Agenten jederzeit kontaktieren und neue Auf-
gaben erteilen oder ate modifizieren oder beenden. Sollte ein Agent auf ein schwieriges
Problem stof3en und eine Riickfrage an den Besitzer haben, so kann auch diese kurzfristig
gestellt werden.

? Agenten as Darstellungs-Hilfsmittel. Agenten kénnen dazu verwendet werden, das Problem
der kleinen Bildschirme von PDAs zu verringern. Einerseits konnen grof3e Einstellungs-
maoglichkeiten der Darstellung angepaldt werden, andererseits konnen intelligente Agenten
weniger wichtige Elemente auch selbst festlegen. Dies kann nach einprogrammierten Regeln
erfolgen, oder auf den friheren Eingaben des Benutzers basieren. Weiters kann eine Konsi-
stenzkontrolle vorgenommen werden: Sind die Eingaben komplett und zusammenpassend
bzw. welche sonst nicht angezeigten Elemente sind in Sonderfélen doch zu zeigen? Je nach

dem verwendeten System kdnnen Agenten ihre Dienste oder andere Systeme an Geréte-
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Besonderheiten anpassen. So kann ein Agent zur Bedienung komplexer Programme ver-

wendet werden, welche real auf einem anderen Rechner ablaufen.

Agenten-Repository. Da auf PDAs meist nur wenig Speicherplatz (sowohl Festplatte, falls
vorhanden, als auch Hauptspeicher) zur Verfigung steht, ist fir das Funktionieren dieses
Systems ein weiterer Rechner notwendig, auf welchem die Agenten gespeichert werden
wahrend sie inaktiv sind. Wird aus einer grofReren Auswahl fertiger Agenten ein bestimmter
bendtigt, so ergeht eine Anforderung und der Agent verlagert sich auf den PDA zur Ziel-
Konfiguration. Diese Konstruktion hat noch den weiteren Vorteil, dal3 Agenten nicht immer
neu erzeugt werden und so Uber langere Zeit Wissen und Erfahrung ansammeln. In Verbin-
dung mit dem vorigen Punkt kann ein Agent aus zwei Teilen bestehen: Einem Hauptteil, der
die eigentliche Tatigkeit durchfihrt, und einem kleinen , lightweight* GUI-Agenten, welcher
auf den PDA verlagert wird, dort Eingaben entgegennimmt, Uberprift, vervollstandigt, und
schliefilich, nach erfolgter Konfiguration, zurtickkehrt.

2.3.5 Zusammenfassung

Das grofdte Problem fir die Einfiihrung von Agenten ist das Fehlen einer offensichtlichen Ziel-

vorstellung; es erscheint aus folgenden Grunden nicht klar, warum man diesen (teilweise zu-

sédtzlichen) Aufwand auf sich nehmen soll:

1.
2.

Die Aufgaben lassen sich auch mit ,,normalen” Programmen l9sen.

Der den Versprechungen nicht gerecht werdende Erfolg der objektorientierten Program-
mierung macht vorsichtig.

Vorteile stellen sich nur bei grof3en Systemen ein.

Verteilte und asynchrone Systeme sind sehr komplex.

Programme werden gerne as statische Produkte betrachtet, obwohl sie regelméldig weiter-
entwickelt werden. Agenten hingegen bringen besondere Vorteile bei Programmen mit ra-

schem Wechsel (neue Komponenten hinzu, alte entfernen, Abénderungen, etc.).

Es fehlt also eine sogenannte ,, Killer-Applikation ([Guilfoyle 1998]), so wie das WWW im

Internet. Dies gilt insbesondere auch fur den Bereich des E-Commerce, in dem Agenten eine
besondere Rolle spielen sollen ([Wong et al. 1999]). Wer Webseiten tber die eigene Firma

anbieten mdchte oder solche besuchen will, muf in der Praxis ins Internet, unabhéngig davon

ob er dies mochte oder nicht (und ohne Berticksichtigung von dessen Nachteilen und Gefah-

ren). Gleichzeitig wird dies von einem Groliteil aller beteiligten Personen gewunscht.
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Dennoch bringen Agenten Vorteile, welche analog zu den obigen Punkten dargestellt werden:

. Programme bestehend aus Agenten lassen sich leichter warten, da automatisch eine weitere

Untergliederung in abgeschlossene Teile (=Agenten) notwendig ist.

. Die Erwartungen an Agenten sind realistischer: Es wird eine Verbesserung geben, aber sie
sind kein Allheilmittel und zur Zeit auch nicht fur alle Anwendungen geeignet (z. B. lokale
Programme, welche selten gedndert werden und an die besondere Anspriiche hinsichtlich

Korrektheit und Zuverlassigkeit gestellt werden).

. Systeme werden immer komplexer und sowohl Umfang, Integration alter Programme, as

auch Komplexitét werden in Zukunft vermutlich auch weiter steigen.

. Ein Ziel von Agenten ist es, die verteilte und asynchrone Programmierung zu vereinfachen,
indem die Abstraktion ,, Agent* verwendet wird. Dies kann zwar nicht alle Probleme I6sen
doch bedeutet es zumindest eine Vereinfachung (etwa die értliche Transparenz des Kom-

munikationspartners bei mobilen Agenten).

. Die meisten Programme sind inh&rent dynamisch: Sie werden ausgebaut, korrigiert, ange-
paldt usw. Ein besonderes Problem ist hier die Integration von neuen Elementen. Umso
mehr Elemente bisher existieren, desto riskanter wird es, neue einzubauen, da die Anzahl
der moglichen Konflikte steigt. Intelligente Agenten sind in der Lage einen Grof3teil dieser
Probleme selbstdndig zu 16sen oder zumindest vorzubereiten, sodal3 die Integration von
neuen Elementen (aber umgekehrt auch das Entfernen alter) viel geringere Schwierigkeiten
bereitet.

Insgesamt kann daher gesagt werden, dal3 das Konzept von intelligenten Agenten sehr wohl

Vorteile bringt, diese sich jedoch erst bei grof3eren Systemen und Uber einen langeren Zeitraum

hin auswirken.

2.4. Anwendungsgebiete

Agenten koénnen (als Software-Programme gesehen) grundsétzlich fir alle Aufgaben eingesetzt

werden, doch nicht tberall macht ihr Einsatz auch Sinn. Daher soll hier dargestellt werden, auf

welchen Gebieten der Einsatz von Agenten und Systeme von Agenten besonderen Sinn macht,

warum dies, und welche Vortelle dadurch konkret zu erwarten sind.
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Um auch tatsachlich praktikabel zu sein mul3 ein Agent folgende zwel Eigenschaften besitzen
([Kearney 1998]), ansonsten wiirde es sich nur um ein Forschungsprojekt bzw. einen Prototy-

pen handeln:

? Eine nltzliche Aufgabe ist zu erflllen, welche eine autonome Tétigkeit durch den Agenten

erfordert (eigene mal3gebliche Entscheidungen treffen).

? Der Agent muld diese Aufgabe zuverléssig unter allen auferen Umstanden erfiillen, und

zwar ohne den Benutzer durch Gibermél3ige Riickfragen oder Bestatigungen zu belasten.

Die meisten existierenden Systeme besitzen Probleme mit dem zweiten Punkt: Riickfragen oder
Bestatigungen sind regelméfdig erforderlich. Dies hat insbesondere den Grund, dal3 die Ent-
scheidungen oft wichtig sind (sonst wére keine Autonomie notwendig), der Programmierer
oder Besitzer des Agenten jedoch meist nur ein relativ geringes Vertrauen in dessen Fahigkei-

ten besitzt (was auf der unvollstandigen Intelligenz beruht).

Informations-gepragt ? System-gepragt
?? Informationssammiung ?? E-Commerce (Allgemein)
?? Informationsfilterung ?? E-Commerce (Auktionen)
?? Beratung ?? Steuerungssysteme
?? Groupware ?? Entertainment

Abbildung 20: Anwendungsgebiete: Prégung durch Informations- bzw. System-Aspekte

2.4.1 Informationssammlung

Insbesondere im Internet stellt sich oft das Problem eine gewlinschte Information zu finden,
wobel diese unter Umstanden aus mehreren verstreuten Tellen zusammenzusetzen ist. Dieser
Suchprozess ist normalerweise kontinuierlich durch den Benutzer selbst voranzutreiben, wobei
Entscheidungen Uber die weitere Vorgangsweise zu treffen sind. Dies ist, wie Jennings und
Wooldridge betonen ([ Jennings/Wooldridge 1998]), mit ein grol3er Teil des sogenannten ,,in-
formation overload”. Der Suchvorgang selbst ist nur ein Weg zum gewunschten Ziel, der auch

von Agenten Gibernommen werden kann.

Agenten konnen auf diesem Gebiet auf folgenden Stufen tdtig werden (fir ein Beispiel siehe

den Agenten zur Kaufunterstiitzung, 6.5):

? Initiale Suche nach Informationen aus vielen verschiedenen Quellen, wie etwa WWW und
Newsgruppen, aber insbesondere auch aus Spezial-Datenbanken. Diese Quellen kdnnen so-

wohl lokal as auch Uber Netzwerke erreichbar sein. Bal ersteren kann die Arbeit von
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Agenten an konventionelle Suchmaschinen delegiert werden, doch bei letzteren ist eine
Auswahl der fur diese Datenbank relevanten Elemente der Gesamtabfrage und die anschlie-
[3ende Formulierung in der fur diese Datenbank mal3geblichen Abfragesprache notig.

? Ausfiltern unerheblicher, veralteter, nicht mehr vorhandener (z. B. tote Links) oder doppel-
ter (schon gefundener) Informationen, wobei komplexere Kriterien angewendet werden, z.
B. Ahnlichkeitsmal3e wie sie schon in [Salton 1983] beschrieben werden.

? Zusammenstellung der gefundenen Informationen flr den Benutzer, wobel eine Reihung
nach Relevanz und Wichtigkeit oder dhnlichen Informationen erfolgt, aber auch etwa nach
friheren Suchvorgéngen, welche von diesem Agenten durchgeftihrt wurden (Personalisie-
rung; siehe auch ,Persond Web IR Agent” in [Hsang/Hsieh-Chang 1999]; und
[O’'Meara/lPatel 2001]). Auch kann der Agent die Daten selbst gleich mitliefern bzw. even-

tuell bei grofReren Dokumenten auch nur Telle davon prasentieren.

Der Vorteil, den intelligente Agenten auf diesem Gebiet ermdglichen, ist in der selbstandigen
Durchfiihrung zu sehen. Angtatt beim Suchvorgang dauernd neue Entscheidungen treffen zu
missen, zu warten bis die Information abgerufen ist, die relevanten Stellen und Verweise zu
suchen, und wieder von vorne zu beginnen, kann ein Grofdteil der Aufgaben von Agenten
durchgeftihrt werden. Diesen macht das Warten nichts aus und sie kdnnen langere Suchen auch

Nachts oder bei geringerer Netzwerks- oder CPU-Belastung durchfihren.

Vielfach wird hier auch eine Aufteilung auf mehrere Agenten sinnvoll sein, sodald einerseits
eine Partitionierung nach Lokalitéten (mehrere gleichartige Agenten durchsuchen unterschied-
liche Datenbestéande) als auch nach Aufgaben erfolgt (Agenten zur Suche, Agenten zur Inte-
gration der Ergebnisse, Agenten zur Kommunikation mit dem Benutzer). Dies kann etwa nach
der Interaktion der einzelnen Agenten erfolgen (Interaktions-orientierte Programmierung; 10P
[Singh/Huhns 1999]).

2.4.2 Informationsfilterung

Agenten kdnnen insbesondere auch dazu verwendet werden aus grofderen Datensammiungen
oder -mengen digjenigen Teile herauszufinden, welche fiir den konkreten Benutzer von Interes-
se sind und somit as eine Art , personlicher Assistent” ([Maes 1994]) dienen. In Frage kom-
men insbesondere folgende Aufgaben:

? Mail Bearbeitung (Vorschlage fir Weiterleitung, L 6schen, Dringlichkeit)
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? Organisation von Treffen (Terminvereinbarung) (siehe dazu [Mitchell et al. 1994])
? Buch/Musik - Auswahl (je nach personlichen Vorlieben)

Dieser Aspekt wird oft auch als ,,Personalisierung” bezeichnet und besitzt in Verbindung mit
Datenbanken im Internet oder Internet-Portalen grol3e praktische Bedeutung. Allerdings auch

nicht immer in Zusammenhang mit oder Implementierung durch Agenten.

Das Augenmerk sollte eher auf eine Zusammenarbeit mit dem Benutzer gerichtet sein, als auf
eine Arbeit flr den Benutzer: Beim heutigen Stand der Technik werden dem Agenten mit Si-
cherheit noch Fehler unterlaufen, welche dann unter Umsténden nicht mehr korrigiert werden
koénnten. Auch ist es bei einer Zusammenarbeit fir den Agenten mdglich, durch Beobachtung
der Aktionen des Benutzers und Vergleich mit den eigenen Vermutungen dartber fir die Zu-
kunft zu lernen (siehe etwa das Projekt Letizia, bei dem ein intelligenter Agent beim Surfen des
Benutzers durch das WWW zusieht und ahnliche Seiten empfiehlt [Liebermann 1999]). So ist
es moglich Agenten sinnvoll einzusetzen ohne dal3 eine vorherige ,, Programmierung” notwen-
dig wére. Hierbel stellen sich jedoch mehrere Probleme: Am Anfang besitzt der Agent kein
Wissen und ist daher praktisch nutzlos. Erst durch léangere Beobachtung und explizites Trai-
ning erwirbt er Wissen. Es dauert daher langere Zeit bis der Agent eine tatsachliche Arbeitser-
gparnis herbeifihrt. Besonders bei Agenten zur Mail-Bearbeitung entsteht das Problem, dal3 es
sich vielfach um Einzel-Aufgaben oder nur kurze Serien handelt, sodal3 die gelernten Verhal-
tensweisen bereits wieder obsolet sind sobald der Agent sie endlich beherrscht. Dies beobach-
tet auch schon [Mitchell et al. 1994]: Der Zeitraum zum Lernen zuverlassiger Regeln muf3 kiir-
zer sein als der Zeitraum, in welchem die zu bearbeitenden Regelmaliigkeiten konstant bleiben.
Auch bringt eine blof3e Beratung keine besonderen Vorteile fir Benutzer: Erst die Ersatz-
Durchflihrung resultiert in echter Arbeitsersparnis. Um Fehler zu vermeiden muf3 jedoch das
Limit fUr die Richtigkeit seiner Vermutungen, ab dem der Agent eine Aufgabe auch tatsachlich
durchfihrt, relativ hoch angesetzt werden. Mit steigender Intelligenz von Agenten (und falls er
sich in der Praxis als zuverlassig erweist), ist jedoch eine Herabsetzung, eventuell nur fir be-

stimmte Bereiche, mdaglich.

Vorteile von Agenten in diesem Zusammenhang sind die Arbeitserspranis durch die Vorsortie-
rung/Kategorisierung von Nachrichten bzw. der selbsténdigen Durchfiihrung davon (etwa bei
der Termin-Abstimmung fir Konferenzen). Durch die Kommunikation zwischen Agenten ist
auch ein Transfer von Wissen oder zumindest Information von Agenten anderer Personen

maglich, sodal’ sich eine echte V erbesserung gegentiber einem Ein-Personen-System ergibt.
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2.4.3 Beratung

Es handelt sich in diesem Falle um eine Mischung aus Informationssammlung und Informati-
onsfilterung, wobei ein groRerer Einsatz von ,, Intelligenz* in Form von Expertensystemen oder
mehr Rechenzeit erfolgt. Ihrer Grofde und ihrem Grunddaten-Bedarf entsprechend handelt es
sich meist um stationére Agenten. Wichtiges Element solcher Systeme ist, dal3 sie in der Lage
sind, ihre Ratschldge auch zu begrinden, sodal? eine Kontrolle der Korrektheit bzw. Plausibi-

litét durch den Benutzer moglich ist.

Ein Beispidl fur Agenten diesen Typs sind etwa Systeme zur Unterstiitzung beim Portfolio Ma-
nagement [Sycara et al. 1998]. Im Gegensatz zu den beiden vorhergehenden Typen, wo es sich
meist um einzelne Agenten handelt, findet hier ein System von Agenten Anwendung. Der
Grund ist, dai’ es sich um grof3e Mengen sehr verschiedener Daten handelt, fur die auch unter-
schiedliche Strategien Verwendung finden. Es ist daher nicht glinstig einen einzelnen Gesamt-
Agenten zu konstruieren, welcher eine enorme Komplexitét besitzen mif3te und auch Laufzeit-
probleme hétte, sollte er alle Aufgaben rechtzeitig erledigen kénnen. Vielmehr findet eine Auf-
gabenteilung durch Spezialisierung statt, bei der fir jede Spezialaufgabe ein eigener Agent zu-
standig ist. Hierdurch wird das System auch zuverlassiger, da der Ausfal eines Elementes das
Gesamtsystem zwar beeintréchtigt, aber nicht komplett zum Stillstand bringt (kein ,single
point of faillure” [Sycara et al. 1998]). Der Nachteil eines solchen Systems ist, dal3 sich fast
zwangslaufig Konflikte oder Widerspriiche zwischen Agenten ergeben. Ein Agent ist etwa der
Meinung, eine bestimmte Aktie sollte gekauft werden, ein anderer wirde sie verkaufen. Alle
diese Schwierigkeiten miissen gelést werden. Fur diese Aufgaben werden Techniken der ver-
teilten kinstlichen Intelligenz (DAI) verwendet, welche Konfliktauflosung, Verhandlung, als
auch Argumentation beinhalten. Die Aufteilung der Aufgaben erfolgt in folgender Weise: In-
formationsagenten sind jeweils fr bestimmte Typen von Informationsgquellen zustandig (Akti-
enkurs-Ticker, Marktbeobachtung, Firmen-Mitteilungen, Aktienkurs-Historie, etc.), wahrend
Aufgaben-Agenten (,, Task Agents’) jewells bestimmte Aufgaben durchfiihren und verantwort-
lich fur Qualitét, Filterung und Prioritéts-Zuordnung sind und zu diesem Zweck auf verschie-
dene Informationsagenten und eventuell andere Subaufgaben-Agenten zugreifen. Eine Zusam-
menfassung und endgultige Entscheidung erfolgt dann durch einen Portfolio Management
Agenten, welcher dem Benutzer Empfehlungen fir durchzufiihrende Transaktionen gibt. Ein
besonderer Vorteil des von Sycara et a. vorgeschlagenen Systems liegt darin, dal3 auch bel
Ausfall eines Sub-Agenten die komplette Aufgabe weiter durchgefihrt werden kann: Fallt etwa

ein Agent zur Bilanzanalyse aus, so kann seine Aufgabe von einem anderen Bilanzanalyse-
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Agenten Ubernommen werden. Dieser ist zwar auf einen anderen (Wirtschafts-) Sektor spezia-
lisiert, daher ist das Ergebnis von geringerer Qualitét, aber es entsteht kein Totalausfall.

Besonderes Augenmerk liegt daher neben der parallelen Ausfihrung von Aufgaben auf der
Robustheit des Gesamtsystems. Ein weiteres wichtiges Gestaltungselement ist die Speziaisie-
rung: Fir eigensténdige Aufgaben werden gesonderte Agenten zur Kapselung der Komplexitét
in kleineren Portionen zur Ermoglichung der Wiederverwendung, und zu tbersichtlicher Ge-
staltung des Systems verwendet. Wichtig ist jedoch der Gegensatz zur Objektorientierung
([Jennings/Wooldridge 1998]): Agenten kapseln auch Verhalten, d. h. Agenten fuhren nicht
Methoden eines anderen Agenten aus, sondern bitten andere Agenten, bestimmte Aufgaben fir
sie zu erledigen. Dies kann dann entweder geschehen oder auch nicht und liegt in der autono-

men Entscheidung des ersuchten Agenten.

2.4.4 Groupware

Auch im Bereich der Groupware kdnnen Agenten nutzbringend eingesetzt werden ([Greif
1994)]). Beispiele fur ihre Aufgaben sind die konstante oder regelméRige Uberprifung von ge-
meinsamen Daten, um etwa bei Anderungen (jeglicher Art oder nur bei bestimmten oder sol-
chen in groRerem Ausmald) den Benutzer sofort oder beim néchsten Einstieg in das System
davon zu benachrichtigen und sogleich an die relevante Stelle zu verweisen. Ansétze in diese
Richtung bietet etwa das System BSCW [BSCW], auch wenn es sich dort nur um relativ einfa-
che Hinweise handelt (Neu, Anderungsdatum, Notizen, Sperrvermerke) und die Implementie-
rung nicht durch Agenten erfolgt. Insbesondere bel asynchroner Arbeitsweise kdnnen Agenten
bel diesen Aufgaben sehr hilfreich sein. Auch bieten sie die Mdglichkeit, bestehende Applika-
tionen einzubeziehen, indem fir Groupware notwendige Elemente durch sie erfiillt werden,
indem sie die Programme entsprechend bedienen (z. B. Uber Skript-Spachen). Ein weiteres
Anwendungsgebiet sind Agenten fir den Workflow bel Gruppenarbeit, um Dokumente je nach
Inhalt oder Zustand an andere Personen weiterzuleiten bzw. zu verteilen, wobei die Regeln

dafur auch durch Benutzerbeobachtung erganzt werden konnen.

Eines der grof3en Probleme bei Groupware ist das der ,, Awareness‘: Was machen die anderen
Mitarbeiter jetzt an welcher Stelle? Hier kdnnen Agenten wie bei asynchroner Bearbeitung
eingesetzt werden (siehe oben), aber auch zusétzliche Informationen bieten, wie etwa vermutli-
che Griinde fiir die Anderung (gewonnen aus Beobachtung oder durch Befragung von Agenten
des anderen Benutzers) oder Darstellung des Anderungsvorgangs, um dem Benutzer den

Nachvollzug zu erleichtern.
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Obwohl sich sogenannte , Socialware” [Hattori et al. 1999] von traditioneller Groupware da-
durch unterscheidet, dal? die Teilnehmer keiner externen Organisation (Firma; gemeinsame und
vorgegebene Aufgabe) unterliegen, kann sie bei einem etwas breiteren Verstandnis auch unter
Groupware eingeordnet werden (oder auch unter Entertainment, siehe unten) und soll daher
hier kurz besprochen werden. Es sind dies Systeme, welche einer losen Gruppe von Benutzern
bei sozialen Aktivitéten Hilfestellung leisten soll. Typische Aufgaben sind die Strukturierung
grolerer Tellnehmermengen in kleinere Gruppen mit (temporar) gleichen Interessen, Unter-
stitzung von komplexer Kommunikation (z. B. Suche von Freiwilligen fir die Durchfiihrung
von Diensten) sowie das Finden von Beziehungen zwischen Personen, z. B. Auskunftspersonen
zu bestimmten Themen oder bestimmte Rollen, die manche Personen einnehmen (Initiator,
Vermittler etc.) sollen. Agenten dienen hierbel insbesondere als ,, Stellvertreter” von Personen
und speichern Interessen, Vorlieben und Fahigkeiten, wobei eine wichtige Aufgabe die Perso-
nalisierung von Informationen und der Sicht auf die Umgebung ist. Zusétzlich existieren ,, Ge-
meinschafts-Agenten”, welche Treffpunkte darstellen und fiir die Einzelagenten Informationen
bereithalten und Verbindungen zu anderen Agenten herstellen (Directory-Dienste). Vorteile
bringen Agenten hier insbesondere in der Darstellung fur den Benutzer und der leichten Konfi-
guration: Weitere Teilnehmer oder Platze konnen problemlos eingefiigt oder zu anderen Loka-
litdten verlegt werden. Durch die Kenntnis der Agenten Uber ihren Besitzer und die interne
Kommunikation ist es den Agenten viel einfacher moglich, passende Gesprachspartner, Platze

oder Ereignisse vorzuschlagen.

2.4.5 E-Commerce (Allgemein)

Auch im Bereich des E-Commerce kdnnen Agenten Hilfestellung insbesondere fiir den Kaufer
leisten. Einige Phasen des Kaufprozesses kénnen beschleunigt oder automatisiert werden
([Maes et al. 1999]), vor alem im Business-to-Business Bereich und fur Giter, bel denen die
Anforderungen leicht quantisiert werden koénnen. Beispiele hierfir sind standardisierte Pro-
dukte und einfache Massenartikel (Beispiel: Schrauben, Schreibpapier, etc.). Bei entsprechen-
der Unterstiitzung der Datensammlung ist sogar eine komplette Verlagerung moglich, sodal3
nur mehr geringfiigige menschliche Kontrolle notwendig ist. Der Agent Gbernimmt die Beob-
achtung der Verbrauchsdaten, Sammlung von Angeboten, Verhandlung, Bestellung und
schlief’dlich die Meldung an die Buchhaltung.

Problematisch, insbesondere im Bereich von mobilen Agenten, ist jedoch die Bezahlung durch

Agenten: Zu diesem Zweck muf3 ,, wertvolle Information“ (Kreditkartennummer, PIN-Code,
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private Schlissdl, ...) mitgefuhrt werden, welche naturgeméald ein besonderer Angriffspunkt ist
und daher (bel mobilen Agenten auch vor dem Host) geschiitzt werden muf3. Auch die Trans-
aktion selbst ist ohne einen vertrauenswirdigen Dritten nicht sicher durchfuhrbar (siehe [Vo-
gler et al. 1998] fur ein Protokoll zur Bezahlung durch mobile Agenten in Verbindung mit First
Virtual as Bank-Service, welches auf eine trust-service provider aufbaut). Siehe hierzu auch

Abschnitt 3.2.4: Ein Protokoll zum sicheren Austausch von Daten.

Ein weiterer Problembereich besteht darin, dal3 insbesondere grol3e Anbieter kein Interesse
daran haben, Agenten ihre Informationen abfragen zu lassen ([Guttman et al. 1999]) und dies
mit allen Mitteln zu verhindern suchen. Dies hat den Grund, dal3 dann meist ein Vergleich aus-
schliefdlich Uber den Preis stattfindet und zusétzliche Services, die angeboten werden, vom Be-
nutzer nicht bemerkt und daher auch nicht in seine Kaufentscheidung miteinbezogen werden.
Abhilfe ist eventuell nur dann moglich, wenn Agenten weiterentwickelt werden, sodal? auch
andere Elemente einflie3en und eine umfassende Darstellung erfolgt. Ansétze hierfir bieten

etwa kooperative Versteigerungen (siehe 2.4.6).

Agenten bieten im E-Commerce den Vorteil der Arbeitsersparnis und der Hilfe bel der Aus-
wahl des geeigneten Anbieters. Es werden sowohl Elemente der Informationssammlung (Preis-
vergleich mehrerer Anbieter) als auch der Beratung (Spezifikation zusétzlicher Eigenschaften,
Angabe von Lieferzeit, etc.) eingebaut. Ein weiterer Vorteil kann sein, dal3 die Beschaffung in
mehr rationaler Weise durchgefiihrt wird: personliche Vorlieben, Gewohnheiten oder unlautere
Praktiken werden umgangen und die Kaufentscheidung auf vorher determinierte Elemente (a-

lein die exakte Definition dieser kann bereits forderlich sein) reduziert.

2.4.6 E-Commerce (Versteigerungen)

Ein besonders stark vertretener Bereich von Agenten im E-Commerce sind Auktionen ([Maes
et a. 1999]). Als Beispiele siehe etwa [E-Bay], [Atrada] oder [Ricardo], wo Agenten als Zu-
satz ermdglicht werden, aber auch [Kasbah] oder [Auction-Bot], welche als Systeme von
Agenten konzipiert wurden und auch Verhandlungen zwischen Agenten beinhalten. Ein ver-
gleich von Auktions-Agenten ist in [Greenwald/Stone 2001] enthalten (Ein Beispiels-
Algorithmus fir Auktions-Agenten: [Anthony et a. 2001]; dieser ist besonders interessant, da
Uber mehrere simultane Auktionen entschieden wird: Bel welcher Auktion mitbieten und wie-
viel. Ein gutes Beispiel fir die Autonomie von Agenten; diese Strategien wéren handisch kaum
mehr durchfiihrbar.). Agenten Ubernehmen hier die Rolle sowohl von Verkaufern as auch
Kéufern. Dies ist insbesondere deshalb wichtig, da sich Versteigerungen im Internet oft Gber

48



Agentensysteme im Uberblick

léngere Zeitraume hinziehen (etwa mehrere Tage bis Wochen). Problematisch bei diesen Auk-
tionen ist jedoch, dal3 sich durch die grofl3e Anonymitét vielféltige Manipulationsmoglichkeiten
ergeben, welche bel Wettbewerbs-Auktionen (Verhandlung tber ein Element: Preis, der Ge-
winn des Einen ist der Verlust des Anderen) unvermeidlich sind (siehe [ Guttman/Maes 1998]).
Auch hier kénnen Agenten eingreifen und die (komplexeren) kooperativen Auktionen (Ver-
handlung Uber mehrere Elemente: Preis, Qualitét, Garantie, Lieferzeitpunkt; Gewinn fir ale
Parteien mdglich) unterstiitzen. Eine weitere Schwierigkeit ist, dal3 es bel Agenten viel wahr-
scheinlicher ist, dal3 mit einem Deadlock vergleichbare Zusténde auftreten (wie etwa von [No-
riega/Sierra 1998] beschrieben): Verwenden zwel Agenten dieselbe Strategie, so kann sehr
leicht eine endlose Schleife entstehen, welche aufzulésen schwierig oder ungerecht sein kann
(z. B. Zufalsauswahl). Im Gegensatz dazu ist bei menschlichen Partnern dies eher unwahr-

scheinlich und meist leicht zu |6sen.

Trotz dieser Nachteile sind Agenten oder Agenten-ahnliche Tools in diesem Bereich weit ver-
breitet. Der Grund ist, dai’3 hierfir keine grof3e , Intelligenz* notwendig ist. Bereits mit relativ
einfachen Algorithmen oder regelbasierten Systemen lassen sich Vorteile fur die Benutzer wie
automatisches Bieten trotz Abwesenheit, Verhandlung Uber den Preis oder andere Elemente

nach genau vorgegebenen Prioritéten erzielen.

2.4.7 (Produktions-) Steuerungssysteme

In der produzierenden Industrie existieren drel Hauptbereiche, in denen Agenten eingesetzt
werden ([Parunak 1998)):

? Design-Koordination von Tellelementen: Mehrere verschiedene Firmen und Einheiten mis-
sen zusammenarbeiten, um ein neues Produkt zu entwerfen. Hierbel existieren viele Abhan-
gigkeiten (Wenn Teil Al statt A2 verwendet wird, muf B7 oder B8 verwendet werden und
nicht mehr B9) und tbergreifende Vorgaben (z. B. Gesamtgewicht des Produktes). Werden
Einzelteile oder Subsysteme durch Agenten modelliert, so kénnen Markt-Mechanismen
verwendet werden, um Ressourcen zu verteilen (Agenten , kaufen* etwa Gewicht von ande-
ren Elementen, miissen dafur aber eventuell Stromverbrauch verkaufen). Es ist daher zu je-
dem Augenblick moglich festzustellen, ob die Gesamtvorgaben eingehalten werden. Ebenso

kann das Zusammenspiel der Telle Uberpriift werden.

? Simulation komplexer Systeme: Einzelelemente werden hier wiederum durch Agenten re-

prasentiert, wodurch auch eine Integration von physischen Modellen méglich wird. Dies er-
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laubt es, ale Eigenschaften eines Teiles im Agenten zu modellieren und fur verschiedene
Simulationen (Stromverbrauchssimulation, Bewegungs-Simulation, Materialbelastungs-
Simulationen, etc.), welche in verschiedenen Programmen durchgefiinrt werden, die jeweils
bendtigten Eigenschaften bereitzustellen. Die Modellierung als Agent vereinfacht auch die
zeitliche Synchronisation: Durch Kommunikation zwischen den Agenten kann eine passende

Geschwindigkeit oder auch eine temporére Verzégerung vereinbart werden.

? Kontrolle von Produktions-Systemen: Hier finden Agenten eine besonders vielfdtige An-
wendung, da sowohl Maschinen (Ressourcen), Telle, als auch Prozesse jeweils als eigener
Agent modelliert werden. Damit ist es sehr leicht mdglich verschiedene Strategien (und die-
se tellweise auch gleichzeitig) zu verfolgen: Vorausplanung, Pull-Prinzip (Einspeisen eines
Auftrags am Ende, jedes Element fordert die notwendigen Telle von vorhergehenden an;
Kanban) oder auch lokale Planung nach den jeweiligen Einschrénkungen einer Maschine.
Auch ist dadurch eine leichtere Anpassung an veranderte Auftrage oder Probleme mdglich

(etwa bel Ausfall einer Maschine oder Verzogerung einer Zulieferung).

Ein weiterer Bereich in dem Agenten Bedeutung besitzen ist die Fracht-Logistik ([Burmeister
et al. 1998]). Sowohl Transportmittel als auch Transportguter wie Speditionen werden als
Agenten modelliert, wobei jeder Typ besondere Fahigkeiten besitzt. So ist etwa nur der Trans-
portmittel-Agent in der Lage, Routen zu planen (und daher Transportzeiten zu berechnen).
Speditions-Agenten wiederum kooperieren mit anderen Speditions-Agenten, um bei verbunde-
nen Unternehmen eine bessere Ausdlastung zu erreichen. Dies ermdglicht es den verschiedenen
Firmen zu kooperieren, aber trotzdem jeweils nur die unbedingt notwendigen Informationen
weiterzugeben. Der grof3e Vorteil von Agenten in diesem Zusammenhang ist, dal3 keine glo-
bale Planung erfolgen muf3, was insbesondere bel vielen zeitlich versetzt eintreffenden Auftré
gen (Redlitét bei Speditionen) htchst kompliziert wére und sténdige Umplanungen bedingen
wuirde. Beispielhafte Systeme verwenden etwas das contract-net protocol (Siehe auch 2.5.3),
wonach jeder Transportagent sich um einen Auftrag bewirbt und lokal die fur ihn dadurch ent-
stehenden Kosten berechnet. Der Agent mit den geringsten Kosten erhdt anschlief3end den
Zuschlag und damit den Auftrag.

Auch im Bereich der Telekommunikation finden Agenten Anwendung (fir einen Uberblick
Uber Projekte und Anwendungsbereiche siehe [Weihmayer/V elthuijsen 1998]). Einsatz finden
Agenten auf Grund der natlrlichen Verteilung der Elemente: Leitungen, Vermittlungsstellen
sowie Inhaber und der komplexen Struktur: verschiedene Bandbreiten, Systeme, Protokolle,

etc. Hauptaufgabe ist einerseits das Finden und Aufbauen einer passenden Verbindung bei
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komplexen Anforderungen sowie die Behebung von Fehlern durch Rekonfiguration.
Hauptaspekte der Agenten sind daher Robustheit und besondere Autonomie, weshalb auch
Expertensysteme zum Einsatz kommen. Aufgrund der Verteilung ist auch die Kommunikation
ein wichtiges Element, jedoch auch ein Problem, da sie meist Uber dieselben Kandle erfolgt,

welche verwaltet werden (und bel deren Ausfall der Fehler umgangen werden soll).

2.4.8 Entertainment

In diesem Bereich lassen sich verschiedene Elemente einordnen. Entgegen [Bren-
ner et a. 1998], die darunter Hilfe bel der Informationssuche im Internet zu Unterhaltungsthe-
men verstehen, wie etwa Film-, Musik, Kinoinformationen (welche hier unter Informations-
sammlung bzw. -Filterung eingereiht wurden), soll hier mehr auf den eigentlichen Inhalt und
nicht das Auffinden abgestellt werden. Anwendungsbereiche sind demnach die Simulation von
Gegnern oder Partnern in Computerspielen, wobei als Umgebung hier nicht die reale Welt,
sondern die Umwelt innerhalb des Spieles verstanden wird (z. B. MUD, Chat), Beratung bei
der Auswahl von Freizeitaktivitéten oder eventuell auch sogenannte ,, Socialware” ([Hattori et
al. 1999], siehe auch oben unter Groupware).

2.5. Standards fir Kommunikation, Kooperation und Mobilitat

In diesem Abschnitt werden bestehende Standards fur zwel wichtige Punkte von Agenten be-
schrieben: Kommunikation und Mobilitét. Wichtig fir ein offenes System ist auch die Zusam-

menarbeit mit anderen Implementierung, welche auf diese Weise zu erreichen erhofft wird.

2.5.1 Standard fiir Mobilitat von Agenten

Um es unterschiedlichen Agentensystemen zu ermdglichen, Agenten untereinander auszutau-
schen, ist ein gemeinsamer Standard fiir die Ubertragung notwendig. Dies bezieht sich einer-
seits auf die technische Ausfiihrung, andererseits aber auch auf den Aufbau der Agenten, sodal3
diese dann lokal wieder gestartet werden konnen. Bisher definieren fast alle Agentensysteme
ihre eigenen Schnittstellen, sodal3 eine Kooperation nur mit gleichartigen Systemen maglich ist.
Mit anderen Implementierungen, selbst bei grofRer Ahnlichkeit (z. B. beide in Java, Agenten

werden als serialisierte Objekte verschickt), ist keinerlei Integration mdglich.

Ein Ansatz hierfir ist die Spezifikation der MASIF (Mobile Agent System Interoperability
Facilities Specification; [MASIF-Spec]), welche sowohl das Management, die Verfolgung und
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den Transfer von Agenten, jedoch nicht die Kommunikation zwischen diesen behandelt. Die-
sem Standard liegt das in Abbildung 21 dargestellte Aufbaumodell zugrunde.

Betriebssystem

Agentensystem

Platz 1 Platz 2

Kommunikations-Infrastruktur

Abbildung 21: MASIF Aufbau-Modell [MASIF-Spec]

Zum Auffinden von Agenten konnen diese bel einer zentralen Stelle registriert werden. Fir
jede Region, welche mehrere Rechner bzw. Agentensysteme enthalten kann, wird ein MAF-
Finder (Mobile Agent Facility) erzeugt. Bei dieser Stelle kdnnen sowohl Agenten, Agentensy-

steme als auch Plétze registriert und gesucht werden (jedoch nicht Systeme von Agenten).

Als Schnittstelle zu den eigentlichen Agentensystemen wird ein relativ schmales Interface defi-
niert, welches zu implementieren ist. Es stellt Funktionen zum Erzeugen von Agenten (auf
Anforderung eines anderen Rechners), Laden von bendtigten Klassen, Auflistung von Agenten
und Platzen (zusétzlich zum MAF-Finder), Empfangen eines Agenten und Managen des Le-
benszyklus von Agenten (suspend, resume, terminate; sowie diesen Status abfragen) zur Ver-
fugung. Da nicht jedes Basissystem, auch wenn es dieses Interface implementiert, ale Agenten
starten bzw. empfangen kann, sind bei den entsprechenden Anfragen zusétzliche Parameter
anzugeben, wie etwa die verwendete Programmiersprache, die Art der Serialisierung und der
Codierungsmechanismus. Aufgrund dieser Informationen kann das System dann entscheiden

die Anfrage durchzufiihren oder die Ausfiihrung zu verweigern.

Zu beachten ist, dal3 keine Sicherheitsmal3nahmen integriert sind. Agenten kdnnen nur nach
ihrem Besitzer (welcher als short-Wert gespeichert wird!) beurteilt werden. Auch beziglich der
Kommandos erfolgt keine Uberpriifung; diese hat auRerhalb stattzufinden.
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2.5.2 Standard fur die Kommunikation zwischen Agenten (Sprache):

Analog zur Interaktion verschiedener Agentensysteme durch den Austausch von Agenten, je-
doch von noch gréRerer Bedeutung, ist die Kommunikation zwischen Agenten. Durch starke
Formalisierung ergeben sich hier viel geringere Probleme bel unterschiedlichen Plattformen,
sodal’ auch sehr verschiedene Implementierungen problemlos miteinander kommunizieren kon-
nen. Das Hauptproblem ist hier, wie Nachrichten aufgebaut sein sollen und wie die Bedeutung
einer Nachricht spezifiziert wird. Der genaue Ablauf eines Protokolls (welche Nachrichten auf
welche hin gesendet werden und welchen Inhalt diese enthalten missen bzw. durfen) wird je-

doch nicht festgelegt da er applikationsspezifisch ist.

Protokolle kénnen grundsétzlich auf zwei Arten spezifiziert werden: Durch eine Zustandsma-
schine (wann welche Nachrichten gesendet werden mussen/dirfen, wann ein Abbruch erlaubt
ist, etc.) oder durch die Definition von Rollen ([Singh 1998]) und damit verbundenen Ver-
pflichtungen (etwa Preisauskinfte Uber einen bestimmten Zeitraum zu garantieren oder ein
Versprechen auch zu halten). Der letztere Ansatz ist meiner Meinung nach jedoch nicht fur
eine Spezifikation ausreichend, sollte jedoch zu den normalen Spezifikationen hinzutreten, so-

daf3 die Bedeutung der Nachrichten genauer festgelegt werden kann (Semantik-1ntegration).

Wichtig fur die Kommunikation ist die verwendete Ontologie. Hierunter versteht man ein Ba-
sisvokabular sowie eine genau definierte  Bedeutung fir diese  Elemente
([ONTOLOGY.ORG]). Es sind auch Regeln enthalten, welche Bedeutung bestimmte Kon-
struktionen (Verbindungen von Wortern) besitzen. Hierdurch wird der Austausch von Wissen
zwischen Personen, Computern bzw. zwischeneinander erleichtert, da Unabhangigkeit von

konkreten Systemen oder Anwendungen erreicht wird.

Zwei konkrete Beispiele sollen hier kurz erlautert werden: Der FIPA-Standard und KQML
(Knowledge Query and Manipulation Language). Beide beruhen, wie auch die meisten anderen
Ansétze, auf der Sprech-Akt-Theorie.

2.5.2.1 FIPA-Standard

Eine Nachricht ist aus folgenden Teilen aufgebaut ([FIPA-Msg-Structure]), wobei lediglich der
erste Teil (Performative) verpflichtend ist (aber wohl zumindest sender, receiver und content

praktisch immer enthalten sein werden):

1. Performative: Der generelle Typ der Nachricht (N&heres siehe unten)
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2. Sender: Der Absender der Nachricht

3. Receiver: Der Empfanger der Nachricht

4. Reply-to: Antworten auf diese Nachricht sind an einen bestimmten Agenten zu senden
5. Content: Der Inhalt der Nachricht

6. Language: Die fir den Inhalt verwendete formale Sprache

7. Encoding: Die Codierung des Inhalts

8. Ontology: Die Ontologie fur die Interpretation des Inhalts

9. Protocol: Das Protokoll innerhalb dessen diese Nachricht verschickt wird

10. Conversation-1D: Die laufende Nummer der konkreten Instanz dieses Protokolls

11. Reply-with: Eine Bezeichnung, um Subteile innerhalb eines Protokolls zu identifizieren

(keine inhdrente Bedeutung, nur zur Programmvereinfachung)
12. In-reply-to: Der Wert des Feldes Reply-with aus der vorigen Nachricht

13. Reply-by: Ein Zeit- oder Datumswert bis zu welchem der Sender die Antwort erwartet

Der Typ der Nachricht kann aus einem Katalog ([FIPA-Comm-Act]) ausgewahit werden der
u. A. die folgenden Elemente enthélt: Accept, Agree, Cancel, Call for proposal, Confirm, Dis-
confirm, Failure, Inform, Not understood, Propose, Query if, Refuse, Reject proposa, Re-
guest, Subscribe. Mit diesen Nachrichtentypen lassen sich fast alle Protokolle realisieren, doch
kénnen auch private Nachrichtentypen definiert werden. Verpflichtend verstandlich fur alle
Agenten ist lediglich ,, Not understood”, welches immer dann zu senden ist, wenn die empfan-
gene Nachricht aus irgendeinem Grund nicht ausgewertet werden konnte (Sprache oder Onto-
logie unbekannt, Syntax falsch, etc.).

2.5.2.2 KQML

Es handelt sich hierbei sowohl um eine Kommunikationssprache wie auch ein Protokoll zum
Austausch von Informationen und Wissen (Ausfuhrliche Informationen unter [KQML], Spezi-
fikation: [Finin et al. 1993], [Labrou/Finin 1997a]). Wie der FIPA-Standard (Ein interessanter
Kommentar zum FIPA Standard, insbesondere im Hinblick auf die mangelnde Trennung zwi-
schen Agenten-Modell und Kommunikationssprache sowie die formale Spezifikation ist in
[Labrou/Finin 1997b] enthalten) basieren Nachrichten auf , performatives’, welche die erlaub-
ten EinfluBmoglichkeiten auf andere Agenten darstellen. Als Unterstiitzung der Zusammenar-
beit von mehreren Agenten werden ,,Facilitators® ([Finin et a. 1994]) eingesetzt, welche so-

54



Agentensysteme im Uberblick

wohl ein Verzeichnis von Agenten darstellen, Nachrichten weiterleiten, aber auch das Finden

von geeigneten Agenten fur bestimmte Aufgaben Ubernehmen.

Eine KQML Nachricht wird als String dargestellt und ist in einer an LISP angelehnten Notati-
on codiert. Die einzelnen festen Parameter sind hnlich denen des spéter entstandenen FIPA-
Standards. Es besteht eine lange Liste an ,, Kommandos® (Englisch: performatives), doch ist
diese optional. Wird alerdings eines der dort angeftihrten implementiert, so hat es der Spezifi-
kation zu entsprechen. Im Gegensatz zum FIPA-Standard werden Performative auch in Grup-
pen eingeteilt (Discourse, Intervention and Mechanics, und Facilitation and Networking) sowie
definiert, welche Arten von Folgenachrichten erlaubt sind (Antwort erforderlich, nur Antwort,

keine Antwort).

Ein Beispiel fir eine KQML-Nachricht mit der ein Agent A einen Agenten B ersucht (,,achie-

ve"; kein Befehl!), den Parameter ,,torque* des Motors,, motorl*auf 5 zu verandern, ist:

(achi eve :sender A

:receiver B

cin-reply-to idl

creply-with id2

: I anguage Prol og

:ontol ogy notors

.content "torque(notorl,5)" )

Es existiert auch ein Vorschlag zur Erweiterung ([ Thirunavukkarasu et a. 1995]) von KQML,

sodal? auch verschltisselte bzw. signierte Nachrichten ausgetauscht werden kénnen.

2.5.3 Kooperation zwischen mehreren Agenten:

Kooperation zwischen mehreren Agenten kann auf verschiedenen Ursachen beruhen: Zuféllige
Verbesserung des Gesamtergebnisses, weil die Einzelaktionen gut zusammenpassen bis hin zu
einer geplanten Zusammenarbeit, bei welcher jeder Agent auch die Ansichten und Wiinsche der
anderen betelligten Agenten kennt und berticksichtigt. Kooperation kann daher auf die in
Abbildung 22 dargestellte Weise eingeteilt werden ([Doran et al. 1997]).
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?

Multi-Agenten Systeme

N W
Diskret Auftauchende Kommunikativ Nicht
Kooperation kommunikativ

Deliberativ Verhandelnd
(Beratend)

Abbildung 22: Einteilung von Kooperation [Doran et a. 1997]

Diskret: Jeder Agent arbeitet fir sich alleine. Kooperation existiert nur zuféllig (ohne Wis-

sen und Willen der Teilnehmer).

Auftauchende Kooperation: Jeder Agent arbeitet fur sich alleine. Die Gesamtheit der
Agenten (das System) wurde jedoch so entworfen, dal? sich die einzelnen Ziele und Tétig-
keiten erganzen. Nach aul3en hin ergibt sich der Anschein von Kooperation, wahrend die
Einzelagenten dies nicht beabsichtigen. Nach diesem Prinzip arbeitet beispielsweise das Sy-
stem Swarm ([Swarm]). Lauter einzelne Agenten erzeugen zusammen ein besonderes Ver-

halten (emergent behaviour).

Nicht-kommunikativ: Agenten arbeiten zwar zusammen, doch erfolgt keine Kommunikati-
on zwischen ihnen. Die Abstimmung erfolgt rein durch die Beobachtung der Umgebung
und der Veradnderungen darin, welche durch die Aktionen der anderen Agenten ausgelost
werden. Diesist nur sehr selten sinnvoll, da explizite und direkte Kommunikation zwischen
Agenten viel einfacher zu realisieren ist, als der Riickschlul? von sichtbaren Ergebnissen auf
die dahinterstehenden Intentionen. Der Vorteil ist hier, dal3 Agenten nicht ,,ligen* konnen:
Ihre Aktionen sprechen fur sich und fehlerhafte oder absichtlich irrefiihrende Kommunika-
tion existiert nicht. Diesist insbesondere relevent fir inkompatible Systeme, welche nicht in

der Lage sind, direkte Kommunikationsbeziehungen aufzubauen.

Déliberativ: Alle Agenten planen gemeinsam den Ablauf fur ale Agenten und missen sich
darUber einig werden. Diese Methode wird bei geschlossenen Systemen angewendet, da
alle Agenten tatsachlich auf das gemeinsame Ziel hinarbeiten missen. Einzelne Agenten

konnen durch den gemeinsamen Plan auch benachteiligt werden und nehmen dies jederzeit
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hin. Ein Ansatz nach diesem Kooperationsprinzip ist ,Partial Global Planning” ([Dek-
ker/Lesser 1992]).

?  Verhandelnd: Zusétzlich zum deliberativen Ansatz kommt noch eine Konkurrenz zwischen
den einzelnen Agenten hinzu. In der Regel wird ein einzelner Agent daher nur dann eine
Tétigkeit durchfihren, wenn sie fur ihn vorteilhaft ist (ansonsten verweigert er sie). Dieses
Kooperationsprinzip ist hauptsachlich bel offenen Systemen zu finden, oder wo Markt-
ahnliche Strategien verfolgt werden. Im Gegensatz zu deliberativen Systemen, bei welchen
bei optimaler Planung immer das bestmdgliche Ergebnis erreicht wird, kénnen sich hier
auch suboptimale Resultate ergeben, obwohl insgesamt gesehen bessere moglich wéren.
Ein Beispiel hierfir ist das,,Contract Net Protocol” ([ Sandholm 1993]).

2.6. Existierende Agentensysteme fir mobile Agenten

Im folgenden werden einige Systeme von mobilen Agenten beschrieben, wobei auch schon ein
Augenmerk auf den Vergleich mit dem im Kapitel 5 dargestellten System gelegt wird. Es han-
delt sich hierbel nicht um eine Aufzdhlung aller derzeit existenten Systeme, sondern nur um
eine Auswahl aus denen, die entweder eine kommerzielle Bedeutung besitzen, oder in der Lite-
ratur groRere Beachtung gefunden haben. (Fir einen Uberblick tiber Firmen, welche sich mit
Agenten befassen siehe [Guilfoyle 1998], ein Vergleich von mehreren Systemen ist auch unter
[Pazandak 1998] zu finden).

Am Ende werden die hier erlauterten Agentensysteme im Hinblick auf die oben dargestellten
Kriterien verglichen soweit dies moglich ist (manche Kriterien betreffen Systeme von Agenten

und nicht Agentensysteme; diese sind daher hier nicht anwendbar).

2.6.1 Aglets [Aglets], [Aglets.orqg], [Tai/Kosaka 1999]

Es handelt sich hierbel um ein Framework fir mobile Agenten (inzwischen Open Source), wel-
ches komplett in Java (JDK 1.x; inkompatibel mit Java2) geschrieben ist. Agenten konnen frei
aufeinander zugreifen und Methoden aufrufen. Um dadurch die Sicherheit nicht zu geféhrden
wird jedes Aglet von einem Proxy umgeben welcher Zugriffsprifungen durchfuhrt. Dieses
Proxy-Objekt ist meist stationar und auch dafir zustandig Nachrichten weiterzuleiten wenn ein
Aglet auf einen anderen Rechner verlagert wurde. Kommunikation kann zusétzlich auch tber
den Versand von Nachrichten erfolgen, welche immer nur zwischen den Proxys (siehe

Abbildung 23) versendet werden (keine direkte Interaktion moglich).
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‘ / AgletContext ‘

Abbildung 23: Aglet Komponenten ([Aglet] Aglet Specification 1.1)

Es existieren eigene Konstrukte zur Synchronisation der Kommunikation zwischen mehreren

Aglets (Monitor-Konzept).

Die Ubertragung von Aglets erfolgt mittels des OMG/MASIF Standards (siehe 2.5.1), wobei
zwel |mplementierungen vorhanden sind: Ein eigenes Protokoll ATP (Aglet Transfer Protocol)
und RMI. Siehe hierzu Abbildung 24.
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Abbildung 24: Aglet-Transfersystem ([Aglet] Aglet Specification 1.1)

Das Sicherheitssystem bei Aglets beruht auf dem Standard- Sicherheitssystem flr Java, wobei
Berechtigungen nach dem Besitzer und der Code-Herkunft vergeben werden (physikalisch =
Pfad von dem die Dateien geladen wurden). Eine Signierung des Programmcodes ist nicht vor-
gesehen. Mehrere Server kdnnen zu einer Doméne zusammengeschlossen werden, indem fir
sie ein gemeinsamer geheimer Schllissel festgelegt wird. Jede Kommunikation zwischen diesen
Servern erfolgt anschlief3end unverschltisselt, doch zumindest mit einer Integritétsprifung. Ob
ein Benutzer vertrauenswirdig ist wird festgestellt, indem er sich bei einem System anmelden
mui3. Erst anschliefRend kdnnen Agenten erzeugt werden. Diese Agenten konnen sich dann
innerhalb einer Doméne frei bewegen, doch sollte er einmal diese verlassen haben und zurtick-
kehren (oder es handelt sich um einen extern erzeugten Agenten), so werden dem Agenten

weniger Berechtigungen zugeteilt oder der Zutritt Gberhaupt verwehrt. Die Sicherheitsiiber-
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prifung findet daher effektiv nur am Beginn der Agententétigkeit statt. Er kann einen festen

Bereich zusammengehoriger Rechner mit gemeinsamer Organisation nicht verlassen.

2.6.2 Grasshopper [Grasshopper]

Dieses kommerzielle System ist auf Java aufgebaut. Ein Agent ist ein unabhangiges Programm,
welches autonom Aufgaben durchfiihren kann. Es wird streng zwischen stationdren und mobi-
len Agenten unterschieden, wobei die Entscheidung schon bei der Programmierung erfolgen
mui3. Mehrere Agenten-Server (,, Agency’) werden zu grofReren Einheiten zusammengefal3t
(,Region®). Innerhalb einer Region kdnnen Server durch ihren Namen adressiert werden. Es
besteht ein automatisch aktualisiertes Agenten-Verzeichnis. Ein Agent kann jederzeit in eine
andere Region wechseln, doch mul3 er dazu die genaue Adresse (Hostname, Portnummer,

Protokoll) der Empfangs-Agency kennen.

Es wird sowohl die OMG/MASIF (Interoperabilitét) als auch die FIPA-Spezifikation (ACL)
unterstiitzt. Ist ein Agent von einer entsprechenden Klasse abgeleitet, so kann jederzeit (insbe-
sondere periodisch) ein Snapshot erzeugt und auf die Festplatte gespeichert werden, um so
gegen Ausfélle und Fehler gesichert zu werden. Eine welitere Einstellung ist, Agenten, welche
l&ngere Zeit nicht mit anderen kommuniziert haben, auf einen Hintergrundspeicher zu sichern
(Persistenz) und anschlief3end zu beenden. Werden sie zu einem spéteren Zeitpunkt kontak-

tiert, so erfolgt ein Neustart mit den gespeicherten Daten.

Der Programmcode eines Agenten kann entweder vom lokalen Filesystem oder einem Webser-
ver (Uber das HTTP Protokoll) geladen werden. Es wird versucht, Programmcode zuerst lokal
zu laden, anschlief3end vom vorigen Aufenthaltsort, weiters von anderen (im Agenten spezifi-

zierten) Orten, insbesondere Webservern, und schlief3lich von der Home-Agency.

Die Kommunikation zwischen Agenten erfolgt Uber Methodenaufrufe. Zu diesem Zweck hat
ein Agent ein Interface aller 6ffentlich zuganglichen Methoden zu spezifizieren. Zu diesem In-
terface wird ein lokaler Proxy erzeugt, welcher anschlief3end die Kommunikation zu dem ande-
ren Agenten weliterleitet, egal wo sich dieser befindet (solange er in der selben Region bleibt).
Sowohl synchrone wie auch asynchrone Kommunikation ist moglich. Es kdnnen auch Multi-
casts verwendet werden. Dies erfolgt jedoch nicht technisch, sondern lediglich logisch Uber
Multicasts. Vielmehr handelt es sich um einen gemeinsamen Proxy fir mehrere Agenten, wel-

che bei jedem Methodenaufruf sequentiell hintereinander einzeln verstandigt werden.
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Zum Schutz von Agenten wihrend der Ubertragung wird SSL unterstiitzt. Die Server konnen
durch ein dem Java2-Sicherheitsmodell entsprechendes System geschiitzt werden. Die Zutei-
lung von Rechten erfolgt hierbel nach dem Zertifikat des Besitzers, welches ein Agent mit sich
fuhren mui3. Schltissel und Zertifikate werden Uber den Java-Keystore verwaltet.

2.6.3 Voyager [Vovyager]

Hierbel handelt es sich um einen kommerziellen ORB (d. h. eine Erweiterung von CORBA),
welcher mit Agenten-Erweiterungen ausgestattet ist und in Java programmiert wurde. Agenten
konnen vertellt erzeugt werden und sich selbsténdig auf andere Rechner verlagern. Ein univer-
selles Verzeichnissystem ist mit Hilfe des CORBA-Frameworks (CORBA Naming Service und
JINDI=Java Naming and Directory Interface; [JNDI]) integriert. Die Kommunikation erfolgt
transparent mit lokalen wie auch entfernten Objekten durch Methodenaufruf, wobel sowohl
Broad- as auch Multicasts moglich sind. Zu Vereinfachung der Arbeit ist sowohl verteilte

Garbage-Collection wie auch Transaktionsunterstiitzung integriert.

Der grof3e Vortell von Voyager ist darin zu sehen, dal3 es auf einem verbreiteten Standard
(CORBA) aufbaut und transparente Kommunikation bietet: Methodenaufrufe zwischen Ob-
jekten sind unabhéngig vom tatséchlich verwendeten Protokoll (CORBA, RMI, VNM,
DCOM; siehe Abbildung 25).

]

CORBA
Java RMi
Object | >
VNM
DCOM

—

Abbildung 25: Kommunikatiosnmodelle von VVoyager [V oyager]

Im Hinblick auf Sicherheit wird die Verwendung von SSL und HTTP Tunneling (Kommuni-

kation durch Firewalls hindurch) fir die Kommunikation unterstuitzt.

60



Agentensysteme im Uberblick

2.6.4 Hive [Hive]

Dieses Projekt ist ein Basissystem fir mobile Agenten, wobel auch einige (mehr oder weniger)
nutzbringende Anwendungen (interne Verwendung im MIT Media Lab) existieren. Ein Netz-
werk wird hierbei in einzelne Elemente zerlegt auf denen sich Agenten befinden kdnnen
(“Cell”; entspricht einem Server mit dem entsprechenden Programm, um Agenten aufnehmen

zu konnen).

Bel Hive wurde noch eine zusétzliche Abstraktion eingefuhrt: Lokale Dienste (jeglicher Art
auBerhalb des Agentensystems. Lokale Spezialprogramme, angeschlossene Hardware, ...)
werden durch sogenannte ,, Shadows* im System représentiert. Dies sind immobile lokale Ob-
jekte die Zugriffsmethoden auf diese Dienste bereitstellen. Sie unterscheiden sich von Agenten
insbesondere dadurch, dal3 sie keinen dynamischen Aspekt besitzen (kein Thread), sondern
vollig passiv sind. Hiermit soll insbesondere auch eine Unterscheidung zwischen lokalem (und
damit vertrauenswirdigem) und entferntem Code mdglich sein. Diese Elemente sind zusammen
mit Agenten in Abbildung 26 dargestellt.

Abbildung 26: Hive Architektur [Hive]

Esist zur Zeit kein Sicherheitssystem implementiert. Es bestehen jedoch Planungen fir ein auf
Java2 basierendes System an Berechtigungen, da dieses als notwendig erkannt wurde [Minar et
al. 2000]. Da es sich um ein geschlossenes System fiir eher kleinere Gruppen handelt, ist dieser

Aspekt von nicht so grof3er Bedeutung.

Als Besonderheit ist in Hive ein Versuch integriert Agenten bzw. Shadows auch in ihrer Se-
mantik zu beschreiben (,, self-describing™), um anderen Agenten die Auswahl bzw. Verwendung
zu erleichtern. Hierzu ist eine Beschreibung in XML [Sturm 2000], [Holzner 2001], [XML-

Spec] integriert, welche der Agent wahrend der Laufzeit verandern kann. So kann z. B. der
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momentane Aufenthaltsort des Agenten (in Bezug auf physikalische Raume, nicht Cells!), oder
die Bedeutung der zur Verfigung gestellten Mef3werte angegeben werden. Es wird auch ein
Matching-Service zur Verfligung gestellt, um anhand einer Beschreibung einen entsprechenden

Agenten zu finden.

2.6.5 Jini [Jini]

Hierbel handelt es sich nicht direkt um ein Agentensystem sondern vielmehr um eine Erweite-
rung (Klassenbibliothek) fur verteilte Programmierung fur die Programmiersprache Java. Der
Mittelpunkt dieses Frameworks sind ,, services®, welche sich in einem Netzwerk befinden kon-
nen. Hierbel kann es sich sowohl um Programme (eventuell Agenten), als auch um Hardware
handeln (ebenso moglich: Kommunikationskanal, anderer Benutzer, etc.). Diese konnen sehr
einfach zu einem Netzwerk hinzugefligt oder entfernt werden. Es werden auch Hilfsmittel zur
Verfigung gestellt, um passende Services aufzufinden. Die Kommunikation zwischen einzel-

nen Diensten erfolgt mittels RMI.

Die Dienste selbst sind nicht mobil, jedoch kénnen bendtigte Teile fur die Inanspruchnahme
von speziellen Diensten von anderen Objekten Uber das Netzwerk geladen werden. Ein Beispiel
hierfur ist der Download von speziellen Dialogen, um dem Benutzer die Konfiguration eines zu

verwendenden Dienstes zu erméglichen oder erleichtern.

Die Sicherheit basiert auf Access Control Lists (ACL’s), wobel jeder Dienst angeben mulf3, fir
wen er die aktuelle Leistung bendtigt (principal). Aufgrund dieser Information wird die Liste
Uberprift und der Zugriff genehmigt oder verweigert. Dies ist natlrlich nicht fur offene oder
sehr grol3e Systeme geeignet, doch ist die Zielgruppe explizit als,, Workgroup®, d. h. eine klei-
nere Einheit (Buro, Haushalt, ...) spezifiziert.

Von Bedeutung ist noch, dal3 ein extensives System von Events besteht und Unterstiitzung fiir
Transaktionen (alle beteiligten Objekte miissen dem Abschiul? zustimmen, bevor dieser allen
anderen Objekten Ubermittelt wird) integriert ist.

2.6.6 Mole [Mole], [StralRer et al. 1997]

Das Mole-System ist auf Java aufgebaut und bietet Unterstiitzung fur mobile Agenten, welche
sich auf (logischen) , Platzen® aufhalten. Es wird streng zwischen stationéren (Anbieter von

lokalen Diensten) und mobilen (Benutzer von diesen Diensten) Agenten unterschieden. Das
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System ist nach aul3en hin abgeschlossen, wobel die eindeutige Identifikation von Agenten
durch das System sichergestellt wird.

Die Kommunikation erfolgt sowohl tiber RPCs als auch Uber MP. Ersteresist hauptsachlich fur
die Kommunikation mit stationdren Agenten gedacht, wahrend Nachrichten (Messages) fur die
Kommunikation zwischen mehreren mobilen Agenten intendiert sind. Um die Identifikation
von Agenten zu erleichtern kénnen diese 6ffentliche ,,Badges® tragen. Dies dient dazu, Agen-
ten zu identifizieren, welche an einer bestimmten Aufgabe oder in einer Gruppe zusammenar-
beiten. Agenten konnen ihre badges selbst verdndern. Um die Koordination zu vereinfachen
erfolgt Kommunikation in ,, Sessions®, wobei jeder Agent andere auffordern kann, an einer sol-
chen teilzunehmen, aber jeder Agent dies ebenso ablehnen kann. Uber Ereignisse (events) ist

auch anonyme Kommunikation mdglich.

Das Sicherheitssystem ist nur sehr rudimentar und baut auf der Unterscheidung zwischen sta-
tiondren und mobilen Agenten auf: Stationare Agenten haben Zugriff auf die Hardware und
unterliegen keinen Einschrankungen, kénnen jedoch auch nur lokal erzeugt