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éﬂﬂﬁ I. SAT

= SAT-Team

= Motivation — Projekt SAT
= Historie

= SAT Architektur
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@&iﬁ SAT-Team

= HOormanseder: Projektinitiator, -leiter
Achleitner: NTFS, Registry
Helml: ADS, DB

Zarda: MMC (Visualisierung), Group/User
Membership

Hanner: SAT-"Pionier"
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r_'t,.ﬂ]_‘iﬁ Motivation - Projekt SAT

= Rechte werden auf Objekte vergeben — kénnen
auch per Objekt betrachtet werden

= Fragestellung: ,Wo hat User X Rechte?"

= kann mit Windows 2000 nicht befriedigend
beantwortet werden

= Notwendigkeit eines Tools fir Administratoren
=> SAT
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ﬂi}ﬁ Historie 1/2

= SAT 1.0 (alt)
= Version 1.0B wurde im Nov. 1999 fertiggestellt

fur NT 4.0 Server

NTFS wird gescannt

keine Registry Information

Speicherung in Access-DB
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1215 Historie 2/2

= SAT 2.0 (XSAT)
= Projektbeginn: WS 2000/2001,
geplantes Projektende: Sept. 2001
= Windows 2000 Netzwerke
= NTFS 5
= Registry
= Active Directory
= SQL-Server zur Speicherung
= Visualisierung mittels MMC Snap-In
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=1 SAT 1.0 Architektur
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@ﬁ SAT 2.0 Architektur

| Scanner ﬂ
l Scanner NTFS | Registry

| Registry AD Objekte : AD Schema

AD Objekte ; AD Schema User i Groups

User Groups

Scanner
NTFS |  Registry
AD Objekte  AD Schema

User

Groups

MMC Snap-In E xl

Wisualizierung
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Hr,lﬁi I1. Security im Active Directory

= Active Directory Services

Active Directory Schema

Administration

Security (ACE, ACL, Security Descriptor)
Vererbung von Security
LStandardrechte®
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ﬂiﬂﬁ Active Directory Services 1

= Was ist ein Directory? >

= Ansammlung von Informationen N
(Objekten), die in einer bestimmten (=
Art gruppiert bzw. aufgelistet werden

D\

\

\)

= Beispiel: Telefonbuch vs. Gelbe Seiten

= Telefonbuch: Namen und dazugehdérige
Nummern alphabetisch geordnet

= Gelbe Seiten: Namen und dazugehdrige
Nummern nach Kategorien aufgelistet

SAT — Helml Thomas (2001-06-12)
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ﬂi}ﬁ Active Directory Services 2

= Was ist ein Directory Service?

= Ein spezieller Dienst (Service) fir
= den Zugriff auf Informationen in einem Verzeichnis
= die Speicherung von Informationen in ein Verzeichnis

Frau Huber, ich
brauchte die
Nummer von ...

= Beispiel: , Telefonzentrale®

= Mitarbeiter bietet seine Dienste an:
= flir Zugriff auf das Telefonregister
= fiir das Eintragen von neuen Nummern

SAT — Helml Thomas (2001-06-12)
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ﬂiﬂﬁ Active Directory Services 3

= Active Directory
= Verzeichnisdienst von Microsoft

= Speicherung von Informationen Uber Firmenstruktur
(Firma, Abteilungen, Mitarbeiter, Computer, ...)
= Zugriff auf diese Informationen

notwendigerweise: Sicherheitsmechanismen
Erweiterbar!
Usermanagement flir Domains => AD

andere Anwendungen speichern ihre Userdaten im
AD ab (z.B. Exchange)

SAT — Helml Thomas (2001-06-12)
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- Active Directory Services 4

= Active Directory in der Praxis:

Tree IFavorites I

(_1 Console Root

E@ Active Directory Users and Computers [
E@ sat.ak

-{&] Buchhaltung

(2 Builtin

D Computers

(&3] Domain Controllsrs

(&3] Einkauf

[:l ForeignSecurityPrincipals

E@ Farschung & Enbwicklung

Mame I Type
ﬁ Franz Huber
€ Fritz Schridt
ﬁ Michael Leitrer

User
User
Lser

User-Objekte

®EAk-orschungsaruppe 1

] Container

&3] Forschungsaruppe 2
@ Leitung

(&) Qualitstsicherung

(&3] Werkauf
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B Active Directory Services 4
= Active Directory in der Praxis:
jiForschungsgruppe 1 Properties : il 3|4 Franz Huber Properties 21x|

General | Managed Byl Group F'olu:yl

Forschungsgruppe 1

Description:

Street: Forschungsweg 1/2414 :I
|

City [Linz

State/praovince: I

Zip/Fostal Cade: [4040

Counlip/region:  [AUSTRIA =l

aK I Cancel | Lpply
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Member OF |
Remate contral
General | Address | Accaunt | Prafile: | Telephones | Organization

L4

Diakin |

Envionment | Sessions

Terminal Services Prafile

Franz Huber

First name: Initals
Last name IHuher

Digplay niame; [Franz Huber

Description: ILe\tel Forschungsgrppe 1

Dffige: |

Telephone number:  |2400-23 Other I

Ilranz.huhav@sal.al

l— Othey... I

E-mail:

Web page:

Apply

o]

Cancel |
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ﬂi}ﬁ Active Directory Services 5/5

= Zusammenfassung:
= Hierarchische Speicherung
= Container sind eine spezielle Art von Objekten

= Container beinhalten Container und/oder andere
Objekte

= Jedes Objekt muss eindeutig identifiziert werden kénnen
=> Distinguished Name =& sat.at

El@ Forschung & Entwickiung

WP R < hungsgruppe |

DOS 8.3 Distinguished Name (DN)

\sat.at\Forsch~1\Forsch~1 OU=Forschungsgruppe 1,
OU=Forschung& Entwicklung,
DC=sat, DC=at

SAT — Helml Thomas (2001-06-12) 17

ﬂiﬂﬁ Active Directory Schema 1/2

= Objekte haben unterschiedliche Eigenschaften

= eine Eigenschaft eines Objekts wird im AD als Attribut
bezeichnet

= jedes Objekt hat eine bestimmte Anzahl von
Attributen

= es muss also verschiedene Objektarten
(=Typen / Klassen) geben

= der Typ eines Objekts wird von seiner Basisklasse

bestimmt => ein Objekt ist eine Instanz seiner
Basisklasse

= die Basisklasse bestimmt Art und Anzahl der Attribute

SAT — Helml Thomas (2001-06-12) 18




¥ Active Directory Schema 2/2
= Im Schema (,,Meta-Directory™) werden Klassen-
und Attributdefinitionen gespeichert

= jedes Objekt im AD wird von einer Klasse aus dem
Schema abgeleitet
= das Schema ist erweiterbar

* neue Objekt-Typen und Attribute kbnnen erzeugt

Werden . General | Address I Account‘l Profile | Telephones | Organization I
General | Address | Account I Profile I Te
ﬁ Franz Huber

g Franz Huber

First name: Initials:
Eirst narne: [Frang}
- Last name: IHuber

Ll IHUbEI Annual salary ) [€52.000-

Desciiption: ILa\ter Forschungsgruppe 1 — n

Deseription: ILeller Farschungsgruppe 1
Office: I .

Office: I

SAT — Helml Thomas (2001-06-12)
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—
i@ AD aus Administratorsicht
1
tember OF I Diakin I Erwiranment | Sessions Altibutes  Security
Femote control | Terminal Services Profile
General | Address | Account | Prafile | Telephones I Diganization Name |- Add
' unt Opes k Operatars] A
g Franz Huber ﬂiAdmlmslralUrs [SAT \dministrators) | &I
ﬂi Authenticated Users
!ﬂ Cert Publishers [SATACert Publishers)
First name: Initials: I !ﬂDomainAdmins [S4TSDomain Adming]
Last name: IHuber
Permissions: Allow Deny
Franz Hub
Digplay name: I ranz Huber ol Cortrol O ﬂ
Description: ILeltsr Forschungsaruppe 1 Fiead O
Wirite [m]
Offige: | Create All Child Dbjects O
Delete All Child Objects [m]
Change Password -
Telephone number:  [2400-23 Other. < ci O -

E-mail: |franz huben@sat. at ﬂl
~ Allow inheritable permissions from parent to propagate to this
‘Web page Othey. object

Ok I Cancel Apply

’TI Cancel I Lpply I
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= AD aus Administratorsicht

1
tember OF I Dial-in I Ehwiranment | Sessions Object Properties |
Remate contral I Terminal Services Profile

General | Address | Account | Profile | Telephones I Organization Meminer IAdmiﬂisllalms (GAT Administiators)

g Franz Huber Apply onta: IThis object and all child objects j

Permigsions: Allow Deny
First name: < ) Initials: I Fead extensionM ame [m] ﬂ
wfribe extensiontl ame

Ll [uber Fiead Far Humber
Display hame: |Franz Huber Tite: Fisx Number —

Read Fax Mumber [Others]

Description: ILeiter Forschungsgruppe 1 ‘write: Fax Mumber [Others)
FRead First Mame

I Witite: First Name

Read flags

Telephone rumber: | 2400-23 Other... ‘wiite flags

Read fromEntry
E-mail: Ifranz huber@sat.at Write: fromE ntry

Office:

JOOO0O0O0oOoooono

Aead frsCarn berB afereneeRl A El
web page: Other...
Clear All

- Apply these permissions to objects and/or
containers within thiz container only

ok | cencel | ety | oK Cancel |
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= AD aus Administratorsicht

1
Franz Huber Properties E 2 Franz Huber Properties 2
tember OF I Diakin I Environment | Sessions | Member OF I Dialin | Environment | Sessions
Femote control | Terminal Services Profile Femote control I Teminal Services Profile

General | Lddress | Account | Prafile: |7J\Addrass I Account I Profile | Telephones | Organization

‘ IFranz ) Initials: ||

First name:
Last name: IHuher
Digplay name: Franz Huber is] 3 IFranz Huber

Description: ILeltsr Forschungsarsppg

Offige:

Telaphone number Pumber: | Other

E-mail: franz. huben@:sat at I

I— Other I

‘web page:

o | ok | Cencal | e |

Cancel I
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iﬂﬁ Access Control Entry (ACE)

= ACE legt fest:

WER hat WELCHE Rechte auf ein Objekt?

L

ACE

Huber

Nachname

=

1 T

—e

Objekt

{}

SID (Security Identifier)
identifiziert u.a. User im
System eindeutig

Bsp. SID: S-1-25-3-1

Bsp. GUID:
{AB12E123ABFE15- AB12-E123-8325-ABFE15EA}

GUID (Global Unique Identifier)
identifiziert Objekte im System eindeutig

SAT — Helml Thomas (2001-06-12)

23

r_@_‘lﬁ Access Control List (ACL)

= ACL: Sammlung mehrerer ACE's
= mehrere User haben Rechte auf EIN Objekt

& [Py

Huber

Nachname

Huber

ACL

&3 [y

Leitner

S [FE)

Schmidt

Gehalt

SAT — Helml Thomas (2001-06-12)

N

Objekt

S Iy S
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iﬂﬁ Security Descriptor (SD)

= SD besteht
= DACL (Discretionary ACL)
= SACL (System Audit ACL)

Security
DACL SACL Descriptor
ﬂﬂﬂﬂﬂﬂﬂ
—e
. O Objekt
oED) &

SAT — Helml Thomas (2001-06-12)
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r_'L,—?;,]_'lﬁ Vererbung von Rechten 1/2

= zusatzl. Komplexitat durch Vererbung!
= vererbt werden konnen einzelne ACE's

= Beispiel: ohne Vererbung

SAT — Helml Thomas (2001-06-12)
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éﬂﬁ Vererbung von Rechten 1/2

= zusatzl. Komplexitat durch Vererbung!
= vererbt werden kdnnen einzelne ACE's

= Beispiel: mit Vererbung

) [&] Forschung & Entwicklung

SAT — Helml Thomas (2001-06-12)
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r_'L,—?;,]_'lﬁ Vererbung von Rechten 2/2

= die ,Vererbungs-Tiefe" lasst sich genauer
spezifizieren:

= auf das Objekt und seine Séhne

a T I-a T
BB EE R
E.Q 3

I,
Z
3

T
&)
®)

=) {El Forschung £ Enbwicklung
=) [ Forschungsgruppe 1
=y [ Untergruppe 1
|[|:> {El Forschungsgruppe 2
=) (& Leitung
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éﬂﬁ Vererbung von Rechten 2/2

= die ,Vererbungs-Tiefe" lasst sich genauer
spezifizieren:

= nur auf die S6hne

@ =) {El Forschung & Entwicklung
|[|:> EHEl Forschungsgruppe 1
] =) -/ Untergruppe 1
r |[|:> {El Forschungsgruppe 2
] =) -|& Leitung
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r_'L,—?;,]_'lﬁ Vererbung von Rechten 2/2

\

= die ,Vererbungs-Tiefe'
spezifizieren:

lasst sich genauer

= nur auf die direkten S6hne

=) {El Forschung £ Enbwicklung
=) [ Forschungsgruppe 1
=y [ Untergruppe 1
|[|:> {El Forschungsgruppe 2
=) (& Leitung

000

I,
Z
3

T
&3
®)
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éﬂﬁ Vererbung von Rechten 2/2

= die ,Vererbungs-Tiefe'

\

lasst sich genauer

spezifizieren:

= zusatzlich konnen Ausnahmen definiert werden!

=) {El Forschung & Entwicklung
|[|:> EHEl Forschungsgruppe 1
I[I:> {El Untergruppe 1
I[I:> {El Forschungsgruppe 2
=) (& Leitung

SAT — Helml Thomas (2001-06-12)
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éﬂlﬁ »otandardrechte™ 1/2

= Wie bekommt ein neu angelegtes Objekt

Rechte?

= Explizit:

= beim Erzeugen eines neuen Objekts wird SD als Parameter

Ubergeben
= vererbte Rechte werden dazuaddiert

= Schema: falls nichts explizit angegeben

= im Schema ist fir Objekttypen ein ,Standard-SD" definiert

(optional)
= vererbte Rechte werden dazuaddiert

SAT — Helml Thomas (2001-06-12)
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iﬂﬁ »otandardrechte™ 2/2

= Wie bekommt ein neu angelegtes Objekt
Rechte?

= Access Token: falls kein ,Standard-SD" im Schema
= Standard-DACL aus dem Access Token verwendet
= Voller Zugriff: falls nichts explizit angegeben,
vererbt oder im Schema gefunden wurde
= voller Zugriff fir JEDEN auf das Objekt

SAT — Helml Thomas (2001-06-12) 33

r_'L,—?;,]_'lﬁ ITI. Implementierung

Zugriffsprotokolle: LDAP vs. ADSI
Datenbank

= Optimierungen

= Komprimierung®

Ausnahmen

Aktueller Stand

SAT — Helml Thomas (2001-06-12) 34




éﬂﬁ Zugriffsprotokolle 1/4

= LDAP (Lightweight Directory Access Protocol)
= aktuelle Version: LDAPv3 (siehe RFC2251, Dez.1997)
ermdglicht Zugriff auf LDAP-Verzeichnisdienste

Plattformen:
* Win32/Win16
= Unix
= flir andere Plattformen: freie LDAP Client Implementation fiir
GNU C: ,,Open LDAP Project"
Unterstlitzte Sprachen:
= C(C++)
= Low-Level"

SAT — Helml Thomas (2001-06-12) 35

r_'L,—?;,]_'lﬁ Zugriffsprotokolle 2/4

= ADSI (Active Directory Service Interface)
= aktuelle Version: ADSI 2.5
= bietet Zugriff zu verschiedenen Verzeichnisdiensten:

Security Accounts Manager (SAM), Novell Directory
Services (NDS), LDAPv3-konforme (z.B. AD)
= Plattformen:
= Win32
= Unix (Mainsoft, Bristol Technologies)

SAT — Helml Thomas (2001-06-12) 36




iﬂﬁ Zugriffsprotokolle 3/4

= ADSI (Active Directory Service Interface)

= Unterstlitzte Sprachen:
= Visual Basic, VBScript
= Java (wenn COM unterstiitzt wird)
= C/C++
= High-Level®
= ADSI ist ein Set von COM-Interfaces
= darunterliegendes Protokoll: LDAP

SAT — Helml Thomas (2001-06-12)
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r_';ﬁlﬁ Zugriffsprotokolle 4/4

= Entscheidung: ADSI

= Vorteile ADSI:
= wird von Microsoft stark forciert (zukunftssicher?)
= Onlinedoku (MSDN)

= in zuklnftigen SAT-Versionen kdnnten auch andere
Verzeichnisdienste (Bsp. NDS) gescannt werden

= Vorteile LDAP:
= schneller (Overhead bei ADSI durch COM-Kapselung)
= kein COM
= Plattform-unabhédngiger"

SAT — Helml Thomas (2001-06-12)
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=& ADSI-Beispiel

= Auslesen des Namen eines Userobjekts

IADs *piIADs=NULL;
BSTR bstrName;
HRESULT hr;
// Bind to user object
hr=ADsGetObject (
L"LDAP://server.sat.at/CN=Huber,h OU=Forschung,
OU=Users, DC=sat,DC=at",
IID_IADs, (void**)&pilIADs);
if (SUCCEEDED (hr))
{ // Get property
hr=piIADs->get_Name (&bstrName) ;
if (SUCCEEDED (hr)) printf("%S\n", bstrName) ;
SysFreeString (bstrName)
}
piIADs->Release() ;

SAT — Helml Thomas (2001-06-12) 39

@15 LDAP-Beispiel 1/2

= DN aller User der Abteilung ,Forschung"

LDAP* psLdap = ldap_init( NULL, LDAP_PORT ) ;
if ( psLdap !'= NULL )
{ ULONG uErr = ldap bind s( pslLdap, NULL, NULL,
LDAP_AUTH NEGOTIATE ) ;
if( uErr == LDAP_SUCCESS )
{ LDAPMessage* psResult = NULL;
// Issue the search
uErr = ldap_search_s(

psLdap, // LDAP session
"OU=Forschung,OU=Users,DC=sat,DC=at", // base container
LDAP_SCOPE_ONELEVEL, // scope of search
"objectClass=User", // search filter

NULL, // get all attributes
false, // attribute names only?
&psResult) ; // result set

SAT — Helml Thomas (2001-06-12) 40




.J_t,i]_Jﬁ L DAP—Beispiel 2/2

if ( uErr== LDAP_SUCCESS )
{
// Count the entries returned
int nEntries = ldap count entries( psLdap, psResult );
cout << nEntries << " entries found" << endl;
// Retrieve each of the returned entries
for (LDAPMessage* psEntry =
ldap_first_entry(psLdap, psResult);
Entry != NULL;
psEntry = ldap_next_entry( psLdap, psEntry ))
cout << ldap get dn( psLdap, psEntry ) << endl;
}
ldap msgfree( psResult );
}
ldap _unbind( psLdap );
}

SAT — Helml Thomas (2001-06-12)
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r_L. Datenbank 1/3

. Microsoft SQL Server 2000

= Zugriff Uber ActiveX Data Objects (ADO) via C++

= Hauptproblem: Dokumentation sehr gut,

leider nur fir Visual Basic

= kein ,Datensammler® mehr:

= Scanner (Clients) schreiben alle direkt in Datenbank
= es muss (wahrscheinlich) noch in die

Optimierung der DB investiert werden!

SAT — Helml Thomas (2001-06-12)
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ﬂi}ﬁ Datenbank (Optimierungen) 2/3

= ACLs werden nicht einfach flir jedes Objekt
abgespeichert
= keine doppelte Speicherung von ACLs
= jedes Objekt speichert lediglich eine ACL-ID
= Stichprobe im AD (direkt nach Installation)
= Reprasentativer Teilbaum im AD (DomainNC)
= ~ 1100 Objekte gespeichert / ~ 55 verschiedene ACLs

= bei direkter Speicherung: 1100 ACLs in DB
= Optimierung: 55 ACLs in DB => 1/20 Speicherplatz

SAT — Helml Thomas (2001-06-12) 3

I'L—.‘]_'lﬁi Datenbank (Optimierungen) 3/3

= mehrere Scanner arbeiten parallel und schreiben
somit parallel in die DB

= um DB-Zugriffe zu minimieren => Caching
= ACLs werden beim Scanner lokal im Cache gehalten
= implementiert mittels einer Move-To-Front-List

= Hoffentlich sehr effizient, da sonst fir jedes (!!)
Objekt in der DB gepriift werden miiBte, ob ACL
bereits gespeichert ist.

SAT — Helml Thomas (2001-06-12)




éﬂlﬁ »~Komprimierung" 1/4

= Komprimierung: Zusammenfassen von Objekten
= Betrachtung fir Bsp: ,Systemsicht"

= Komprimierungsstufe 0: keine Komprimierung

ACL 1

ACL 2
ACL 3
ACL 3
ACL 3

SAT — Helml Thomas (2001-06-12)

I @ Forschiung & Enkwicklung
EHEl Forschungsgruppe 1

----- ﬂ Franz Huber

=

43 Fritz Schrmidt
[ 4% Michael Leitner

= = = = =
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ii}]ﬁ ,Komprimierung" 1/4

= Komprimierung: Zusammenfassen von Objekten
= Betrachtung fir Bsp: ,Systemsicht™:

= Komprimierungsstufe 1: Zusammenfassen von Objekten
mit gleichem Typ und gleicher Security

ACL 1

ACL 2
ACL 3

SAT — Helml Thomas (2001-06-12)

Il {El Forschung & Enkwicklung
Il EHE Forschungsgruppe 1
Il % 3 User RW (2.B. Huber Franz)
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&i}ﬁ L<Komprimierung" 2/4
- In DB steht z.B.:
acL1 || " s [[TED)

ACL2 || T e

AcL3 | 3 [

i

Huber Gruppe2
b

Gruppel

= Betrachtet aus Benutzersicht ,Huber's

I I==) {3] Forschung & Entwicklung
ACL 1 Huber -
I ] = =-|€5] Forschungsgruppe 1

ACL 2
AcL3l ! ] = 7 3 User R (2.B. Huber Franz)
SAT — Helml Thomas (2001-06-12) 47

r_'L,—?;,]_'lﬁ ,Komprimierung" 3/4

= fUr uns sind nur Ausnahmen interessant
= daher wird so etwas weiter komprimiert:

=) {&i Forschung & Entwicklung

Il:> EHEl Forschungsgruppe 1

Huber :

—) % 3 User RW (2.B. Huber Franz)

uber

SAT — Helml Thomas (2001-06-12) 48




@&iﬁ L<Komprimierung" 3/4

= fUr uns sind nur Ausnahmen interessant
= daher wird so etwas weiter komprimiert:

=) {&5] Forschung & Entwicklung (Rw)

uber

SAT — Helml Thomas (2001-06-12)
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@i{ﬁ Komprimierung 4/4

= ein User kann zusatzliche Rechte durch

Gruppenmitgliedschaft bekommen

User bekommt neuen SID durch:

= Update von NT 4 auf Windows 2000: neue SIDs

= User-Objekt verschieben von Domain zu Domain

die alten SIDs sollten aber noch gliltig sein

= jedes Objekt (insb. User und Gruppen) hat ein
Attribut , SID-History", worin alle alten SIDs
gespeichert werden

muss bei der Benutzersicht bericksichtigt

werden!!

SAT — Helml Thomas (2001-06-12)
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ﬂ*ﬂlﬁ Ausnahmen 1/2

= fir den Administrator sind Ausnahmen vom
Normalfall entscheidend
= Unterscheide:

= vererbte ACEs (dynamisch)
= direkt auf das Objekt vergebenen ACEs (statisch)

= vererbte ACEs
= Ausnahmen: dort, wo Vererbung unterbrochen wird!
= statische ACEs

= Ausnahmen: Abweichungen von der Standard-Security aus
dem Schemal!

SAT — Helml Thomas (2001-06-12)
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ﬂﬂlﬁ Ausnahmen 2/2

Ausnahme!
= vererbte ACEs
Il 13 Forschung & Entwicklung
ACL 1 :
ACL 2 10 EHEl Forschungsgruppe 1 %
ACL 3 > €7 3 User R'W {2.B. Huber Franz)
= statische ACEs
Schema —> Ausrlgbme!
—)> 3
I [&5] Forschung & Entwicklung W
ACL 1 : .
ACL 2 00 EHE Forschungsgruppe 1
0 43 3 User RW (2.8, Huber Franz)
ACL 3

SAT — Helml Thomas (2001-06-12)

52




r_'L.f,Hﬁ Aktueller Stand der Implementierung

DB-Schnittstelle fertig
Caching implementiert
fast alle Daten in DB

Zerlegung statischer bzw. dynamischer Security
noch in Arbeit

Testlaufe unter ,realen™ Bedingungen werden
Performance und auch Flaschenhalse zeigen

Auswertungen mittels Access auf SQL-Server bis
Visualisierung fertig

SAT — Helml Thomas (2001-06-12) 53

r_':ﬁ!ﬁ The End

Vielen Dank fir Ihre Aufmerksamkeit!
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BlE Schema — Edit (Class - Attribute)

J% Conscle  window  Help |J D= |
|J fction  Wigw  Favorites |J = o= | | | E

Tree I Favorites I Mame | Twpe | System | Description %

I -8 bypelibrary :I @ groupPriority Cptional Yes Group-Priority

B Lser @ groupsTolgnore Optional Yes Groups-to-Ignore
...... B3 volume O |

: L0 Attributes & homeDrive Cptional Yes Horme-Crive
E@ ADSI Edit 'j @ initials Optional Yes Initials

o7 1 R 1 |

J"ﬁ] Console | window  Help |J O=E |
|J Action  Yiew  Eavarites |J s o= | | | X
Tree I Faworites | Mame | Synkax | Description
H - || ¥ helpDatasz Qcket String Help-Data3z
@ helpFileMarne Unicade String Help-File-Mame
-4, ADSI Edit @ homeDirectory Unicode String Home-Directary
EB Daomain NC [hoeacer . firmads2, Fir,uni-linz.2 @ homeDrive Unicode String Horne-Drive

w0 DC=fimadsz, C=Firn,DC=uni-linz, DC= w | | ¥ homePhone Unicode String Phane-Hame-Prime

- -aa

'f] Console  Window  Help
action  Wiew  Favarites L]

Tree | Favarites

B3 typelibrary

BE user @ g Description:
B3 wolume % ﬁ Cornmon Narme: Home-Directory
) bt *H : 1.2.840.113556.1.4.44
-1 < ADST Edit 1o 500 0ID: .2.840, 1.4
1 ) ¥ M Syntax and Range
Syntax: Unicode Sting
Minirum:
'ﬁ] Console | Window  Help b agimum;
AEn  Wew  EEaES . Thiz attribute iz single-valued.

[~ Show ohjects of thiz class while browsing,
I™ | Deactivate this attitute,

™ Indes thiz attiibute in the Active Directon.
I™ &mbiguous Hame Besalution [SRHE]

[ Beplicate this attibute to the Global Catalog,
W athibute iz copied when duplicating a user.

Tree |Favorites |

=< ADSI Edit
= _’] Domain MC [hoeacer, fimadsz . fim.uni-linz. a
+-|_] DC=fimadsz, DiC=fim,DZ=uni-linz, DC= -




