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A7 – Insecure Cryptographic Storage: 
13. Username + Password in cleartext in cookie 

 
 

Die Webapplikation bestehen aus zwei Webseiten:  

 Der Login-Seite, die durch die URL http://127.0.0.1:8080/A7_13/index.html aufgerufen 

werden kann: 

 

Abbildung 1) Login-Seite 

 

 und der Willkommensseite, die nach einem erfolgreichem Login erscheint: 

 

Abbildung 2) Willkommen-Seite 

Der Ordner „A7_13“ im Webserver enthält die Index.html, die automatisch bei der URL ein 

Fragezeichen ergänzt. Dadurch gelangt der Benutzer zur Login-Seite. Zur Anmeldung wurden zwei 

Benutzer im Source-Code hinterlegt: 

Name Passwort 

user1 test 

admin 123456 

 

Die unsichere Web-Anwendung (A7_13_unsecure.java): 

Nach dem Login werden drei Cookies gespeichert. Ein Cookie enthält die SessionID, eines den 

Benutzernamen und das dritte den Passwort in Klartext (siehe Abbildung 3). 



 

Abbildung 3) Klartext Information des Benutzernamens und des Passwortes (IE9) 

 

Die sichere Web-Anwendung (A7_13_secure.java): 

Um die Anwendung abzusichern, wurde anstatt des Benutzernamens die Benutzer-ID und anstatt des 

Passwortes der SHA1-Hash in den Cookies abgelegt.  

 

 

Abbildung 4) User-ID und SHA1-Hash des Passworts (IE9) 


