Common Criteria - Gemeinsame Kriterien fur die Priifung und Bewertung der Sicherheit von Informationstechnik

Common Criteria und Schutzprofile - I SO-Standard fir die
Prifung und Bewertung der Sicherheit von Informationstechnik

1 Einleitung

Internationde Standards sind fir die Wirtschaft von aul3erordentlicher Bedeutung, well Se den
globden Markt scherstdlen. Aber auch Verbraucher profitieren von der weltweiten Normung, well
erd die Vereinhetlichung von Produkten deren Vergleichbarkeit ermdglicht. Normen im Bereich der
Informationstechnik sind besonders nitzlich, weil der Computermarkt sait jeher en Wedtmarkt ist.

Fur die Prifung und Bewertung der Sicherheit von Informationstechnik IT gibt es sat dem
01.12.1999 den Internationden Standard 1SO/IEC 15408 "Gemeinsame Kriterien fUr die Prifung
und Bewertung der Sicherheit von Informationgtechnik (Common Criteria, CC)".

Die CC entdanden in intendver Zusammenarbeit der europdischen Lander Deutschland (BSI),
Frankreich (DCSS), Grofdritannien (CESG) und der Niederlande (NLNCSA) mit Vertretern aus
Kanada (CSE) und den USA (NIST und NSA). Sie harmonisieren die bis dahin von den betelligten
Organisationen ergelten Kriterien, aso die européischen ITSEC, die US-amerikanischen TCSEC
und die kanadischen CTCPEC (Canadian Trusted Computer Product Evauation Criteria).

Die CC sind jedoch mehr ds nur eine Zusammenfassung ihrer zugrundeliegenden Kriterien.

Se emdglichen die detalliete Spezifikation von Scherhetsanforderungen in Form von
Schutzprofilen oder Sicherheitsvorgaben. Schutzprofile dokumentieren aktuelle Sicherheitsprobleme,
den passenden Losungsansatz und daraus abgeletete Anforderungen fUr einen bestimmten
Produkttyp. Die Sicherheitsvorgaben schneidern Schutzprofile auf ein konkretes IT-Produkt zu.
Sicherhatsvorgaben snd damit die obligatorische Grundlage jeder CC-Evaduation. Eine erfolgreiche
Evauation bestétigt, dass dem I T-Sicherheitsoroblem durch das evauierte Produkt in angemessener
Weise vollsténdig begegnet wird.

Das erklarte Zid der CC war, die weltweite gegensaitige Anerkennung von Evaluationsergebnissen
zu e'mdglichen.

Das Bundesminigterium des Innern hat im Einvernehmen mit dem Bundesminigterium fir Wirtschaft
die deutsche Ubersetzung der CC Version 2.1 wie zuvor die Vorgangerversionen 1.0 und 2.0 am
29.09.2000 mit der Bekanntgabe im Bundesanzeiger in Deutschland eingeftinrt. Hersteller/Vertreiber
von |IT-Produkten und Bundesbehtrden konnen beim Bundesamt fir Sicherheit in der
Informationgstechnik (BSl) Sicherheitszertifikate auf Grundlage der CC beantragen und diese im
internationaen Wettbewerb nutzen.

Die CC dgliedern schinfolgende 3 Telle:
Tel 1. EinfUhrung und Allgemenes Moddl
Teil 2: Funktionde Sicherhatsanforderungen
Tel 3: Anforderungen an die Vertrauensvirdigkelt

Bundesamt fir Sicherheit in der Informationstechnik, BS| Cebit 2003
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2 Tell 1der CC - Einfuhrung und Allgemeines M odell
Evauationsansatz der Common Criteria

Die Spezifikation der Scherhetsfunktionditd wird vom Hegdler in dem Dokument
Sicherheitsvorgaben beschrieben. Die CC enthdten 7 hierarchische Priftiefen, - die
Vetravenswirdigkeitsstufen  (Evaluation Assurance Leve, EAL) - die durch weltere
Prifanforderungen erganzt werden konnen.

Das zentrde Ziel jeder Evduation ist die Herstellung des notwendigen Vertrauens. Die CC ahben
das Zid, Vertrauen in die Wirksamkeit der Sicherheitsfunktionaitét eines 1 T-Produktes zu schaffen.
Der Aufbau des vom Evauator bendtigten Produkt-K now-Hows wird durch das CC-Priifverfahren
S0 unterstiitzt, dass er nicht nur die funktiona korrekte Implementierung sondern auch die Nicht-
Ausnutzbarkelt von Schwachgtdllen bestétigen kann.

Die CC snd auf dle IT-Sicherheitsprodukte und -systeme anwendbar. Es kann Hardware und
Software nach den CC evaluiert werden, wobel der Schwerpunkt bei der Software liegt.

Schutzprofile (Protection Profiles PP)

Mit dem Kongtrukt der Schutzprofile richten sich die CC vornehmlich an den Anwender von IT und
bieten ihm die Mdglichkeit, entsprechend dem Schutzbedarf seiner Daten und Anwendungen seine
gewinschten Sicherheltsanforderungen zu spezifizieren. Dieses Ingtrument der Schutzprofile it fir
den Anwender von IT von ganz besonderer Bedeutung, kann er doch damit seine gewlinschte I T-
Scherheit in Form von malgeschneiderten 1 T-Sicherheitskonzepten darlegen und international
bekanntgeben. Hergteller von IT haben die Mdglichkeit, anwendergerechte 1 T-Sicherheitstechnik zu
implementieren.

Aber auch Hersteler von IT konnen fr Produktklassen Schutzprofile schreiben und damit quasi eine
Standardiserung der Sicherhaitdeistung fir einzelne Produktgruppen schaffen.

Das Schutzprofilkonstrukt ist in den CC detailliert beschrieben und durch weitere Handbticher, die
im Internet unter der BSI-Homepage www.bs.bund.de und unter der internationalen CC-Homepage
www.commoncriteria.org zum Download bereitstehen, praxisnah erlautert. Die grobe Struktur 1asst
sch kurz wiefolgt skizzieren:

Das Schutzprofilkonstrukt beinhdtet in seinem erden Tell das eigentliche Sicherheitskonzept zur
Ermittlung des Sicherheitshedarfs. Dieser Strukturtell ist in seiner inhdtlichen Ausgestdtung vallig frel
und ermoglicht dem Schrelber des Schutzprofils, die Produktklasse aus Anwendersicht und seine
rede bzw. angenommene Einsatizumgebung moglichst exakt zu beschreben. Dabel soll die
Beschreibung der Produktklasse dem Leser bereits ein Verstandnis fur die zu schiitzenden Werte
vermitteln, etwa durch die Einordnung der zu verarbeitenden Daten in Forschungsergebnisse,
Geschéftsdaten, personenbezogene Daten, Verschlussdaten im daatlichen Bereich usw. Die
Annahmen zur Einsatzumgebung berlicks chtigen insbesondere die Aspekte, die bereits zur Sicherheit
der zu schitzenden Werte betragen. Dazu gehtren raumliche Aspekte, Einschrankungen der
Nutzung oder Aushildungsstand der Anwender. Einzuhatende Gesetze oder Regeln sowie die von
der IT abzuwehrenden Bedrohungen vervollsténdigen die Dargellung des Sicherheitsbedarfs und
ermoglichen die Ableitung der notwendigen Sicherheitszidle.




Common Criteria - Gemeinsame Kriterien fur die Priifung und Bewertung der Sicherheit von Informationstechnik 3

Die Vorgehensweise nach CC erzwingt vom Schrelber des Schutzprofils bereits bel der Ermittlung
der Sicherhetszidle eine Vollstandigketsanalyse zum Nachwels, dass die Sicherhetsziele ausreichend
und notwendig sind, den ermittelten Sicherheitsbedarf vollsténdig zu erfillen.

Die Sicherheitszide konnen sich auf unterschiedlichste Techniken auswirken. Mit Hilfe der Kataloge
der CC konnen die Anforderungen an die Sicherhatsfunktionalitét und Vertrauenswirdigkelt durch
Ausvahl der passenden Komponenten beschrieben werden. Bel der Auswahl  der
Scherheitsanforderungen ist man nicht an die CC gebunden. Man kann se auch frel wahlen, wann
immer dies snnvoll zu begrinden is. Vom PP-Verfasser wird wie bel den Sicherheitsziden ene
Anayse der Vollsténdigkeit und Notwendigkeit aller Anforderungen verlangt. Aber auch die Andyse
der Widerspruchsfreiheit und gegensatigen Unterstiitzung der Anforderungen ist in eénem egenen
Erkl&runggel zu lagen.

Mittels eigener Priufkriterien der CC werden Schutzprofile von ener akkreditierten Prifstele
evauiert und erhdten von der jeweligen nationden Zettifizierungsstdle ein internationd anerkanntes
Zertifikat be erfolgreich abgeschlossener Prifung.

Die Evduierung von Schutzprofilen gibt den Herstdlern die Scherheit, dass das Schutzprofil ein
snnvalles, vollgandiges und in sch widerspruchdreies Pflichtenheft fir die 1T-Sicherhet ihres
Produktes darstellt. Aufllerdem haben se die Gewdhr, dass durch die Auswahl der CC-
Komponenten die Sicherheitsanforderungen einen angemessenen Prézisonsgrad zur Umsetzung der
Scherheitdeistung haben. Die internationde Akzeptanz der Schutzprofile ertéffnet dem Herstdler fir
sein Produkt erweiterte Marktchancen.

Zur Zeit wird die Regidrierung der zertifizierten Schutzprofile noch von nationden Stellen wie dem
BS vorgenommen. Zertifizierte und regidtrierte Schutzprofile werden internationd anerkannt. Auf
den Websites der am CC-Projekt beteiligten Organisationen finden sich bereits verschiedenste
Schutzprofile sowie weitere Hinwe se zum algemeinen Themenkomplex.

Durch en [ISO-Regidrierungsverfahren soll die wetwete Anerkennung von Schutzprofilen
gewdhrleigtet werden. Es gibt bereits eine nationde Normungsorganisgtion, die bereit i, das
internationale Register zu fihren. Eine fir Deutschland wichtige Entscheidung it berdits durch die
Feslegung getroffen, dass auch in nichtoffizidlen Sprachen der I1SO wie Deutsch ergdlte
Schutzprofile regitriert werden konnen.

Sicherheitsvorgaben (Security Target ST)

Mdochte ein IT-Hergeler fir sein Produkt ein Sicherhaitszertifikat nach CC, so muss er die
Sicherheitdeistung seines Produktes mit dem as Sicherhetsvorgaben bezeichneten Dokument
beschreilben. Die Struktur dieses Dokumentes setzt auf dem Schutzprofilkonstrukt auf und ist
insbesondere um die Aspekte der konkreten Umsetzung erweltert.

Wenn der Heargtdler auf ein Schutzprofil zurtickgreifen kann, erleichtert dies ihm den Aufwand zur
Ergelung seiner Sicherheitsvorgaben erheblich. Liegt fir das Produkt kein passendes Schutzprofil
vor, S0 kdnnen die Sicherheitsvorgaben direkt und auf ganz ahnliche Weise wie beim Schutzprofil
formuliert werden, ohne dass vorher ein Schutzprofil erstdlt werden muss.

Anaog zur Vorgehenswveise ba den Schutzprofilen werden mittels eigener Prifkriterien der CC die
Sicherheitsvorgaben von einer akkreditierten Prifstelle evauiert und die Ergebnisse in einem
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Prifbericht festgehdten. Erst nach Akzeptanz des Prifberichtes durch die nationde
Zatifizierungsstdle ig die Evdudion der Sicherhetsvorgaben erfolgreich abgeschlossen. Nun
konnen dle Betelligten am Evaduierungsverfahren das Vertrauen in die zur erfolgreichen Durchfiihrung
der Evauation notwendige Quditét der Sicherheitsvorgaben haben.

Be der Auswahl der Scherhetsanforderungen in den Sicherhetsvorgaben it man wie bel
Schutzprofilen nicht an die CC gebunden. Man kann se fre wahlen, wann immer dies snnvoll zu
begrinden ist.

3 Teil 2der CC - Katalog funktionaler Sicherheitsanforderungen

Der Tell 2 der CC enthdlt einen umfangreichen Katalog bausteinartiger Funktionditétsanforderungen
in  komponentengtruktur. Er erleichtert die korrekte Ergelung von  Schutzprofilen  und
Scherhetsvorgaben. Die Sicherheitsanforderungen sind so vorgegeben, dass deren Verwendung die
Evauierbarkeit der Sicherheitsvorgaben garantiert. Die CC sind aber offen fir weitere frei definierte
funktionde Scherheitsanforderungen, fdls fir die geforderte Scherheitsfunktiondité keine
passenden Komponenten gefunden werden.

Eine einfache Struktur der Kataloge ermdglicht dem Leser der CC, die passenden Anforderungen
leicht zu finden.

Vide Komponenten nehmen Einfluss auf die Auswvahl anderer Komponenten, indem de das
Vorhandensein ener bestimmten Funktionditét verlangen. Diese sind durch Abhéngigketdisten
dargestdllt und miissen bel der Auswahl der Komponenten berticksichtigt werden.

Auch wird bel Auswahl einzelner Komponenten auf interessante zu protokollierende Ereignisse
hingewiesen, beispiesweise die Eingabe eines faschen Passwortes bei der Authentiserung. Die
maglichen protokollierbaren Ereignisse werden in der hierarchischen Form minimae, einfache und
detaillierte Protokollierung angeboten.

Aulerdem werden die fir eine Komponente moglichen Admindrationsaspekte angefiihrt,
beispidswvese die Eingdlbarkeit von Passwvorteigenschaften. Diese Hinwelse unterstiitzen  den
Schreiber von Schutzprofilen und Sicherheitsvorgaben in seinen Uberlegungen, dle erforderlichen
Aspekte zu berticksichtigen.

Zur individudlen Anpassung der ausgewdhiten Sicherheitsanforderungen werden verschiedene
Operationen angeboten. Es kann z.B. produktabhdngig ausgewahlt werden, ob ene
Sicherheitsfunktion gegen unbefugte Veranderungen von Daten, gegen deren unbefugte Weitergabe
oder gegen beides schiitzen soll. Vorher misste z.B. der Name der Funktion zugewiesen werden.
Eine Verfeinerung konnte darin bestehen, eine bestimmte Art der Implementierung fir diese
Funktion zu fordern, z.B. dass sie hardwaremildig vor dem Uberschreiben geschiitzt sein muss. Als
weitere Operation wird die Iteration definiert, die es ermdglicht, eine Komponente mehrfach
auszuwaéhlen, z.B. fir verschiedene Doménen des EVG.

4 Tell 3der CC - Sicherheitsanforderungen zur Vertrauenswirdigkeit

Die im Tel 3 dar CC kadogiserten Scherheitsanforderungen an die Vertrauenswirdigkeit
ermdglichen erst die Vergleichbarkeit der Evauierungsergebnisse. Auch der tell 3 erhebt keinen
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Anspruch auf Vollsténdigkeit und 1&sst unter Berticksichtigung der Komponenteneigenschaften der
CC-Kriterien die Definition weiterer Anforderungen zu.

Der wichtigen Themen zu Anforderungen an die Vertrauenswirdigkeit werden im Folgenden kurz
umrissen.

Ein  wesentlicher Antel der Evduierungsarbeit beansprucht die  Evduierung  des
Entwicklunggprozesses. Mit Hilfe der Entwicklungsdokumentation baut der Evaduator seine
Produktkenntnisse in der geforderten Tiefe auf und muss den Nachweis leisten, dass die vorgelegten
Dokumente dle Korrektheits- und Vollsténdigkeitsanforderungen der CC erflllen. Dabel wird en
vierdufiger Entwicklungsprozess angenommen - Spezifikation der  Anforderungen, des
Architekturentwurfs, des Feinentwurf und der Implementierung,

Die Schwachgtelenbewertung ist das zentrde Zidl der Evaluation und kann erst durchgefihrt werden,
wenn ausreichend tiefe Kenntnis Uber das Produkt aufgebaut wurde. Sie enthdlt u.a. die Aspekte
Stérke der Funktionen und Ausnutzbarkeit von Schwachstellen. Beide Aspekte kbnnen mit , niedrig®,
,mittel“ oder ,hoch bewertet werden, was ds Mal3 fir den Aufwand zur Uberwindung einer
Schwachgelle oder einer Sicherhaitsfunktion steht. Aber auch detallierte Anforderungen an die
durchzufUihrenden Tedts, eine Vereinfachung des Produktdesigns, quditative Anforderungen an die
Spezifikationsform der Dokumente bis hin zu Anforderungen an die Entwicklungdabors, das
Audieferungsverfahren und die Inbetriebnahme des Produktes gehdren dazul.

Das snnvalle und abgesimmte Zusammenfiigen von Vertrauenswiirdigkeitskomponenten ist nicht
trivid und wird durch seben hierarchisch strukturierte Pakete an unterschiedliche Priiftiefen, den
Vertrauenswirdigketsstufen (EAL1 bisEAL7), erleichtert.

Das Hinzufligen weterer Anforderungen zu einer EAL-Stufe i moglich und kann besonders zum
Ausdruck gebracht werden. Damit soll dem Herstdler eine Moéglichkeit gegeben werden, seine
besonderen Anstrengungen zur Verbesserung der Vertrauenswiirdigkeit hervorzuheben.

5 Fehlerbehebung und Erhaltung der Vertrauenswirdigkeit

Im Rahmen der Evduierung und Zertifizierung kann das Problem entstehen, dass nach der
Zetifizierung eines Produkts - bedingt durch einen kurzen Produktzyklus oder aufgrund korrigierter
Fehler - eine neue Verson des Produkts auf den Markt kommt, fir die das Zertifikat keine Glltigkeit
mehr besitzt. Zur Lésung dieses Problems bieten die CC verschiedene Moglichkeiten an.

Dieformale Re-Zertifizierung

Die Re-Zetifizierung gibt dem Herstdler die Moglichket, in eénem stark verkirzten Verfahren, in
dem nur die Scherhaitsrdlevanten Anderungen des Produkts gepriift werden, das Zertifikat fur ein
schon zertifiziertes Produkt auf eine neue Verson Ubertragen zu lassen. Diese Mdglichkeit wurde in
Deutschland schon haufig genutzt. Im Rahmen der Einfihrung der CC wurden bereits Re-
Zetifizierungen nach CC auf der Basis von ITSEC Zertifikaten durchgefiihrt. Dies zeigt im Ubrigen
auch die Kompatibilitét der beiden Kriterienwerke.
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Die Familie Fehlerbehebung

Diese Familie behanddt Verfahren und Prozeduren des Entwicklers, die scherstellen, dass entdeckte
Scherheitsfehler aufgezeichnet und korrigiert werden. Auch wenn zum Zetpunkt der Evaludtion die
zukiinftige Befolgung der Fehlerbehebungsprozeduren nicht festgestellt werden kann, besteht die
Maglichkeit, die vom Entwickler dargelegten Prozeduren zu prifen. Eine formae Re-Zertifizierung
kann somit vermieden werden.

Die Klasse Erhaltung der Vertrauenswiirdigkeit

Diese Klasse erhdt Anforderungen, die scherstdlen sollen, dass der Evauationsgegenstand seine
Sicherheitsvorgaben nach Anderungen an demsdlben oder seiner Umgebung weiterhin einhét. Solche
Anderungen schlief3en die Entdeckung neuer Bedrohungen oder Schwachstellen sowie die Korrektur
von gefundenen Fehlern ein. Die Benutzung dieser Klasse muss jedoch mit der jewelligen
Zetifizierungsstelle néher geregdt werden.

6 Gemeinsame Evaluationsmethodologie (Common Evaluation
M ethodology CEM)

Das vorrangige Zid der internationden Harmoniserung von IT-Sicherheitskriterien igt die formde
gegensdatige Anerkennung von Evauationsergebnissen. Die Erarbetung einer gemeinsamen
Evauationsmethodologie (Common Methodology for Information Technology Security Evauetion,
CEM) gdlt scher, dass von den betelligten Stellen die Kriterien in gleicher Weise angewendet
werden. Dadurch ist es moglich, ausreichendes Vertrauen in die Evauationsergebnisse anderer
Stellen zu haben. Die zur Zeit gliltige Verson 1.0 des Tells 2 der CEM beschreibt die Methodology
fur die Evaluation von Schutzprofilen, Sicherheitsvorgaben und I T-Produkten bis zu EALA4.

Be der Entwicklung der CEM geht es um die Schaffung eines gemeinsamen Konzepts und ener
abgesimmten Methodik fir die Durchfihrung von Evauationen auf Bass der CC. Dabel
beschreiben die Kriterien was evauiert und die Methodologie wie evaluiert werden soll. Richten sich
die Kriterien in erster Linie an den Herstdler/Antragsteler (denn sein Evauationsgegenstand muss
die Kriterien eflllen), so is die Methodologie primé an den Evauator adressert (denn se
beschreibt, wie evauiert werden soll). Natlrlich enthaten beide Werke Aspekte, die fur dle
Betaligten an ener Evaduation in gleichem Mal3e rdevant Snd.

Bezugsadressen:

Die CC und CEM konnen von verschiedenen Servern und Mail-Boxen abgerufen werden. . Das
BS bietet Informationen zu den CC unter http://www.bs .bund.def/cc/ .

Die umfassendgten Informationen zum gesamten Common Criteria Projekt sind in Englisch unter
http://mww.commoncriteriaorg vorhanden. Im CC Tel 1, Anhang A snd audthrliche
Adressinformationen der betelligten Organisationen abgedruckt.




