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Antwort auf die Frage:

Sind die Common Criteria (CC) und das
Protection Profile-Konzept (PP) fur mich
Interessant?

e Sie sollen wissen,

— was sich hinter den CC verbirgt
— welche Perspektiven das PP-Konzept anbietet

» Bundesamt fur Sicherheit
Grundztge der CC und PP in der Informationstechnik
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Orange Book
(TCSEC) 1985  ) Canadian Criteria

UK Confidence

Levels 1989 \ ITSEC

7

French Criteria

German Criteria

(CTCPEC) 1993

Federal Criteria
Draft 1993

e

1991

| ¢

l~5,"500mmon Criteria

1999: ISO 15408 V2.1

Common Criteria for Information Technology Security Evaluation (Gemeinsame
Kriterien fur die Prifung und Bewertung der Sicherheit von Informationstechnik)
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Urnseara Parirlar =Prifjsiie ]

atsec information security GmbH
Competence Center Informatik GmbH CCI
CSC Ploenzke AG

Deutsches Forschungszentrum fur ktnstliche Intelligenz
GmbH DFKI

Industrieanlagen-Betriebsgesellschaft mbH IABG
Security Research & Consulting GmbH SRC
Tele Consulting GmbH TC

TNO-ITSEF BV

T-Systems ISS GmbH

TUV Informationstechnik GmbH TUVIT
Wehrtechnische Dienststelle WTD 81

BSI
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Beispiel: DIN A4-Blatt

*Prifen/Messen
Mel3gerat
*Verfahren
‘Rahmenbedingungen

Grenzwerte

undesamt fir Sicherheit
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CC Definition fur Vertrauen:

Begriindete Uberzeugung, daR der EVG
seine Sicherheitsleistung erbringt.

EVG: Evaluationsgegenstand
TOE: Target of Evaluation

n Bundesamt fir Sicherheit
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Das Vertrauen in ein Produkt steigt mit

e zunehmendem Prifaufwand

e zunehmender Kenntnis des Produktes
e der Exaktheit der Prifmethode

Die CC bieten:
« verschiedene Pruftiefen mit abgestuftem Prifaufwand

 Dokumentationsanforderungen steigen mit der

Priftiefe
o steigende Anforderungen an steigende Prifmethoden

n Bundesamt fir Sicherheit
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Evaluation, Tests und Schwachste

Srtrave r

Vertrauen .\\\\\\\\.

K |asse

Name

ACM | Konfigurationsmanagement
ADO | Delivery & Operation
<»| ADV | Entwicklung
AGD | Handbucher
ALC | LifeCycle Support
ATE | Tests

APE

AV A Schwachstellenbewertung

Protection Profile Evaluation

AMA

ASE Security Target Evaluation

M aintenance of Assurance

uuuuuu samt fur Sicherheit

Grundztige der CC und PP

in der Informationstechnik
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Klasse ADV: Entwicklung

— ADY_FSP Funktionale Spezifikation — | H 2 -

— ADY HLD Entwurf auf hoher Ebene — 1 HH 2 = 5

| ADV IMP Darstellung der —H H:F
Implementierung

e ADY INT Interna der EV (- — M-
Sicherhetsfunktionen

—1 ADV _LLD Entwurt auf siednger Ebene — 1 H 2 =

| ADV RCR Ubersmstimmung der I I I e

) |

Drarstellung

— AV SPM Sicherhensmodell o I o B

Bild 1.1 - Untertedlang der Klasse Endwicklung

— 55
S5 Eniwickduge = )
}

Sicherheit

pnstechnik




@ \/er'trauensvarcl]gke]'ir.sstLJ'ferJB;;'f?ﬂ\
(EALS) N

 Ermaoglichen eine Skalierung der Vertrauenswijrdigkéif

o Die Skalierung beriicksichtigt die Ausgewogenheit der
Vertrauensstufe mit dem Kosten- und Arbeitsaufwand

Bundesamt fiir Sicherheit
in der Informationstechnik
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Assurance Combcnents bv

ADO_IGS.2

ADV_LLD.2

AVA_CCA.3

Assurance Assurance E-valuation Assura
Class Family
Confiauration ACM AUT
manaaement ACM CAP 3 4
ACM SCP. 1 2
Deliverv and ADO DEL 1 1 2
operation ADO I1GS 1 1 1
ADVY ESP 1 1 2
ADV HILD
ADY IMP
Develoboment ADV INT
ADV 11D
ADYV RCR
ADV SPM
Guidance AGD ADM 1 1 1
documents AGD USR 1 1
1 1
Life cvcle AlC FIR
support ALC I CD
AlLC TAT
ATE COV 2 2
Tests ATE DPT 1 1
ATE FUN 1 1 1
ATE IND
AVA CCA
Vulnerabilitvy 1 2
assessment AVA SOF 1 1 1
AVA VI A ] ] 2
AMA AMP
Assurance AMA CAT
maintenance AMA EVD

t flr Sicherheit
rmationstechnik



@)
03
(D
(O
(D

L ) ; b (@ J £ — 1~ - Bgﬂ\
N IERETIES a;muupronli |

o Zertifizierte Schutzprofile werden national registriert und
International anerkannt

e Internationale Registrierung durch ISO Iin Vorbereitung

» Schutzprofile haben den Charakter einer Norm oder
eines normativen Dokuments

« Hersteller konnen die Anforderungen der Schutzprofile

erfullen
— Nachweis durch Zertifikat moglich

— Nachweis beinhaltet Vollstandigkeit, Korrektheit,
Schwachstellenanalyse gemald EAL-Stufe

n Bundesamt fir Sicherheit
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PP basiert auf einem Sicherheitsbedarf (Konzept)

— Enthalt Beschreibung der angenommen Einsatzumgebung
sowie die vorgesehene Nutzung

PP deckt alle genannten Sicherheitsziele vollstandig
ab durch kompletten Satz von

— Anforderungen an die IT-Sicherheits-Funktionalitat

— Anforderungen an die Vertrauenswirdigkeit

Verwendbar fur unterschiedliche Realisierungen

— Abstraktionsgrad ist unabhangig von der Implementierung
— hohe Flexibilitat durch Platzhalter und Operationen

n Bundesamt fir Sicherheit
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* |T-Benutzer - jeder, der Sicherheitsbedarf hat,
z.B. kommerzielle Anwender, Anwendergruppen:

— Unter der Fragestellung: “Was will ich haben oder was
bendtige ich!” (Vergleichbar mit Pflichtenheft)

e IT-Hersteller - fur Produktklassen

— Hersteller definieren damit IT-Sicherheitsstandards flir
Produktklassen

* PP ist Produktklassen-orientiert (EVG-Klasse)

n Bundesamt fir Sicherheit
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Beschreibung des zu evaluierenden
Gegenstandes EVG aus Anwender sicht

Organisatorische
Sicherheitspolitik

Annahmen zur
Einsatzumgebung

Bedrohungen

| Sicherheitsziele |

]
II-‘ Sicher heitsanfor der ungen ‘

Bundesamt fir Sicherheit
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Die I T-Sicherheitsanforderungen

....schweben uber den die IT-Sicherheit
realisierenden Funktionen des EVG;
ihr Verhalten ist kontrollierbar.

n Bundesamt fir Sicherheit
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e Tuin mm en Slcherheltsklassen -~

Klasse Name

FAU Audit

FCO Communications

FCS Cryptographic Support

FDP User Data Protection

FIA |dentification & Authentication
FMT Secur ity Management

FPR Privacy

FPT Protection of TOE Security Functions
FRU Resour ce Utilization

FTA T OE Access

FTP Trusted Path / Channels

» Bundesamt fur Sicherheit
Grundztge der CC und PP in der Informationstechnik
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FAU Security Audit

FAU_ARP Security Audit Automatic Response

FAU_GEN Security Audit Data Generation

FAU_SAA Security Audit Analysis

FAU_SAR Security Audit Review

FAU_SEL Security Audit Event Selection

FAU_STG Security Audit Event Storage
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Eunkiionaler Anforeary ngskaﬁr,eﬂ@gg}

 Umfassender Katalog von funktionalen
Sicherheitsanforderungen, (Stand 1998)

o klare Strukturen mit hoher Flexibilitat

» vollstandige Liste aller Komponentenabhangigkeiten
* hohe Flexibilitat durch Komponentenoperationen

« alle moglichen Administrationsfolgen sind aufgezeigt

 alle Protokollierungsmaoglichkeiten sind hierarchisch
dargestellt

e flexibel erweiterbar

n Bundesamt fir Sicherheit
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B isplel 2lner PPSO@Z]TH@ 1) cEE[SEN
Senutzersicht: Das BISS-Schiuizdidill
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Einfache, robuste und gleichartige Administrationsoberflache
verschiedener Sicherheitstechniken

Transparente Umsetzung der IT-Sicherheit=regelbasiert
Betriebssystemunabhangigkeit

Keine Beeintrachtigung vorhandener Systeme

— Gleiches IT-Verhalten
— keine Inkompatibilitaten mit Anwendungsprogrammen

Externer Wartungstechniker
Flexibilitat beil Einfihrung

Aufrechthaltung der Sicherheit eines Informationsflusses tber
unterschiedliche Sicherheitstechniken

ZweCkb i nd u ng (WorkfIOWu nte rStUtzu ng) pundesamt Tur sicnerneit

Grundnge der CC und PP in der Informationstechnik
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Das Protaciion Profile

Internationale Anerkennung
Registrierung demnachst durch ISO

Darstellung der bendétigten Sicherheitsanforderungen
von IT-Benutzer, z.B. kommerzielle Anwender,
Anwendergruppen

— Unter der Fragestellung: “Was will ich haben oder was bendtige
ich!” (Vergleichbar mit Pflichtenheft)

IT-Hersteller definieren IT-Sicherheitsstandards flr
Produktklassen

Vergleichbarkeit der Ergebnisse von Prufungen und
Bewertungen der Sicherheit.

PP ist verwendbar fur unterschiedliche Realisierungen

n Bundesamt fir Sicherheit
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Zusarnneniassipe:
Dje

10
sind ein Kriterienwerk zur Prifung und Bewertung der IT-
Sicherheit

beinhalten 2 Kataloge mit CC-Komponenten zur
Spezifikation

— von Sicherheitsanforderungen flr die Vertraulichkeit

— von Sicherheitsanforderungen flr die Sicherheitsfunktionalitat

bieten Strukturen und Konzepte als Hilfestellung

— zur Erstellung angemessener Sicherheitsanforderungen
— zur Erstellung vollstandiger Sicherheitsanforderungen

— zur Anpassung der CC-Komponenten an den individuellen Bedarf
durch definierte Operationen und Erganzungsmaoglichkeiten

sind international akzeptiert

-
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 WEB-Selten:
—http:/www.bsi.bund.de

— http://Iwww.commoncriteria.org
—http://csrc.nist.gov/cc/pp/pplist.htm
« Konferenzen

— 4. Internationale Common Criteria Conference ICCC
vom 07-09. Sept., Stockholm http://www.iccconference.com

— BSI-Kongress (alle 2 Jahre) 13.-15. Mai 2003 in Bonn
e Schulungen

—verschiedene CC-Schulungen nach Absprache mit dem BSI

Marcel.Weinand @bsi.bund.de
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