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/_/ Cookies

e Was ist ein Cookie?
> Kleine (max. 4 kB) Textdatei mit Informationen
> Inhalt (mit Beispielsdaten):
» Name: "session-id"
»Wert: "028-3057779-9388524"
» Domain: ".amazon.de"
» Webseiten-Pfad: "/"
» Ablaufdatum: 8.11.2006, 23:59:05
» Sicher (https): *
e Problem: Die Daten konnen irgend etwas sein
> EIn Tell davon ist ev. die IP-Adresse

> Oder auch blol3 eine eindeutige Nummer
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/_/ Cookies

e Sind Cookies "personenbezogene Daten"?
> Wann/Wann nicht?
e Erflllung der Informationspflicht?
> Konkludente Zustimmung?
e In AGBs/Datenschutzerklarung ausreichend?
e Third-party Cookies

> Website x.at setzt Cookie fur y.at
» X.at kann es selbst nicht auslesen
» Datentbermittlung an y.at (welche?)!

> Option "Accept cookies for originating site only"
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/_’/ Logging

e Logs sind sehr vielfaltig:
> Weblogs: Server/Proxy
> Malillog
> Traffic-Log
> DHCP-Log
> Security-Logs
> ...
e Personenbezug dieser Logs”?

e Aber: Technische Uberwachung ist notig
> Wieweit? Welche Details? "Uberwiegendes Interesse"?
> Wer hat Zugriff darauf?
> Spatere Verwendung zur Arbeitskontrolle?
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/_’/ Logging: Beispiele

e Webserver Log:

> 192.168.1.1 - - [03/Aug/2005:09:05:00 +0200] "GET /

HTTP/1.1" 200 7277
e Mailserver Log:

> Nov 2 10:48:22 firewall sendmail[29980]: kA29mI06029980:
from=<someone@xyz.de>, size=225534, class=0, nrcpts=1,
msgid=<4549CCCA02000008000BD3B2@oesnwgwn03.xyz.
lan>, proto=ESMTP, daemon=MTA, relay=mail.xyz.de
[192.168.1.1]
Nov 2 10:48:37 firewall mimedefang.pl[11148]:
MDLOG,kA29mI106029980,mail_In,,,<someone@xyz.de>,<re
cipient@msv.at>,Antw: AW: Brief

> Nov 2 10:32:40 firewall pop3[29412]: login: [192.168.1.1]
someUserName authMethod User logged in
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/_’/ Hausbesorgerdaten im Internet

e Veroffentlicht werden auf einer Webseite:
> Vorname, Nachname, Adresse, Telefonnummer,
Zustandigkeitsbereich
e Klagerin ist Hausbesorgerin
> Ehemann: Chefinspektor der Polizei (Suchmittel und Waffen)
> Sie hat keinen Internet-Anschluss!
e Beklagte ein Sub-Unternehmer der Hausverwaltung
> Dieser hat die Homepage erstellt und verdoffentlicht

> Die Hausverwaltung hat dem zugestimmt
» Sie wollte ohnehin schon langer eine Internet-Prasenz!

e Klagebegehren:

> Unterlassung der Veroffentlichung personenbezogener
Daten im Internet
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/_’/ Hausbesorgerdaten im Internet

e Fragen zum Uberlegen:
> Ist das ein Problem des Namensrechts?
> Um welche Art von Daten handelt es sich?
» Offentliche Daten?
» Indirekt personenbezogene Daten?
» Sensible Daten?
> Ist es wichtig, dass der Enemann besonders gefahrdet ist?
> Ware das Ergebnis anders, wenn die Klagerin selbst eine
E-Mail Adresse/Homepage hatte?
> Definieren Sie das Interesse des Beklagten!
> Definieren Sie das Interesse der Klagerin!
» MUssen wir das Uberhaupt?
> Wozu uberhaupt diese Definitionen?
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/_’/ Hausbesorgerdaten im Internet

e Fragen zum Uberlegen:

> Was ist der Unterschied zwischen

» Schwarzem Brett im Stiegenaufgang
— Variante: Schwarzes Brett aul3en an der Eingangstur

» Homepage im Internet

e Variante: Eine Firma verdffentlich die Namen von
Mitarbeitern, inkl. deren (Firmen-)Telefonnummer/E-Malil
und ihrem Aufgabenbereich

» Beispiele: Putzfrau, Direktorin der Innenrevision, Sekretarin
> Wie ware das zu beurteilen?
> Und was ware mit einer Privat-Handy Telefonnummer?
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/_’/ Anmeldung beim DVR

e Standard vs. Musteranwendung
> Standard: Keine Meldepflicht
> Muster: Vorausgefulltes Formular
e Vergleich zu Adresshandel
> Was darf hier an Daten weitergegeben werden?
> Warum ist das hier erlaubt?

e Wie erfahrt man von Standardanwendungen, wenn diese
nicht gemeldet werden mussen?

Michael Sonntag Rechtsgrundlagen fiir Informatiker: Ubung Datenschutz 9



— Beispiel Standardanwendung
/_’/ SA 22: Kundenbetreuung und Marketing

Zweck: Verwendung von eigenen oder zugekauften Kunden- und Interessentendaten flr die
Geschaftsanbahnung betreffend das eigene Lieferungs- oder Leistungsangebot,
einschliel3lich automationsuntersttitzt erstellter und archivierter Textdokumente (wie z.B.
Korrespondenz) in dieser Angelegenheit.

Hochstdauer zulassiger Aufbewahrung: Die Daten dirfen bis zum Ablauf des dritten
Jahres nach dem letzten Kontakt mit dem Auftraggeber aufbewahrt werden.

3 Gruppen von Betroffenen:

> Eigene Kunden, Interessenten, die an den Auftraggeber selbst herangetreten sind

> Kontaktpersonen beim Kunden oder Interessenten

> Potenzielle Interessenten; von Adressverlagen zugekauft (gemietet) oder selbst ermittelt
2 Empfangerkreise:

> Adressverlage und Direktwerbeunternehmen gem. 8 151 GewO 1994

> Konzernleitung bei gewerblichen Kunden und Grof3kunden
Daten (Nur Auswahl!):

> Name, Titel, Anrede, Geschlecht, Anschrift, Telefon, Fax, E-Mail, Sperrkenzeichen,
Untersagung der Ubermittlung an Adressverlage, Branchenbezeichnung, Geburtsdatum,
Familienstand, Interessen, Kaufkraftklassifizierung, Betreuungsdaten, Kaufverhalten
(Frequenz und Volumen), Antwortverhalten, Bonus-/Vorteilsdaten, ...
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Beispiel Musteranwendung:

—~ W
E /_’/ MAOQO2: Zutrittskontrollsysteme

e Zweck der Datenanwendung:

9

Kontrolle der Berechtigung des Zutritts zu Gebauden und abgegrenzten Bereichen
durch den Eigentimer oder Benutzungsberechtigten mit Hilfe von Anlagen, die
personenbezogene Daten automationsuntersttitzt ermitteln und speichern,
einschlief3lich automationsunterstiitzt erstellter und archivierter Textdokumente (wie
z.B. Korrespondenz) in dieser Angelegenheit.

e Betroffene Personengruppen: Zutrittsberechtigte

¢ Datenarten . Weitergabe an Stammzahlenregisterberhdrde erlaubt

>

N2 2 2 2 2

>
>
N
>
>

Michael Sonntag

Ordnungsnummer

Bereichsspezifisches Personenkennzeichen; Personalverwaltung (PV)

Vor- und Familienname, akad. Grad/Standesbezeichnung

Geschlecht

Beziehung des Betroffenen zum Auftraggeber (Mitarbeiter, Kunde, Besucher)

Telefon-, Faxnummer, und andere zur Adressierung erforderliche Informationen, die
zur raschen Verstandigung des Betroffenen erforderlich sind

Lichtbild des Betroffenen, sofern als zusatzliche Sicherheitsmalinahme erforderlich
Zutrittscode

Vom Berechtigten einzugebender Berechtigungscode

Daten der Zutrittsberechtigung, insbesonders Bereiche und Zeiten
Gultigkeitsdauer der Zutrittsberechtigung

Rechtsgrundlagen fiir Informatiker: Ubung Datenschutz 11



| OO

Michael Sonntag

Datensicherheitsmaldhahmen

REPUBLIK OSTERREICH Datenverarbeitungsregister

A-1010 Wien, Hohenstauf 3
DATENSCHUTZKOMMISSION A-1010 Wien, Hohenstaufengasse

_ Fax: (01) 531 15 / 4016
S1GLC ST Tl e et E-Mail: dvr@dsk_gv at

Allgemeine Angaben zu ergriffenen DatensicherheitsmaRnahmen
(geméaR Anlage 4 DVRV 2002 BGBI. Il Nr. 24/2002)

1. Registernummer

(bitte eintragen, falls eine solche bereits zugeteilt wurde) DVR:
2. Name (sonstige Bezeichnung) des Auftraggebers:
3. Bezeichnung der Datenanwendung:

Kreuzen Sie hitte in den nachstehenden Rubriken an, welche DatensicherheitsmalRnahmen Sie fiir die gemeldete
Datenanwendung  getroffen oder nicht getroffen haben. Soferne von |hnen  vorgesehene
DatensicherheitsmalRnahmen in der Auflistung nicht angeflihrt sind, geben Sie bitte unter ,Sonstige” an, welche
Datensicherheitsmalinahmen Sie flr die gegensténdliche Datenanwendung getroffen bzw. zusétzlich getroffen
haben.

4, Folgende DatensicherheitsmaBnahmen wurden fiir diese Datenanwendung

ergriffen / nicht ergriffen: (Zutreffendes bitte ankreuzen )
JA NEIN

Die Aufgabenverteilung bei der Datenverwendung zwischen den QOrganisationseinheiten
und zwischen den Mitarbeitern wurde ausdriicklich festgelegt;
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Datensicherheitsmalina

1men

Die Aufgabenverteilung beil der Datenverwendung zwischen den Organisationseinheiten
und zwischen den Mitarbeitern wurde ausdriicklich festgelegt;

die Verwendung von Daten wurde an das Vorliegen gultiger Auftrdge der
anordnungshefugten Organisationseinheiten und Mitarbeiter gebunden;

jeder Mitarbeiter wurde Uber seine nach dem DSG 2000 und nach innerorganisatorischen
Datenschutzvorschriften einschliefflich der Datensicherheitsvorschriften bestehenden
Pflichten belehrt;

die Zutrittsberechtigung zu den R&aumlichkeiten des Auftraggebers oder Dienstleisters
wurde geregelt und MalRnahmen gegen den Zutritt Unbefugter ergriffen;

die Zugriffsberechtigung auf Daten und Programme und der Schutz der Datentréger vor
der Einsicht und Verwendung durch Unbefugte wurde geregelt;

die Berechtigung zum Betrieb der Datenverarbeitungsgeréte wurde festgelegt und jedes
Gerét durch Vorkehrungen bei den eingesetzten Maschinen oder Programmen gegen die
unhefugte Inbetriebnahme abgesichert;

es wird Protokoll geflihrt, damit tats&chlich durchgefihrte Verwendungsvorgange, wie
insbesondere Anderungen, Abfragen und Ubermittiungen, im Hinblick auf ihre Zuldssigkeit
im notwendigen Ausmal nachvollzogen werden kénnen;

L) O O O O Oy U] OE

es wird eine Dokumentation Uber die nach Z 1. bis 7. getroffenen Maflnahmen geflihrt, um
die Kontrolle und Beweissicherung zu erleichtern.

L) O O Oy O Oy Oy &) O

Sonstige Datensicherheitsmalknahmen:

Michael Sonntag
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/_’/ Verdeckte Videouberwachung

e Klagerin: Kassiererin in einem Getrankemarkt

> Fristlos geklndigt wegen Verdacht der Unterschlagung!
e Beklagter: Der Getrankemarkt

> Der frihere Arbeitgeber der Klagerin

e Klagebegehren:
> Feststellung, dass die Kundigung unwirksam war
> Lohn hierfur abzuglich erhaltenem Arbeitslosengeld

e Zugrunde liegende Frage: Durfte die Videouberwachung
stattfinden, und falls nicht, fuhrt dies zu einem
Beweisverwertungsverbot?
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/_’/ Verdeckte Videouberwachung

e Fragen zum Uberlegen:

> Was ist ein "Beweisverwertungsverbot"?
» Welche Beispiele gibt es daflir?

> Warum wollte der AG Uberhaupt per Video Gberwachen?
» Hatte es eine "gelindere" Malinahme gegeben?
> Wie sieht es aus mit Grundrechten? Wer hat welche?

> Vergleich zu Beweisverwertungsverbot in den USA!

e Zusatz: Was ist mit der Datenschutzverletzung?
> Wird die Firma deswegen verurteilt?

e Variante: Videouberwachung bei der Post
> Wie sienht es in diesem Fall mit der Abwagung aus?

Michael Sonntag Rechtsgrundlagen fiir Informatiker: Ubung Datenschutz

15



—~ W
/_’/ Uberwachung am Arbeitsplatz

e E-Malil und Web-Nutzung:
> Warum will ein AG dies uberhaupt tberwachen?
> Ddurfen AN Uberhaupt diese Dinge privat nutzen?

> Was ist mit trotzdem privaten Elementen?
» Beispiel: Privatanruf/Privat-E-Mall von aul3en?

> E-Malls: Gilt das Briefgeheimnis?
> Vorlage-Anweisung bei Firmenbriefen vs. Mithéren bel
Firmen-Telefonaten
e Was darf man daher als AG mit E-Mails machen?
> Vollautomatische Virensuche uberhaupt ein Problem?
> Wie ist es mit SPAM?
e Wie sahe es bel betrieblichen Chats aus?

e Und ist eine VideoUberwachung erlaubt?
> Was ist z.B. mit den Banken (Kassa!)?
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/_’/ Adresshandel

e \Wer darf mit Adressen Handel treiben?
e \Was braucht man vom Kunden an "Erlaubnis"?

e Der Datenkatalog:

> Name, Geschlecht, Titel, Akad. Grad, Anschrift,
Geburtsdatum, Berufs-/Branchen-/Geschéaftsbezeichnung,
Listenzugehorigkeit
> Welches Datum ist hier "gefahrlich"?
» In welche Datenkategorie gehdOren diese Informationen?
> Und was ist mit anderen Daten:
» Erheben aus Kundendateien?
» Selbst sammeln?
» Abgeleitete Daten?
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Herold Marketing-CD

e CD mit Informationen uber (alle) 6sterreichischen Haushalte

9
9

Nur Daten hinsichtlich Konsumenten
Nur verfugbar fur Unternehmen (Gewerbeschein!)

e Enthalt berechnete (=Statistik) Tiefendaten fur Einzelpersonen

9

N2 200 20 2N 7

Michael Sonntag

Haushaltsvorstand

Anzahl Personen/Kinder pro Haushalt
Haushaltstyp

Altersklasse

Stellung im Haushalt

Kaufkraftklasse

» Beispiel: Wird aus folgenden Elementen berechnet:
= Altersklasse+Titel+Anschrift+Wohnsituation+statistische Daten
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/_’/ Herold Marketing-CD

e Fragen zum Uberlegen:
> Woher stammen die Daten?
Wie werden die "geschatzten" Daten berechnet?
Wie ist das mit dem Grundsatz der "Daten-Korrektheit"?
Welchem Zweck dient die CD?

"Und wenn ich keine Aktualisierung (mehr) mache,
dann lese ich die CD einfach direkt aus!"
Kann man sich gegen die Aufnahme in die CD wehren?
» Kann man sich gegen die berechneten Daten wehren?
» Sollte man sperren oder I6schen lassen?

N0 2 7

N
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/_’/ Herold Marketing-CD

e Priufung durch die DSK erfolgte

e Ergebnis: Bericht mit "Empfehlungen”
> Keine Suche nach Einzelpersonen erlaubt

> LdAschungspflichten mussen erfillt werden
» Konsequenz: Verpflichtendes Update alle 3 Monate
» Ansonsten funktioniert die Software nicht mehr!
> Keine Daten(-kategorien) erlaubt, die unverhaltnismaliigen
Eingriff in Privatsphéare darstellen

» Problem ev.: Partnerschaftsverhaltnis
— Haushaltstyp: Single, Verheiratet, Lebensgemeinschaft
— Zwei Manner + "LG" - Sensible Daten!
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/_’/ Friends of Merkur

e Klagerin: Verein fur Konsumenteninformation
e Beklagte: Merkur AG

e Klagebegehren:
> Unterlassung der Verwendung best. AGB-Klauseln
> Urtellsverdffentlichung in der Kronen-Zeitung

VKI > Merkur

AGB's
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Friends of Merkur

e Fragen zum Uberlegen:

9
9
9

9

Michael Sonntag

Warum klagt hier der VKI (hat der bei Merkur eingekauft)?
Wie sind die AGBs auszulegen, falls unklar?
Unterliegt der Fall dem KSchG?
» ES geht hier ja nicht um die einzelnen Kaufvertrage!
Wie ist das mit der Anderung der AGB's?
» EXistieren hier Einschrankungen?
Wer bekommt die Daten der Mitglieder?
§ 18 Abs 1 DSG (ALTE Fassung!): "ausdrtckliche schriftliche
Zustimmung" fur Datenubermittlung noétig
» Heute: (blol3e) Zustimmung
» Was sind "allfallige Werbemal3nahmen" (auch Telefon)?
Wie weit haftet Merkur fir Bankomatkarten-Missbrauch?
» Siehe § 6 Abs 1 Z 9 KSchG!
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/_’/ AGBs beim Pay-Back-System

e Klagerin: Ein Verein zum Schutz von Verbraucherinteressen

e Beklagte: Ein Rabattverein

> Erfasst und verwaltet Rabatte, die Kunden (=Teilnehmern)
von Mitgliedern (=Partnerunternehmen) gewahrt werden

e Klagebegehren:
> Unterlassung der Verwendung einer best. AGB-Klausel

Verein » Rabattverein

AGB's
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/_’/ AGBs beim Pay-Back-System

e Fragen zum Uberlegen:

> Warum uberhaupt die ganzen Erlauterungen?

» Reicht nicht "Ich erlaube die Nutzung meiner Daten fur Werbezwecke"?
> Was sind die "jewells geltenden Datenschutzgesetz"?

» Unterschied "statische" vs. "dynamische" Verweisung?

» |st das jetzt mehr oder weniger als eigentlich erlaubt ware?

— Wie DSG - Warum Klausel? Mehr als DSG - Wieso diese Worte?

> Jewells genau genug?

»"Jeweilige Partnerunternehmen”

»"lm Zusammenhang beauftragte Dienstleistungsunternehmen”

»"Abwicklung des Programms"

» "Werbe- und Marktforschungszwecke"
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? ?

Fragen?

Vielen Dank fur lhre Aufmerksamkeit!

? ?
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