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Geschichte

» Berkeley Sockets API

» Winsock Version 1.0 (Juni 1992)

» Winsock Version 1.1 (20.01.1993)

» Winsock Version 2.0 (Revision 2.0.8 vom 20.05.1995)
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Was 1st Winsock?

» Bibliothek von Funktionen zur Kommunikation (als DLL impl.)
» enhatliches API fir Netzwerk-Anwendungen

» Schnittstelle zwischen Anwendungen und Protokolle
Die Anwendung ist fUr die Benutzerschnittstelle zustandig.
Das Protokoll tbernimmt das Senden/Empfangen von Daten.
- Winsock steht als Vermittler dazwischen.

» offene, frel verfligbare Schnittstelle ohne Lizenzgebihren
» Quellcode-kompatibel mit BSD-Sockets-Programmen

» Verflgbar: 16/32-Bit Windows, OS2

» unterstitzt verschiedene Protokolle
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Was ist Winsock? (2)

Anwendung 1 Anwendung 2

Winsock

TCP/IP
IPX
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Was ist Winsock? (3)

OSI Model
7 Application
6 Presentation W'ndOW.S Spckets

Application J— .
5 Session Windows
e el Sockets

4 Transport Protocol Stack . APl |
3 Network (TCP/IP)
2 Data Link Network Driver
1 Physical Network Interface
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Winsock 2 - Architektur

Windows Wyindows
Sockets 2 Sockets 2
Application Application
W Ot s
Sockets 2 AP
Transport Mame Space
Functions Functions
WS2 32.0LL
Windows Sockets 2 Windows Sockets 2
Transport =P Mame Space SPI
Transport Tranzport Mame Space Mame Space
Serice Senice Semice Semvice
Provider Provider Frovider Frovider

Quelle: MSDN Oktober 2000
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Sockets

» engl. Bezeichnung fur Steckdose, Anschluf3
» Sockets sind Endpunkte einer Kommunikation.
» EiIn Programm kann ein oder mehrere solcher Anschltisse offnen.

» Mit einem Socket kann eine Verbindung zu einem anderen Socket
aufgebaut werden oder auf eine Verbindung von enem anderen
Socket gewartet werden.

» Die Adressierung eines Socket ist vom Protokoll abhangig.

> Im TCP/IP-Protokoll wird ein Socket durch die IP-Adresse des
Rechners und durch ene Portnummer bestimmt.
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Sockets (2)

Damit ene Kommunikation Uber enen Socket laufen kann, missen
folgende Informationen bereitgestel |t werden:

» das Protokoll
» dielokale Adresse (fur TCP: IP-Adresse, Porthummer) und
» die entfernte Adresse (fur TCP: |P-Adresse, Portnummer).

1) Protocol

2) Local IP 4) Remote IP
3) Local Port 5) Remote Port
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Ports

Da auf einem Rechner viele verschiedene Programme laufen konnen,
die Uber das Netzwerk kommunizieren, wird mit der Porthummer
festgelegt, mit welchem Programm man kommunizieren mochte.

Eine Server-Anwendung wartet auf elnem festgelegten Port auf eine
Verbindung. Damit der Client mit dem Server kommunizieren kann,
mul3 er genau auf diesem Port eine Verbindung zum Server aufbauen.

Einige Portnummer sind fix vergeben. Sie sind meist in einer Datel
namens ,, services' verzeichnet.
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Standardisierte Ports

Keyword  Decimal
echo 7tcp
echo 7/udp
ftp-data 20/tcp
ftp-data 20/udp

ftp 21/tcp
ftp 21/udp
telnet 23/tcp

telnet 23/udp

Description
Echo

Echo

File Transfer
Fle Transfer
File Transfer
File Transfer
Tenet
Tenet

Default Data)
Default Data]
Control]

Control]
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Byte Ordering

Intel-Prozessoren speichern  MultibyteeWerte Iin e@ner  anderen
Reihenfolge ab. Intel verwendet fUr seine Prozessoren little endian,
wahrend viele andere Herstelle big endian verwenden.

Uber das Netzwerk wird in der Regdl in ,big endian® versendet. Die
meisten Winsock-Funktionen erwarten daher, dal3 Multibyte-Werte in
big endian Ubergeben werden.

byte order 0 1 1 0

bigendian (12| 3|4 41321 littleendian
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Kommunikation

» Streams Uber TCP
© STDO7: J. Postel. Transmisson Control Protocol. September
1981. (RFCO793)
STDO03: R. Braden. Host Reguirements. October 1989.
(RFC1122, RFC1123)

» Datagramme Uber UDP
© STD06: J. Postel. User Datagram Protocol. August 1980.
(RFCO768)
STD03: R. Braden. Host Requirements. October 1989.
(RFC1122, RFC1123)
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TCP-Kommunikation

Die Kommunikation mit Hilfe des Protokolls TCP kann mit
Dateioperationen verglichen werden.

Filel/O Winsock
Datel o6ffnen Socket offnen
Socket benennen
Socket verbinden
Datel schreiben/lesen Daten senden/empfangen
Datel schlief3en Socket schlief3en
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TCP-Kommunikation (2)

Die einzelnen Schritte unterscheiden sich, ob die Anwendung eine
Server- oder Client-Anwendung ist.

Winsock Client Server

Socket 6ffnen socket() socket()

Socket benennen -- [ bind() bind()

Socket verbinden connect() listen(), accept()
Daten senden/empfangen send() / recv()  send() / recv()
Socket schlief3en closesocket() closesocket()
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UDP-Kommunikation

Winsock Client Server

Socket offnen socket() socket()

Socket benennen -- -- / bind()

Socket verbinden -- [ connect() --

Daten senden sendto() / send() sendto() / send()
Daten empfangen recvfrom() / recv() recvfrom() / recv()
Socket schlief3en closesocket() closesocket()
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socket()

Diese Funktion Offnet einen Socket fur ein bestimmtes Protokoll.
Wenn die Funktion erfolgreich ist, gibt se einen Socket Handle

zurtick, sonst den Wert | NVALI D SOCKET.
SOCKET PASCAL FAR socket (

| nt af /[* address famly */

| nt type /| * socket type */

I nt protocol); /* protocol name */
Beispiel:

socket (PF_I NET, SOCK STREAM | PPROTO TCP)
offnet einen Socket fur das Protokoll TCP
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socket() (2)

Mit socket() wird ein Socket erdffnet und das Protokoll fUr diesen
Socket spezifiziert.

1) Protocol

2) Local IP 4) Remote IP
3) Local Port 5) Remote Port
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sockaddr structure

Um ein Socket zu adressieren, wird folgende Struktur verwendet.

struct sockaddr {
u short sa famly; /[* address famly */
char sa data[14]; [/* undefined */

}

Fir jedes Protokoll gibt es eine spezialisierte Version dieser Struktur,
da die Adressierung der Protokolle nicht gleich ist. Fir die Internet-
protokolle gibt es die Struktur sockaddr _in.
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sockaddr n structure

struct sockaddr _in {

short sin_famly;
u_short Si n_port;
struct I n_addr sin_addr;
char sin_zero[ 8];

}

an family: addressfamily
sin_port: 16-Bit port number in network order
sin_addr: 32-Bit | P-address in network order
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bind()

Mit bind() wird einem Socket die lokale Adresse des Socket
mitgetellt.
| nt PASCAL FAR bi nd(

SOCKET s, [ * socket handle */
struct sockaddr FAR *addr, /* |ocal addr. */
| nt nanel en) ; /[* structure length */

Um die lokale IP-Adresse nicht ermitteln zu missen, kann statt der
| P-Adresse die Konstante INADDR_ANY verwendet werden.

Eine Server-Anwendung muf3 diese Funktion aufrufen, um den Port
ZU setzen, auf dem sie auf einlangende Verbindungen wartet. Fir eine
Client-Anwendung ist es nicht notwendig, diese Funktion aufzurufen.
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bind() (2)

Mit bind() wird die lokale Adresse des Socket spezifiziert.

1) Protocol

2) Local IP 4) Remote IP
3) Local Port |5) Remote Port
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listen()

Mit listen() wird auf einem bestimmten Socket (und damit auf einem
bestimmten Port) auf ankommende V erbindungen gewartet.

| nt PASCAL FAR |1 sten(

SOCKET s,
| nt backl og) ;

backlog: Lange der wartenden Verbindungsanforderungen
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connect()

Diese Funktion baut ene Verbindung zu einem anderen Socket auf.
| nt PASCAL FAR connect (

SOCKET s, [ * socket handl e */
struct sockaddr FAR *addr, /* rem addr. */
| nt nanel en) ; /[* structure length */
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connect() (2)

Wenn bind() far diesen Socket nicht aufgerufen wurde, wird die
lokale IP-Adresse und ene frele lokale Porthummer in den Socket

eingetragen.

1) Protocol

2) Local IP 4) Remote IP
3) Local Port |5) Remote Port
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accept()

accept() wird nach der Funktion listen() aufgerufen und erzeugt einen
neuen Socket flr eine wartende V erbindung.

SOCKET PASCAL FAR accept (
SCOCKET s, /[* a listening socket */
struct sockaddr FAR *addr, /* incomng s. */
Int FAR *addrlen); /* length of sockaddr */

Der Socket, der auf eingehende Verbindung wartet, (,listening
socket”) bleibt von dieser Funktion unbertihrt und horcht weiterhin
auf ankommende V erbindungen.
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accept() (2)

accept() liefert elnen neuen Socket, dessen lokale Adresse und
Einstellungen mit dem ,listening socket” ident sind. Die entfernte
Adresse wird aus dem Paket gewonnen, mit dem die Verbindung
vom entfernten Rechner aufgebaut wird.

1) Protocol

2) Local IP 4) Remote IP
3) Local Port |5) Remote Port
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send()

send() sendet Daten Uber einen Socket. Aus der Funktion wird erst
zurtickgekehrt, wenn die Daten gesendet wurden.

| nt FAR PASCAL send(

SCOCKET s,

const char FAR *buf, /* Daten */
I nt | en, /[ * Lange der Daten */
Int flags);

© Peter René Dietmiiller Windows Sockets Sate 28



sendto()

sendto() sendet Daten Uber enen ,nicht verbundenen® Socket. Aus
der Funktion wird erst zurtckgekehrt, wenn die Daten gesendet
wurden.

| nt FAR PASCAL sendt of

SOCKET s,

const char FAR *buf, [ * Dat en *
I nt | en, [ * Lange der Daten*/
I nt fl ags, /| * Sendeoptionen */
struct sockaddr FAR *to,/* Zi el adresse *
I nt tolen); /* Lange der Ziel.*/
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recv()

Empfangt ein Socket Daten, werden die Daten von der Winsock-
Bibliothek in einer Queue zwischengespeichert. Mit recv() kodnnen
die Daten vom Programm abgeholt werden.

| nt PASCAL FAR recv(

SCOCKET s,

char FAR *buf, /* Puffer fur enpf. Daten */
I nt | en, [* Lange des Puffers */
I nt flags);
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recvirom()

Mit recvfrom() konnen Daten von einem , nicht verbundenen Socket
gelesen werden. In die beiden letzten Parameter wird die Adresse des
Absenders gespeichert.

| nt PASCAL FAR recvfrom

SCOCKET s,

char FAR *buf, [* enmpf. Daten */
I nt | en, /* Lange der D.*/
I nt fl ags, [ * Optionen */
struct sockaddr FAR *from /* Senderadr. */
I nt FAR *from en); /* Lange Sa. */
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closesocket()

closesocket() baut eine Verbindung zu elnem anderen Socket ab und
schlief3t den Socket.
| nt PASCAL FAR cl osesocket ( SOCKET s);
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snutdown()

Bevor man mit closesocket() eine Verbindung abbaut, sollte man mit
shutdown() die Verbindung ,tellweise” abbauen. Der beteiligte
Socket wird durch diese Funktion nicht geschl ossen.

| nt PASCAL FAR shut down(
SOCKET s,
I nt how) ;

how: Art des Shutdown
1.....Es werden keine Pakete mehr empfangen.
2.....Es konnen keine Pakete mehr gesendet werden.
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WSA Startup()

WSAStartup() mufd vor jeder anderen Winsock-Funktion aufgerufen
werden, um die Winsock-Bibliothek zu initialisieren.

| nt PASCAL FAR WBASt art up(
WORD wMer si onRequi r ed,
LPWEADATA | pW5ADat a) ;

Uber den Parameter wVersionRequired gibt eine Applikation an,
welche Verson der Winsock-Bibliothek bendtigt wird. Im High-Byte
wird die Minor- und Im Low-Byte die Magor-Versonsnummer
angegeben.

Im Parameter [pWSAData liefert die Winsock-Bibliothek Details Uber
die Implementierung der Bibliothek.
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W SA Cleanup()

Mul3 as letzte Winsock-Funktion aufgerufen werden, damit die
Winsock-Bibliothek ,aufrdumen® kann. Fir jeden Aufruf der

Funktion WSAStartup() mul3 einen Aufruf von WSACleanup()
geben.

| nt PASCAL FAR WSEAC eanup(voi d);
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sel ect()

Mit der Funktion select() kann man den Status eines oder mehrerer
Sockets ermitteln. Damit ist es zum Beispidd mdglich eine gewisse
Zet auf das Eintreffen von Daten zu warten und wenn keine Daten
eintreffen elnen Timeout auszul 6sen.

| nt PASCAL FAR sel ect (

| nt nfds, /* not used, conpatibility */
fd set FAR *readfds, /| * readabl e? */
fd set FAR *witefds, [* witable? */
fd set FAR *exceptfds [ * exceptions? */

struct tineval FAR *tineout); /[/* tinmeout */
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gethostbyname()

Diese Funktion liefert unter anderem die | P-Adresse elnes Rechner's.
struct hostent FAR * PASCAL FAR
get host bynane(char FAR * nane),;

struc hostent {
char FAR * h nane; [* official host nane */

char FAR * FAR * h_al i ases; [* allases */
short h_addrtype; [* address famly */
short h_I| engt h; [* length of address */

char FAR * FAR * h_addr |ist; /*addresses */
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Beispie WWWGet

WWWGet ig ein enfaches Windowsprogramm, das eine HTML-
Seite von enem WWW-Server holt.

Dazu wird eine Vebindung zu einem WWW-Server auf Port 80
aufgebaut und das Kommando ,GET ... verschickt. Der WWW-
Server sendet die im GET-Kommando angegebene HTML-Selte als

Antwort zuridck und schliefst die Vebindung. Die empfangenen
Daten werden ausgegeben.
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WWWGet (2)

#i ncl ude <stdi o. h>
#i ncl ude <string. h>
#i ncl ude <wi nsock. h>

static int http rcvGet (SOCKET s) {

char buffer[4096];

Int i
Int |en;
|l en = 1;

while ((len '=0) &% (len !'= SOCKET_ERROR)) {
|l en = recv(s, buffer, sizeof(buffer), 0);
for(i =0; I < len; i++) putchar(buffer[i]);

}

return (len == 0);

}
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WWWGet (3)

static int http_sendGet (SOCKET s, const char *url) {

char cnd[ 200] ;

strcpy(cnmd, "GET ");
strcat(cnd, url);

strcat(cnd, " HITP/1.0");
strcat(cnmd, "\n\n");

send(s, cnd, strlen(cnd), 0);
return 1;
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WWWGet (4)

static void http _get(const char *server, const char *url) {

I nt err;

struct hostent *he;

SOCKET S;

struct sockaddr in sin;

VORD VI ;

WSADATA wsaDat a;

[* -- Wnsock initialisieren -- */

vr = MAKEWORD( 2, 2);

err = WeASt artup(vr, &wsabData);

I f (err '=0) {
printf("Fehler beimlinitialisieren der Wnsock-Bibliothek.\n");
return;

}
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WWWGet (5)

/* -- Nanmen aufl 6sen -- */
he = gethostbynanme(server);
if ('he) {

printf("Der Server % konnte nicht gefunden werden.\n", server);
WEACI eanup() ;
return;

}

/* -- Socket anlegen -- */

s = socket (AF_I NET, SOCK STREAM | PPROTO TCP);

i f (s == | NVALI D_SOCKET) {
printf("Ei n Socket konnte nicht angel egt werden.\n");
WEAC!I eanup() ;
return;

}
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WWWGet (6)

/* -- Verbindung auf bauen -- */
menset (&sin, 0, sizeof(sin));
sin.sin famly = PF_| NET;
sin.sin_port = ht ons(80);

mencpy(&sin.sin_addr, he->h _addr |ist[0], sizeof(sin.sin_addr))
err = connect (s, (LPSOCKADDR)&sin, sizeof(sin));
I f (err !'= SOCKET_ERROR) {

}
}

http_sendGet (s, url); [/* Befehl an WNM Server senden */

I f (!'http_rcvGet(s)) { /* Seite enpfangen und ausgeben */
printf("Fehler beimEnpfangen der URL %.\n", url);

}

cl osesocket (s); /* Ver bi ndung schlieRen */
el se {

printf("Keine Verbindung: Server %, Port %.\n", server, 80);

WEAC!I eanup() ;
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WWWGet (7)

int main(int argc, char *argv[]) {

printf("WNW\Get V1.1\n\n");

[* -- Paranmeter -- */

if (argc !'= 3) {
printf("Sie haben zu weni g Paraneter angegeben.\n");
Usage() ;

} else {
http get(argv[1l], argv[2]);

}

return O;

}
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Modi

» Blocking mode
Die Winsock-Funktionen blockieren das Programm. In recv() wird
zum Beispiel so lange gewartet, bis Daten empfangen wurden.

» Nonblocking mode (polling)

Die Winsock-Funktionen blockieren das Programm nicht. Aus
recv() wird zum Bespie sofort zurtickgekehrt, egal ob Daten
empfangen wurden oder nicht.

» Asynchronous mode

Die Winsock-Funktionen versenden Nachrichten bam Eintreffen
bestimmter Ereignisse.
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Modi (2)

asynchronous

A A

initiated .. processing .. completed

blocking non blocking
A A |4 |4 |4
A4 > v v o9y

initiated .. processing .. completed

v,

initiated .. processing .. completed
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