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—
7] [1] Einige Vorteile von TCP/IP

D

* Robuste Umgebung fur Client-Server Systeme

» Gut geeignet fur Wide-Area Network (WAN)
Umgebungen

= Weit verbreitet

» Faktisch von jedem Hersteller verfugbar

» GroRes Marktangebot an Hard- und Software
» Gute Skalierbarkeit (Internet!)

» Standards offentlich

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1



[F-_,/77 Y 1SOC

* [ISOC = Internet Society

= gegrundet: 1992 als globale/internationale
Organisation

= Aufgaben:
» Forderung der Entwicklung des Internets
> Steigerung der Leistungsfahigkeit des Internets

» Weitere Entwicklung der Standards und
Protokolle
Aus: Internetworking with
TCP/IP and Windows NT 4.0

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1



_ /T/ " Internet
[F]= Standardization bodies [1]

Internet Architecture Board (IAB)

Internet Engineering Steering Group (IESG)
Internet Engineering Task Force (IETF)

Operation of Internet & Evolution of Internet Protocols

Working Areas (WAs)

. Working Groups (WGSs)

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1




_ /T/ i/ Internet
,_F., o Standardization bodies [2]

IAB = Internet Architecture Board
Gruppe von technischen Beratern der ISOC

Aufgaben: Festlegen der Internet Standards, Veroffentlichung der
RFCs, Uberwachung des Standardisierungsprozesses

IETF = Internet Engineering Task Force
Entwickelt Internet-Standards & -Protokolle sowie Losungen fur
technische Probleme
IRTF = Internet Research Task Force
Koordination aller Forschungsprojekte im Bereich TCP/IP
ICANN = Internet Corporation For Assigned Names and Numbers
IP-Adressenvergabe, Protokollkennungen, DNS, ...
Nachfolger der IANA

Aus: Internetworking with
TCP/IP and Windows NT 4.0

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 5



__ /T/ " Wo sind die Standards?
[F|= Was sind RFCs?

* RFC = Request for Comment

TCP/IP Standards sind definiert in RFCs, die vom |IAB
(Internet Activities Board) ausgehen.

» Zu finden z.B. auf "www.rfc-editor.org", "ds.internic.net"

* Requirement Level:

required / notwendig, recommended / empfohlen, elective /
wabhlfrei, limited use / eingeschrankte Verwendung, not
recommended / nicht allgemein empfehlenswert

= Status:

Internet Standard (STD, abgesegnet vom IAB), Draft IS /
Standardentwurf, Proposed IS / Vorgeschlagener Standard,
Experimental, Informational, Historic

= Anderungen => RFC mit neuer Nr. (+obsoleter RFC)

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1



— [1] " Name: TCP/IP
,f_, - (was ist das?)

* |P = Internet Protocol
> Basis fur viele Dienste
» Verbindungslos (Connectionless)
» Keine Gewahrleistung fur Vollstandigkeit
» Keine Garantie auf Reihenfolge der Pakete

= TCP = Transmission Control Protocol
> Basiert auf IP

» Verbindungsorientiert (Connection-oriented)

» Vollstandigkeit und Reihenfolge der Pakete sind
gewahrleistet

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1



112 Name TCP/IP:
[F|~ Unterschied IP / TCP

IP = Internet Protocol  =Einfacher Brief
Sender Empfanger

A |Blc|/D|E|=» |A/A,llC|B|E

TCP = Transmission Control Protocol
= ,,Eingeschriebener” Brief mit Rickmeldung

A BCDE::A1A2CBE E?E

________________________________

Handshake stark D -— D E E E

vereinfacht/abstrahiert!
R. Hormanseder KV Betriebssysteme: IPv4 Teil 1




|F| TCPI/IP v4 Protokollfamilie

Routing Protocols | Management Protocols Application Protocols

RIP |........ SNMP|........ FTP | |SMTP|....

Transport Layer Protocols

TCP UDP

Network Layer Protocols

ARP IP ICMP | | IGMP

X.25 Ethernet Token Ring

I Subnetwork Protocols

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 9



— /M
,:F"_, L’/ IP-V4-Adressen

» Jedes Netzwerk-Device muB eine eindeutige
Identifikation (IP-Adresse haben)

= Aufbau:
> Bestehen aus 4 Oktets

» Standard-Schreibweise:
4 Werte im Bereich 0 bis 255,
dezimal, durch Punkte getrennt

> Beispiel:
140.78.100.130
(dies ist der WWW-Server des FIM)

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 10



—
A [1] Ports [1]

* Damit Applikationen auf verschiedenen
Rechnern miteinander kommunizieren
konnen, braucht es noch einer zusatzlichen
Adressierung, mit der angegeben werden
kann, an welche Applikation auf einem
Rechner die Daten gesandt werden sollen.

* Dies wird durch sogenannte Ports
(auch sockets genannt) erreicht.

= Beispiel: Webserver oder FTP-Server?

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 11



—
’F‘,L’_./ Ports [2]

= Realitat: Nicht Rechner kommunizieren direkt
miteinander, sondern Applikationen auf Rechnern.
Und auf jedem Rechner laufen viele Applikationen
(Prozesse / Services / Dienste / Daemons).

» Konsequenz: Zusatzliche Adressierung neben der IP-
Adresse notwendig, um eine Applikation als Source
oder Destination eines Datenpaketes auswahlen zu
konnen.

» Realisierungq: Erfolgt uber die Ports.

* Implementierung: Port-ldentifikationen sind Zahlen im
Maximalbereich 0 - 65535

= Namen: Ports werden auch als "Sockets" bezeichnet.

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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/“ [
,:F"_, i/ Ports ==> Prozesse (Dienste)

= Haufige Dienste (Prozesse) auf ,,bekannten”

Ports
Rechnername —> 80: WWW

www.fim.uni-linz.ac.at 20/21: FTP
\ —> 23: Telnet

M
1

Rechneradresse —> 25: SMTP
140.78.100.130

‘m.‘ —
z.B.: 140.78.100.130:80 = HTTP-Server am Rechner 140.78.100.130 =
s0— http://www.fim.uni-linz.ac.at

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1




Port = Identifikation der
angesprochenen Applikation

Server:

,Well known“ Ports, ,,static Ports*

» Insbesondere Porthummer <1024
Einige Beispiele:

» 20/21=FTP

» 23=Telnet

» 25=SMTP

» 53=DNS

» 69=TFTP

» 80=HTTP

» 110=POP3

» aue

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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Port = Identifikation der
angesprochenen Applikation

Clients:

"Freie" Ports, "ephemeral” (=kurzlebige) Ports
» Insbesondere Portnummer >=1024

Eindeutige Identifikation einer Verbindung durch

»ClientlP:Port + ServerlIP:Port
» Sind (je Protokoll) eindeutig
» Daher ev. noch Protokoll dazu, z.B. "TCP", "UDP", "GRE"

> Beispiel:
140.78.131.50:1674 140.78.100.130:80
ClientIP:Port ServerlIP:Port
Web-Client Prot. Web-Server

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 15



Port-Nummer

im File SERVICES

Copyright (c) 1993-1995 Microsoft Corp.

In dieser Datei werden die AnschluBnummern von gangigen Diensten

Format:

<Dienstname> <AnschuBnummer>/<Protokoll> [Aliasnamen...] [#<Kommentar>]

R. Hormanseder

20/tcp
21/tcp
23/tcp

67/udp

109/tcp
110/tcp
111/tcp
111/udp

#
#
# entsprechend RFC 1060 (Assigned Numbers) aufgefiihrt.
#
#
#

# boot program server

# Post Office
# postoffice

KV Betriebssysteme: IPv4 Teil 1 16



R. HOormanseder

IP

IP-Adressen: Netzwerkklassen,
Subnetmask, spezielle IP-Adressen

KV Betriebssysteme
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— /M
,"F",/_’_./ Grundsatzliches zu IP

D

= |P ist das ,,Hauptprotokoll / Arbeitspferd®.

* [P erfullt (in Zusammenarbeit mit ICMP und
IGMP) die Hauptaufgaben der Netzwerkschicht.

* [P versendet DATAGRAMME genannte Daten-
einheiten (Pakete).

» Jedes Datagramm wird eigenstandig durch das
Netz zur Destination geschickt.
I » Eigenschaften: verbindungslos / unsicher

» Jedes Datagramm muR alle notwendigen

Informationen fur die Zustellung enthalten.
R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 18



—[1] " “einfache” Sicht:
intern — extern (und fertig)

i

lllll
lllll

R. Hormanseder



F| Netzwerkklassen

Teilung der Adresse U.V.W.X in zwei Telile:

a) in einen vorderen Tell,
welcher das Netzwerk identifiziert

b) in einen hinteren Teil,
welcher den Host in diesem Netzwerk
bezeichnet.

«— Wo ist die Grenze? —

Netzwerk ID Host ID

N

B IP V4 Adresse = 4 Oktets = 32 bits ———

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 20



_ /T/ " IP-V4-Adressen:
[F|— Netzwerkklassen A-B-C-D-E

4 Oktets (=32 bit) gesamt

N

v

T A |0]|7 Bit Netz ID 24 Bit Host ID

é B [|1]0 14 Bit Netz ID 16 Bit Host ID

l C |1[1]0 21 Bit Netz ID 8 Bit Host ID
D [1]1[1]0 28 Bit Multicast Gruppen ID
E |1[1]1]1 28 Bit reserviert

(Reservierte Netz-IDs und Host-IDs nicht beriicksichtigt)
R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 21



IP-V4-Adressen:

Netzwerkklassen und Ranges

N

0.0.0.0 - 255.255.255.255

N
7

T A [0l 0 -127 0.0.0 - 255.255.255

é B |1 128.0 - 191.255 0.0 -255.255

l C [1[1]0 192.0.0 - 223.255.255 0 - 255
D [1]{1]1]0 224.0.0.0 - 239.255.255.255
E 1111 240.0.0.0 - 255.255.255.255

R. Hormanseder

(reservierte Netz-IDs und Host-IDs nicht berucksichtigt)

KV Betriebssysteme: IPv4 Teil 1
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/“ M
E:"_, Ji Netzwerk-Klassen: Wozu

= Rechner X weill, ob er mit Rechner Y im
gleichen Netz (nach Netzwerkklasse) ist:

Beispiel: Sind 193.170.143.36 und 193.170.143.223 im
gleichen Netzwerk: JA, 193 identifiziert eine Class C
Adresse, somit liegen beide Adressen im Class-C-

Netzwerk 193.170.143.xxx

= Router merkt sich, wie er Daten an ein

Netzwerk weiterleiten muf
Beispiel: Alle Daten an 140.78.xxx.xxx (Class B Netz)

sind an ....... weiterzuleiten.

23
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_ /T/ i/ Hierarchische Verwaltung

'_'f_, der IP Adressen

= Internet-Provider erhalt einen AdrefRbereich
z.B.: UNI Linz = 140.78.0.0 (Class B)

= Er will Teile dieses AdreRbereiches den
einzelnen Kunden/Firmen zuweisen:

z.B.: FIM erhalt ~1/256 dieses Bereiches
(140.78.100.0 - 140.78.100.255)

* Die Firma (FIM) unterteilt ihrerseits (bei Bedarf)
wiederum ...

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 24



* Verfeinerung der Netzwerkklassen:

VON

Subnetze allgemein

Net ID

(Netzwerkklasse A-B-C)

Host ID

N

ZU

pd
~

IP V4 Adresse = 4 Oktets = 32 bits

Subnet-Mask

v

v

Net ID

(Netzwerkklasse A-B-C)

Subnet ID
(durch Subnet-Mask)

Host ID

&
~

R. Hormanseder

IP V4 Adresse = 4 Oktets = 32 bits

KV Betriebssysteme: IPv4 Teil 1
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F| Subnetze Beispiel

* Einteilung nach Standard Netzwerkklassen (am
Beispiel Class B):

Host-ID
B |1]0 128.0 - 191.255 01 - 255.254

= Beispiele mit Subnet-Mask:
<«— Subnet-Mask 255.255.255.0

v

Subnet-ID Host-ID
B [1]0 128.0 - 191.255 1 . 254 1 -9254

<— Subnet-Mask 255.255.255.128 >

Subnet-ID Host-ID
B |1]0 128.0 - 191.255 9 bit 7 bit

1-510 1-126
R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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__/T/ i/ Subnet-Mask:
,_F.,“ Funktion und Beispiel 1

= Spezifikation:
IPAdr1 und IPAdr2 sind im gleichen Subnetz
;= (IPAdr1 & Mask) == (IPAdr2 & Mask)

L Bitweises UND /

* Beispiel:
RechnerX 140.078.131.
mit Subnet-Mask 255.255.255.
I ist im gleichen Subnetz wie 140.078.131.
und in anderem Subnetz als 140.078.100.

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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— /M
G [1] Subnet-Mask:
! Beispiel 1
Subnet-Mask 255.255.255.000
RechnerX 140.078.131.066

sendet direkt an 140.078.131.130
und indirekt an 140.078.100.007

Mask

RechnerX
direkt

indirekt
[ |

R. Hormanseder

11111111.11111111.11111111.00000000
10001100.01001110.10000011.01000010

10001100.01001110.10000011.10000010
10001100.01001110.01100100.00000111

KV Betriebssysteme: IPv4 Teil 1
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— [1] " Subnet-Mask:

'f_, - Beispiel 2
RechnerX 140.078.131.066
Subnet-Mask 255.255.255.192

RechnerY X-Y?7? 198.105.232.005
Rechnerz X-Z?7? 140.078.131.130

RechnerX
Mask

RechnerY
RechnerZ

Ergebnis:

10001100.01001110.10000011.
11111111.11111111.11111111.
11000110.01101001.11101000.

10001100.01001110.10000011.

X ist nicht im gleichen Subnetz wie Y.
! Xist nichtim gleichen Subnetz wie Z.

R. Hormanseder

KV Betriebssysteme: IPv4 Teil 1

01 000010
11 000000
00 000101
10 000010
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\

/T’/ Y Subnet-Mask:
Aufbau und Schreibweise

\

JE

* Prinzipiell arbeitet die Subnet-Mask binar. Damit sind
auch Masken wie z.B. 255.255.255.204 erlaubt.
» 204 dezimal ist ubrigens 11001100 binar

* Von solchen Masken wird (auch in RFCs) aber strikt
abgeraten!!!
» Warum wohl?

= Wir konnen daher Masken in vereinfachter Standard-
Notation schreiben, indem wir nur (nach einem Schrag-
strich) angeben, mit wie vielen 1-Bits die Maske beginnt

= Beispiele:
140.78.100.0/24 = Netz 140.78.100.0 - 140.78.100.255
I 193.170.143.64/26 = Netz 193.170.143.64 - 193.170.143.127

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 30



e’

[F|

D

[1] %/ Basis-Inforderungen an IP-
o Adressen & Netzwerkmaske

* |In gerouteten Netzwerken besteht die IP-Adresse aus
zwei (drei) Teilen, einer Net-ID (, einer Subnet-ID) und
einer Host-ID.

= Alle Devices, die physisch an dem selben Netzwerk
hangen, mussen (sollen?) dieselbe Net-ID und
Subnet-ID haben.

» Alle Devices mit derselben Netzwerknummer (Net-ID +
Subnet-ID) mussen verschiedene Host-IDs haben.

» Jedes Netzwerk muB eine eindeutige Netzwerknummer
(Net-ID + SubnetIiD) haben. Ausnahmen via Private IP /
NAT sind moglich.

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 31



~ /M
,'.':", /_’_./ Achtung: Restriktionen

D

* In jedem Subnetz sind folgende Moglichkeiten
reserviert:

> Host-ID nur Nullen: Identifiziert das Subnetz
selbst bzw. ,,this*

» Host-ID nur Einsen: Broadcast-Adresse
damit ,,all“

= Subnet-ID soll nicht aus nur Nullen und nicht
I aus nur Einsen bestehen.

* Net-ID: Lauter Nullen/Einser nicht moglich!

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 32



/“ [/
,_F., i/ Spezielle IP-Adressen

* Private IP-Bereiche
,hormale* IP-Adressen, die im Internet aber nicht
vergeben werden. Diese konnen von Firmen intern
(z.B. hinter Firewalls via NAT) benutzt werden.
(=> Security-LVAs des Institutes.)

= Dafur reservierte Bereiche:
10.0.0.0/8 =10.0.0.0 - 10.255.255.255
169.254.0.0/16 =169.254.0.0 - 169.254.255.255 (*)
172.16.0.0/12 =172.16.0.0 - 172.31.255.255
192.168.0.0/16 = 192.168.0.0 - 192.168.255.255

(*) APIPA = Automatic Private IP Address

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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_ /T'/ Y IP-Adressen sind
.f_, - eindeutig, aber ...

* Frage: Ist jede IP-Adresse im Internet nur 1 Mal
moglich? Gibt es also keine doppelten Adressen?

= Antwort: Jede IP-Adresse im Internet ist ja eine
w2Zustelladresse” fur genau einen Rechner. IP-
Adressen im Internet mussen daher eindeutig sein!

= ABER: Es gibt bestimmte Adressbereiche, die im
Internet zwar moglich waren, aber nicht vergeben
werden. Das sind die ,,Private IP-Adressen®.

» Konsequenz: Daher konnen diese Adressbereiche
(auch von vielen verschiedenen Firmen / Institutionen)
hinter einem Firewall oder einem Router mit Address-
Translation (=> eigene LVA uber Security im folgenden

Semester) verwendet werden.
R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 34




\

/ / Subnetz und
[F]= Router / Default Gateway

* INDIREKT:
IP-Daten, die fur Systeme auBerhalb des loka-
len Subnetzes bestimmt sind, werden an einen
Router gesandt. Dieser Router ubernimmt dann
die Weiterleitung. Der Standard-Router wird
auch oft als ,,Default Gateway“ bezeichnet.

\

* DIREKT:
IP-Daten, die fur Systeme innerhalb des lokalen
Subnets bestimmt sind, konnen direkt an diese
gesandt werden.

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 35



IP Client
Konfiguration

am Beispiel Windows
(inkl. weiterer Begriffe und Vertiefung)

R. Hormanse der KV Betriebssysteme
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/“ [
LF., _’/ Client - Konfiguration

» Basis, wird bei Bedarf kurz gestreift bzw. wir machen
,Ruckwartsreferenzen“ bei der Besprechung der
entsprechenden Parameter / Einstellungen/
Funktionen /...

IP-Basis Gebrauchliche Proxies: Mail
» IP-Address » Proxy-Config im Netz » SMTP Server
» Subnet Mask » WWW Proxy > POP3 Server
» Default Gateway > FTP Proxy > IMAP Server
DNS-Namen: NetBIOS (z.B. samba, Windows) weiters z.B. ...
> Host-Name > WINS1 ... WINSx > LDAP
» Domain-Name » LMHOSTS ja/nein > News
> DNS1 ... DNSx > Einsatz DNS ja/nein » Chat
» HOSTS-File ja/nein » Scope-ID > X
» Domain-Suffix » NT-Domain-Name

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 37



= /T/ Y IP + Betriebssystem
— (Beispiel Windows)

SNMP RPC

Win NetBIOS Applications Win Sockets Applications

NetBIOS Interface Win Sockets Interface

Transport

Driver . NetBIOS over TCP/IP  f----------ommmomommomoooooooooooooooooee

Interface

TCP / UDP

Standard

TCP/IP <
Modules P IGMP ICMP

Network ARP

Driver - - - ————. -

Interface
NDIS Drivers, SLIP, PPP

Physical Network Layer

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 38



112 DHCP: Dynamic Host
,_F., - Configuration Protocol

= Problem:

» Jede Station muB korrekt konfiguriert werden.

Insbesondere benotigt jede Station eine eindeutige
IP-Nummer + Netmask (+ Default Gateway).

» Diese Daten benotigt die Station lokal, um uber-
haupt uber IP kommunizieren zu konnen

* Eine Losung: DHCP

= Abfrage eines DHCP-Servers, von dem die
Workstation Netzwerk-Infos bezieht:

> |IP-Adresse, Subnet-Mask, Gateway, DNS-Servers,
WIN-Servers, .......

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 39



R. Hormanseder

IP-Daten in Windows ™

IP &ddiess | DNS | WINS Address | DHCP Relay | Routing |

A IFP addrezs can be automatically assigned o thiz nebwark, card
b a DHCP zerveer. | your network, does not have a DHCP zerver,
azk. pour nebwark, adrinistratar for an address, and then tpe it in
the space below.

Adapter;
| [1] 3Com EtherLink &L Adapter [3C300]) -

(" Obtain an 1P address from a DHCP server

(* Specify an IP address

|P &ddress: 140 7y3 100 22

Subnet M ask: 2Bh 28R 2B 192

Default Gatewaw: |140 .73 100 .3 Advanced... |

Q. Cancel | Apply

40
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Internet Protocol (TCP/IP) Properties

Zeneral |

the appropriate |IP settings.

(") Obtain an IP address automatically
() Uge the following |F address:

You can get P settings assigned automatically i your network supports
this capability. Otherwise, you need to ask your netwark administrator for

|P address: 140 . 78 100 . 174
Subnet mask: 20h 266 . 256 128
Default gateway: 140 . 78 . 100 . 129
() Use the following DMS server addresses:
Prefemed DNS server: 140 . 78 100 . 130
Altemate DMN5 server: 140 . 78 100 . 129
| ...... Ml—ranl:Ed ......

| | Cancel
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R. Hormanseder

Internet Protocol (TCP/IP) Properties

General | Altemate Corfiguration |

You can get P settings assigned automatically i your network supports
this capability. Otherwise, you need to ask your netwark administrator for
the appropriate |IP settings.

(") Uge the following |F address:

{(#) Obtain DMS server address automatically
(") Use the following DMS server addresses:

| Advanced... |

| ok || Ccancel
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R. Hormanseder

XP IP-Configuration [3]

Internet Protocol (TCP/IP) Properties

| General | Altemate Configuration |

settings below.

() Automatic private IP address

f this computer is used on more than one network, enter the attemate |P

(®User cortiqured
|P address: 140 . 78 . 216 . 2
Subnet mask: 205 . 266 256 . 0
Default gateway: 140 . 216 0 3
Prefemed DNS server: 140 . 100 . 48
Altemate DMNS server: 140 . 2 . B2
Prefemred WINS server: 140 . 100 . 130
Altemate WINS server:

oK || Ccancel
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[ my XP IP-Configuration [4]

Fl
'.__ - flow of control
l yes\/no ‘l’
Mode: Obtain IP Mode: Use the
automatically following IP
DHCP
YGW no
APIPA?
yes no
v
Use user Use user
v v configured configured
I Use DHCP Use automatic alternate ,standard*
information private IP address configuration configuration

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 44



F| Blick zuruck ...

= Fixe IP-Adressen

* BOOTP (Boot Protocol)
» Nicht behandelt; Vorganger von DHCP

» Bedeutung ev. noch bei Booten uber das Netz

* DHCP (Dynamic Host Configuration Protocol)
= APIPA (Automatic Private IP Address)

* + alternative Konfiguration

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1
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,’F', /_’_./ DNS

* Mapping von symbolischen Namen auf IP-
Adressen (und umgekehrt)

Symbolischer Name www.fim.uni-linz.ac.at
Reverse Reverse
DNSI I DNS DNSI I DNS
32 Bit Internet Address 140.78.100.130

* Funktionalitat wird uber die Abfrage via DNS-
Server erledigt (=> Applikationsprotokoll)

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1 46



F

D

—E/M

PING hostname

|1

R. Hormanseder

Local Host?

HOSTS-File?
»IP — DNS-Name

DNS-Server?
NetBIOS Namecache?
WINS-Server?

B-Node Broadcast?
»NetBIOS — Broadcast-Anfrage

LMHOSTS-File?

»IP — NetBIOS-Name
KV Betriebssysteme: IPv4 Teil 1

Host-Name - IP-Adresse
bei NT
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— /_7: Y Festlegen von
'.- IP-Daten in Windows

Microzoft TCP/IP Properties E E4

P addiess DNS | wiNS Address | DHCP Relay | Fouting|

Cromain Mame Syzterm [DMS]

Huost Marme: Cramair:
tezkd Ifim.uni-linz.ac.at
—DMN5 Service Search Order
140 75.100.24 e
Crown
Add... Edit... Hemove

R. Hormanseder KV Betriebssysteme: IPv4 Teil 1



R. Hormanseder

NETBIOS Namensauflosung
via WINS (XP)

Advanced TCP/IP Settings

| IP Settings | DNS | WINS | Options |

WINS addresses, in order of use:

140.78.100.130

e

ff LMHOSTS lookup is enabled, it applies to all connections for which
TCP/IP is enabled.

Enable LMHOSTS lookup | Import LMHOSTS...

MetBIOS5 setting

(*) Defautt:
Use MNetBIOS setting from the DHCP server. K static |P address is

used orthe DHCP server does not provide NetBIOS setting,
enable NetBIOS aver TCP/IP.

(") Enable MetBIOS over TCP/IP
(") Dizable MetBIOS over TCP/IP
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— [1] Y WINS = Windows Internet
Name Service

= Problem:

> Welche IP-Adresse hat Rechner X (fur Zugriff auf
\\server\share)?

» Vor welchen Rechner / wo sitzt derzeit User Y?
* Eine ,,Losung“: WINS
> Station meldet sich beim Starten mit lhrem Namen
bei einem WINS-Server an.

» WINS-Server konnen ahnlich wie DNS-Server um
IP-Adressen fur bestimmte Namen gefragt werden.

> ...

Anmerkung: WINS ist ein ,,Auslaufmodell“ und wird in Windows 2000/XP/2003-Umgebungen
nicht mehr benotigt.
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m
/’/ Flat Namespace - UNC - WINS

= UNC = Universal Naming Convention

> \\server\share
z.B. \\aserv\root_all

= WINS unterstutzt nur einen flat Namespace

* Erganzung uber DNS-Domainnamen moglich
> Siehe DNS-Konfiguration!
* In NT 4.0 lassen sich auch schon Namen mit
vollem DNS angeben:

> \\server.domain\share
z.B. \\aserv.fim.uni-linz.ac.at\root_all
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Festlegen von
IP-Daten in Windows

[~ Enable PPTP Filtering

[EGtHETE:. |

(Weiteres dazu in
der Security-LVA)

R. Hormanseder

TCP/IP Security 7| x|
Adapter: [[1] 2Com EtherLink #L Adapter [3C900) ||
" Permit Al % Permit Al & Pemit Al
— (% Pemit Only — " Permit Oply — " Permit Oy
TCP Parts UDF Parts IP Protocalz
20
21
Fhdd Gl Gl
Hemowe EEmiEYE EETiEE
Q. Cancel




(Weiteres dazu in
der Security-LVA)

R. Hormanseder

Festlegen von
IP-Daten in XP

TCP/IP Filtering

Enable TCP/IP Fitering (Al adapters)

O e Al ® Permt ® et 4
() Permit Onfy () Permit Only () Permit Only
TCP Ports LIDP Ports IP Protocols
0K || Cancel
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Festlegen von
IP-Daten in XP

5 2(x]

YWindows Firewall helps protect wour computer by presventing unauthonized users

fram gaining access to your computer through the [nternet or a netwark. Sarvices I ICMP I
_ Select the zervices running on your nebwork. that Intermet users can
@ {+ On [recommended} ACCEsE,
Thiz zetting blocks all outside sources fram connecting ta this Services
cornputer, with the exception of thoze selected on the Exceptions tab. B FTP Server
[ Intemet Mail dccess Protocol Yersion 3 [IMAF3)
[” Don't allow exceptions [ Intemet Mail Access Protocol Version 4 [[MAP4)

Select thiz when pou connect o public networks in less secure [ Intemet Mail Server [SMTF)

lazationz, such az arportz. You will not be notified when Windows L] msmsgs 12448 TCP
Firewall blocks programe. Selections on the Exceptions tab will be O msmegs 16473 UDP
[z e, O Post-Office Protocal Yersion 3 [POP3]
[ Remoate Desktop
~
@ gifiloolicconnepded] [J Secure 'web Server [HTTFS)
Awoid uzing thig zetting. Turning off “Windows Firewall may make thiz [ Telnet Server
camputer mare vulnerable b vinuzes and intruders. O ‘Web Server [HTTF)

YWindowes Firewall iz uzing pour non-domain settings.

Wwhat elze should | know about \wWindows Firewall ?

ITI Cancel Add.. Edi.. | Welete |
(Weiteres dazu in ok | Cancal |

der Security-LVA)
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Fl
[ PROXY / Relay
Anfrage
{ Client Server
Antwort
Weiterleitung
Anfrage der Anfrage
[Client Proxy Server
Weiterleitung Antwort

der Antwort

Anfrage Anfrage _ Caching
Cllent Proxy selber/
Antwort (mit IQ) behandeln
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|
!

Local Area Network (LAN) Settings 2| 2] x|

—Autornatic configuration

Automatic configuration may override manual setkings, To ensure the
use of manual settings, disable automatic configuration.

v auromatically detect settings

[T Use automatic configuration scripk

fddress I

—Proxy server

i IUse a proyy server For your L&M (These settings will not apply to /
dial-up or ¥PM connections),

Address: I proey  uni-linz. a Paork; I 3128 Advanced. ..

v Bypass proxy server For local addresses;

K I Cancel |

PROXY

/T/ " Proxy: Handische
Konfiguration

Proxy Settings

— Servers

B2 x|

Type Proxy address to use Port:
HTTF: 0y Uni-linz . ac, ak : |3128
SECUrE: Ipru:uxy.uni-linz.au:.at 3 |3128
ETF: Ipru:uxy.uni-linz.au:.at g |3128
Gopher: Ipru:uxy.uni-linz.au:.at : |3128
Socks: I 3 I

W Use the same prosy server fior all protocals

— Exceptions

Do nok use proxy server For addresses beginning with:

Ise semicolons [ ) to separate entries,

3

I

Zancel |

,2Handische“ Konfiguration
von Internet-Explorer
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PROXY

Proxy: Handische

Konfiguration

L4
x

~ Configure Proxies to Access the Internet

" Direct connection to the Inkernet

% Manual proxy configuration

" Auto-detect proxy settings For this netwark,

I i Use the same prosy For all protocols:

HTTP Procey: II:IFI:I:{';.-'.I.II'li-|iI'|E.E||:.E|t

L) H é n d iS C h e ¢ 55L Proxy: |procey . uniding ac.at

ETP Procy: ||:-r|:u:-:~,.f.uni-linz.an:.at

Ko n fi g U rati on Gopher Proxy: [prosey uniinz ac.at

VO n F i refox " SOCKS w4 (8 SOCKS vE

R. Hormanseder

SOCKS Host: |

Pork: 3123
Port: |3128
Pork: |5125
Paort: |5125
Park:

LEEER

Mo Procey For: |I|:n:all'u:|5lzJ 127.0.0.1

" Autamatic proxy configuration URL:

Example: .mozilla.org, .net.nz, 192.1658,1.0/24

Reload

d

I

Zancel
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— /T/ i/ Proxy:
.f_, - Konfigurationsfile

* PROXY.PAC als Konfigurationsfile

= [m Browser werden nicht mehr die Namen / IP-
Adressen von Proxies angegeben, sondern
eine Stelle im Netz, wo die Konfiguration zu
finden ist
» Diese muss manuell eingegeben werden!

= z.B.: http://www.institution.at/proxy.pac

function FindProxyForURL (url, host)
{
return "PROXY proxy.institution.at:8080;
I DIRECT";

}
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_ /T/ i/ Proxy:
___, - Indirekte Konfiguration

Config}

{CnentJ:’{ Proxy J(:’{ServerJ
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_ /T/ i/ Proxy:

[F|

| Auto-Discovery

= WPAD.DAT als Konfigurationsfile auf einem
(intern erreichbaren) Webserver ablegen

> Inhalt: Exakt identisch zu PROXY.PAC!

» Kann auch Link/Umleitung auf diese Datei sein
* Im DNS folgenden Eintrag als Alias fur den
Webserver hinzufugen

» wpad.< domain name >
» Beispiel: wpad.fim.uni-linz.ac.at

* Im Browser "Automatic discovery” einstellen
I » Ladt exakt folgende Datei:

» http:/Iwpad.<eigener domain name>/wpad.dat
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