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Kurzfassung

Diese Arbeit stellt ein Programm zum automatischen Auswerten und Validieren von

Browser-History-Daten aus einem Festplattenimage vor.

Bei dem Image kann es sich um ein RAW-Image einer Partition oder einer kompletten
Festplatte handeln. Dieses wird von der erstellten Anwendung in das Betriebssystem
nur lesend eingebunden und anschlieBend auf Benutzer und Browser hin untersucht.

Unterstiitzt werden dabei folgende Browser:
o Firefox von Mozilla ab Version 3
e Opera von Opera ab Version 6
e Chrome von Google ab Version 1
 InternetExplorer von Microsoft aber Version 5

Ist die gesamte Datenquelle durchsucht, werden die gefundenen Ordner in ein tempora-
res Verzeichnis kopiert und deren Web-History Inhalt ausgewertet. Dabei werden auch
der jeweilige Name des zugehorigen Benutzers und der jeweilige Typ des Betriebssystem

mit gespeichert.

Samtliche gefundenen URLs und Cookies werden anschlieSend mehreren Tests unterzo-
gen, um die Validitdt zu garantieren. Dazu werden die entsprechenden Adressen herun-

tergeladen und mit den lokalen Daten verglichen.

Die gefundenen Daten werden dabei in einer SQLite-Datenbank gespeichert und diese
wird abschliefend als XML-Datei exportiert. Die Hierarchie dieser Datei kann dabei di-

rekt beim Start der Anwendung eingestellt werden.

Das erstellte Programm wurde in Bash geschrieben und ist auf jedem GNU|Linux aus-
fithrbar. Zusatzlich wurde es auf einer Live-CD installiert, die dieser Arbeit beigelegt
ist. Dadurch kénnen auch Computer ohne das Ausbauen der Festplatte und unabhéngig

vom installierten Betriebssystem untersucht werden.



Abstract

This work is about a created program, which can automatically evaluate and validate

browser history data from a disk image.

The mentioned image can be a RAW-image of a partition or an entire hard disk. This
will be read only mounted from the created program and after that analyzed for the

existing user and browsers. The following browser are supported:

Firefox by Mozilla from version 3

Opera by Opera from version 6

Chrome by Google from version 1

InternetExplorer by Microsoft from version 5

Is the search through the data source complete, then the found browser history directories
will be copied to a temporary folder. After that all files will be evaluated and also the

according user and operating system type will be saved.

All found URL’s and cookies will be checked for their validation through downloading

of the corresponding address and comparing them with the local data.

The found data will be stored in a SQLite-database and at the end of the program a
XML-file will be created out of it. The hierarchy of this file can be defined at the start
of the application.

The created program was written in Bash and can be executed on any GNU|Linux
operating system. In addition a Live-CD with the program was created and enclosed to
this work. This enables to review a computer without removing the harddisk or starting

the operating system.
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Abkiirzungen
In diesem Kapitel werden die im Laufe der Arbeit erwdhnten Abkiirzungen beschrieben:

o Linux ... Unter diesem Begriff ist in dieser Arbeit das Betriebssystem GNU|Linux
gemeint, denn der Begriff Linux selbst steht eigentlich nur fiir den Kernel des

Systems ohne weitere Programme.

« GNU ... Diese Abkiirzung steht fiir das Projekt “GNU is not Unix” und hat die
Zielsetzung, ein freies Betriebssystem in der Art von Unix zu erstellen. Als Kernel

wird dabei Linux genutzt. Simtliche Anwendungen des Projektes stehen unter der
GPL-Lizenz.

o Kernel ... Dabei handelt es sich um den Teil eines Betriebssystems, der fiir die
Ansteuerung der Hardware, Verteilung der Ressourcen und die Ausfiihrung der

Programme zustandig ist, also den zentralsten Teil eines jeden Betriebssystems.

« GPL ... Dies ist die Abkiirzung fiir die OpenSource-Lizenz “General Public Li-
cense”, unter welcher auch der Linux-Kernel steht. Diese erlaubt es den Quellcode
frei zu nutzen und zu verindern. Doch diese Anderungen miissen jedoch eben-
falls wieder freigegeben werden. Diese Art von Lizenz wird auch als “Copyleft”

bezeichnet.

« BSD ... Hierbei handelt es sich um ein Betriebssystem, welches d&hnlich wie GNU|Linux

auf der Basis von Unix aufgebaut ist und sich stark an dessen Richtlinien orientiert.

o OsX ... Dieser Begriff steht fiir das Betriebssystem von Apple. Der vollstandige
Name lautet “Mac OS X”. Die Grundlagen des Systems sind an Unix und BSD
angelehnt.

e Bash ... Dabei handelt es sich um die bekannteste Kommandozeile von den GNU-

Tools, die sehr viele Moglichkeiten zur Erstellung von Skripten beinhaltet.

« Skript ... Unter diesem Begriff versteht man ein Programm, welches ohne Uber-
setzung in Maschinensprache oder Bytecode direkt ausgefithrt werden kann. Fiir

die Bearbeitung von Skripten wird nur ein Texteditor benotigt.



URL ... Dabei handelt es sich um eine vollstdndige Adresse eines Netzwerkproto-
kolls. Die Abkiirzung steht fiir “Uniform Resource Locator” und wird meistens in
Verbindung mit HT'TP gebracht. Andere Protokolle wie beispielsweise FTP oder

Webdav konnen ebenfalls angesprochen werden.

HTTP ... Dabei handelt es sich um das “Hypertext Transfer Protocol”, welches
hiufig zur Ubertragung von HTML-Seiten oder Dateien vom Server zu einem Web-
browser eingesetzt wird. Daten konnen allerdings damit in beide Richtungen trans-

portiert werden.
HDD ... Diese Abkiirzung steht fiir eine Computer-Festplatte (“Hard Disk Drive”).

NTFS ... Unter diesem Begriff versteht man das aktuelle Dateisystem von Mi-
crosoft Windows, welches sich mit vollem Namen “New Technology File System”

nennt.

FAT ... Diese Abkiirzung steht fiir “File Allocation Table” und bezeichnet ein
Dateisystem, das frither von Microsoft Windows (bis Windows 2000) genutzt wur-

de. Heute ist es noch oft auf Speichermedien zu finden.

EXT ... Dabei handelt es sich um ein héufig genutztes Dateisystem von Linux. Die
Abkiirzung steht fir “extended filesystem” und existiert momentan in mehreren

Versionen, wobei “ext4” die neuere Version ist.

RAW ... Dieser Begriff steht fiir Rohdaten und bedeutet in Bezug auf eine Fest-
platte, dass kein Dateisystem vorhanden ist. Dateien konnen aber sehr wohl vor-
handen sein. Allerdings gibt es keine sofort auslesbare Zuordnung, wodurch eigene

Programme zum Auffinden bendétigt werden.

ZIP ... Dabei handelt es sich um ein Dateiformat fiir komprimierte Archiv-Dateien.
Das Format selbst ist quelloffen und es existieren Implementierungen fiir alle ak-

tuellen Betriebssysteme.

ID ... Diese Abkiirzung steht fiir “Identifikator” und wird gerne fiir die eindeutige

Identifizierung oder Zuordnung von Daten genutzt.

Live-CD ... Unter diesem Begriff versteht man ein Betriebssystem, welches direkt
von einem Wechseldatentrager auf einem beliebigen Computer gestartet werden

kann. Haufig handelt es sich dabei um ein GNU|Linux-Betriebssystem.
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2 Einleitung

Das Ziel dieser Arbeit ist es eine Vielzahl von Programmen zu entwickeln, welche Webbrowser-
History-Daten aus einem Festplattenimage automatisiert auswertet und in ein weiter-
verarbeitbares Format bringen. Genauere Informationen zur Aufgabenstellung sind in

Kapitel Zielsetzung auf Seite 32 zu finden.

In der heutigen Zeit findet ein Grofteil des weltweiten Informationsflusses iiber das In-
ternet statt. Auch innerhalb von vielen Firmen werden Informationen tiber ein eigenes
Intranet bereitgestellt und konnen von den Angestellten abgerufen werden. Durch die
aktuellen Begriffe wie Web2.0 oder HTML5 wird auflerdem der Web-Browser immer

mehr zum zentral geniitzten Programm auf einem Arbeits- oder Privatrechner.

Daher ist es auch nicht verwunderlich, dass der Browser zu einem beliebten Programm
fiir nicht legale Tatigkeiten im Netz wurde. Um solche Rechtsverletzungen nachzuwei-
sen, wird geschultes Personal benétigt, welches den Rechner forensisch untersucht und
gefundene Spuren als Beweis sicherstellt und dokumentiert.

Viele Privatpersonen wollen auflerdem zu Recht wissen, welche Tatigkeiten ihr Rechner
im Hintergrund durchfithrt und welche Daten iiber das Netzwerk iibertragen werden.
Daher ist es auch notwendig zu wissen, welche Seiten ein Web-Browser zu welchem Zeit-
punkt besucht hat.

Das im Zuge der Masterarbeit entwickelte Programm unterstiitzt sowohl Forensiker als
auch Privatpersonen bei der Analyse von Browserdaten. Unterstiitzt werden dabei die
nachfolgend aufgelisteten bekanntesten Browser fiir GNU|Linux und Windows. Genaue-
re Informationen zu den jeweiligen Browsern sowie deren Auslesemoglichkeiten sind im

Kapitel Browserforensic auf Seite 17 zu finden.

o Mouzilla Firefox

(und alle direkt darauf basierenden Browser wie beispielsweise Iceweasel)
e Opera

o Google Chrome

(und alle direkt darauf basierenden Browser wie etwa Chromium)

e Microsoft Internet Explorer
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Der Aufbau dieser Arbeit ist folgender:

Im nachfolgenden Kapitel 3 auf der nichsten Seite wird auf die Browserforensik mit

deren Moglichkeiten, Pflichten und Problemen eingegangen.

Anschlieflend werden in Kapitel 4 auf Seite 17 die bereits angesprochenen Browser be-
handelt.

Im Anschluss daran werden in Kapitel 5 auf Seite 32 die exakte Zielsetzung sowie zu-

satzliche im Vorhinein geplante Zusatzpunkte besprochen.

In Kapitel 6 auf Seite 35 wird das erstellte Programm erlautert. Dort gibt es neben der
Besprechung des Aufbaus auch Hinweise zur Programmierung. Ab dem Unterpunkt 6.7

auf Seite 60 sind aulerdem Informationen zum jeweiligen Quellcode zu finden.

Im nachfolgenden Kapitel 7 auf Seite 104 wird besprochen, welche Funktionen die er-
stellte Anwendung bietet und wie diese bedient und installiert werden kann. Zudem
wird auf deren Vor- und Nachteile eingegangen und bereits durchgefiithrte Tests werden

aufgelistet.

In Kapitel 8 auf Seite 125 sind die eigenen Gesichtspunkte und weitere geplante Schritte

fiir das Programm zu finden.
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3 Grundlagen der Browserforensik

Die Browserforensik befasst sich mit der Analyse von gespeicherten Browserdaten auf
einem Datentréager. Dabei werden so viele Informationen wie moglich aus den zu ana-
lysierenden History-Dateien gewonnen, ohne diese in irgendeiner Weise zu verandern.
Dadurch kénnen unter anderem unwiderleghare Beweise erstellt werden, die auch vor
Gericht Giiltigkeit besitzen. Auslesbare Daten sind beispielsweise die besuchten Web-

adressen inklusive der jeweiligen Uhrzeit.

Vorab ist zu erwdhnen, dass bei der Recherche der alternativen Arbeiten keine gleich-
wertige Applikation gefunden werden konnten. Zwar existieren einige alternative Pro-
gramme, jedoch keines arbeitet vollautomatisiert von einem anderen Betriebssystem aus.

Genaueres dazu ist in Kapitel 3.5 auf Seite 9 nachzulesen.

3.1 Moglichkeiten

Mit Hilfe die Browserforensik ergibt sich die Moglichkeit nachtréglich zu priifen, welche
Informationen der jeweilige Browser auf der Festplatte hinterldsst. Durch diese Infor-
mationen konnen beispielsweise Forensiker feststellen, welche Adressen der Benutzer des
Browsers zu welchem Zeitpunkt besucht hat. Es ist aber auch interessant zu sehen, wel-
che zusétzlichen URLs ein Browser im Hintergrund automatisiert aufgerufen hat. Die
auslesbaren Daten, die fiir das im Zuge dieser Arbeit erstellte Programm genutzt wer-

den, sind in den jeweiligen Unterpunkten von Kapitel 4 auf Seite 17 zu finden.

Ausgelesen werden konnen etwa die exakte URL, die Besuchszeit, die gesetzten Cookies,
die zugehorigen Cache-Dateien. Mit entsprechenden Tools ist es auch moglich, alle im
Cache gespeicherten Webseiten lokal zu 6ffnen. Mogliche Programme dafiir sind im Ka-
pitel 3.5 auf Seite 9 zu finden. Aulerdem kénnen diese Dateien auch teilweise hindisch

entpackt und betrachtet werden [1].

Der jeweilige Benutzer kann zwar die gespeicherten Dateien beeinflussen, zum Beispiel
l6schen, dennoch kénnen die Informationen teilweise noch nachtraglich gewonnen wer-

den. Nachfolgend wird erwahnt, welche Moglichkeiten es dafiir gibt.
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Zum Schutz der Privatsphare konnen die History-Dateien vom jeweiligen Browser ge-
16scht werden. Jedoch mit speziellen Recovery-Programmen, wie beispielsweise “photorec”,
lassen sich diese teilweise wiederherstellen. Dies funktioniert vor allem dann, wenn der
betreffende Bereich auf der Festplatte nicht von neuen Daten iiberschrieben wurde. Uber-

schriebene History-Dateien lassen sich nicht mehr wiederherstellen.

Der sogenannte “Stealth-Modus”, den viele Browser anbieten, hinterlasst ebenfalls Spu-
ren. In diesem Modus werden moéglichst wenig Informationen zum jeweiligen Webserver
ibertragen und bei Beendigung der Cache automatisch geleert. Jedoch konnen diese
Dateien ebenfalls auf Dateisystembasis mit dem besagten Programm wiederhergestellt

werden.

Den kompletten Browserordner in den Arbeitsspeicher zu legen und somit ein Anlegen
von Dateien auf der Festplatte zu verhindern, funktioniert nur dann zuverlassig, wenn
kein virtueller Speicher (SWAP oder Auslagerungsdatei) existiert. Denn dort gespeicher-

te Informationen werden ebenfalls von den Datei-Recovery-Programm gefunden.

Bei allen wiederhergestellten Dateien gibt es allerdings ein Problem bei der Zuordnung
zu einem Benutzer. Es kann zwar festgestellt werden, dass die gefundenen URLs vom
jeweiligen System aus besucht wurden, eine genaue Zuordnung bei Mehrbenutzersyste-

men ist allerdings nur mehr schwer moglich.
Es kann daher zusammenfassend festgehalten werden:

Jede History-Datei, welche auf der Festplatte angelegt wurde, ist auslesbar,
solange sie nicht iiberschrieben wurde. Die Zuordnung zu einem speziellen

Benutzer kann allerdings verschleiert werden.

Ein Problem bei sémtlichen forensischen Untersuchungen besteht darin, dass es mittler-
weile viele verschiedene Browser gibt. Aus diesem Grunde beschrankt sich diese Arbeit
auf die vier am meisten verbreiteten Browser, namlich Firefox, Opera, Chrome und In-
ternetExplorer. Einige alternative Browser nutzen Firefox oder Chrome als Grundgeriist,
weshalb der Cache auf der Festplatte identisch ist und daher auch ausgelesen werden
kann. Beispiele dafiir sind Flock [2] oder RockMelt [3]. Diese werden zwar erkannt, aber
als Browser der jeweiligen Abstammung bezeichnet. Alternative exotische Browser wie

beispielsweise eLinks [4] wurden aufgrund der sehr geringen Verbreitung ignoriert.
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3.2 Anwendungsgebiete

Die Anwendungsgebiete fiir die Auswertung der Browser-History-Daten sind vielseitig.

Die nachfolgende Aufziahlung gibt mogliche Beispiele an:

1. Polizei:
Zum Nachweis von strafrechtlichen Delikten, welche im Internet durchgefiihrt wur-
den, eignen sich die Browserdaten hervorragend. Vor allem in Verbindung mit
eventuellen Aufzeichnungen der Provider oder Serverbetreiber kénnen giiltige und
unwiderlegbare Beweise erstellt werden. Wichtig dabei ist, dass wiahrend der fo-
rensischen Untersuchung keine Daten verédndert werden. Daher ist vor allem das
Eingabeformat von besonderer Bedeutung. Genaueres dazu in Kapitel 3.3 auf der

nachsten Seite.

2. Forschung:
Fiir die Forschung ist das nachtriagliche Auswerten der Browser-History ebenfalls
interessant. So kann auch ohne Netzwerkiiberwachung das Verhalten des Browsers
beobachtet und getestet werden. Es kann auch festgestellt werden, wie sich ma-
nipulierte Webseiten auf den Browser auswirken und ob eventuell ein entfernter
Zugriff auf die History-Daten moglich ist. Dadurch kénnen auch eventuelle Sicher-

heitsliicken entdeckt und behoben werden.

3. Selbstkontrolle:
Private Benutzer konnen ebenfalls ein Interesse an den eigenen Browserdaten ha-
ben. Sei es nur zum Uberpriifen, ob die eingesetzten Lésch-Tools funktionieren,
oder ob die im Browser angegebenen Informationen mit den ausgelesenen iden-
tisch sind. Es ist auch interessant zu sehen, welche Webseiten im Hintergrund

geladen wurden.

Die angefiihrten Beispiele sind nur exemplarisch und daher keinesfalls vollstandig. Es gibt
zudem viele weitere Anwendungen, bei denen die History-Daten genutzt werden kénnen.
Dazu gehoren unter anderem auch illegale Tétigkeiten, wie das Auslesen der gespeicher-

ten Passworter und Formulardaten durch Sicherheitsliicken im jeweiligen Browser.
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3.3 Eingabeformate

Es gibt nur wenig Moglichkeiten, die existierenden History-Daten an ein Programm
zu iibergeben, ohne dabei Informationen zu verlieren. In der nachfolgenden Auflistung

werden mogliche Beispiele angefiihrt:

« Ubergabe des Orginalverzeichnises:
An das zu bearbeitende Programm wird das Browserverzeichnis iibergeben. Dieses
kann alle darin vorhandenen Informationen auslesen. Probleme gibt es bei dieser
Methode dann, wenn sich der Cache in einem anderen Ordner befindet, wie es
beim Firefox oder Opera unter Windows der Fall ist. Es miissen auch zusétzlich
Vorkehrungen zum Nachweis der Unverfalschtheit, beispielsweise mit Priifsummen,

getroffen werden.

« Ubergabe als Archivdatei:
Der komplette Browserordner inklusive zugehorigem Cache kann als Datenarchiv
an das Programm tibergeben werden. Zur Bearbeitung wird dieses in einem tem-
poraren Ordner entpackt und dort verarbeitet. So kann auch jederzeit getestet
werden, ob die entpackte Datei noch mit jener aus dem Archiv identisch ist. Zu-

sitzlich werden auch alle Berechtigungen systemiibergreifend archiviert.

« Ubergabe als Festplatten- oder Partitionsimage:
Eine weitere Moglichkeit ist das Auslesen der Daten iiber ein Festplattenimage.
Wird dieses nur lesend eingebunden, kann mit Priiffsummen jederzeit sichergestellt
werden, dass keine Datei verdndert wurde. Problematisch ist dabei das Auffinden
des eigentlichen Ordners, da sich dieser irgendwo im System befinden kann. Dafiir
ist aber eine Suche nach geloschten Dateien moglich, was bei keinen der oben

angefiihrten Moglichkeiten funktioniert.

Ein Vorteil fiir eine bessere Nachweisbarkeit der Datenintegritit besteht darin, dass
wenn die History-Dateien iiber einen nur lesbaren Datentrager wie beispielsweise einer
CD inklusive erstellter Priifsummen tibergeben wird, definitiv sichergestellt werden kann,

dass keine Datei wiahrend der Verarbeitung geandert wurde.

Die meisten existierenden Programme arbeiten tiber die Angabe des Ordners oder suchen

diesen selbststéandig im lokalen System. Beispiele dafiir werden in Kapitel 3.5 auf Seite 9
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angefiithrt. Das im Zuge dieser Arbeit erstellte Programm arbeitet mit einem Image und

sucht alle dort vorhandenen Verzeichnisse. Genaueres dazu in Kapitel 6 auf Seite 35.

3.4 Ausgabeformate

Im Gegensatz zu den Eingabeformaten kann das Ausgabeformat beliebig gewéahlt wer-

den. In der nachfolgenden Auflistung werden ein paar gingige Moglichkeiten besprochen:

Textdatei:
Die Ausgabe kann als formatierte und fiir Menschen lesbare Textdatei erfolgen.
Sollen diese Daten weiterverarbeitet werden, wird ein Parser benotigt, der unter

Umstanden auch die Formatierung riickgiangig machen muss.

CSV-Datei:

Die gewonnenen Informationen kénnen auch als Textdatei mit Trennzeichen zwi-
schen den einzelnen Werten ausgegeben werden. Ublich sind hier Beistrich, Strich-
punkt, Tabulator oder fixe Abstande. Probleme gibt es dann, wenn die enthaltenen
Daten ebenfalls dieses Zeichen enthalten. Ist dies nicht der Fall, kann dieses Format

einfach weiterverarbeitet werden.

XML-Datei:

Eine besonders geeignete Variante ist die Ausgabe als XML-Datei, da deren Inhal-
te von einem Mensch einfach gelesen werden kénnen. Die Weiterverarbeitung etwa
in einer Webseite ist ebenfalls gut méglich. Allerdings miissen ein paar Sonder-
zeichen angepasst werden, damit eine standardisierte Datei erstellt werden kann.
Genaueres dazu in Kapitel 6.7.38 auf Seite 97.

Tabellendokument:

Die Ausgabe des Programmes kann auch als Tabellendokument erfolgen und an-
schlieend, je nach Format, mit Microsoft-Excel, OpenOffice-Calc oder &hnlichen
Programmen betrachtet werden. Im Gegensatz zu CSV-Dateien kénnen hier im
Wesentlichen alle Zeichen in den Daten vorkommen. Die Sortierung und Auswer-

tung der Daten kann ebenfalls in diesem Format erfolgen.

Datenbank:
Eine sehr gute Moglichkeit ist die Ausgabe als Datenbank wie beispielsweise SQLite.

Darin kénnen alle Zeichen genutzt werden, und es gibt fir die Auswertung viele
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Abfrage- und Sortierméglichkeiten. Auflerdem kann jedes der anderen erwahnten
Formate aus diesem mittels Wrapper erzeugt werden. Dieses Format ist fiir Men-

schen allerdings nur mit einem Zusatzprogramm lesbar.

Zusatzlich kann die Ausgabe in einem bindren Format erfolgen, wodurch die gewonnenen
Informationen nur mehr durch das jeweilige Programm betrachtet werden kénnen. Ab-
héngig von der genutzten Anwendung gibt es oft auch eine eigene Exportfunktion, welche
eine der angesprochenen Ausgaben erstellen kann. Genaueres dazu ist im nachfolgenden

Kapitel 3.5 bei den jeweiligen Programmen zu finden.

3.5 Existierende Programme

Zum Auswerten der History einzelner Browser gibt es viele verschiedene Programme.
Einige davon miissen allerdings auf dem jeweiligen System installiert werden, wodurch
diese fiir forensische Untersuchungen nicht wirklich verwendbar sind. In diesem Kapitel
werden einige in der Auflistung der Programme vorgestellt. Darunter befinden sich auch
Applikationen, mit denen die Cachedateien gedffnet werden kénnen und deren Inhalt in

einem lokalen Browser betrachtet werden kann.

Interessant ist, dass es momentan keine gleichwertige Alternative zu dem im Zuge dieser
Arbeit erstellten Anwendung gibt. Es kénnen zwar mit einigen Programmen mehrere
Browser von einem anderen System aus verarbeitet werden, jedoch nicht vollautomati-
siert von einem Image als Datenquelle. Ein manuelles Einbinden des Image, das Suchen
des Browserordners und das anschliefende Aufrufen eines der moglichen Programme

funktioniert hingegen fast immer.

Auflerdem gibt es nur wenige Programme, welche direkt unter Linux installiert oder aus-
gefiihrt werden konnen. Fast alle werden ausschlieSlich fiir Microsoft Windows erstellt.
Eine Nutzung dieser Programme unter Linux mittels Wine ist zwar moglich, ein voll-
standiger Funktionsumfang kann jedoch dabei nicht garantiert werden. Allerdings gibt
es mehrere Live-CDs [5], welche eine handische Untersuchung eines Rechners oder eines

Images ermoglichen. Diese sind ebenfalls in der Auflistung in diesem Kapitel angefiihrt.

Im Internet existieren zahlreiche Anleitungen zum Auslesen der History-Daten. Ein gutes

Beispiel existiert von Symantec, welches mehrere Programme inklusive deren praktische
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Anwendbarkeit vorstellt [6]. Die dort aufgefiihrten Programme sind ebenfalls in der Auf-

listung zu finden.

« pasco und galleta [7]

Mit dem OpenSource-Programm “pasco®, welches fiir Windows und Linux exis-

tiert, konnen die “index.dat”-Dateien des InternetExplorers in ein fiir Menschen

lesbares Format tiberfithrt werden. Dieses Programm ist ein Bestandteil des Odessa-

Toolkit. Zu diesem gehort auch “galleta”, welches die Cookies des InternetExplo-

rers in ein lesbares Format iiberfithrt. Beide Anwendungen kénnen nur von der

Befehlszeile aus angesprochen werden, da eine grafische Oberflache nicht existiert.

Die nachfolgende Abbildung zeigt die Ausgabe von “pasco”, welche in OpenOffice-

Calc importiert wurde.

-_j 0 A v | output.bxt - KWrite -0
Datei Bearbeiten Ansicht Extras Einstellungen Hilfe

[+] MNeu r,ﬂ—'i Offnen H Speichern M Speichern unter e Schliefen
History File: index.dat Version: 5.2
TYPE URL MODIFIED TIME ACCESS TIME FILEMAME DIRECT ORY HT
URL http://db2.stc.s-msn.com/br/hp/vl2/de-at/css/1/pipe.gif 04/16/2009 23:58:3
URL http://www.opera.com/css/pages/home.css-09/10/2010 16:43:16 09,/12/201C
URL http://db2.sth0l.s-msn.com/1/E6/164557D6E1 7D74FD2AAS3F70ALIBEAZ. 1 pg [oF]
URL http://db2.sth00.s-msn.com/1/A6/DFCE3F928B57ESESS19EL313BFFFAC. Jpg 04
URL http://www.bing.com/search?g=operat+browser&form=QBRE&T1Lt=all 0g
URL. http:/ /www.opera.com/bitmaps/home/campaign/0610- operalos0/bg-body.jpg: 0O
REDR http://www.opera.com/download/get.pl?1d=331536nothanks=yes&sub=marine
URL http://db2.stc.s-msn.com/br/hp/vlZ2/de-at/css/1/kvarr.png 06,/02/200S
URL http://www.mozilla-europe.org/img/tignish/firefox/download-button-primary.
URL http://www.opera.com/css/core/grid.css. 07/22/2010 18:04:44 09/12/201C
URL http://db2.stc.s-msn.com/br/hp/vl2/de-at/css/1/bg b.gif 04/16/2009 23:57:5
URL http://db2.sth00.s-msn.com/1/ES/C84A3751D3ACDF7DDS6699B85B511. Jpg o7
URL http://ads2.msads.net/CIS/20/000/000/000/001,/150.g1f 09/12/201C
URL. http://www.mozilla-europe.org/img/tignish/template /header-nav-menu-backgro
URL http://www.moz1lla-europe.org/img/tignish/firefox /background-firefox-4.jpg
URL http://db2.sth00.s-msn.com/1/73/2FEAZ1DBIAS2CFEFBESEA4719EBC. ] pg 05
URL http://db2.stc.s-msn.com/br/hp/vl2/de-at/fcss/1/crsl_sprite.gif- 04/16/2008
URL http://db2.stc.s-msn.com/br/hp/vl2/de-at/css/1/t.g1f 04/16/2009 23:58:4
URL res://1eframe.dll/FeedUI.css 09/12/2010 19:32:30 FeedUr [1]
URL res://1eframe.dll/FeedUI LTR.css 09,/12/2010 19:32:30 Fe
URL. http://www.opera.com/bitmaps,/products/browser /download/img-join-myoB2.jpg
URL http://get3.opera.com/pub/operas/win/l062/1int/Opera_l062 int Setup.exe: OF
<[ ] 1<
Zeile: 1 Spalte: 1 EINF ZEILE  output.txt

x|

»

<>

Abbildung 1: Die Ausgabe von Pasco in dem Texteditor “kwrite” geoffnet

« Web Historian [8]

Bei diesem Programm der Firma Mandiant handelt es sich um ein umfangreiches

Tool zum Auslesen der History-Daten von verschiedenen Browsern unter Microsoft
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Windows. Vertrieben wird es als Freeware-Applikation, die zwar frei verwendet,
aber nicht weitergegeben werden darf. Ausgelesen werden kénnen die Browser Fire-
fox ab Version 2, Chrome ab Version 3, InternetExplorer aber Version 5 und Safari
ab Version 3. Die Ausgabe erfolgt als XML oder CSV-Datei. Die Anwendung selbst
kann nur grafisch bedient werden, eine Version fiir die Befehlszeile existiert nicht.
Ein von Hand eingebundenes Image kann mit diesem Programm verarbeitet wer-
den, wenn die History-Datei oder der Profilordner ebenfalls handisch angegeben
wird. Die nachfolgende linken Abbildung zeigt ein mit “Web Historian” erstelltes
XLS-Dokument an.

G101~ 1+ ouputcov - Openofice.ara Cale BE6)
Datei Bearbeiten Ansict igen Format Extras Daten Fenster Hife X
) = RN B B 5 - @ o
EO@BL BE0 2 EH2 RS0 YK eR ¢ DG @ik KO [
Fle Edt Viw Took Help igJma FM HFKUI= I % Se¥eEs=0-2- 1
WEHEl/ITRIO 8y | m T A% = roems
@ veron 5 fmm.y| tmwnmy'hmnmy' - - 5 ¢ T 5 & [ * =
) gstyp Jaresse (URL Benutzername_Kopzeilen Cache-ordner Gache-inds
= (Cache /UL htp /202 stz smsn com/bynpv1 /ge-alcsmscwin? HTTP/1.1 200 OK| ContepMSKMENOS

W oo | > 0| [ — |5 [cache /URL it/ opora comessipagesinoms css mecwin HTTP/1 1200 OK|ETag 8DSSDKSL 2

[ 2 ICache /URL  upi/ab2 st01 s-msn comi/Es/154557DB mscwin? HTTP/1 1 200 OK | ConeeMSKMENGS 3

| 5 |Cache/URL nitp://db2 sth00.s-msn.comu/AG/DF CB3F¥mscwinT HTTP/1.1 200 OK te» DFLIAPSI 0

| 6 cache/URL  nhttp:/Awww.bing.com/search?q=opera browsmscwin? HTTP/1.1 200 OK | Conter MSKMBNQS 3

ache /URL  ritpihm opera, HTTP/1 1 200 OK | ETag *MSKMENGS 3

8 |cache / Redres tp Ay opera comsonnioaget p7is=>

5 ICache /URL  tpi/ab2 ste.s-msn.combymp12/ge-avesmscwin? HTTP/.1 200 OK | Comten SOEASCUG 1

[0 {cache /URL  ntp /vy mozllz-sLrope. ora/momianisytomscwin? HTTP/1 1200 OK | ETag bSBEASCID 1

| 11 |cache/URL hitp:/ com/css/core/s mscwin? HTTP/1.1 200 OK | ETag: "MSKMENQS 3

12_[Cache /URL  hitp:/db2.stc s-msn.com/br/p/v1 2/de-at/crmscwin7 HTTP/1.1 200 OK | ConterBDS5DKSL 2

[T13[Cache /URL  ntp:/ab2.stb00.-msn comi/ES/Ca4A3TS pmscuin? HTTP/1 1 200 OK| ContepBDSSOKSL 2

["Talcache /URL  tpi/ads2 msads nevCIs/20/000/000000s mscwin? HTTP/1 1 200 OK| ConteoMSKMENS 3

(15 Icache /URL  ntp:/vm mozilz-europe sraimofianishs mscwin? HTTP/1.1 200 OK | ETag PMSKMSNGS 3

[TT6 Icache /URL  ntp /v mozlz-surope orglmoAianisnomscwin? HTTP/11 200 OK | ETag PMSKSNGS 3

[C17[Cache /URL  ntpio2.5t000.5-msn comir73/2FEA21 0B mscin HTTP/11 200 OK | ConizpOFLS4PSl 0

| 18 |Cache /URL  hitp://db2.stc.s-msn.com/br/piv1 2/de-ab/chmscwin? HTTP/1.1 200 OK | ConterBDSSDKSL 2

[0 [Cache /URL  tp:/ab2 st.s-msn combympii2/ge-ae»mscwin? HTTP/1 1 200 OK| ContepBDSSOKSL 2

720 [cache /URL.  tp:/wm.opera combimaps/prosuctsibremscin? HTTP/1 1 200 OK|ETag 8DSSORSL 2

[ 722 [Cache /URL  tpiigets opera compub/operamn/ 10628 mscin? HTTP/1.1 200 OK | ETag PSKMGNGS 3

722 Icache /URL  tp:/ab2 stb01 s-msn comAIBC/8C3FSDsmscwin? HTTP/11 200 OK | ContzpSBEASCUG 1

| 23 |Cache/URL nitp://db2.stc.s-msn com/or/npiv! 2/de-atichmscwin HTTP/1.1 200 OK (e DFLIAP6! ]
24 |Cache/URL  hitp:/Awww.bing.com/fd/sa/0826213005/ora»mscwin7 HTTP/1.1 200 OK | ContePBDSSDKSL. 2 -
[ 1> [\Tabelle1, It | Ll"
- Tabelle 1/1 | standard I [ [ET Summe=0 [o——o 0 [100%

(a) Programmfenster von Web Historian (b) Gedfinete Historian CSV-Datei

Abbildung 2: Abbildungen der Programme “Web Historian” und “Historian”

« Historian [9]
Dieses Programm wird als Freeware vertrieben und unterstiitzt ebenfalls mehrere
Browser. Entwickelt wird die Anwendung in Osterreich und ist nur fiir Windows
erhéltlich. Genutzt werden konnen die Browser Chrome, InternetExplorer, Fire-
fox und Opera in allen Versionen. Die Bedienung kann Grafisch oder iiber die
Befehlszeile erfolgen. Exportiert werden kénnen die Daten als Text oder CSV-
Datei, wobei sich das jeweilige Aussehen iiber Template-Dateien anpassen lasst.
Ein hindisch eingebundenes Image kann durch die direkte Ubergabe der jewei-
ligen History-Dateien verarbeitet werden. Eine Automatisierung koénnte mittels
Skript moglicherweise realisiert werden. In der vorherigen rechten Abbildung ist

eine von “Historian” erstellte CSV-Datei mit Hilfe von OpenOffice-Calc gedftnet.
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o Forensik Toolkit [10]
Dieses Toolkit, welches abgekiirzt als FTK bezeichnet wird, ermoglicht eine Viel-
zahl an forensischen Untersuchungen fiir Windows oder OsX, darunter auch das
Visualisieren des Browser-Cache. Angezeigt werden kénnen alle Cacheverzeichnis-
se, bei denen die Daten unveréndert abgelegt werden. Auflerdem kénnen mit dieser
Anwendung SQLite-Datenbanken betrachtet und analysiert werden. Weitere Funk-

tionen in Bezug auf die Browserforensik sind momentan nicht eingebaut.

o The Sleuth Kit [11]

Bei diesem OpenSource-Tool handelt es sich um eine umfangreiche Sammlung von
Forensik Programmen fiir die Befehlszeile mit der Ausrichtung auf Dateisysteme.
Es existieren Versionen fiir alle unixartigen Betriebssysteme. Unter Windows kann
die Sammlung durch die Unix-Umgebung Cygwin [12] genutzt werden. Zur grafi-
schen Darstellung der gewonnen Informationen kann das Programm Autopsy, wel-
ches vom selben Hersteller verflighar ist, genutzt werden. Dieses Toolkit kann fiir
das Auffinden von geldschten oder versteckten Browser-History-Dateien verwendet
werden (Alternate Data Streams bei NTFES).

« PhotoRec [13]
Bei diesem OpenSource-Programm handelt es sich um eine Anwendung zum Wie-
derherstellen von geloéschten Dateien. Die erste Version dieser Anwendung konnte
nur Bilddateien wiederherstellen, woraus sich auch der Name abgeleitet hat. Mitt-
lerweile konnen tiber 320 verschiedene Dateitypen wiederhergestellt werden. Die
Suche nach Dateien kann auch unabhéngig vom jeweiligen Dateisystem durchge-
fithrt werden, solange dieses nicht verschliisselt ist. Die zu suchende Dateitypen
kénnen bereits beim Programmstart ausgewahlt werden. Bedient wird das Pro-
gramm von der Befehlszeile aus und ist fiir Windows und Linux erhéltlich. Die
nachfolgende Abbildung zeigt “photorec” bei der Suche nach allen méglichen Da-

teien in einer Linuxpartition.

o Chrome Cache View [14]
Mit Hilfe dieses Freeware-Programms, das nur fir Windows erhéltlich ist, kann
der aktuelle Cache des Browsers Chrome betrachtet werden. Mit Hilfe der Ex-
portfunktion konnen die einzelnen Dateien in einen definierbaren Ordner kopiert

werden.
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Abbildung 3: Die Ausgabe von “photorec” wahrend der Bearbeitung
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Abbildung 4: Die Oberfliche von “ChromeCacheView” bei gedffnetem Cache.

« Browser Cache Index Viewer [15]
Diese Freeware-Anwendung kann genutzt werden, um die “index.dat”, welche die
Cacheinformationen enthélt, auszulesen. Die gewonnenen Informationen kénnen
als XML-Datei exportiert werden. Das Programm bendtigt zwar eine grafische
Oberflache, wird jedoch wie ein Befehlszeilenprogramm bedient. Heruntergeladen
werden kann es nur fiir Windows. Abbildung 5(a) auf Seite 15 zeigt die Oberfléche

dieses Programms an.
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o Index.dat Zapper [16]
Mit Hilfe dieser grafischen Freeware-Anwendung kénnen “index.dat”-Dateien ge-
sucht und die Anzahl der Eintrége ausgewertet werden. Bei der kostenpflichtigen
Version konnen die gefundenen Dateien durch mehrfaches Uberschreiben dauerhaft
geloscht werden. Zum Anzeigen des Inhaltes wird ein zusétzliches Programm, wie
etwa das als nédchstes beschriebene, benétigt. In Abbildung 5(b) auf der néchsten
Seite wird die Oberfliche dieser Anwendung dargestellt.

« Index.dat Viewer [17]
Diese grafische Freeware-Anwendung dient dazu, den Inhalt einer “index.dat”-
Datei anzuzeigen. Diese Dateien konnen allerdings nicht tiber die Anwendungen
gesucht werden, wodurch eine Kombination mit dem zuvor erwahnten Programm
sinnvoll ist. Die ausgelesenen Daten konnen als Textdatei exportiert werden. Die
grafische Oberflache dieses Programmes wird in Abbildung 5(c) auf der néchsten
Seite dargestellt.

« IE History Manager [18&]
Dieses Freeware-Programm fiir Windows kann ebenfalls “index.dat”-Dateien an-
zeigen. Zuséitzlich konnen einzelne Eintrage entfernt oder gedndert werden. Neben
den reinen URLs konnen auch Cookies verarbeitet werden. Eine Exportfunktion
existiert ebenso wenig wie eine Suchfunktion. In der nachfolgenden Abbildung 5(d)

auf der néchsten Seite ist die Oberfliche der Anwendung abgebildet.

o BackTrack [19]

Dabei handelt es sich weder um eine Anwendung noch um ein Toolkit, sondern um
eine Linux Live-CD auf der Basis von Slackware mit der Ausrichtung auf Sicherheit,
Passwortwiederherstellung und Forensik. Die angesprochenen Anwendungen pas-
co, galleta und photorec sind ebenfalls vorhanden. Fiir forensische Untersuchungen
gibt es einen eigenen Eintrag im Bootmenii, wodurch kein Laufwerk automatisch
eingebunden und keine SWAP-Partition genutzt wird. Diese Distribution kann
auf einer Festplatte oder einem USB-Stick installiert werden. Der Download be-
tragt zwei Gigabyte, wodurch ein DVD-Rohling zum Brennen benétigt wird. Die
nachfolgenden Abbildungen zeigen Backtrack mit zwei der moglichen grafischen
Oberfliachen.
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« Knoppix-SDT [20]
Hierbei handelt es sich ebenfalls um eine Linux Live-CD auf der Basis von Knoppix
mit der Ausrichtung auf Security, Passwortwiederherstellung und Forensik. Wie bei
BackTrack sind auch hier pasco, galleta und phototrec vorhanden. Auf der Fest-
platte kann diese Live-CD nicht installiert werden, dafiir wird beim Systemstart
automatisch eine eventuell vorhandene SWAP-Partition ignoriert und keine Fest-
platte automatisch eingebunden. Die Grofie des ISOs betrigt fast 500 Megabyte

und kann somit auf eine normale CD gebrannt werden.

+ Inside Security Rescue Toolkit [21]
Dabei handelt es sich ebenfalls um eine Linux Live-CD, auf der Basis von Debian
fiir den Sicherheits- und Forensikbereich. Im Gegensatz zu den beiden bereits er-
wahnten Live-CDs sind “pasco” und “galleta” nicht installiert Doch dafiir benotigt
das gesamte ISO weniger als 60 Megabyte und kann somit auf eine Scheckkarten-

CD gebrannt werden.

« Helix [22]
Diese Live-CD existiert in zwei Versionen. Die Pro-Version ist kostenpflichtig und
bietet mehr Moglichkeiten als die normale aber kostenlose Version an. Herunter-
geladen werden kann das 700 Megabyte grofle Image erst nach einer kostenlosen
Registrierung. Helix ist stark auf die forensische Untersuchung von Speicherme-
dien spezialisiert und liefert dementsprechend viele Anwendungen mit. Installiert
ist unter anderem das bereits erwahnte Sleuthkit. Die Programme “pasco” und

“galleta” sind hingegen nicht installiert.

Neben den angefithrten Beispielen gibt es noch viele weitere Programme, welche aber

aufgrund des Umfanges dieses Dokuments nicht alle vorgestellt werden konnen.
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4 Browserforensic

Nachdem im vorherigen Kapitel 3 auf Seite 4 der aktuelle Stand der Forschung inklusive
alternativer Anwendungen besprochen wurde, wird in diesem Kapitel genauer auf die
einzelnen Browser eingegangen. Zunéchst werden in Unterkapitel 4.1 allgemeine Punk-
te zu den Browsern behandelt. Im Anschluss daran werden die vier Browser genauer

beschrieben.

4.1 Grundlagen

Bei der Browserforensic miissen ebenso wie bei anderen computerforensischen Untersu-

chungen die beiden folgenden Punkte zwingend eingehalten werden [23]:

e Authentizitit:
Es muss sichergestellt werden, dass die zu bearbeitenden Daten mit den origi-
nalen vollstandig iibereinstimmen. Ein giiltiger Beweis dafiir sind Priifsummen
(checksum) oder Hashwerte, wie sie beispielsweise von MD5 oder SHA erzeugt
werden. Stimmt der Hashwert der originalen Datei mit der zu bearbeitenden tiber-
ein, so besitzen beide denselben Inhalt. Es existieren zwar zu jedem Hashwert
unzahlige weitere Dateien, aus denen dieser ebenfalls gebildet werden kann. Al-
lerdings ist die Wahrscheinlichkeit, dass eine dieser Dateien einen fiir den Bereich

sinnvollen Inhalt besitzt, nahezu null.

o Integritat:
Wiéhrend der kompletten Bearbeitung muss jeder Schritt von einer vertrauenswiir-
digen Person dokumentiert werden, um einen liickenlosen Nachweis der Bearbei-
tung zu gewahrleisten. Diese vollstindige Uberwachung und Dokumentation wird
als “chain of custody” bezeichnet. Durch jede noch so kleine nicht dokumentierte
Stelle kann das endgiiltige Ergebnis angefochten werden, wodurch die Untersu-
chung wiederholt werden miisste. Fiir teil oder vollautomatisierte Programme kann

der Nachweis tiber den Quellcode und die reproduzierbare Ausfithrung erfolgen.

Fir die Browserforensic bedeutet dies, dass das komplette System so wenig wie mog-
lich veréndert werden darf. Der Idealfall ist, dass iiberhaupt keine Anderung stattfindet.
Dazu bietet es sich an, die Untersuchung unabhéngig vom jeweiligen Betriebssystem

durchzufiihren, indem ein Image der Festplatte erstellt und dieses auf einem anderen
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Rechner verarbeitet wird. Dabei muss aber auch nachgewiesen werden, dass zu keinem
Zeitpunkt ein schreibender Zugriff auf die Datei erfolgte. Alternativ zum Image kann
auch die komplette Festplatte iiber einen Schreibblocker an ein anderes System ange-
héngt werden. Steht kein solcher Hardwareschutz zur Verfiigung, muss dies iiber die
Software sichergestellt werden, was gerade unter Microsoft Windows ein Problem dar-
stellt.

Der Nachweis der Integritit ist hingegen leichter, allerdings abhéngig vom genutzten
Auswertungsprogramm. Ergibt sich durch mehrmaliges Ausfithren immer die identische
Ausgabedatei, so ist die Reproduzierbarkeit gewéhrleistet. Liegt dann noch der Quellco-
de des Programms vor, kann iiberpriift werden, dass keine Daten auf irgendeine Weise
manipuliert wurden. Damit ist auch die komplette Integritiat gewéhrleistet. Liegt kein
Quellcode vor, so muss der Hersteller diesen Nachweis vollbringen, da sonst die Anwen-

dung nicht genutzt werden sollte.

Bei der Auswertung ergibt sich oft ein Problem mit bindren Daten. Diese sind oft unzurei-
chend dokumentiert, sodass die Verarbeitung stark erschwert oder komplett verhindert
wird. Dies trifft beispielsweise auf den Browser Opera zu, welcher in Kapitel 4.3 auf Sei-
te 23 beschrieben wird. Bei diesem konnten die Cookies genau aus diesem Grund nicht

ausgewertet werden.

Wie bereits erwahnt, kann unter Microsoft Windows ein Schreibschutz auf eine Festplat-
te oder ein Image ohne tiefgehende Systemverdnderungen nur mit einem Hardwareschutz
in Form eines Readonly-Adapters garantiert werden. Deshalb empfiehlt es sich, als Basis
fiir eine Untersuchung ein auf Unix basierendes System zu nutzen, da dort die systemin-
ternen Vorgénge einfacher kontrolliert und damit auch ein Schreibschutz direkt beim
Einbinden sichergestellt werden. Fin zusatzlicher Einsatz eines Hardwareschutzes bietet

einen redundanten Schutz und damit eine solide Basis fir weitere Arbeiten.

4.2 Firefox

Der Browser Firefox wird von der Mozilla Foundation entwickelt [24]. Die zum Zeitpunkt
der Erstellung dieser Arbeit aktuelle Version tréagt die Nummer 3.6.12 und kann von der
Mozilla-Webseite heruntergeladen werden. Der Browser wurde in C++ geschrieben und

nutzt das GTK-Framework fir die grafische Ausgabe. Zum Darstellen der Webseiten
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wird die Gecko-Engine genutzt. Verwendet werden kann der Browser unter Windows,
Linux und OS X werden. Auflerdem wird er unter mehreren Lizenzen vertrieben (MPL,
GPL und LGPL).

Bis Version 3 hat Firefox eine binare Datei fiir die Historydaten benutzt. Seit Version
3.0 wird hingegen eine SQLite-Datenbank verwendet. Die Inhalte kénnen so durch eine
SQL-Abfragen ausgelesen werden. Die genauen Moglichkeiten werden in Kapitel 4.2.2
auf der néchsten Seite beschrieben. In der im Zuge dieser Arbeit erstellten Anwendung
werden nur die Versionen ab 3.0 unterstiitzt, weil alle Versionen bis 3.0 weniger als 1%
aller Firefoxinstallationen ausmachen und die Zahl kontinuierlich weiter abnimmt [25].
Zur kommenden Version 4 dndert sich, zumindest bei Tests mit der ersten Betaversion,
nichts an der Struktur des Cache. Dadurch ist auch voraussichtlich keine Anpassung der

Anwendung bei der finalen Version notwendig.

4.2.1 Genutzte Dateien

Das Benutzerverzeichnis des Browsers befindet sich abhingig vom jeweiligen Typ des

Betriebssystems an folgender Stelle:

« Windows Vista/7:
Der Ordner ist im Verzeichnis des Benutzers unter “AppData/Roaming/Mozilla/-
Firefox/Profiles/” zu finden. Der zugehorige Cachepfad befindet sich unter “App-
Data/Local/Mozilla/Firefor/Profiles/” und muss daher eigens beriicksichtigt wer-

den.

« Windows 2000/XP:
Im Verzeichnis des Benutzers ist der Ordner unter “Anwendungsdaten/Mozilla,/-
Firefox/Profile” zu finden. Der zugehorige Cacheordner liegt unter “Lokale Ein-
stellungen/Anwendungsdaten/Mozilla/Firefox/Profile” und muss ebenfalls bertick-

sichtigt werden.

e Linux:
Unter Linux ist das Verzeichnis, das im Ordner “mozilla/firefoxr” liegt, im Standard-
Verzeichnis des Benutzers zu finden. Der Cacheordner ist ebenfalls dort als Unter-

ordner anzutreffen.
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Das Programm nutzt beide unterschiedlichen Verzeichnispositionen fiir die Auswertung.

Genutzt werden folgende im Browserverzeichnis vorhandene Dateien:

» places.sqlite
In dieser SQLite-Datei werden samtliche URL-Informationen gespeichert. Die ge-

nutzten auslesbaren Daten werden im nachsten Kapitel 4.2.2 behandelt.

« cookies.sqlite
Dabei handelt es sich ebenfalls um eine SQLite-Datei. Dort werden alle informa-

tionen zu den Cookies gespeichert.

e« CACHE_001__ bis _ CACHE_003__
Bei diesen Dateien handelt es sich um die Cachedateien, die unter anderem auch
die Zuordnungen der URLs zu den anderen Dateien im Cacheordner bieten. Bei

kleineren HTML-Dateien sind diese auch direkt in der jeweiligen Datei hinterlegt.

e Alle Dateien im Ordner Cache
In diesem Ordner liegen die Originaldateien, die heruntergeladen wurden. Der Na-
me wurde dabei verandert, die Zuordnung ist jedoch in den zuvor erwéhnten Da-

teien zu finden.

Es existieren zwar noch viele weitere Dateien im Browserverzeichnis, diese wurden aber
fir die Auswertung nicht bendtigt. Dabei handelt es sich beispielsweise um allgemeine

Plugins, integrierte Suchmaschinen oder um Lesezeichen.

4.2.2 Auslesemoglichkeiten

Zum Auslesen der Informationen wird ein SQLite-Programm benétigt. Fiir die im Zuge
der Arbeit erstellten Applikation wird “sqlite3” genutzt. Folgende Informationen tiber

die URLs konnen dadurch gewonnen werden:

° “url”

In diesem Feld wird die genaue jeweilige URL gespeichert.

o “title”

Hier wird der zur URL gehorende Webseitentitel hinterlegt.
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“rev__host”
Der invertierte Hostname wird in dieses Feld eingetragen. So wird beispielsweise

aus “www.google.at” der String “ta.elgoog.www”.

“visit__count”

Die Anzahl der Besuche der jeweiligen URL wird hier eingetragen.

“hidden”
Hier wird angegeben, ob es sich um eine im Hintergrund geladene URL handelt.
Ist dies der Fall, wiirde die URL nie bei den Vorschlagen in der Adresszeile des

Browsers aufscheinen.

“typed”

In diesem Feld wird angegeben, ob die URL vom Benutzer eingegeben wurde.

“id”
Wenn der “visit__count” grofler als null und die URL nicht “hidden” ist, wird eine

eindeutige Nummer zur Referenzierung vergeben.

“from__ visit”
Dieses Feld gibt an, von welcher URL aus der Aufruf erfolgt ist. Der Eintrag bezieht

sich dabei auf die zuvor erwiahnte “id”.

“visit__type”
Die in diesem Feld eingetragene Zahl gibt einen von sieben nachfolgend aufgelis-

teten moglichen Besuchstypen an:

Nr. Bedeutung

Die URL wurde durch einen angeklickten Link aufgerufen.

Die Adresse wurde aus der History aufgerufen.

Der Aufruf der URL erfolgte aus einem Lesezeichen.

Die URL wurde als ein in HTML eingebetteter Inhalt aufgerufen.
Hierbei handelt es sich um eine permanente Weiterleitung.

Hierbei handelt es sich um eine temporéare Weiterleitung.

N O U =W N =

Bei der Adresse handelt es sich um einen Download.

e “visit  date”

Hier wird der Zeitpunkt des ersten Besuches hinterlegt.
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e “last wvisit date”

Der Zeitpunkt des letzten Besuches wird in diesem Feld eingetragen.

o “session”

Gibt an, in welchem Browser-Tab die gefundene URL geéffnet wurde.

Die Cookies konnen ebenfalls mittels SQL-Befehlen ausgelesen werden. Dabei kénnen

die nachfolgenden Informationen gewonnen werden:

° “id”
Hier wird eine ID fiir den jeweiligen Cookie gesetzt. Diese setzt sich aus dem Zeit-
punkt der Erstellung zusammen und unterscheidet sich bei zusammengehorenden

Cookies nur an der letzten Stelle.

° “name”
In dieses Feld wird der Name des Cookies eingetragen, welcher pro Domain einzig-

artig sein muss.

e “value”
Die Daten des jeweiligen Cookies werden in dieses Feld eingetragen. Dabei kann

es sich um eine einfache ID oder eine komplette Signatur zur Wiedererkennung
handeln.

. (13 host 2

Die Zugehorigkeit zu einer Domain wird hier hinterlegt.

. “path”
Gibt den Pfad des Cookies in Bezug auf den Server an.

° “expiry”

In dieses Feld ist der Ablaufzeitpunkt des Cookies eingetragen.

e “lastAccessed”

Hier wird angegeben, wann der letzte Zugriff auf dieses Cookie war.

e« “isSecure”

In dieses Feld wird eingetragen, ob es sich um einen verschliisselten Cookie handelt.
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e “isHttpOnly”
Hier wird hinterlegt, ob es sich um einen Cookie fiir nur HT'TPS Verbindungen
handelt.

Zu beachten ist, dass alle angegebenen Zeiten in Unix-Time mit 100 Nanosekunden-
Intervall angegeben sind. Zur spateren Verarbeitung muss diese Zeit angepasst werden,

indem die Zahl durch eine Million dividiert und dadurch in Sekunden dargestellt wird.

4.3 Opera

Der Browser Opera wird von der gleichnamigen Firma entwickelt [20]. Die zum Zeitpunkt
der Erstellung dieser Arbeit aktuelle Version ist 10.63 und kann fiir Windows oder Linux
heruntergeladen werden. Programmiert ist der Browser in C++. Fiir die Ausgabe wird
ein von Opera entwickeltes Toolkit genutzt, welches QT und GTK nativ ansteuern kann.
Der Browser passt sich somit an die jeweilige Umgebung direkt an. Vertrieben wird das
Programm kostenlos unter einer proprietaren Lizenz.

Seit Version 6 nutzt Opera eine Datei namens “history.dat” oder “global history.dat”
zum Speichern der besuchten Webseiten. Darin sind allerdings nur wenige Informationen

enthalten, worauf in Kapitel 4.3.2 auf der nachsten Seite genauer eingegangen wird.

Dieser Browser bereitet beim automatisierten Auswerten die meisten Probleme, da die
Cookies und der Cache in einem bindren Format vorliegen und dazu offentlich keine
detaillierten Informationen existieren. Kontaktversuche mit der Firma blieben leider

unbeantwortet, wodurch die Cookies gar nicht bearbeitet werden konnten.

4.3.1 Genutzte Dateien

Die Browserverzeichnisse befinden sich je nach Systemtyp fiir einen Benutzer an folgender
Stelle:

« Windows Vista/7:
In den aktuellen Windowsversionen befindet sich der Ordner im Benutzerverzeich-

nis unter “AppData/Roaming/Opera/Opera”; die zugehorigen Cache-Daten unter
“AppData/Local/Opera/Opera”

« Windows 2000/XP:

Hier sind die Verzeichnisse ebenfalls in zwei Ordner aufgeteilt. Die History-Daten
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sind unter “Anwendungsdaten/Opera/Opera” und “Lokale Einstellungen/Anwen-

dungsdaten/Opera/Opera” im Benutzerverzeichnis angefiihrt.

e Linux:
Auf diesem System befinden sich alle Daten im einzigen Ordner “opera”, welcher

im Standard-Benutzerordner liegt.

Wie bereits im vorherigen Kapitel erwahnt, konnten nur wenige Informationen von die-
sem Browser gewonnen werden. So konnte etwa die Datei “cookies4.dat” iiberhaupt nicht

bearbeitet werden. Fiir die Auswertung wurden folgende Dateien genutzt:

e history.dat oder global_history.dat
In dieser Textdatei stehen die einzelnen URLs inklusive drei weiterer Optionen

untereinander. Genauere Angaben dazu befinden sich im néchsten Kapitel 4.3.2.

e dcache4.url
Bei dieser Datei handelt es sich um die zentrale Cachedatei. Dort sind alle Zuord-

nungen zu den jeweiligen Cachedateien enthalten.

o Alle Dateien in den Ordnern “g_*”
Der Stern steht hierbei fiir “0001” bis “000n”. In diesen Ordnern liegen die herun-
tergeladenen Dateien, die in “opr<Nummer>" umbenannt wurden. Der Inhalt der

jeweiligen Datei wird allerdings nicht verandert.

Die weiteren Dateien im Browserverzeichnis beinhalten Lesezeichen, eingegebene Such-
worter oder die installierten Plugins. Fur die Auswertung wurden diese Dateien allerdings

nicht genutzt.

4.3.2 Auslesemoglichkeiten

Bei diesem Browser konnten nur folgende vier Informationen ausgelesen werde:

« NAME
Der Name der zur URL gehorenden Webseite. Existiert dieser nicht, so wird hier

ebenfalls die URL eingetragen.

« URL
Hier wird die genaue Adresse der URL hinterlegt.
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- TIME

Diese in Unix-Time codierte Zeit gibt den Zeitpunkt des Besuches an.

« NUMBER
Zusétzlich kann eine Nummer ausgelesen werden, welche bis auf wenige Ausnah-
men immer “-17 ist. Der Zweck dieser Nummer ist ebenfalls in keiner 6ffentlich

hinterlegten Dokumentation zu finden.

Der Aufbau der Datei selbst ist interessant, da die erwédhnten vier Optionen jeweils in
eine eigene Zeile gespeichert werden und sich pro Eintrag wiederholen. Da neue Eintréige

einfach angehdngt werden, ergibt sich automatisch eine chronologische Sortierung.

4.4 Chrome

Der Browser Chrome wird von Google entwickelt [27]. Das Programm wird in C++ und
Java geschrieben und nutzt ein eigenes Framework zur Anzeige. Der Quellcode steht
unter OpenSource-Lizenz von BSD und nennt sich Chromium. Chrome basiert genau
auf diesen Sourcen und bietet zusdtzlich noch Videocodecs fiir h.264 an. Der Browser
kann unter anderem fiir Windows und Linux heruntergeladen werden.

Der Aufbau der History-Datei ist &hnlich dem des Firefox. Es wird ebenfalls eine SQLite-
Datenbank fiir die History und eine weitere fiir die Cookies genutzt. Genaueres dazu wird

in den beiden nachsten Unterkapiteln angefiihrt.

Interessant ist, dass alle verwendeten Zeitpunkte nicht wie sonst tiblich auf der “Unix-
Time* basieren, sondern auf der “Filetime”. Erstere zdhlt die vergangenen Sekunden seit
Mitternacht 1.1.1970, letztere die vergangene Zeit in Nanosekunden seit Mitternacht
1.1.1601. Zur Umrechnung muss der Wert daher durch eine Million dividiert werden, um
auf Sekunden zu kommen. Anschlieend wird beim Ergebnis noch die Differenz der 369
Jahre, das sind 11.644.473.600 Sekunden, abgezogen.

4.4.1 Genutzte Dateien

Die Verzeichnisse des Browsers sind, gleich wie die vorherigen, abhéngig vom Typ des

Betriebssystems:
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« Windows Vista/T7:
Der Ordner befindet sich inklusive Cache im Benutzerverzeichnis unter “AppDa-
ta/Local/Google/Chrome/User Data/”. Eine Unterscheidung zwischen “Local” und
“Roaming” gibt es nicht.

« Windows 2000/XP:
Bei alteren Windowsversionen befindet sich der Cache-Ordner ebenfalls direkt im
History-Ordner. Dieser ist vom Benutzerverzeichnis aus unter “Lokale Finstellun-
gen/Anwendungsdaten/Google/Chrome/User Data/” zu finden.

e Linux:
Als einziger der vier Browser hélt sich Chrome komplett an die Linux-Standard-
Base (LSB) und nutzt zwei Ordner. Die History-Daten liegen im Benutzerord-
ner unter “config/google-chrome/”. Die Cache-Daten sind unter cache/google-
chrome/” ebenfalls im Benutzerordner zu finden. Zum Auswerten missen daher

beide Ordner berticksichtigt werden.

Die nachfolgenden Dateien werden fiir das Auslesen der Daten wéahren der Verarbeitung

benotigt:

o History
Bei dieser Datei ohne Endung handelt es sich um eine SQLite-Datenbank. In dieser
werden samtliche besuchten History-Daten gespeichert. Welche Felder ausgelesen

werden konnen, ist in Kapitel 4.4.2 auf der nachsten Seite angefiihrt.

o Cookies
Hier handelt es sich ebenfalls um eine SQLite-Datenbank, in der sdmtliche Infor-

mationen zu den einzelnen Cookies gespeichert werden.

e data_ 0 bis data_ 3

Diese Dateien beinhalten die Zuordnung der URLs zu den einzelnen Cache-Dateien.

e Alle Dateien im Ordner Cache

Bei allen Dateien, welche mit “f ” beginnen, handelt es sich um umbenannte

E32

originale Dateien. Die zuvor erwahnten “data_ *”-Dateien beinhalten die genaue

Zuordnung.
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Die anderen Dateien im Browser-Benutzerordner beinhalten unter anderem Informatio-
nen zu Lesezeichen, Tabs, Vorschaubildern und Logindaten. Fiir die im Zuge der Arbeit

erstellten Anwendung werden diese Daten allerdings nicht genutzt.

4.4.2 Auslesemoglichkeiten

Da es sich bei den History-Dateien um SQLite-Datenbanken handelt, wird ein Pro-
gramm wie “sqlite3” zum Auslesen bendtigt. Folgende Informationen kénnen aus der

Datei “History” mittels SQL-Befehl ausgelesen werden:

° “id”

Dieses Feld beinhaltet eine eindeutige Nummer fiir jeden Eintrag.

e “from_ visit”

Hier wird die eindeutige Nummer der vorherigen URL eingetragen.

e “is indexed”
Dieses Feld gibt an, ob sich die URL im Index der Datenbank befindet.

° “url”

Hier wird die genaue Web-Adresse hinterlegt.

o “title”
Der Titel, der zur URL gehorenden Webseite wird in dieses Feld eingetragen. Sollte

dies nicht moglich sein, so bleibt das Feld einfach leer.

e ‘“visit_ _count”
Durch die laufende Nummer wird angegeben, wie oft diese Adresse aufgerufen

wurde.

e “typed__count”

In diesem Feld wird angegeben, wie oft die Adresse hidndisch eingegeben wurde.

e ‘“visit_ time”
Hier ist der Zeitpunkt des ersten Besuches hinterlegt. Als Format wird die Filetime

genutzt.
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“last  visit_ time”
In dieses Feld wird der Zeitpunkt des letzten Besuches, ebenfalls in Format der

Filetime, eingetragen.

“hidden”
Hier wird angegeben, ob es sich um eine versteckte URL handelt. Ist dies der Fall,
so erscheint dieser Eintrag nie bei den automatischen Vorschlagen zur Vervollstan-

digung der Adresse.

Zusatzlich kénnen folgende Informationen aus der Datei “Cookies” gewonnen werden:

“host__key”
In dieses Feld wird der Name der Domain mit voranstehendem Punkt, aber ohne

Sub-Domain wie “www* eingetragen.

“name”
Hier wird der Name des Cookies hinterlegt. Pro Domain darf dieser Name nur

einmal existieren.

“value”
An dieser Stelle ist die eigentliche Information des Cookies zu finden. Der Inhalt

kann von einer einfachen ID bis zu einer digitalen Signatur alles enthalten.

“path”
In diesem Feld ist der Pfad des Cookies in Bezug auf den Server hinterlegt.

“creation__ utc”

Hier wird der Erstellungszeitpunkt in 100-Nanosekunden genau angegeben.

“last__access__utc”

Der letzte Zugriff auf den Cookie wird hier als Zeitstempel hinterlegt.

“expires__utc”

In das dritte Zeitfeld wird das Ablaufdatum des jeweiligen Cookies hinterlegt.

“secure”

Dieses Feld gibt an, ob es sich um einen Cookie mit verschliisselten Werten handelt.
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o “httponly”

Hier kann noch ausgelesen werden, ob der Cookie nur fiir HTTPS-Adressen gilt.

Wie im direkten Vergleich zu Kapitel 4.2.2 auf Seite 20 zu sehen ist, bietet der Browser
Chrome viele Ahnlichkeiten zum Firefox. Bei der Implementierung konnten daher auch

einige Codestellen iibernommen werden.

4.5 Internet Explorer

Der Browser InternetExplorer wird von Microsoft entwickelt und direkt mit dem eigenen
Betriebssystem vertrieben [28]. Als Download gibt es nur eine Version fiir Windows.

Zum Auslesen der bindren History-Datei “index.dat” wird ein externes Programm na-
mens “pasco” [7] genutzt. Dieses steht unter einer freien Lizenz und kann die erwdhnten
Dateien in einen lesbaren Text iiberfithren. Fiir die Cookies gibt es vom selben Program-
mierer ein Programm namens “galleta” mit dem selben Zweck. Beide werden bei dem

hier dargestellten Programm verwendet.

4.5.1 Genutzte Dateien

Der InternetExplorer nutzt mehrere Verzeichnisse fiir seine History-Dateien, welche alle

den Namen “index.dat” tragen.

« /Cookies
Diese “index.dat” beinhaltet die Namen und Zuordnungen der einzelnen Cookies,

welche sich im selben Ordner befinden.

« /Temporary Internet Files/Content.IE5
Hier werden in der “index.dat” sdmtliche besuchten Adresse eingetragen. Dabei
handelt es sich um die fiir die Auswertung bendttigten priméren Daten. Die Cache-

dateien befinden sich ebenfalls an dieser Position in angegebenen Unterordnern.

- /History/History.IE5
In dieser “index.dat” wird hinterlegt, welche Zeitraume der Cache fiir die jeweils

vorhandenen Unterordner abdeckt.

« /Internet Explorer/userData

In dieser Datei werden Informationen vom jeweiligen Benutzer hinterlegt.
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Die Verzeichnis sind unter Windows 2000 und XP vom Benutzerordner aus unter “An-
wendungsdaten” zu finden. Unter Windows Vista und Windows 7 befinden sich diese

vom Benutzerverzeichnis aus gesehen im Ordner “AppData/Local/Microsoft/”.

4.5.2 Auslesemoglichkeiten

Die Auslesemoglichkeiten sind auf jene Daten beschriankt, die von “pasco” und “galleta”

geliefert werden. Bei den History-Daten handelt es sich um folgende Felder:

. CCType’7
Bei diesem Feld wird angegeben, ob es sich um eine direkte URL (“URL”) eine
Weiterleitung (“REDR”) oder spezifische Befehle von Microsoft (“LEAK”) [29]
handelt.

e “Type_ Extra”
Hier wird angegeben, um welchen Typ von Eintrag es sich handelt. Moglich sind

%W

beispielsweise “http”, “https” oder “cookie”.

° “URL?’
Hier ist die eigentliche Adresse des Eintrages hinterlegt.

e “Access_Time”
In diesem Feld befindet sich der Zeitpunkt des ersten Besuches, welcher von Pasco

als Textstring ausgegeben wird.

e “Modified_ Time”
Der letzte Zugriff auf diese URL aktualisiert diesen Zeitpunkt, welcher ebenfalls

als Textstring erstellt wird.

¢ “Filename”
Dies gibt den Dateinamen der im Cache vorhandenen zugehorigen Datei an. Mit

Hilfe des nachfolgenden Punktes kann die Datei einfach aufgefunden werden.

e “Directory”
Neben dem Dateinamen wird auch der Unterordnername abgelegt. Durch diesen

lasst sich der Pfad fiir die weitere Auswertung anhand des Dateinamens finden.
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e “HTTP Headers”
An Stelle des Titels einer HTML-Seite wird beim InternetExplorer, ebenso wie bei

den anderen Browsern, der genaue HI'ML-Header gespeichert.

Bei den Cookies konnen nachfolgende Informationen ausgelesen werden:

° “SITE”
In diesem Feld wird der Domainname ohne Sub-Domain aber mit abschlielenden

“/“ gespeichert.

« “VARIABLE”

Hier wird der Name des Cookies, welcher pro Domain einzigartig ist, eingetragen.

« “VALUE”
In diesem Bereich sind die eigentlichen Informationen des Cookies hinterlegt. Dabei
kann es sich beispielsweise um eine einfache ID oder um eine komplette digitale

Signatur handeln.

« “CREATION__TIME”

Der Erstellungszeitpunkt wird von “galleta” als Textstring ausgegeben.

« “EXPIRE_TIME”
Der Ablaufzeitpunkt des Cookies wird ebenfalls als Textstring ausgegeben.

Alle Zeitpunkte wurden bei diesem Programm direkt in die UNIX-Time konvertiert. Als

Hilfsmittel dient die Anwendung “date”, die definierte Strings verarbeiten kann.
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5 Zielsetzung

Das Ziel der Masterarbeit bestand darin, ein Programm zu erstellen, das aus einem
iibergebenen Festplatten-Image herausfindet, wann jeder dort vorhandene Benutzer mit
einem der unterstiitzten Browser eine Webseite besucht hat und, ob die gefundenen

Daten mit den der iiber die jeweilige Webadresse abrufbaren Daten iibereinstimmen.
Folgende Punkte wurden dabei als Vorgabe definiert:

« URL:

Es sollten alle eingegebenen und besuchten URLs gefunden werden.

» History:
Die Daten sollten aus der History der jeweiligen Web-Browser direkt extrahiert

werden.

» Cache:
Der zugehorige Cache sollte beim Validitatscheck mitberticksichtigt werden.

» Cookies:
Die auf der Festplatte gefundenen Cookies sollten der jeweiligen Seite zugeordnet

und ebenfalls gepriift werden.

o Zeitlinie:
Eine Zeitlinie fiir gefundene Daten sollte berticksichtigt werden. Gewonnene Daten

sind somit im zeitlich korrekten Ablauf auszugeben.

e Sessions:

Die besuchten Zeiten sollten zu Sitzungen zusammengefasst werden.

« Uberpriifung:
Die gefundenen Daten sollten mit den Onlinedaten verglichen und auf deren Kor-

relation hin getestet werden.

o Ausgabe:
Die Ausgabe der aufbereiteten Daten sollte als XML-Datei erfolgen, damit diese

einfach in eine Webseite integriert und damit visualisiert werden kann.
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« Textbasiert:
Das Programm sollte auf der Konsole gestartet werden und in dieser auch ohne

grafische Oberfliache laufen.
Zusatzlich zu den vorgegebenen Anforderungen wurden folgende Ziele gesetzt:

o« Mehrere Startmoglichkeiten:
Es sollte ausgewahlt werden kénnen, ob das Programm vollstdndig automatisiert
durchlauft oder interaktive Moglichkeiten bietet.

o Konfigurierbarkeit:
Anpassungen des Programms, welche den Ablauf oder die Pfade betreffen, sollten

einfach durchfiithrbar sein.

o Auswahlsmoglichkeiten:
Schon vor dem Start sollte es mittels Startparameter moglich sein, gewisse Punkte
wie gewlinschte Benutzernamen, gewiinschte Browser und Testmoglichkeiten ein-

zuschranken.

« Geloschte Dateien:
Das Image sollte auf geloschte Browser-History-Dateien hin durchsucht werden
konnen. Gefundene Dateien werden anschlieBend bei der Bearbeitung mitberiick-

sichtigt.

o XML-Ausgabe:
Die geplante XML-Ausgabe sollte auf mehrere Arten erfolgen konnen. Dadurch

kann die spatere Visualisierung vereinfacht werden.

o Festplatten:
Neben einem Image einer Festplatte sollte auch die eigentliche Festplatte direkt

nutzbar sein.

e Live-CD:
Das Programm sollte ebenso in eine Linux Live-CD integriert werden, damit auch
Rechner ohne das Ausbauen der Festplatte und ohne Manipulation der Daten

getestet werden konnen.
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Inwieweit jedes der vorgegebenen und zusétzlichen Ziele erfiillt werden konnten, und
wodurch es zu moglichen Problemen kommen kann, ist in Kapitel 7.8 auf Seite 122

angefithrt.

Im nachfolgenden Kapitel wird das der Zielsetzung entsprechende Programm detailliert
besprochen. Aulerdem wird neben der Beschreibung auch auf die einzelnen Quellcode-

Dateien eingegangen.
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6 Programmaufbau

In diesem Kapitel wird das im Zuge dieser Arbeit erstellte Programm ausfiihrlich be-
sprochen. Der volle Name der Anwendung lautet “Web-History-Forensik-Tool”, welches
im nachfolgenden auch oft als “WHFT* abgekiirzt wird.

Zunéchst wird im ersten Unterkapitel 6.1 auf den gewédhlten Losungsweg eingegangen
und mit Alternativen verglichen. Im darauffolgenden Kapitel 6.2 auf Seite 37 werden

Grundlagen, Moéglichkeiten und Besonderheiten von Bash-Skripten behandelt.

Anschlieflend wird in Kapitel 6.3 auf Seite 39 der detaillierte fertige Aufbau des erstellen
Programmes erklart. In diesem Kapitel wird aulerdem auf den Programmordner und
den Ordner fiir die temporaren Dateien wahrend eines Bearbeitungsprozesses eingegan-

gen.

Im Unterkapitel 6.4 auf Seite 50 wird die Moglichkeit zur Sprachanderung beschrieben.
Im darauffolgenden Kapitel 6.5 auf Seite 52 werden die fiir einen erfolgreichen Program-

mablauf notwendigen Programme aufgelistet und besprochen.

Der eigentliche Ablauf des Programmes wird im Unterkapitel 6.6 auf Seite 56 dargestellt
und erklart. Im Anschluss daran werden im Kapitel 6.7 auf Seite 60 alle einzelnen Skripte

auf deren Funktion hin detailliert beschrieben.

6.1 Losungsansatz

Am Beginn der Arbeit wurde nach einem praktikablen Losungsweg fir die in Kapitel 5
auf Seite 32 besprochene Zielsetzung gesucht. Problematisch war dabei vor allem das
Einbinden des Images und das Durchsuchen der darin enthaltenen Dateien und Ordner.
Dies legte die Verwendung einer Skriptsprache und dem damit verbundenen besseren

Ansteuern von externen Programmen nahe.

Es wurde daher geplant, das Programm als eine Mischung aus Bash und Java fiir Linux zu
implementieren. Im Laufe der Programmierung stellt sich jedoch heraus, dass samtliche
Probleme auch direkt in Bash gelost werden konnten. Daher konnte auf Java komplett
verzichtet werden, was einige Vorteile brachte. In der folgenden Auflistung sind einige

davon aufgelistet:
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e Quelle einbinden:
Uber die Bash und den “mount”-Befehl kénnen Partition-Images oder Device-
Images mit allen vom System unterstiitzten Dateisystemen direkt eingebunden
werden. Dasselbe gilt auch fiir alle erkannten Festplatten. Genaueres dazu ist in
Kapitel 6.7.7 auf Seite 67 beschrieben.

o Ausgabelog:
Mit Hilfe des Befehls “tee” konnte ein problemloses Aufzeichnen der gesamten

Ausgabe ermoglicht werden. Wie dies funktioniert, wird in Kapitel 6.7.1 erklart.

o Dateibearbeitung:
Mit Unterstiitzung der GNU-Tools wie “find”, “awk”, “grep”, “cut”, “sed” oder “Is”
und deren Verkettungsmoglichkeiten mittels “|” konnten Dateien und Verzeichnisse
einfacher bearbeitet werden. Genauere Informationen zur Programmierung durch

Bash sind im nachfolgenden Kapitel 6.2 auf der nédchsten Seite zu finden.

o Stringbearbeitung:
Von externen Programmen zuriickgegebene Daten sind sehr oft Text-Strings. Dies
gilt etwa fiir die Befehle “find” oder “Is”. Diese kénnen tiber die Bash (Kapitel 6.7.11)

relativ einfach gedndert oder weiterverarbeitet werden.

e Mehrsprachigkeit:
Dadurch, dass nur eine Programmiersprache verwendet wurde, war es moglich, eine
einheitliche Form zu implementieren und dadurch eine mehrsprachige Ausgabe zu
schaffen. Wie dies funktioniert, ist in Kapitel 6.4 auf Seite 50 dargestellt.

Alle erwdhnten Punkte hétten auch in Java implementiert werden konnen. Dies hétte
jedoch einen erheblichen Mehraufwand bedeutet, um eine Kompatibilitdt mit Bash zu

ermoglichen.

Das Programm wurde, wie bereits am Anfang dieses Kapitels erwahnt, fiir Linux er-
stellt. Der Grundgedanke dahinter war, dass dadurch der Schreibschutz beim Image oder
Massendatentrager sichergestellt werden sollte. Zusétzlich konnen weitere Dateisysteme
unterstiitzt werden. Dazu gibt es auch die Moglichkeit eine Live-CD zu erstellen, auf wel-
cher sich das fertige Programm befindet. Somit konnen auch Rechner untersucht werden,

ohne vorher die Festplatte auszubauen.
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Es ist allerdings auch moglich, die Anwendung auf anderen Betriebssystemen auszufiih-
ren. Die Voraussetzung dafiir ist, dass alle in Kapitel 6.5 auf Seite 52 erwahnten Pro-
gramme installiert sind und dass die Bash selbst ebenfalls verfiigbar ist. Dies trifft im
Grunde auf die meisten Unix-Systeme zu. Erfolgreich getestet wurde dies unter anderem

mit den Systemen “FreeBSD” [30] und “OpenSolaris” [31] (neuer Name: “Nexenta” [32]).

Eine Ausfiihrung unter Microsoft Windows ist mit Hilfe der “cygwin”-Umgebung [!2]
ebenfalls moglich. Allerdings ist dort ein Schreibschutz fiir das Image oder die Festplat-
te nicht sichergestellt, weil weiterhin die Windows-Bibliotheken angesprochen werden.
Zusatzlich wiirde auch nur NTFS und FAT als Dateisystem unterstiitzt werden. Es wird

daher von der Verwendung unter Microsoft Windows abgeraten.

6.2 Bash Programmierung

Bei der Bash handelt es sich um eine IEEE POSIX kompatible Unix-Shell, welche bei
den meisten aktuellen GNU|Linux Distributionen als Standard eingestellt ist und direkt
mit den GNU-Tools vertrieben wird. [33]

Diese eignet sich sehr gut zum Erstellen von Skripten, da sie umfangreiche Funktionen
bietet und direkt mit dem System interagieren kann, aber dennoch einen iibersichtlichen
Programmcode ermoglicht. Erstellte Skripte lassen sich auf jedem System mit installier-
ter Bash direkt ausfithren. Probleme gibt es dabei nur, wenn die fiir die verwendeten

Befehle notwendigen Programme nicht installiert sind.

Bei entsprechender Programmierung kénnen Shell-Skripte sehr robust sein, indem ein-
zelne Bereiche in weitere Skripte ausgelagert werden. Diese kénnen selbstverstédndlich
auch mehrfach genutzt werden, was eine gute Wiederverwendbarkeit des Codes ermog-
licht. Das im Zuge der Arbeit erstellte Programm nutzt genau diese Funktionen, weshalb
es aus 42 einzelnen Skripten besteht. Auf diese wird in Kapitel 6.7 auf Seite 60 genauer

eingegangen.

Durch diese zusétzlichen Skripte gibt es auflerdem zwei zuséatzliche erwahnenswerte

Funktionen:

1. Pseudo-Threads:

Durch das Anhédngen eines “&” an den Aufrufbefehl wird das Programm in einer
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neuen Konsole im Hintergrund ausgefiihrt. Es konnen daher mehrere Skripte paral-
lel aufgerufen werden. Sollen diese miteinander interagieren, miissen Schnittstellen
definiert und implementiert werden. Die Bash selber bietet dazu keine Moglichkeit.

In der vorliegenden Arbeit wurde diese Moglichkeit allerdings nicht genutzt.

2. Absturzsicherheit:
Kommt es zu einem kritischen Fehler in einem aufgerufenen Skript, so wird die-
ses beendet. Das Skript, welches das abgestiirzte aufgerufen hat, funktioniert je-
doch weiterhin, wodurch Fehler erkannt und behoben werden kénnen. Genau diese
Funktion wird zum Beispiel fiir das Skript “generate-work-db-ie-pasco” verwendet.
Kommt es zu einem Fehler in dem externen Programm “pasco” (siehe Kapitel 6.5
auf Seite 52), wird nur die aktuelle “index.dat” nicht vollstandig gelesen, das rest-

liche Programm lauft allerdings problemlos weiter.

Die Bash bietet alle wichtigen Basisfunktionen einer modernen Skriptsprache. Aufgrund
des Umfanges wird hier nicht ndher auf diese Funktionen eingegangen. Stattdessen wer-
den im nachfolgenden Text nur jene Bash-spezifische Punkte kurz besprochen, die auch
im erstellten Programm oft genutzt wurden. Dies soll dazu beitragen, den Quellcode

besser zu verstehen.

Eine wichtige Funktion ist das “Pipen” und Umleiten von Ein- und Ausgabedaten. Da-
durch kann die Ausgabe eines Programms direkt als Eingabe fiir ein weiteres Programm
genutzt werden. Soll eine Datei ausgelesen, deren Inhalt nach Zeilen mit einem be-
stimmten String durchsucht und das Ergebnis in eine neue Datei geschrieben werden,

funktioniert dies folgendermafen:

cut beispielsdatei.txt | grep "testwort > gefiltertedatei.txt"

Durch den Befehl “cut” wird ein Programm aufgerufen, welches den Inhalt der Datei
“beispielsdatei.txt*, die sich im aktuellen Ordner befindet, auf der Konsole ausgibt.
Durch das Zeichen “|” wird die Ausgabe allerdings an den nachfolgenden Befehl “grep”
weitergeleitet. Dieser durchsucht jede Zeile nach dem gesuchten Wort “testwort” und
wiirde dies auf der Konsole ausgeben. Da aber das Zeichen “>” nachgestellt ist, wird
die Ausgabe allerdings in die Datei “gefiltertedatei.txt” umgeleitet, welche im selben

Ordner erstellt wird. Bei der Weiterleitung in eine Datei gibt es aulerdem die Moglichkeit
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eine vorhandene Datei, wie im vorherigen Beispiel aufgefiihrt, zu ersetzen oder an den

bestehenden Inhalt mittels “»” anzuhangen.

Die Bash bietet aulerdem die Moglichkeit, Befehle in einem String auszufithren und die
Riickgabe automatisiert in den String einzubauen. Soll etwa der aktuelle Pfad in einer

Variablen gespeichert werden, funktioniert dies folgendermaflen:

aktuellerpfad="‘pud ‘"

Der Variablen “aktuellerpfad” wird ein String zugewiesen. Dies erkennt man an den
Anfithrungszeichen nach dem Gleichheitszeichen. Durch die beiden ‘-Zeichen wird der
Unterbefehl “pwd” umschlossen, welcher zuerst ausgefithrt wird und den aktuellen Pfad

zuriick gibt. Dieser wird anschliefend als String in der Variablen gespeichert.

Eine weitere Funktion ist das Ubergeben von Werten an ein aufzurufendes Skript. Samt-
liche dem Befehl zu tibergebende Werte werden einfach an den Aufruf angehédngt. Als
Trennzeichen dient dabei das Leerzeichen. Mochte man einen String mit Leerzeichen
iibergeben, muss dieser mit Anfithrungszeichen umgeben werden. Das aufgerufene Skript
kann auf dessen Werte einfach mit den Befehlen “$1¢, “$2% ... “$n* zugreifen. Mit “$+#”
kann die Anzahl der zu tibergebenden Felder ausgelesen werden. Damit sdmtliche tiber-

gebenen Werte auf einmal ausgegeben werden, kann “$*” genutzt werden.

Um den Umfang des aktuellen Kapitels nicht weiter zu erhohen, wird auf ganz spezielle
Moglichkeiten nicht weiter eingegangen. Besteht ein Interesse an der Bash-Programmierung,

so gibt es dazu im Internet zahlreiche gute Tutorials (z.B.: [31]).

6.3 Programmstruktur

Das im Zuge der Arbeit erstellte Programm besteht aus 42 einzelnen Bash-Skripten und
einigen abhéngigen Daten fiir Einstellungen und Sprachen. Abbildung 7 auf der ndchsten
Seite zeigt, wie diese Skripte miteinander verbunden sind. In Kapitel 6.6 auf Seite 56
wird neben dem Programmablauf auch beschrieben, wann welches Skript genau genutzt

wird.

Das Programm selbst besteht aus mehreren Bereichen:
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Abbildung 7: Aufbau des erstellten Programms inklusive Teilbereiche
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Details zu den einzelnen Skripten sind in den jeweiligen Unterpunkten von Kapitel 6.7
auf Seite 60 zu finden.

o Initialisierung:
In der Abbildung in gelber Farbe dargestellt.
Dieser Bereich wird beim Programmstart aufgerufen und ist zustdndig fir das
Auswerten der ibergebenen Parameter, das Abfragen von Punkten im interaktiven
Modus und das Anlegen des temporédren Ordners. Ebenso kann die Ausgabe der
Programmbhilfe diesem Bereich zugeordnet werden. Alle weiteren Bereiche werden
ebenfalls von diesem aufgerufen. Das Skript “main” dient dabei als priméares Skript,

welches bis zum Programmende durchgehend aktiv ist.

o Einbinden und Aushingen:
Zugehdrige Skripte sind mit violetter Farbe hinterlegt.
Dieser Bereich ist fiir das Einbinden und Aushédngen des Image oder der Festplatte
zustédndig. Dazu gehort auch die Erkennung der Art der tibergebenen Datenquelle,
welche ein Partition-Image, ein Disk-Image, eine einzelne Partition oder eine kom-
plette Festplatte sein kann. Der Typ des jeweiligen Dateisystems wird ebenfalls

gesucht und - sofern vom System unterstiitzt - auch eingebunden.

e Suchen und Wiederherstellen:

Dargestellt in der Abbildung in griner Farbe.

Dieser ist zustdndig fiir das Suchen des Betriebssystems, des Benutzers und des
Browsers im Image. Bei den Betriebssystemen wird unterschieden zwischen “Win-
dowsOLD” (Windows 2000, Windows XP), “WindowsNEW* (Windows Vista,
Windows 7) und Linux. Zusétzlich ist er fiir das Wiederauffinden von gelosch-
ten Dateien nach dem Kopiervorgang zustindig. Dafiir wird ein externes Tool
namens “photorec” verwendet, welches die Festplatte auf RAW-Ebene durchsucht

und Dateien anhand ihrer “Magic number® erkennt und wiederherstellt.

« Kopieren und Testen:
Hinterlegt in der Skizze mit grauer Farbe.
Ist zustindig fir das Kopieren der Dateien vom Image in den temporaren Ordner.
Dabei wird eine Struktur erstellt, in welcher Betriebssystem, User und Browser

zusammengehorig eingefiigt werden. Es werden ebenso MD5-Summen von allen
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Dateien erstellt, welche immer wieder im spateren Programmverlauf abgefragt wer-
den. Stimmt ein Wert nicht mehr, wird die betreffende Datei in einen speziellen

Ordner kopiert und fiir die weitere Verarbeitung nicht mehr berticksichtigt.

« Daten auslesen:

Bereich wurde mit Dunkelblau hinterlegt.

Dieser ist zustandig fiir das Auswerten der gefundenen und kopierten Daten in eine
eigene Datenbank. Dabei werden nur mehr die kopierten Ordner aus dem tempo-
riaren Verzeichnis genutzt. In der Datenbank werden ebenfalls der Betriebssystem-
Typ, der Benutzername und der jeweilige Browsername fiir jeden Eintrag hinzuge-
fiigt, um spater problemlos den Ursprungsort bestimmen zu kénnen. Wiederher-
gestellte Dateien werden dabei ebenfalls bearbeitet, jedoch wird als Benutzer- und
Systemname “unbekannt” mit einer laufenden Nummer pro Quelldatei eingetra-

gen.

e Daten testen:

Wurde durch eine hellblaue Farbe kenntlich gemacht.

Dieser Bereich liest die erstellte Datenbank aus, testet dabei die Eintrége und fligt
die Ergebnisse in eine weitere Datenbank ein. Getestet wird, ob die Seite iiberhaupt
noch existiert, ob der Titel der aktuellen Seite mit der aus der History iiberein-
stimmt, ob ein zugehoriger Cache existiert, ob der existierende Cache identisch mit
dem heruntergeladenen ist, wie viele Cookies von der Webseite gesetzt werden, wie
viele Cookies im Cache gefunden wurden und wie viele davon identisch sind. Die

Ergebnisse dieser Tests werden in die Datenbank eingetragen.

o Ausgabe erstellen:
Markiert durch eine orange Farbe.
Ist fir die Konvertierung der zweiten Datenbank in mehrere definierbare XML-
Formate zustindig. Die Unterschiede der einzelnen Arten bestehen in der Zusam-
menstellung der Hierarchie. So gibt es etwa System-User-Browser oder Browser-
System-User. Eine Moglichkeit, jeden Eintrag der Datenbank als gleichwertiges

Feld zu exportieren, existiert ebenfalls.
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o Aufrdumen:
Mit violetter Farbe markiert.
Dieser Bereich sichert optional den temporéren Ordner und 16scht diesen anschie-
Bend als letzten Schritt von der Programmausfiihrung. Die Sicherung erfolgt als
ZIP-Datei in dem Ordner, von welchem das Programm aufgerufen wurde. Eben-
so werden die erstellten XML-Dateien dorthin kopiert. Das automatische Loggen
der Ausgabe endet mit dem Erstellen des Archivs, da diese Datei im temporaren

Ordner liegt und damit nicht mehr langer verfiighar ist.

Wie aus den Bereichen erkennbar ist, lauft das Programm relativ linear ab. In welcher
Reihenfolge dabei die einzelnen Skripte aufgerufen werden, ist in Kapitel 6.6 auf Seite 56

zu finden.

In den folgenden beiden Unterkapiteln wird der Aufbau auf Dateisystemebene bespro-
chen. Zunéchst geht es um den Aufbau des eigentlichen Programms, welcher fix ist und
die Skripte mit den notwendigen zusétzlichen Dateien beinhaltet. AnschlieBend wird
der temporare Ordner behandelt, welcher die Dateien fiir die jeweils zu bearbeitende

Datenquelle enthélt.

6.3.1 Programm-Verzeichnis

Das Programmverzeichnis beinhaltet drei Ordner und eine Datei namens “start”. Diese
Datei ist fiir den Start des Programms zustédndig und wird vom jeweiligen Anwender
aufgerufen. Die Abbildung 8 auf Seite 46 zeigt den Verzeichnisbaum inklusive der darin

enthaltenen Dateien an.

Der erste Ordner mit dem Namen “bin” enthélt alle einzelnen Skripte, welche in Kapi-

tel 6.7 auf Seite 60 besprochen werden.

Im zweiten Ordner mit dem Namen “etc” ist die Konfigurationsdatei “config.txt” ent-
halten. Mit dieser lassen sich etwa Standard-Werte, Pfade und Sprache einstellen. Der
Inhalt dieser Datei ist folgender:

1|# This is the default config for the programme whft

2|# Please be careful with editing one of the lines

3

editable
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# dialog art (dialog, Xdialog, gdialog, auto)
DIALOG=dialog

# languagefile (de,en)
LANGFILE=de

# sesston timeout

SESSION_ TIMEOUT=3600

temp path

# path for temp files
TEMPDIR=/tmp/ whft

# primary tempfile for dialog
TEMPFILE=_temp

# parameters filename
PARAMFILE=params

# number of parameters filename
PARAMNUMBER=params—number

# configurationfile
CONFIGFILE=configuration

default valuaes

# browsers

BROWSER, OK=firefox , ff ,chrome,opera ,internetexplorer ,ie
# define user to wuse (all oder <name>,<name>, ...)
USERNAMES=all

# define browser to wuse (all oder <mname>,<name>, ...)
BROWSERNAMES=all

# search for deleted files (yes, no)

SEARCHFILES=no

# check found data (yes, no)

CHECK=yes

# check all cookies (yes, no)

COOKIES=yes

# define type of output (all, one, single, user, browser,

OUIPUI=all

# save all used data (yes, no)

SAVETEMP=yes

# interactive mode —> ask after every step (yes, no)

INTERACTIVE=no

system )
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run

# allow the programm to continue (yes, no)

42|RUN=yes

Diese Datei wird beim Programmstart ausgelesen und nach der Erstellung in den tem-
pordren Ordner ohne Kommentare kopiert. Anschliefend werden die iibergebenen Para-
meter auf die temporare Konfigurationsdatei tibertragen. Fiir nicht iibergebene Punkte
wird also der eingetragene Wert verwendet. Die jeweils definierbaren Moglichkeiten sind
in den Klammern bei den Kommentaren eingetragen. Genauere Informationen zu den
einzelnen Punkten sind in Kapitel 7.2 auf Seite 107 zu finden. Der Punkt “RUN” sollte
allerdings nicht verdndert werden, weil damit die Programmausfiihrung komplett un-
terbunden wird. Anzumerken ist auch, dass jedes der einzelnen Skripte am Start diese
Konfigurationsdatei einliest und nutzt, wodurch die Ubergabeparameter zwischen den

einzelnen Aufrufen minimiert werden konnen.

Im dritten Ordner des Programmverzeichnisses mit dem Namen “lang” befinden sich
die Sprachdateien. Mit der Fertigstellung des Programms werden als Sprache Deutsch
und Englisch unterstiitzt. Genaueres dazu ist in Kapitel 6.4 auf Seite 50 nachzulesen.
Pro Sprache gibt es zwei Dateien, wobei die eine fiir das eigentliche Programm gedacht
ist und die andere nur fiir die Hilfe. Der Dateiname entspricht dabei dem Kiirzel der

jeweiligen Sprache und bei der Datei fiir die Hilfe ist zusatzlich “-help” angehéngt.

6.3.2 Temporares Verzeichnis

Fir den Bearbeitungsvorgang existiert ein temporares Verzeichnis, welches bei jedem
Programmstart neu angelegt und mit Daten wéhrend der Bearbeitung gefillt wird. Der
Aufbau dieses Verzeichnis ist in Abbildung 9 auf Seite 47 zu sehen. Die in der Skizze
fehlenden Ordner sind in Abbildung 10 auf Seite 48 dargestellt. Eintrédge, welche mit
spitzen Klammern umrundet sind, bedeuten eine dynamische Anpassung mit laufender
Nummer oder eigenem Namen. Die Anzahl der generierten Verzeichnisse ist dabei nur

von der verwendeten Datenquelle abhangig.
Der Zweck der einzelnen Dateien ist folgender:

o Die Datei “bashlog” beinhaltet nach der Programmausfithrung samtliche auf der

Konsole ausgegebenen Texte.
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Programmverzeichnis

— bin

— copy-browser

— generate-check-db

— generate-check-db-chrome
— generate-check-db-cookie
— generate-check-db-create
— generate-check-db-ff

— generate-check-db-ie

— generate-check-db-insert
— generate-check-db-opera
— generate-check-db-update
— generate-check-db-url

— generate-work-db

— generate-work-db-chrome
— generate-work-db-create

— generate-work-db-ff

— generate-work-db-ie

— generate-work-db-ie-cookie
— generate-work-db-ie-galleta
— generate-work-db-ie-pasco
— generate-work-db-opera

— generate-work-db-recovered
— generate-work-db-undefined

— etc

|— config.txt

— lang

— de
— de-help

— en

— en-help

— start

init-configfile
init-interactive
init-options
init-prepare

main

md5-check
md5-check-second
md>-generate
mount-image
save-xml
search-browser
search-files
search-user
show_all_md5_err
show-help
temp-delete
temp-prepare
temp-save
umount-image

Abbildung 8: Struktur des Programmverzeichnises
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Temporares Verzeichnis

— bashlog
— browserpath_chrome
— browserpath_firefox
— browserpath_ie_cookies
— browserpath_ie_history
— browserpath_ie_tif
— browserpath_ie_userData
— browserpath_opera
— checkdb.sqlite
— configuration
— err
I
— mdSdb
— mdSerr

— mount
[

— output
[

— params
— params-number

— recover
I

— temp

md5-<Zeitpunkt>

L <Dateiname>
mp<Nummer=

L <Image-Inhalt>
user.xml
browser.xml
system.xml
one.xml
recup_dir.1
L <Wiederhergestellte Dateien>

browserpath_chrome_temp
browserpath_firefox_temp
browserpath_ie_temp
browserpath_opera_temp
browserpath_opera_temp2
chrome_cookies_dump
chrome_history_dump

— ff_history_cookies_dump

— ff_history_dump
— finaldb_add
— finaldb_cookies

— finaldb_url

— _temp

— user_linux

— user_windows_new
— user_windows_old

— wget

last_visit_time
mdSerr_tmp
userdirectories_lin_temp
userdirectories_new_temp
userdirectories_old_temp
userlistlin

userlistwin_new
userlistwin_old

— work
|

— workdb.sqlite

Weitere Abbildung

Weitere Abbildung

Abbildung 9: Temporéres Verzeichnis: Ordner- und Dateistruktur
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wget

— ff
(I <Nummer=>

\_I:

|— <Nummer>

— chrome

|— <Nummer=>

— ie \—I: url
cookie

<Nummer=>
work

— opera url

cookie

url
cookie

url

\_I:

undefined<Nummer>-<Browser>

cookie

L <Browserverzeichnisinhalt>

<Systemname>
L <Benutzername>
L firefox
L <Nummer>
L <Browserverzeichnisinhalt>
— opera
L <Nummer>
L <Browserverzeichnisinhalt>
— chrome
L <Nummer>
L <Browserverzeichnisinhalt>
— ie
L Cookies
L <Browserverzeichnisinhalt>
— History
L History.IE5

L <Browserverzeichnisinhalt>
— Internet Explorer

L userData

L <Browserverzeichnisinhalt>

— Temporary Internet Files
History.IES
L <Browserverzeichnisinhalt>

Abbildung 10: Temporéres Verzeichnis: Ordner “work” und “wget”
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Alle Dateien, welche mit “browserspath™” beginnen, enthalten Pfade zu den Brow-

sers im eingebundenem Image, wobei jeder Typ als eigene Datei angelegt wurde.

Die beiden Dateien, welche auf “sqglite” enden, beinhalten die beiden erstellten
Datenbanken. Die gefundenen Daten werden in der “workdb.sqlite” gespeichert.
Die verarbeiteten und getesteten Eintrage sind in der “checkdb.sqlite” zu finden.
Durch diese strikte Trennung kann die zweite Datenbank auch als Ausgabe ver-

wendet werden.

In der Datei “configuration” ist die fiir den Ablauf notwendige Konfiguration ge-

speichert.

Die Dateien “md5db” und “md5err” beinhalten MD5-Summen und Dateien, die

als fehlerhaft erkannt wurden.

In den Dateien “params” und “params-number” werden die am Programmstart

iibergebenen Werte und deren Anzahl gespeichert.

Alle Dateien, welche mit “user®” beginnen, beinhalten die gefundenen Benutzer-

namen fiir das jeweils im zweiten Teil des Namens angegebene System.

Die Datei “ tmp” dient als temporirer Speicherplatz fiir die Riickgabevariablen
von “dialog”. Strukturbedingt konnte diese Datei nicht in den Unterordner “temp”

gelegt werden.

Die Ordner im temporaren Verzeichnis beinhalten folgende Daten:

s err:

Dieser beinhaltet alle Dateien, bei denen wéhrend der Bearbeitung MD5-Fehler
aufgetreten sind. Dazu wird zuerst ein Unterordner angelegt, in welchem der Zeit-

punkt der Erkennung eingetragen wird.

mount:
In diesem Ordner wird fiir jede einzuhéngende Partition ein Ordner mit einer

laufenden Nummer angelegt. Anschliefend wird diese dort eingebunden.

output:

In diesem Ordner werden die generierten XML-Dateien gespeichert, bevor sie in
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den Ordner des Programmaufrufs kopiert werden. Im Backup des Arbeitsordners

sind diese also ebenfalls vorhanden.

e recover:
In diesem werden alle durch “photorec” wiederhergestellten Dateien gespeichert.

Der Unterordner “recup_ dir.1” wird dabei vom externen Programm erstellt.

« temp:
Dieser beinhaltet alle fiir die Bearbeitung notwendigen temporaren Dateien. Wel-
ches Skript welche Datei nutzt, wird im jeweiligen Unterpunkt von Kapitel 6.7 auf
Seite 60 erwéhnt.

« wget:
Dieser Ordner beinhaltet einen Unterordner fiir jeden unterstiitzten Browser. Jede

4

gefundene URL wird mittels “wget” abgerufen und die jeweilige Datei in einen
Ordner mit laufender Nummer, welche auch in der “checkdb.sqlite” zu finden ist,

gespeichert.

o work:
In dieses Verzeichnis werden die der Datenquelle entnommenen Dateien fiir den je-
weiligen Browser kopiert. Nicht zuordenbare Browser-Verzeichnisse werden in einen
eigenen Ordner kopiert, dessen Dateiname sich aus “undefined” mit angehéngter

laufender Nummer und Browsertyp zusammensetzt (z.B.: undefind0-ie).

Um zu genaueren Informationen iiber den jeweiligen Datei-Inhalt zu gelangen, gibt es
folgende Moglichkeit:

Auf der mitgelieferten CD befinden sich mehrere Sicherungen der Testdurchléufe. Die-
se konnen einfach mittels ZIP entpackt und die darin enthaltenen Dateien betrachtet

werden.

6.4 Sprachen

Das erstellte Programm liefert die Moglichkeit, auf einfache Weise die Sprache zu wech-
seln. Dazu muss nur im Programmverzeichnis im Unterordner “etc” die Datei “config.txt”
bearbeitet werden. In der Zeile “LANGFILE=" wird einfach die gewiinschte Sprache als

Kiirzel eingetragen. Die dieser Arbeit beigelegte Version unterstiitzt Deutsch (“de”) und
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Englisch (“en”), sowohl fiir das eigentliche Programm als auch fir die Hilfe.

Soll eine weitere Sprache hinzugefiigt werden, besteht die beste Losung darin, einfach
eine bestehende Datei zu 6ffnen und unter einem neuen Sprachkiirzel zu speichern. An-
schliefend kann diese einfach tibersetzt werden. Dasselbe gilt auch fiir die Hilfedateien,
die mit demselben Kiirzel wie die Sprachdatei beginnen miissen und “-help” angehéngt
wird. Fehlt eine Sprachdatei, wird die Programmausfithrung nicht gestartet. Wiirde die
Datei wahrend der Ausfithrung geloscht, so wird der eigentliche Programmablauf trotz

auftretender Fehler in der Ausgabe nicht beeinflusst.

Das Ausgeben eines Textes unter Beriicksichtigung der Sprache geschieht folgenderma-

Ben:

echo "### ‘cat $progpath/lang/$langfile |grep "save—xml START=" |
cut -4 "=" —f2"'

Zunachst liest dabei der Befehl “cat” die im Programmverzeichnis vorhandene Sprach-
datei aus und reicht deren Inhalt an den Befehl “grep” weiter. Dieser sucht die Zeile mit
dem jeweiligen sprachunabhéngigen Signalwort (hier: “save-xml”) und iibergibt diese
an den Befehl “cut”, welcher den vorderen Teil aus dem String entfernt. Der auf diese
Weise ausgelesene Sprachteil wird durch drei vorangestellte Rautezeichen erweitert und
abschliefend mittels “echo” auf der Konsole ausgegeben.

Die fiir das aufgefiihrte Beispiel zugehorigen Zeilen, fiir die deutsche und englische Spra-

che, waren folgende:

Deutsch (Datei: “<Programmuverzeichnis>/lang/de”):

save—xml START=Exportiere Datenbank in XML Struktur

Englisch (Datei: “<Programmuverzeichnis>/lang/en”):

save—xml_START=Exporting database in XML structure

Wie aus dieser Auflistung auch gut ersichtlich ist, kann jede Zeile auf einfache Weise

in eine neue Sprache iibersetzt werden. Wenn in einer neuen Sprachdatei ein Eintrag
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wie der angefiihrte fehlt, wird dies als leerer String vom Unterbefehl zuriickgegeben und
“echo” gibt dadurch nur die drei Rautezeichen aus. Die eigentliche Programmfunktion

wird dadurch auch nicht beeinflusst oder gar unterbrochen.

6.5 Voraussetzungen

Damit die erstellte Anwendung erfolgreich funktioniert, miissen mehrere Voraussetzun-

gen erfiillt sein, welche in diesem Kapitel besprochen werden.

Zunéchst muss der User, welcher das Programm ausfiihrt, die notwendigen Rechte zum
Einbinden und Losen von Images oder Festplatten besitzen. Dies konnte nattirlich als
User “root”, der ja alle Rechte besitzt, erfolgen. Davon wird jedoch aufgrund der damit
verbundenen Risiken dringend abgeraten, denn eventuelle Skriptfehler oder bosartige
Dateien, die im Laufe der Bearbeitung heruntergeladen oder aus dem Image kopiert
werden, konnten das gesamte System beschédigen. Das Programm soll daher nur mit

normalen Benutzer-Rechten ausgefiithrt werden.

Eine mogliche Losung dafiir ware, die Berechtigung fiir die Befehle “mount”, “umount”
und “losetup” mittels “sudo” an den aktuellen User zu tibertragen. Dabei kann ebenso
die Moglichkeit gesetzt werden, diese Berechtigungen ohne Root-Passwort durchzufiih-
ren. Um dies zu bewerkstelligen, muss auf einer aktuellen Linux-Distribution die Datei
“/etc/sudoers” mit Hilfe des Programms “visudo” bearbeitet werden. In diese Datei wird

anschlieBend folgende Zeile unter Punkt “# User privilege specification” eingefiigt:

%sudo ALL=(ALL)NOPASSWD: / bin /mount,/ bin /umount,/sbin/losetup

Damit berechtigt man alle Benutzer der Gruppe “sudo” dazu, die drei angefithrten Be-
fehle ohne Passwort auszufiihren. Statt “%sudo” konnte auch die Gruppe des aktuellen
Users oder der Loginname ohne “%” stehen. Ist dieser Eintrag erstellt, so muss man dem
gewiinschten Benutzer noch die Rechte fiir die Gruppe “sudo” geben. Dies kann durch

den nachfolgenden Befehl fiir den User “msc-debian” erfolgen:

usermod —a —G sudo msc—debian

Anschliefend muss der Benutzer neu eingeloggt werden.
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Damit das Programm auch funktioniert, miissen neben der Berechtigung auch auch die
benotigten externen Programme installiert sein. Wichtig ist zu erwahnen, dass samtli-
che Programme unter einer freien Lizenz verfiigbar sind. Auflerdem handelt es sich bei
den meisten dieser Programme um Standard-GNU-Tools, welche auf einem modernen
Desktop-Linux automatisch installiert werden. Wahrend der Programmierung wurde
versucht, die Liste der Abhéngigkeiten zu minimieren. Folgende fiinfundzwanzig Abhén-

gigkeiten werden allerdings bendétigt:

o awk:* [37]
Bei diesem Programm handelt es sich um ein Standard-GNU-Tool. Mit diesem
lassen sich sehr umfangreiche Textoperationen ausfiihren. Diese Anwendung wird

auch als eigene Skriptsprache bezeichnet.

e cat:* [30]
Mit Hilfe dieses Befehls, welcher in den GNU-Coreutils enthalten ist, ldsst sich

unter anderem der Inhalt einer Textdatei gezielt auslesen.

o cut:* [37]
Mit Hilfe dieses Befehls, welcher in den GNU-Coreutils enthalten ist, lasst sich
ein ibergebener String einfach manipulieren. Fiir einfache Operationen ist dieser

Befehl problemloser und schneller als “awk”.

o cp:* [38]
Mit Hilfe dieses ebenfalls in den GNU-Coreutils enthaltenem Befehl lassen sich

Dateien im Dateisystem kopieren.

« dialog: [39]
Dieses Programm ist fiir eine einfache grafische Ausgabe in der Kommando-Zeile

zustédndig. Damit lassen sich auch interaktive Abfragen und Ausgaben erstellen.

o fdisk: [10]
Bei dieser Anwendung handelt es sich um ein Tool zur Festplattenverwaltung. Es

lassen sich damit auch Partitionen und deren Parameter aus einem Image auslesen.

o find:* [11]
Mit Hilfe dieses Programms lasst sich ein Dateisystem nach Dateien durchsuchen.

Dazu kénnen auch reguldre Ausdriicke oder Namensteilbereiche verwendet werden.
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» galleta: [7]
Das Tool ist Teil des ODESSA-Framework, in welchem auch “pasco” enthalten ist.

Es lassen sich mit dessen Hilfe Cookies aus der InternetExplorer-History auslesen.

« grep: [17]
Dieses Programm durchsucht tibergebene Dateien oder Texte nach definierbarem
Inhalt und gibt gefundene Zeilen aus. Zum Suchen kénnen auch reguldre Ausdriicke

verwendet werden.

o tee:® [13]
Dieser Befehl leitet die gesamte Ausgabe an die Befehlszeile und an eine definierte

Datei weiter. Dadurch kann zum Beispiel eine Log-Datei erstellt werden.

o losetup: [11]
Bei dieser Anwendung handelt es sich um ein Tool des “util-linux-ng”- Framework.
Dartiber lasst sich ein Image tiber ein Loop-Device einhéngen und schlielen sowie

eine normale Festplatte ansprechen.

o lIs:* [17]
Dieses Programm zeigt den Inhalt eines Ordners auf der Standard-Ausgabe an. Es

lassen sich damit auch Dateiattribute auslesen.

« md5deep: [10]
Dieses Tool erstellt MD5-Summen von mehreren Dateien, hinterlegt diese in eine
Datei und kann anschliefend neue Dateien gegen die existierenden vergleichen.

Auch ein rekursives Bearbeiten von Ordnern ist moglich.

o md5sum:* [17]
Ahnlich wie md5deep erstellt diese Anwendung MD5-Summen von einzelnen Datei-

en. Ein rekursives Bearbeiten von Ordnern ist dabei allerdings nicht direkt moglich.

o mkdir:* [1§]

Durch diesen Befehl ldsst sich ein neuer Ordner im Dateisystem erstellen.

o mount: [1]
Das in den “util-linux-ng” enthaltene Tool “mount” ist fiir das Einbinden von
Partitionen in das Dateisystem zustdndig. Mit Hilfe von “losetup” kann auch ein

RAW-Image eingebunden werden.
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mv:* [19]
Durch dieses Programm konnen Dateien auf der Festplatte verschoben oder um-

benannt werden.

pasco: [7]
Dieses Tool ist ebenfalls Teil des ODESSA-Framework. Mit dessen Hilfe lasst sich
der Inhalt der “index.dat” vom InternetExplorer in einer lesbaren Form aufberei-

ten.

photorec: [13]
Mit dieser Anwendung konnen geloschte Dateien von einer Festplatte wiederher-
gestellt werden. Dies funktioniert auch, wenn das Dateisystem unwiederbringlich
beschadigt ist.

rm:* [50]

Dieses Tool dient zum Loschen von Dateien und Ordnern.

rsync: [51]

Dieses Programm dient zum inkrementellen Kopieren von Dateien. Das Ziel oder
die Quelle kann dabei auch auf einem anderen Rechner liegen. Kopiert wird nur
der gednderte Inhalt der Dateien, wobei dies durch Checksummen sichergestellt

wird.

sed:* [H2]
Diese Anwendung dient zum automatisierten und nicht interaktiven Bearbeiten
von Textdateien oder Strings. Inhalte konnen damit zum Beispiel einfach ausge-

tauscht werden.

sqlite3: [53]
Durch dieses Programm koénnen SQLite-Datenbanken mittels SQL-Befehlen er-

stellt, gelesen und geandert werden.

touch:* [5/]
Durch dieses Tool kann eine leere Datei angelegt oder der Zeitstempel einer beste-

henden gedndert werden.
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o umount: [11]
Mit Hilfe dieser Anwendung, die Bestandteil der “linux-util-ng”- Bibliothek ist,

kann die Einbindung von Festplatten gelost werden.

o zip: [57]
Dieses Programm dient zum Packen von Dateien und Ordnern in ein standardi-

siertes “ZIP”-Archiv. Ein Entpackvorgang ist ebenfalls moglich.

“*” markiert wurden, handelt es sich um GNU-Tools.

Bei allen Programmen, welche mit
Diese sind bis auf “awk”, “sed* und “find” in den “coreutils” [56] enthalten und miissen

daher nicht extra installiert werden.

Tests auf mehreren GNU|Linux-Systemen haben gezeigt, dass nach einer Installation nur
folgende der aufgelisteten Programme zusatzlich installiert werden miissen: “galleta”,

Y YW YV EN14

“md5deep”, “pasco”, “photorec”, “rsync”, “sqlite3” und “zip”.

6.6 Programmablauf

Nachdem in den vorherigen Kapiteln grundlegende Hintergrundinformationen beschrie-
ben wurden, widmet sich dieses ganz dem eigentlichen Programmablauf. In der Abbil-
dung 11 auf der ndchsten Seite ist der Ablauf des Programms nummeriert dargestellt.
Die dort angefithrten Ordnernamen, die mit “<name>" beginnen, wurden aufgrund von
Platzersparnis abgekiirzt. Der volle Name setzt sich aus dem des aufrufenden Skripts
und dem Kiirzel zusammen. So bedeutet zum Beispiel “<name>-chrome”, dass der ei-

gentliche Dateiname “generate-work-db-chrome” lautet.

Zur Ausfithrung wird das Programm tiber das Skript “start” aufgerufen. Dieses sucht zu-
erst die Programmumgebung, testet, ob alle benotigten Abhéngigkeiten installiert sind,
und speichert zusétzlich die iibergebenen Startparameter fiir eine spéatere Ausfithrung in

eine Datei. Anschlieend wird iiber das Skript “main” aufgerufen.

Das Skript “main” entspricht dem Skript, welches nur die Funktion besitzt, alle Unter-
skripte in der richtigen Reihenfolge aufzurufen und bei Fehlern einen kompletten Absturz

zu verhindern. Dieser Ablauf ist folgender:

1. Analyse der tubergebenen Parameter durch das Skript “init-prepare”. Davon ab-

hangig wird einer der fiir die Initialisierung zustdndigen Skripte gestartet. Die
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—
o
—-

init-configfile

]

md5-check |

init-interactive

4>| init-prepare ﬂ—ﬁ md5-generate |

|

|

| init-options
o
o

mount-image

D00~ @ U = h =

|

|

|

|
—>| copy-browser H__

4>| search-files |
4>| umount-image |
=I generate-work-db |—|_I_I_I_I_I_I_l|1 2[2T4]5]617 | <name>-ie-cookie |

|—>| search-user

<name>-create |

4>| <name>-recovered |

<name>-undefined |

—>| <hame>-ff |

—>| <hame=-opera |

<name>-chrome |

<name=>-ie

—>| md5-check-second |

| <hame>-ie-pasco

> generate-check-db [IEEREERT] | <name>-ie-galleta |+—

=i show_all_md5_err |
[

Y

save-xml

A J

temp-save

Y

show-help

\J

| |
| |
I temp-delete |
| |
|

—»  <name>-e [}

1
4>| <name>—chrome|%|_
4>| <name>-cookie |

\—>| <name>-update |

1
<hame=>-opera ;

1
<name=>-ff |%|_

Abbildung 11: Programmablauf
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<name=>-create |

<name=>-insert |<-

<name=>-url |<—
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s

moglichen Skripte sind dabei “init-configfile”, “init-options” und “init-interactive”.
Jedes von ihnen wertet die jeweils iibergebenen Parameter aus und speichert die
Ergebnisse in die temporédre Konfigurationsdatei. Beim Programmaufruf besteht
die Moglichkeit zwischen dem interaktiven Modus ohne Angabe von Daten, dem
Start mittels tibergebener Konfigurationsdatei oder durch direktes Angeben der
einzelnen Parameter zu wéahlen. Die genau beschriebenen Moglichkeiten zum Pro-

grammaufruf sind in Kapitel 7.2 auf Seite 107 zu finden.

2. Das iibergebene Image oder die Quelldatei werden nun iiber “mount-image” nur

lesend eingebunden.

3. AnschlieBend werden tiber das Skript “search-user” alle im Image enthaltenen Be-
nutzer inklusive zugehorigem Betriebssystem gesucht. Unterschieden wird dabei
zwischen Linux, WindowsOLD (XP und 2000) und WindowsNEW (Vista, 7).

4. Im Anschluss daran wird das Image tiber das Skript “search-browser” nach allen
enthaltenen Browser-Verzeichnissen durchsucht und anhand des Pfades den zuvor
gefundenen Usern zugeordnet. Bei nicht erkanntem User wird dieser als “undefi-

ned” mit laufender Nummer bezeichnet.

5. Darauffolgend wird nun mit Hilfe des Skriptes “tmp-prepare” das temporare Ver-
zeichnis fiir den Kopiervorgang vorbereitet. Dazu werden etwa im Unterordner

“work” fiir jedes System, fiir jeden User und fiir jeden Browser Ordner angelegt.

6. Ist dies erledigt, beginnt das Skript “copy-browser” den Kopiervorgang der gefun-
denen Ordner in die zuvor angelegten Ordner mittels des Programms “rsync” zu
kopieren. Zusatzlich werden pro Ordner die Skripte “md5-generate” und “md5-
check” aufgerufen. Ersteres erstellt fiir jede neue Datei einen Eintrag in die MD5-
Datenbank. Das andere testet die kopierten Dateien auf deren MD5-Summe. Gibt
es dabei Fehler, wird die betroffene Datei in den Ordner “err” verschoben und eine

Warnung ausgegeben.

7. Nach dem Abschluss des Kopiervorganges wird das Image iiber das Skript “search-
files” nach geloschten Dateien durchsucht. Dies geschieht iiber das Programm “pho-
torec” und kann je nach Grofle des Images oder der Festplatte einige Zeit bean-

spruchen.
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10.

11.

12.

13.

. Anschlielend wird die Einbindung des Images iiber das Skript “umount-image” ge-

16st. Sollte es sich dabei um einen tiber USB angeschlossenen Speicher oder einen
anderen Wechseldatentréager handeln, kann dieser jetzt vom Benutzer entfernt wer-

den.

Mit diesem Schritt beginnt nun das Auslesen der einzelnen kopierten Browser-
ordner. Das Skript “generate-work-db” steuert dabei ahnlich wie “main” eigene
Unterskripte fiir den jeweiligen Browser an. “generate-work-db-create” erstellt da-
bei die benotigte Datenbank. Alle anderen tragen die von ihnen gefundenen Daten
in diese Datenbank ein. Fiir den InternetExplorer mussten weitere Unterskripte
angelegt werden, damit bei Abstiirzen der externen Programme “pasco” und “gal-
leta” nur die jeweilige Datei nicht ausgelesen wird, das restliche Programm aber

weiterhin funktioniert.

Wurde die erste Datenbank erstellt, priift das Skript “md5-check-second”, ob bei
der Bearbeitung auch keine Dateidnderungen vorgenommen wurden. Bei Proble-
men werden diese ebenfalls in den Ordner “err” verschoben und es wird ein ent-

sprechender Hinweis ausgegeben.

Nachfolgend startet das Skript “generate-check-db” die Auswertung der zuvor er-
stellten Datenbank. Dazu werden ebenfalls wieder Unterskripte benotigt. So erstellt
zuerst “generate-check-db-create” die neue Datenbank. Anschliefend werden alle
Cookies mit Hilfe von “generate-check-db-cookies” aus der alten in die neue iiber-
tragen. Ist dies erledigt, werden alle Browser iiber das jeweils zugehorige Skript
bearbeitet. Mit “generate-check-db-url” wird die jeweils gefundene URL herunter-
geladenen. Durch das Skript “generate-check-db-insert” wird der jeweilige aus der
alten Datenbank entnommener Eintrag inklusive der Testergebnisse in die neue
eingetragen. Wurden alle Daten iibernommen und getestet, berechnet “generate-

check-db-update” die einzelnen Browsersitzungen.

Im néchsten Schritt werden nun erneut gefundene MD5-Fehler iiber das Skript

“show_all md5_err” ausgegeben.

Darauffolgend erstellt das Skript “save-xml” die gewiinschten XML-Dateien durch

Auslesen der neueren Datenbank.
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14. Ist dies erledigt, ist der eigentliche Programmablauf beendet und der Arbeitsordner

kann iiber das Skript “temp-save” in eine ZIP-Datei gesichert werden.

15. Zum Programmabschluss wird der temporare Ordner geloscht.

Damit wére ein kompletter Programmdurchlauf abgeschlossen und das Skript “main”
beendet sich selbst. Die nicht erwahnte Datei “show-help” kommt nur zum Einsatz,
wenn als Startparameter “-h” oder “~help” iibergeben wurde. Wird diese aufgerufen, so

werden alle moglichen Startoptionen und Parameter angegeben.

Informationen zu den Speicherorten der einzelnen in diesem Kapitel erwahnten Datei-
en konnen in Kapitel 6.3 auf Seite 39 nachgelesen werden. Die genaue Funktionsweise
jedes erwahnten Skripts wird im nachfolgenden Kapitel 6.7 besprochen. Getestete Pro-
grammdurchlaufe werden in den Unterpunkten von Kapitel 7 auf Seite 104 besprochen,
Stéarken ( 7.6) und Schwéchen ( 7.7) in der aktuellen Implementierung erwahnt. Zusétz-
lich wird im Unterkapitel 7.5 auf Seite 116 auch auf die getesteten Festplatten-Images

eingegangen.

6.7 Sub-Programme

In diesem Kapitel werden auf die einzelnen Skripte des Programms genauer bespro-
chen. Dabei wird der jeweilige Zweck erldutert und auf die Funktionsweise eingegangen.
Zusatzlich werden die jeweiligen Ein- und Ausgaben, sowie die bendtigten temporaren
Dateien behandelt.

Die Sortierung der besprochenen Skripte basiert auf dem Ablauf des Programms, wie es
in Kapitel 6.6 auf Seite 56 besprochen wurde. Auf der dieser Arbeit beiliegenden CD ist

auch der Quelltext der einzelnen Skripte zu finden.

Die Beschreibung wird nun mit dem Start-Skript begonnen, das vom jeweiligen Anwen-
der aufgerufen wird.
6.7.1 Skript: start

Dieses Skript wird vom Anwender direkt aufgerufen und befindet sich daher auch direkt

im Hauptordner des Programms. Es ist fiir folgende Punkte zustandig:
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Suchen des Programmpfades:
Sollte dieses Skript in einen anderen Ordner kopiert werden, besitzt es die Moglich-
keit, den eigentlichen Programmordner selbststiandig zu finden. Dadurch entfallt

auch eine fixe Installation.

Uberpriifen der abhingigen Programme:
Es wird getestet, ob alle in Kapitel 6.5 auf Seite 52 erwidhnten Programme auf dem
Betriebssystem installiert sind. Bei Fehlern wird das Programm mit der entspre-

chenden Meldung beendet.

Anlegen des temporiren Ordners:
Es wird der Ordner fiir die aktuelle Bearbeitung angelegt. Dorthin wird auch die
temporare Konfigurationsdatei mit Standardwerten kopiert. Anschliefend werden

noch benotigte temporare Dateien erstellt.

Speichern der iibergebenen Parameter:
Die iibergebenen Parameter werden in die definierte Parameterdatei der zuvor

erstellten Ordner gespeichert. Dies gilt ebenso fiir deren Anzahl.

Definieren vom Display:
Sofern in der fixen Konfiguration “auto” fiir das Display angegeben wurde, wird
getestet, ob “dialog” (nur Konsole) oder “Xdialog” (grafische Fenster) moglich ist.

Dies wird auch fiir alle spateren Skripte definiert.

Waurden alle bearbeiteten Punkte abgeschlossen, so wird das Skript “main” fiir die Fort-

setzung des Programms aufgerufen. Dabei wird zusétzlich auch ein Loggen der Ausgabe

mittels “tee” aktiviert. Der dazu verwendete Befehl lautet:

bash $progpath/bin/main $tempdir/$configfile | tee —a <+

$tempdir/bashlog

Es wird also im Programmpfad das Skript “main” mit Ubergabe der temporiren Konfi-

gurationsdatei aufgerufen. Zuséatzlich wird die gesamte Ausgabe an “tee” weitergeleitet.

Dieses Programm speichert alles in die Datei “bashlog” und gibt dieselben Zeilen auch

auf der Konsole aus.
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6.7.2 Skript: main

Dieses Skript steuert nur alle weiteren Unterskripte an und testet nach Beendigung des
jeweiligen Bereiches, ob das Programm vorzeitig, etwa aufgrund eventueller Fehler, been-

det werden soll. Die Reihenfolge der Aufrufe wird in Kapitel 6.6 auf Seite 56 besprochen.

Zusétzlich wird bereits mit der Begriilung die Mehrsprache-Ausgabe, wie sie in Kapi-

tel 6.4 auf Seite 50 erwihnt wurde, eingesetzt.

6.7.3 Skript: init-prepare

Das Skript “init-prepare” soll herauszufinden, welche Art von Parametern tibergeben
wurden. Dabei werden alle iibergebenen Optionen gegen definierte Signalworte gepriift.

Eines der folgenden Skripte kann dabei aufgerufen werden:

e “init-interactive”:

Dies wird genutzt, wenn kein Parameter iibergeben wurden.

o “init-configfile”:
Dieses Skript wird gestartet, wenn als Parameter “-¢” oder “—configfile=<name>"

iibergeben wurde.

o “show-help”:
Durch dessen Aufruf, welcher mit “-h” oder “~help” erfolgen kann, wird die Hilfs-

datei in der eingestellten Sprache dargestellt.

e “init-options”:
Sollte keiner der vorher erwahnten Parameter gefunden werden, so wird dieses

Skript fiir eine genauere Auswertung gestartet.

Sobald einer der erwahnten Parameter gefunden wurde, werden alle weiteren Punkte
fiir eine optionsbasierte Konfiguration nicht mehr beachtet. Die genaue Auflistung aller

Startparameter ist in Kapitel 7.2 auf Seite 107 zu finden.

Wichtig zu erwahnen ist auch, dass die bei den Parametern weiter hinten stehenden
Optionen immer die grofere Prioritat haben. So wird etwa bei “-¢ <name> -h” nur die

Hilfe aufgerufen, nicht aber die Konfiguration mittels iibergebener Datei.
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6.7.4 Skript: init-configfile

Uber dieses Skript wird die beim Start iibergebene Konfigurationsdatei ausgelesen, an-
schliefend werden die Werte getestet und auf die temporire Konfiguration angewendet.

Das Vorgehen ist dabei folgendes:

1. Es werden erneut alle Startwerte nach “-¢” oder “—configfile” durchsucht. Wur-
de einer der beiden gefunden, kann der String mit dem Pfad auf die zugehorige

Variable angewendet werden.
2. Es wird getestet, ob die iibergebene Datei existiert und lesbar ist.

3. Anschlieend wird die Datei zeilenweise ausgelesen. Jede Zeile wird auf einen mog-
lichen Startparameter durchsucht. Wurde einer gefunden, wird dieser in eine der
vorgesehenen Variablen gespeichert. Dies geschieht so lange, bis alle Zeilen ein-
gelesen wurden. Sollte ein Wert doppelt existieren, iiberschreibt der spéitere den

ersten.

4. Die gelesenen Daten werden anschliefend auf deren Plausibilitat hin getestet und
direkt in die temporéare Konfigurationsdatei mittels “sed” eingetragen. Die bis zu

diesem Zeitpunkt dort eingetragenen Standardwerte werden sozusagen ersetzt.

Wurden alle Optionen ausgelesen und in die temporare Konfigurationsdatei eingetragen,

ist die Aufgabe dieses Skripts abgeschlossen.

Eine Konfigurationsdatei kann beispielsweise folgenden Aufbau besitzen:

#H configfile

SOURCE=/home/ user /MSG-Debian . img
USER=all

BROWSER=firefox ,chrome
SEARCHFILES=no

CHECK=yes

COOKIES=yes

OUTPUI=all

SAVETEMP=y es

INTERACTIVE=no
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Bei dieser Datei wird das Image “MSC-Debian.img” bearbeitet. Dabei werden alle Be-
nutzer gesucht, die Browser Firefox und Chrome abgearbeitet, keine geloschten Da-
teien gesucht, die gefundenen Daten inklusive Cookies getestet, alle moglichen XMIL-
Ausgabedateien erstellt und tempordre Ordner gesichert. Die genauen Moglichkeiten

und bendtigen Werte werden in Kapitel 7.2 auf Seite 107 beschrieben.

6.7.5 Skript: init-options

%W

Werden bei einem Programmaufruf Parameter direkt iibergeben, welche nicht “-¢”,
h”, “—configfile=*" oder “~help” enthalten, wird dieses Skript ausgefithrt. Der Ablauf ist
dabei folgender:

o Es werden alle iibergebenen Parameter der Reihe nach mit alle giiltigen Werten

vergleichen.

o Wurde ein Parameter erfolgreich erkannt, wird die ausgelesene Option in eine lokale

Variable gespeichert.

o Bei mehrfach erkannten identischen Parametern iiberschreibt, gleich wie im Skript
“init-configfile“, der zuletzt erkannte Werte die zuvor definierten. Dies geschieht
durch das Ersetzen des Inhalts der Variable.

« Sind alle Felder abgearbeitet, werden alle Variablen verschiedenen Tests auf Plau-
sibilitat hin unterzogen. Fehlerhafte Optionen werden mit den Standardwerten fiir

einen moglichst groflen Funktionsumfang ersetzt.

o Nach den Tests werden alle Optionen direkt in die temporare Konfigurationsdatei

mittels des Befehls “sed” eingetragen.

Ein giiltiger Programmaufruf ist folgender:

# lange Schreibweise:

bash start ——source=/home/user /MSG-Debian.img —user=all <«
——browser=chrome ,opera —searchfiles=yes —check=yes «
——cookies=yes —output=one —savetemp=yes —interactive=no

# kurze Schreibweise:

bash start —s /home/user /MSG-Debian.img —u all —b chrome,opera <«

—sf yes —ch yes —co yes —o one —st yes —i no
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Hier wird bei beiden Befehlen das Image “MSC-Debian.img” fiir die Auswertung genutzt.
Dabei werden alle gefundenen Benutzer verwendet, die Browser Chrome und Opera
abgearbeitet, nach geloschten Dateien gesucht, die gefundenen Daten inklusive Cookies
getestet, das Gefundene in einer gleichwertigen XML-Datei exportiert und das temporére
Verzeichnis gesichert. Die genauen Moglichkeiten und jeweils benotigen Werte sind in
Kapitel 7.2 auf Seite 107 zu finden.

6.7.6 Skript: init-interactive

Werden bei einem Programmstart keine Optionen tibergeben, wird dieses Skript fiir die
Abfrage der einzelnen Parameter von “init-prepare” gestartet. Dieses Skript bietet dabei

die Moglichkeit, alle Optionen interaktiv und auch grafisch abzufragen.

Fir die grafische Ausgabe werden folgende Programme unterstiitzt:

K Textausgabe mit dialog

@ /o]~ v Textausgabe mit dialog —Jalx

dialog:

0 dialog:
Es kann sehr einfach ein Text ausgegeben werden.
Es kann sehr einfach ein Text ausgegeben werden.

/oK VoK

(a) dialog (b) xdialog (c) gdialog

Abbildung 12: Ausgaben mit dialog, Xdialog und gdialog

o dialog: [39]
Visualisiert die Ausgabe grafisch auf der Konsole mit Hilfe der “ncurses” Biblio-
thek [57]. Der Aufruf und der gewiinschte Text erfolgen dabei tiber die Konsole.
Eine Informationsbox kann zum Beispiel einfach mit folgendem Befehl aufgerufen
werden:
dialog —title "Textausgabe mit dialog:" —msgbox <

"dialog:\n\nEs kann sehr einfach ein Text ausgegeben

werden." 10 50
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Die daraus resultierende Ausgabe ist in Abbildung 12(a) auf der vorherigen Seite

zu sehen.

« Xdialog: [58]
Stellt Ausgabebefehle tiber das GTK-Framework [59] grafisch dar. Die Befehls-
moglichkeiten sind dabei zu denen von “dialog” identisch. Die Befehlszeile von
dem im vorherigen Punkt aufgefithrten Beispiel kann, bis auf das Ersetzen von
“dialog” durch “Xdialog”, direkt iibernommen werden. In Abbildung 12(b) auf der

vorherigen Seite ist die Ausgabe des Beispiels zu sehen.

» gdialog: [00]
Als eine Alternative zu “Xdialog” kann auch “gdialog” genutzt werden. Dies ist
notwendig, da manche Distributionen das andere Programm nicht mehr anbieten.
Die Befehle sind ebenfalls zu “dialog” kompatibel. In neueren Distributionen wird
die Funktionalitat durch “zenity”, der neuen Standardausgabe fiir Gnome, rea-
lisiert. Dabei gibt es jedoch noch vereinzelt Darstellungsfehler. Deshalb musste
zum Beispiel der Auswahldialog fiir Dateien mit einer Alternative implementiert
werden. Kann das jeweilige System den erwdhnten Dialog nicht 6ffnen, erscheint
eine normale Eingabezeile. Die Ausgabe der in den vorherigen Punkten erwéhnten

Beispiele ist in Abbildung 12(c) auf der vorherigen Seite zu sehen.

Das Skript wurde so implementiert, dass die gewiinschte Ausgabe in der Konfigurations-
datei eingestellt werden kann. Dort kann auch eine automatische Erkennung mittels der
Option “auto” aktiviert werden. Der Ort und der Inhalt der Datei sind in Kapitel 6.3.1
auf Seite 43 zu finden.

Wichtig zu erwahnen ist, dass nur das Programm “dialog” zwingend benotigt wird. Die
beiden anderen Programme werden nur dann aktiviert, wenn sie installiert sind und eine
grafische Ausgabe moglich ist. Wurde zum Beispiel in der Konfiguration “Xdialog” ein-
getragen aber es steht grafische Ausgabe zur Verfiigung, so wird automatisch “dialog”

genutzt.

Abbildung 13 auf Seite 107 zeigt den Auswahldialog fiir den interaktiven Start. Die
Funktionsweise der einzelnen angefithrten Punkte wird in Kapitel 7.2 auf Seite 107 be-

schrieben.
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6.7.7 Skript: mount-image

Mit Hilfe dieses Skripts kénnen die iibergebenen Datenquellen analysiert und in das
Dateisystem nur lesend eingehangt werden. Zunéchst wird die angegebene Datei mit Hilfe

des Programms “fdisk” und den Startoptionen
drei Moglichkeiten:

‘-ul” analysiert. Dabei gibt es folgende

« Partition:
Handelt es sich um eine reine Partition, so wird dies in eine Variable eingetragen

und der Vorgang zum Einbinden direkt gestartet.

e Device:
Sollte es sich bei der Datenquelle um eine Festplatte oder ein Festplattenimage
handeln, miissen zunéachst die Positionen der einzelnen enthaltenen Partitionen

erfasst werden. Anschliefend konnen diese der Reihe nach eingebunden werden.

» Nichts:
Handelt es sich bei der angegebenen Datei um keine der beiden erwahnten Arten,

wird die Programmausfithrung mit einer Fehlermeldung abgebrochen.

Sollte es sich bei der Datei um ein komprimiertes Image handeln, muss dieses vor der
Verwendung in ein RAW-Format umgewandelt werden. Fiir diesen Zweck bietet die un-
ter einer freien Lizenz stehende Virtualisierungssoftware “qemu” [(1] eigene Programme

wie “gemu-img” an.

Damit eine komplette Festplatte gemountet werden kann, miissen zunéchst die Posi-
tionen der einzelnen Partitionen ermittelt werden. Dies erfolgt iiber den so genannten
Offset, welcher aus der Ausgabe von “fdisk” berechnet werden kann. Die Ausgabe fiir
den Befehl “/sbin/fdisk -ul MSC-Debian.img” ist folgende:

You must set cylinders.

You can do this from the extra functions menu.

Disk MSG-Debian.img: 0 MB, 0 bytes
255 heads, 63 sectors/track, 0 cylinders, total 0 sectors
Units = sectors of 1 % 512 = 512 bytes
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Sector size (logical/physical): 512 bytes / 512 bytes
I1/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00074687
Device Boot Start End Blocks Id System
MSG-Debian .imgl * 2048 11223039 5610496 83 Linux
Partition 1 does not end on cylinder boundary.
MSG-Debian . img2 11225086 41940991 15357953 5 <
Extended
Partition 2 has different physical/logical endings:
phys=(1023, 254, 63) logical=(2610, 180, 2)
MSG-Debian . imgh 11225088 12638207 706560 82
Linux swap / Solaris
MSG-Debian . img6 12640256 41940991 14650368 83 Linux

Daraus lassen sich folgende Informationen ablesen:

o Esgibt in diesem Image vier Partitionen, wobei eine davon eine erweiterte Partition

ist und eine andere fiir die Auslagerung des Hauptspeichers zustandig war (SWAP).
Der Inhalt der SWAP-Partition wird vom erstellten Programm nur ausgewertet,

wenn die Suche nach geloschten Dateien aktiviert ist.

Die einzelnen Partitionen starten bei den Sektoren 2048, 11225086, 11225088 und
12640256.

Die Sektorgrofle fiir dieses Image betrdgt 512 byte.

Es handelt sich bei den nutzbaren Partitionen um ein Linux-Dateisystem (ext3,
reiserfs, ...). Alternativ kénnte dort auch “W95 FAT32” oder “HPFS/NTFS” ste-

hen.

Der Offset berechnet sich aus dem Multiplikat des Startsektor mit der Sektorgrofie. Fiir

dieses Beispiel waren das fiir die nutzbaren Partitionen folgende Werte :

1. MSC-DEBIAN.imgl: 2048 * 512 = 1048576

2. MSC-DEBIAN.img6: 12640256 * 512 = 6471811072
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Mit Hilfe dieser Werte kann nun der eigentliche Einbindungsvorgang durchgefiihrt wer-
den. Dieser ist identisch mit dem eines Images einer Partition. Zunéchst wird ein Ordner
inklusive laufender Nummer im temporéaren Verzeichnis erstellt und der Dateisystemtyp
festgestellt. AnschlieBend wird die Partition iiber den nachfolgenden Befehl nur lesend

eingebunden:

sudo mount <Quell-Datei> <Zielverzeichnis> —t <Dateisystem> —o <«
ro,loop,offset\=<Berechneter Wert>

Im Programm wird fiir “<Dateisystem>" entweder “vfat”, “ntfs-3g” oder “auto” ange-
geben. Die automatische Erkennung von Linux-Dateisystemen funktioniert fiir alle fir
das System moglichen Dateisysteme problemlos. Die Erkennung wiirde auch fiir alle
aktuellen NTFS- und FAT-Arten funktionieren, doch dafiir stehen meist auch mehrere
Moglichkeiten zur Verfiigung, weshalb diese zur eventuellen Problemvermeidung direkt

angegeben werden.

Wichtig ist auch die Option “ro”, da durch diese die Einbindung nur lesend erfolgt.
Da dieser Schreibschutz auf Kernel-Ebene erfolgt, kann ein Schreibzugriff nur durch ein
erneutes Einbinden erfolgen und ist daher fiir die restliche Programmausfithrung sicher-

gestellt.

Der Punkt “loop” und “offset” aktiviert ein Einhangen der Quelldatei mit dem im Offset
angegebenen bytebasierenden Versatz in ein Loop-Device. Dies erfolgt mittels “losetup”

vor dem eigentlichen Mountvorgang.

6.7.8 Skript: search-user

Dieses Skript durchsucht alle eingebundenen Partitionen nach vorhandenen Benutzern.
Dies geschieht unter Berticksichtigung des vorhandenen Betriebssystems. Das Vorgehen

dabei ist folgendes:

e Suchen nach Dateien mit dem Namen “passwd”. In einer solchen Datei werden
in einem Linux-System alle Benutzer mit deren Standardordnern und weiteren
Informationen gespeichert. Werden mehrere Dateien gefunden, so werden alle darin

enthaltenen Benutzer in einer Liste kombiniert.
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e Suchen nach einem Ordner mit dem Namen “Users”. Darin werden in Windows
Vista und Windows 7 Unterordner mit den Namen der einzelnen Benutzer erstellt.
Diese Namen werden ausgelesen und in eine Liste eingetragen. Gibt es mehrere

Ordner mit diesem Namen, so werden die Benutzer kombiniert.

e Suchen nach einem Ordner mit dem Namen “Dokumente und Einstellungen” oder
“Documents and Settings”. In diesen Ordnern werden unter Windows 2000 und
Windows XP die Ordner fiir die jeweiligen Benutzer angelegt. Diese werden gleich

wie bei “Users” in eine eigene Liste eingetragen.

o Alle erstellten Listen werden in eine Datei im temporaren Ordner kopiert. Zuséatz-
lich wird dabei fiir jeden darin enthaltenen Benutzer ein Ordner im zum jeweiligen
Systemtyp gehorenden Ordner angelegt. Genaueres zum Aufbau ist in Kapitel 6.3.2
auf Seite 45 zu finden.

Die jeweilige Suche erfolgt tiber den Befehl “find”. Die nachfolgenden vier Befehle sind

die jeweils genutzten Suchbefehle:

find $tempdir/mount —mame passwd 2> /dev/null > «
$tempdir/temp/userdirectories_lin__temp

find $tempdir/mount —type d —name Users 2> /dev/null | grep <«
mp[0—9]/Users > $tempdir/temp/userdirectories _new_ temp

find $tempdir/mount —type d —name "Dokumente und Einstellungen" <
2> /dev/null | grep mp[0—9]/Dokumente\ und\ Einstellungen > <
$tempdir/temp/userdirectories__old__temp

find $tempdir/mount —type d —name "Documents and Settings" 2> <
/dev/null | grep mp[0—9]/Documents\ and\ Settings >> <

$tempdir /temp/userdirectories__old__temp

Bei den Befehlen mit enthaltenem “grep” wird gleichzeitig eine Kontrolle fiir die Position
der Ordner durchgefiihrt. Die Ordner, die auf der Festplatte direkt im Wurzelverzeichnis

liegen, sind giiltig, alle anderen kénnen herausgefiltert werden.

Sollen fiir Windows 2000 und Windows XP mehr als nur die beiden Sprachen Deutsch
und Englisch unterstiitzt werden, miissen weitere “find”-Befehle hinzugefiigt werden.

Dazu kann die letzte der angegebenen Zeilen kopiert und die Ordnernamen durch die fiir
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die jeweilige Sprache genutzten Namen ersetzt werden. Wichtig ist das Zeichen “»”, um

die Liste nicht zu ersetzen, sondern den Inhalt an die bestehenden Eintriage anzuhangen.

6.7.9 Skript: search-browser

Dieses Skript funktioniert ahnlich wie das zuvor erwéhnte “search-user”. Hier werden
ebenfalls die einzelnen Browser iiber den “find”-Befehl gesucht. Die konkreten genutzten

Suchbefehle fiir die jeweiligen Browser lauten:

1|# Firefox

2| find $tempdir/mount —name places.sqlite 2> /dev/null >> «
$tempdir /temp/browserpath_ firefox_temp

3|# Opera

4| find $tempdir/mount —name global_ history.dat 2> /dev/null >> «

(=)

Q0

$tempdir /temp/browserpath_opera_temp

find $tempdir/mount —mame history.dat 2> /dev/null >> «+
$tempdir/temp/browserpath opera_temp2

# Chrome

find $tempdir/mount —name History 2> /dev/null >> <«
$tempdir/temp/browserpath chrome_temp

# InternetExplorer

find $tempdir/mount —mame index.dat 2> /dev/null >>
$tempdir/temp/browserpath_ie_temp

Es wird also zunéchst fiir den Firefox nach der Datei “places.sqlite” gesucht, welche
seit Version 3.0 die History-Datei fiir diesen Browser ist. Um die gefundenen Pfade zu
verifizieren, wird jeder auf diese Weise gefundene Ordner auf das Vorhandensein der Da-
tei “cookies.sqlite” getestet. Wird diese vorgefunden, handelt es sich um einen giiltigen

Firefox-Ordner.

Anschlielend wird derselbe Ablauf fiir Opera durchgefiihrt. Da es mit der Umstellung
von Version 9 auf 10 zu einem Umbenennen der History-Datei von “history.dat” auf
“global_history.dat” gekommen ist, werden zwei Suchzeilen benétigt. Zum Testen des

Ordners wird dieser auf das Vorhandensein der Datei “cookies4.dat” untersucht.
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Beim néchsten Webbrowser wird nach Chrome gesucht. Dort nennt sich die History-
Datei einfach nur “History”, ohne Endung. Die Validierung des Ordners erfolgt auch
hier durch das Priifen, ob eine Datei vorhanden ist. Diese tragt den Namen “Cookies”

und besitzt ebenfalls keine Dateiendung.

Als letzter Browser wird der InternetExplorer gesucht. Dies gestaltet sich umfangreicher,
da pro Benutzer mehrere Pfade existieren. Zuerst wird nach der “index.dat”, wie aus
dem Befehl ersichtlich, gesucht. AnschlieBend werden alle gefundenen Eintrage abgear-
beitet und die letzten fiinf Buchstaben des beinhaltenden Ordners gegen folgende Werte

verglichen:

o “okies”:

Wird dieses Ergebnis erkannt, so handelt es sich um den Ordner fiir die Cookies.

o “yv.IE5”:
Sollte dieser Ordner gefunden werden, handelt es sich um den Ordner fir die

eigentliche History.

o “t.IES”:
Wenn dieser Ordner erkannt wird, handelt es sich um die temporéren Inhalts-
Daten.

e “rData”:
Wird dieser String erkannt, so handelt es sich um den Ordner mit den Benutzer-

daten.

Die genaue Struktur und Bedeutung der einzelnen InternetExplorer-Ordner kann in Ka-
pitel 4.5.1 auf Seite 29 nachgelesen werden. Der Grund, dass exakt fiinf Buchstaben
verwendet werden, liegt daran, dass dadurch eine eindeutige Zuordnung moglich ist und

zusatzliche Zeichen keinen Vorteil bieten wiirden.

Sind alle Ordner getestet, werden die giiltigen Pfade in Dateien im temporéren Ordner
fiir die weitere Verwendung gespeichert. Eine Zuordnung der Ordner zu den jeweiligen
Browsern erfolgt erst beim Kopiervorgang im Skript “copy-browser”, welches im Kapi-
tel 6.7.11 auf der néchsten Seite zu finden ist.
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6.7.10 Skript: temp-prepare

Dieses Skript bereitet den temporaren Ordner auf den Kopiervorgang der jeweiligen
Browser-Ordner vor. Zunéchst wird im tempordren Ordner der Unterordner “work” be-
treten und darin ein Unterordner fiir jeden Typ der gefundenen Betriebssysteme ange-
legt. Dies kann also “linux”, “windows_ old” oder “windows_new” sein. Sollte nur ein

System gefunden werden, so wird ebenfalls nur ein Ordner angelegt.

Anschlieflend wird die Liste der Benutzer durchgegangen und jeweils ein Unterordner

beim entsprechenden Typ mit dem Namen des Users erstellt.

Zuletzt wird in jedem dieser Ordner folgende Struktur angelegt:

<Benutzername>/firefox
<Benutzername>/chrome

<Benutzername>/opera

<Benutzername>/ie

<Benutzername>/ie /Cookies

<Benutzername>/ie /History
<Benutzername>/ie /Temporary Internet Files
<Benutzername>/ie /Internet Explorer

<Benutzername>/ie/Internet Explorer/userData

Damit ist die Erstellung der Struktur im temporaren Ordner abgeschlossen und es kann

der eigentliche Kopiervorgang, wie im néchsten Kapitel beschrieben, gestartet werden.

6.7.11 Skript: copy-browser

Durch die Nutzung dieses Skriptes werden alle gefundenen Browser-Ordner in die zuvor

angelegte Struktur kopiert. Der Ablauf ist im Folgenden erklart.

Zunachst werden alle Dateien mit Pfaden zu Browser-Ordnern genutzt und diese zei-
lenweise eingelesen. Jede dieser Zeilen wird mit allen gefundenen Benutzern verglichen.
Beinhaltet ein Pfad den Namen des Users, so wird er diesem fix zugeordnet. Wird kein
zugehoriger Benutzer gefunden, wird dieser als “undefined” mit einer laufenden Nummer

bezeichnet.
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Anschlielend werden von jedem Ordner, durch den Aufruf des Skriptes “md5sum-create”,
rekursiv MD5-Summen erstellt und diese in eine Datei mit dem Namen “md5db” hin-

terlegt. Genaueres dazu ist im nachsten Kapitel 6.7.12 auf der néchsten Seite zu finden.

Schlieflich wird jeder dieser Ordner mittels “rsync” in die vorbereitete Struktur kopiert.
Fir die Browser Firefox, Opera und Chrome werden jeweils Verzeichnisse mit einer
laufenden Nummer angelegt, da von diesen mehrere Pfade existieren konnen. Wie die

genaue Struktur aufgebaut ist, kann in Kapitel 6.3.2 auf Seite 45 nachgelesen werden.

Da sich aber je nach System der Cache-Ordner nicht im Ordner der History-Datei be-
findet, muss dieser zuséatzlich kopiert werden. Abhéngig von System und Browser muss

daher Folgendes beachtet und durchgefiihrt werden:

» Windows Vista und Windows 7:
Hier werden fiir die Browser Firefox und Opera die Cache-Dateien bei den Anwen-
dungsdaten im Unterordner Local untergebracht. Die Dateien mit der History ist
hingegen im Unterordner Roaming zu finden. Wird in den Optionen des jeweili-
gen Browsers ein neuer Pfad auflerhalb der Anwendungsdaten gesetzt, so befindet
sich der Cache automatisch im jeweiligen Verzeichnis. Daher reicht es, den Na-
men im Pfad zu ersetzen und - sofern dieser so generierte Pfad existiert - mittels
“rsync” nach dem Anlegen der jeweiligen MD5-Summen in den bereits kopierten

Browser-Ordner zu kopieren.

« Windows 2000 und Windows XP:

Hier verhélt es sich ebenso wie im vorher beschriebenen Punkt, allerdings mit einer
etwas gednderten Ordnerstruktur fiir dieselben Browser. So liegt History direkt in
den “Anwendungsdaten”, der Cache hingegen im Ordner “Lokale Einstellungen”.
Dieser Ordner beinhaltet auch einen Ordner mit dem Namen “Anwendungsdaten”.
Somit wird aus dem Ordner “<Benutzerordner>/Anwendungsdaten/Opera” der
Pfad “<Benutzerordner>/Lokale Einstellungen/Anwendungsdaten/Opera” Das
Erstellen der MD5-Summen und das Kopieren der Daten erfolgt anschlieend auf
dieselbe Weise.

e Linux:

Unter Linux muss nur der Browser Chrome angepasst werden. So befinden sich die
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4

Daten zur History im Ordner “.config/google-chrome/”, der Cache aber im Ord-
ner “cache/google-chrome/” im jeweiligen Benutzerordner. Wird der Pfad durch
Verandern der Konfiguration verschoben, befindet sich auch hier der Cache wieder
automatisch im selben Ordner. Von daher reicht es aus, wenn die Korrektur nur

fir den Standard durchgefithrt wird.

Nachdem alle Ordner inklusive zugehorigem Cache kopiert wurden, werden diese in-
klusive der enthaltenen Dateien mit den erstellten MD5-Summen mittels “md5-check”
verglichen. Fehlerhafte Dateien werden markiert und in den Ordner “err” verschoben.

Genaueres dazu befindet sich im zum Skript gehorenden Kapitel 6.7.13.

6.7.12 Skript: md5-generate

Dieses Skript beinhaltet neben dem Auslesen der Konfiguration, nur folgende Zeile:

mdbdeep —r "$2" >> $tempdir /md5db

Das bedeutet, dass nur das Programm “mdbdeep” aufgerufen und die Ausgabe in die
Datei “md5db” kopiert wird. Um bei Problemen mit der Ausfithrung nicht den komplet-
ten Kopiervorgang zu unterbrechen, wurde dieser Befehl ausgelagert. Genaueres dazu ist
in Kapitel 6.2 auf Seite 37 zu finden.

6.7.13 Skript: md5-check

Die Aufgabe dieses Skripts besteht darin festzustellen, ob eine Datei im Ordner “work”
gedndert wurde. Sollte dies der Fall sein, so wird die jeweilige Datei in den Ordner “err”
verschoben. Der Abgleich der Dateien mit der Datenbank erfolgt dabei wieder iiber
“mdbHdeep” mit folgendem Befehl:

md5deep —r —x $tempdir/md5db "$2" > $tempdir/temp/md5err_tmp

Alle Fehler werden dabei inklusive zugehorigem Pfad in die Datei “mdberr tmp” ein-
getragen. Diese Zeilen werden anschliefend genutzt, um die betreffende Datei in den

Ordner “err” zu verschieben.
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Das Verschieben hat den Zweck, dass die betroffene Datei zwar erhalten bleibt, aber fiir
die restliche Bearbeitung nicht mehr genutzt wird. Somit werden zwar unter Umstanden
nicht alle besuchten URLs gefunden, es werden allerdings keine eventuell manipulierten

Daten weiterverarbeitet.

6.7.14 Skript: search-files

Durch dieses Skript wird das Image auf geloschte Dateien durchsucht. Dabei wird das
gesamte Image, unabhéngig vom Dateisystem, durchsucht, wodurch unter anderem auch

der Inhalt von SWAP-Partitionen fiir History-Dateien ausgewertet werden kann.

Die eigentliche Suche findet durch folgenden Befehl mit dem Programm “photorec” statt:

/usr/sbin/photorec /log /logname $tempdir/photorec.log /d «
$tempdir/recover/ /emd $image <«
partition_none ,options ,lowmem, fileopt ,everything ,disable , «

dat ,enable , sqlite ,enable ,wholespace ,search

“* sqlite”-Dateien durchsucht und in den

Es wird die Imagedatei nach “*.dat”- und
Ordner “recover” kopiert. Dabei werden keine Partitionen berticksichtigt, der Speicher-
verbrauch moglichst minimiert und ein Log in das temporare Verzeichnis erstellt. Der
Suchvorgang kann abhéngig von der Grofle des zu durchsuchenden Images und von der
Schnelligkeit der Festplatte sehr lange dauern. Tests mit USB-Festplatten (Datendurch-
satz um die 25 Megabyte pro Sekunde) haben gezeigt, dass pro Stunde in etwa 70 bis 80
Gigabyte verarbeitet werden konnen. Die Leistung der CPU kann aufgrund der geringen

Datenmenge vernachlassigt werden.

Da das Program “photorec” seine Ausgabe in einen eigenen Framebuffer schreibt, ist im
normalen Bash-Log nur eine minimale Ausgabe zu finden. Die Details kénnen in der von
der Anwendung erstellen Datei “photorec.log” im temporéiren Verzeichnis nachgelesen

werden.

Nach dem Suchvorgang wird mittels “md5deep” nach bereits vorhandenen Dateien ge-
sucht und diese anschlieend geloscht. Danach werden die neuen Dateien in die MD5-
Datenbank eingefiigt. Damit ist der Suchvorgang abgeschlossen und die wiederherge-

stellten Dateien sind fiir die Verarbeitung bereit.
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6.7.15 Skript: umount-image

Dieses Skript 16st die Einbindung aller im tempordren Verzeichnis gemounteten Da-
tentréger oder Images. Dazu wird die Systemdatei “/etc/mtab” ausgelesen und mittels
“grep” nach Zeilen mit dem temporaren Ordner gesucht. Die gefundenen Punkte werden

anschliefend mit folgendem Befehl ausgehangt:

sudo umount —f —1 ${umountdir[$i]}

Mit “-f” wird der Vorgang erzwungen und durch “-1” abgeschlossen, sobald das letzte
darauf zugreifende Programm beendet ist. Somit wird sichergestellt, dass nach dem Pro-

grammende keine Partition mehr eingehangt ist.

Wurde zum Beispiel eine USB-Festplatte untersucht, konnte diese bereits nach der Aus-
fithrung des Skripts vom Rechner abgeschlossen werden. Dies ist moglich, da das restliche
Programm sadmtliche Informationen aus dem temporaren Ordner ausliest und die Da-
tenquelle dadurch nicht mehr benétigt wird. Daher wird ein externen Speichermedium,

sofern nicht nach geldschten Dateien gesucht wird, nur fiir wenige Minuten benotigt.

6.7.16 Skript: generate-work-db

Mit Hilfe dieses Skripts wird eine Datenbank erstellt, in welcher sdmtliche History-
Eintrége der einzelnen gefundenen und kopierten Browser enthalten sind. Dazu werden

auch mehrere Sub-Skripte aufgerufen.

7

Zunachst wird eine leere Datenbank mit Hilfe des Unterskripts “generate-work-db-create
erstellt. Anschliefend wird jeder Systemtyp hintereinander, beginnend mit Linux, bear-
beitet. Fiir jeden Typ wird jeder User der Reihe nach abgearbeitet. Pro Benutzer wird
dann die eigentliche Bearbeitung fiir jeden darin enthaltenen Browser mit einem der

folgenden Befehle gestartet:

# Firefox
bash $progpath/bin/generate—work—db—ff S$tempdir/$configfile «+
$systemname $username $browsername

# Opera
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bash $progpath/bin/generate —work—db—opera $tempdir/$configfile «
$systemname S$username $browsername

# Chrome

bash $progpath/bin/generate —work—db—chrome $tempdir/$configfile <«
$systemname $username $browsername

# InternetExplorer

bash $progpath/bin/generate—work—db—ie $tempdir/$configfile <«

$systemname $username $browsername

Es wird also ein Sub-Skript pro Browserordner aufgerufen und diesem neben der Konfigu-
rationsdatei, der Systemtyp, der Benutzername und der Browsername zur Untersuchung

iibergeben.

Nachdem alle zuordenbaren Benutzer abgearbeitet wurden, beginnt die Auswertung
der “undefined-<Nummer>"-Ordner. Pro Ordner wird das Skript “generate-work-db-
undefined” aufgerufen, um den Browsertyp zu bestimmen und dementsprechend die

vorher erwdhnten Skripte auszufiihren.

Zuletzt analysiert dieses Skript die wiederhergestellten Dateien. Jede Datei wird dabei an
das Skript “generate-work-db-recovered” zur genaueren Analyse und darauf basierender

Bearbeitung weitergeleitet.

6.7.17 Skript: generate-work-db-create

Dieses Skript dient nur dazu, die Sqlite-Datenbank inklusive darin enthaltener Tabel-
len anzulegen. Dazu wird eine leere Datei mit Hilfe des Befehls “touch” angelegt. An-
schlieBend wird das Programm “sqlite3” genutzt, um eine giiltige Datenbank anzulegen.

Zudem werden pro Browser zwei Tabellen angelegt:

1. URL:
Diese Tabelle beinhaltet die gefundenen URLs inklusive der fiir den jeweiligen
Browser verfiigharen Informationen wie Zeitpunkt, vorherige Webseite oder der
Anzahl der Aufrufe.

2. Cookie:

Diese Tabelle beinhaltet alle gefundenen Cookies fiir den jeweiligen Browser. Neben
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dem Namen und den Werten sind zum Beispiel auch Erstellungs- und Ablaufszeit

hinterlegt.

Die einzige Ausnahme bildet, wie bereits in Kapitel 4.3 auf Seite 23 genauer erwahnt,

der Browser Opera. Dort exisitiert keine zugehorige Cookies-Tabelle.

Die genauen Moglichkeiten, die aus dem jeweiligen Browser ausgelesen werden konnen,

sind in den Unterkapiteln von Kapitel 4 zu finden.

Im Folgenden ist der Befehl zum Anlegen der URL-Tabelle fiir den Browser Chrome

aufgelistet:

sqlite3 $tempdir/workdb.sqlite "create table url_chrome (
tlkey INTEGER PRIMARY KEY,
systemname TEXT,
username TEXT,
browsername TEXT,
ID int,
VISIT_TIME long,
FROM_VISIT int,
TRANSITION long,
IS_INDEXED int,
URL TEXT,
TITLE TEXT,
VISIT_COUNT int,
TYPED_COUNT int,
LAST_VISIT_TIME 1long,
HIDDEN int,
FAVICON_ID int,
NAME TEXT,
PRES_INDEX int,
TIME_SLOT long,
SEGMENT_VISIT_COUNT int);"

Die Tabelle tragt also den Namen “url chrome” und beinhaltet 20 Datenfelder mit
definierter Art des Inhaltes.
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6.7.18 Skript: generate-work-db-ff

Der Zweck dieses Skripts ist das Auslesen des jeweils iibergebenen Firefox-Ordners und
das Einfiigen der gewonnenen Daten in die Datenbank. Der Ablauf fiir die URL-History
ist dabei folgender:

o Zuerst wird die History aus der Datenbank mittels SQL-Befehl ausgelesen und in

einer temporéaren Datei gespeichert. Der dazu verwendete Befehl lautet:

sqlite3 "$x" ’SELECT

"moz_places"."url", "moz_places"."title",
"moz_places"."rev_host", "moz_places"."visit_count",
"moz_places"."hidden", "moz_places"."typed", <
"moz_places"."frecency", "moz_places"."last_visit_date", ¢«
moz__historyvisits"."id", <«

"moz__historyvisits"."from_ visit", <
"moz__historyvisits"."visit__date", <«
"moz__historyvisits"."visit_type", <«
"moz__historyvisits"."session", "moz_favicons"."url", <«
"moz_ favicons"."mime_type", "moz_favicons"."expiration"

FROM "moz_ places"
LEFT OUTER JOIN "moz_ historyvisits" ON <«

"moz_ places"."id"="moz_historyvisits"."place_id"
LEFT OUTER JOIN "moz favicons" ON <
"moz_ places"."favicon_id"="moz_ favicons"."id"’ > «

$tempdir/temp/ff_history_dump

Wie aus dem Befehl ersichtlich, werden mehrere Tabellen mittels Join zu einer
groflen zusammengefithrt und anschlieBend nur die namentlich angegebenen Felder

an die Datei “ff history dump” im temporaren Ordner weitergeleitet.

o AnschlieBend wird die ausgelesene Datenbank zeilenweise abgearbeitet und die
jeweiligen Werte werden entnommen. Beim unerlaubten Zeichen “|” im Titel der
Webseite wiirde es zu Fehlern beim Parsen der SQL-Ausgabe kommen. Daher

wurde eine automatische Erkennung und Behebung eingebaut. Leere Integer-Felder
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werden anschliefend automatisch mit “0” gefiillt. Eine Anpassung des Zeitwertes

ist bei Firefox nicht notwendig.

e Die im vorherigen Schritt gewonnenen Werte werden nach jeder Zeile direkt in der

neuen Datenbank gesichert. Der Befehl dazu ist folgender:

sqlite3 $tempdir/workdb.sqlite "insert into url_ff

(systemname, username, browsername, URL, TITLE, REV_HOST, ¢«
VISIT_COUNT, HIDDEN, TYPED, FRECENCY, LAST_VISIT_DATE, ¢
VISIT_ID, FROM_VISIT, VISIT_DATE, VISIT_TYPE, SESSION, ¢
FAV_URL, FAV_MIME, FAV_EXPIRATION)

values

(’$systemname’, ’Pusername’, ’$browsername’, ’*$URL’, ¢
»$TITLE’, ’$REV_HOST’, ’$VISIT_COUNT’, ’>$HIDDEN’, <
»$TYPED’, ’>$FRECENCY’, ’>$LAST VISIT DATE’, ’$VISIT ID’, <«
»$FROM_VISIT’, ’$VISIT DATE’, ’$VISIT_TYPE’, ’$SESSION’, ¢
»$FAV_URL’, ’>$FAV_MIME’, ’>$FAV_EXPIRATIQON’);"

Wie zu sehen ist, werden neben den gewonnen Daten auch der Benutzername und
der Systemtyp mit in die Tabelle “url ff” gesichert. Dadurch geht die Zuordnung

der URL an den jeweiligen Ursprung nicht verloren.

Ist die komplette alte Datenbank abgearbeitet und sind alle Eintrdge in die neue tiber-
nommen, wird der gleiche Ablauf fiir die Cookies wiederholt. Es wird also die Datei
Cookie-Datenbank wieder mittels SQL-Befehl abgefragt, die Werte werden zeilenweise

iibernommen und in die Tabelle “cookies ff” in der neuen Datenbank eingetragen.

6.7.19 Skript: generate-work-db-opera

Dieses Skript dient zum Abarbeiten der Eintrdge des Browsers Opera. Von den vier
moglichen Browsern kénnen hier am wenigsten Informationen gewonnen werden. Naheres

zu den Griinden ist in Kapitel 4.3 auf Seite 23 zu finden.

Die Informationsgewinnung basiert auf dem Auslesen der Datei “global history.dat”
oder “history.dat”. Dort sind die Informationen auf vier Zeilen verteilt. Die Information

der jeweiligen Zeile ist folgende:



6 Programmautbau 82

1. Zeile: Hier wird, sofern moglich, der Titel der Webseite angegeben. Ist dies nicht
moglich, wird die URL genutzt.

2. Zeile: Hier ist die genaue URL der Webseite zu finden.
3. Zeile: An dieser Stelle wird immer die Zeit des letzten Aufrufes angegeben.

4. Zeile: Hier ist eine Zusatzinformation zum Cache zu finden. Ist keine vorhanden,

wird “-17 eingetragen.

Sind vier Zeilen ausgelesen, werden die enthaltenen Informationen zuziiglich Systemtyp
und Benutzernamen in die Tabelle “url opera” eingetragen. Der Befehl dazu entspricht

dem im vorherigen Kapitel dargestellten.

Weitere Informationen und Cookies kénnen leider aufgrund des bindren Formats und

dem Fehlen der nédheren Information nicht ausgelesen werden.

6.7.20 Skript: generate-work-db-chrome

Mit Hilfe dieses Skripts konnen die Werte der jeweiligen Chrome-Datenbank ausgele-
sen und in die Datenbank des aktuellen Ablaufes eingetragen werden. Das Vorgehen
entspricht dabei dem des Browsers Firefox, welches in Kapitel 6.7.18 auf Seite 80 be-

schrieben wurde.

Es wird zunéchst die vorhandene History-Datenbank mit einem SQL-Befehl, welcher
auch Joins enthélt, ausgelesen. Anschlieend werden die Werte zeilenweise abgearbeitet

und direkt in die neue Datenbank eingetragen. Dasselbe gilt auch fiir die Cookies.

Beim zeilenweisen Einlesen der Werte ist ebenfalls eine Erkennung und Behebung fiir

das unerlaubte Zeichen “|” integriert. Dies gilt auch fiir das automatische Fiillen der

leeren Integer-Werte mit “0”.
6.7.21 Skript: generate-work-db-ie

Dieses Skript steuert das Programm “pasco” an und tragt die zuriickgegebenen Infor-

mationen in der Datenbank ein. Der genaue Ablauf ist folgender:

o Zuerst wird die iibergebene “index.dat” durch das Unterskript “generate-work-db-

ie-pasco” ausgelesen.
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o Die gewonnenen Informationen werden zeilenweise analysiert. Die moglichen aus-

lesbaren Informationen sind in Kapitel 4.5.2 auf Seite 30 beschrieben.

e Pro Zeile wird eine automatische Korrektur fiir leere Felder vorgenommen. Dies

ist notwendig, da die Ausgabe von “pasco” dies nicht berticksichtigt.

o Anschliefend wird getestet, ob der angegebene Cache noch existiert. Die entspre-

chende Information wird ebenfalls gespeichert.

o Schliellich wird die ausgelesene Zeit noch analysiert und leere Felder werden auf

“0” korrigiert.

o Ist dies erfolgt, wird die jeweilige Zeile in die Datenbank eingetragen. Der dazu

notwendige SQL-Befehl entspricht denen der bereits besprochenen Browser.

Sollte sich in der “index.dat” mindestens ein URL-Eintrag befinden, der mit “Cookie:”
beginnt, wird sofort mit dem Auslesen der Cookies tiber das Skript “generate-work-db-

ie-cookie” gestartet und die Verarbeitung erst nach dessen Beendigung fortgesetzt.

6.7.22 Skript: generate-work-db-ie-pasco

Dieses Skript hat nur die Funktion, das Programm “pasco” aufzurufen und die Ausgabe
in eine Datei weiterzuleiten. Dies ist notwendig, da mehrere Tests gezeigt haben, dass das
Programm bei manchen “index.dat”-Dateien abstiirzen kann. Ist dies der Fall, konnen die
bis dorthin ausgelesenen Daten noch verarbeitet werden und der Programmablauf wird
nicht abgebrochen. Informationen dartiber, warum dies in Bash notwendig ist, kénnen

in Kapitel 6.2 auf Seite 37 nachgelesen werden.

Bei den Tests gab es von fiinf Windows-Systemen genau eine “index.dat”, bei welcher
dieser Schritt notwendig war. Bei dieser Datei handelte es sich um eine InternetExplorer

6.0 History-Datei von WindowsXP mit ServicePack 2. Der genaue Fehler war folgender:

%% glibc detected *xx /usr/sbin/pasco: double free or corruption <«
(!'prev): 0x093354b0 *xx
Backtrace:
/1ib /1686 /cmov/libc .s0.6(+0x6b321) [0xb761f321 |
/1ib /1686 /cmov/libc .s0.6(+0x6cb78) [0xb7620b78 ]
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/1ib /1686 /cmov/libc .so.6( cfree+0x6d) [0xb7623c5d ]

/usr/sbin /pasco [0x80491d3 ]
/usr/sbin /pasco [0x8049684 |

/1ib /1686 /cmov/libc .so.6( ___ libc_start_ main+0xe6) [0xb75cac76 ]

/usr/sbin/pasco[0x8048681 |
Memory map:
08048000—-0804a000
0804a000—-0804b000
09335000—-09356000
b7400000—b7421000
b7421000—b7500000
b7575000—b7592000
b7592000—-b7593000
b75b2000—b75b4000
b75b4000—b76£4000

/1ib /1686 /cmov/libc —2.11.2.s0

r—Xxp
rw—p
rw—p
rw—p
— P
r—xp
Ir'w—p
I'w—p

r—Xp

b76£4000-b76f5000 ——p 00140000 08:

/1ib /1686 /cmov/libc —2.11.2.s0

b76£5000-b76f7000 r—p 00140000 08:

/1ib /1686 /cmov/libc —2.11.2.s0

b76f7000-b76f8000 rw—p 00142000 08:

/1ib /i686 /cmov/libc —2.11.2.s0

b76£8000—-b76fb000 rw—p 00000000 00:
b76fb000—-b771f000 r—xp 00000000 08:

/1ib /i686 /cmov/libm —2.11.2.s0

b771f000-b7720000 r—p 00023000 08:

/1ib /i686 /cmov/libm —2.11.2.s0

b7720000-b7721000 rw—p 00024000 08:

/1ib /1686 /cmov/libm —2.11.2.s0
b773f000—-b7742000
b7742000—b7743000
b7743000—-b775e000
b775e000—-b775f000
b775£f000—-b7760000
bfc86000—bfc9b000

r'w—p

r—p
r'w—p

r'w—p

00000000 08:
00001000 08:
00000000 00:
00000000 00:
00000000 00:
00000000 08:
0001c000 08:
00000000 00:
00000000 08:

00000000 00:
00000000 00:
00000000 O08:
00012000 O08:
0001b000 08:
00000000 00:

/home/user /Masterarbeit /msc/bin/generate —work—db—ie —pasco:

01
01
00
00
00
01
01
00
01

01

01

01

00
01

01

01

00
00
01
01
01
00

3440996
3440996
0

0

0
229379
229379
0
246281

246281

246281

246281

0
246265

246265

246265

0
0
229401
229401
229401
0

/usr/sbin/pasco
/usr/sbin/pasco
[heap ]

/lib /libgcc_s.so.1
/lib /libgcc_s.so.1

[vdso]
/lib/1d —=2.11.2.s0
/lib/1d —2.11.2.s0
/lib/1d —=2.11.2.s0
[stack]
Zeile
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43: 13882 Abgebrochen /usr/sbin/pasco "$2" > <
$tempdir/$tempfile 2> /dev/null

Wie zu erkennen ist, handelt es sich um einen Pointer-Fehler direkt im Programm, wel-
cher bisher nicht behoben wurde. Eine entsprechende Meldung per Mail an den Entwick-
ler wurde ignoriert, weshalb nichts gegen dieses Problem unternommen werden konnte.

Mangels freier Alternativen zu “pasco” konnte das Programm auch nicht ersetzt werden.

Sollte ein dhnlicher Fehler wahrend der Bearbeitung auftreten, empfiehlt es sich, die je-
weilige Datei handisch mit einem anderen Programm zu untersuchen. Eine Auflistung

moglicher Programme ist in Kapitel 3.5 auf Seite 9 zu finden.

6.7.23 Skript: generate-work-db-ie-cookie

Dieses Skript liest alle Cookies vom tibergebenen Ordner aus und speichert die Informa-
tion in die Datenbank. Das Vorgehen ist dabei identisch mit dem des Skripts “generate-

work-db-ie-pasco”, nur dass statt “pasco” das Programm “galleta” aufgerufen wird.

Der Inhalt der Cookies wird mittels des erwdhnten Programms ausgelesen und die ge-
fundenen Daten werden zeilenweise verarbeitet. Leere Zeitfelder werden hier ebenfalls
automatisch mit “0” aufgefiillt, um spéatere Fehler zu vermeiden. Die jeweilige Zeile wird
abschlieend mittels SQL-Befehl in die Datenbank eingetragen.

6.7.24 Skript: generate-work-db-ie-galleta

Wie auch beim Skript “generate-work-db-ie-pasco” wird hier nur “galleta” aufgerufen
und die Ausgabe in eine Datei gesichert. Es traten zwar bei den Tests keine Fehler mit
dem Programm auf, da es jedoch von derselben Quelle stammt, handelt es sich um eine

reine VorsichtsmafBinahme.

6.7.25 Skript: generate-work-db-undefined

Dieses Skript startet fiir den jeweiligen Browserordner das zugehorige Skript. Bei der
Planung des Programms waren weitere Funktionen vorgesehen, was sich jedoch im Zuge
der Implementierung als unnotig herausgestellt hat. Daher ist dies die einzige Funkti-
on. Kine Zusammenfiihrung mit dem Skript “generate-work-db” ware zwar moglich, im

Hinblick auf einfachere eventuelle Erweiterungen wurde jedoch darauf verzichtet.
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Aufgerufen kann eines der folgenden Skripte werden:
o Skript: generate-work-db-ff
o Skript: generate-work-db-opera
o Skript: generate-work-db-chrome
o Skript: generate-work-db-ie

Die laufende Nummer der unzuordenbaren Ordner wird ebenfalls in die Datenbank ein-
getragen. Dadurch ist eine Unterscheidung weiterhin moglich und den jeweiligen Dateien

im temporaren Ordner zuordenbar.

6.7.26 Skript: generate-work-db-recovered

Dieses Skript analysiert den tibergebenen Ordner mit den wiederhergestellten Dateien
und startet das entsprechende Skript fiir den jeweils erkannten Browser. Handelt es
sich bei der gefundenen Datei um eine SQLite-Datenbank, so wird diese gegen den
Browser Firefox und Chrome getestet, andernfalls gegen Opera oder InternetExplorer.

Der Testvorgang fiir den jeweiligen Browser ist folgender:

1. Es wird getestet, ob es sich um eine Firefox-History-Datei handelt, indem einfach
ein “sqlite3” mit einem SQL-Befehl genutzt wird. Sollte es sich um eine entspre-
chende Datenbank handeln, werden Daten zurtickiibergeben. Andernfalls wird die

Fehlermeldung erkannt.

2. Fir den Browser Chrome ist das Vorgehen bis auf den genutzten SQL-Befehl iden-
tisch.

3. Da der Browser Opera alle Informationen im Klartext auflistet, kann gezielt nach
enthaltenen URLs gesucht werden. Wird eine giiltige Zeile gefunden, so handelt es
sich mit ziemlicher Sicherheit um diesen Browser. Eine Alternative wiirde ohne-
hin nicht in Frage kommen, da keiner der anderen History-Dateien aus Klartext
besteht.

4. Da die giiltigen “index.dat” Dateien mit dem Wort “Client” beginnen, wird die
Datei genau auf dies hin untersucht. Sollte es sich zuféllig um eine reine Textdatei

mit demselben Wort am Anfang handeln, wird die Auswertung spéatestens beim



87 6 Programmautbau

Aufruf von “pasco” unterbrochen. Es ist aber auf jeden Fall sichergestellt, dass

keine falsche Zeile in die Datenbank eingetragen wird.

Sollte es sich bei der gefundenen Datei um eine Browser-History-Datei handeln, wird
das jeweilige Skript fiir die Auswertung gleich wie bei dem Skript “generate-work-db-

undefined” gestartet.

Bei dieser Methode konnen keine Cookies ausgewertet werden, weil die zugehorige Datei
zwar wiederherstellbar aber nicht eindeutig zuordenbar ist. Dasselbe gilt auch fiir die

Verarbeitung des Cache.

6.7.27 Skript: md5-check-second

Dieses Skript testet erneut die MD5-Summen im Ordner “work”. Dabei wird erneut das
Skript “md5-check” aufgerufen. Informationen dazu koénnen in Kapitel 6.7.13 auf Seite 75
nachgelesen werden. Das Skript hat nur den Zweck, eine saubere Textausgabe auf der

Konsole zu erzeugen.

6.7.28 Skript: generate-check-db

Mit Hilfe dieses Skripts werden alle fiir die Auswertung der erstellten Datenbank not-
wendigen Unterskripte aufgerufen. Dadurch wird eine neue Datenbank erstellt, in der
die gefundenen URLs aller Browser kombiniert und getestet werden. Der Ablauf ist

folgender:
1. Erstellen der neuen Datenbank mit Hilfe des Skripts “generate-check-db-create”.

2. Kopieren aller Cookies in die neue Datenbank durch das Skript “generate-check-
db-cookie”.

3. Verarbeiten aller Firefox-Eintrédge durch das Skript “generate-check-db-ft”. Die Da-
ten werden dabei aus der alten Datenbank, wie auch bei den nachfolgenden drei

Punkten, entnommen.
4. Verarbeiten aller Opera-Eintrage durch das Skript “generate-check-db-opera”.
5. Verarbeiten der Eintrdge von Chrome durch “generate-check-db-chrome”.

6. Verarbeiten der Eintrage des InternetExplorers durch “generate-check-db-ie”.



6 Programmautbau 88

7. Abschliefend werden die Eintrage der neue Datenbank durch das Skript “generate-

check-db-update” aktualisiert und die Browsersitzungen finalisiert.

Die Aufgabe dieses Skripts ist daher &hnlich wie die von “main” oder “generate-work-
db”. Es werden also keine Daten direkt verarbeitet, sondern nur weitere Skripte fiir den

jeweiligen Zweck aufgerufen.

6.7.29 Skript: generate-check-db-create

Dieses Skript erstellt eine neue Datenbank, in welcher alle gefundenen Eintrage kom-
biniert und ausgewertet werden. In dieser Datenbank werden folgende zwei Tabellen
erstellt:

e “finaldb_url”:
Hier werden spéter alle gefundenen URLs inklusive der einzelnen Testergebnisse

eingetragen.

o “finaldb_ cookie”:
In diese Tabelle werden alle Cookies kopiert. Zuséatzlich werden alle bei den Tests

gefundenen Cookies im Laufe der Verarbeitung markiert.

Das Anlegen der Tabelle mittels SQL-Befehl funktioniert ebenso wie im Skript “generate-
work-db-create”, welches im Kapitel 6.7.17 auf Seite 78 beschrieben ist. Sdmtliche Felder
aus der Tabelle “finaldb_url” werden spéter auch in die XML-Dateien exportiert. Fol-
gende Felder werden dabei angelegt:

o tlkey:
Hier wird eine laufende Nummer fiir alle Eintrage erstellt. Dies ist der Master-Key
fiir die Tabelle und der einzige Punkt, der spéter nicht in die XMIL-Datei exportiert

wird.

o key:

Fiir jeden Browser gibt es pro Eintrag eine laufende Nummer, die mit eins beginnt.

¢ systemname:
In dieser Tabelle finden sich die Eintrage zum jeweiligen Typ des Herkunftssystems.

Moglich ist dabei “windows-old”, “windows-new” oder “linux”.
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username:
Hier ist der jeweilige Benutzername zu finden. Bei unzuordenbaren Daten wird

“unknown” mit einer laufenden Nummer eingetragen.

browsername:

Hier wird der Name des Browsers eingetragen, in welchem die aktuelle Zeile ge-

PR ENA4 PYEN14

funden wurde. Mogliche Werte sind “firefox”. “opera”, “chrome” oder “ie”.
) bl

ID:
Diese ID wird aus den History-Daten des jeweiligen Browsers entnommen. Die
Zahlen bei “FROM _ Visit” beziehen sich auf diese ID.

TYPE:
Hier wird der Typ des Eintrages angegeben. Moglich ist neben “http”, “https”,

”

“cookie”, “visited” oder “place”. Die Daten werde dabei dem jeweiligen Browser

entnommen.

URL:

In dieses Feld wird die eigentliche Adresszeile eingetragen.

TITLE:
Hier wird der Name der Webseite fir die aktuelle URL eingetragen.

LAST_VISIT_TIME:
Der Zeitpunkt des letzten Besuchs wird in diesem Feld hinterlegt.

VISIT_COUNT:

In diesem Feld ist zu finden, wie oft die entsprechende URL aufgerufen wurde.

TYPED__COUNT:
Hier wird die Anzahl, wie oft eine URL direkt eingegeben wurde, gespeichert.

FROM_ VISIT:
In dieses Feld wird die ID der vorherigen URL eingetragen. Fiir die XML-Datei
wird spater direkt die jeweilige URL eingetragen.

HIDDEN:
Hier wird hinterlegt, ob es sich bei der Zeile um eine versteckte, also im Hintergrund
geladene URL, handelt.
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TEST__SESSION__NUMBER:
In dieses Feld wird die berechnete Sitzungsnummer eingetragen, welche pro Brow-

ser mit eins beginnt.

TEST__SESSION_TIME__ START:

Hier wird die zur Sitzungsnummer gehorende Startzeit eingetragen.

TEST_SESSION_TIME_ STOP:
Neben der Startzeit wird fiir die jeweilige Sitzung auch die Endzeit hinterlegt.

TEST_CACHE_ EXIST:
Hier wird eingetragen, ob sich die aktuelle URL in einer der Cache-Dateien finden

lasst.

TEST_CACHE_SAME:

Hier wird hinterlegt, ob der Hashwert der heruntergeladenen URL mit einem aus
dem Cache-Ordner iibereinstimmt. Bei HT'ML-Seiten wird dies aufgrund der Mog-
lichkeit von dynamischen Inhalten fast nie der Fall sein. Bei Downloads hingegen

funktioniert diese Auswertung problemlos.

TEST_URL__EXIST:

In dieses Feld wird eingetragen, ob die gefundene URL existiert und erreichbar ist.

TEST_URL_TITLE_SAME:
Hier wird das Ergebnis des Titelvergleichs zwischen gefundenen Daten und herun-

tergeladener Webseite eingetragen.

TEST__COOKIES__SET:
Die Anzahl der gesetzten Cookies nach dem Herunterladen der Webseite wird in

dieses Feld gespeichert.

TEST__COOKIES__EXIST:
In dieses Feld wird eingetragen, wie viele zur URL gehorenden Cookies im jewei-

ligen Browserordner gefunden wurden.

TEST__COOKIES_TIME_OK:
Hier wird eingetragen, bei wie vielen Cookies der Zeitstempel zwischen den ge-
fundenen und heruntergeladenen dhnlich ist. Dies bezieht sich vor allem auf die

Ablaufszeit und die damit verbundene Giltigkeitsdauer.
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Die Felder bei den Cookies sind mit denen der “work-db”-Datenbank bis auf das zu-
satzliche Feld “COOKIE_ IS USED” identisch. In dieses Feld wird eingetragen, ob ein
Cookie wahrend der Verarbeitung éhnlich wie bei einem der heruntergeladenen bewertet

wurde.

6.7.30 Skript: generate-check-db-cookie

In diesem Skript werden im Wesentlichen nacheinander vier SQL-Abfragen in der alten
“work-db”-Datenbank durchgefiihrt und die ausgelesenen Daten direkt in die Tabelle

“fialdb_ cookie” in der neuen Datenbank eingetragen.

Zusatzlich werden alle gefundenen Zeiten fiir den Browser Chrome in die Unix-Time um-
gerechnet. Warum dies notwendig ist, kann bei der Beschreibung des Skripts “generate-

check-db-chrome” in Kapitel 6.7.35 auf Seite 95 nachgelesen werden.

6.7.31 Skript: generate-check-db-insert

Dieses Skript dient dazu, Eintrage in der Datenbank “check-db” und dort in der Tabelle

“finaldb__url” zu erstellen. Folgende vier Skripte liefern dazu Daten:

o Skript: generate-check-db-ff

Skript: generate-check-db-opera

o Skript: generate-check-db-chrome

Skript: generate-check-db-ie

Die jeweiligen einzutragenden Daten werden dabei durch eine temporére Datei iiberge-
ben. Der Vorgang ist identisch mit dem der Konfigurationsiibergabe oder dem Auslesen

der Sprachzeile.

Nach dem FEinlesen aller Werte werden alle Felder zur Sicherheit erneut gepriift. So wer-

den auch eventuelle leere Integer-Felder automatisch mit “0” gefiillt.

Anschlieend wird die Zeile mittels SQL-Eintrag in die Datenbank eingetragen. Welche

Informationen dabei eingetragen werden, sind in Kapitel 6.7.29 auf Seite 88 zu finden.
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6.7.32 Skript: generate-check-db-url

Dieses Skript dient zum Herunterladen einer iibergebenen URL. Der Aufruf erfolgt tiber
dieselben Skripte wie bei “generate-check-db-insert”. Ubergeben wird dabei der Brow-
sertyp und - sofern in der History angegeben - der Referer. Mit diesen Daten wird ein
“wget”-Aufruf generiert und es werden die Daten der Adresse inklusive Cookies herun-

tergeladen. Folgende Referer werden beim jeweiligen Browsertyp verwendet:

# Firefox:

Mozilla /5.0 (Windows; U; Windows NT 5.1; en—US; rv:1.8.1.6) <«
Gecko /20070725 Firefox /2.0.0.6

# Opera:

Opera/9.80 (X11; Linux i686; U; de) Presto/2.6.30 Version/10.62

# Chrome:

Mozilla /5.0 (X11; U; Linux i686; en—-US) AppleWebKit/534.7 (KHIML, <
like Gecko) Chrome/7.0.517.0 Safari/534.7

# InternetExplorer:

Mozilla /4.0 (compatible; MSIE 7.0; Windows NT 5.1)

Der Referer wird beim Abrufen der Webseite benotigt, da viele Webserver diese Kennung
auslesen und dementsprechend unterschiedliche Webseiten iibertragen. Der eigentliche

Aufruf von “wget” ist anschliefend folgender:

# download the given url
wget —q —cookies=on —keep—session—cookies \

—save—cookies="$tempdir/wget/$browser/$number/cookies" \

"$url" —O "$tempdir/wget/$browser/$number/url" \

—referer="$referer" \

—user—agent="8$agent" \

—header="Accept:text/xml, application/zml, <
application/xhtml+xml, text/html;q=0.9,text/plain;q=0.8,
image/png, */*;9=0.5" \

—header="Accept-Language: en-us,en;q=0.5" \

—header="Accept-Charset: IS0-8859-1,utf-8;9=0.7,*;9=0.7" \

——header="Keep-Alive: 300" "$@"
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Die Ausgabe wird dabei in einem pro URL erstellten Ordner unter den Namen “url” und
“cookies” fiir die weitere Verarbeitung gespeichert. In der Datenbank im Feld “key”, das
sich in der Tabelle “finaldb _url” befindet, ist dieselbe laufende Nummer ebenfalls zu
finden. Dadurch kann spéter eine Verbindung zwischen XML-Dateien und den jeweiligen

Downloads hergestellt werden.

6.7.33 Skript: generate-check-db-ff

Mit diesem Skript werden alle Eintrdge von der alten Datenbank “work-db” in die
neue “check-db” iiberfithrt. Dabei werden mehrere Anpassungen und Tests durchge-
fithrt. Zunéchst wird die alte Datenbank mittels SQL-Befehl, welcher dhnlich dem in
Kapitel 6.7.18 auf Seite 80 dargestellt ist, ausgelesen. Anschlielend werden diese Daten
zeilenweise ausgelesen und folgende Punkte in der angegebenen Reihenfolge durchge-
fithrt:

1. Auslesen der Werte in lokale Variablen. Dabei werden alle Zeitpunkte durch eine
Million dividiert, um eine korrekte UNIX-Zeit zu bekommen. Dies ist notwendig,
da die Aufzeichnung in Nanosekunden - und nicht wie vom Standard vorgesehen

in Sekunden - durchgefithrt wird.

2. Beim néchsten Schritt wird die iibergebene Zeit ausgewertet und es werden die je-
weiligen Sitzungen pro Browser, pro User und pro System erstellt. Eintrige, deren
Zeitpunkt weniger als 3600 Sekunden auseinander liegen, werden als eine Sitzung
gewertet. Die Start- und Endzeit ist dabei die des jeweils ersten und letzten Ein-
trags. Da wihrend der Auswertung die Endzeit erst ermittelt wird, tragt das Skript
“generate-check-db-update” diese spéater nach. Damit dies moglich ist, werden die

jeweiligen Werte in die temporare Datei “last_visit_ time” eingetragen.

3. AnschlieBend werden die Testvariablen zuriickgesetzt, wodurch alles fiir neue Tests
vorbereitet wird. Dazu gehort auch das Anlegen eines Ordners mit laufender Num-

mer fiir den Download der angegebenen URL.

4. Danach wird im ersten Testverfahren die aktuelle URL mittels “generate-check-
db-url” heruntergeladen. Ist dies moglich, so existiert die jeweilige URL noch und

der Test ist positiv.
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d.

6.

10.

11.

Beim zweiten Test wird der Titel der Webseite in der soeben heruntergeladenen

Datei gesucht. Wird ein identischer Text gefunden, gilt dieser als erfolgreich.

Im dritten Test wird gepriift, ob ein Eintrag fir die aktuelle URL in einer der
Cache-Dateien existiert. Dabei werden die Dateien “ CACHE 001 7 bis “ CA-
CHE_ 003_" auf die genaue URL hin durchsucht. Wird ein Eintrag gefunden, so

existieren Cache-Daten.

Beim vierten Test wird gepriift, ob irgendeine Datei im Cache-Ordner denselben
Hashwert besitzt wie die heruntergeladene. Wenn eine Ubereinstimmung gefunden
wurde, wird der Test als erfolgreich gewertet. Bei HTML-Dateien ist allerdings
eine Ubereinstimmung sehr unwahrscheinlich, da diese aus zu vielen dynamischen
Inhalten bestehen. Es wird zwar durch die Angabe des Browserident und des Refe-
rer versucht den jeweiligen Typ zu imitieren, doch bereits eine einfache Zeitanzeige
verdndert den Hashwert. Dieser Test ist daher vor allem fiir Bilder, Dokumente

und andere Downloads geeignet.

Beim néachsten (finften) Test wird die heruntergeladene Datei “cookies” auf die
Anzahl der darin enthaltenen Cookies analysiert und diese Anzahl in eine lokale

Variable eingetragen.

. Der sechste Test besteht darin, die jeweiligen Cookies in der “finaldb cookies” zu

suchen. Benutzer, Browser und System werden dabei natiirlich auch berticksichtigt.
Die Anzahl der Funde wird als Ergebnis des Tests verwendet. Zusatzlich werden

die gefundenen Cookies in der Tabelle markiert.

Beim siebten und letzten Test wird die Ablaufzeit der heruntergeladenen Cookies
mit denen der gefundenen verglichen. Dabei wird der Zeitunterschied zwischen der
jeweiligen Erstellung ermittelt und in den Vergleich miteinbezogen. Ist der Ablauf-
zeitpunkt bis auf 3600 Sekunden &hnlich, wird dies als giiltig gewertet. Die Summe

der als giiltig erkannten Cookies wird als Ergebnis in die Datenbank eingetragen.

Im néchsten Schritt werden alle Daten inklusive der Testergebnisse in eine lokale
temporéare Datei gespeichert. AnschlieBend wird das Skript “generate-check-db-

insert” zum Eintragen in die Datenbank aufgerufen.
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Sind alle Zeilen abgearbeitet, ist die Aufgabe dieses Skripts abgeschlossen. Die nachfol-
genden drei Kapitel nutzen dieselben Tests, weshalb diese dort nicht erneut beschrieben

werden.

6.7.34 Skript: generate-check-db-opera

Dieses Skript dient zum Ubertragen und Testen der Daten zwischen den beiden Daten-
banken. Der Ablauf entspricht dabei dem des Skripts “generate-check-db-ff”; welches in
Kapitel 6.7.18 auf Seite 80 beschrieben wurde. Auch hier werden die History-Eintrége

zeilenweise abgearbeitet.

Zunachst werden die Daten jeder Zeile in lokalen Variablen gespeichert, wobei allerdings
keine Anpassung der Zeit notwendig ist. Anschliefend wird die Sitzung berechnet und
die Tests werden durchgefiihrt. Aufgrund des bereits mehrfach erwidhnten Problems, dass
die Cookies aufgrund des bindren Formats nicht auslesbar sind, gibt es bei den Tests

sechs und sieben immer nur “0” als Ergebnis.

Der Ablauf der einzelnen Tests ist dabei mit denen des Skripts “generate-check-db-ft”

identisch, weshalb dies hier nicht wiederholt wird.

6.7.35 Skript: generate-check-db-chrome

Auch dieses Skript dient zum Uberfiithren und Testen der Eintrige zwischen den beiden
Datenbanken. Der Ablauf ist ebenfalls identisch mit dem des Skripts “generate-check-
db-ft”, welches in Kapitel 6.7.18 auf Seite 80 beschrieben wurde.

Es wird auch hier zunachst die alte Datenbank ausgelesen, anschliefend werden die Er-
gebnisse zeilenweise abgearbeitet. Die Daten jeder Zeile werden in einer lokalen Variablen
gespeichert und anschlieend wird die Sitzung berechnet. Zuséatzlich werden noch die be-
schriebenen sieben Tests durchgefiihrt. Die gewonnenen Informationen werden dann iiber

das Skript “generate-check-db-insert” in die Datenbank eingetragen.

6.7.36 Skript: generate-check-db-ie

Mit Hilfe dieses Skripts werden - gleich wie bei den drei zuvor beschriebenen - die
Daten zwischen der alten und neuen Datenbank kopiert und getestet. Der genaue Ablauf
entspricht ebenfalls dem des Skripts “generate-work-db-ff” (Kapitel 6.7.18 auf Seite 80).
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Es werden wiederum im Groflen und Ganzen die Eintrage der alten Datenbank ausgelesen
und zeilenweise abgearbeitet. Nach dem Eintrag der Daten der jeweiligen Zeile in eine
lokale Variable werden die Sitzungen berechnet und die Tests durchgefiihrt. Das Ergebnis
wird abschliefend wieder iiber das Skript “generate-work-db-insert” in die Datenbank

eingetragen.

Bei den Tests gibt es zwei Besonderheiten:

1. In der “index.dat” wird kein Titel, sondern der Header angegeben. Die herunter-
geladene Seite wird daher auf das Vorhandensein derselben Angaben vergleichen

und entsprechend bewertet.

2. Das Testen der Existenz des Cache konnte bereits im Skript “generate-work-db-
ie”, welches in Kapitel 6.7.21 auf Seite 82 beschrieben wurde, durchgefiihrt werden.

Daher muss nur mehr das entsprechende Ergebnis genutzt werden.

Wurden alle Daten tiberspielt und getestet, ist die Aufgabe dieses Skripts abgeschlossen.

6.7.37 Skript: generate-check-db-update

Dieses Skript wird als letzter Schritt des Bereiches zur Erstellung der zweiten Daten-
bank ausgefiihrt. Dabei wird die Sitzungszeit vervollsténdigt und die jeweilige Endzeit
zu jedem Eintrag hinzugefiigt. Ebenso wird die temporédre Datei “last_visit_time”, in
welcher alle Sitzungen inklusive Zeiten, Benutzername, Browsername und Systemtyp hin-
terlegt sind, zeilenweise ausgelesen und ein darauf basierender SQL-Befehl ausgefiihrt.

Der genaue Befehl lautet:

sqlite3 $tempdir/checkdb.sqlite "update finaldb_url set ¢«
TEST_SESSION_TIME_STOP=’$session_time_end’ where <«
(TEST_SESSION _NUMBER=’$session_nummer’ and <
systemname=’$session_system’ and <

browsername=’$session_browser’ and username=’$session_user’)"

Es werden also pro Aufruf alle Felder mit der Endzeit gefiillt, bei denen die Sitzungs-

nummer, der Systemtyp, der Browsername und der Systemname iibereinstimmen.




97

6.7.38 Skript: save-xml

Mit Hilfe dieses Skripts werden die Daten der erstellten “workdb”-Datenbank in eine
oder mehrere XML-Dateien exportiert. Der genaue Importtyp hangt von der zum Pro-

grammstart angegebenen Option ab. Moglich sind folgende Optionen:

“all”:

Mit dieser Option werden alle moglichen Ausgaben (“user”; “browser”; “system”

und “one”) erstellt.

“single”:

Mit dieser Option werden alle einzelnen Ausgaben (“user”, “browser” und “sys-

tem”) erstellt.

“user”:

Dadurch wird eine XML mit folgender Hierarchie erstellt:

<whft>
<user>
<username>XY7Z</username>
<system>
<systemname>XYZ</systemname>
<browser>
<browsername>XYZ</browsername>
<entry>
<id>XYZ</id>
<type>XYZ</type>
<url>XYZ</url>
<title>XYZe</title>
<from_ visit>XYZ</from_ visit>

<last__visit__time>XYZ</last__visit__time>

<visit__count>XYZ</visit__count>
<typed__count>XYZ</typed__count>
<hidden>XY7Z</hidden>

<test__session__number>XYZ</test__session__number>

<test_session__time_ start>XZ</test__session_time_ start>

6 Programmaufbau
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<test_session_time_stop>XYZ</test__session_time_stop>
<test__cache_exist>XYZ</test_cache_ exist>
<test_ cache_same>XYZ</test__cache_same>
<test_url_exist>XYZ</test_url_ exist>
<test__url_title_same>XYZ</test__url_ title same>
<test__cookies_set>XYZ</test_cookies_ set>
<test__cookies__exist>XYZ</test__cookies__exist>
<test__cookies_time_ok>XYZ</test__cookies_time_ok>
</entry>
</browser>
</system>
</user>
</whft>

Die Zeichenfolge "XYZ'gibt dabei diejenige Position an, an welcher spater Da-
ten zu finden sind. Das heifit, es existiert pro Benutzer ein Unterpunkt fiir jeden
Systemtyp. Zusétzlich enthélt jeder Systemtyp Eintrage fiir jeden Browser mit zu-
gehorigen Unterpunkten. Zu beachten ist dabei, dass leere Kombinationen nicht

exportiert werden.

e “browser”:
Der Aufbau ist d&hnlich dem des zuvor erwéhnten. Hier existiert fiir jeden Browser
ein Kintrag fiir jeden Systemtyp, welcher wiederum einen Eintrag fiir jeden vor-
handenen Benutzer enthélt. Die einzelnen Daten sind bei den jeweiligen Benutzern

zu finden.

o “system”:
Auch dieser Aufbau ist ahnlich den beiden bereits beschriebenen. Hier beginnt die
Hierarchie mit dem Systemtyp. Darin enthalten sind die zugehorigen Benutzer,
welche die einzelnen Browser beinhalten. Die Daten selbst sind bei den jeweiligen

Browsern zu finden.

« “one”:

Hier werden alle Daten direkt ausgegeben. Die einfache Hierarchie ist dabei fol-

gende:
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<whft>
<entry>
<id>XYZ</id>
<systemname>XYZ</systemname>
<username>XYZ</username>
<browsername>XYZ</browsername>
<type>XYZ</type>
<url>XYZ</url>
<title>XYZ</title>
<from_ visit>XYZ</from_ visit>
<last__visit__time>X</last__visit__time>
<visit__count>XYZ</visit__count>
<typed__count>XYZ7</typed__count>
<hidden>XYZ7</hidden>
<test__session_number>XYZ</test__session__number>
<test__session_time_ start>XYZ</test_session_time_start>
<test__session_time_ stop>XYZ</test__session_time_stop>
<test__cache_exist>XYZ</test__cache_exist>
<test_ cache_same>XYZ</test__cache_same>
<test_url_exist>XYZ</test__url_exist>
<test_url_title same>XYZ</test_ url_ title same>
<test__cookies_set>XYZ</test__cookies_set>
<test_cookies_ exist>XYZ</test_ cookies exist>
<test__cookies_ time_ ok>XYZ</test__cookies_time__ok>
</entry>
</whft>

Wie zu erkennen ist, existieren nur die einzelnen Eintrage. Bei jedem Eintrag sind

der zugehorige Benutzername, der Browsername und der Systemtyp aufgelistet.

Damit es sich um eine giiltige XML-Datei handelt, wurde in den Header auch die Be-
schreibung mit aufgenommen. Die zum aufgefiihrten Beispiel “user” gehérende Beschrei-

bung ist folgende:
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<?xml version="1.0" encoding="UTF-8" standalone="yes"7>

<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT

last_ visit_time , visit_count, typed_count, hidden, <«

whft (user)>

user (username ,system )>

username (#PCDATA)>

system (systemname ,browser)>

systemname (#PCDATA)>

browser (browsername ,entry )>

browsername (#PCDATA)>

entry (id, type, url, title, from_ visit, «

test__session__number, test_session_time_start, <«

test_session_time_stop, test_cache_ exist, test_cache same, <«

test__url_ exist, test_url_ title _same, test_cookies_ set, <«

test__cookies__exist, test__cookies_time_ok)>

<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT

id (#PCDATA)>

browsername (#PCDATA)>

type (#PCDATA)>

url (#PCDATA)>

title (#PCDATA)>

from_ visit (#PCDATA)>
last_visit_time (#PCDATA)>
visit__count (#PCDATA)>
typed__count (#PCDATA)>

hidden (#PCDATA)>
test_session__number (#PCDATA)>
test_session_time_start (#PCDATA)>
test__session_time_stop (#PCDATA)>
test_cache_ exist (#PCDATA)>
test__cache_same (#PCDATA)>
test__url_exist (#PCDATA)>
test__url_title_ _same (#PCDATA)>
test__cookies__set (#PCDATA)>
test__cookies__exist (#PCDATA)>
test__cookies_time_ ok (#PCDATA)>
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Der eigentliche Exportvorgang beginnt mit dem Abfragen aller Daten aus der Tabelle mit
Hilfe eines SQL-Befehls. Dabei wird auch gleich eine Sortierung zur jeweiligen Hierarchie

vorgenommen. Fir die “user”-Option ist dies folgender Befehl:

sqlited "$tempdir/checkdb.sqlite" "select <

’finaldb_url’.’systemname’, ’finaldb_url’.’username’, <
’finaldb_url’.’browsername’, ’finaldb_url’.’tlkey’
from

>finaldb_url’

order by
’finaldb_url’.’username’, ’finaldb_url’.’systemname’, <
’finaldb_url’.’browsername’, ’finaldb_url’.’ID’

" > "$tempdir/$tempfile"

Es werden nur die eindeutige Nummer, der Systemtyp, der Browsername und der Benut-
zername abgefragt. Diese Ausgaben werden zeilenweise abgearbeitet. Immer dann, wenn
ein neuer Name in einem der drei Datenfelder steht, wird die Hierarchie entsprechend an-
gepasst. Die Eintréage flir die einzelnen Datensétze werden durch weitere SQL-Abfragen
anhand des Feldnamens und der eindeutigen Nummer realisiert. Dieses Vorgehen ist bei
allen Exportarten - mit Ausnahme der Sortierung des SQL-Befehls und der jeweiligen
Struktur - dieselbe.

Wurde beim Programmstart keine Option iibergeben, wird automatisch “all” genutzt.
Alle erstellten Dateien werden abschliefend noch in den Ordner des Programmstarts

kopiert und diese Position wird auch auf der Konsole ausgegeben.

Zu beachten ist auflerdem, dass die einzelnen URLs von nicht alphanumerischen Zei-
chen befreit werden miissen, da diese teilweise Probleme in der XML-Datei verursachen
konnen [62]. Es miissen daher folgende Zeichen durch einen so genannten Escape-Code

ersetzt werden:
» Kaufménnisches Und-Zeichen (&) durch “&amp;”
 Einfaches Anfithrungszeichen (’) durch “&apos;”

» Doppeltes Anfithrungszeichen () durch “&quot;”
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o GroBer-als-Zeichen (>) durch “&gt;”
 Kleiner-als-Zeichen (<) durch “&lt;”

Diese jeweilige Ersetzung wird bei jedem Eintrag nach der Abfrage aus der Datenbank
durchgefiihrt.

6.7.39 Skript: show__all_md5_err

Dieses Skript gibt kurz vor Programmende alle Dateinamen an, bei denen MD5-Fehler
wahrend der Bearbeitung aufgetreten sind. Sollten, wie es normalerweise der Fall ist,

keine Fehler aufgetreten sein, wird keine Ausgabe dieses Skripts erstellt.

6.7.40 Skript: temp-save

Mit Hilfe dieses Skriptes wird der gesamte temporédre Ordner in ein ZIP-Archiv kom-
primiert, das wiederum in den Ordner des Programmaufrufs kopiert wird. Dies muss
allerdings direkt beim Programmaufruf mit Hilfe des Punktes “SAVETEMP” angege-
ben werden. Der Ablauf ist dabei folgender:

o Zunéachst wird das aktuelle Datum inklusive Uhrzeit als String in eine lokale Va-

riable gespeichert. Dazu wird das Programm “date” genutzt.

o AnschlieBend wird der Kompressionsvorgang in eine Datei, die aus dem Namen
“whft_backup_ 7 mit angehédngtem, zuvor erstellten Datumsstring besteht, gest-

artet.

o Das erstellte ZIP-Archiv wird abschlieffend mittels “mv” in den Ordner des Pro-

grammaufrufs verschoben. Zusétzlich wir die Position auf der Konsole ausgegeben.

Durch die Archivierung wird die Aufzeichnung des Logvorgangs mit der Ausfiihrung
des eigentlichen Befehls beendet. Es fehlen daher im Log die Zeilen zum Loschen des

temporéaren Ordners und das Programmende, worauf allerdings verzichtet werden kann.

Die Grole des erstellten Archivs ist dabei abhdngig von der Anzahl der gefundenen
URLSs, dem zugehorigen Cache und der Grofle des jeweiligen Downloads. Es sollte daher

immer mit mehreren hundert Megabytes gerechnet werden.



103 6 Programmautbau

6.7.41 Skript: temp-delete

Im letzten Schritt wird vor Beendigung des Programms der temporare Ordner mit Hilfe
dieses Skripts geloscht. Wurde vom Benutzer keine Archivierung des Ordners mittels
“SAVETEMP” gefordert, gibt es aufler den XML-Dateien keine verbliebenen Dateien

auf der Festplatte.

6.7.42 Skript: show-help

Dieses Skript wird nur dann aufgerufen, wenn der Benutzer das Programm mit der
Option “-h” oder “~help” startet. Es wird anschlieend der Inhalt der Hilfsdatei ausge-
geben. Dabei werden die eingestellte Sprache und die definierte Ausgabeoption (“dialog”,
“Xdialog” oder “gdialog”) verwendet. Nach dem Schlieflen des Fensters wird das gesamte

Programm beendet.
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7 Ergebnisse

Nachdem im vorherigen Kapitel der Programmauftbau und die Implementierung aus-
fithrlich beschrieben wurden, widmet sich dieses Kapitel den Ergebnissen. Im néchsten
Unterkapitel werden die Moglichkeiten fiir die erstellte Anwendung besprochen. An-
schliefend wird in Kapitel 7.2 auf Seite 107 auf die Bedienung eingegangen. Das darauf-
folgende Unterkapitel 7.3 auf Seite 113 befasst sich mit der Installation des Programms.
Schliellich wird die ebenfalls erstelle Live-CD in Kapitel 7.4 auf Seite 114 beschrieben.
Danach werden die durchgefithrten Tests in Kapitel 7.5 auf Seite 116 mit den eigens
erstellen System-Images besprochen und auf die Starken ( 7.6 auf Seite 119) und Schwa-
chen ( 7.7 auf Seite 120) der Implementierung eingegangen. Das letzte Unterkapitel 7.8

auf Seite 122 befasst sich abschlieBend mit dem Bezug zur Zielsetzung.

7.1 Eigenschaften

Einige Eigenschaften des Programms wurden bereits in den vorherigen Kapiteln kurz

erwahnt. In der nachfolgenden Auflistung werden diese und weitere Punkte besprochen:

« Reproduzierbarkeit:
Einer der wichtigsten Punkte ist die reproduzierbare Ausfiihrbarkeit der Anwen-
dung. Wird das Programm ohne Tests ausgefiihrt, so sind die Hashwerte der Ergeb-
nisse fiir ein Image identisch. Dies ist vor allem fiir die Nutzbarkeit als forensisches
Tool, wie in Kapitel 4.1 auf Seite 17 aufgezeigt, notwendig. Sobald allerdings die
Tests durchgefithrt und die Daten aus dem Internet heruntergeladen werden, ist
die Binarkompatibilitdt der Ausgaben aufgrund von Webseiten mit dynamischen
Inhalten, wie etwa einer Uhrzeit, nicht mehr gegeben. Die Eintrage selbst sind al-
lerdings weiterhin identisch, die Tests konnen jedoch bei neuen Onlinedaten andere

Ergebnisse liefern.

o Einfache Konfiguration:
Die default-Einstellungen des Programms konnen einfach eingestellt werden. Dazu
muss nur die Datei “config.txt” im Programmunterordner “etc” bearbeitet werden.
Der Inhalt dieser Datei ist in Kapitel 6.3.1 auf Seite 43 dargestellt. Die jeweils er-
laubten Werte sind fiir jede Zeile in dem dariiberstehenden Kommentar in Klam-
mer aufgefiihrt. Die unter “default values” stehenden Werte werden genutzt, wenn

beim Programmaufruf der entsprechende Parameter nicht ibergeben wird.
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o« Mehrere Aufrufmoglichkeiten:

Der Start des Programms kann iiber drei Arten erfolgen. Einmal kénnen alle Op-
tionen mit der zu bearbeitenden Quelle direkt tibergeben werden. Alternativ kann
auch eine Konfigurationsdatei mit den gewiinschten Punkten tibergeben werden.
Die letzte Moglichkeit ist aulerdem der Programmaufruf ohne einen einzigen Para-
meter, wodurch ein interaktives Menii zum Einstellen geoffnet wird. Dieses Menii
kann, abhangig von der Konfiguration, auch in einem Fenster grafisch dargestellt
werden. Néahere Informationen zu den Aufrufmoglichkeiten sind im néchsten Ka-
pitel 7.2 auf Seite 107 zu finden.

Optionaler interaktiver Ablauf:

Neben dem interaktiven Start, bei dem die Einstellungen abgefragt werden, kann
auch die Programmausfithrung schrittweise erfolgen. Wird diese Option gesetzt,
wartet das Programm nach jedem ausgefithrten Punkt auf eine Eingabe des Benut-
zers. Diese schrittweise Ausfithrung hat den Sinn, dass bei den einzelnen Schritten
die Ausgabe in Ruhe mitgelesen werden kann und bei einer eventuellen Abwesen-

heit nichts verpasst wird.

Optionale grafische Oberfliche:

Optional kann fiir die Konfiguration auch eine grafische Oberflache genutzt werden.
Dazu muss in der Konfigurationsdatei der Punkt “DIALOG” auf “auto”, “Xdialog”
oder “gdialog” gestellt werden. Ist das entsprechende Programm nicht installiert,
wird automatisch auf “dialog” zurtickgegriffen. Abbildung 12 auf Seite 65 zeigt

diese unterschiedlichen Ausgabearten an.

Vielzahl an Quellen moglich:

Als Datenquelle fiir die Auswertung kénnen sowohl einzelne Partitionen als auch
ganze Festplatten genutzt werden. Dabei ist es egal, ob es sich um eine unkom-
primierte Image-Datei oder um eine richtige Festplatte handelt. So etwa kann
von einer Live-CD aus die Festplatte des jeweiligen Rechners untersucht werden,
ohne Daten zu verdndern. Auflerdem ist es moglich, Festplatten von virtuellen
Systemen zu analysieren, sofern diese nicht komprimiert sind. Das Auslesen einer

komprimierten oder verschliisselten Quelle wird nicht unterstiitzt.

Einfache Installierbarkeit:

Die Installation der Anwendung gestaltet sich einfach. Das Programm muss nur in
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einen beliebigen Ordner kopiert oder entpackt werden. Anschliefend miissen die
gewiinschten temporaren Pfade in die Konfiguration eingetragen werden. Genaue-

res dazu ist im Kapitel 7.3 auf Seite 113 zu finden.

« Portabel auf Unix-Systemen:
Da es sich beim Programm im Wesentlichen um eine Sammlung von Bash-Skripten
handelt, ist die Applikation portabel und unabhéngig vom jeweiligen Ausfiihrungs-
ort. Damit dies auch funktioniert, wird beim Programmstart die Position des Pro-
grammordners gesucht, was abhingig von der Festplattengrofie etwas Zeit bean-
spruchen kann. Fir eine fixe Installation empfiehlt es sich, den genauen Pfad in
die Datei “start” und das dort enthaltene Feld “SEARCH?” einzutragen.

o Auf einer Live-CD nutzbar:
Bei der dieser Arbeit beiliegenden DVD handelt es sich um eine Live-CD, auf
welcher sich ebenfalls das Programm befindet. Diese CD kann zum Untersuchen
von Rechnern genutzt werden, ohne vorher die Festplatte ausbauen zu miissen.
AuBerdem muss vom installierten System, sofern die Festplatte nicht verschliisselt
ist, nichts bekannt sein. Nach dem Herunterfahren der Live-CD bleiben auf dem

System keine Spuren zuritick.

o Einige Abhingigkeiten:
Das Programm besitzt eine Vielzahl von Abhéngigkeiten, wobei die meisten davon
Standard-GNU-Tools sind und daher auf den meisten aktuellen Linux-Systemen
bereits installiert sind. Auf BSD-Systemen lassen sich diese ebenfalls installieren,
weshalb die Anwendung dort auch funktioniert. Theoretisch ist auch eine Aus-
fihrung unter Windows mit Hilfe von cygwin [12] méglich. Doch dies wurde nie
getestet, da unter Windows ein nur lesender Zugriff auf ein Image nicht zuverlassig
garantiert werden kann. Weitere Information dazu sind in Kapitel 6.5 auf Seite 52

zu finden.

o Erweiterbarkeit:
Die Anwendung kann relativ einfach erweitert werden, da jeder Schritt zwar auf
den vorherigen aufbaut, aber nicht an diesen gebunden ist. Es lassen sich also kom-
plett neue Schritte jederzeit hinzufiigen. Sollen hingegen neue Browser unterstiitzt
werden, so miissen mehrere einzelne Skripte angepasst werden. Dasselbe gilt auch

fir das Hinzuftigen weiterer Tests im Bereich der “generate-check-db”-Auswertung.



107 7 Ergebnisse

Einige der angesprochenen Punkte, wie zum Beispiel die Optionen beim Programmstart,

werden im Laufe der nachsten Kapitel genauer behandelt.

7.2 Bedienung

Die Bedienung des Programms ist einfach. So gibt es, wie bereits in den vorherigen
Kapiteln mehrfach erwahnt, drei Startmoglichkeiten und einige einstellbare Optionen.
Die Datei zum Starten der Ausfithrung nennt sich “start” und ist im Hauptverzeichnis
des Programmordners, wie in Kapitel 6.3.1 auf Seite 43 dargestellt, zu finden. Der Aufruf
erfolgt dabei, wie jedes Shell-Skript, entweder mit “bash start” oder bei gesetzten “+x“-

Flag mit “ /start”. Das notwendige Flag kann mit “chmod +x start” gesetzt werden.

@ o)~ wht: bash —[ofx
Datei Bearbeiten Ansicht ‘erlauf Lesezeichen Einstellungen Hilfe

_ WHFT Hauptmenii
Willkommen zum Programm WHFT!
(Web History Forensic Teol)

Es wird der interaktive Modus genutzt,
da keine Startoptionen (bergeben wurden.

Bitte den nachsten Schritt auswahlen.

Konfiguriere die Optionen
Konfiguration aus Datei laden
Konfiguration anzeigen
Programm normal starten
Programm interaktiv starten
Hilfe anzeigen

Programm beenden

LK <fbbrechen>

'El whft : bash

Abbildung 13: Startdialog fiir die interaktive Programmausfiihrung

Es gibt drei Moglichkeiten, wie Optionen beim Programmstart tibergeben werden kon-

nen:
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1.

2.
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Aufruf ohne Parameter:

Zum Beispiel:

bash start

In diesem Fall wird der interaktive Modus gestartet und es erscheint das in Abbil-
dung 13 auf der vorherigen Seite dargestellte interaktive Menii. Uber dieses kénnen
nun die einzelnen Optionen definiert oder tiber eine Konfigurationsdatei geladen
werden. Die jeweilige Konfiguration kann iiber den dritten Meniipunkt jederzeit
betrachtet werden. Der vierte und fiinfte Punkt startet die Verarbeitung normal

oder interaktiv. Zuséatzlich kann vom Menii aus auch die Hilfe aufgerufen werden.

Aufruf iiber eine Konfigurationsdatei:

Zum Beispiel:

bash start —c config.txt

Hier wird die Datei “config.txt” zum Ubergeben der Parameter genutzt. Der Auf-
bau einer solchen Datei besteht nur aus den moglichen Parametern mit der jewei-

ligen Konfiguration. Eine mdgliche Konfiguration ist zum Beispiel:

### config file for whft
SOURCE=/home/user /images /MSC-Debian .img
USER=all

BROWSER=firefox ,opera ,ie ,chrome
SEARCHFILES=no

CHECK=yes

COOKIES=yes

OUTPUI=all

SAVETEMP=yes

INTERACTIVE=no

Es wird also das Image “MSC-Debian.img” genutzt und die Variablen entsprechend
der Optionen eingestellt.
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3. Aufruf iiber direkte Optionen:

Zum Beispiel:

# lange Schreibweise

bash start —source=/home/user/images/MSG-Debian.img <
——user=all —browser=chrome,opera —searchfiles=yes «
——check=yes —cookies=yes —output=one —savetemp=yes <
—interactive=no

# kurze Schreibweise

bash start —s /home/user/images/MSCG-Debian.img —u all —b

chrome ,opera —sf yes —ch yes —co yes —o one —st yes —i no

Die beiden Befehle tibergeben dieselben Optionen. Diese “kurze” und “lange”

13

Schreibweise kann auch kombiniert werden. Wird allerdings “-h”, “~help”, “-c¢”

(13

oder “—configfile” mit angegeben, so wird davon die erste angegebene Option ge-

nutzt und alle anderen Parameter werden ignoriert.

Diese drei Aufrufmoglichkeiten konnen alle dieselben Optionen nutzen. In der nachfol-

genden Auflistung sind alle Moglichkeiten zu finden:

e Zu nutzende Datenquelle:
Mit dieser Option kann eingestellt werden, welche Datei oder welches Device be-
arbeitet werden soll. Bei Problemen mit dem relativen Pfad muss der vollstandige
Pfad vom Wurzelverzeichnis aus angegeben werden. Die Parameter werden folgen-

dermaflen iibergeben:

# Aufruf mit Parameterangabe:

—s <Pfad> oder —source=<Pfad>

# Zeile in der Konfigurationsdatei:
SOURCE=<Pfad>

e Zu bearbeitende Benutzer:
Hier kéonnen die gewiinschten Benutzernamen angegeben werden. Die Trennung
erfolgt dabei durch einen Beistrich. Wird hier nur “all” eingetragen, so werden alle

gefundenen Benutzer bearbeitet. Die Aufrufmoglichkeiten sind:
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# Aufruf mit Parameterangabe:

—u <Namen> oder —user=<Namen>

# Zeile in der Konfigurationsdatei:
USER=<Namen>

e Zu bearbeitende Browser:
Hier werden die zu nutzenden Browser eingetragen. Als Trennzeichen dient eben-
falls ein Beistrich. Das Wort “all” bewirkt, dass alle moglichen Browser verarbeitet
werden. Mogliche Namen sind “firefox”, “opera”, “chrome” und “ie”. Ubergeben

wird dies folgendermafien:

# Aufruf mit Parameterangabe:

—b <Namen> oder —browser=Namen>
# Zeile in der Konfigurationsdatei:
BROWSER=<Namen>

e Suche von geloschten Dateien:
Mit dieser Option wird die Datenquelle auf geloschte Dateien hin untersucht. Ak-
zeptiert wird dabei nur der Wert “yes” oder “no”. Die Angabe erfolgt folgender-

mafen:

# Aufruf mit Parameterangabe:

—sf <yes/no> oder —searchfiles=<yes/no>
# Zeile in der Konfigurationsdatei:
SEARCHFILES=<yes /no>

e Durchfiithrung von Tests:
Hier kann eingestellt werden, ob die gefundenen URLSs getestet werden sollen. Wird
hier “no” gesetzt, so sind in der XML-Datei die zugehorigen Felder auch nicht
aufgefithrt. Es kann nur “yes” oder “no” angegeben werden. Wird “no” gesetzt,

werden auch keine Cookies verarbeitet. Die Ubergabe erfolgt folgendermafen:
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# Aufruf mit Parameterangabe:

—ch <yes/no> oder —check=<yes/no>
# Zeile in der Konfigurationsdatei:
CHECK=<yes /no>

« Cookies Verarbeitung:

Die Bearbeitung von Cookies kann mit dieser Option explizit abgeschaltet werden.
Dadurch werden nur mehr vier der sieben Tests durchgefithrt. Angegeben kann

ebenfalls nur “yes” oder “no” werden. Eingestellt wird diese Option durch:

# Aufruf mit Parameterangabe:

—co <yes/no> oder —cookies=<yes/no>
# Zeile in der Konfigurationsdatei:
COOKIES=<yes /no>

Zu erstellende Ausgabearten:

Uber diese Option kann die Ausgabe des Programms eingestellt werden. Moglich
ist dabei “all”, “user”, “browser”, “single” und “one”. Die Bedeutung der einzelnen
Eintriage kann in Kapitel 6.7.38 auf Seite 97 nachgelesen werden. Ubergeben werden

diese Informationen folgendermaflen:

# Aufruf mit Parameterangabe:

—o0 <Art> oder —output=<Art>

# Zeile in der Konfigurationsdatei:
OUTPULE=Art>

Archivierung des Arbeitsordners:

Damit wird eine Sicherung des temporiren Arbeitsordners erstellt. Als Optionen
sind nur “yes” oder “no” moglich. Bei “yes” wir der Ordner komprimiert als ZIP-
Datei im Ausfiihrungsordner hinterlegt. Ubergeben wird diese Option folgender-

mafen:




7 Ergebnisse 112

# Aufruf mit Parameterangabe:

—st <yes/no> oder ——savetemp=<yes/no>
# Zeile in der Konfigurationsdatei:
SAVETEMP=<yes /no>

e Schrittweise Programmausfiihrung:
Uber diese Option kann die schrittweise Ausfithrung eingestellt werden. Moglich
sind die Werte “yes” und “no”. Wenn “no” eingestellt ist, lduft das Programm
bis zum Ende ohne weitere Eingaben durch. Eingestellt kann dies folgendermafien

werden:

# Aufruf mit Parameterangabe:

—i <yes/no> oder —interactive=<yes/no>
# Zeile in der Konfigurationsdatei:
INTERACTIVE=<yes /no>

Samtliche soeben besprochene Moglichkeiten sind auch in der Hilfedatei hinterlegt. Diese
kann tiber “-h” oder “~help” betrachtet werden. Dafiir existiert ebenfalls ein Eintrag im

Menti.

Neben den besprochenen Punkten kann das Programm auflerdem noch tiber die Kon-
figurationsdatei eingestellt werden. Die Datei befindet sich im Unterordner “etc” und
nennt sich “config.txt”. Der Inhalt ist in Kapitel 6.3.1 auf Seite 43 dargestellt. Dort kon-
nen neben den Standard-Werten fiir die eben genannten Optionen auch die Pfade, die
Sprache, die Ausgabeart und weitere Optionen eingestellt werden. Die jeweils erlaubten
Optionen sind in dem dazugehorigen, dartiberstehenden Kommentar angegeben. Bei den
Pfaden muss der Weg mit Ausnahme des letzten Ordners existieren. Bei den Dateinamen

sind alle Buchstaben und Zahlen bis auf einige Sonderzeichen und Leerzeichen erlaubt.

Aufgrund der definierten Standard-Werte ist es auch moglich, dass Parameter einfach
ausgelassen werden konnen, ohne dabei den Programmablauf zu behindern. Der mini-

malste Programmaufruf ohne Startmenii ist daher folgender:
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bash start —s /home/user/images/MSG-Debian.img

Bei haufiger Verwendung gewisser Optionen empfiehlt sich daher die Anpassung der

Konfigurationsdatei.

7.3 Installation

Die Installation des Programms gestaltet sich relativ einfach. Man muss einfach den
Ordner in ein beliebiges Verzeichnis kopieren oder entpacken, und schon kann das Pro-
gramm, sofern die Abhéngigkeiten erfillt sind, ausgefithrt werden. Es missen daher
die notwendigen Programme installiert und die Berechtigungen fiir das Mounten erteilt
werden. Wie dies funktioniert, wird in Kapitel 6.5 auf Seite 52 beschrieben. Zusétzlich
sollte die Konfigurationsdatei im Unterordner “etc” einmalig bearbeitet und angepasst

werden.

Da das Programm, in der auf der DVD beigelegten Version, das gesamte lokale Datei-
system nach den Programmordner durchsucht, empfiehlt es sich, den Ordner einmalig
einzustellen. Dazu muss die Datei “start” bearbeitet und der Start des Suchvorganges
bei der Option “SEARCH” am Anfang der Datei eingestellt werden. Je exakter die Pfad-
angabe ist, desto schneller erfolgt der Start. Bei der auf der Live-CD installierten Version
wurde “/opt/whft” eingetragen, wodurch der Start in etwa einer Sekunde erfolgt. Der
Suchvorgang ist notwendig, um den exakten Ordner festzustellen und damit Programm-
fehler aufgrund eines falschen Pfades zu vermeiden. Wurde der Pfad einmal gefunden,

erfolgt jeder weitere Programmstart bis zum Schlieen der Konsole ohne Zeitverlust.
Bei einer fixen Installation auf einem Linux-System empfiehlt sich folgendes Vorgehen:
1. Kopieren des Programmordners nach “/opt/whft”.
2. Anpassen der “start” an den genauen Standort.
3. Erteilen der Ausfithrungsberechtigung mittels “chmod +x start”.
4. Anpassen der “config.txt” an die gewiinschten Eigenschaften.

5. Erstellen eines symbolischen Links von “/opt/whft/start” in ein Verzeichnis, wel-

ches fir die Ausfithrung von Programmen zustandig ist. Dies kann “ /usr/local /bin”
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oder “ /usr/bin” sein. Zusétzlich empfiehlt es sich, “start” als “whft” zu verlinken.

Ein moglicher Befehl fiir diesen Zweck ist:

In —s /opt/whft/start /usr/local/bin/whft

Sind diese Schritte abgeschlossen, kann das Programm von jedem Ordner aus mittels
“whift” gestartet werden. Erstellte XML-Dateien und Sicherungen des Programmordners
werden dabei in den Pfad des jeweiligen Aufrufes kopiert. Auf der beiliegenden Live-CD
wurde das Deaktivieren der Portabilitat und damit verbundenen fixen Installation genau

auf diese Weise durchgefiihrt.

Auf der dieser Arbeit beiliegenden DVD ist ebenfalls ein kleines Installationsskript zu
finden. Dieses muss mit der Angabe des gewiinschten Installationspfades ausgefiihrt

werden.

7.4 Live-CD

Die dieser Arbeit beigelegte DVD kann auch als Live-CD genutzt werden. Gestartet
wird das Programm, indem die DVD in das Laufwerk des jeweiligen PCs eingelegt und
davon gebootet wird. Dazu muss entweder im BIOS die Bootreihenfolge definiert oder
der bei neueren Rechnern vorhandene Abfragedialog aufgerufen werden. Haufige dafiir
verwendete Tasten sind “ESC”, “F9” oder “F12”. Dies Tastenbelegung ist abhéngig vom

jeweiligen Hersteller.

Sobald der Start von der DVD erfolgt, erscheint der Bootmanager, wie in Abbildung 14(a)
auf der néchsten Seite dargestellt. Anpassungen der Startparameter miissen im Normal-
fall nicht vorgenommen werden. Sollte entgegen den Erwartungen der Monitor beim
Laden der grafischen Oberflache schwarz bleiben, muss “vesa” als Treiber genutzt wer-
den. Dies wird mittels “zmodule=vesa” [63] in der Befehlszeile des Bootmanager GRUB
angehéngt. Weitere Bootoptionen sind in dem der Live-CD beiliegenden Handbuch zu
finden.

Nach dem Bootmanager startet das System in die grafische Oberfliche. Abbildung 14(b)
auf der nachsten Seite zeigt einen Ausschnitt aus dem Bootvorgang an. Sobald das Bild

wie in Abbildung 14(c) aussieht, ist der Startvorgang abgeschlossen.
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Setting up metworking. ...

fll1-network: probing for an ethernet link... eth®.

Conf iguring network interfaces...done.

Starting NBD client process: Conmecting...Activating...
Von Festplatte booten nbd-client .
Cleaning up temporary files....
Setting up ALSA...Rumning @dns-down to make sure resolu.conf is ok...done.
done .
Setting console screen modes.
Skipping font and keymap setup C(handled by console-setup).
Setting up console font and keymap...done.
fll-adduser: adding user 'whit'....
fl1-kde-desktop: preparing whft for kde. ...
INIT: Entering runlevel: 5
Using makefile-style concurrent boot in rumlevel 5.
VirtualBox fdditions disabled, not in a Virtual Machine ...
£11-xdn: configuring kdn....
fll-desktop: setting up window manager 'susr/binskwin’....

Memory test (memtest86+)

Starting enhanced syslogd: rsyslogd.
Bootoptionen initrd=/boot/initrd0.686 boot=fil Starting mouse interface server: gpm.
Starting SHP IRQ Balancer: irgbalance.
Starting system message bus: dbus.
Starting ACPI services....
F2 Sprache F3 Timezone F4 Quelle F5Kernel  F6 Treiber Starting Common Unix Printing System: cupsd.
Deutsch  Auto DVD Standard  Nein

(a) Bootmanager (b) Startvorgang

GRAM WHFT:

M. konsole <
| PRESS ALT+F2 AND,TYPE . konsole”)
1) OPEN THE PROG 3
(USE THE ICON O “+F2 AND TYPE _konsole”) bIRECTORY
¢ TO CREATE THE FOLDER output”)
2) CREATE A EMPTY DIRECT
(TYPE ,mkdir output” TO CREATE THE FOLDER output’) BYeo DIRECTORY
q O ENTER THE FOLDER output”)

3) ENTER THE CREATED DIRECTOR! Ly 3
(TYPE . " TO ENTER THE FOLDER output”) . bse THE PROGRAM
Ay (IF YOU TYPE ,whft -h" THE HELP WILL BE DISPLAYED)

0 USE THE PROGRAM
hft " THE HELP WiL1 BF DISPLAYED)
SU & o < 21:5

(c) Grafische Oberfliche (d) Gestartetes Programm

Abbildung 14: Screenshots der Live-CD

Das im Zuge der Arbeit erstellte Programm kann nun in jeder Konsole mit dem Befehl
“whift” aufgerufen werden. Zusétzlich befindet sich ein Icon auf der Arbeitsfliche und
im Startmenti, welches das interaktive Menti 6ffnet. In Abbildung 14(d) ist das iiber das

Icon gestartete Programm zu sehen.

Fiir die Bedienung der Live-CD ist ebenfalls ein Handbuch des aptosid-Teams [(4] ent-
halten. Zum Offnen des Handbuchs existiert ebenfalls ein Icon auf dem Desktop. Darin

sind unter anderem Informationen zur Netzwerkkonfiguration und Installation zu finden.
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7.5 Tests

Das Durchfithren von Tests ist ein wichtiger Punkt fiir ein stabiles Produkt. Deshalb

wurde bereits bei der Implementierung jedes einzelne Skript mit mehreren unterschied-

lichen Quellen getestet. Insgesamt kamen dabei folgende fiinf Datenquellen zu Einsatz:

1.

Es wurden ein Partitionsimage und ein Diskimage aus einer alten 10-Gigabyte-
Festplatte mit Windows XP erstellt. Auf diesem System war nur der alte Internet-
Explorer 6.0 und Opera 9.20 installiert. Auflerdem war lediglich das ServicePack
2 fiir XP vorhanden.

. Es wurde ein virtuelles System mit Windows XP und ServicePack 3 erstellt. Au-

Berdem wurden mit jedem unterstiitzten Browser einige Webseiten besucht. Bei
den Browsern handelte es sich um den InternetExplorer 8, Opera 10.62, Firefox
3.6 und Chrome 6.0, da diese zum Zeitpunkt der Installation gerade verfiighar

waremn.

Zudem wurde ein weiteres virtuelles System mit Windows 7 erstellt. Auch hier
wurden mehrere Webseiten pro Browser besucht. Da das System am selben Tag wie

das virtuelle XP installiert wurde, handelte es sich um dieselben Browserversionen.

. Zusétzlich erstellt wurde ebenfalls ein virtuelles Debian-Squeeze. Hier wurden alle

Browser, mit Ausnahme des InternetExplorers, zum Surfen genutzt. Bei den ge-
nutzten Browsern handelte es sich um den Firefox 3.5.11, Opera 10.60 und Chrome
6.0, da diese zu dem Zeitpunkt iiber “apt-get” aus den jeweiligen Repositories in-

stallierbar waren.

Genutzt wurde auch die Festplatte des Rechners, auf dem das Programm erstellt
wurde. Die dort installierten Browserversionen anderten sich kontinuierlich wah-
rend der Entwicklung. Die aktuellsten Tests wurden mit Firefox 4.0 Beta, Opera
10.64 Beta, Chrome 8.0 Beta und InternetExplorer 9 durchgefithrt. Die Auswer-

tung erfolgte dabei ohne Probleme, da die interne Struktur nicht gedndert wurde.

Erst wenn ein Skript alle fiinf Testarten erfolgreich bearbeitet, gilt es als fertiggestellt.

Dass dieses Vorgehen wichtig war, zeigte sich beim Image des nicht virtualisierten Win-

dows XP. Dort stiirzte das Programm “pasco” reproduzierbar bei einer “index.dat” ab.

Die zugehorige Fehlermeldung ist in Kapitel 6.7.22 auf Seite 83 dargestellt. Dies war
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auch der Grund, weshalb das Skript “generate-work-db-ie-pasco” erstellt wurde. Dieser
Fehler lief3 sich allerdings bei keinen weiteren Test mit einer anderen “index.dat” repro-

duzieren.

Der Vergleich zwischen der mit dem Programm erstellten Ausgabe und den Daten in der
jeweiligen History-Datei wurde handisch durchgefiihrt. Fiir das Betrachten der SQLite-
Datenbanken von Firefox oder Chrome wurden die Programme “sqliteman” [65] und
“sqlitebrowser” [60] verwendet. Fiir die Dateien des Opera wurde ein einfacher Texte-
ditor genutzt. Beim InternetExplorer kamen die in Kapitel 3.5 auf Seite 9 vorgestellten
Tools zum Einsatz. Programme fiir Windows wurden dabei unter Linux mit Hilfe von
“wine” [67] ausgefithrt. Verglichen wurden dabei die Anzahl der Eintréage, die jeweiligen
URLs, die Titel und die Zeitpunkte. Existierten Unterschiede, wurden die betreffenden

Fehler lokalisiert und anschlie3end behoben.

Nach der Implementierung wurden mehrere Testdurchldufe mit dem Programm durch-
gefithrt, wobei noch einige kleine Fehler entdeckt wurden. Diejenigen URLs, die in den
einzelnen History-Dateien stehen, wurden dabei immer mit denen der fertig erstellten
Datenbank verglichen. Diese Tests basierten auf Kombinationen von mehreren Systemen
und dem Verschieben von Browserordnern auferhalb der normalen Position. Auflerdem
wurde das Programm immer wieder im interaktiven Modus angehalten, um Dateien zu
manipulieren. Im Anschluss daran wurde das weitere Verhalten beobachtet. Im Folgen-

den werden einige dieser durchgefiihrten Tests beschrieben:

o« MD5-Fehlererkennung:
Um die Logik zur Erkennung der MD5-Fehler zu testen, wurde die Anwendung
im interaktiven Modus gestartet. Direkt nach dem Kopiervorgang wurden Dateien
verdndert und Eintrdge manipuliert. Als das Programm anschlieffend fortgesetzt
wurde, erkannte es zuverlédssig alle betroffenen Dateien und verschob diese in den
Order “err”. Allerdings werden Manipulationen, welche direkt wahrend des Auslese-
vorganges stattfinden, nicht erkannt. Fiir die Praxis diirfte dies hingegen irrelevant
sein, da der Rechner, auf dem die Auswertung lduft, normalerweise vor unerlaubten

Zugriff geschiitzt ist und der Auslesevorgang weniger als eine Minute benotigt.

 Reproduzierbarkeit:
Dasselbe Image wurde immer wieder getestet und auf Unterschiede bei den Er-

gebnissen untersucht. Es hat sich dabei herausgestellt, dass die Reproduzierbar-



7 Ergebnisse 118

keit fir die Anzahl der Eintrage und die auslesbaren Felder gegeben ist. Anders
sieht es hingegen bei den Tests aus, bei denen mit der heruntergeladenen Datei
gearbeitet wird. Diese kann bei jedem Download anders sein und dadurch das Tes-
tergebnis verdndern. Wird die Anwendung direkt hintereinander ausgefiihrt, sind
im Normalfall keine Unterschiede bei den Tests zu erwarten. Liegt zwischen der
Ausfithrung hingegen ein Zeitraum von mehreren Wochen, treten die erwiahnten

Probleme teilweise auf.

e« Multibootsysteme:
In einem weiteren Test wurde ein Image mit mehreren Systemen bearbeitet. Da-
zu wurde das Skript im interaktiven Modus gestartet und nach der Ausfithrung
des Skripts “mount-image” angehalten, um weitere Images zu mounten. Alle im
ersten Teil dieses Kapitels erwahnten Images wurden anschliefend eingebunden
und dadurch eine Multibootumgebung simuliert. Fiir die restliche Ausfithrung der
Anwendung spielt die Anzahl der eingebundenen Partitionen ndmlich keine Rolle.
Nach der Beendigung wurden die Ergebnisse mit denen der einzelnen Ausfithrun-
gen verglichen. Es stellte sich heraus, dass sémtliche Eintrége zuverlassig erkannt
und bearbeitet wurden. Ebenso funktionierte die Zuordnung des Systemtyps ohne

Probleme.

¢« Mehrere Browserordner pro User:
Ein weiterer Test bestand darin, dass mehrere Browserordner fiir einen Benutzer
angelegt wurden. Die Erkennung und Zuordnung funktioniert problemlos, solange
sich der Ordner im jeweiligen Benutzerordner befindet. Liegt dieser auflerhalb,
funktioniert zwar die Erkennung, aber nicht die Zuordnung. Der Benutzername fiir
die betreffenden URLs wird dadurch mit “undefined” und einer laufenden Nummer
pro History-Ordner in die Datenbank eingetragen. Dasselbe gilt fiir den Systemtyp,
wenn dieser nicht zuordenbar ist. Es war daher zu sehen, dass alle Browserordner

ausgewertet und in die Datenbank eingetragen werden.

o Wiederherstellen von Dateien:
Dieser Test wurde, aufgrund der langen Dauer von mehreren Stunden, nur wenige
Male durchgefiihrt. Die bewusst geloschten Dateien wurden zuverléssig wiederher-

gestellt und in die Verarbeitung aufgenommen. Als Systemtyp wurde dabei wie
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vorgesehen “recovered” und als Benutzername der jeweilige Dateiname eingetra-
gen. In der Bashlog-Datei erscheint nur eine minimale Ausgabe des Programms
“photorec”; da dieses den Konsolenframebuffer nutzt und die Ausgabe standig ak-
tualisiert. Das genaue Log zum Wiederherstellungsvorgang ist in der Datei “pho-

torec.log” im temporaren Verzeichnis zu finden.

Die erwédhnten Tests und die Einzeltests der jeweiligen Images sind auf der beigeleg-
ten DVD als Sicherung des temporiren Arbeitsordners hinterlegt. Darin sind neben den
XML-Dateien, Datenbanken und Browserverzeichnissen auch die heruntergeladenen Da-
teien zu finden. Zu beachten ist, dass kein Virenscanner auf die Dateien zugreift, um
die Daten nicht zu verandern. Die einzelnen Systeme wurden zwar vor der Virtualisie-
rung einem vollstdndigen Systemscan unterzogen, dennoch kann eine totale Virenfreiheit

nicht vollstandig garantiert werden.

Die einzelnen URL-Tests wurden stichprobenartig héandisch tberpriift. Dabei wurde die
jeweilige Webseite mit Firefox 3.6 und einem geleerten Cache besucht. Anschlieflend
wurden die gesetzten Cookies mit denen aus der “workdb.sqlite” verglichen. Dasselbe

galt auch fiir den Titel der Webseite und den jeweiligen Hashwert.

7.6 Starken

Die Eigenschaften des Programms sind im wesentlichen auch seine Starken:

e Dem Benutzer wird eine vielfaltige Eingabe- und Konfigurationsmoglichkeit ge-
boten. Dabei wird aber auch gleich eine Fehlerkorrektur durchgefiithrt. Genaueres
dazu ist in Kapitel 7.2 auf Seite 107 zu finden.

o Die einzelnen Ablaufe des Programms sind aufeinander aufbauend, jedoch nicht
direkt abhéngig. Dadurch kénnen neue Skripts einfach in den Ablauf miteingebun-

den werden.

e Durch die Nutzung von Linux als Basissystem kénnen alle aktuellen Dateisysteme
genutzt werden. Uber den optionalen Suchvorgang ist ebenso eine Nutzung von

defekten Partitionen, allerdings ohne die Cookie- und Cacheverarbeitung, moglich.

o Ebenfalls kann ein garantierter Schreibschutz fiir das Image auf Kernelbasis sicher-

gestellt werden, wodurch forensische Untersuchungen erst moglich werden.
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o Durch die Moglichkeit, die Anwendung mit einer Live-CD zu kombinieren, kann
auch ein Rechner oder Laptop ohne das vorherige Ausbauen der Festplatte unter-

sucht werden.

« Da das Programm unabhéangig vom jeweils im Image installierten System ist, gibt
es keine Einschrankungen beim Durchsuchen des Dateisystems. Ebenso werden

“versteckte” Dateien und Ordner direkt gefunden und kénnen verarbeitet werden.

e Der Ablauf ist komplett automatisiert und benotigt keine grafische Oberflache.
Daher konnen mittels Batchverarbeitung mehrere Images hintereinander ohne Be-
nutzerinteraktion abgearbeitet werden. Ein einfaches Skript fiir eine solche Verar-

beitung ware:

1| i=0

2| while read LINE

3/do

4 mkdir i

5/ cd i

6| whift —s $LINE

71 cd ..

8 i=$(($i+1))

9/done < liste —image. txt

Damit wird ein Ordner mit einer laufenden Nummer fiir jede Zeile in der Datei
“liste-img.txt” erstellt und darin die Ausgabe des im Zuge der Arbeit erstellten
Programms gespeichert. Auf dhnliche Weise konnte auch eine automatisierte Ver-

arbeitung auf einem Server erfolgen, sobald ein neues Image entdeckt wird.

7.7 Schwachen

Neben den im vorherigen Kapitel aufgefiihrten Starken existieren auch Schwéchen:

e Die im Image vorkommenden symbolischen Links konnen nicht verarbeitet werden,
wenn diese auf eine andere Partition zeigen. Dies beruht darauf, dass die Struktur

nach dem Mountvorgang nicht identisch mit dem des jeweiligen Systems ist. Es
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werden zwar alle Ordner verarbeitet, aber eine eventuelle Zuordnung zu einem

Benutzer kann dadurch nicht mehr erfolgen.

e FEine Unterscheidung zwischen Systemen desselben Typs in einer Multibootum-
gebung ist nicht moglich. Dies beruht ebenfalls darauf, dass eine Zuordnung der

jeweiligen Benutzer zu einem System eines Typs nicht zuverlassig funktioniert.

o Dabher ist der Programmaufbau zwar ziemlich robust, mogliche, nicht vorhergese-
hene Fehler, konnen jedoch nicht immer zuverlassig erkannt werden. Diese werden
zwar auf der Konsole ausgegeben, aber anschliefend nicht weiter behandelt. In
einem einzigen Fall kam es bei den Tests zum Absturz des Programms “pasco” ein
einer “index.dat”. Die URLs bis zu dem Absturz kénnen zwar verarbeitet, doch
darauffolgende nicht mehr berticksichtigt werden. Ebenso ist eine Erkennung des-
sen, um wie viel Zeilen es sich handelt, nicht moglich. Genauere Informationen zu
diesem Fehler sind in Kapitel 6.7.22 auf Seite 83 zu finden.

e Bei der Planung wurden auch einige Skripts entworfen, die auch leicht ohne Funkti-
onsverlust eingespart werden konnten. Dazu gehoéren zum Beispiel “generate-work-
db-undefined” oder “generate-work-db-recovered”. Dafiir konnten Inhalte anderer
Skripts zu einem neuen zusammengefasst werden, wie es bei den Eingabetests der
einzelnen Initialisierung-Skripts moglich ware. Dies beruht darauf, dass wahrend
der Implementierung immer wieder auf Losungen gestoflen wird, an die in der

Planungsphase nicht gedacht wurde.

o FEine Optimierung bei der Ausfithrungsgeschwindigkeit wurde nicht vorgenommen,
da ein Grofiteil der bendtigten Zeit dem Durchsuchen des Dateisystems, dem Ko-
piervorgang des Browserordners und dem Herunterladen der URL zugerechnet wer-
den kann. Die fiir die anderen Abléufe genutzte Zeit wurde daher vernachlassigt.
Um den Programmablauf zu beschleunigen, empfiehlt sich die Ausfithrung auf ei-

nem Rechner mit einer schnellen Festplatte und guter Internetanbindung.

Die erwédhnten Schwéchen beeinflussen entweder nicht die Funktionalitat des Programms
oder konnen designbedingt nicht geéndert werden. Ein Schutz vor einem moglichen Ver-
lust der History-Daten wurde so gut wie moglich implementiert. Fehler benotigter ex-

terner Programme konnten dabei leider nicht behoben werden.
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7.8 Bezug zur Zielsetzung

Die Ziele, die in Kapitel 5 auf Seite 32 angefiihrt sind, konnten vollstandig erfiillt werden.

Im Folgenden werden die vorgegebenen fixen Anforderungen kurz besprochen:

« URL:
Es werden alle URLs der vier unterstiitzten Browser gefunden und - sofern méglich

- dem jeweiligen Benutzer zugeordnet.

» History:
Als Datenquelle dienen, wie gefordert, die History-Dateien der jeweiligen Brow-
ser. Bis auf den InternetExplorer werden diese auch ohne zusétzliche Programme

ausgelesen.

o Cache:
Die einzelnen Eintrége werden im Cache gesucht und die Ergebnisse fiir den Test
herangezogen. Eine genaue Analyse der einzelnen Dateien findet allerdings nicht
statt.

« Cookies:
Die gefundenen Cookies werden bei den Tests, soweit es moglich ist, den einzelnen
Websites zugeordnet. Die entsprechende Anzahl wird wéihrend der Verarbeitung

ausgegeben.

o Zeitlinie:
Durch die Nutzung einer SQLite-Datenbank erfolgt die zeitliche Sortierung direkt
beim Auslesen der Daten mittels SQL-Befehl.

o Sessions:
Anhand der Zeitlinie konnen die Eintrége zu einzelnen Sitzungen zusammengefasst
werden. Der Zeitpunkt, ab wann ein Eintrag als neue Sitzung gilt, kann in der

Konfiguration eingestellt werden.

« Uberpriifung:
Die jeweils ausgelesene URL wird heruntergeladen und mit den vorhandenen Daten

verglichen. Die Ergebnisse der Tests werden in die XML-Datei mit exportiert.
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o Ausgabe:
Wie gefordert wurden alle gewonnenen Daten in eine XML-Datei eingefiigt. Dabei
kann zwischen einer oder mehreren Arten gewahlt werden. Zusatzlich existiert aber
noch die SQLite-Datenbank mit den identischen Eintragen in der Sicherung des

Arbeitsordners.

« Textbasiert:
Die Ausfithrung ist komplett ohne grafische Oberfliche moglich. Fiir die Konfigu-

ration kann aber eine optionale grafische Ausgabe genutzt werden.
Bei den zusétzlich gesetzten Zielen verhélt es sich folgendermaflen:

o Mehrere Startmoglichkeiten:
Diese wurden erfolgreich integriert. Es ist neben der direkten Angabe der Parame-

ter auch eine Konfigurationsdatei oder interaktive Abfrage moglich.

« Konfigurierbarkeit:
Es wurden mehrere Moglichkeiten zur Konfiguration eingebaut, mit denen neben
den Orten fir die Daten und den Standard-Werten auch einzelne Parameter defi-

niert werden konnen.

o Auswahlmdoglichkeiten:
Mittels einstellbarer Optionen kann bei jedem Programmaufruf das Programmver-
halten beeinflusst werden. Alternativ werden die in der Konfiguration definierten
Standard-Werte genutzt.

o Geloschte Dateien:
Dieses Ziel konnte durch das externe Programm “photorec” erreicht werden. Die
auf diese Weise wiederhergestellten Dateien werden entsprechend markiert verar-
beitet.

e XML-Ausgabe:
Wie bereits bei den fixen Vorgaben erwéhnt, gibt es mehrere Mdéglichkeiten, die
XML-Dateien zu exportieren. Diese beziehen sich auf den Aufbau der Hierarchie

innerhalb der Datei. Die Ausgabearten konnen auch kombiniert werden.
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o Festplatten:
Durch die Nutzung von Linux als Basissystem kann dieses Ziel ebenfalls erfiillt

werden. Moglich sind ebenso unkomprimierte Festplatten von virtuellen Systemen.

e Live-CD:
Das fertige Programm wurde in eine Live-CD integriert. Diese ist auch auf der
dieser Arbeit beigelegten DVD zu finden.

Zusammenfassend kann festgehalten werden, dass alle Vorgaben und Ziele erfiillt wur-
den. Wahrend der Implementierung stellte sich ebenfalls heraus, dass die zusétzlich
gesetzten Ziele den Komfort und die Moglichkeiten auch durch teilweise relativ geringe

Anpassungen stark vergroflerten.

Das erstellte Programm verarbeitet zuverlédssig die ihm iibergebenen Datenquellen und
erstellt daraus wie gefordert XMIL-Dateien. Allerdings gibt es durchaus noch einige
Verbesserungs- und Erweiterungsmoglichkeiten, an denen voraussichtlich noch gearbeitet

wird. Genaueres dazu ist in Kapitel 8.2 auf Seite 126 zu finden.
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8 Diskussion

In den vorherigen Kapiteln 6 auf Seite 35 und 7 auf Seite 104 wurden der Programm-
aufbau und die Ergebnisse der Arbeit besprochen. In diesem Kapitel wird zunéchst die

eigene Meinung dargelegt und im Anschlus daran die Erweitungsméglichkeit behandelt.

8.1 Eigene Meinung

Die gestellte Aufgabe zur automatisierten Auswertung von Browser-History-Daten war
fiir mich sehr interessant und lehrreich. Ich bendtigte zwar aufgrund eines ungeplan-
ten Mehraufwandes wihrend des Sommersemesters 2010 und zusétzlichen Problemen
wahrend der Implementierung langer als urspriinglich geplant, jedoch hat sich dies aus-
gezahlt. Die Anwendung funktioniert zuverlédssig und arbeitet im Wesentlichen mit allen

Arten von unkomprimierten Datentrdgern und Abbildern.

Wahrend der Implementierung stiefl ich auch auf ein selbstverschuldetes Problem bei
der Planung. Dadurch musste ich die komplette Struktur umstellen und verzichtete im
Zuge dessen auch auf einzelne Teilbereiche in Java. Zusatzlich wurde die Speicherung
der einzelnen Daten in eine SQLite eingeplant. Diese Anderung machte sich bezahlbar,

weil nur durch die neu geplante Datenbank eine effiziente Verarbeitung moglich war.

Mit dem Schreiben dieser Arbeit bin ich auBlerdem auf einige kleine noch existierende
Strukturprobleme gestofien, die unter Umsténden eine Einarbeitung weiterer Entwickler
erschweren konnten. Als einer der nachsten Schritte ist eine Behebung geplant. Weitere
Informationen zur Erweiterungsmoglichkeit und den geplanten folgenden Schritten sind

im nachfolgenden Kapitel 8.2 auf der nachsten Seite zu finden.

Das Beschéftigen mit der Browserforensik war auflerdem sehr interessant und zeigte, wie
unterschiedlich die einzelnen Hersteller ihre Browser implementieren. Mich tiberraschte
vor allem bei einigen Browsern die Menge der gespeicherten Informationen iiber eine
einzelne Website. So speichert etwa der InternetExplorer weit tiber 200 unterschiedliche
Adressen, auch wenn damit nur die drei anderen Browser heruntergeladen werden. Beim
anschlieSenden Durchlesen dieser Adressen sind viele Links zu Seiten vorhanden, die
weder bewusst besucht oder als Link auf der Webseite gelesen werden kénnen. Dies zeigt

auch, wie gering sowohl die Kontrolle als auch das Wissen iiber die internen Ablaufe
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und die Kommunikation des Browsers meist vorhanden sind. Dasselbe gilt auch fiir die
Cookies, denn diese werden wahrend des iiblichen Websurfens massenhaft gesetzt, viele
davon auch dauerhaft. Plugins zur Verbesserung der Privatsphére sind daher empfeh-

lenswert.

Forensik im Allgemeinen ist ein sehr interessantes Gebiet. Die Auseinandersetzung mit
dieser Thematik fithrt zu einem grofleren Einblick in die jeweilige Materie. Viele Vor-
génge und Situationen, die selbstverstandlich scheinen, kénnen plotzlich aus einem ganz
anderen Blickwinkel gesehen werden. Unabhéngig von meinem spéateren Beruf werde ich
mich daher auch weiterhin mit dem Thema Forensik in Bezug auf IT-Gebiete beschafti-

gen.

8.2 Erweiterungsmoglichkeiten

Geplant ist, dass das erstellte Programm auch in Zukunft aktiv weiterentwickelt wird. So
wird es, wie bereits im vorherigen Kapitel kurz erwahnt, eine kleine Strukturdanderung
geben. Dadurch soll die Erweiterbarkeit fiir neue Browser und Startparameter stark

vereinfacht werden.

Mit dem Stand des Programms, welches dieser Arbeit beiliegt, konnen Erweiterungen

folgendermaflen realisiert werden:

« Neue Startoptionen:
Um dies zu bewerkstelligen, miissen die neuen Punkte in allen drei Initialisierungs-
Skripten implementiert werden. Dasselbe gilt auch fiir die Tests und Default-Werte

in der Konfigurationsdatei.

 Weiter Browser:
Um einen weiteren Browser, wie etwa den Browser Safari, hinzuzufiigen, miissen
im Wesentlichen alle Skripte ab der Suche der Browserordner angepasst und erwei-
tert werden. Zuséatzlich werden bei der Erstellung der Datenbanken neue Skripte

benotigt.

o Zusatzliche URL-Tests:
Sollen neue Tests hinzugefiigt werden, miissen die “generate-check-db-*” Skrip-

te angepasst werden. Dazu ist es zunédchst notwendig, die SQL-Befehle um die
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entsprechenden Felder zu erweitern. Anschliefend ist das zum jeweiligen Browser
gehorende Skript um den eigentlichen Test zu erganzen. Schliefilich muss das neue

Feld auch dem XML-Exportskript hinzugefiigt werden.

Stapelverarbeitung:
Dies konnte als eine neue Option implementiert werden. Dazu sind im Wesentlichen
nur die drei Startskripte fiir einen rekursiven Aufruf anhand der iibergebenen Liste

anzupassen.

Neue Funktionen:
Neue Skripte konnen einfach in das Skript “main” eingefiigt werden. Denkbar wére
zum Beispiel eine Benachrichtigung tiber Mail, sobald eine Auswertung beendet ist.

Die Position fiir ein solches Skript wiirde sich dann direkt vor dem Programmende

befinden.

Austausch von Skripten:
Dies ist prinzipiell moglich, wenn sich das neue Skript an dieselben Ausgaben wie

das alte hélt. Wie viel das an Aufwand bedeutet, hingt vom jeweiligen Skript ab.

“Hiibsches Stylesheet”:
Durch die Verwendung von HTML und CSS (“Stylesheet”) kénnten die exportier-
ten XML-Dateien auch grafisch aufbereitet werden. Pro XML-Typ wird allerdings

ein eigenes Stylesheet benotigt.

Weitere Ausgabeformate:
Die Ausgabe konnte zusatzlich Vormaten wie beispielsweise als eine Excel-Datei er-
folgen. Dies konnte durch ein einzelnes zusétzliches Skript, welches die Datenbank

in das jeweilige Format tiberfithrt, realisiert werden.

Die erwihnte Anderung der Struktur betrifft das Zusammenfiihren einzelner Skripte.

Geplant ist voraussichtlich Folgendes:

1.

Die Auswertung der iibergebenen Parameter von den drei einzelnen Skripten in

ein neues verlegen.
Die URL-Tests fiir den jeweiligen Browser in ein neues Skript iiberfithren.

Die Funktionen der beiden Skripte “generate-work-db-recover” und “generate-

work-db-undefined” direkt in “generate-work-db” einpflegen.
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Zusatzlich sind aktuell folgende neue Funktionen geplant:
1. Benachrichtigungen beim Programmende in Form von Ton und Mail.
2. Einfligen eines optionalen MD5-Checks fiir das gesamte Image.

3. Erweiterung des interaktiven Modus bei der Ausfithrung, wie zum Beispiel eine

Abfrage zur Auswahl der Benutzer nach dem Suchvorgang.

Wie daraus ersichtlich, sind noch einige Punkte fiir das Programm geplant. Daher wird
die Entwicklung nicht mit der Abgabe dieser Arbeit eingestellt werden. Die auf der
beigelegten DVD vorhandene Version ist, wie bereits mehrfach erwéhnt, fiir die gestellte
Anforderung voll funktionstiichtig und kann problemlos mit allen im Zuge der Arbeit

beschriebenen Funktionen genutzt werden.
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