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Zusammenfassung

Der Fokus dieser Arbeit liegt auf der Beschreibung mehrerer Ubungsszenarien, welche im
Rahmen einer Lehrveranstaltung von den Teilnehmern forensisch untersucht werden sollen.
Diese Ubungsszenarien enthalten, neben der Angabe, eine detaillierte Anleitung fiir die
Durchfiihrung, mit anschlieBender Auflistung der zu generierenden Resultate. Diese Szena-
rien sind so aufgebaut, dass sich die Studenten zuerst in die Thematik und die Programme
einarbeiten konnen, und anschlieBend Aufgaben mit steigendem Schwierigkeitsgrad zu 16sen
haben. Damit bei der Ausarbeitung nicht auf der griinen Wiese begonnen werden muss, wer-
den in einem eigenen Kapitel zuerst hilfreiche Programme und Tools aus dem Bereich Com-
puter-Forensik vorgestellt. Anschlieend folgt die Beschreibung eines allgemeinen Dateisys-
temmodels und der Dateisysteme FAT, NTFS und Ext3. Neben den Konzepten wird ebenfalls
darauf eingegangen, wie geldschte Daten in den einzelnen Systemen gefunden und wieder-
hergestellt werden konnen. Die Unterschiede zwischen den einzelnen Computer-Forensik-
Programmen sollen anhand der Ausarbeitung identischer Aufgaben mit verschiedenen Pro-
grammen verdeutlicht werden. Es ist noch darauf hinzuweisen, dass die Datenstrukturen der
Dateisysteme nicht detailliert, sondern nur soweit es flir das Verstdndnis der Studenten in den

Szenarien erforderlich ist, beschrieben werden.



Abstract

The main part of this work is to describe scenarios about forensic investigations to be solved
by students of a special computer forensic course. In addition to the description of these sce-
narios, this work will give a detailed tutorial of how to solve them. The intended results of
these investigations are listed in an extra paragraph. For a better start, a separate chapter lists
and describes useful tools and programs for forensic investigation. Describing a generic file
system and three popular file systems, FAT, NTFS and Ext3 including the possibilities of the
recovering deleted files complete this work. It is important to know that the description does
not include every file system datastructure. There are only those datastructures included wich

are important for the students to know for solving the scenarios.
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1 Motivation und Einleitung Motivation

1 Motivation und Einleitung

1.1 Motivation

Das Interesse an der Computer-Forensik entstand auf der einen Seite aus der Beschéftigung
mit Computersicherheit im Rahmen der projektorientierten Wahlfachgruppe, auf der anderen
Seite aus personlichen Erfahrungen eines Praktikums und von Vorfillen in meinem Verwand-
ten- und Bekanntenkreis. Dabei beschrédnkt sich letztere Erfahrung auf die Wiederherstellung
von geloschten Daten und auf das Suchen von Systemfehlern.

Ein weiterer wichtiger Punkt fiir die Beschiftigung mit Computer-Forensik sind diverse Be-

richte in den Medien iiber Diebstidhle von Daten und Einbriiche in Computersysteme.

1.2 Verwendung

Im Rahmen eines geplanten Masterstudiums fiir Computer-Forensik soll zu einer Einfiih-
rungsvorlesung eine erginzende Ubung abgehalten werden, in welcher die teilnehmenden
Studenten anhand von Ubungsszenarien eine Einfiihrung in Computer-Forensik-Werkzeuge
und in das selbststindige Losen von Aufgaben erhalten. Die dazu bendtigten Szenarien er-

ginzt um eine Musterlosung bilden den Hauptteil dieser Arbeit.

1.3 Einleitung

Ausgehend von der Motivation fiir das Thema Computer-Forensik beschreibt dieses Einlei-
tungskapitel, worliber es in dieser Arbeit geht und woriiber nicht.

Nachdem der Bereich der Computer-Forensik sehr umfangreich ist, beschriankt sich diese Ar-
beit auf die Analyse von Festplattenimages, sozusagen auf die Post-mortem-Analyse, die Be-
schreibung von Dateisystemen sowie auf die Mdglichkeiten der Datenwiederherstellung. Ne-
ben dem theoretischen Teil, der sich auf die gingigsten Dateisysteme FAT, NTFS und Ext3
konzentriert, werden in einem eigenen Kapitel Ubungsszenarien, welche im Rahmen einer
eigenen Lehrveranstaltung tiber Computer-Forensik von den teilnehmenden Studenten ausge-

arbeitet werden sollen, beschrieben.

1.3.1 Computer-Forensik

Computer-Forensik kann als die Untersuchung von digitalen Beweisen, die nach einem Si-
cherheitsvorfall gesammelt wurden, gesehen werden. Dazu zihlt das Sammeln, Analysieren
und Rekonstruieren moglichst vieler digitaler Daten im Zuge eines Ermittlungsprozesses. Des

Weiteren zdhlen das Vorbereiten und Aufspiiren von Zwischenfillen sowie das Wiederher-
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1 Motivation und Einleitung Motivation

stellen wichtiger, vermeintlich geloschter Daten nach einem Zwischenfall zu diesem Bereich.
In den meisten Féllen dienen diese Untersuchungen der Beweise dem Nachweis von Verbre-
chen und der Strafverfolgung. Vergleiche dazu die Definition im [IT-Lexikon].

Nach dem Eintreten eines solchen Zwischenfalls gibt es drei wichtige Punkte die durchzufiih-

ren sind. Diese Punkte werden auf Englisch auch die 3 A’s genannt.

1.3.1.1 Die 3 A’s der Computer-Forensik

1. Aquire: Die Beweise sichern, ohne dabei das Original zu verdndern (acquire the evi-
dence)
2. Authenticate: Uberpriifung der Beweise auf ihre Echtheit (authenticate the recorded
evidence)
3. Analyze: Analysieren der gesammelten Daten ohne diese zu zerstéren (analyze the da-
ta)
[HaaO1]

Um den Studenten vorzufiihren, wie wichtig eine korrekte Erstellung der Images ist, wird an
einem Image gezeigt, welche Daten sich dndern, wenn das betroffene System ,,nur* gebootet
wird.

Nicht in dieser Arbeit behandelt wird die gezielte Suche nach der Aufkldrung von Angriffen
und das Aufspiiren von Rootkits, da fiir diese Falle weitere Informationen iiber die betroffenen
Betriebssysteme und Informationen von externen Quellen, wie die Loggfiles von Firewalls

und Intrusion Detection Systemen, benotigt werden.
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2 Ubersicht iiber Computer-Forensik-Programme

Mittlerweile gibt es im Bereich Computer-Forensik eine Menge an Programmen, die allge-
mein fiir die Untersuchung von digitalen Beweisen und im Speziellen fiir die Wiederherstel-
lung von Daten verwendet werden konnen. Aus diesem Grund umfasst die folgende Auflis-
tung eine Ubersicht iiber die wichtigsten Programme und Toolsammlungen, jedoch ohne ei-

nen Anspruch auf Vollstdndigkeit erheben zu wollen.

2.1 Kommerzielle Tools

In diesem Kapitel werden die wichtigsten und am weitest verbreiteten kommerziellen Tools

angefiihrt.

2.1.1 X-Ways Forensics

Hersteller: X-Ways Software Technology AG, www.x-ways.net
Plattform: Windows 2000/XP/2003, eingeschriankt auch unter Windows Vista/2008. Die Un-

terstiitzung fiir Windows 98/Me wird seit v12/v13 nach und nach aufgegeben.

X-Ways Forensics ist eine Erweiterung des bekannten Hexeditors WinHex um forensische
Funktionen, wie eine komplette Fallverwaltung, automatische Protokollierung der Arbeit-
schritte und automatischer Erstellung von Berichten im HTML-Format. Eine weitere wichtige
Funktion, die fiir die Ermittlung von Kinderpornografie-Delikten niitzlich sein kann, ist das

Berechnen des Hautanteils bei Bildern.

Funktionsiibersicht (Auszug aus den Herstellerangaben):

¢ Klonen von Datentrdgern und Erstellen von Diskimages

e Extrahieren von Daten aus Diskimages

¢ Unterstiitzung folgender Dateisysteme: FAT, NTFS, Ext2/3/4, CDFS, UDF, HFS,
HFS+, ReiserFS, Reiser4, UFS, UFS2

¢ Unterstiitzung folgender Partitionierungsarten: MBR, Windows dynamische Platten,
GUID (GPT), Apple, unpartitioniert (Floppy/ Superfloppy)

* Native Interpretation von RAID-Systemen (Level 0 und 5) und dynamischen Platten

* Forensisch sicheres Loschen von Festplatten

e Extraktion von Schlupfspeicher (slack space), freiem Laufwerksspeicher, Partitions-
liickenspeicher und Text auf Datentrdgern und Image-Dateien

-10-



2 Ubersicht iiber Computer-Forensik-Programme Kommerzielle Tools

* Erkennung und Zugriff auf alternative Datenstrome (ADS) von NTFS

* Automatisches Auflisten von Archivinhalten, auch in rekursiven Ansichten

Hinweis: Testversion auf Anfrage erhéltlich, wobei diese nur mit dem lokalen Laufwerk C:

arbeiten kann.

2.1.2 EnCase Forensic

Hersteller: Guidance Software, www.guidancesoftware.com

Plattform: Windows 2000/XP/2003

EnCase Fornesic ist aufgrund seiner groBBen Verbreitung gewissermallen das Standardpro-
gramm flir Ermittler im Bereich Computer-Forensik. Eine Spezialitit ist die integrierte Script-

sprache EnScript, mit welcher es moglich ist, Arbeitsabldufe zu automatisieren.

Funktionsiibersicht (Auszug aus den Herstellerangaben):
* Folgende Dateisysteme werden unterstiitzt: FAT12/16/32, NTFS, Ext2/3, ReiserFS,
UFS, AIX Journaling File System (JFS) LVMS, FFS, Palm, HFS, HFS+, CDFS, ISO
9669, UDF, DVD, TiVo® 1 und TiVo® 2
* Erstellen von Diskimages
* Analyse verschliisselter Partitionen und Festplatten
* Forensische Analyse der Active Directory Datenbank
*  Wiederherstellung von Ordnern auf NTFS und FAT Laufwerken
* Registry und Hardware Analyse aus der Registry
* Analyse von Dateisignaturen
* Einbindung externer Programme z. B. fiir das Offnen von MP3 oder Video Dateien
* Analyse von virtuellen Laufwerken, die von VMware verwendet werden
* Analyse von E-Mails, Browser Caches
* Instant Messenger Toolkit
¢ Kazaa Toolkit
Hinweis: Demo-DVD auf Anfrage erhéltlich (ca. 2-4 Wochen). Auf dieser DVD befinden
sich zwei Image-Dateien, eine dieser Dateien ist ein komplettes Image einer Windows XP
Installation, die andere Datei ist eine Sicherung einer Mail-Datenbank.
Die Demo-Version von EnCase Forensic ist voll funktionsfahig, jedoch auf die beiden Images

der Demo-DVD beschrankt.
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2 Ubersicht iiber Computer-Forensik-Programme Kommerzielle Tools

2.1.3 Forensic Toolkit

Hersteller: AccessData Corp., www.accessdata.com

Plattform: Windows 2000/XP/2003 und Vista je nach Version

Eine Besonderheit dieses Programms ist, dass der Benutzer mit einem Wizard begriifit wird,
mit welchem ein neuer Fall angelegt, die Datenquelle angegeben und Einstellungen fiir die
Analyse getroffen werden. Nach dem Abschluss des Wizards werden die Eingabedaten an-
hand der vorgegebenen Einstellungen analysiert und ein Index der enthaltenen Dateien er-
stellt. Nach dieser zeitintensiven Arbeit kann mit der gezielten Analyse begonnen werden.
Wie es sich fiir ein professionelles Forensik-Werkzeug gehort, werden alle Tatigkeiten des

Ermittlers automatisch protokolliert und kénnen als Bericht exportiert werden.

Funktionsiibersicht (Auszug aus den Herstellerangaben):
* Erstellen von Festplattenimages
¢ Unterstiitzte Dateisysteme: NTFS, NTFS compressed, FAT 12/16/32, und Linux
Ext2 & Ext3
* Verarbeiten von Images, welche in folgenden Formaten vorliegen: Encase, SMART,
Snapback, Safeback (bis Exklusive v.3) und Linux DD
* Automatisches Wiederherstellen von Dateien und Partitionen
* Datenextrahierung aus Dateien, welche mit folgenden Programmen komprimiert
wurden: PKZIP, WinZip, WinRAR, GZIP und TAR
*  Wiederherstellung von E-Mails
* Erstellen von benutzerdefinierten Filtern
Hinweis: Demoversion kann von der Hersteller-Homepage heruntergeladen werden. Diese

Version ist voll funktionsfahig, jedoch auf 5000 Dateien beschrinkt.

2.2 Nicht kommerzielle Tools

Nach den kommerziellen Tools folgen hier nun einige nicht kommerzielle Tools fiir forensi-

sche Analysen.

2.2.1 ILookvS8

Hersteller: IRS-CI Electronic Crimes Program and Perlustro, LP, www.ilook-forensics.org

-12-



2 Ubersicht iiber Computer-Forensik-Programme Nicht kommerzielle Tools

Plattform: Windows 2000/XP 32bit und Windows Server 2003 64bit

Funktionsiibersicht (Auszug aus den Herstellerangaben):

Erstellen von Festplattenimages

Verarbeiten von Images, welche mit anderen Tools erstellt wurden, falls es sich hier-
bei um ,,raw bit stream* Images handelt.

Unterstiitzte Dateisysteme: FAT12, FAT16, FAT32, FAT32x, VFAT, NTFS, HFS,
HFS+, Ext2FS, Ext3FS, SysV AFS, SysV EAFS, SysV HTFS, CDFS, Netware
NWES, Reiser FS, ISO9660

Extrahieren von Daten aus dem Image

Uberpriifung von Dateisignaturen

Wiederherstellung geldschter FAT-Verzeichnisse

Multiformat Datei-Viewer

Hash Analysefunktion

Datenbank fiir Suchergebnisse

Datei Filter- und Eliminierungsfunktion

Hinweis: Dieses Tool ist nur fiir Geheimdienste und staatliche Organisationen, welche sich

mit der forensischen Aufkldrung von Verbrechen beschéftigen, erhéltlich. Wobei aus-

driicklich darauf hingewiesen wird, dass Universititen keinen Zugriff auf dieses Tool erhal-

ten.

2.2.2 The Sleuth Kit / Autopsy Forensic Browser

Hersteller: Brian Carrier, http://www.sleuthkit.org/

Plattform: Linux, Mac OS X, Open & FreeBSD und Solaris

The Sleuth Kit ist eine Sammlung von Command Line Tools, mit welchen umfangreiche fo-

rensische Untersuchungen an Festplatten und Festplattenimages durchgefiihrt werden konnen.

Im Folgenden eine kurze Funktionstibersicht (Auszug aus den Herstellerangaben):

Unterstiitzte Dateisysteme: NTFS, FAT, UFS1/2, Ext2/3 und ISO 9660

Analyse von verschiedenen Diskimages: raw (z. B. dd), Expert Witness (z. B. EnCa-
se), AFF Datei System und Disk Images

Suchen von zugeteilten (allokierten) und nicht zugeteilten (nicht allokierten) Dateien
Anzeige aller NTFS-Attributdetails und Daten inklusive aller Alternate Data Streams
Anzeige von Dateisystem und Metadatendetails

Sortierung nach Dateitypen

-13-



2 Ubersicht iiber Computer-Forensik-Programme Nicht kommerzielle Tools

Mit dem Autopsy Forensic Browser ist eine graphische webbasierte Benutzeroberfliche fiir
The Sleuth Kit vorhanden. Ergéinzend zu den Funktionen aus dem Sleuth Kit bietet der Au-
topsy Forensic Browser die Mdglichkeit der Verwaltung einzelner Fille.

Ein spezielles Feature des Autopsy Forensic Browser ist die Live CD, die nach dem erfolgrei-
chen Compilieren, mittels eines Perl Skripts, erzeugt werden kann. Diese CD beinhaltet alle
bendtigten Programme fiir die Verwendung des Autopsy Forensic Browsers. Anschlieend
kann mit dieser CD an einem laufenden System eine forensische Untersuchung durchgefiihrt

werden.

Hinweis: The Sleuth Kit und der Autopsy Forensic Browser sind als Open Source auf der

Seite des Herstellers erhaltlich.

2.2.3 F.ILR.E.

Das Forensic and Incident Response Environment ist eine Toolsammlung, welche aus statisch
vorkompilierten Systemdateien fiir verschiedene Betriebssysteme und eine Menge von leis-
tungsfahigen Duplizier- und Forensiktools besteht. Weiters beinhaltet die CD, welche aus der
vom Hersteller zur Verfiigung gestellten Image Datei erzeugt werden kann, eine kleine boot-
fahige RedHat-Linux-Version. Wird ein Computer mit dieser CD gebootet, werden alle vor-
handenen Partitionen read-only gemountet und sind dann fiir eine umfassende Analyse bereit.
Unterstiitzt werden FAT-, NTFS-, Ext2-, Ext3-, und ReiserFS-Partitionen. Fiir die Analyse
stehen bekannte Open Source Tools wie The Sleuth Kit, Autopsy Forensic Browser, mac-
robber, Isof usw. zur Verfiigung.

Neben den Programmen fiir die forensische Analyse finden sich auch Programme fiir das
Sammeln fliichtiger Daten von Live Systemen, Tools fiir das Durchfiihren von Penetrations-
Tests und eine Menge von statisch kompilierten Systemprogrammen fiir Windows, Linux und

Solaris auf dieser CD.

2.2.4 Knoppix STD

Durch die sehr gute Hardwareunterstiitzung von Knoppix erweitert um Programme fiir die
forensische Untersuchung wie The Sleuth Kit / Autopsy Forensic Browser, siche Kapitel
2.2.2, ist die Knoppix STD CD ein praktisches Tool. Ein wichtiger Punkt bei dieser Knoppix-
Version ist, dass die vorhandenen Festplatten nur im read only Modus gemountet werden. Die
erhobenen Daten werden in einer RAM-Disk zwischengespeichert und kénnen spiter etwa

iiber das Netzwerk gesichert werden.
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2 Ubersicht iiber Computer-Forensik-Programme Nicht kommerzielle Tools

Neben den Forensik Tools sind noch weitere Programme, zum Beispiel fiir die Verschliisse-
lung von Daten, Firewalls, Intrusion Detection Systeme, Passwort Utilities und mehr, vorhan-
den. Eine genaue Auflistung der Programme findet sich auf der Homepage des Herstellers.
Wobei hier beachtet werden muss, dass es sich bei dieser Knoppix Version nicht um ein spe-
zielles Forensik-Tool handelt, was jedoch die Verwendung fiir diesen Zweck nicht aus-

schlief3t.
2.3 Weitere niitzliche Programme

2.3.1 Live View

Mit diesem Java-Programm konnen aus forensischen Festplattenimages oder Laufwerken vir-
tuelle Maschinen fiir den VMware Server erstellt werden. Wobei ein groBler Vorteil darin be-
steht, dass alle Anderungen an den Images in separaten Dateien gespeichert werden und so
keine Sicherheitskopien fiir die virtuellen Maschinen bendtigt werden.
Unterstiitzt werden folgende Betriebsysteme

*  Windows 98 / Me / NT /2000 / XP /2003

* Eingeschrinkt Linux
Damit dieses Programm verwendet werden kann, wird eine lauffdhige Java-Installation und
der VMware Server bendtigt. Mit dem fiir Windows verfiigbaren Installationsprogramm wer-
den beide Programme, wenn ndtig, von den Hersteller-Homepages herunter geladen und in-
stalliert.
Hersteller dieses als Open Source' verfiigbaren Programms ist CERT? und das Software Engi-

neering Institut’ der Carnegie Mellon Universitit®.

2.3.2 dd

Mit diesem urspriinglich fiir das Kopieren unter Unix entwickelten Programm konnen einfach
raw Kopien einzelner Partitionen oder ganzer Festplatten erstellt werden. Da dieses Pro-
gramm fiir die forensischen Untersuchungen immer wichtiger geworden ist, gibt es einige

niitzliche Erweiterungen. So zum Beispiel die Version dcf1dd®, welche vom amerikanischen

Uhttp://liveview.sourceforge.net/

2 http://www.cert.org

3 hitp://www.sei.cmu.edu

4 hitp://www.cmu.edu

3 http://sourceforge.net/projects/defldd/
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Verteidigungsministerium fiir die zusitzliche simultane Berechnung und Uberpriifung von

MDS5 Priifsummen wihrend der Imageerstellung entwickelt wurde.

2.3.3 netcat (nc)

Dieses universell einsetzbare Programm fiir die Ubertragung von Daten iiber ein Netzwerk
kann, in Kombination mit Unix-Pipes, fiir das Ubertragen von Programm Ein- bzw. Ausga-
ben, etwa fiir die Sicherung von Laufwerken iiber Netzwerkverbindungen, verwendet werden.
Steht hierfiir nur ein unsicheres Netzwerk zur Verfligung, so gibt es das Programm cryptcat®

anstelle von netcat.

2.3.4 foremost

Mit diesem, von den Special Agents Kris Kendall und Jesse Kornblum vom United States Air
Force Office of Special Investigation entwickelten Programm ist es mdglich, aus einer Menge
zusammenhdngender Raw-Daten einzelne Dateien anhand ihrer Signaturen (Magic Numbers)
zu extrahieren. Das urspriinglich nur der amerikanischen Regierung zur Verfiigung stehende
Programm wurde mittlerweile als Open Source Programm’ der Offentlichkeit fiir die Ver-

wendung und Weiterentwicklung zur Verfiigung gestellt.

® http://sourceforge.net/projects/cryptcat
7 http://www.sourceforge.net/projects/foremost
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3 Beschreibung eines allgemeinen Dateisystemmodels

In den vorherigen Kapiteln wurde bereits viel iiber Dateisysteme geschrieben, doch bevor es
im nichsten Kapitel mit der Beschreibung von Dateisystemen weitergeht, muss zuerst geklért
werden, was unter einem Dateisystem zu verstehen ist bzw. wozu es verwendet wird.

Fiir das Verwenden von Dateisystemen gibt es einen einfachen Grund: Computer bendtigen
eine Methode fiir die Langzeitspeicherung von Daten. Dateisysteme bieten hierfiir Mecha-
nismen zum Speichern, hierarchischem Ordnen in Dateien und Ordner sowie fiir das Wieder-
finden der gespeicherten Daten. Ein wichtiger Punkt hierbei ist, dass das Dateisystem in den
meisten Féllen unabhédngig vom verwendeten Computer bzw. Betriebssystem ist.

Vor der Beschreibung konkreter Dateisysteme stellt dieses Kapitel als Einfiihrung das Refe-
renzmodel fiir Dateisysteme von Brian Carier aus [Car05] vor. Bei dieser Quelle handelt es
sich um die Primdrquelle dieses und des nédchsten Kapitels. Wenn nicht direkt angegeben,
dann handelt es sich um freie Ubersetzungen aus [Car05] ergéinzt um eigene Teile und Teilen

aus weiteren Quellen.

3.1 Allgemeine Datenstrukturen eines Dateisystems

Fiir ein leichteres Verstindnis werden die Daten nach [Car05 Seite 174] in fiinf Kategorien
unterteilt: file system, content, metadata, file name and application.

In der file system Kategorie sind alle allgemeinen Dateisystemdaten enthalten, wie Informati-
onen iiber den Speicherort wichtiger Datenstrukturen und iiber die Grof3e der einzelnen Da-
teneinheiten, oder einfach die Verwaltung des Dateisystems selbst. Fiir eine bessere Vorstel-
lung kann man sich auch eine Karte iiber den Inhalt des Dateisystems vorstellen.

In der content Kategorie befinden sich die aktuellen Inhaltsdaten der einzelnen Dateien, wel-
che typischerweise als eine Sammlung von Dateneinheiten gesehen werden.

Die metadata Kategorie beinhaltet jene Daten, die fiir die Beschreibung einer Datei benétigt
werden, wie der Speicherort der Datei, die Dateigrofe, die Zugriffsdaten, wie Datum und Zeit
des letzten Schreib- und Lese-Zugriffs. Zu beachten ist bei dieser Kategorie, dass keine Datei-
inhalte gespeichert sind. Beispiele fiir Daten dieser Kategorie sind die FAT-Ordnereintréige,
die NTFS Master File Table (MFT) Eintrdge und die UFS und Ext3 Inode-Strukturen.

Die file name Kategorie beinhaltet die Namen der gespeicherten Dateien. Diese sind in den
meisten Dateisystemen im Content der Ordner gespeichert und konnen als Liste von Tupeln
von Dateinamen mit den dazugehorigen Metadaten-Adressen gesehen werden. Die Funkti-

onsweise dieser Kategorie kann auch mit der von DNS verglichen werden. Uber die file name
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Kategorie erhélt man zu einem Dateinamen die Speicheradresse einer Datei, von einem DNS-
Server die [P-Adresse zu einer URL.

In der application Kategorie befinden sich spezielle Funktionen, welche nicht unmittelbar zu
den Funktionen eines Dateisystems gehoren, die aber aus Griinden der Effizienz in die Spezi-
fikation aufgenommen werden. Beispiele fiir Daten dieser Kategorie sind Dateisystemjournals
und Statistiken iiber User-Quotas.

Den Zusammenhang der verschiedenen Kategorien zeigt die folgende Abbildung.

File System Categor Application Category
Y gory pp g

Layout and Size

Information

=)
=
=]
=
S
o
1
=
S

Metadata
File Name Category Category Content Category

Times and _’_:_/._—' Content Data #1

1 1 1 1 !
1 1 1 1 !
1 1 1 1 !
1 1 1 1 !
1 1 1 1 !
1 ! 1 !
! Filel.txt —» ! |
| : ™ Addr | |
! ' ! ddresses ' ' Content Data #2 '
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 1 ! 1 !
1 1 | K 1 \ |
1 ! 1 Times and ! 1 !
1 . | |

File2.txt > T | Content Data #1 1
' R Addresses i : i
1 1 | 1 | 1
1 1 | 1 | 1
1 1 | 1 | 1
1 1 | 1 | 1
1 1 | 1 | 1
1 1 | 1 | 1
| 1 | 1 | l

Abb. 3.1 Zusammenhang der 5 Kategorien [Car05 Figure 8.1 Seite 175]

3.2 Beschreibung der verschiedenen Kategorien

Bevor in Kapitel 3.3 die Moglichkeiten der Dateiwiederherstellung behandelt werden, muss
zuerst gekliart werden, welche Daten in den einzelnen Kategorien gespeichert sind und wie
diese zusammenhingen. Da sich diese Arbeit auf die Wiederherstellung von Dateien be-
schriankt, werden nur die verschiedenen Kategorien, nicht aber die verschiedenen Analyseme-
thoden zu diesen Kategorien beschrieben. Weitere Informationen zu diesen Analysemethoden
finden sich im Kapitel 8 ,,File System Analysis* [Car05 Seite 173], wobei zu beachten ist,
dass in den meisten Analysetools die verwendeten Methoden nicht gesondert nach ihren zu-
gehorigen Kategorien angegeben werden, sondern integrierte Bestandteile der angebotenen

Analysemethoden sind.
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3.2.1 File System Kategorie

Obwohl es sich bei den Daten dieser Kategorie streng genommen ebenfalls um Metadaten
handelt, wird diese Kategorie, da es sich um die Daten des Dateisystems handelt, als File Sys-
tem Kategorie bezeichnet. Dazu zédhlen alle wesentlichen Daten, welche das Dateisystem be-
schreiben und angeben, wo andere wichtige Daten gespeichert sind. In den meisten Fillen
werden diese Daten in Standarddatenstrukturen in den ersten Sektoren des Dateisystems ge-
speichert.

Die Kontent-Daten eines Dateisystems werden iiblicherweise in Einheiten derselben Grof3e,
welche allgemein als Dateneinheiten bezeichnet werden, gespeichert. Diese Dateneinheiten
werden in einem konkreten Dateisystem etwa als Cluster oder Block bezeichnent. Die Daten
dieser Kategorie konnen, aber miissen nicht, in diesen Dateneinheiten gespeichert sein. So
kann ein Teil der Partition fiir das Speichern der Dateisystemdaten und der Rest fiir die Unter-
teilung in Dateneinheiten fiir alle anderen Daten verwendet werden. Zudem besitzt jedes Da-
teisystem eine eigene Datenstruktur, in welcher es den Zuteilungsstatus, allocation status,
jeder Dateneinheit speichert.

Die Analyse der Daten dieser Kategorie ist von grofer Bedeutung, da die Datenstrukturen der
anderen Kategorien nur iiber die Analyse dieser Daten erreichbar sind. Werden Teile oder die
gesamten Daten beschidigt oder geloscht, wird die Analyse bedeutend schwieriger, da diese
zuerst liber mogliche Backups oder Standardwerte rekonstruiert werden miissen. Zu den all-
gemeinen Layout Informationen kann iiber die Analyse dieser Kategorie die Version des Da-
teisystems, die erzeugende Applikation, das Erstellungsdatum und das Dateisystem-Label

herausgefunden werden.

3.2.2 Content Kategorie

Hier befinden sich die Speicherorte, welche den vorhandenen Dateien und Ordner zugewiesen
sind. Die Daten in dieser Kategorie sind iiblicherweise in den Dateneinheiten des Dateisys-
tems gespeichert.

Wird eine neue Datei angelegt oder eine bestehende vergroflert, so sucht das Betriebssystem
nach nicht zugeteilten Dateneinheiten und teilt diese der Datei zu. Die verschiedenen Mog-
lichkeiten fiir das Suchen dieser Dateneinheiten beschreibt ein eigenes Unterkapitel.

Werden Daten geloscht, so wird der Zuteilungsstatus der dazugehdrigen Dateneinheiten vom
Betriebssystem auf ,nicht zugeteilt’ gesetzt, anschlieBend konnen diese flir andere Daten ver-
wendet werden. In der Art und Weise wie das Betriebsystem das Setzen des Status auf ,nicht

zugeteilt’ durchfiihrt, liegt das Potential fiir das Suchen nach geldschten Daten bzw. Bewei-
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sen. In einfachen Implementierungen wird nur der Status, nicht jedoch die Daten selbst, ver-
andert.

Aufwendigere Implementierungen dndern den Status und iiberschreiben die Daten entweder
mit Nullen oder mit zufdlligen Werten. Fiir das Auffinden und Wiederherstellen geldschter
Daten ist die erste Art der Implementierung natiirlich von Vorteil.

Die Analyse in dieser Kategorie besteht aus dem Versuch, geloschte Daten wiederherzustellen
und der Suche nach Schliisselwortern. Wegen der groBBen Datenmenge ist es so gut wie un-
moglich, innerhalb dieser Kategorie eine Analyse ohne Unterstiitzung von Werkzeugen

durchzufihren.

Logische Dateisystemadressen

Ein Sektor hat, je nach Sichtweise, unterschiedliche Adressen. Daher hat ein Sektor eine phy-
sikalische Adresse, welche vom relativen Abstand des Sektors zum Beginn des Speicherme-
diums abhédngt. Des Weiteren hat dieser Sektor, falls er sich in einem Volume befindet, eine
logische Adresse, welche den relativen Abstand zum Beginn des Volumes angibt.

Zu diesen Adressen kann noch eine logische Dateisystemadresse hinzukommen, wenn das
Dateisystem mehrere Sektoren zu einer Speichereinheit verbindet. Die folgende Abbildung
zeigt, wie Sektoren zu Dateneinheiten verbunden werden. Dabei beginnt das Dateisystem erst
bei Sektor 4 und endet bei Sektor 15. Der letzte nicht mehr verwendete Sektor 16 wird als

volume slack bezeichnet.

Logische
Volume 0| 1] 2|3|4|5[6]7]|8]9]|10(11(f12[13]14]15]16

Adresse

Logische Datei- 0 1 2 3 4 5
system Adresse

Abb. 3.2 Beispiel fiir die Adressierung von Speichereinheiten in einem Dateisystem vgl. [Car05 Figure 8.2 Seite
179]

Zuteilungsstrategien
Fiir das Zuteilen von Speichereinheiten gibt es fiir das Betriebssystem verschiedene Moglich-
keiten, wobei in erster Linie versucht wird, zusammenhéngende Dateneinheiten mit der pas-

senden GrofBe zu finden. Falls dies nicht gelingt, entsteht eine fragmentierte Datei.
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Wird vom Betriebsystem die first available Strategie verwendet, so beginnt die Suche nach
einer Speichereinheit immer am Beginn des Dateisystems. Da bei dieser Strategie die Dateien
nicht als Ganzes erzeugt werden, entstehen sehr leicht fragmentierte Dateien. Fiir das Wieder-
herstellen von Daten ist zu beachten, dass durch diese Strategie die Daten am Beginn des Da-
teisystems viel wahrscheinlicher iiberschrieben werden als solche, die am Ende des Dateisys-
tems gespeichert waren.

Eine dhnliche Strategie ist die next available Strategie, bei welcher ausgehend von der zuletzt
zugeteilten Speichereinheit die Suche nach freien Speichereinheiten begonnen wird. Diese
Strategie ist fiir die Datenwiederherstellung viel giinstiger, da die Speichereinheiten am Be-
ginn des Dateisystems erst dann iiberschrieben werden, wenn bei der Suche das Ende des Da-
teisystems erreicht wurde.

Eine etwas andere Strategie ist die best fit Strategie. Bei dieser wird versucht, zusammenhén-
gende Dateneinheiten in der bendtigten GrofB3e zu finden. Zu beachten ist jedoch, dass dies nur
funktioniert, solange die bendtigte Grofle bekannt ist. Tritt der Fall auf, dass eine Datei z.B.
nachtriaglich mehr Speicher benétigt, so wird diese ebenfalls leicht fragmentiert.

Findet diese Strategie keine zusammenhéngenden Speichereinheiten in der benétigten Grofle,
so wird entweder auf die first oder next available Strategie zuriickgegriffen.

Obwohl in einigen Dateisystemspezifikationen eine zu verwendende Strategie angegeben ist,

wird diese jedoch von den meisten Betriebssystemen selbst gewéhlt.

Beschidigte Dateneinheiten

Altere Festplatten hatten noch keine Mdglichkeiten, fehlerhafte Sektoren aufzuspiiren und als
solche zu markieren. Daher gibt es in vielen Dateisystemen die Moglichkeit, Sektoren als be-
schiddigt zu markieren. Diese Funktion ist bei neuen Festplatten jedoch nicht mehr notwendig,
da diese Funktion bereits in die Hardware integriert ist. Das bedeutet jedoch nicht, dass diese
Funktion nicht mehr verwendet wird. So wird sie etwa fiir das Verstecken von Daten auf ei-

nem Volume verwendet.

3.2.3 Metadata Kategorie

In dieser Kategorie befinden sich die beschreibenden Daten der Dateien, wie zum Beispiel die
Zeit des letzten Zugriffs oder die Speicheradressen der Dateneinheiten die eine Datei bilden.
Gespeichert werden diese Daten in den meisten Féllen in Tabellen mit fixer oder dynamischer

Grofe.
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Logische Dateiadresse

Das vorherige Kapitel beschrieb, wie einer Dateneinheit eine logische Dateisystemadresse
zugeteilt wird. Diese Adresse ist jedoch nicht die einzige logische Adresse, welche eine Da-
teneinheit erhdlt. Nach dem Anlegen einer Datei bekommen die zu dieser Datei gehorigen
Dateneinheiten eine weitere logische Adresse, und zwar die logische Dateiadresse, welche

relativ zum Beginn der Datei ist. Die folgende Abbildung zeigt den Zusammenhang der ein-

zelnen Adressen einer Dateneinheit.

Logische
Volume- Ol 1234|5678 9]10[11]|12]13(|14]15]|16
adresse I I I I i i i
| | | | | | |
| | | | | | |
| | | | | | |
| | | | | | |
| | | | | | |
Logische Datei- 0 1 2 3 4 5
systemadresse ' N | |
\ )w(/ i i
\ Pie \\ [} |
\ - N I I
\ /// \\ | |
| » X\ v v
Logische Dateiad- 0 1 0 1 2
resse filel.jpg index.html

Zugeteilt

Nicht Zugeteilt

Abb. 3.3 Logische Dateiadressen zweier Dateien in einem kleinen Dateisystem vgl. [Car05 Figure 8.8 Seite 187]

Slack Space

Slack space ist eines der Schlagworte in der Computer-Forensik, welches die meisten Men-
schen, die in diesem Bereich arbeiten, zumindest schon einmal gehort haben.

Doch was ist slack space? Eigentlich ganz einfach zu erkldren: Wenn fiir eine Datei Daten-
einheiten reserviert werden und diese Datei nicht alle Bytes bendtigt, werden die restlichen
Bytes der letzten Dateneinheit als slack space bezeichnet. Zur Veranschaulichung ein kleines
Beispiel: Fiir das Speichern einer 200 Byte groBen Datei muss eine Dateneinheit mit 2048
Bytes zugeteilt werden. Die 1848 ungeniitzten Bytes werden als slack space bezeichnet.
Ausgehend von der Architektur der meisten Computer gibt es zwei interessante Bereiche von
slack spaces. Der erste Bereich ist zwischen dem Ende der Dateidaten und dem Ende der Da-
teneinheit, der Zweite ist jener Speicher in oder auflerhalb von Partitionen, der nicht zugeteilt

ist.
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Das Interessante an diesem Speicher ist, wie er vom Betriebssystem behandelt wird. Im ersten
Bereich kommt es darauf an, mit welchen Daten das Betriebssystem die restlichen Bytes auf-
fiillt. Hierflir gibt es mehrere Mdglichkeiten: Mit Null-Werten, mit zufélligen Werten oder,
wie bei dlteren Betriebssystemen wie DOS oder den ersten Windows-Versionen iiblich, mit
Daten aus dem Hauptspeicher, dieser slack space wird auch als RAM slack bezeichnet.

Fiir den zweiten Bereich ist es von Interesse, wie das Betriebssystem nicht mehr bendtigte
Daten 16scht. Wird lediglich der Eintrag in der Metadaten Kategorie geloscht, oder werden die
gespeicherten Daten zum Beispiel mit Null-Werten iiberschrieben. Im ersten Fall ist es mog-
lich, dass in dem nicht benétigten Speicher der Dateneinheiten noch Daten bereits geldschter
Dateien vorhanden sind. Zu beachten ist hier jedoch, dass Festplatten blockorientierte Spei-
chermedien sind und deswegen jeweils nur ganze Sektoren lesen oder schreiben konnen. Aus
diesem Grund konnen etwa keine 100 Byte geschrieben werden, wenn die Sektorgrofle 512
Byte betrdgt. Sollen dennoch diese 100 Byte gespeichert werden, muss das Betriebssystem die
restlichen 412 Bytes mit Daten auffiillen, im Normalfall werden hierfiir Null-Werte verwen-

det.

Komprimierte Dateien
Fiir das Komprimieren von Daten gibt es drei verschiedene Moglichkeiten:
1. Die gesamte Datei wird mit einem Komprimierungsprogramm wie zum Beispiel Win-
Zip®® komprimiert.
2. Der Inhalt einer Datei wird komprimiert gespeichert, zum Beispiel mp3 Dateien oder
Jjpg Bilder.
3. Die Daten werden transparent auf der Dateisystemebene komprimiert.
Fiir die Komprimierung auf der Dateisystemebene gibt es zwei unterschiedliche Moglichkei-
ten, entweder die Daten werden nach demselben Verfahren wie in Punkt 1 komprimiert, oder
es wird versucht, Teile der Daten gar nicht physikalisch zu speichern. Bei dieser Methode
wird nur die Existenz von zusammenhédngenden Blocken mit Null-Werten gespeichert. Datei-
en, die nach dieser Methode komprimiert wurden, werden sparse files genannt.
Komprimierte Dateien stellen eine besondere Herausforderung an die forensische Untersu-
chung, da der Komprimierungsalgorithmus vom verwendeten Forensik-Programm unterstiitzt
werden muss und daher das Suchen nach Schliisselwortern und das Wiederherstellen sehr

erschwert wird.

8 Erhiltlich unter http://www.winzip.com bzw. fiir die deutsche Version http://www.winzip.de
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Verschliisselte Dateien

Neben den Mdoglichkeiten, Daten vor dem Speichern zu verschliisseln oder ein externes Pro-
gramm fiir die Verschliisselung, analog zur Komprimierung, zu verwenden, kann dies auch
auf Dateisystemebene durchgefiihrt werden. Hierfiir gibt es wieder zwei unterschiedliche
Moglichkeiten. Die erste Moglichkeit verschliisselt die Nutzdaten (Daten ohne Metadaten)
einer Datei und schreibt das Chiffrat auf die Festplatte. Die zweite Moglichkeit, bei welcher
alle Daten, auch die Metadaten, verschliisselt werden, ist die Verwendung von verschliisselten
Volumes.

Verschliisselte Dateien stellen, wie die komprimierten Dateien, die forensische Untersuchung
vor eine grofle Herausforderung. Da in den meisten Féllen der Schliissel fiir das Entschliisseln
nicht vorhanden ist, konnen diese Dateien nur durch eine Brute Force Attacke entschliisselt

werden, bevor eine inhaltliche Analyse mdglich wird.

3.2.4 File Name Kategorie

Hier werden in erster Linie die Namen der Dateien mit den dazugehorigen Metadatenadressen
gespeichert. Uber diese Dateinamen ist es mdglich, auf Dateien ohne Kenntnis der Metada-
tenadresse zuzugreifen. In einigen Dateisystemen werden zum Dateinamen auch Daten {iber
den Dateityp gespeichert.

Die wichtigste Aufgabe, fiir welche Daten dieser Kategorie bendtigt werden, ist das Auffin-
den des Root-Directories, da dieses fiir die weitere Suche nach Dateien von grof3er Bedeutung

ist.

3.2.5 Application Kategorie

In einigen Dateisystemen werden Daten, die eigentlich in Dateien gespeichert werden konn-

ten, aus Griinden der Effizienz ins Dateisystem integriert. Ein Beispiel hierfiir sind Journals.

Dateisystemjournals

Jeder Computerbenutzer kennt aus eigener Erfahrung das Problem des Abstiirzens oder sich
Aufhédngens seines Computers. Nach so einem Ereignis ist es nicht ungew6hnlich, wenn das
Dateisystem durch nicht abgeschlossene Schreibvorgidnge in einem inkonsistenten Zustand
ist. Um diese Inkonsistenzen zu beseitigen, fiihrt das Betriebssystem eine Uberpriifung der
Festplatte durch und versucht, Fehler zu finden und zu beheben. Solche Uberpriifungen kon-

nen bei groBeren Dateisystemen mitunter sehr zeitaufwendig sein. Aus diesem Grund fiihren
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viele Dateisysteme ein Journal, in welchem zuerst gespeichert wird, welche Metadaten ge-
speichert werden sollen, sowie nach dem erfolgreichen Speichern, dass das Speichern erfolg-
reich war. Unter Verwendung dieser Daten kann ein konsistenter Zustand schneller wieder-
hergestellt werden.

Da diese Funktionalitét nicht essenziell fiir ein Dateisystem ist, befindet sie sich in der Appli-

cation Kategorie.

3.3 Methoden fiir die Datenwiederherstellung

Ist es fiir eine Untersuchung notwendig, nach Beweisen in geloschten Daten zu suchen, so
gibt es zwei Moglichkeiten fiir die Wiederherstellung von Dateien: die Metadaten-basierte

und die Applikations-basierte Methode.

3.3.1 Metadaten-basierte Dateiwiederherstellung

Diese Methode funktioniert nur, wenn die Metadaten der geldschten Dateien noch existieren.
Ist dies nicht mehr der Fall, ist eine Wiederherstellung nur mehr mit der Methode der Appli-
kations-basierten Wiederherstellung moglich.

Ist die Metadatenstruktur einer Datei gefunden, so unterscheidet sich das Wiederherstellen in

keinster Weise vom Lesen einer Datei.

Metadateneintrag 67 Metadateneintrag 67
9009 10003 0 0
Dateneinheit Dateneinheit Dateneinheit Dateneinheit
9009 10003 9009 10003

Abb. 3.4 Geloschte Datei mit Metadateneintrag (links) und geloschte Datei mit geloschtem Metadateneintrag
(rechts) vgl. [Car05 Figure 8.10 Seite 189]

Bei dieser Art der Wiederherstellung ist zu beachten, dass die Metadatenstrukturen und die
Dateneinheiten im Laufe der Zeit nicht mehr zusammenpassen miissen, da etwa die Datenein-
heiten fiir eine neue Datei verwendet werden konnen, oder der Metadateneintrag inzwischen
fiir eine neue Datei verwendet wird und Adressen anderer Dateneinheiten beinhaltet. So kann

es vorkommen, dass zwei oder mehrere, als geldscht markierte, Metadateneintrdage auf diesel-
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be(n) Dateneinheit(en) verweisen. In diesem Fall besteht die Schwierigkeit darin, herauszu-
finden welcher von diesen Eintrdgen der Richtige ist. Um das herauszufinden, kann, wenn
vorhanden, die Zeit der letzten Anderung, oder der in den Metadaten gespeicherte Dateityp
mit dem Dateityp aus den Daten verglichen werden, um so zumindest Dateien von Ordnern zu
unterschieden.

Ein weiteres Problem mit wiederhergestellten Daten ist, dass eine oder mehrere Dateneinhei-
ten einer Datei einer anderen Datei zugeteilt und von dieser liberschrieben wurden, und so den
Inhalt der alten Datei in einen inkonsistenten Zustand brachte. Um das herauszufinden, ist es
am einfachsten, wenn man diese Datei mit einem Programm 6ffnet, von dem man annimmt,

dass es diese Datei erzeugt hat.

3.3.2 Dateinamen-basierte Dateiwiederherstellung

Diese Dateiwiederherstellung beruht darauf, iiber den Namen einer geldschten Datei deren
Metadaten zu suchen, um mit diesen eine Wiederherstellung dieser Datei zu erreichen. Wur-
den fiir einen Dateinamen die dazugehdrigen Metadaten gefunden, so erfolgt die Wiederher-
stellung wie bei der Metadaten basierten Wiederherstellung.

Jedoch gibt es hier genauso das Problem, dass Dateinamen und Metadateneintrdge im Laufe
der Zeit nicht mehr zusammenpassen miissen. Das folgende Beispielszenario aus [Car05 Seite

200] zeigt, wie sich die Zusammenhédnge von Dateinamen und Metadaten verdndern konnen.

A) B)

filel.dat Entry #100 Data Unit filel.dat Entry #100 Data Unit

»

(file2.dat) 1000 (file5.dat) 1000
i dat / (file3.dat) m / (file5.dat)

Entry #200 Entry #200

file3.dat G Tiloddat (file3.dat)

file5.dat

C)

filel.dat Entry #100 Data Unit |
(ﬁleS.dat) - 1000

[ file2.dat | / (file5.dat)

Nicht Zugeteilt |

Entry #200 | Zugeteilt |
Filoa dat (file3.dat)
Data Unit
Entry #300 [ 9 2000
[ilcodat | ™ (fileb.dat) (file6.dat)

Abb. 3.5 Verdnderungen an einem Dateisystem aus der Sicht der Dateinamen und der Metadaten im Laufe der

Zeit vgl. [Car05 Figure 8.19 Seite 201]
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Abb. 3.5 A) zeigt einen Metadateneintrag mit der Nummer 100, auf welchen zwei Dateina-
men geloschter Dateien verweisen, wobei die Datei file2.dat nach der Datei filel.dat angelegt
und geldscht wurde. Dieser Metadateneintrag verweist wiederum auf die Dateneinheit 1000.
Auf diese Dateneinheit verweist aber auch der Metadateneintrag 200 welcher zur Datei
file3.dat gehort. In Teil B dieser Abbildung wurde der Dateiname der Datei file3.dat geldscht
und es wurden zwei neue Dateien, file4.dat und file5.dat, angelegt, wobei von file4.dat nur
der Name existiert und file5.dat der Metadateneintrag 100 und die Dateneinheit 1000 zuge-
wiesen wurde.
Fiir die Abrundung dieses Szenarios wurde im Teil C die Datei file5.dat wieder geldscht, ge-
nauer gesagt der Dateiname dieser Datei, und eine neue Datei file6.dat mit einem neuen Me-
tadateneintrag 300 und einer neuen Dateneinheit 2000 angelegt.
Mochten wir dieses System nun im Zustand C untersuchen, so ergeben sich einige Probleme:
e Auf die Dateneinheit 1000 zeigen zwei Metadateneintrdge, wobei wir nicht wissen,
welcher dieser beiden Eintrdge zuletzt auf die Dateneinheit gezeigt hat und wir wis-
sen nicht, ob nicht noch mehrere Metadateneintrage, welche bereits geloscht wurden,
auf diese Dateneinheit verwiesen haben.
¢ Der Metadateneintrag 100 wird von zwei Dateinamen referenziert, wobei wir hier
wiederum nicht wissen, welcher Dateiname der Letzte war, und ob es eventuell ein
anderer bereits geldschter Dateiname war. In diesem Fall war es der bereits geloschte
Dateiname file5.dat.
* Es existiert kein Name mehr fiir den Metadateneintrag 200, was wiederum bedeutet,
dass wir keinen Dateinamen zu diesem Eintrag haben.
Aus diesen Problemen ergibt sich, dass bei einer Wiederherstellung die Zeitinformationen und
der Inhalt der Dateien filel.dat und file2.dat nicht stimmen, da diese zu der geloschten Datei
file5.dat gehoren, von welcher jedoch der Name nicht mehr existiert. Nachdem auf den Meta-
dateneintrag 200 kein Dateiname mehr zeigt, werden die darin enthaltenen Daten beim Auflis-
ten der Dateien nicht angezeigt. Solche Situationen sind auch der Grund, wieso es in diesem

Referenzmodel eine Aufteilung in Metadata und File Name Kategorie gibt.

3.3.3 Applikations-basierte Dateiwiederherstellung

Die Applikations-basierte Dateiwiederherstellung wird auch als Data Carving bezeichnet.
Dabei macht man sich zunutze, dass viele Dateien mit speziellen Anfangs- und End-
Signaturen versehen sind. Als Beispiel hierfiir eignen sich sehr gut JPEG-Dateien, bei wel-
chen der Beginn durch den Wert 0xffd8 und das Ende durch 0xffd9 angegeben wird. Werden
Programme wie das in Kapitel 2.3.4 vorgestellte Programm foremost so konfiguriert, dass
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sie nach diesen Signaturen suchen, konnen aus einer Menge von Rohdaten Dateien mit pas-

sender Signatur extrahiert werden.

Sektor 901 Sektor 902 Sektor 903 Sektor 904 Sektor 905 Sektor 906
0xffds...

...0xffd9

Abb. 3.6 Anfangs- und End-Signatur einer JPEG-Datei in einem Rohdatenstrom [Car05 Figure 8.21 Seite 207]

Diese Methode birgt jedoch auch einige Probleme. Es ist nicht immer sichergestellt, dass alle
Daten zwischen zwei Signaturen zusammengehoren. So konnen etwa Liicken mit Daten ande-
rer Dateien zwischen den Datenblocken der gefundenen Datei liegen. Im schlimmsten Fall
kann es sogar vorkommen, dass die beiden gefundenen Signaturen von zwei verschiedenen

Dateien stammen und so wie in den anderen Fillen das Ergebnis der Suche nicht fehlerfrei ist.

A 56 | 57 | 58 | 59 | 60 | 61 [ Andere Datei |
| Datei Daten |
B 56 57 58 - 60 61 [ Sektor mit Signatur |

Abb. 3.7 Zwei mogliche Fille einer fehlerhaften Wiederherstellung
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4 Beschreibung ausgewihlter Dateisysteme

Aufbauend auf die allgemeine Beschreibung stellt dieses Kapitel Dateisysteme, welche nach
threr Verbreitung und Relevanz ausgewidhlt wurden, vor. Den Beginn macht dabei das FAT-
Dateisystem, welches nicht nur das Alteste sondern auch das Einfachste der vorgestellten Da-

teisysteme ist.

4.1 FAT 12/16/32

Das FAT bzw. File Allocation Table Dateisystem wurde von Microsoft mit dem Betriebssys-
tem DOS eingefiihrt und wird seither von jedem Windows und von den meisten Unix Be-
triebssystemen unterstiitzt. Einer der wichtigsten Griinde fiir die Beschéftigung mit FAT ist
der, dass dieses Dateisystem auf beinahe jedem mobilen Datentrager, wie USB-Sticks, Spei-

cherkarten fiir Digitalkameras oder dem sehr beliebten MP3-Player zu finden ist.

4.1.1 Allgemeine Beschreibung

Obwohl es im Laufe der Jahre an neue technische Gegebenheiten angepasst wurde, handelt es
sich bei FAT um ein relativ einfaches Dateisystem. Diese Einfachheit kommt von der Ver-
wendung einer nur kleinen Anzahl verschiedener Datenstrukturen. Aufgrund dieser einfachen
Strukturen passt es auch nicht ganz in das von Brian Carrier in [Car05 ab Seite 173] beschrie-
bene Model fiir Dateisysteme, da es zum Beispiel keine Daten fiir die Application Kategorie
gibt.

Wie in der Kapiteliiberschrift schon angedeutet, gibt es mehrere Versionen des FAT-
Dateisystems. Genauer gesagt sind es drei Versionen, FAT12, FAT16 und FAT32, welche
sich, wie in [MS00] beschrieben, in der Anzahl der Bits fiir die Adressierung, in der Grof3e
der Cluster, so werden in FAT die Dateneinheiten bezeichnet, und der daraus resultierenden
Unterstiitzung von FestplattengroBen unterscheiden. Ein Windows XP System beispielsweise
unterstiitzt bei einer maximalen Clustergrofle von 32KB Festplatten bis zu einer Gréfle von
ca. 8 Terabyte [MS03-3] [MSO00].

Das Layout des FAT-Dateisystems hat, je nach Version, drei oder vier physikalische Ab-
schnitte. Diese Abschnitte befinden sich in folgender Reihenfolge auf der Festplatte:

0 — Reserved Region

1 — FAT Region

2 — Root Directory Region (ist in FAT32 Laufwerken nicht vorhanden)

3 — File and Directory Data Region

[MS00]
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Das konkrete Layout fiir ein FAT32-System zeigt die folgende Abbildung, wobei hier, wie

auch im restlichen Dokument, die Bezeichnung Area anstelle von Region verwendet wird.

Reserved FAT Area Data Area
Area

Abb. 4.1 Layout eines FAT32-Systems vgl. [Car05 Figure 9.2 Seite 213]

Die GrofBe der Reserved Area ist im Bootsektor festgelegt, wobei sie in FAT12/16 genau ein
Sektor grof ist. In FAT32 werden hingegen mehrere Sektoren dafiir verwendet. Die FAT Area
beginnt unmittelbar nach der Reserved Area und beinhaltet die Primére und die Backup-FAT-
Strukturen, wobei sich die Gréfe aus der Anzahl und der GroB3e der FAT-Strukturen ergibt. In
der Data Area befinden sich diejenigen Cluster, welche fiir das Speichern von Dateien und
Ordner verwendet werden.

Das Basiskonzept besteht darin, dass jeder Datei und jedem Ordner eine sogenannte Ordner-
eintrag (directory entry) Datenstruktur zugeordnet wird. In dieser Datenstruktur wird der Na-
me, die GroBe, die Startadresse des Dateiinhalts sowie weitere Metadaten gespeichert. Beno-
tigt eine Datei oder ein Ordner mehr als einen Cluster zum Speichern der Daten, so wird fiir
das Auffinden der weiteren Cluster eine Datenstruktur mit dem Namen FAT (File Allocation
Table) bendtigt. Die FAT wird neben dem Auffinden der weiteren Cluster einer Datei auch
zum Identifizieren des Zuordnungsstatus der einzelnen Cluster verwendet. Mit dem Model
aus Kapitel 3 verglichen, beinhaltet die FAT Daten der Content und der Metadata Kategorie.

Die folgende Abbildung zeigt die soeben beschriebenen Zusammenhénge.

Clusters FAT Structure

Directory Entry Structures F-————————— - , Fmmmmm - |
_______________________________________ 1 1 | |
' ! H Cluster 34 ! ' '
| filel dat 4000 bytes | Cluster 34 ! : i 0
1 | 1 H 1
e e ! i : 35 4
. ' EOF 35 |
L :
1 ! !
1 ! !
1 ! !
1 ! !
! ! !
1 1
1 e o o e o e e 1

Cluster 35 '

1

1

1

1

1

1

1

1

1

1

1

1

Abb. 4.2 Zusammenhang zwischen Ordnereintrag (directory entry), Cluster und FAT vgl. [Car05 Figure 9.1
Seite 212]
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4.1.2 Kategorisierung der Daten

Autfbauend auf den allgemeinen Informationen iiber das Dateisystem, werden in diesem Kapi-
tel die verschiedenen Daten den einzelnen Kategorien, welche im Kapitel 3.2 beschrieben

wurden, zugeordnet und beschrieben.

4.1.2.1 File System Kategorie

Die Daten der File System Kategorie befinden sich in einem FAT-System im ersten Sektor
eines Volumes. Dieser Sektor wird von Microsoft als BIOS Parameter Block (BPB) bezeich-
net [MS00]. Da die Bezeichnung Bootsektor viel gebrauchlicher ist, wird sie auch in dieser
Arbeit weiter verwendet.

Neben den Daten der File System Kategorie werden noch Daten anderer Kategorien gespei-
chert und erst spéter bei diesen Kategorien erldutert.

Unter all diesen Daten wird zum Beispiel die Adresse fiir die Backupkopie des Bootsektors
gespeichert, welche sich laut Dokumentation [MS00] immer im Sektor 6 befindet, und Daten
die fiir die Berechnung des Volumelayouts benétigt werden. Zu diesen Daten zdhlen die Gro-
Be des Bootsektors sowie die Anzahl und die Grofe der FAT-Strukturen. Im Unterschied zu
FAT12/16 kann in FAT32 die Position und die Grofle des Root-Directories frei gewidhlt wer-
den. Die Angaben dariiber befinden sich ebenfalls im Bootsektor, wobei der Beginn des Root-
Directories nur in ganz seltenen Féllen, etwa wenn Sektoren in diesem Bereich beschidigt
sind, nicht der erste Sektor des Datenbereichs ist. Wichtig ist noch zu erwihnen, dass es in
FAT kein Feld gibt, welches das Dateisystem eindeutig identifiziert.

Fiir eine einfache Veranschaulichung, wie sich die Struktur eines FAT-Volumes anhand der

im Bootsektor gespeicherten Daten ergibt, eine Grafik fiir FAT12/16 und FAT32.

FATI12/16
Root
Reserved FAT Directory Data
Area Area | Area
T
v
1
i
[ | L ]
'/ .. ~ '
z ] ~ ]
P [} SN [}
e 1 AN 1
Reserved Num of FATS * Size Num of Root Num of Sectors
Sectors of each FAT Directory Entries in File System

Abb. 4.3 Layout eines FAT12/16-Systems mit den Daten aus dem Bootsektor fiir die Berechnung der genauen
Position. [Car05 Figure 9.3 Seite 215]
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FAT32
Root
Reserved FAT Directory Data
Area Area | Area
T T
R
| |
! !
® L ]
® ~@®

/

|
|
|

N
/ |
|

Reserved Num of FATS * Size Root Directory Num of Sectors
Sectors of each FAT Starting Location in File System

Abb. 4.4 Layout eines FAT32-Systems mit den Daten aus dem Bootsektor fiir die Berechnung der genauen
Position. [Car05 Figure 9.3 Seite 215]

Neben diesen relevanten Daten gibt es noch weitere nicht relevante Daten wie zum Beispiel
den OEM-String. Fiir genauere Informationen iiber diese Felder wird an dieser Stelle auf die

Spezifikation in [MS00] verwiesen.

Bootcode

Ebenfalls im Bootsektor enthalten ist der Bootcode fiir das Starten des Computers. Dieser ist
in zwei Teile aufgeteilt, wobei der erste Teil ein Abschnitt des Bootsektors ist und einen
Sprungbefehl in Maschinencode an das Ende der Bootsektordaten enthilt, wo sich der zweite
Teil des Bootcodes befindet.

Der Bootcode ist auch in nicht startbaren FAT-Volumes vorhanden und enthélt Text, der dar-

auf verweist, dass ein anderes Volume fiir das Starten bendtigt wird.

4.1.2.2 Content Kategorie

In dieser Kategorie befinden sich alle Daten, die zu einer Datei oder einem Ordner gehoren.
Wie schon erwidhnt werden in FAT Daten in Cluster gespeichert, wobei ein Cluster eine Men-
ge zusammenhédngender Sektoren ist, und die Anzahl der Sektoren pro Cluster eine 2er Potenz
sein muss (1, 2, 4, 8, 16, ...). Die maximale GroB3e eines Clusters ist in [MS00] mit 32KB an-
gegeben.

Im Unterschied zu anderen Dateisystemen werden diese Cluster nur in der Data Area des Da-
teisystems verwendet. In den beiden anderen Bereichen wird jeder Sektor einzeln adressiert.

Oder anders formuliert, nicht jede logische Volumeadresse hat eine logische Dateisystemad-
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resse. Das und die Tatsache, dass der erste Cluster die Adresse 2 hat, ist der Grund dafiir, wa-
rum das Auffinden des ersten Clusters sehr kompliziert ist.

Wie in [Car0O5 Seite 223] ausgefiihrt, kann von einer Clusteradresse auf eine Sektoradresse
und umgekehrt umgerechnet werden. Interessant ist in diesem Zusammenhang, dass Betriebs-
systeme und andere Programme wegen der einfacheren Handhabe nur die Sektoradressierung

verwenden.

Zuteilungsstatus von Cluster

In der FAT wird zu jedem Cluster ein Eintrag gespeichert, wobei der Tabelleneintrag 371 mit
dem Cluster 371 korrespondiert. Jeder Tabelleneintrag ist eine Nummer, deren Maximalwert
von der Version des Dateisystems abhingt, FAT12 verwendet 12-Bit Werte, FAT16 16-Bit
Werte und FAT32 32-Bit Werte, von denen jedoch nur 28 Bit verwendet werden.

Anhand des Wertes eines Eintrags konnen bestimmte Informationen herausgefunden werden.
So bedeutet etwa der Wert 0, dass der Cluster nicht zugeteilt ist, der Wert Oxff7 in FAT12, der
Wert 0xfff7 in FAT16 und der Wert OxOfff fff7 in FAT32, dass dieser Cluster als beschadigt
markiert ist und deswegen nicht mehr zugeteilt werden soll. Alle anderen Werte bedeuten,
dass dieser Cluster einer Datei oder einem Ordner zugeteilt ist mit der Ausnahme des Wertes
OxOfft ffff fiir den end of file (EOF) Marker. Wobei die Bedeutung der Werte spéter behandelt
wird.

Laut [Car05 Seite 224] wird in Windows 98 und XP fiir das Auffinden eines nicht zugeteilten

Clusters der next available Algorithmus verwendet.

4.1.2.3 Metadata Kategorie

In einem FAT-Dateisystem zéhlen erweiterte Informationen von Dateien oder Informationen
iiber suspekte Dateien, welche in den Ordnereintrdgen gespeichert sind, zu dieser Kategorie.
Des Weiteren wird die FAT-Struktur fiir das Speichern von Metadateninformationen {iber das

Layout von Dateien und Ordner verwendet.

Ordnereintrage / Directory Entries

Ein Ordnereintrag ist eine 32-Byte Datenstruktur, welche fiir jede neu erstellte Datei und je-
den neuen Ordner in dessen Uberordner angelegt wird. In diesem Eintrag werden alle Attribu-
te, die GroBe, der Startcluster sowie Datum und Uhrzeit gespeichert. Da auch die Dateinamen

in den Ordnereintrdgen gespeichert werden, zéhlen diese ebenfalls zur Filename Kategorie.
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Ordnereintrage werden in den Clustern, welche einem Ordner zugeteilt sind, gespeichert und
befinden sich deswegen im gesamten Datenbereich, wobei Ordner in einem FAT-System wie
spezielle Dateien behandelt werden. Fiir die Identifizierung der einzelnen Ordnereintrage gibt
es keine eindeutige Nummer, sondern nur den vollen Namen und das Wissen iiber die Positi-
on der Daten aufgrund der fixen GrofS3e.

Im Attributfeld werden alle sieben moglichen Attribute gespeichert, wobei von diesen die
Attribute directory, long file name und volume label essenziell und die Attribute read only,
hidden, system und archive nicht essenziell sind und deswegen nicht von jeder FAT-
Implementierung beachtet werden.

In jedem Ordnereintrag werden drei verschiedene Zeiten gespeichert. Bei diesen Zeiten han-
delt es sich um die Erstellzeit, die Zeit des letzten Zugriffs und die Zeit des letzten Schreib-
zugriffs. Wobei hier zu beachten ist, dass jede dieser Zeiten eine unterschiedliche Genauigkeit
besitzt, die fiir die Erstellzeit Zehntelsekunden, Tage fiir die letzte Zugriffszeit und zwei Se-
kunden fiir die Zeit des letzten Schreibzugriffs, welche auch die einzige Zeit ist die angegeben
werden muss. Jedoch gibt es keine Vorschriften, wann diese Zeiten aktualisiert werden miis-
sen, so hat jede Implementierung seine eigene Vorgehensweise. Eine genaue Beschreibung
des Zeitformates findet sich in der FAT-Spezifikation [MS00] und in [Car05 Seite 263/264].
Fiir forensische Untersuchungen ist von Bedeutung, dass alle Zeiten in der lokalen Zeitzone
gespeichert werden und deswegen kein Umrechnen erforderlich ist.

Der Zuteilungsstatus eines Ordnereintrags wird iiber das erste Byte, welches das erste Zeichen
des Dateinamens enthélt, bestimmt. Ist ein Ordnereintrag als nicht zugeteilt markiert, so hat
das erste Byte den Wert Oxe5. Dies ist auch der Grund, warum bei einer Wiederherstellung

geldschter Dateien das erste Zeichen des Dateinamens manuell ausgewihlt werden muss.

Grof3e Dateien

Wie bereits erwdhnt wird in der FAT zu jedem Cluster ein Wert gespeichert. Soll nun eine
Datei gespeichert werden, deren Grof3e ein Vielfaches der Clustergrofle ist, so wird ausgehend
vom Startcluster, dessen Adresse im Ordnereintrag gespeichert ist, bei jedem Cluster in der
FAT die Adresse des nachfolgenden Clusters gespeichert. Beendet wird diese Verkettung,
welche auch Clusterkette (cluster chain) genannt wird, mit dem Wert fiir das End of File
(EOF) Symbol. Nachdem, wie bereits erwdhnt, in FAT32 nur 28 Bit fiir die Clusteradresse
verwendet werden, ist die maximale Anzahl von Cluster in einer Kette 268.435.456, wobei
hier die Werte fiir EOF, der Nullwert und der Wert fiir die Markierung als beschidigter

Cluster noch enthalten sind. Da in jedem Ordnereintrag die Grofe einer Datei gespeichert
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wird, ist die maximale GroBe einer Datei von der Anzahl der Bits dieses Feldes abhingig.
Nachdem fiir dieses Feld 4 Byte im Ordnereintrag reserviert sind, sind Dateien auf eine Grofe

von 4 GB beschrinkt.

Anlegen von Ordnern

Wird ein neuer Ordner angelegt, so wird diesem ein Cluster zugeordnet und dessen Inhalt mit
Oen iiberschrieben. Da bei einem Ordner das Feld fiir die Grofe im dazugehoérigen Ordnerein-
trag nicht verwendet wird, sollte dessen Wert ebenfalls 0 sein. Mit dem Anlegen des Ordners
werden ebenfalls die zwei ersten Eintrdge angelegt. Bei diesen Eintrdgen handelt es sich um
die . und .. Ordner, welche fiir das Navigieren mit der Kommandozeile ben6tigt werden.

Diese Eintrige werden auch fiir die Uberpriifung des Erstelldatums verwendet, da es gleich
mit dem des Ordners sein muss.

Fiir das Berechnen der Ordnergrofe muss durch die FAT-Struktur, ausgehend vom Startc-

luster bis zum Erreichen der EOF-Markierung navigiert werden.

4.1.2.4 File Name Kategorie

In dieser Kategorie wird typischerweise einem Dateinamen eine Adresse seiner Metadaten-
struktur zugewiesen. Nachdem in FAT der Dateiname aber ein Teil der Metadaten ist, gibt es
in dieser Kategorie nur zu erwéhnen, in welchem Format die Dateinamen gespeichert werden.
Das Standardformat fiir Dateinamen ist die 8.3 Benennungskonvention bei der 8 Zeichen fiir
den Namen und 3 Zeichen fiir die Dateiendung verwendet werden konnen. Bendtigt die Be-
nennung einer Datei mehr Zeichen, so gibt es die Moglichkeit eines langen Dateinamens. Hat
eine Datei einen Namen, der ldnger als die 8 Zeichen des Standardnamens ist, so wird ein
eigener Ordnereintrag fiir diesen langen Namen im Ordner der Datei angelegt. Dieser Ordner-
eintrag beinhaltet neben den Daten fiir den Namen noch ein Attribut fiir Sequenznummer und
eine Priifsumme, welche fiir die Zusammengehorigkeit von langem und kurzem Dateinamen
verwendet werden kann. Pro Ordnereintrag eines langen Namens konnen 13 UTF-16 Zeichen
verwendet werden. Sollten diese Zeichen nicht ausreichen, so wird ein neuer Ordnereintrag
fiir weitere 13 Zeichen angelegt.

Jede Datei mit einem langen Namen besitzt auch einen kurzen Namen, da in den Ordnerein-

tragen fiir den langen Namen keine weiteren Dateiattribute gespeichert sind.
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4.1.2.5 Beschreibung der Datenstrukturen

Die Beschreibung der verwendeten Datenstrukturen eines FAT-Systems wie den Bootsektor,
die FAT, die FSINFO unter FAT32, die Ordnereintrige und Ordnereintrdge fiir die langen
Dateinamen wiirde fiir den Umfang dieser Arbeit etwas zu weit gehen. Fiir interessierte Leser
sei an dieser Stelle auf die FAT-Spezifikation [MS00] und auf die ausfiihrliche Beschreibung

von Brian Carrier in [Car05 Seite 253] Kapitel 10 ,,FAT Data Structures* verwiesen.

4.1.3 Moglichkeiten der Datenwiederherstellung

Dieser Abschnitt befasst sich mit den Moglichkeiten, die es gibt, um geloschte Dateien wie-
derherzustellen. Doch vor dem Wiederherstellen muss zuerst gekldrt werden, wie in einem
FAT-System Dateien und Ordner geldscht werden, um zu wissen, wo bei der Wiederherstel-

lung angesetzt werden muss.

4.1.3.1 Loschen von Dateien

Wie schon aus Kapitel 4.1.2.3 bekannt, werden die Metadaten einer Datei in einem Ordner-
eintrag gespeichert. Wird nun eine Datei geldscht, so wird der Wert des ersten Bytes dieses
Ordnereintrages auf den Hex-Wert Oxe5 gesetzt. Durch dieses setzten wird dieser Ordnerein-
trag auf ,nicht zugeteilt’ gesetzt und der erste Buchstabe des kurzen Dateinamens geldscht.
Weiters werden ausgehend vom ersten Cluster, welcher in den Metadaten angegeben ist, alle
Cluster dieser Datei in der FAT mit dem Wert 0 {iberschrieben und so als nicht zugeteilt mar-
kiert. Wie in [Car05 Kapitel 9] angegeben, werden die verwendeten Cluster selbst nach dem
Loschen von Windows normalerweise nicht iiberschrieben und beinhalten so noch die Daten
der geloschten Datei.

Wurde fiir eine Datei ein langer Dateiname verwendet, so wird bei diesem Ordnereintrag e-

benfalls das erste Byte mit Oxe5 und so die Sequenznummer dieses Eintrags i{iberschreiben.

4.1.3.2 Wiederherstellung von Daten

Die Beschreibung, wie geloschte Daten eines FAT-Laufwerks wiederhergestellt werden kon-
nen, geht von der Annahme aus, dass fiir das Loschen ein Windows-System verwendet wurde.
Ausgehend von dieser Annahme wird zuerst der als ,nicht zugeteilt’ markierte Ordnereintrag
der wiederherzustellenden Datei bendtigt. In diesem Eintrag findet sich die Adresse des ersten
Clusters dieser Datei. Nachdem beim Loschen der Zuteilungsstatus der Cluster in der FAT auf
,nicht zugeteilt’ gesetzt wurde, gibt es zwei Moglichkeiten, die weiteren Cluster einer Datei
zu finden. Die erste Moglichkeit beginnt beim ersten Cluster und nimmt solange den néchsten
Cluster, ohne auf dessen Zuteilungsstatus zu achten, bis die im Ordnereintrag angegebene
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DateigrofBBe erreicht ist. Die zweite Mdglichkeit beriicksichtigt den Zuteilungsstatus und ver-
wendet nur ,nicht zugeteilte’ Cluster fiir die Wiederherstellung.

Damit die Unterschiede der beiden Moglichkeiten besser verstdndlich werden, ein kleines
Beispiel aus [Car05 Seite 247/248] welches die Stirken und Schwéichen beider Moglichkeiten
zeigt.

In Abb. 4.5 werden drei Szenarien fiir die Positionierung und Wiederherstellung einer Datei

angegeben.

Start-Cluster: 56
Dateigrofie: 7094 Bytes
ClustergrofB3e: 2048 Bytes

A 56 | 57 | 58 59 | 60 | 61
[ Nicht Zugeteilt ]
B 56 57 58 59 60 61 [ Datei Daten |
| Zugeteilt |
C 56 | 57 | 58 59 | 60 | 61

Abb. 4.5 Drei Szenarien fiir die Aufteilung einer Datei auf mehrere Cluster vgl. [Car05 Figure 9.19 Seite 248]

Die Aufteilung in Abb. 4.5 A fiihrt, da alle Cluster aufeinander folgen, mit beiden Mdoglich-
keiten zum Erfolg. In Abb. 4.5 B wird es hingegen schon schwieriger, da hier der Zuteilungs-
status der Cluster beriicksichtigt werden muss, um die Datei richtig wiederherzustellen. Das in
Abb. 4.5 C angegeben Szenario ist mit keiner der beiden Moglichkeiten zu 16sen, da hier der
nicht zugeteilte Cluster 57 immer zur wiederhergestellten Datei gegeben wird.

Sollen neben Dateien auch geloschte Ordner gefunden werden, so muss der nicht zugeteilte
Speicher nach Ordnereintrdgen durchsucht werden. Hierfiir ist es hilfreich zu wissen, dass
jeder Ordner Ordnereintrage fiir den . und .. Ordner, wie bereits in Kapitel 4.1.2.3 erwihnt,
beinhaltet. Mit diesem Wissen ergeben sich die Suchkriterien fiir das Auffinden der Ordner-
strukturen, welche durch die Struktur der Ordnereintrdage erkannt werden kdnnen.
Schwierigkeiten bereiten hierbei nur die Moglichkeiten, dass der Cluster eines Ordners bereits
von einem anderen Ordner oder einer Datei iiberschrieben wurde, oder, dass der Ordner im
Laufe seiner Existenz weitere Cluster benétigte.

Erleichterungen fiir das Auffinden geloschter Dateien bietet das regelméfige Verwenden von
Defragmentierungsprogrammen, da diese versuchen, die Daten einer Datei in zusammenhén-

gende Cluster zu verschieben. Natiirlich gelten diese Erleichterungen nur fiir Dateien, die erst
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nach dem letzten Defragmentieren geloscht wurden. Dateien, die vor dem Defragmentieren
geloscht wurden, konnen hingegen sehr schwer wiederhergestellt werden, da deren Cluster

sehr wahrscheinlich bereits tiberschrieben wurden.
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4.2 NTFS

NTES (New Technologie File System) wurde ebenfalls von Microsoft entwickelt, mit Win-
dows NT eingefiihrt und ist seit Windows XP das Standard-Dateisystem von Windows. Bei
der Entwicklung wurde speziell auf Zuverldssigkeit, Sicherheit und die Unterstiitzung von
groflen Laufwerken, sowie das schnelle Durchfiihren von Standarddateioperationen wie Le-
sen, Schreiben und Suchen, geachtet.

In diesem Zusammenhang ist jedoch zu beachten, dass es von Microsoft keine offizielle Do-
kumentation von NTFS gibt, die genau beschreibt, wie das Dateisystem aufgebaut ist und wie
bzw. wo die Daten auf der Festplatte gespeichert werden. Interessierte Leser werden fiir wei-
tere Informationen iiber das angenommene Layout der Daten auf der Festplatte auf die Do-
kumentation des Linux NTFS-Projektes [Linux-NTFS] verwiesen.

Das Fehlen dieser Dokumentation ist auch der Grund, weshalb es au3er Windows kein ande-
res System gibt, welches sicher auf eine NTFS formatierte Festplatte schreiben kann. Er-
schwerend kommt noch hinzu, dass Microsoft mit beinahe jeder neuen Version von Windows
auch Anderungen am Dateisystem vornimmt.

Trotz dieser Hiirden verspricht die aktuelle Version der NTFS-Treiber des Linux NTFS-

Projektes eine volle Lese und Schreibunterstiitzung [Linux-NTFS].

4.2.1 Allgemeine Beschreibung

Die allgemeinen Beschreibungen werden in zwei Hauptteile unterteilt, wobei sich der erste
Teil mit dem Vorstellen und Beschreiben allgemeiner NTFS-Strukturen beschéftigt und der
zweite Teil NTFS im Bezug auf das allgemeine Model fiir Dateisysteme von Brian Carrier

aus [Car05 Kapitel 8] erklért.

4.2.1.1 Allgemeine NTFS-Strukturen

NTES ist ein sehr komplexes Dateisystem bei dem als wichtigstes Designkonzept alle Daten
einzelnen Dateien zugeordnet sind. Diese Dateien konnen iiber die gesamte Partition verteilt
gespeichert werden, weshalb ein NTFS formatiertes Laufwerk keine spezielle Struktur auf-
weist. Im Unterschied zu anderen Dateisystemen werden die Daten fiir die Dateisystemver-
waltung nicht speziell versteckt. Das einzige was alle NTFS-Partitionen gemein haben, ist die
Position des Bootsektors und des Bootcodes im ersten Sektor, sowie die Backupkopie des
Bootsektors im letzten Sektor der Partition. Wie in FAT werden auch in NTFS Cluster, wel-

che eine Menge zusammenhingender Sektoren sind, verwendet.
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MFT

Das wichtigste Konzept in NTFS ist jenes der Master File Table (MFT). Diese Tabelle be-
steht aus einfachen Eintrdgen, deren Grofle im Bootsektor angegeben wird. Es wird in Win-
dows jedoch eine fixe Grofle von 1024 Bytes verwendet. Die ersten 42 Bytes eines MFT-
Eintrages bestehen aus 12 definierten Feldern, die restlichen 982 Bytes besitzen keine Struk-
tur und konnen mit Attributen aufgefiillt werden. Diese Attribute sind kleine Datenstrukturen
fiir spezielle Aufgaben. So wird zum Beispiel ein Attribut fiir das Speichern des Dateinamens
oder ein anderes fiir das Speichern des Dateiinhaltes verwendet. Abb. 4.6 zeigt einen allge-
meinen MFT-Eintrag. Wie ein konkretes Beispiel eines kleinen Ordners bzw. einer Datei aus-

sehen kann, zeigt Abb. 4.7.

Header Attribute Unbenutzer
l Speicher
MFT- l

Eintrag

Abb. 4.6 Allgemeine Struktur eines MFT-Eintrags mit einem kleinen Header und mehreren Attributen. vgl.
[Car05 Figure 11.1 Seite 275]

Standard Datei- oder Sicherheits- Daten oder Index
Informationen Ordner-Name beschreibung

Abb. 4.7 Beispiel einer kleinen Datei oder eines kleinen Ordners [NTFS.com/ntfs-mft.htm]

Nachdem alle Daten in NTFS einer Datei zugeordnet sind, ist auch die MFT in einer Datei
gespeichert. Damit diese Datei gefunden wird, muss im Bootsektor die Adresse des ersten
MFT-Eintrags gesucht werden. In diesem ersten Eintrag, mit der Bezeichnung $MFT, sind die
weiteren Speicherpldtze der MFT gespeichert. Zu beachten ist hier, dass dieser Eintrag die
einzige Stelle im Dateisystem ist, wo die Position der MFT gespeichert wird. Abb. 4.8 zeigt,

wie die MFT iiber den Bootsektor gefunden wird und welche Struktur diese besitzt.
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Cluster 0 Bootsektor
... MFT-Position = 32...

$MFT — Cluster: 32-34. 56-58

Cluster 32

Cluster 33

Cluster 34

Cluster 56

Cluster 57

Cluster 58

Abb. 4.8 Stilisierte Position und Struktur der MFT aus den Informationen des Bootsektors und der SMFT Ein-
trags. vgl. [Car05 Figure 11.2 Seite 275]

Die Grofle des fiir die MFT reservierten Speichers konnte theoretisch fix angegeben werden,
wird in Windows jedoch dynamisch verwaltet, damit das Dateisystem leichter durch eine Vo-
lumevergroferung vergroflert werden kann. In diesem Zusammenhang ist zu beachten, dass
die MFT-Eintrage von Windows einmal angelegt und niemals geloscht, sondern hdchstens
iiberschrieben werden. Daher kann die MFT nur vergrof3ert und nicht verkleinert werden.

Fiir die Adressierung der einzelnen MFT-Eintrdge wird eine sequenzielle 48-Bit Adresse,
welche beim ersten Eintrag mit 0 beginnt und als Dateinummer (file number) bezeichnet wird,
verwendet. Die maximale MFT-Adresse ist von der Grof3e der MFT abhéngig und ist das Er-
gebnis aus MFT-GroBe dividiert durch die Groe der MFT-Eintrdge. Zu dieser Adresse hat
jeder MFT-Eintrag noch eine 16-Bit Sequenznummer. Wird ein MFT-Eintrag zum ersten Mal
einer Datei oder einem Ordner zugeteilt, so wird diese Nummer mit 0 initialisiert. Diese Se-
quenznummer wird jedes Mal, wenn ein schon einmal verwendeter MFT-Eintrag wieder einer
Datei oder einem Ordner zugeteilt wird, um 1 erhoht. Die Kombination der Sequenznummer
mit der MFT-Adresse ergibt eine 64-Bit Dateireferenzadresse (file reference address), die fiir
das Referenzieren der MFT-Eintrdge in NTFS verwendet wird und bei der die Sequenznum-

mer fiir die obersten 16 Bit Verwendung findet.
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Dateisystem-Metadaten

Wie bereits beschrieben, werden in NTFS alle Daten in Dateien gespeichert, was bewirkt,
dass sich die Metadaten des Dateisystems ebenfalls in eigenen Dateien, welche von Microsoft
als Metadatendateien (metadata files) bezeichnet werden, befinden. Fiir diese Dateien werden
von Microsoft die ersten 16 MFT-Eintrdge reserviert [ntfs.com/ntfs-mft.htm] [ntfs.com/ntfs-
system-files.htm]. Bei genauerer Betrachtung der MFT stellt sich jedoch heraus, dass der erste
Eintrag eines Ordners oder einer allgemeinen Datei erst im MFT-Eintrag 24 gespeichert wird.
Die nicht benétigten reservierten MFT-Eintrdge werden zwar zugeteilt, enthalten jedoch nur
Standardattribute ohne Daten.

Die Metadatendateien befinden sich im Root-Directory und sind fiir normale Benutzer nicht
sichtbar. Die Benennung dieser Dateien hat ein eigenes Schema: Das erste Zeichen ist ein $
und darauf muss ein Gro3buchstabe folgen. Tab. 4.1 listet alle Metadatendateien mit ihrem

dazugehorigen MFT-Eintrag auf.

MFT-Eintrag Dateiname Beschreibung

0 SMFT Eintrag fiir die MFT

1 SMFTMirr Enthilt eine Backup Kopie der ersten MFT Eintrége.

2 $LogFile Enthilt das Journal mit Logging-Informationen iiber Metadaten-Transak-
tionen.

3 $Volume Enthélt Informationen iiber das Volume, wie Bezeichnung, Version und

dariiber wie das Volume identifiziert werden kann.

4 $AttrDef Enthilt die Attributinformationen wie Werte fiir das Identifizieren, Name
und Grofen.

5 . Eintrag fiir das Root-Directory des Dateisystems

6 $Bitmap Enthilt den Zuteilungsstatus aller Cluster des Dateisystems.

7 $Boot Beinhaltet den Bootsektor und den Bootcode des Dateisystems.

8 $BadClus Liste aller Cluster, welche fehlerhafte Sektoren besitzen.

9 $Secure Beinhaltet Informationen iiber die Sicherheit und die Zugriffskontrolle

der Dateien. Diese Datei wurde erst mit Windows 2000 eingefiihrt.

10 $Upcase Enthilt alle groBgeschriebenen Unicodezeichen

11 $Extend Ein Ordner welcher Dateien fiir optionale Erweiterungen, welche nicht in

den reservierten MFT-Eintrdgen gespeichert werden, enthélt.

Tab. 4.1: NTFS Metadatendateien mit ihrem MFT-Eintrag vgl. [Car05 Table 11.1 Seite 278]
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4.2.1.2 Konzept der MFT-Attribute

Wie zuvor schon erwéhnt, besitzt ein MFT-Eintrag nicht viel Struktur, sondern speichert le-
diglich eine Menge von Attributen. Von diesen Attributen existieren eine grofle Menge unter-
schiedlicher Attribute mit jeweils eigener Datenstruktur. Wie bereits in Abb. 4.7 gezeigt, gibt
es beispielsweise Attribute fiir den Dateinamen, die Sicherheitsbeschreibungen oder den Da-
teiinhalt. Dies ist einer der wesentlichen Unterschiede zu anderen Dateisystemen, denn in
NTEFS werden nicht die Dateidaten sondern Attribute gelesen oder geschrieben, wobei eines
dieser Attribute auch Dateidaten beinhalten kann.

Nachdem jeder Attributtyp unterschiedliche Arten von Daten speichert, werden die Daten in
zwei Teile, den Header, welcher generisch und bei jedem Attribut gleich ist, und den Content,

der die Daten des Attributes enthélt, aufgeteilt.

Attribut-Header

Im Header wird der Typ, angegeben durch eine eindeutige Nummer, der Name und die Gréf3e
des Attributes gespeichert. Ebenfalls enthalten sind Informationen dariiber, ob die Daten
komprimiert oder verschliisselt sind. In jedem MFT-Eintrag konnen mehrere Attribute dessel-
ben Typs, fiir die Unterscheidung mit einem eindeutigen Identifier belegt, enthalten sein. De-
tails iiber die verwendete Datenstruktur des Headers konnen in [Car05 Kapitel 13, Seite 355]

nachgelesen werden.

Attribut-Content

Fiir den Content gibt es keine vorgeschriebene Struktur oder Grof3e, so kann z. B. der Inhalt
einer Datei von einigen KB bis zu mehreren GB reichen. Da jedoch ein MFT-Eintrag nur
1024 Bytes grof} ist, werden in NTFS zwei mogliche Speicherorte angeboten. Befinden sich
alle Daten im MFT-Eintrag, so werden diese resident Attribute genannt. Non-resident Attri-
bute werden jene genannt, bei denen die Daten in externen Clustern im Dateisystem gespei-
chert werden. Um welches Attribut es sich handelt, wird im Header angegeben. Bei einem
resident Attribut folgen nach dem Header die Daten, bei einem non-resident Attribut ist im
Header die Clusteradresse gespeichert.

Benotigen die Daten mehrere Cluster, so werden sie in sogenannten cluster runs gespeichert.
Ein cluster run ist eine Menge zusammenhangender Cluster, fiir welche die Startadresse und
die Lange angegeben wird. Wie in Abb. 4.9 zu sehen ist, konnen mehrere cluster runs pro

Attribut angegeben werden.
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Runs / 48 149 |50 | 51 | 52
1 Start: 48 Len: 5

2 | Start: 80 Len: 2
Start: 56 Len: 4

56 | 57 | 58 | 59

80 | 81

resultierende

Datei 48 149 | 50 | 51|52 | 80 | 81 56 | 57 | 58 | 59
atel

Abb. 4.9 Beispiel wie mehrere cluster runs einer Datei gespeichert sind und wie die daraus resultierende Datei
zusammengesetzt wird vgl. [Car05 Figure 11.6 Seite 281]

In den Kapiteln 3.2.2 und 3.2.3 sowie in der Abb. 3.3 wurde bereits das Konzept der unter-

schiedlichen logischen Adressen von Clustern vorgestellt. In NTFS werden diese jedoch et-

was anders benannt. So wird die logische Dateisystemadresse als Logical Cluster Number /

logische Clusternummer (LCN) und die logische Dateiadresse als Virtual Cluster Number /

virtuelle Clusternummer (VCN) bezeichnet.

Fiir das Beschreiben der cluster runs wird in NTFS VCN zu LCN Mapping verwendet. Fiir

das Beispiel in Abb. 4.9 bedeutet dies etwa, dass die VCN 0 bis 4 auf die LCN 48 bis 52 ge-

mappt werden, usw.

Details iiber die verwendete Datenstruktur eines cluster runs sind in [Car05 Kapitel 13, Seite

357-359] zu finden.

4.2.1.3 Standardattributtypen

Nach der allgemeinen Beschreibung von Attributen geht dieses Kapitel auf die Standardattri-
bute ein, und zeigt an einer Auswahl, wie diese verwendet werden. Wie bereits in Kapitel
4.2.1.2 dargestellt, besitzt jedes Attribut eine eindeutige Nummer. Diese Nummer wird fiir die
Sortierung der Attribute in den MFT-Eintragen verwendet. Zu dieser Nummer kommt noch
ein Name, der mit einem ,$’ Zeichen beginnt und nur Grof3buchstaben verwendet. In Tab. 4.2
werden einige der Defaultattribute aufgelistet, wobei nicht alle dieser Attribute immer Ver-

wendung finden.

Typ Identifier Name Beschreibung
16 $STANDARD Allgemeine Informationen wie die Zugriffszeiten, Besit-
INFORMATION zer, Sicherheits-ID und Flags.
32 SATTRIBUTE LIST Liste iiber die Speicherorte anderer Attribute dieser
Datei.
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48 $FILE NAME Dateiname in Unicode sowie die Zugriffszeiten
64 $VOLUME_ VERSION Informationen iiber das Volume. Existiert nur in Version
1.2 (Windows NT)
64 $OBJECT 1D Ein eindeutiger 16-Byte Identifier fiir Dateien und Ord-
ner, welchen es erst seit Version 3.0 (ab Windows 2000)
gibt.
80 $SECURITY _ Zugriffs- und Sicherheitseigenschaften (access controll
DESCRIPTOR and security properties)

96 $VOLUME NAME Name des Volumes

112 $VOLUME _ Version des Dateisystems und andere Flags
INFORMATION

128 $DATA Dateiinhalt

144 $INDEX ROOT Root-Knoten eines Index-Trees

160 $INDEX Knoten des Index-Trees

ALLOCATION

176 $BITMAP Bitmap fiir die SMFT Datei und fiir Indizes

192 $SYMBOLIC LINK Softlink-Informationen; nur in Version 1.2 (Windows
NT) vorhanden.

192 $SREPARSE POINT Beinhaltet Daten iiber einen reparse point, welcher als
Softlink ab Version 3.0 (ab Windows 2000) verwendet
wird.

208 $EA INFORAMTION Wird fiir die Abwirtskompatibilitidt zu OS/2 verwendet
(HPFS)

224 SEA Wird fir die Abwirtskompatibilitidt zu OS/2 verwendet
(HPFS)

256 $LOGGED UTILITY STR  Beinhaltet Schliissel und Informationen iiber verschliis-

EAM

selte Attribute ab Version 3.0 (Windows 2000)

Tab. 4.2 Defaultattribute von MFT Eintragen vgl [Car05 Table 11.2 Seite 282]

Nachdem das SSTANDARD INFORMATION Attribut Daten fiir die Durchsetzung der Da-

tensicherheit und der Quotas beinhaltet, befindet es sich in jedem MFT-Eintrag. Es handelt

sich bei diesen Daten jedoch um Daten eines Application-Level Features. So wie das $FILE

NAME Attribut wird auch das SSTANDARD INFORMATION Attribut immer resident im

MFT-Eintrag gespeichert.

Handelt es sich um eine Datei, so wird das Attribut SDATA fiir das Speichern des Dateiinhal-

tes verwendet und beim Erzeugen der Datei erstellt. Dieses Attribut besitzt normalerweise

keinen Namen, auler es ist mehrmals vorhanden. In diesem Fall spricht man auch von alter-

nate data stream (ADS). Diese ADS miissen jedoch einen Namen, welcher sich vom Attri-
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butnamen unterscheiden kann, tragen. Zum Beispiel ist der Name des Attributtyps $DATA
und der Name des Attributes ist ,,Test ADS*.

Alle Ordner enthalten das SINDEX ROOT Attribut, in welchem Informationen iiber Dateien
und Unterverzeichnisse dieses Ordners gespeichert sind. Grof3e Ordner verwenden weiters die
Attribute SINDEX ALLOCATION und $BITMAP zum Speichern von Informationen. Typi-
scherweise haben die Attribute SINDEX ROOT und $INDEX ALLOCATION den Namen
»SI30%.

Da, wie bereits erwdhnt, in NTFS alles eine Datei ist, kann auch ein Ordner das Attribut
$DATA enthalten und darin beliebige Daten speichern.

Nach der Beschreibung konnen nun die Attribute der Abb. 4.6 benannt und deren Typ ange-

geben werden.

$STANDARD INFORMATION

Typ Id: 16
. $FILE NAME $DATA Unbenutzer
Header : :
Typ Id: 48 Typ Id: 128 Speicher
l \ l l l
MFT-

Eintrag

Abb. 4.10 MFT-Eintrag einer sehr kleinen Datei mit benannten Attributen vgl. [Car05 Figure 11.7 Seite 283]

4.2.1.4 Weitere Attributkonzepte

Dieses Kapitel widmet sich weiteren Arten von Attributen, welche nicht zu den Standardattri-

buten zahlen.

Basis MFT-Eintrige

Wegen des 16-Bit Identifier fiir Attribute ist es moglich bis zu 65.536 Attribute pro Datei an-
zugeben. Dabei tritt jedoch das Problem auf, dass zu jedem Attribut zumindest der Header im
MFT-Eintrag gespeichert werden muss. Doch die GréBe eines MFT-Eintrages ist mit 1.024
Bytes beschriankt. Fiir die Losung dieses Problems wird, falls bendtigt, ein weiterer MFT-
Eintrag zu der betreffenden Datei hinzugefiigt und der erste Eintrag zu einem sogenannten
Basis oder base MFT-Eintrag gedndert. Wobei dessen Adresse in einem Feld der weiteren

Eintrige gespeichert wird.
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Der Basiseintrag erhilt ein SATTRIBUTE_LIST Attribut, in welchem eine Liste der Attribute
mit der dazugehorigen Adresse des MFT-Eintrags gespeichert ist. Ein weiterer Unterschied
dieser MFT-Eintrage besteht darin, dass die Attribute SFILE. NAME und $STANDARD_IN-
FORMATION nur im Basiseintrag vorhanden sind.

Verschliisselte Attribute

Eine erweiterte Funktion, die in NTFS auf Attribute angewendet werden kann, ist die Ver-
schliisselung. Theoretisch konnte diese Funktion auf jedes Attribut angewendet werden, wird
von Windows jedoch auf das SDATA Attribut beschrénkt.

Wird die Funktion der Verschliisselung verwendet, so wird nicht das gesamte Attribut, son-
dern nur der Inhalt ohne dem Header verschliisselt. Weiters wird fiir diese Dateien ein
$LOGGED_UTILITY_STREAM Attribut, in welchem der Schliissel fiir das Entschliisseln
der Daten gespeichert ist, angelegt.

Benutzer konnen in Windows zwischen der Verschliisselung von Dateien oder Ordner wéh-
len. Wobei bei der Verschliisselung eines Ordners nicht der Ordner selbst, sondern nur die
Dateien und Ordner, welche in diesem Ordner angelegt werden, verschliisselt werden. Jeder
dieser Ordner und Dateien hat ein spezielles Flag im $SSTANDARD INFORMATION Attri-

but und jedes Attribut hat im Header ein Flag, welches die Verschliisselung anzeigt.

Implementierung in NTFS

Damit Daten verschliisselt werden konnen, ist logischerweise ein Schliissel notwendig. Diese
Anforderung wird in NTFS gel6st, indem fiir jeden Eintrag in der MFT ein eigener zufélliger
Schliissel, file encryption key (FEK), generiert wird. Dieser FEK wird anschliefend fiir die
Verschliisselung mit dem symmetrischen DESX-Algorithmus’ verwendet. Wobei hier seit
Windows XP auch der 3DES und seit Windows XP SP1 der AES 256 verwendet werden
kann [MS07-4]. Enthélt eine Datei mehrere $SDATA Attribute, so werden alle mit dem glei-
chen FEK verschliisselt. Fiir jeden Benutzer, der Zugriffsrechte auf diese Datei hat, wird im
$LOGGED UTILITY STREAM Attribut ein data decryption field (DDF) gespeichert. In
diesem Feld wird die Security ID (SID) des Benutzers, Verschliisselungsinformationen und
der FEK, welcher selbst mit dem Public Key des Benutzers verschliisselt wurde, gespeichert.
In diesem Attribut werden ebenfalls sogenannte data recovery fields (DRF) gespeichert. Diese
DRF werden fiir alle Wiederherstellungsmethoden angelegt und enthalten den, mit dem Pub-

lic Key fiir die Datenwiederherstellung verschliisselten, FEK.

 DESX = DES Erweitert um whithening vgl. [Rog96] [Kil97] sowie [Sch07] [Sch05] [Buc03]
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Abb. 4.11 zeigt schematisch die Funktionsweise des Verschliisselungsvorganges.

$LOGGED UTILITY STREAM

File e 1 Attribute
Content User 1’s Enier teSd
Public Key Frgllz
v Encrypt
Encrypt \ | Random Key
(DESX) (FEK)
v Encrypt User 2°
Encrypted User 2’s Enier teSd
File Public Key ;gﬁ $DATA
Content
Attribute
Data
____________ Random Key usage

Public Key usage

Abb. 4.11 Verschliisselungsvorgang beginnend beim Dateiinhalt (File Content) vgl. [Car05 Figure 11.11 Seite
289]

Damit die Daten entschliisselt werden konnen, wird der FEK aus dem $LOGGED_UTILI-
TY STREAM Attribut benétigt. Bevor dieser verwendet werden kann, muss er jedoch mit
dem Private Key des Benutzers entschliisselt werden. Dieser Private Key befindet sich, mit
einem symmetrischen Verfahren verschliisselt, in der Windows Registry und kann nur mit
dem Passwort des Benutzers entschliisselt werden. Nach dem Entschliisseln der beiden
Schliissel sind alle Vorbereitungen fiir das Entschliisseln des SDATA Attributes abgeschlos-
sen und es kann nun mit dem FEK entschliisselt werden. Den genauen Ablauf zeigt die fol-

gende Abbildung.
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$DATA
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Y
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File
$LOGGED UTILITY STREAM Content
Attribute I
Userl’
Encsf}tptZd ———a( Decrypt }----- Random Key | - Decrypt
FEK P (FEK) (DESX)
]
User 1°s User 1°s Y
——( D _ )
Password ™ Private Key File
Content
|
i |
Registry Val
ey e Userl’s
»  Encrypted
Private Key
Data
“““““““ Random Key usage

Private Key usage

Abb. 4.12 Entschliisselungsvorgang beginnend mit dem verschliisselten Inhalt des SDATA Attributes vgl.
[Car05 Figure 11.12 Seite 289]

Fiir die Analyse verschliisselter Daten kann eine Brut Force Attacke auf das Benutzer-Pass-
wort zielfithrend sein, wobei im NTFS-Design auch eine kleine Liicke existiert. So kann nach
dem Verschliisseln eine unverschliisselte Kopie dieser Daten im freien Speicher der Festplatte
existieren. Der Grund hierfiir ist, dass fiir das Verschliisseln die tempordre Datei EFs0 . TMP,
welche eine Kopie der nicht verschliisselten Daten enthilt, angelegt wird. Diese Datei wird
zwar nach dem Verschliisseln geloscht, jedoch vom System nicht {iberschrieben.

Sollte, aus welchem Grund auch immer, ein Account welcher als Recovery-Agent konfigu-
riert ist zugénglich sein, so kann, aufgrund der Tatsache, dass dieser Zugriff auf alle Dateien
hat, liber die Wiederherstellungsfunktion jede Datei entschliisselt werden. Zu beachten ist hier
weiters, dass dieser Recovery-Agent nicht immer StandardméBig aktiviert ist, und wenn ja, es
dafiir je nach Betriebssystem verschiedene Voraussetzungen gibt. So wird beispielsweise un-
ter Windows 2000 der erste lokale Administrator der sich Anmeldet auch der Standard-
Recover-Agent, egal ob der Computer Mitglied in einer Arbeitsgruppe oder eine Windows
NT 4.0 Doméne ist. Befindet sich ein Computer mit Windows XP oder Windows 2000 in
einer Windows Server 2003 oder Windows 2000 Doméne, so wird standardmifBig das vorde-

finierte Administratorkonto auf dem ersten Doménencontroller der Doméne als Standard-
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Recovery-Agent verwendet. Befindet sich ein Computer mit Windows XP in einer Arbeits-
gruppe, so gibt es keinen Standard-Recovery-Agent. Wird hier dennoch ein Recovery-Agent
bendtigt, so muss dieser manuell eingerichtet werden. [MS06-5]

Nachdem eine tiefer gehende Erkldrung der Verschliisselungsmethoden und Algorithmen den
Rahmen dieser Arbeit sprengen wiirde, wird an dieser Stelle auf weiterfithrende Literatur

verwiesen, beispielsweise [Sch05], [Sch07] oder [Buc03].

4.2.1.5 Indizes

In NTFS werden in vielen Situationen Indizes zum Speichern von Daten verwendet. Genauer
gesagt ist ein NTFS-Index eine Sammlung sortiert gespeicherter Attribute. Seit der Version
3.0 werden Indizes nicht nur fiir das Speichern der SFILE NAME Attribute eines Ordners,
sondern auch fiir einige andere Attribute verwendet. Beispielsweise werden jetzt Sicherheits-
informationen oder Informationen iiber Quotas ebenfalls in einem Index gespeichert.

Die verwendete Datenstruktur fiir einen Index ist das Konzept der B-Trees. Aus Griinden des
Umfangs wird hier nicht weiter auf dieses Konzept eingegangen, sondern wie zuvor schon bei
der Kryptographie auf weiterfiihrende Literatur verweisen, zum Beispiel [Ott02].

Viel interessanter ist an dieser Stelle, wie das Konzept der B-Trees in NTFS fiir Indizes ver-
wendet wird.

Jeder Eintrag in einem Tree verwendet eine Datenstruktur, Indexeintrag (index entry) genannt,
fiir das Speichern der Werte eines Knotens. Es gibt zwar viele verschiedene Typen von Indi-
zes, wobei diese aber alle dieselbe Headerstruktur verwenden. Detaillierte Auskunft zu diesen
Datenstrukturen gibt das Kapitel 13 ,,Index Attributes and Data Structures* in [Car05 ab Seite
369].

In einem Indexeintrag eines Ordners ist beispielsweise neben den Headerinformationen noch
das SFILE_ NAME Attribut dieses Ordners gespeichert. Diese Indexeintrdge werden in Kno-
ten der B-Trees organisiert und in einer Liste gespeichert, wobei das Ende der Liste durch
einen leeren Indexeintrag markiert wird.

Die Knoten der Indizes konnen in zwei verschiedenen Attributen in den MFT-Eintrdgen ge-
speichert werden. Entweder, falls nur ein Knoten mit wenigen Eintrdgen gespeichert werden
soll, im $INDEX ROOT Attribut oder, wenn mehrere Knoten gespeichert werden sollen, im
non-resident SINDEX ALLOCATION Attribut, wobei in diesem Fall das SINDEX ROOT
Attribut fiir den Wurzelknoten verwendet wird.

Der Inhalt des SINDEX ALLOCATION Attributes besteht aus einem groflen Buffer, welcher
einen oder mehrere Indexdatensitze (index records), von denen jeder bei 0 beginnend adres-
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siert wird, enthidlt. Ein Indexdatensatz hat typischerweise eine fixe Gréfle von 4.096 Bytes,
von denen jedoch nicht alle verwendet werden miissen, und enthilt eine Liste von sortierten
Indexeintragen. Der Zuteilungsstatus (allocation status) der Indexdatensitze wird im
$BITMAP Attribut, welches fiir die Verwaltung des Buffers verwendet wird, gespeichert. Vor
dem Einfiigen eines neuen Knotens wird im $BITMAP Attribut nach einem leeren Indexda-
tensatz gesucht. Ist keiner mehr vorhanden, so muss der Speicher des Buffers vergrof3ert wer-
den.

Weiters erhélt jeder Index einen Namen, welcher im Attribut-Header des SINDEX ROOT,
des SINDEX ALLOCATION und des $SBITMAP Attributen gespeichert wird.

Damit aus den Indexeintrdgen eine Baumstruktur aufgebaut werden kann, hat jedes dieser
Indexeintriage ein Flag welches anzeigt, ob es unter ihm weitere Kinderknoten gibt. Wenn ja,
dann werden deren Indexdatensatz-Adressen im Indexeintrag gespeichert. Soll ein Eintrag
gefunden werden, so muss dessen Wert aufgrund der Sortierung nur mit den Werten an der
aktuellen Position verglichen werden. Ist der zu suchende Wert kleiner oder ist das Ende der
Liste erreicht, so muss, falls vorhanden, in den Kinderknoten weitergesucht werden.

In Abb. 4.13 wird gezeigt, wo die Daten beispielsweise eines Ordner-Index gespeichert wer-

den.
$STANDARD INFORMATION $INDEX ROOT S$INDEX ALLOCATION
u (resident) (non-resident)
$FILE NAME

MFT Entry l

of a Direc-

tory

Index /
Record Cluster 713
0
1
2
Index Entry

Abb. 4.13 Beispiel fiir die Verteilung der Daten eines Ordner-Index vgl. [Car05 Figure 11.19 Seite 295]
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4.2.2 Kategorisierung der Daten

Wie schon zuvor im Abschnitt iiber das FAT-Dateisystem werden in diesem Kapitel die ver-
schiedenen Daten den einzelnen Kategorien, welche im Kapitel 3.2 beschrieben wurden, zu-

geordnet und beschrieben.

4.2.2.1 File System Kategorie

In NTFS werden die Metadaten, welche das Dateisystem beschreiben, ebenfalls in Dateien,
den Dateisystem-Metadatendateien, gespeichert. Logisch gesehen befinden sie sich im Root-
Directory, physikalisch jedoch kénnen sie, mit Ausnahme der Datei, die den Bootcode ent-
hilt, iber das gesamte Volume verteilt gespeichert werden. Ein interessanter Nebeneffekt
dieses Designs ist, dass diese Dateien Datums- und Zeitstempel besitzen, die fiir manche Un-
tersuchungen hilfreich sein kénnen.

Im weiteren Verlauf dieses Kapitels werden die Metadatendateien und die darin gespeicherten

Daten kurz beschreiben.

SMFT Datei

Diese Datei ist eine der wichtigsten des gesamten Dateisystems, denn in ihr ist die Master
File Table (MFT) gespeichert. Ergénzend zu der Beschreibung in Kapitel 4.2.1.1 ist noch zu
erwihnen, dass im $DATA Attribut des ersten MFT-Eintrags, mit der Bezeichnung $MFT,
die verwendeten Cluster der MFT gespeichert sind. Der Zuteilungsstatus der MFT-Eintrage
wird im $BITMAP Attribut gespeichert. Natiirlich hat die SMFT wie jede andere Datei auch
ein $FILE_ NAME und ein $STANDARD_INFORMATION Attribut, aber dazu spéter.

SMFTMirr Datei

Nachdem die MFT fiir das Auffinden jeder Datei benétigt wird, stellt diese einen sogenannten
single point of failure dar. Um dies zu verhindern, existiert eine Backupkopie der wichtigsten
MFT-Eintrdge. Aus diesem Grund ist der MFT-Eintrag 1 fiir die SMFTMirr Datei, welche ein
non-resident Attribut mit den Backupkopien der ersten MFT-Eintrdge enthélt, reserviert.

Im $DATA Attribut welches in Cluster, die in der Mitte des Dateisystems liegen, gespeichert
ist, werden Kopien der ersten vier MFT-Eintrdge, welche zu den Dateien SMFT, SMFTMirr,
$LogFile und $Volume gehoren, gespeichert.

Mit diesen vier Backupkopien kann ein Recoverytool das Layout, die GroBe der MFT, die
Position der $LogFile Datei, welches fiir die Wiederherstellung des Dateisystems bendtigt

wird, sowie die Version und die Statusinformationen des $Volume Attributes feststellen.
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$Boot Datei

Diese Datei befindet sich im MFT-Eintrag 7 und beinhaltet den Bootsektor des Dateisystems.
Wie schon erwihnt ist dies die einzige Datei mit einer fixen Speicherposition. Oder anders
gesagt, das SDATA Attribut befindet sich immer im ersten Sektor des Dateisystems, da es fiir
das Booten des Systems bendtigt wird. Typischerweise werden die ersten 16 Sektoren fiir
diese Datei reserviert, wobei jedoch nicht alle verwendet werden.

Zwischen dem NTFS und dem FAT-Bootsektor bestehen viele Ahnlichkeiten. So besitzen
beide die 0xAASS5 Signatur am Ende, was wiederum bei der Suche nach diesem dazu fiihrt,
dass beide gefunden werden. Weiters befinden sich im Bootsektor Informationen iiber die
GroBBe der Cluster, die Anzahl der Sektoren des Dateisystems, die erste Clusteradresse der
MFT sowie iiber die Grofle der MFT-Eintrdge. Im Bootsektor findet sich ebenfalls eine Se-
riennummer fiir das Dateisystem.

Die Backupkopie des Bootsektors befindet sich laut Microsoft [MS04-3] entweder in der Mit-
te oder im letzten Sektor des Volumes. Wobei nach [Car05 Seite 304] in Windows NT 4.0,

2000 und XP immer der letzte Sektor des Volumes verwendet wird.

$Volume Datei
Diese Datei beinhaltet Metadaten des Dateisystems und befindet sich im MFT-Eintrag 3.
Konkret werden in dieser Datei die Volumebezeichnung und Informationen iiber die Version
des Dateisystems gespeichert. Fiir diese Information gibt es in dieser Datei zwei eigene Attri-
bute, das SVOLUME NAME fiir die Bezeichnung des Volumes und das $VOLUME IN-
FORMATION fiir die NTFS-Version und den ,dirty’ Status. Wie jede andere Datei besitzt die
$Volume Datei ebenfalls ein SDATA Attribut, welches nach [Car05 Seite 305] jedoch keine
Daten enthélt und eine Grofle von 0 Byte hat.
Wie schon einige Male erwéhnt, gibt es zu den verschiedenen Windows-Versionen auch ver-
schiedene Versionen der NTFS-Implementierung:

* Windows NT 4 verwendet NTFS-Version 1.2

* Windows 2000 verwendet NTFS-Version 3.0

* Windows XP, Windows Server 2003 und Windows Vista verwenden NTFS-Version

3.1

[Linux-NTFS]
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SAttrDef Datei

Diese Datei ist ein weiterer wichtiger Teil der Dateisystem Kategorie, denn ihr SDATA Attri-
but speichert die Typ-Identifier und den Namen der verschiedenen Attributtypen. Damit das
$DATA Attribut der $AttrDef Datei ohne Kenntnis {iber den Inhalt gelesen werden kann, gibt
es Default-Werte fiir die Attribute.

Das Konzept dieser Datei ermdglicht jeder Instanz eines NTFS-Dateisystems die Standardatt-

ribute neu zu definieren und eigene Attribute fiir seine Dateien anzugeben.

4.2.2.2 Content Kategorie

Wie schon mehrfach erwédhnt, werden in NTFS Attribute von Dateien, welche im MFT-
Eintrag keinen Platz mehr haben, in Cluster ausgelagert. Unter einem Cluster versteht man
eine zusammenhingende Gruppe von Sektoren, wobei die Anzahl der Sektoren pro Cluster
eine 2er Potenz ist (1, 2, 4, 8, 16).

Jeder Cluster bekommt eine eigene Adresse, die beim ersten Cluster mit 0 beginnt. Anders als
in FAT beginnen in NTFS die Cluster am Beginn des Dateisystems. Daraus ergibt sich die
einfache Umrechnung von der Clusteradresse auf die Adresse des ersten Sektors dieses

Clusters.

Sektor = Cluster x Sektoren pro Cluster

Mit Ausnahme des SDATA Attributes der $Boot Datei gibt es in NTFES keine strikten Layout-
regeln. Daher kann jeder Cluster einer Datei bzw. einem Attribut zugeteilt werden. Sollte die
GroBe eines Volumes nicht dem Vielfachen der Clustergro3e entsprechen, so werden die iib-
rigen Sektoren vom Dateisystem nicht verwendet.

Abhdngig vom verwendeten Betriebssystem kann es durchaus zu unterschiedlichen Layouts
des Dateisystems kommen. Ein Konzept, das von jeder Windows-Version verwendet wird, ist
das der MFT Zone. Da Windows die MFT am Beginn so klein wie moglich hilt, konnte diese,
durch das Benoétigen weiterer Cluster, schnell fragmentiert werden. Um dem entgegen zu wir-
ken, reserviert Microsoft einen Teil des Dateisystems fiir die MFT. Dieser Teil aus zusam-
menhéngen Clustern wird MFT Zone genannt. Fiir diesen Bereich werden standardmifig
12,5% des Dateisystems reserviert. Der Beginn dieser Zone ist jedoch wieder vom jeweiligen
Betriebssystem abhingig. Die Cluster in diesem Bereich konnen erst nach dem Verwenden
aller anderen Cluster fiir Dateidaten, au3er die der MFT, verwendet werden.

Die folgende Abbildung zeigt die Unterschiede in der Verteilung der Dateisystemdaten bei
der Verwendung von Windows 2000 und XP.
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$MFTMirr, $LogFile
$Root, $Bitmap

$Boot, $AttrDef, SMFT $Upcase, $Secure

l

Windows
2000
$Boot $LogFile, $AttrDef $MFTMirr, $Root
l $MFT, $Secure $Bitmap, $Secure
Windows
XP

Abb. 4.14 Layout der Dateisystem-Metadaten je nach Betriebssystem Version [Car05 Figure 12.2 Seite314]

$Bitmap Datei

In dieser Metadaten Datei des Dateisystems, die sich im MFT-Eintrag 6 befindet, wird der
Zuteilungsstatus jedes Clusters gespeichert. Fiir diesen Zweck gibt es im $DATA Attribut
dieser Datei fiir jeden Cluster ein Bit, welches anzeigt, ob der Cluster zugeteilt ist oder nicht.
Ist ein Bit, dessen Position in diesem Attribut der Adresse eines Clusters entspricht, auf 1 ge-

setzt, so bedeutet dies, dass dieser Cluster einem Attribut bzw. einer Datei zugeteilt ist.

$BadClus Datei

Sollte von Windows ein beschddigter Cluster entdeckt werden, so wird das in der Datei
$BadClus gespeichert. Fiir das Speichern dieser Daten besitzt die Datei ein zweites $DATA
Attribut mit dem Namen $Bad. Dieses Attribut besitzt, wie das $DATA Attribut der $Bitmap
Datei, ein Bit fiir jeden Cluster des Dateisystems, jedoch handelt es sich bei dieser Datei um
ein sparse file, und so werden nur jene Bits auf der Festplatte gespeichert, welche einem be-

schidigten Cluster zugeordnet sind.

Zuteilungsalgorithmus

Die Strategie zum Auffinden nicht zugeteilter Cluster ist von Betriebssystem zu Betriebssys-
tem unterschiedlich. So verwendet nach Beobachtungen von Brian Carrier [Car05 Seite 313]
beispielsweise Windows XP den best fit Algorithmus. Dieser Algorithmus versucht, zu den

angeforderten Clustern einen freien Bereich zu finden, der anndhernd dieselbe GroBe bzw.
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Anzahl von Clustern besitzt. Das bedeutet, dass bei mehreren Blocken von freien Clustern

derjenige ausgewdhlt wird, in den die bendtigten Cluster am besten passen.

4.2.2.3 Metadata Kategorie

In NTFS werden die Metadaten der Dateien und Ordner, welche diese beschreiben, in Attri-
buten gespeichert. Die wichtigsten Attribute, die diese Daten enthalten, werden in diesem

Kapitel ndher beschrieben.

$STANDARD_ INFORMATION Attribut

Dieses Attribut existiert in jeder Datei und jedem Ordner und beinhaltet die wichtigsten Me-
tadaten. Beispielsweise finden sich hier die priméren Zeit- und Datumsstempel sowie Infor-
mationen tiiber Besitzer, Sicherheit und Quotas. Keine dieser Daten sind essenziell fiir das
Speichern von Dateien, werden jedoch von vielen Application-Level Features, die Microsoft
anbietet, benotigt.

Wie bereits in Tab. 4.2 angefiihrt, besitzt dieses Attribut die Default-ID 16 und hat eine fixe
GrofBe von 48 Bytes in Windows NT und 72 Bytes ab Windows 2000. Da Microsoft die Attri-
bute der MFT-Eintrdge geordnet speichert, befindet sich dieses Attribut mit der niedrigsten
Typ-ID an der ersten Stelle des MFT-Eintrags.

In diesem Attribut werden vier 64-Bit-Datums- und Zeitstempel gespeichert. Jeder dieser
Werte représentiert die Zeit, welche seit dem 1. Janner 1601 UTC bis zum jeweiligen Ereignis
vergangen ist, mit einer Genauigkeit von Hundert Nanosekunden. Konkret handelt es sich
dabei um folgende Zeitwerte:

* Creation Time: Zu dieser Zeit wurde die Datei angelegt.

*  Modified Time: Der Zeitpunkt, an dem der Inhalt des SDATA oder des SINDEX Att-
ributes zuletzt modifiziert wurde.

*  MFT Modified Time: Der Zeitpunkt, an dem die Metadaten einer Datei zuletzt modi-
fiziert wurden. Zu beachten ist hierbei, dass dieser Wert in Windows bei den Datei-
eigenschaften nicht angezeigt wird.

*  Accessed Time: Der Zeitpunkt des letzten Zugriffs auf den Dateiinhalt.

Neben diesen Zeit- und Datumsangaben werden ebenfalls Flags, die angeben ob die Datei
schreibgeschiitzt, eine Systemdatei oder eine Archivdatei ist, in diesem Attribut gespeichert.
Zusitzlich beinhaltet es weitere Flags, die anzeigen, ob es sich um eine sparse, eine kompri-
mierte oder eine verschliisselte Datei handelt.

Seit NTFS-Version 3.0 gibt es vier weitere Felder, welche fiir Sicherheitsinformationen und
Application-Level Features verwendet werden. Zu diesen Werten zéhlt die Besitzeridentitit,
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welche mit dem Besitzer der Datei iibereinstimmt und ebenfalls fiir das Quotamanagement
verwendet wird, die Anzahl der Bytes, die diese Datei zu den Quotas beitrdgt, die Security-
ID, welche als Index fiir die $Secure Datei und fiir die Zugriffskontrollregeln verwendet wird,
sowie die update sequence number (USN), welche bei aktiviertem Journaling die Nummer
des letzen Eintrags dieser Datei enthilt.

Alles in allem enthélt dieses Attribut viele interessante, aber fiir das Dateisystem nicht essen-
zielle Metadaten. Wobei bei den Zeiten darauf vertraut werden muss, dass sie vom Betriebs-

system korrekt gesetzt werden.

SFILE NAME Attribut

Jede Datei und jeder Ordner besitzt mindestens ein SFILE NAME Attribut. Zuséitzlich zu
dem Attribut im MFT-Eintrag einer Datei bzw. eines Ordners wird im Index des iibergeordne-
ten Ordners eine weitere Instanz gespeichert. Das bedeutet jedoch nicht, dass beide Attribute
dieselben Daten enthalten. Wie bereits in Tab. 4.2 angefiihrt, ist die ID dieses Attributes 48
und es hat eine variable Grofe, die von der Lange des Dateinamens abhédngt, oder genauer
gesagt 66 Bytes fixe Grofle plus die Linge des Namens. Gespeichert wird der Name in UTF-
16 Unicodewerten und muss einem der moglichen Namensrdume geniigen. Zu diesen Na-
mensridumen zihlt das 8.3 DOS-Format, das Win32-Format und POSIX. Ublicherweise ver-
sucht Windows, fiir jede Datei ein SFILE NAME Attribut im 8.3 DOS-Format anzulegen.
Aus diesem Grund haben viele Dateien neben dem richtigen Namen auch noch einen im 8.3
DOS-Format. Dieses Verhalten kann jedoch deaktiviert werden, beispielsweise unter Win-
dows XP iiber das Setzen des Registry Eintrags HKEY LOCAL MACHINE\System\CurrentCon-
trolSet\Control\FileSystem\NtfsDisable8dot3NameCreation auf den Wert 1 wvgl.
[MS07-2]. Zu beachten ist jedoch, dass jeder dieser Namensrdume verschiedene Restriktionen
bei den verwendbaren Zeichen aufweist. Ein weiterer wichtiger Wert in diesem Attribut ist
die Dateireferenz auf den Ordner, in dem sich die Datei befindet. Weiters enthilt dieses Attri-
but ebenfalls die vier zusitzlichen Felder und eine Menge von Flags {iber den Status der Datei
wie das SSTANDARD INFORAMTION Attribut. Neben diesen Feldern gibt es noch zwei
weitere, welche die tatsdchliche und die benétigte GroBe angeben. Laut [Car05 Seite 318]
sind diese Felder jedoch auf 0 gesetzt.

Zusammengefasst sind von diesem Attribut nur der Dateiname und die Dateireferenz des ii-
bergeordneten Ordners wichtig. Aus diesen Informationen ist es moglich, den gesamten Pfad

einer Datei oder eines Ordners zu rekonstruieren.
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$SDATA Attribut

Dieses Attribut hat keine spezielle Struktur oder definierten Werte und wird fiir das Speichern
jeglicher Inhaltsdaten verwendet. Wie bereits in Tab. 4.2 angefiihrt, ist die ID dieses Attribu-
tes 128 und fiir die GroBe gibt es keinen definierten Wert. Dieses Attribut wird fiir jede Datei
angelegt und besitzt per Default keinen Namen. Es ist jedoch moglich, weitere $DATA Attri-
bute anzugeben, jedoch miissen diese dann mit einem Namen versehen werden. Fiir diese
weiteren $SDATA Attribute, welche auch ADS (alternate data streams) genannt werden, gibt
es eine Vielzahl von Anwendungsméglichkeiten. So kann etwa ein Benutzer unter Windows
zu einer Datei weitere Dateiinformationen angeben, die dann als ADS gespeichert werden,
oder es kann beispielsweise ein Virenscanner oder ein Backupprogramm ADS fiir das Mar-
kieren einer Datei verwenden. Natiirlich kann ein ADS auch fiir das Verstecken von Daten

verwendet werden.

SATTRIBUTE_LIST Attribut

Eine Datei oder ein Ordner kann bis zu 65536 Attribute besitzen, wobei nicht alle dieser Att-
ribute in einem MFT-Eintrag Platz haben. Aus diesem Grund wird im SATTRIBUTE_LIST
Attribut flir jedes Attribut der dazugehdrige MFT-Eintrag gespeichert. Mit einer ID von 32,
vgl. Tab. 4.2, ist sichergestellt, dass dieses Attribut immer im ersten MFT-Eintrag einer Datei
gespeichert ist. Konkret beinhaltet dieses Attribut eine Liste aller Attribute der Datei, inklusi-
ve sich selbst, wobei jeder Eintrag die Typ-ID und die Adresse des MFT-Eintrags, in wel-
chem das Attribut gespeichert ist, beinhaltet. Jeder dieser erweiterten MFT-Eintrége speichert
in seinem Header die Adresse des Basis MFT-Eintrags.

Damit das Ganze noch etwas komplizierter wird, kann es vorkommen, dass ein Attribut so
weit fragmentiert wird, dass schon die Speicherung seiner cluster runs, vgl. Kapitel 4.2.1.2,
mehrere MFT-Eintrige bendtigt. Falls dieser Fall eintritt, normalerweise nur bei SDATA Att-
ributen, so erhilt jeder weitere MFT-Eintrag ein ganz normales $SDATA Attribut. Der Attri-
but-Header besitzt ein Feld, welches die Virtual Cluster Number (VCN) des cluster runs be-
inhaltet.

$SECURITY_DESCRIPTOR Attribut

Dieses Attribut existiert zwar in jeder Version von NTFS, meist aus Griinden der Abwirts-
kompatibilitit, besitzt die ID 80, vgl. Tab. 4.2, wird jedoch nur von Windows NT verwendet.
Sicherheitsdeskriptoren (security descriptors) werden von Windows fiir das Beschreiben der

Zugriffskontrolle von Dateien und Ordner eingesetzt. Nachdem es oft vorkommt, dass mehre-
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re Dateien dieselbe Beschreibung der Zugriffskontrolle besitzen, verwenden die neueren Ver-
sionen von NTFS eine eigene Metadaten Datei, in der die Sicherheitsdeskriptoren gespeichert
werden. Diese Datei ist die $Secure Datei und befindet sich ab NTFS-Version 3.0 im MFT-
Eintrag 9.

Fiir das Auffinden eines Sicherheitsdeskriptors wird eine eigene 32-Bit Security-ID verwen-
det. Diese Security ID darf jedoch nicht mit dem Security Identifier (SID) eines Benutzers
verwechselt werden. Konkret besteht der Unterschied darin, dass die Security-ID nur im Da-
teisystem, der SID hingegen im ganzen System eindeutig ist.

Die $Secure Datei beinhaltet 2 Indizes, den $SDH und den $SII und ein $DATA Attribut,
welches die aktuellen Sicherheitsdeskriptoren enthélt. Ist von einer Datei oder eines Ordners
die Security-ID bekannt, so wird der $SII Index, welcher nach den Security-IDs sortiert ist,
zum Auffinden des Sicherheitsdeskriptors im $DATA Attribut verwendet. Der $SDH Index
speichert die Hashwerte der gespeicherten Sicherheitsdeskriptoren und wird beim Andern
oder neu Anlegen eines Sicherheitsdeskriptors fiir das Suchen bereits vorhandener Si-
cherheitsdeskriptoren verwendet. Falls ein gesuchter Hashwert nicht vorhanden ist, wird ein
neuer Sicherheitsdeskriptor erstellt, im $DATA Attribut gespeichert und die beiden Indizes

aktualisiert.

4.2.2.4 File Name Kategorie

Nachdem in den vorherigen Kapiteln die Organisation und der Speicherort von Dateien und
Ordner beschrieben wurden, geht es in diesem Kapitel darum, wie von einem Dateinamen auf
die betreffende Datei bzw. deren Inhalt zugegriffen werden kann. Der Inhalt eines Ordners
wird in einem Index, wie er in Kapitel 4.2.1.5 beschrieben wurde, verwaltet und in den

$INDEX ROOT und $SINDEX ALLOCATION Attributen gespeichert.

Ordner-Index

Jeder NTFS-Ordner hat einen normalen MFT-Eintrag mit einem speziellen Flag in dessen
Header und in den Attributen $STANDARD INFORMATION und $FILE NAME. Die Ein-
trage im Dateiindex enthalten eine Dateireferenzadresse und ein SFILE_NAME Attribut, wel-
ches, wie in Kapitel 4.2.2.3 beschrieben, den Dateinamen, die Dateigrofle, Zeitstempel und
weitere Flags enthdlt. Wobei die DateigroBe und die Zeitstempel in diesem Attribut bei Ver-
anderungen von Windows aktualisiert werden.

Falls Windows so konfiguriert ist, dass fiir jede Datei ein 8.3 DOS-Name-Space Name bend-

tigt wird, dann existieren mehrere SFILE_ NAME Attribute im Index.
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Die Abb. 4.15 zeigt einen einfachen Ordnerindex, bei dem zwei Indexdatensitze verwendet
werden. Der Wert ,,X* bedeutet, dass dieser Eintrag leer ist und alle dahinter Folgenden eben-
falls. Die Datei mit dem Namen qqq.txt wurde bereits geldscht und der Eintrag ccc.txt wurde
nach dem Einfligen weiterer Eintrdge im Zuge der Umsortierung an eine andere Stelle kopiert.
Wird fiir eine Datei ein zweiter Dateiname wegen der Unterstiitzung eines weiteren Name
Spaces, bendtigt, so wird dieser Eintrag wie der zweite Eintrag der Datei eeeeeeeeeeee.txt,

welcher im 8.3 DOS-Format ist, hinter dem ersten Eintrag eingefiigt.

$INDEX ROOT

_______________________________________

Entry: 51 Entry: 58

r
i hhh.txt cce.txt
1
1
1
1

I
1 1
i Index iii.txt kkk.txt < qqq.txt i
! Record 1| Entry: 60 | Entry: 73 Entry: 29 !
| |
1 1
| |
i Index aaa.txt cce.txt eeeeeeeeeeee. txt eeceee~1.txt X !
t Record 0| Entry:45 | Entry: 58 Entry: 48 Entry: 48 |
- ———. ... ... ... ... |
Abb. 4.15 Einfacher Ordnerindex [Car05 Figure 12.9 Seite 334]
Die Auflistung der Dateien des Ordners aus Abb. 4.15:
Verzeichnis von F:\Ordner-Index
09.08.2008 17:07 <DIR>
09.08.2008 17:07 <DIR> ..
09.08.2008 17:04 0 aaa.txt
09.08.2008 17:05 0 eceeceeeceecee.txt
09.08.2008 17:03 0 hhh.txt
09.08.2008 17:04 0 iii.txt
09.08.2008 17:04 0 kkk.txt
09.08.2008 17:04 0 gaq.txt
6 Dateil (en) 0 Bytes
2 Verzeichnis (se), 201.673.216 Bytes frei

Root-Directory

Wie bereits in Tab. 4.1 angegeben, befindet sich das Root-Directory mit dem Namen ,.” im
MEFT-Eintrag 5 und besitzt die Standardattribute SINDEX ROOT, SINDEX ALLOCATION
und $BITMAP. In diesem Ordner befinden sich alle Metadatendateien des Dateisystems und

wird fiir die Angabe des vollstindigen Pfades einer Datei oder eines Ordners benétigt.
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Weitere Dateizugriffsmoglichkeiten

Uber die Funktion der sogenannten hard links konnen in NTFS mehrere Namen fiir eine Datei
angegeben werden. Ein Hardlink zeigt auf den MFT-Eintrag der Datei, unterscheidet sich
nicht vom originalen Dateinamen und befindet sich im Index des Ordners, in welcher die Da-
tei gespeichert ist. Im Header des MFT-FEintrags der Datei befindet sich ein Linkzédhler (/ink
counter), welcher nach jedem Anlegen eines Hardlinks um 1 inkrementiert wird. Dieser Zih-
ler zeigt nicht nur an, wie viele Hardlinks auf eine Datei zeigen, sondern er verhindert auch
das Loschen eines MFT-Eintrags solange noch mindestens ein Hardlink darauf verweist.
Sprich, ein MFT-Eintrag wird erst geloscht, wenn durch Entfernen aller Hardlinks der Link-
zéhler wieder auf 0 gesetzt wurde.

Der MFT-Eintrag einer Datei enthélt zusétzlich zu seinem $SFILE NAME Attribut ein weite-
res SFILE_NAME Attribut fiir jeden Hardlink auf diese Datei bzw. diesen Eintrag. Zu beach-
ten ist, dass ein Hardlink auf eine Datei nur innerhalb eines Volumes angelegt werden kann.
Mit Version 3 von NTFS wurden so genannte reparse points, welche zum Verlinken von Da-
teien, Ordnern und Volumes verwendet werden konnen, eingefiihrt. Dabei handelt es sich um
spezielle Dateien oder Ordner, in welchen Informationen iiber das verlinkte Objekt gespei-
chert werden. Ein reparse point kann auf ein Objekt, Datei oder Ordner, welches sich im glei-
chen Volume, auf einem anderen Volume oder auf einem Netzwerkserver befindet, zeigen.
Eine weitere Verwendung von reparse points ist das Mounten von Volumes als Ordner an-
stelle eines logischen Laufwerks mit eigenem Laufwerksbuchstaben, oder kurz gesagt:
/files anstelle von D:/ .

Ebenfalls wurde mit Version 3 von NTFS eine neue Mdglichkeit fiir das Adressieren von Da-
teien und Ordner eingefiihrt. Diese Moglichkeit verwendet nicht die iibliche Adressierung
iiber Ordner und Dateinamen bzw. MFT-Eintrdgen, sondern verwendet eine eindeutige 128-
Bit Objekt-ID (object identifier). Dieser Wert wird der Datei oder dem Ordner entweder vom
Betriebssystem oder von einem Programm zugeordnet. Verwendet werden diese Object-1Ds
sowohl fiir Dateien und Ordner, als auch fiir eingebettete Dateien. Sie stellen sicher, dass ein
Objekt mit dieser ID nach dem Umbenennen und Verschieben, auch auf ein anderes Volume,
noch gefunden wird. Bekommt eine Datei oder ein Ordner eine Objekt-1D, so wird diese ne-
ben eventuellen Informationen iiber die urspriingliche Position, im $OBJECT ID Attribut
gespeichert.

Zugegriffen wird auf Dateien mit einer Objekt-ID iiber die Zugriffsadresse, welche sich im

Index \ $Extend\$0bjId befindet.
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4.2.2.5 Application Kategorie

In NTFS wurden viele Funktionen der Application Kategorie ins Dateisystem integriert. Wo-
bei diese Funktionen nicht fiir die Hauptfunktionen des Dateisystems, das Speichern und wie-
der Finden von Dateien, sondern fiir das effizientere Arbeiten des Betriebssystems sowie von
Programmen verwendet werden. In NTFS gehdren zu diesen Funktionen Disk Quotas, Log-

ging und Change Journaling.

Disk Quotas

Disk Quotas konnen von einem Administrator konfiguriert werden und limitieren den Spei-
cherplatz, welcher von einem Benutzer verwendet werden darf. Die Informationen iiber die
Quotas werden zu einem Teil im Dateisystem und zum anderen Teil in programmspezifischen
Dateien, etwa in der Windows Registry gespeichert. Vor NTFS-Version 3 wurden die Quota
Informationen in der Datei $Quota, die sich im MFT-Eintrag 9 befand, gespeichert. Seit Ver-
sion 3 befindet sich diese Datei im Ordner \ $Extend und kann in jedem MFT-Eintrag gespei-
chert werden.

Fiir das Verwalten der Quota-Informationen enthélt die $Quota Datei zwei Indizes mit den
Namen $O und $Q. Der Index $O verkniipft die Benutzer-ID mit der Security-ID und der
Index $Q verkniipft die Benutzer-ID mit den Werten der verbrauchten und noch zur Verfii-

gung stehenden Bytes.

Dateisystemjournaling

Fiir die Erh6hung der Stabilitit des Dateisystems wird oft in einem Journal gespeichert, wel-
che Operationen auf den Dateien und Ordnern durchgefiihrt werden. Aus diesem Journal kann
das Betriebssystem bei Bedarf Fehler des Dateisystems, welche aufgrund eines Systemabstur-
zes wihrend durchgefiihrter Schreiboperationen des Dateisystems auftraten, korrigieren.
NTEFS besitzt ebenfalls diese Funktionalitit, wird von Microsoft jedoch als Logging bezeich-
net. Die dazu benétigten Daten werden in der Datei $LogFile, welche sich im MFT-Eintrag 2
befindet und keine Spezialattribute enthilt, gespeichert.

Das $DATA Attribut dieser Datei besteht aus dem Restart-Bereich (Restart Area) und dem
Logging-Bereich (Logging Area). Im Restart-Bereich werden zwei Kopien einer Datenstruck-
tur, welche vom Betriebssystem fiir das Aufrdumen nach einem Crash verwendet werden,
gespeichert. Diese Datenstrukturen enthalten ebenfalls einen Zeiger auf die letzte erfolgreich

abgeschlossene Transaktion die im Logging-Bereich gespeichert ist.
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$LogFile
MFT Eintry

Non-resident SDATA Attribute

Restart Logging
Area Area

Abb. 4.16 Layout der SLogFile Datei mit den Logginginformationen im SDATA Attribut.[Car05 Figure12.11
Seite 341]

Die Logging Area besteht aus einer Reihe von Eintrdgen welche eine eindeutige und aufstei-
gend vergebene 64-Bit logical sequence number (LSN) besitzen. Die Logging Area besitzt
eine fixe Grofle und wird als Ringbuffer verwendet. Sprich nach dem Erreichen des letzten
Eintrages werden am Beginn nicht mehr benétigte Eintridge liberschrieben. Aus diesem Grund
zeigt die LSN nicht die Position, sondern den Zeitpunkt der Erstellung eines Eintrags an. Mit
dem Program chkdisk und dem Parameter /1. kann die GroBe der $LogFile Datei angezeigt
und mit /1: Grose gedndert werden. [MSTNO3-3]
Zu den Ereignissen, die in dieser Datei gespeichert werden, zéhlen unter anderem:

* Anlegen einer Datei oder eines Ordners

* Anderungen am Inhalt einer Datei oder eines Ordners

¢ Umbenennungen von Dateien oder Ordner

* Jegliche Anderungen an den Daten, die im MFT-Eintrag einer Datei oder eines Ord-

ners gespeichert sind

Der meist verwendete Eintrag im Logging-Bereich ist der Update-Eintrag (update record).
Dieser Eintrag wird fiir das Beschreiben der Dateisystemtransaktionen vor und nach dem
Durchfiihren dieser verwendet. Viele Transaktionen werden in kleinere Teile unterteilt und
bendtigen dann fiir jeden Teil einen eigenen Update-Eintrag.
Neben der LSN besitzt ein Update-Eintrag zwei Felder. In einem dieser Felder, dem so ge-
nannten redo field, werden die Informationen iiber die durzufiihrende Operation gespeichert.
Im anderen Feld wird genau das Gegenteil, ndmlich die Information iiber das undo dieser O-

peration gespeichert. Beide Felder werden vor dem Durchfiihren der Transaktion erzeugt und
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gespeichert. Wurde die Transaktion erfolgreich beendet, so wird ein weiterer Update-Eintrag,
der sogenannte Commit Record eingefiigt.

Der zweite Typ von Eintrdgen ist der Checkpoint-Eintrag (checkpoint record). Dieser Eintrag
wird von Windows alle 5 Sekunden erzeugt, und gibt an wo Windows mit dem Verifizieren
des Dateisystems Beginnen soll. Fiir diesen Zweck wird die LSN dieses Eintrages im Restart-
Bereich der $LogFile Datei gespeichert.

Fiir das Verifizieren des Dateisystems lokalisiert das Betriebssystem den letzten Checkpoint-
Eintrag und sucht nach gestarteten Transaktionen. Bei den abgeschlossenen Transaktionen
kann mithilfe des redo Feldes iiberpriift werden ob die Daten korrekt auf der Festplatte ge-
speichert sind. Konnte eine Transaktion nicht abgeschlossen werden, so verwendet das Be-
triebssystem das undo Feld um die Daten auf der Festplatte in einen konsistenten Zustand zu
bringen.

Die folgende Abbildung zeigt die $LogFile Datei mit zwei Transaktionen nach dem letzten
Checkpoint-FEintrag, wobei eine dieser Transaktionen nicht mit einem Commit Record abge-

schlossen wurde.

Transaction 2

Update
Records
Transaction 1 Transaction 1
Update Commit
Records Record
\ \\1
Restart Logging
Area Area
Checkpoint Update Unused
Record Record Record

Abb. 4.17 Beispiel Transaktionen der $LogFile Datei vgl. [Car05 Figure 12.12 Seite 342]

Change Journal

Das Change Journal bietet ab NTFS-Version 3 fiir Programme die Mdoglichkeit iiber Verén-
derungen an Dateien und Ordner ohne das Scannen der Festplatte informiert zu werden. Diese
Funktion, welche standardmifBig nicht aktiviert ist, kann von jedem Programm aktiviert bzw.

deaktiviert werden. Damit ein Programm, welches das Journal aktiviert hat, erfahrt, dass sich
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der Status der Funktion gedndert hat, besitzt das Journal eine 64-Bit Nummer, die bei jedem
De- bzw. Aktivieren gedndert wird, wobei jedoch beachtet werden muss, dass Windows die
Journaldatei nach dem Deaktivieren l19scht.

Gespeichert wird das Change Journal in der Datei $UsrJrnl, welche sich im Ordner \$Extend
befindet. Diese Datei beinhaltet zwei $SDATA Attribute, wobei im ersten, mit dem Namen
$Max, die grundlegenden Daten iiber das Journal und im zweiten, mit dem Namen $J, die
aktuellen Journaleintrage, welche keine fixe Grof3e, da diese von der Linge des Dateinamens
abhingt, besitzen, gespeichert werden. Jeder Eintrag besitzt eine 64-Bit Update Sequenz
Number (USN), welche als Index verwendet und im $SSTANDARD INFORMATION Attri-
but der jeweiligen Datei gespeichert wird. Da die Journaleintrdge keine fixe Grofle besitzen,
ist die USN gleichzeitig der Byteoffset im Index, in welchem nur der Typ der Anderung ge-
speichert wird.

Da die USN ein Byteoffset ist, werden neue Eintrdge in den Index immer am Ende der Datei
angefligt. Windows beschriankt jedoch die Grofle der Journaldatei. Damit diese beiden Eigen-
schaften in einer Datei vereint werden konnen, werden nach dem Erreichen der maximalen
GroBe die Eintrage am Beginn der Datei geloscht und die Datei in eine sparse Datei umge-

wandelt.

4.2.3 Moglichkeiten der Datenwiederherstellung

Wie zuvor beim FAT-Dateisystem, Kapitel 4.1.3, muss auch in NTFS vor der Beschreibung

der Wiederherstellungsmoglichkeiten, der Loschvorgang betrachtet werden.

4.2.3.1 Loschen von Dateien

Ist die betreffende Datei iiber die MFT und die Ordnerindizes gefunden, so muss fiir das Lo-
schen nur mehr der Dateiname aus dem Ordnerindex entfernt, sowie die verwendeten Cluster
und der MFT-Eintrag der Datei als ,nicht zugeteilt’ markiert werden. Falls notwendig wird

der Index des Ordners noch neu sortiert.

4.2.3.2 Wiederherstellung von Daten

In NTFS konnen, im Unterschied zu anderen Dateisystemen, geloschte Dateien sehr einfach
wiederhergestellt werden. Der Grund hierfiir ist, dass die in den MFT-Eintrigen gespeicherten
Zeiger und Verweise bei den NTFS-Implementierungen nicht geloscht werden. Es kann je-
doch passieren, dass ein MFT-Eintrag durch das Neuanlegen einer Datei iiberschrieben wird
und so die noch vorhandenen Zeiger und Verweise geloscht werden. Eine weitere Schwierig-

keit, die dabei auftreten kann, ist, dass der Dateiname aus dem Ordner, in dem die Datei ge-
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speichert war, durch das Umsortieren des Indexes geldscht wird. Dies beeintriachtigt die Wie-
derherstellung einer Datei nur insofern, als dass die gefundene Datei eventuell keinem Ordner
mehr zugeteilt werden kann.

Prinzipiell konnen geldschte Dateien {iber das Absuchen der MFT nach nicht zugeteilten Ein-
tragen gefunden werden. Falls einer dieser Eintrdge von einer geloschten Datei stammt, kann
iiber das darin enthaltene SFILE_ NAME Attribut die Dateireferenzadresse auf den Ordner, in
dem die Datei gespeichert war, referenziert, und der Pfad zu der Datei rekonstruiert werden.
Falls die Cluster in denen die Daten gespeichert waren noch nicht {iberschrieben wurden,
konnen die Dateien iiber die noch vorhandenen Zeiger wiederhergestellt werden.

Hatte diese Datei viele Attribute, so kann es moglich sein, dass fiir das korrekte Wiederher-
stellen die weiteren MFT-Eintrdge gesucht werden miissen. Windows verwendet fiir das Zu-
teilen neuer MFT-Eintrdge eine first-available Strategie, aus diesem Grund werden MFT-
Eintrdge mit einer niedrigen Adresse Ofter iiberschrieben als solche mit hohen Adressen. Die-
se Zuteilungsstrategie der MFT-Eintrage darf jedoch nicht mit der fiir Cluster verwechselt
werden.

Ebenfalls kann das Dateisystemlog und das Channge Journal, welches jedoch nicht immer
aktiviert ist, nach Eintrigen von Loschoperationen durchgesucht werden. Uber diese Eintrige
kann dann versucht werden die betroffenen Dateien zu identifizieren und eventuell wiederher-

zustellen.
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4.3 Ext3

Die Wurzeln von Ext3 liegen im UNIX File System (UFS). Es ist eine Erweiterung des Datei-
systems Ext2 um die Funktionalitit des Journaling. Die Weiterentwicklung von UFS besteht
in erster Linie in dessen Vereinfachung und im Entfernen nicht mehr benétigter Komponen-
ten. Obwohl Ext3 unter Linux weit verbreitet ist, und viele Distributionen es als Default-
Dateisystem verwenden, gibt es ebenfalls Treiber'” fiir Windows, die es erlauben, ein Ext3

bzw. Ext2 formatiertes Volume zu mounten und wie jedes andere Laufwerk zu verwenden.

4.3.1 Allgemeine Beschreibung

Das Design von Ext3 ist so ausgelegt, dass das Dateisystem schnell und zuverldssig arbeitet.
Um dies zu erreichen, werden Kopien wichtiger Datenstrukturen liber die gesamte Partition
verteilt und die Daten einer Datei so gespeichert, dass die Lesekopfe der Festplatte beim Le-
sen der Datei wenig bewegt werden miissen. Am Beginn des Dateisystems kann sich, optio-
nal, ein reservierter Bereich befinden. Der Rest wird in Teile, den so genannten Blockgruppen
(block groups), unterteilt. Jede dieser Blockgruppen, mit Ausnahme der Letzten, besitzt gleich
viele Blocke, welche fiir das Speichern der Dateinamen, der Metadaten und des Dateiinhaltes
verwendet werden.

Die grundlegenden Layoutinformationen werden in einer eigenen Datenstruktur am Beginn
des Dateisystems, dem sogenannten Superblock, gespeichert. Die Dateiinhalte werden in zu-
sammenhdngenden Sektoren, den sogenannten Blocken (blocks), und die Metadaten der Da-
teien und Ordner in eigenen Datenstrukturen, den /nodes, gespeichert. Die Inodes besitzen
eine fixe Grofe und werden in einer eigenen Inodetabelle, welche in jeder Blockgruppe exis-
tiert, gespeichert. Ordner besitzen eine einfache Datenstruktur, in welcher die Namen und die
Zeiger auf die Inodeeintrdge der Dateien dieses Ordners gespeichert werden. Die Zusammen-

hénge des soeben Beschriebenen werden in der folgenden Abbildung dargestellt.

10 Ext2 Installable File System For Windows, http://www.fs-driver.org
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Directory Entries Inodes Content Blocks

[Metadata]

[Metadata]

Abb. 4.18 Zusammenhinge zwischen Dateieintrdgen, Inodes und Datenblécken [Car05 Figure 14.1 Seite 398]

In Ext3 gibt es eine Reihe weiterer optionaler Features, welche in drei Gruppen unterteilt
werden konnen. Entscheidend fiir die Unterteilung ist die Kompatibilitit der Features zu Da-
teisystemimplementierungen, welche diese, weil optional, nicht unterstiitzen. So umfasst die
erste Gruppe die voll kompatiblen Features, welche bei Nicht-Implementierung dem erfolg-
reichen Mounten und Verwenden nicht im Weg stehen. Zu diesen Features zdhlt etwa eine
andere Zuteilungsstrategie oder ein aktiviertes Journal. Die zweite Gruppe umfasst jene Fea-
tures, die ein mounten verhindern, falls eines davon aktiviert, jedoch nicht implementiert, ist.
Dazu zéhlt etwa die Verschliisselung oder die Komprimierung des Dateisystems. Zuletzt gibt
es noch eine Menge von Features, welche bei Nicht-Implementierung das Mounten zwar nicht
verhindern, aber die Verwendung einschrinken, was meist eine read-only Verwendung des
Dateisystems zur Folge hat. Beispielsweise féllt die Verwendung von B-trees anstelle unsor-
tierter Listen fiir das Speichern der Dateieintrdge in Ordnern in diese Gruppe.

Zu erwéhnen ist weiters, dass es in Ext3 viele experimentelle Features, welche bei den meis-
ten Distributionen nicht aktiviert bzw. installiert sind, gibt. Im Zuge einer forensischen Unter-
suchung muss jedoch bedacht werden, dass einige dieser Features von Administratoren oder

experimentierfreudigen Benutzern aktiviert worden sein konnten.

4.3.2 Kategorisierung der Daten

Nach der Einleitung folgt in diesem Kapitel, wie zuvor bei FAT, Kapitel 4.1, und NTFS, Ka-
pitel 4.2, die Unterteilung der gespeicherten Daten nach dem Schema aus Kapitel 3 bzw. Ka-

pitel 3.2.

4.3.2.1 File System Kategorie

Diese Kategorie beinhaltet alle Daten, die fiir die Beschreibung des Dateisystems bendtigt
werden. Diese Daten werden in Ext3 in zwei verschiedenen Datenstrukturen gespeichert. Das

ist auf der einen Seite der Superblock mit den grundlegenden Layoutinformationen, welcher
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am Beginn des Dateisystems gespeichert wird und mit dem Bootsektor in FAT oder NTFS
verglichen werden kann. Auf der anderen Seite gibt es fiir jede Blockgruppe einen Gruppen-
deskriptor (group descriptor), welcher das Layout der Blockgruppe beschreibt. Gespeichert
werden diese Gruppendeskriptoren in der Gruppendeskriptortabelle (group descriptor table),
welche im ersten Block nach dem Superblock gespeichert ist. Fiir die Stabilitdt des Dateisys-
tems werden Backupkopien dieser Datenstrukturen iiber das gesamte Volume verteilt gespei-

chert.

Superblock

Der Superblock besitzt eine Grofle von 1024 Bytes und beginnt nach den ersten 1024 Bytes
eines Volumes. Wie in der Einleitung schon erwihnt, enthélt der Superblock keinen Bootcode
sondern lediglich Konfigurationswerte. Zu den gespeicherten Konfigurationswerten zidhlen
die Blockgrofle, die Anzahl der Blocke, die Anzahl der Blocke in einer Blockgruppe, die An-
zahl der reservierten Blocke vor der ersten Blockgruppe sowie die Anzahl der Inodes und der
Inodes pro Blockgruppe. Neben diesen Konfigurationswerten werden noch weitere Daten, wie
der Name des Volumes, Zeitstempel des letzten Schreibzugriffs, sowie wann und unter wel-
chem Pfad das Volume das letzte Mal gemountet wurde, gespeichert. Ebenfalls gespeichert
wird, ob das Dateisystem einer Konsistenziiberpriifung unterzogen werden muss oder nicht,
und wie viele Blocke und Inodes noch frei sind.

Der Superblock gibt auch Auskunft dariiber, welche Features, wie in der Einleitung beschrie-
ben, aktiviert sind. Die vorhin angesprochenen Backupkopien werden typischerweise im ers-
ten Block jeder Blockgruppe gespeichert, wobei das aber von der jeweiligen Version des Be-
triebssystems abhéngt.

Ein weiterer wichtiger Punkt ist, dass in Linux nicht nur {iber den Devicenamen sondern auch
iiber den Volumenamen auf ein Dateisystem referenziert werden kann. Fiir diesen Zweck
muss in der Konfigurationsdatei /etc/fstab mit ,,LABEL=name* auf das Volume verwiesen

werden.

Blockgruppen-Deskriptortabelle

Die Gruppendeskriptortabelle, in welcher sich die Gruppendeskriptoren fiir jede Blockgruppe
des Dateisystems befinden, wird im ersten Block nach dem Superblock gespeichert. In diesen
Gruppendeskriporen wird angegeben wo in einem Block die verschiedenen Datenstrukturen,
wie Superblocks, Gruppendeskriptortabellen, Blockbitmaps, Inodetabellen und Inodebitmaps,

welche neben den Dateidaten in den Blocken gespeichert sind, gefunden werden konnen.
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In der Blockbitmap wird der Zuteilungsstatus jedes Blocks in der Blockgruppe gespeichert.
Da die GrofBle eines Blocks in Linux so angegeben wird, dass die Anzahl der Bits in einem
Block genau der Anzahl von Blocken in einer Blockgruppe entspricht, benotigt die Blockbit-
map genau einen Block. Aufgrund dieser Gegebenheit lésst sich die Groe der Blockbitmap,
und damit auch die eines Blockes, in Bytes einfach mit, ,,Anzahl der Blocke einer Blockgrup-
pe dividiert durch 8%, berechnen.

Der Zuteilungsstatus der Inodes wird in der Inodebitmap gespeichert. Die Grofle dieser Bit-
map kann durch das Dividieren der Anzahl der Inodes durch 8 berechnet werden. Im Allge-
meinen sind in einer Blockgruppe weniger Inodes wie Blocke angelegt, wobei die Anzahl
beim Erzeugen des Dateisystems vom Benutzer angegeben werden kann.

Die Blockadressen der Blockbitmap, der Inodebitmap sowie die des Superblocks werden im
Gruppendeskriptor gespeichert.

Wie die einzelnen Blocke in einer Blockgruppe verteilt sind, zeigt die folgende Abbildung.

Backup Group )
Super Desc Block Inode Inode File

Block Table Bitmap Bitmap Table Content

S S N S NN

Abb. 4.19 Einfache Blockgruppe vgl. [Car05 Figure 14.3 Seite 401]

Bootcode

Soll ein Volume fiir das Booten verwendet werden, so kann in den ersten 1024 Bytes der be-
notigte Bootcode, welcher vom Bootcode im MBR (Master Boot Record) gestartet wird, ge-
speichert werden. Eine andere Moglichkeit, wie von vielen Linux-Distributionen verwendet,
ist das Installieren eines boot loader im MBR, welcher direkt den Betriebssystem-Kernel star-

tet.

4.3.2.2 Content Kategorie

In dieser Kategorie werden die Daten der Dateien und Ordner gespeichert. Wie zuvor schon
erwidhnt werden diese Daten in zusammenhdngenden Sektoren, den Blocken, gespeichert.
Diese Blocke konnen mit Cluster in NTFS oder FAT verglichen werden. Die Grof3e der B16-
cke kann entweder 1024, 2048, 4096 oder 8192 Bytes sein und wird im Superblock angege-
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ben. Aus der Blockgrofle und den im Kernel angegeben Limits ergeben sich die maximalen

GroBen fiir Dateien und das Dateisystem, welche in der folgenden Tabelle aufgelistet werden.

BlockgroBe 1 KB 2 KB 4KB 3 KB
Max. DateigroBe 16 GB 256 GB 2048 GB 2048 GB
Max. Dg";geézy“em' 2047 GB 8192 GB 16384 GB 32768 GB

Anzumerken ist hierbei noch, dass die Blockgrofle von der GroBle der Kernelpages abhéngt.
So konnen etwa Blockgroflen von 8192 Bytes nur auf Systemen, welche grofle Kernelpages
erlauben, etwa Alpha-Systeme, verwendet werden.

Jeder dieser Blocke erhélt eine Adresse, welche beim ersten Block im Dateisystem bei 0 be-
ginnt, und ist einer Blockgruppe zugeteilt, ausgenommen jener Blocke, die sich im reservier-
ten Bereich nach dem Superblock befinden. Fiir das Herausfinden, zu welcher Blockgruppe

ein Block gehort, kann nach [Car05 Seite 409] folgende Formel verwendet werden:

group = (block — FIRST DATA BLOCK) / BLOCKS PER GROUP

Damit fiir das Speichern neuer Daten geeignete Blocke gefunden werden, wird, wie zuvor in
Kapitel 4.3.2.1 beschrieben, in der Blockbitmap nach freien Blocken gesucht. Obwohl jedes
Bit in der Blockbitmap genau einem Block entspricht, muss zuerst die Adresse eines Blocks
in Relation zum Beginn der Blockgruppe ermittelt werden. Diese Adresse kann auch als logi-
cal group address bezeichnet werden. Die Berechnung des ersten Blocks einer Blockgruppe

kann nach [Car05 Seite 409] mit folgender Formel durchgefiihrt werden.

first block = group * BLOCKS PER GROUP + FIRST DATA BLOCK

Der Offset eines Blockes innerhalb einer Blockgruppe ergibt sich anschlieBend als

Offset = block - first block

Zum Verstidndnis der beiden Formeln ein kleines Beispiel. Bei einer BlockgroBe von 4096
Bytes und 32768 Blocke pro Blockgruppe und der Annahme, dass kein reservierter Bereich
existiert, ergibt sich fiir den Block 45000 ein Offset von 12232 Bits. Daraus ergibt sich, dass
sich das Bit fiir diesen Block im Byte 1529 des Blocks befindet.
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Zuteilungsalgorithmus

Das Zuteilen von Blocken erfolgt in Linux abhidngig davon, fiir welchen Zweck ein Block
benotigt wird. So wird etwa fiir das Zuteilen eines neuen Blocks fiir Inodes eine first available
Strategie verwendet und versucht einen Block in derselben Blockgruppe, wie die anderen zu-
sammengehdrigen Inodes zu finden. Bendtigt eine existierende Datei mehr Platz, so wird eine
next available Strategie verwendet. Des Weiteren gibt es ein Dateisystemfeature, bei welchem
fiir Ordner im Vorhinein Blocke zugeteilt werden, damit diese bei groBerem Platzbedarf nicht
fragmentiert werden. Mit diesen unterschiedlichen Vorgehensweisen wird versucht, die Be-
wegung des Schreib/Lesekopfs der Festplatte beim Lesen einer Datei zu minimieren. Sollte in
einer Blockgruppe kein Platz mehr sein, so wird die Suche auf eine andere Blockgruppe aus-
gedehnt. Wird die GrofBle eines neu zugeteilten Block nicht zur Génze benétigt, so werden die
restlichen Bytes mit Nullen {iberschrieben um Daten im slack space zu vermeiden. Wobei die
Art und Weise bei der Suche nach freien Blocken nicht einheitlich, sondern vom verwendeten
Betriebssystem abhédngig ist, genau wie die Moglichkeit einen Teil des Dateisystems fiir den

Root-Benutzer zu reservieren.

4.3.2.3 Metadata Kategorie

In dieser Kategorie werden alle Daten gespeichert, welche die Dateien und Ordner im Datei-
system beschreiben. Die primédren Metadaten werden in Inodes, zusitzliche in Attributen ge-

speichert.

Inodes

Ein Inode (Index Node) ist eine Datenstruktur zum Speichern von Metadaten welche zu jeder
Datei und jedem Ordner existiert. Alle Inodes besitzen dieselbe Grofle, welche im Superblock
angegeben wird, und eine Adresse beginnend bei 1. Ebenfalls im Superblock angegeben ist
die Anzahl der Inodes, die jeder Blockgruppe zugeteilt und in dieser in der Inode Table ge-
speichert werden. Mit der Adresse des Inodes kann, {iber die folgende Formel aus [Car05 Sei-

te 413], die Blockgruppe, in welcher dieses Inode gespeichert ist, berechnet werden.

group = (inode - 1) / INODES PER GROUP

Die ersten zehn Inodes sind typischerweise reserviert und als zugeteilt markiert. Es besitzt
jedoch nur der Inode 2, welcher fiir das Root-Directory verwendet wird, eine spezielle Funk-
tion. Von den Anderen wird etwa der Inode 1 fiir das Aufzeichnen beschéddigter Blocke und
der Inode 8 fiir das Journal verwendet. Wobei diese im Kernel nicht speziell behandelt und
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der verwendete Inode sowie die Adresse des ersten nicht reservierten Inodes im Superblock
angegeben werden. Der erste nicht reservierte Inode, typischerweise Inode 11, wird haufig fiir
den lost+found Ordner, der von Programmen, welche die Konsistenz des Dateisystems ii-
berpriifen, zum Speichern zugeteilter Inodes ohne Dateinamen verwendet wird, verwendet.
Diese Inodes erhalten fiir diesen Zweck einen neuen Namen und werden anschliefend in die-
sen Ordner verschoben.
Jeder Inode besitzt eine fixe Anzahl an Feldern, in denen die Dateigrof3e, Informationen iiber
den Besitzer sowie Zeitstempel gespeichert werden. Sollten diese Felder nicht ausreichen, so
gibt es die Mdoglichkeit zusétzliche Attribute, welche spiter beschrieben werden, zu verwen-
den. Die DateigroBBe wird in einem 64-Bit Feld gespeichert, wobei jedoch beachtet werden
muss, dass éltere Versionen nur 32-Bit verwenden und daher die DateigroBBe auf 4 GB be-
grenzt ist. Genauer betrachtet wird bei den neueren Versionen ein ungenutztes Feld fiir die
oberen 32 Bit verwendet. Sollte eine Datei im Dateisystem existieren, bei der fiir die Speiche-
rung der GrofBe mehr als 32 Bit bendtigt werden, so wird ein spezielles Flag, welches die
read-only Kompatibilitit anzeigt, gesetzt.
Fiir die Benutzerinformationen werden die, in Unix-Systemen fiir jeden Benutzer angelegten,
Benutzer und Gruppen-IDs verwendet. Die Verkniipfung dieser IDs mit den dazugehorigen
Namen erfolgt fiir die Benutzer-ID in der /etc/passwd Datei und fiir die Gruppen-ID in der
/etc/groups Datei. Zu beachten ist jedoch, dass die in einem Inode gespeicherten IDs nicht
bedeuten, dass diese Datei von dem dazugehdrigen Benutzer angelegt wurde. Denn die IDs
konne jederzeit, beispielsweise mit dem chown und chgrp Kommando, geidndert werden, oder
es kann auch vorkommen, dass in der /etc/passwd Datei kein Name zu einer Benutzer-ID
gespeichert ist.
Zu den gespeicherten Zeitstempeln zdhlen die Zugriffszeit, access time, die Modifizierungs-
zeit, modification time, die Anderungszeit, change time, und die Loschzeit, deletion time,
welche in Sekunden seit dem 1. Janner 1970 UTC gespeichert werden. Die modification, ac-
cess und change Zeiten gibt es auch im UFS, wo sie als MAC-Zeiten zusammengefasst wer-
den. Konkret bedeuten die verschiedenen Zeiten folgendes:

* (last) access time: Zeitpunkt, zu dem auf den Content einer Datei das letzte Mal zu-

gegriffen wurde.
* modification time: Zeitpunkt, zu dem der Content einer Datei das letzte Mal gedndert
wurde.
* change time: Zu dieser Zeit wurden die Metadaten einer Datei zuletzt gedndert.

* deletion time: Zu diesem Zeitpunkt wurde die Datei geldscht.
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Wird eine Datei neu angelegt, so werden die access, modification und change Zeiten auf die
aktuelle Zeit gesetzt. Zu beachten ist jedoch, dass es in Linux und anderen Unix-Systemen mit
dem touch Kommando einfach moglich ist, die access und modification Zeiten nach belieben
zu dndern, jedoch mit Auswirkung auf die change Zeit.

Im mode Feld eines Inodes werden der Typ einer Datei und wesentliche Werte iiber Berechti-
gungen gespeichert. Dieses Feld ist von zentraler Bedeutung, da es in Linux bzw. Unix-Sys-
temen ein weites Anwendungsgebiet flir Dateien gibt. So werden Dateien neben der Verwen-
dung als normale Dateien und Ordner ebenfalls fiir das Ansprechen von block devices, cha-
racter devices, named pipes, Unix sockets und als symbolic links verwendet. Kurze Erklarung
der verschiedenen Verwendungen:

* block devices: Gerite wie Festplatten oder USB-Sticks, von welchen Daten nur als
Vielfaches der physikalischen Speicherblocke gelesen oder geschrieben werden kon-
nen.

* character devices: In diese Kategorie fallen etwa Tastaturen oder andere Geriéte,
auch row devices genannt, die zeichenweise gelesen bzw. beschrieben werden kon-
nen.

* named pipes: Diese Funktionalitit wird fiir das Austauschen von Informationen zwi-
schen Prozessen verwendet und ist als unidirektionale Kommunikation nach dem
FIFO-Prinzip implementiert. In dem ein Prozess die ,,Datei* 6ffnet und darin Daten
speichert, werden diese anderen Prozessen zur Verfligung gestellt und konnen an-
schliefend gelesen werden. Gespeichert werden die Daten dieser Dateien nicht direkt
auf der Festplatte, sondern im Kernelspeicher.

*  Unix sockets: Diese Funktionalitdt wird ebenfalls fiir das Austauschen von Informa-
tionen zwischen Prozessen verwendet, ist jedoch als bidirektionale Kommunikation
implementiert. Wie bei den named pipes werden die Daten hier ebenfalls nicht auf
der Festplatte gespeichert.

e symbolic link: Dieser Datei Typ stellt einen Softlink zu einer anderen Datei oder ei-
nem anderen Ordner dar.

Hardware-Gerite werden zwar als Dateien angezeigt, enthalten jedoch nur einen oder mehrere
Dateinamen um auf diese zuzugreifen. In den Inodes dieser Dateien werden weitere Informa-
tionen zu den Gerédten gespeichert.

Zu den, neben dem Dateityp, gespeicherten Berechtigungen zdhlen Rechte fiir das Lesen,
Schreiben und Ausfiihren von Dateien, welche fiir den Besitzer, die Benutzergruppe und alle

Benutzer gespeichert werden. Durch die Aufteilung der Berechtigungen kann zum Beispiel
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angegeben werden, dass nur ein bestimmter Benutzer oder eine bestimmte Benutzergruppe
auf eine Datei oder einen Ordner lesend und schreibend zugreifen darf. Es ist aber der Imple-
mentierung des Betriebssystems iiberlassen, ob es diese Berechtigungen anwendet oder nicht.
Weiters beinhaltet das mode Feld des Inodes Bits fiir spezielle Aufgaben. Zu diesen Bits ge-
hort das sticky bit, welches bei einer ausfithrbaren Datei angibt, dass nach dem Beenden nicht
alle Daten aus dem Speicher geloscht werden. Angewandt auf einen Ordner verhindert es das
Loschen des Inhalts durch alle Benutzer aufler dem Besitzer. Soll ein Programm bzw. ein Pro-
zess unter einem anderen Benutzer laufen, so kann iiber das Setzen des set user ID (SUID)
und des set group ID (SGID) Bits angegeben werden, unter welchem Benutzer einer Gruppe
der Prozess bzw. das Programm laufen soll. Uber diesen Mechanismus ist es Benutzern mit
geringeren Rechten mdglich, Programme beispielsweise mit Administratorrechten zu starten.
Angewendet auf Ordner bewirkt das SGID-Bit, dass alle Dateien in diesem Ordner dieselbe
group ID zugewiesen bekommen.

Der Linkzdhler eines Inodes speichert die Anzahl der Dateien, die auf diesen Inode zeigen
und verhindert das Loschen des Inodes, falls der Wert groBBer als Null (>0) ist. Wobei der
Zeitpunkt des Loschens davon abhdngt, ob zu der Zeit, zu welcher der Link Zdhler = 0 ge-
worden ist, noch ein Prozess den Inode gedffnet hat oder nicht. Wenn ja, dann wird aus dem
Inode ein verwaister Inode der erst nach dem SchlieBen geloscht wird. Ansonsten wird dieser
sofort geloscht.

Ebenfalls beinhaltet jeder Inode eine Generierungs-ID, welche vom Network File System
(NFS) benutzt wird, um herauszufinden, wann eine neue Datei angelegt wurde. Wird ein Ino-
de einer neuen Datei zugeteilt, so wird der Wert dieser ID, dhnlich wie bei der sequence num-

ber in NFTS, erhoht. Zusétzlich ist diese ID in Linux mit einem event counter verkniipft.

Blockzeiger

Die Art und Weise wie in Ext3 die Daten tliber die benutzten Blocke einer Datei gespeichert
werden, zeigt, dass das Design dieses Dateisystem fiir die effiziente Verarbeitung kleiner Da-
teien ausgelegt ist. Aus diesem Grund werden pro Inode Zeiger auf die ersten 12 Blocke einer
Datei, welche direkte Zeiger / direct pointer genannt werden, gespeichert. Benotigt eine Datei
mehrere Blocke, so wird ein neuer Block, in welchem die weiteren Zeiger, als 4-Byte Adres-
se, gespeichert werden, zugeteilt. Der Zeiger auf diesen Block, welcher im Inode gespeichert
ist, wird als indirekter Blockzeiger /| indirect block pointer bezeichnet. Reichen die Blocke,
die auf diese Weise adressiert werden konnen, nicht aus, so wird ein doppelt indirekter Block-

zeiger / double indirect block pointer verwendet. In diesem Fall enthélt der Block, auf den der
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Zeiger aus dem Inode zeigt, eine Liste weiterer Zeiger auf Blocke, in denen Zeiger auf die
Datenblocke gespeichert werden. Reichen die so adressierbaren Blocke noch immer nicht aus,
besteht noch die Moglichkeit eines dreifach indirekten Blockzeiger /| triple indirect block
pointer. Dabei wird im Inode ein Zeiger auf einen Block, in welchem doppelt indirekte
Blockzeiger gespeichert sind, gespeichert. Die folgende Abbildung in Anlehnung an [Car(05

Seite 416 Figure 14.5] zeigt die Zusammenhénge der zuvor beschriebenen Zeigerstrukturen.

Content
Direct block
pointer  “So_
AN Content
Single indirect
block pointer
N
\\ » Content
N
\
Inode Content
A
//
/ » Content
/
Double indirect ,'/
block pointer

Content
Content
Content

Abb. 4.20 Darstellung der verschiedenen Blockzeigervarianten

In Ext3 gibt es ebenfalls die Moglichkeit, Blocke einer Datei, welche nur aus Nullen beste-
hen, als sogenannte sparse Blocke zu markieren. Diese Markierung erfolgt einfach damit,
dass die Adresse im Zeiger, der auf den Block zeigen soll, auf den Wert 0 gesetzt wird. Wenn
so ein Block gelesen oder kopiert werden soll, werden die nicht gespeicherten Oen vom Be-
triebssystem generiert und der lesende bzw. kopierende Prozess merkt nicht, dass es sich bei
diesem Block um einen sparse Block handelt. Im Unterschied zur Komprimierung auf Datei-
systemebene kann ein Block nur dann zu einem sparse Block komprimiert werden, wenn der

gesammte Block aus Nullen besteht.
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Attribute

In Ext3 gibt es eine Menge von Attributen, welche in jedem Inode im flag Feld gespeichert
werden und ein spezielles Dateisystemverhalten, beschrinkt auf einzelne Dateien, erlauben.
Zu den Funktionen die iiber Attribute aktiviert werden, zidhlen: Das sichere Loschen, das
Wiederherstellen, das Komprimieren, das unmittelbare Schreiben auf die Festplatte (synchro-
nous updates), das Einfrieren des aktuellen Dateiinhalts (immutability), das Einschridnken der
Editierfunktionen auf das Hinzufiigen von Daten (append-only), das Verhindern des Spei-
cherns bei der Ausfiihrung des dump Kommandos (dumpable), das Verhindern der Aktualisie-
rung der access time (no-atime), das Aktivieren indizierter Ordner (indexed directories) und
das Aktivieren des Datenjournaling (data-journaling). Die Unterstiitzung dieser Attribute
héngt, da einige experimentell sind oder nicht mehr verwendet werden, von der Version des
Betriebssystems ab. Mit dem Kommando 1sattr konnen die gesetzten Attribute einer Datei
oder eines Ordners angezeigt und mit dem chattr Kommando geéndert werden.

Zu den bereits erwidhnten Attributen gibt es noch erweiterte Attribute, wobei diese unter Li-
nux nur dann verwendet werden kdnnen, wenn das Dateisystem mit der user xattr Option
gemountet und ein Kernel ab Version 2.4 verwendet wird. Soll diese Option standardméfig
verwendet werden, so muss diese in der /etc/fstab Datei eingetragen werden. Ein erweiter-
tes Attribut ist eine Liste von Paaren, bestehend aus einem Namen und einem Wert, welche
vom Benutzer mit dem setfattr Kommando erzeugt werden konnen. Die erweiterten Attri-
bute werden in einem Block, welcher zur Datei hinzugefiigt wird, gespeichert. Verwenden
mehrere Dateien dieselben erweiterten Attribute, so verwenden diese denselben Block.

Neben den Benutzern werden die erweiterten Attribute auch vom Betriebssystem zum Bei-
spiel fiir die POSIX access control lists (ACL) verwendet. Diese ACL sind eine erweiterte
Methode fiir das Beschreiben von Zugriffsrechten auf Dateien im Vergleich zu der Methode,
die normalerweise in Ext3 verwendet wird. Konkret werden die ACLs anstelle von Unix-
Gruppen fiir die Beschreibung der Zugriffsrechte verwendet. Mit dem Kommando setfacl
kann ein Benutzter eine ACL fiir eine Datei angeben. Damit diese vom Betriebssystem be-

riicksichtigt wird, muss das Dateisystem mit der Option ac1 gemountet werden.

4.3.2.4 File Name Kategorie

Diese Kategorie beschreibt die Art und Weise wie in Ext3 die Namen von Dateien und Ord-
nern gespeichert und diesen zugeordnet werden. Neben der normalen Zuordnung der Namen
iiber die Ordnereintrage gibt es noch die Mdglichkeit der Hard- und Softlinks sowie Hash-

Trees.
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Ordnereintriage

Wie zuvor im Abschnitt iiber die Inodes erwéhnt, werden Ordner wie Dateien, bei denen im
mode Feld des Inodes angegeben ist, dass es sich um einen Ordner handelt, gespeichert. An-
stelle der Dateidaten werden in den Blocken von Ordnern sogenannte Ordnereintrdge / direc-
tory entries gespeichert. Diese Ordnereintridge sind einfache Datenstrukturen in welchen Da-
teinamen mit den dazugehorigen Adressen der Inodes, welche die Metadaten der Dateien ent-
halten, gespeichert werden. Die GroBe eines Ordners hingt nur von der Anzahl der zugeord-
neten Blocke, jedoch nicht von der Anzahl der Dateien, ab.

Die ersten beiden Ordnereintrige eines Ordners sind fiir die . und .. Ordner, welche fiir den
Ordner selbst und fiir den Uberordner stehen. AnschlieBend folgen die Ordnereintriige fiir die
restlichen Dateien und Unterordner.

Der Name einer Datei kann zwischen Einem und 255 Zeichen lang sein und beeinflusst den
Speicherplatz, den ein Ordnereintrag bendtigt. Die Lange der Ordnereintrage ist die Summe
aus der Lange des Namens und den benétigten 8 Byte der statischen Felder aufgerundet auf
ein Vielfaches von 4. Da die Ordnereintrdge sequenziell hintereinander gespeichert werden,
beinhaltet jeder ein Feld, in dem seine Lénge und damit der Beginn des Néchsten gespeichert
werden, wobei der letzte Ordnereintrag auf das Blockende zeigt. Wird eine Datei oder ein
Ordner geldscht, so wird der Zeiger des vorherigen Ordnereintrags auf den néchsten Eintrag
nach dem geloschten Eintrag gesetzt. Durch dieses Vorgehen werden die Namen geldschter
Dateien oder Ordner nicht geloscht, sondern lediglich beim Auflisten des Ordnerinhaltes

ausgeblendet. Die soeben beschriebenen Zusammenhénge zeigt die folgende Abbildung.

Datenblock mit
mehreren Ord-
nereintrigen

. . a.txt b.txt c.txt
inode 410 | inode 900 | inode 419 | inode 429 | inode 482

4 / | * |

Ordnereintrag
der Datei b.txt
wurde geldscht.

. . a.txt b.txt c.txt
inode 410 | inode 900 | inode 419 | inode 429 | inode 482

Abb. 4.21 Schematische Darstellung der Ordnereintrége in einem Datenblock vgl. [Car05 Figure 14.6 Seite 424]

Wenn ein neuer Eintrag erstellt werden soll, vergleicht das Betriebssystem die Léngen der
vorhandenen Eintrdge mit der tatsdchlichen Lénge um einen freien Speicher fiir den neuen

Eintrag zu finden.
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Aktuell gibt es zwei Versionen von Ordnerstrukturen. Eine alte Version, die nur den Namen,
die Inodeadresse und die Lange beinhaltet und eine neue Version, die ein Byte des Feldes, in
dem die Lange des Dateinamens gespeichert ist, verwendet, um den Typ der Datei, wie etwa

Datei, Ordner oder Block Device, zu speichern.

Hard/Softlinks und Mount-Poinsts

Durch das Unterstiitzen von Hard- und Softlinks in Ext3 besitzt der Benutzer die Moglichkeit,
einer Datei oder einem Ordner mehrere Namen zuzuordnen. Ein Hardlink ist ein zusétzlicher
Name fiir eine Datei oder einen Ordner im gleichen Dateisystem. Fiir das Anlegen eines
Hardlinks erzeugt das Betriebssystem einen neuen Ordnereintrag, lasst diesen auf den Inode
der Datei zeigen und inkrementiert den Linkzéhler im Inode um Eins. Nach dem Anlegen
eines Hardlinks kann nicht mehr festgestellt werden, ob es sich um einen Link oder um den
Originaldateinamen handelt. Wie schon erwéhnt, wird eine Datei erst dann geloscht, wenn
alle Hardlinks geldscht und somit der Linkzéhler wieder auf Null gesetzt wurde. Die . und ..
Eintriige eines Ordners sind ebenfalls Hardlinks auf den Ordner selbst bzw. auf dessen Uber-
ordner.

Softlinks erzeugen ebenfalls weitere Namen fiir eine Datei oder einen Ordner. Im Unterschied
zu den Hardlinks konnen diese jedoch iiber verschiedene Dateisysteme verteilt gespeichert
sein bzw. auf Dateien oder Ordner eines anderen Dateisystems zeigen. Das Betriebssystem
verwendet flir die Erzeugung eines Softlinks eine Datei vom Type symbolic link, in welcher
der Pfad auf die zu zeigende Datei bzw. den zu zeigenden Ordner gespeichert wird. Je nach
Lange des Pfades wird dieser entweder im Inode, wenn der Pfad weniger als 60 Zeichen lang
ist, oder in einem Datenblock der Datei gespeichert. Anders als bei einem Hardlink, kann bei
einem Softlink die Datei auf die einer oder mehrere Softlinks zeigen immer geldscht werden.
Es wird dann nur vom Betriebssystem ein Fehler gemeldet wenn iiber den Softlink auf diese
Datei zugegriffen werden soll. Nachdem das Erzeugen eines Softlinks die betreffende Datei
bzw. deren Inode nicht verdndert, gibt es auch beim Loschen eines Softlinks keine Einschrin-
kungen. Das bedeutet, dass die Datei auf die der Softlink zeigt, nicht verdndert wird und wei-

ter existiert.
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Hardlink-Beispiel Softlink-Beispiel
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Abb. 4.22 Beispiele eines Hard- und eines Softlinks vgl. [Car05 Figure 14.7 Seite 427

Hash-Trees

Bei der Erzeugung des Dateisystems kann der Benutzer auswihlen, dass anstelle der unge-
ordneten Liste Hash-Trees fiir die Organisation der Dateien verwendet werden sollen. Ent-
schlief3t sich der Benutzer fiir die Hash-Trees, so wird im Superblock ein Flag fiir die Kompa-
tibilitdt dieses Features gesetzt. Die Kompatibilitit rithrt daher, da die Hash-Trees ebenfalls
Dateieintrdge verwenden. Ein Hash-Tree kann mit den B-Trees, welche in NTFS Verwen-
dung finden, verglichen werden. Der Unterschied besteht nur darin, dass bei Hash-Trees an-
stelle der Dateinamen die Hashwerte dieser fiir die Sortierung verwendet werden.

Organisiert ein Ordner seine Ordnereintrdge mit einem Hash-Tree, so benotigt dieser mehrere
Blocke, welche die Knoten in diesem Tree darstellen. Jeder dieser Knoten enthélt Dateien, bei
denen der Hashwert des Dateinamens in einem bestimmten Bereich liegt. Der erste Block
eines Ordners wird der Wurzelknoten und beinhaltet neben den Eintrdgen der . und .. Ordner
noch Knotendeskriptoren in welchen ein Hashwert und eine Blockadresse gespeichert sind.
Diese Knotendeskriptoren werden vom Betriebssystem dazu verwendet, zu einem Hashwert
den dazugehorigen Block zu finden.

Der Vorteil besteht nun darin, dass Betriebssysteme, die Hash-Trees nicht unterstiitzen, den

Inhalt eines Ordners einfach sequenziell, ohne die Sortierung zu bemerken, auslesen kdnnen.

-80-



4 Beschreibung ausgewdhlter Dateisysteme - Ext3 Application Kategorie

[ V! Y

Block 0 . . Node Descriptor
/// //
/// //
// /
ik 1 <R 2 v
Block 1 atxt | b | atxt | rixt
7
/s
v/
v/
%
I v[ 9 \ v v Y
Block 2 c.txt S.txt m.txt n.txt d.txt w.txt

Abb. 4.23 Darstellung eines Ordners der 3 Blocke fiir das Speichern eines Hash-Trees verwendet. vgl. [Car05
Figure 14.9 Seite 429]

4.3.2.5 Application Kategorie

Von den moglichen Features dieser Kategorie wurde in Ext3 nur das Dateisystemjournaling
ins Dateisystem integriert. Features wie Quotas verwenden fiir das Speichern ihrer Daten nor-

male Dateien.

Dateisystemjournaling

Typischerweise wird in Ext3 der Inode 8 fiir das Speichern des Journals verwendet, es kann
jedoch im Superblock ein anderer Speicherort angegeben werden. Wird das Journaling ver-
wendet, so wird im Superblock ein Kompatibilitits-Flag fiir dieses Feature gesetzt, auller, es
wird im Superblock angegeben, dass ein externes Journal verwendet wird. In diesem Fall wird
ein Inkompatibilitits-Flag im Superblock gesetzt.

Das Journaling in Ext3 arbeitet blockorientiert, was bedeutet, dass bereits die Anderung eines
einzigen Bits in einem Inode dazu fiihrt, dass der gesamte Block, in welchem das Inode ge-
speichert ist, im Journal gespeichert wird. Ein anderer Ansatz wire der Record Level Ansatz,
bei welchem nur die jeweiligen Inodes, anstelle der gesamten Datenblocke, im Journal ge-
speichert werden.

Der erste Block des Journals beinhaltet den Superblock des Journals, in welchem allgemeine
Informationen gespeichert werden. Die weiteren Blocke, welche dieselbe Grofle wie die Da-
teisystemblocke haben sollten, werden fiir die Journaleintrdge verwendet. Organisiert wird
das Journal wie ein Ringspeicher was bedeutet, dass das Journal nur eine begrenzte Anzahl

von Bldcken speichert und nach Erreichen des letzen Blocks von vorne mit dem Uberschrei-

-81-



4 Beschreibung ausgewdhlter Dateisysteme - Ext3 Application Kategorie

ben der dltesten Blocke beginnt. Wobei in Linux das Journal bei jedem mounten des Dateisys-
tems neu gestartet wird.

Alle Updates des Dateisystems werden im Journal als Transaktion, von denen jede eine se-
quenzielle Transaktionsnummer erhilt, gespeichert. In den Blocken des Journals werden ent-
weder administrative oder Dateisystem-Updatedaten gespeichert. Jede Transaktion startet mit
einem Deskriptorblock in welchem die Transaktionsnummer und eine Liste der Dateisystem-
blocke, welche gedndert wurden, gespeichert werden. Nach dem Deskriptorblock folgen die
Datenblocke, welche in der Liste des Deskriptorblocks aufgelistet sind. Den Abschluss der
Transaktion bildet ein Commitblock mit derselben Transaktionsnummer. Die folgende Abbil-

dung zeigt eine schematische Darstellung eines Journals mit zwei Transaktionen.

Journal . File System .
Super Descriptor Commit

p Metadata
Block Sequence: 840 Sequence: 840

| NIVANA
VA

Descriptor File System Commit
Sequence: 839  Metadata Sequence: 839
Blocks

Abb. 4.24 Ext3 Journal Darstellung mit 2 Transaktionen [Car05 Figure 14.13 Seite 438]

Im Superblock des Journals wird die Position und die Transaktionsnummer des ersten De-
skriptorblocks gespeichert. Sollte ein Deskriptorblock mit dem Speicher nicht auskommen, so
kann ein weiterer Deskriptorblock mit der gleichen Transaktionsnummer zugeteilt werden. Es
gibt auch die Moglichkeit einen Dateisystemblock, welcher im Journal gespeichert ist, von
der Wiederherstellung im Fehlerfall auszuschlieBen. Dies geschieht unter Verwendung eines
so genannten annullier bzw. revoke Blocks, welcher eine Transaktionsnummer und eine Liste
der auszuschlieBenden Blocke beinhaltet. Sollte aufgrund eines Crashs ein Recovery notwen-
dig sein, so werden alle Blocke, die im Revokeblock aufgelistet sind, nicht wiederhergestellt.

Details iiber die Datenstruktur des Journals konnen im Kapitel 15 in [Car05 ab Seite 449]

nachgelesen werden.

In Ext3 gibt es drei verschiedene Modi, in denen das Journaling durchgefiihrt werden kann.
*  Full (data=journal): Speichert die Metadaten und den Inhalt einer Datei zuerst im

Journal und erst anschlieBend im Dateisystem. Die hohe Zuverldssigkeit wird durch
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die verminderte Geschwindigkeit wegen des doppelten Zugriffs auf die Festplatte
gemindert. Der grof3e Vorteil dieses Modus ist, dass nach einem Crash Dateien, wel-
che schon im Journal, jedoch noch nicht im Dateisystem gespeichert sind, wieder-
hergestellt werden konnen.

*  Writeback (data=writeback): Dieser Modus speichert nur die Metadaten der Datei-
en im Journal. Wobei jedoch beachtet werden muss, dass Ext3 mit dem Commit der
Journaleintrdge nicht auf den Abschluss der Speicheroperation auf der Festplatte
wartet. Der Vorteil der schnellen Verarbeitung wird durch die Moglichkeit, dass nach
einem Crash Dateien alte Daten enthalten konnen, gemindert.

* Ordered (data=ordered): Arbeitet wie der Modus Writeback, jedoch mit dem Un-
terschied, dass das Commit im Journal erst nach dem Beenden der Speicheroperation
auf der Festplatte gesetzt wird. Diese Stufe ist aufgrund der Kombination aus hoher

Geschwindigkeit und Datensicherheit die Standardeinstellung in Linux.

Soll ein anderer Modus als der Ordered Modus verwendet werden, so kann dies entweder
iiber die Option -o des mount Befehls, mount -t ext3 -o data=writeback /dev/hda2
/mnt/hda2, oder iiber einen Eintrag in der /etc/fstab Datei angegeben werden. Beispiels-
weise kann der vorherige mount Befehl wie folgt in der /etc/fstab Datel angegeben wer-

den: /dev/hda2 /mnt/hda?2 ext3 data=writeback 10

4.3.3 Moglichkeiten der Datenwiederherstellung

Wie zuvor schon bei den Dateisystemen FAT, Kap. 4.1.3, und NTFS, Kap. 4.2.3, beginnt die-
ses Kapitel bei Ext3 ebenfalls mit dem Loschvorgang von Dateien, um die anschlieBende

Wiederherstellung leichter zu verstehen.

4.3.3.1 Loschen von Dateien

Soll eine Datei von der Festplatte geloscht werden, so muss zuerst der Ordner, in dem sie ge-
speichert ist, iiber den Superblock und den genauen Pfad im Dateisystem gefunden werden.
Sprich es miissen der Ordnereintrag, der Inode und die Blocke, in denen die Daten gespeichert
sind, gefunden werden. Nach der Lokalisierung der Datei wird der Zeiger des vorherigen Ord-
nereintrags so gedndert, dass er entweder auf den Beginn des liberndchsten Ordnereintrags
oder auf das Ende des Blocks zeigt und so den Ordnereintrag der zu l6schenden Datei aus
dem Ordner entfernt, vergleiche dazu Abb. 4.21. Als nédchstes wird der Linkzdhler im Inode

der Datei um 1 dekrementiert, und im Fall, dass dieser anschlieend 0 ist, wird der gesamte
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Inode freigegeben. Diese Freigabe erfolgt iiber das Setzen des dazugehorigen Bits in der Ino-
debitmap auf 0. Anschlieend wird die Anzahl der freien Inodes im Deskriptorblock und im
Superblock korrigiert. Die letzte Aufgabe besteht nun darin, die verwendeten Blocke der Da-
tei freizugeben. Dies geschieht iiber das Setzen des dazugehorigen Bits in der Blockbitmap
auf 0 und durch das Loschen der Blockzeiger im Inode. Wéhrend des Freigebens der Blocke
wird nach jedem Block die Grofle der Datei sowie die Anzahl der freien Blocke im Super-
block und im Gruppendeskriptorblock geéndert.

Alle durchgefiihrten Anderungen werden im Journal gespeichert und bewirken Anderungen

an den Zeitstempeln der Datei und des Ordners.

4.3.3.2 Wiederherstellung von Dateien

Nach dem Loschen einer Datei existiert der Zeiger vom Dateinamen auf den Inode zwar wei-
terhin, die Blockzeiger wurden jedoch wihrend des Loschvorgangs iiberschrieben. Aus die-
sem Grund muss fiir das Wiederherstellen von Daten auf die Technik des Data Carvings, wie
in Kapitel 3.3.3 beschrieben, zuriickgegriffen werden. Da die meisten Betriebssysteme, die
Datenblocke einer Datei in der Blockgruppe, in welcher auch der Inode dieser Datei gespei-
chert ist, speichern, kann das Data Carving zuerst nur auf diese Blockgruppe beschrinkt, und
erst bei Misserfolg auf das gesamte Dateisystem ausgedehnt werden. Es sollte jedoch beachtet
werden, dass die indirekten Blockzeiger noch zwischen den Daten existieren konnen. Wenn
im Idealfall nur zusammenhédngende Blocke zugeteilt wurden, kann sich der erste indirekte
Blockzeiger im dreizehnten Block befinden. Uber die BlockgroBe kann dann der néchste indi-
rekte Blockzeiger berechnet und die Datei eventuell wiederhergestellt werden.

Ein weiterer Ansatz fiir das Wiederherstellen von Dateien ist, im Journal nach dlteren Versio-
nen von Inode-Blocken zu suchen, und iiber diese den Inode einer Datei und damit die ge-
16schten Blockzeiger wiederherzustellen. Dies funktioniert jedoch nur bei Dateien die erst
kiirzlich geloscht, und deren Eintrdge im Journal noch nicht tiberschrieben wurden.

Die Analyse des Dateisystemjournals beginnt beim Auslesen der Journal-Adresse aus dem
Superblock. Nach der Lokalisierung des Journals erhélt man iiber die Verarbeitung des Jour-
nal-Superblocks die Startadresse der ersten giiltigen Transaktion. Der Deskriptorblock dieser
Transaktion gibt an welche Blocke in dieser Transaktion verdndert wurden. Wird nun ein be-
stimmter Block gesucht, so kann dies iiber das Durchsuchen aller Deskriptorblocke nach dem
betreffenden Block erfolgen. Das Journal kann ebenfalls nach bestimmten Schliisselwortern
oder Werten durchsucht werden. Anschliefend kann iiber den Gruppendeskriptor der dazuge-
horige Block ausfindig gemacht werden. Handelt es sich dabei um den Block einer Inodeta-

belle, so kann darin noch der Blockzeiger einer geldschten Datei enthalten sein. Falls das Lo-
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schen der Datei nicht zu lange zuriick liegt kann es mdglich sein, dass diese Datei liber den
gefundenen Blockzeiger wieder gelesen werden kann. Es muss jedoch beachtet werden, dass

das Journal durch das Speichern ganzer Blocke viele alte Inodes enthélt
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S Erstellen von Festplattenimages: Kurzanleitung

Dieses Kapitel beschreibt, wie die Images vor der Analyse erstellt werden. Wobei hier be-
wusst, um die Images mit jedem Forensik-Programm verwenden zu kénnen, auf ein proprieté-
res Format verzichtet wird. Das Erstellen wird daher anhand der Verwendung des kleinen
Unix-Programms dd, welches in Kapitel 2.3.2 beschreiben wurde, vorgestellt. Dieses Pro-
gramm setzt jedoch eine gewisse Kenntnis iiber die Verwendung der Kommandozeile unter
Unix/Linux und Windows, sowie Kenntnis dariiber, wie bei den einzelnen Systemen auf

Laufwerke zugegriffen werden kann, voraus.

5.1 Parameter fiir die Verwendung des Programms dd

Vor dem Eingehen auf konkrete Beispiele werden hier zuerst die wichtigsten Parameter fiir
die Verwendung dieses Programms angefiihrt. Dazu sei gesagt, dass die kompletten Parame-

ter in der Unix Manual Page fiir dd, iiber die Eingabe von man dd angezeigt werden konnen.

if= ... Eingabe Datei / Device

of= ... Ausgabe Datei / Device

bs= ... Blockgrobe

skip= ... Anzahl der zu iberspringenden Blécke in der Eingabe
seek= ... Anzahl der zu iberspringenden Bldcke in der Ausgabe
count= ... Anzahl der zu verarbeitenden Blécke

Fiir das Erzeugen von Images sind primér die beiden ersten Parameter wichtig, wobei diese
durch die Angabe von Unix-Pipes ersetzt werden konnen. Fiir die genaue Verwendung siche
nachfolgende Beispiele.

Da es, wie in Kapitel 2.3 erwihnt, einige Versionen dieses Programms gibt, die sich im Funk-
tionsumfang unterscheiden, gibt es bei diesen auch einige zusitzliche Parameter, die, da sie
fiir die Ubungsimages nicht relevant sind, hier nicht anfgefiihrt werden.

Wird dieses Programm unter Windows verwendet, muss zuerst mithilfe des in Windows ent-
haltenen Programms mountvol die korrekte Laufwerks- bzw. Partitionsbezeichnung ermittelt

werden. Fiir das Laufwerk C: zum Beispiel durch die Eingabe der folgenden Befehlszeile:

mountvol C: /L

Beispiel Ausgabe:
\\?\Volume{c30db3c3-9b47-11db-a3e2-806d6172696£}\
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5.2 Lokales Speichern

Fiir den Fall, dass die zu untersuchende Festplatte aus dem betroffenen Computer ausgebaut
und im Labor in Ruhe untersucht werden kann, empfiehlt sich die Festplatte iiber ein Gerit,
welches den Schreibzugriff auf das Laufwerk verhindert, an einen Computer anzuschlie3en
und das Image dieser Festplatte lokal zu speichern. Dafiir reicht es, wenn im Parameter of des
Programms dd der Speicherort und der Dateiname auf einem lokalen Laufwerk angegeben
wird.

Auf einem Linux-Rechner wire das zum Beispiel:

dd if=/dev/hdd of=/mnt/forensic images/fatHarddisk.dd bs=1M

Hier wird die gesamte Festplatte hdd auf einer lokalen Festplatte, welche unter dem Mount-
point /mnt/forensic images eingehdngt ist, in dem Image fatHarddisk.dd gespeichert.
Uber den Parameter bs=1M wird noch angegeben, dass die Daten in Blocken der GroBe 1 Mb
kopiert werden.

Dasselbe wiirde unter Windows zum Beispiel wie folgt angegeben werden:
dd if= \\?\Volume{7b03db00-ccaf-11db-a850-806d6172696f}\
of=D:\forensicImages\fatHarddisk.dd bs=1M

Mit dem Programm dd ist es auch mdoglich, aus einem Festplattenimage einzelne Partitionen
fiir eine getrennte Weiterverarbeitung zu extrahieren. Damit diese richtig extrahiert werden
konnen, miissen zuerst Informationen iiber die vorhandenen Partitionen gesammelt werden.
Fiir diesen Zweck kann man das Programm mm1s aus der Programmsammlung des Sleuth Kit,
siche Kapitel 2.2.2, verwenden. Das folgende Beispiel zeigt, wie mit diesem Programm die

Partitionstabelle eines Images angezeigt werden kann.

./mmls -t dos /Users/thomas/UNI/SS07/Diplomarbeit/Images/private-
Images/winme-fat32.dd

DOS Partition Table

Offset Sector: O

Units are in 512-byte sectors

Slot Start End Length Description
00: -—-———- 0000000000 0000000000 0000000001 Primary Table (#0)
0l: ----- 0000000001 0000000062 0000000062 Unallocated
02: 00:00 0000000063 0008401994 0008401932 Win95 FAT32 (0x0B)
03: --—--- 0008401995 0008404823 0000002829 Unallocated
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Damit von diesem Image die FAT32-Partition extrahiert werden kann, sind zwei Informatio-
nen wichtig: 1. Wo beginnt die Partition und 2. Wo endet bzw. wie grof} ist sie. Der folgende
Aufruf des Programms dd zeigt, wie durch geschickte Wahl der Parameter diese Partition

ohne Rechenaufwand aus dem Image extrahiert wird.

dd if=winme-fat32.dd of=fat32-partition.dd bs=512 skip=63 count=8401932

5.3 Entferntes Speichern

Kann die betroffene Festplatte nicht aus dem zu untersuchenden System ausgebaut werden,
zum Beispiel wegen benétigter Hardware, kein Zugang oder Ahnliches, so kénnen die Daten
auch {iber eine Netzwerkverbindung iibertragen werden. In Kombination mit dem Programm
netcat / nc oder mit cryptcat fiir eine verschliisselte Ubertragung konnen die Daten, unter
Verwendung von Unix-Pipes, zu einem beliebigen Computer im Netzwerk {ibertragen wer-
den.

Damit man auf diesen Computern keine relevanten Daten zerstort, empfiehlt es sich, diesen
Computer, sofern moglich, mit einer bootfdhigen Linux CD / DVD zu booten und mit den
Tools dieser CD die Images zu erstellen. Hierfiir eignen sich hervorragend die in Kapitel 2.2
vorgestellten Forensik Boot CDs.

Zur Veranschaulichung ein Beispiel fiir die Verwendung von nc in Kombination mit Unix-

Pipes.

Zuerst muss der zu empfangende Computer fiir die Kommunikation eingerichtet werden:

nc -1 -p 8000 dd of=/mnt/forensic images/fatImage.dd

Nachdem der Empfinger eingerichtet wurde, kann das Senden mit folgendem Befehl gestartet

werden:
dd if=/dev/hdd bs=1M | nc 192.168.1.15 8000
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6 Festplattenimages fiir die Szenarien

Aufgrund der Forderung nach kleinen Images fiir die Szenarien wurden die Images mithilfe
des Programms Parallels Desktop flir Mac 0s X, mit welchem virtuelle Maschinen erstellt
und gestartet werden konnen, erzeugt. Moglich wird dies, da eine virtuelle Festplatte, die mit
einer fixen Grofle angelegt wurde, als Datei gespeichert wird und dieselbe Struktur wie eine
normale Festplatte aufweist. Weitere Vorteile dieser virtuellen Festplatten sind die Initialisie-
rung mit Nullen und die Moglichkeit, diese Festplatten wihrend des laufenden Systems durch

Schalten in den Stand-by-Modus zu untersuchen.

6.1 Anleitung zum Erstellen einer virtuellen Festplatte

Der folgende einfache Workshop zeigt, wie unter parallels Desktop zu einer bestehenden

virtuellen Maschine eine neue virtuelle Festplatte hinzugefiigt wird.

®ene6 Microsoft Windows XP Test - Parallels Desktop (=)
=
[ /3| Microsoft Windows XP Test —
L'U Windows XP
Angehalten b

Konfiguration
%  Speicher 348 MB
[Y Diskette
] Festplatte 1; 3500 MB
S CD/DVD-ROM 1
' Netzwerk-Adapter 1; Shared Networking
©  Sound

USB-Controller

Abb. 6.1 Konfigurationsiibersicht einer vorhandenen virtuellen Maschine

Konfigurationseditor

Ressource Beschreibung { Aligemein | Starten  Erweitert -
EE Koharenz Koharenz
[ Gemeinsam gen... 0 Ordner (0 aktiviert) M dgrin Ll
|| Monitor 0 Elemente (0 aktivi... Microsoft Windows XP Test
% Speicher 348 MB
D et Ssoows et Todes deticbssystems (Windows %)

(2) CD/DVD-ROM 1 Standard-CD/DVD-...
< Netzwerk-Adapt... Shared Networking
© Sound Standard-Audio

% USB-Controller Automatisch einbin...

Version des BS: Windows XP I3

Beschreibung:

(_Hinzufiigen ... ) Entferner

Hilfe ) ( Abbrechen ) € 0K )

Abb. 6.2 Konfigurationseditor der virtuellen Maschine.
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Durch Klicken auf "Hinzufiigen" kann ein neues Gerit hinzugefiigt werden.

Assistent Hardware hinzufigen

Hardware hinzufigen

Hard Gerat, das hi fugt werden soll:

Verfiigbare Hardware

[] Festplatte

(%) CD/DVD-ROM

(%) Netzwerk-Adapter
0 Serieller Port

2 Parallel-Port

(<Zurick ) (€ Weiter> )  ( Abbrechen )

Abb. 6.3 Auswahl des zu hinzufligenden Gerites.

In diesem Fall sollte man eine Festplatte hinzufiigen.

Assistent Hardware hinzufigen

Festplatte hinzufiugen
Option der virtuellen Festplatte:

) Neues virtuelles Festplatte-Image erstellen
) Vorhandenes virtuelles Festplatten-Image

j Boot Camp verwenden

(<Zurick ) € Weiter> )  ( Abbrechen )

Abb. 6.4 Angeben, dass eine neue virtuelle Festplatte angelegt werden soll.

Assistent Hardware hinzufigen

Festplatte hinzufiugen

GroRe der virtuellen Festplatte vorgeben:

.
oJ

350 M8

Format der virtuellen Festplatte:

) Expandierend (empfohlen)
Diese virtuelle Festplatte besitzt zu Beginn die GréBe Null und
wachst im Verlauf der Zeit bis zur vorgegebenen GréRe an. Sie
spart Speicherplatz auf der echten Festplatte.

@ Einfach
Solche virtuellen Festplatten nehmen von Anfang an den
gesamten Speicherplatz ein. Bis zur erreichten
GesamtgréRe ist immer Platz fiir neue Programme/Daten
vorhanden.

( < Zurick ) E—Wei!er#—) (Abbrechen )

Abb. 6.5 Angabe der Grofle und der Art der virtuellen Festplatte.
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Wird das einfache Format ausgewihlt, so enthilt die virtuelle Festplatte dieselbe Struktur wie

eine physikalische Festplatte, und ist damit gleichwertig wie das Image einer Festplatte.

Assistent Hardware hinzufugen

Festplatte hinzufigen

Speicherort fur die Festplatten-Imagedatei angeben:

ry/Parallels /Microsoft Windows XP Test/disk2.hdd I_[

( < Zuriick ) (Abschlie&en) ( Abbrechen )

Abb. 6.6 Angabe des Speicherotes

Der Assistent erstellt die Imagedatei der
Festplatte.
Bitte warten ...

Abbrechen

Abb. 6.7 Erstellen der Festplatte

Der Assistent erzeugt nun eine Datei in der angegebenen Grof3e, welche nur Oen enthilt.

Konfigurationseditor

Ressource Beschreibung {Festplatten—Optionen | Erweitert -
";i Optionen Windows XP oo
Lt Koharenz Koharenz  Aktivi
[ Gemeinsam gen... 0 Ordner (0 aktiviert) plGvii
|| Monitor 0 Elemente (0 aktivi... =
9 Speicher 348 M8 Emulation
] Diskette /Users /thomas /Libr... ® Imagedatei _) Boot Camp verwenden
[7] Festplatte 1 3500 MB; /Users/th... Trangedstel

(2) CD/DVD-ROM 1 Standard-CD/DVD-...

(%) Netzwerk-Adapt... Shared Networking

© Sound Standard-Audio

% USB-Controller Automatisch einbin...
- Klicken Sie in Neu erstellen, um eine neue virtuelle

B Festplatte 2 350 MB; /Users/tho... Festplatte derselben oder einer anderen GroRe zu

erstellen (alle Daten auf der vorhandenen virtuellen Disk

gehen verloren).
Neu erstellen ...

lels /Microsoft Windows XP Test/disk2.hdd | -- |

GroRe der virtuellen Disk: 350 MB

(Hinzufijgen ) ( Entfernen )

(" Hilfe ) (Abbrechen ) ( OK )

Abb. 6.8 Konfigurationseditor mit der neu erzeugten Festplatte
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Anleitung zum Erstellen einer virtuellen Festplatte

606

Microsoft Windows XP Test - Parallels Desktop

"'U Microsoft Windows XP Test
L—'U Windows XP
Angehalten

Konfiguration

L]

M

Speicher 348 MB

Diskette

Festplatte 1; 3500 MB

CD/DVD-ROM 1

Festplatte 2; 350 MB

Netzwerk-Adapter 1; Shared Networking
Sound

USB-Controller

Abb. 6.9 Neue Konfigurationsiibersicht

-

Nach dem Neustart dieser virtuellen Maschine wird die neu angelegte Festplatte vom Be-

triebssystem als neu erkannt und muss, genau wie eine neue physikalische Festplatte, partitio-

niert und formatiert werden. Unter Windows XP beispielsweise wird das mit der Datentrager-

verwaltung im Programm Computerverwaltung durchgefiihrt.

Nachdem die Festplatte partitioniert und formatiert wurde, konnen die vorbereiteten Daten auf

diese Festplatte kopiert und die geplanten Aktionen wie anlegen, ADS erstellen, 16schen, ver-

schliisseln oder komprimieren durchgefiihrt werden. Die Resultate dieser Aktionen kann man

anschliefBend mit einem in der virtuellen Maschine installierten Forensik-Programm analysie-

ren. Wurden alle Aktionen zur Zufriedenheit ausgefiihrt, muss lediglich die Datei der virtuel-

len Festplatte kopiert und die Dateiendung, fiir eine leichtere Erkennbarkeit, in dd geédndert

werden.
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7 Beschreibung der Ubungsszenarien

Die Beschreibung der Ubungsszenarien bildet den Hauptteil dieser Arbeit und beginnt mit

einer Ubersicht iiber die folgenden Szenarien.

7.1 Ubersicht

Vor der detaillierten Beschreibung der Szenarien in Kapitel 7.2 gibt die folgende Tabelle ei-

nen Uberblick iiber die Aufgaben der Szenarien.

Imagename(n)

Was ist zu tun

Szenario 1: Einfithrung

fat-img-kw.dd, ntfs-img-kw-1.dd,
ext3-img-kw-1.dd, daylight.dd, 6-fat-
undel.dd, 7-ntfs-undel.dd

Einarbeitung in Forensik-Werkzeuge anhand der
Images und Aufgaben von Brian Carrier. Dabei
liegt der Schwerpunkt bei der Verwendung der

Suchfunktion dieser Werkzeuge.

Szenario 2: FAT32 in
Windows ME

Szenario-2-winme-FAT32.dd

Suchen und Wiederherstellen geloschter Dateien,
Ordner und Unterordner in einem Windows ME

Image mit FAT32-Formatierung.

Szenario 3: FAT32 in
openSUSE 10.3

Szenario-3-openSUSE103-FAT32.dd

Suchen und Wiederherstellen geloschter Dateien,
Ordner und Unterordner in einem openSUSE10.3
Image mit FAT32-Formatierung.

Szenario 4: Allocation-

Algorithmus

Szenario-4-winxp-FAT32.dd
Szenario-4-openSUSE103-FAT32.dd

Suchen und Wiederherstellen geloschter Dateien
um den Zuteilungs- / Allocation-Algorithmus des
FAT-Treibers in Windows XP und/oder openSU-
SE10.3 zu vergeichen.

Szenario 5: NTFS mit
ADS unter Windows XP

Szenario-5-winxp-NTFS.dd

Suchen und Wiederherstellen von Dateien im
Allgemeinen und im Speziellen von ADS Daten

in Dateien und Ordner.

Szenario 6: Einfilhrung

in EnCase Forensics

Hunter XP.EO1

Bei diesem Szenario wird die Funktionalitit des

Programms EnCase fiir die Analyse ausgenutzt.

Szenario 7: EnCase vs.

Konkurenz

Hunter XP.EO1

Hier wird das Image von Szenario 6 mit einem
anderen Forensik-Programm untersucht. Dabei
werden zwei Aufgaben aus Szenario 6 durchge-
fithrt und die Ergebnisse mit denen aus Aufgabe 6

verglichen.

Szenario 8: Live View

Szenario-8-winxp-NTFS.dd

Mit Hilfe von LiveView und VMware Ser-
ver wird der Startvorgang eines Computers un-

tersucht.
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Szenario 9: Ext3 in

openSUSE 10.3

Szenario-9-openSUSE103-ext3.dd

Suchen und Wiederherstellen geloschter Dateien,
Ordner und Unterordner in einem openSUSE10.3

Image mit Ext3-Formatierung.

Szenario 10: Verschliis-
selung und Komprimie-

rung in NTFS

Szenario-10-winxp-NTFS.dd

Analyse der Komprimierungs- und Verschliisse-
lungs-Funktion von NTFS unter Windows XP.
Dabei liegt das Hauptaugenmerk darauf den In-
halt der verschliisselten und komprimierten Da-

teien wenn moglich auszulesen.

Szenario 11: Recovery

einer Formatierung

Szenario-11-winxp-NTFS.dd

Suchen und Wiederherstellen von Dateien, die

vor einer Formatierung auf der Festplatte waren.

Szenario 12: Recovery

beschéddigter Sektoren

Szenario-12-winxp-NTFS.dd

Fehlerhafte Sektoren mithilfe eines Hexeditors

wiederherstellen, um so das Image untersuchen zu

konnen.

Tab. 7.1 Szenarieniibersicht
7.2 Detailausarbeitung

7.2.1 Szenario 1: Einfithrung

« Ubungsangabe
Brian Carrier, der Autor des Buches ,,File System Forensic Analysis* hat eine Menge von
kleinen Testimages wunter der GPL Lizenz verdffentlicht, zu finden unter

http://dftt.sourceforge.net. Diese Images eignen sich hervorragend fiir das Einarbeiten in und

Testen von Forensik-Programmen, da er auch gleich eine Beschreibung der zu suchenden
Daten beigefiigt hat. Je nachdem, wie viel Zeit die Ubungsteilnehmer fiir die Ausarbeitung
eines Szenarios bendtigen, konnen in einer Ubungseinheit mehrere dieser Szenarien bearbeitet
werden.

Fiir den Bericht sollten Sie dokumentieren, wie erfolgreich Sie diese Szenarien bearbeiten
konnten, wurde alles gefunden, wurde etwas nicht gefunden, waren die Priifsummen korrekt,

welche Schwierigkeiten traten auf, etc.

* Image Details
Die Images fiir dieses Szenario befinden sich im Ordner szenario 1 der Images-DVD. Jedes
Image befindet sich in einem eigenen Unterordner, welcher weiters eine Beschreibung zu dem

Image und eine Kopie der GPL enthiilt.
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7.2.2 Szenario 2: FAT32 in Windows ME

« Ubungsangabe

Sie erhalten fiir dieses Ubungsszenario ein Festplattenimage im raw / dd Format. Dieses
Image ist ein genaues Abbild einer Festplatte im MBR-Layout'', welches eine FAT32-
Partition enthélt die als Datenpartition verwendet und unter Windows ME formatiert wurde.
Die Festplatte, von der das Image erzeugt wurde, stammt von einer Polizeirazzia. Es wird
vermutet, dass der Besitzer vor dem Eintreffen der Polizei moglicherweise ermittlungsrele-
vante Daten geloscht hat. Uber das genaue Verbrechen sind jedoch keine Details bekannt.

Ihre Aufgabe besteht nun darin, mit Hilfe eines Computer-Forensik-Programms nach diesen
Daten zu suchen, und die fiir die weiteren Ermittlungen wichtigen Daten, wenn mdglich, zu
extrahieren und zu sichern. Weiters sollen Sie Thre Arbeitsschritte dokumentieren und einen
Bericht erstellen. Dafiir sollen Sie die Moglichkeiten des verwendeten Forensik-Programms

ausnutzen.

* Image Details

Name Szenario-2-winme-FAT32.dd
Grofle 419.586.048 Byte
MDS5 Prifsumme 722F4A502E93B183C9ABDB563A5F1E9D

* Forensisch interessante Dateien und Ordner
In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge

der forensischen Untersuchung gefunden werden sollen.

Angegebener Inhalt des Ordners geloscht

\Dokumente\KV Angewandte Systemtheorie - Kryptographie\

. Grofle in .
Dateiname MDS5 Priifsumme
Byte

01 - Intro.pdf 555.147 DBB8A499D8AGFB200F65F3D6A2B1IDC1 1
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F
03 - FromDES ToAES.pdf 670.463 Ad442C23B2FTE8E68D7C973DDD2BD5935
04 - Streamciphers.pdf 370.164 9672DC6BE1B59C58CDE1D769577AD885
05 - AsymetricCrypto

327.872 1A6A5AC65DDCCE99868E22B51F8E3339

.pdf

"' Der Urspriingliche Name fiir diesen Partitionierungstyp war DOS Partition, doch mittlerweile wird dieser von Microsoft
aber nur noch als MBR Partition bezeichnet.
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06 - Signatures.pdf 511.361 3F2C6oF4B2F9AFDCY95FA4CFECFB246FEDS
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AAOB564EAD28892261282EA42AC6
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C
10 - SecInternetPayment

1.413.042 4CE931E1D272F5676327A66A86D91026
.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8AST705F
Mitschrift 29.11.06.doc 48.128 06547E9EAAT747812A5CDO9B0C41910FAS

Ordner + Inhalt geldscht

\neue Dokumente\Systemtheorie 1\FMSCalc

Dateiname GroBBe in Byte MDS Priifsumme

FSMCalc.jar 167.638 E523A6B4607B61F753AC54AAAF88AFTA
FSMCalc.pdf 586.933 70CE8D6A978FB78C128C1530591C644FE
FSMCalc.zip 1.208.407 687BE011172B57A6927DA1B974F4F930
jgraph.jar 157.121 E238E43F18BCBDOAFB020618BD610D18

Angegebene Dateien im Ordner geldscht

\neue Dokumente\VL Pervasive Computing Infrastruktur

Dateiname GroBe in MD5 Priifsumme
Byte

01 Pervasive Vision.pdf 5.397.571 12A534CECE924E784A277F9A4D64E8C4

04 reading 1 sarmatweis+
engels - rfid systems and

401 8386A4247CDTEA6963D47E45D38B1619
security and privacy impli-

cations.pdf

04 reading 2 roemer+schoch

+mattern+duebendorfer -

smart identification frame- 401 8386A4247CDTEA6963D47E45D38B1619
works for ubiquitous comput-

ing applications.pdf

04 reading 3 orr+abowd - the
smart floor - a mechanism

401 8386A4247CD7TEA6963D47E45D38B1619
for natural user identifica-

tion and tracking.pdf

05 reading 1 akyidiz2001
wireless sensor networks a 401 8386A4247CDT7EA6963D47E45D38B1619

survey.pdf

05 reading 2 cerpaz2001
- 401 8386A4247CDTEA6963D47E45D38B1619
habitat monitoring.pdf

05 reading 3 ewps2006
- 401 8386A4247CD7EA6963D47E45D38B1619
platform survey.pdf
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05 reading 4 haensel2006

401 8386A4247CDTEA6963D47E45D38B1619
sensor networks.pdf
05 reading 5 inta2000

- 401 8386A4247CDTEA6963D47E45D38B1619
directed diffusion.pdf
05 reading 6 krish2002
- 401 8386A4247CDTEA6963D47E45D38B1619

critical density.pdf
06 a-survey-of-context.pdf 401 8386A4247CD7EA6963D47E45D38B1619
06 readingl dey+tabowd a con-

401 8386A4247CDTEA6963D47E45D38B1619
ceptual framework.pdf
06 reading?2 dey understand-

401 8386A4247CDTEA6963D47E45D38B1619
ing and using context.pdf
06 reading3 chen+kotz a sur-

401 8386A4247CDTEA6963D47E45D38B1619
vey of context aware.pdf
07 reading 1 Molyneaux+
Kortuem - Ubiquitous Dis-
plays in dynamic environ- 401 8386A4247CD7EA6963D47E45D38B1619
ments - Issues and Opportu-
nities.pdf
07 reading 2 plaue+miller
+stasko - is a picture worth
a thousand words - evalua- 401 8386A4247CD7EA6963D47E45D38B1619
tion of information aware-
ness displays.pdf
07 reading 3 ferscha+vogl -

401 8386A4247CDTEA6963D47E45D38B1619
the webwall.pdf
09 PrehensileMovementsOfThe-

401 8386A4247CDTEA6963D47E45D38B1619
HumanHand Napier 1956.pdf
09 readingl fishkin taxono-

401 8386A4247CDTEA6963D47E45D38B1619
my.pdf
09 reading2 sharlin et al

401 8386A4247CDTEA6963D47E45D38B1619
TUIs humans spatiality.pdf
09 reading3 shaer et al TAC

401 8386A4247CDTEA6963D47E45D38B1619

paradigm.pdf

Anmerkung: Bei den Dateien mit der Grof3e von 401 Bytes handelt es sich in Wirklichkeit um
generierte Fehlermeldungen eines Webservers im HTML-Format. Diese Fehlermeldungen

kommen daher, da es mit der Authentifizierung am Download-Server Probleme gab.
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Ordner + Inhalt geldscht

\neue Dokumente\ KV Sicherheitsaspekte in der Informatik\12 IDS (Kofler)

Dateiname GroBBe in Bytes ~ MDS Priifsumme
12b IDS Executive-

- - 203.064 OAFATEB6A74C220BD389BA486F5BFAO3
View.pdf
12b IDS Executive-View

- - - 193.585 293E7AA0B4E79236B344CDF317FE84B1
notes.pdf
12c_IDS Admin-View.pdf 2.888.255 3A0F50C6F3C68255680D1BE3C8EA9502
12c IDS Admin-View notes

- - - 2.174.543 C90BCCC9648CA20760AF629911C2B3F3
.pdf
12d IDS Admin-View FAQs

- - - 154.155 8428BAACOBE6B5DD7770ACDD1F978D23
.pdf
12e IDS Expert-View.pdf 502.665 BOB9F452DAF4B36645A01513BBA088DC
12e IDS Expert-View notes

- - - 423.861 EOBED097341932C34AE746B44A1B5632
.pdf
12g _IDS Literatur.pdf 397.393 EC17F82E8D2414CABB30D11E78593527

* Forensische Untersuchung

Damit man das Image dieses Szenarios untersuchen kann, miissen Sie einen neuen Fall anle-

gen. Fiir diese Aufgabe bietet das Programm Forensic Toolkit einen eigenen Wizard der

nach dem Starten des Programms ausgefiihrt werden kann.

AccessData FTK Startup

Finct, Ovgoniae, & Arsiyro Compates Eridaocs

(% Start a new case
" Dpen an existing case

Cancel I
" Preview evidence

" Go directly to working in program

™ Do not show this dialog on startup

X

Die folgenden Screenshots zeigen die wichtigsten Schritte des Wizards, bei denen Einstellun-

gen gemacht werden miissen, alle anderen Schritte konnen mit den vorgegebenen Werten {i-

bernommen werden, mit Ausnahme der Seite mit den Angaben zur untersuchenden Person.
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x

it Ovganian, & Aralyo Compster Erknncs.

AccessData's
Forensic Toolkit®-FTK™
The Complete Analysis Tool

Wizard for Creating a New Case

Investigator Name: IThomas ll

~ Case Information

Case Number: |2

Case Name: ISzenario 2

Case Path: Ic:\UbungsszenaIien\

Case Folder: Ic:\Ubungsszenaiien\szenario 2

Case Description:
Ausarbeitung des Obungsszenarios 4 :]

Weiter > I Abbrechenl

Zuerst missen die allgemeinen Daten des neuen Falls angegeben werden.

x|
Case Log Options

The case log is a text file named FTK. log in the case folder. It gets created automatically by FTK and contains a record of
events that occur during the course of the case. You can choose which type of events you would like to be logged.

‘You can also add your own comments to the log file at any time by selecting “Add Case Log Emy * under the “Tools"
menu item, and you can view the log file by selecting "View Case Log" under the "Tools™ menu tem.

~ Events to go in the Case Log

[V Case and evidence events Events related to the addition and processing of file items when
evidence is added or when using Analysis Tools later in the case.

¥ Eror messages Events related to any eror conditions encountered during the case.

IV Bookmarking events Events related to the addition and modification of bookmarks.

V¥ Searching events Events related to searching. Al search queries and resulting hit counts
will be recorded.

|V Data carving / Intemet searches Events related to special data carving or ntemet keyword searches
that are performed during the case.

vV Other events Other events not related to the above, such as copying, viewing, and
ignoring files.

<Zuiick | wWeiter> Abbrechen |

Nach der Angabe der Logging-Optionen werden jene Funktionen ausgewihlt, welche nach
Abschluss des Wizards durchgefiihrt werden sollen. Wobei hier aus Griinden von Zeit und

Ubersichtlichkeit auf die Funktion des pata carving verzichtet wird.
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Evidence Processing Options 5‘

Processes to Perform

Evidence is added to a case in several steps. Some of the processes are always performed, while others are optional,
depending on your needs and time/resource constraints.

v MD5 Hash An MD5 hash is a 16 byte value generated based upon a file's content. [tis used to uniquely
identify files. Hashes can be used to verify a file's integrity, or to identify duplicate files. MD5
hashes are used by the KFF to identify known files.

|v SHA1 Hash 4 SHAT hash is a 20 byte value. The SHA1 hashing algorithm is newer than MD5, but is not
vet as widely used.

IV KFF Lookup KFF (Known File Filter) is a utility that compares MD5 file hashes against a database of MD5
hashes from known files. The purpose of KFF is to eliminate files known to be unimportant, or
to alert the investigator to known llicit or dangerous files.

IV Entropy Test For unknown file types, an entropy test is used to determine whether the file's data is
compressed or encrypted. Such files contain no plain text and will not be indexed.
Unnecessary indexing of such files can waste large amounts of time and resources.

vV Full Text Index The Forensic Toolkit includes a very powerful search engine, dtSearch, which enables the
investigator to do instantaneous searching of textual data. In order to take advantage of this
search feature, the data must first be indexed.

¥ Store Thumbnails  Create and store thumbnails for all araphics in the case. This option speeds up browsing
through the Graphics view at the expense of consuming more space in the case folder.

™ Deciypt EFS Files Automatically locate and attempt to decrypt EFS encrypted files found on NTFS partitions
within the case. (Requires AccessData Password Recovery Toolkit 5.20 or newer)

IV File Listing Create a Microsoft Access [Jet) database containing a list of all files in the case. The attributes

Database included are based on the Default File List Column Setting. This database can be recreated
with custom column settings in Copy->Special.

|V HTML File Listing  Create an HTML version of the File Listing.

I DataCarve Automatically find specific file types embedded in other files and from
free space. Retrieve results using Data Carving Option on Tools Menu.

< Zuriick I Weiter > I Abbrechen

Refine Case - Default x|

Refine Case - Default
In order to save time and resources, and/or to eliminate irelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems I Optimal Settings | Email Emphasis | Text Emphasis Graphics Emphasis

[~ Unconditionally Add

IV File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)

IV Free Space [areas in the file system not currently allocated to any file, but possibly containing deleted file data)

¥ KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 05 system files, known applications, etc.)
I Extract files from KFF ignorable containers

[~ Conditionally &dd
Add other items to the case only if they satisfy |[BOTH the file status and the file type ZI criteria

File Status Criteria File Type Criteria
Deletion Status:  Encryption Status:  Email Status: IV Documents I” Executables
' Deleted " Encrypted  From email I~ Spreadsheets [V Archives
" Notdeleted (* Notencrypted Mot from email I~ Databases IV Folders
" Either " Either " Either vV Graphics vV Other Known

¥ Include Duplicate Files [V OLE Streams vV Multimedia ¥V Unknown

I~ Email msgs
< Zuriick | Weiter > I Abbrechen |

In diesem Schritt kann die Suche auf bestimmte Dateitypen und den Status einer Datei einge-

schrankt werden. Die hier gezeigten Einstellungen sind fiir die in diesem Szenario zu suchen-

den Dateien optimiert. Die Optimierung liegt ganz einfach darin, die Suche nur auf die vor-

handenen Dateitypen und auf geldschte Dateien einzuschrinken.
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Refine Index - Default x|

Refine Index - Default
In order to save time and resources, and/or to make searching more efficient, you may choose to exclude certain kinds of
data from being indexed. Here, you can choose default settings that will apply to each evidence item that gets added to the
case. To exclude items from being indexed, make any changes to the settings below. Note: any items that don't get indexed
initially can be indexed later by clicking on “Analysis Tools" under the "Tools" menu item.

r~ Unconditionally Index
|V File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)
¥ Free Space [areas in the file spstem not currently allocated to any file, but possibly containing deleted file data)

I KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 0S5 system files, known applications, etc.)

r~ Conditionally Index
Index other items in the case only if they satisfy |BOTH the file status and the file type j criteria

[~ File Status Criteria [~ File Type Criteria
Emafl Statu [V Documents = Ezecutables
i £ From email [” Spreadshests |V Archives
€ Notdeleted € Notencrppted € Not from email
: I~ Database [V Folders
€ Either € Either € Either
[V Graphics [V Other Known
¥ Include Duplicate Files v OLE Streams ¥V Mulimedia ¥ Unknown
I~ | Emailmsas

< Zuriick I Weiter > I Abblechenl

Nach dem Auswiéhlen der Kriterien fiir den Index muss nur noch das Image durch Klicken auf

den Button Add Evidence. .. als Beweis hinzugefiigt werden. Vor dem Auswéhlen des Be-

weises muss noch entschieden werden welche Art von Beweis hinzugefiigt werden soll. Da es

bei diesem Szenario um die Untersuchung eines Images geht, ist hier ,,Aquierd Image of

Drive* auszuwihlen. Mit dem Klicken auf den ,,Continue...” Button 6ffnet sich ein Standard-

fenster des Betriebssystems fiir das Auswihlen einer Datei. Bevor das Image endgiiltig als

Beweis in die Liste im ,,Add Evidence* Fenster aufgenommen wird, konnen im ,,Evidence

Information* Fenster noch ergidnzende Informationen {iber den Beweis angegeben werden.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name | Source I Name/Nu... I Type | Refined I Time Zone I Comment

< Zuriick I weiter Abbrechen
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Add Evidence to Case x|

Type of Evidence to Addto Case
& Acquired Image of Drive
" Local Drive
" Contents of a Folder
" Individual File

Continue... I Cancel

add Evidencetocase X
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... l Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... I
Display Name: | Source | Name/Nu... | Type | Refined I Time Zone I Comment
Szenario-2-winme-FAT324...  \\WPSFh\.Mach... FAT32 N Europe¥i...
Szenario-2-winme-FAT32%...  \WPSF4\.Mach... Unpartition... N N/,

< Zuriick l Weiter > I Abbrechen

Evidence Information x|

Evidence Location:
|\\.PSF\Mac\U sersithomas\UNINS SO074Diplomarbeit\mageshpri

Evidence Display Name:
ISzenalio-Z-winme-FAT 32

Evidence Identification Name/Number:

Comment:

Local Evidence Time Zone:

0K I Cancel

cosesummary x

New Case Setup is now Complete

i Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification: ~ Yes Remember that although each of these processes

MD5 Hash: s, adds to the initial processing time, they each play

. an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Ia!e( point m}he investigation except
- the HTML file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listhg HTML:  Yes
Data Carving: No

Press "Back" if you wish ta review or change your settings
Press “Finish" to accept the current settings and start processing the evidence

< Zuriick lFertig slellenl Abbrechen I

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.
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* Ergebnisse der forensischen Untersuchung

Ubersicht

Bevor die gefundenen Dateien und Ordner detailliert aufgelistet werden, zeigen die beiden
folgenden Screenshots einen Teil der Ergebnisse wie sie im Programm Forensic Toolkit
angezeigt werden. Der erste Screenshot zeigt die Ubersichtsdarstellung mit einem Teil der
geloschten Dateien welche gefunden wurden. Im zweiten Screenshot ist die Explorerdarstel-
lung mit bereits gedffneten Ordnern zu sehen. Bei einem dieser Ordner ist zusétzlich noch der

geloschte Inhalt, welcher bei derAnalyse gefunden wurde, zu sehen.

&< AccessData FTK 1.71 DEMO YERSION -- C:\(lbungsszenarien\Szenario 2}, =10l x|
File Edit View Tools Help
Overview | Explore I Graphics E-Mail Search ] Bookmark I
: Evidence ftems Flle.status File Category » I—L] # HE % @ B ® Hﬁ @
Evidence ftems: 2 | KFF Alert Files: 0| Documents: 101 ’
File items ftems: 26 | Spreadsheets: 0
[ Total File ftems: 225 Bad Extension: 0| Databases: 0
Checked tems: 26 | Encrypted Files: 0| Graphics: 1
L ftems: 199 | From E-mail: imedi 0
Flagged il 0| Deleted Files: 225 | E-mail Messag: 0
Other Thumbnails: 1 | From Recycle Bin: 0| Executables: 0
Fittered In: 225 | Duplicate tems: 188 | Archives: 2
Fittered Out: 405 | OLE Subitems: 0| Folders: 3
Unfitered Flagged Ignore: 0| SlackiFree Space: 0
All tems Actual Files | KFF Ignorable: 0| Other Known Type: 0
Data Carved Files: 0| Unknown Type: 118
« .6l
IDeIeted tems ﬂ ‘ ml Inew Defauts j ‘ e
[ Full Path [ RecycleBi... [Ext | File Type -
classpath Szenario-2-winme-FAT32\Part_1\NO NAME-FAT32\neue Dokumente\Systemtheorie T\FMSCalc\FSMCalc.jar> > classpath cla.. XML
project Szenario-2-winme-FAT32\Part_1\NO NAME-FAT32\neue Dokumente\Systemtheorie 1\FMSCalc\FSMCalc.jar> > project proj.. XML
01 - Intro.pdf E Wi 2 t_1ANO NAME-FA okum f i van €0 < 01 - Intro pdf Acrobat Portable Document F™

pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
Folder
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
pdf Acrobat Portable Document F
& eue Dol B ofle pdf Acrobat Portable Document F
me-F, L 15N NAME-FAT e Dokumer heitsaspekte in der Informatik (Kofl pdf Acrobat Partable Document F
winme-FAT32\Part_1\N0 NAME-FAT 32\neue Dokumente'Systemtheorie 1\FMS Calc\FSMCale.zip> > FSMCale> >jgraphy... class  Unknown File Type f
»

0 sive Vision.pdf

in der Informatik'

te in der Informatik'

in der Informatik'

in der Informal

aspekte in der Informatik

erheitsaspekte in der Informatik’

er
_Literatur. pdf

AbstractCellView.class

M

26
|
|

<

|225 Listed 148 Checked Total |0 Highlighted
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£ AccessData FTK 1.71 DEMO YERSION -- C:\Ubungsszenarien'Szenario 2\,

File Edit View Tools Help

=10l

Overview Explore Graphics E-Mail Search | Bookmark I
ELES & EENLE S NS
(=)=} Szenario-2-winme-FAT32
=-S5 Part_t 000 |2e 20 20 20 20 20 20 20-20 20 20 10 00 04 78 ac . X

@1 NO NAME-FAT32
=+ Dokumente
(=1 K¥ Angewandte Systemthearie - Kryptographie
[&] Mitschrift 29.11.06.doc
=1+ neue Dokumente
(=-(L KV Sicherheil
>_ID:

ekte in der Informatik
T)

(=[] Syster
=X FMSCale
-] FsMCalc.jar
-] FsMCalc.zip
® M jgraph.jar
(L1 VL Pervasive Computing Infrastrukkur
(3 Neuer Ordner
D UnpartSpace

010|5a 37 Sa 37 00 00 79 ac-5a 37 e5 a4 00 00 00 00| Z7Z7--y-Z78"----
020|2e 2e 20 20 20 20 20 20-20 20 20 10 00 04 78 ac|.. .
030 5a 37 Sa 37 00 00 79 ac-5a 37 2d 8c 00 00 00 00 |Z7Z7--y-Z7--
040 42 74 00 69 00 76 00 65-00 2d 00 Of 00 25 56 00 Bt-i-v-e-
050 |69 00 65 00 77 00 2e 00-70 00 00 00 64 00 66 00 |i-e-w-.
06001 31 00 32 00 62 00 5£-00 49 00 Of 00 25 44 00 |-1-2-b-_-I---%D-
070|53 00 S£ 00 45 00 78 00-65 00 00 00 63 00 75 00 |5+ _-E-x-e---c-u-
080 |31 32 42 Sf 49 44 7e 31-50 44 46 20 00 05 78 ac |12B_ID~1PDF - -X-
090 5a 37 Sa 37 00 00 23 a3-5a 37 e6 ad 35 19 03 00 | Z7Z7--$LZ7&88- -
0a0 |43 65 00 73 00 2e 00 70-00 64 00 Of 00 45 66 00
0b0 |00 00 £f ££f £f £f £f ££-ff £f 00 00 £f £f ££f £f | - - ¥¥yyy

0c0 |02 74 00 69 00 76 00 65-00 2d 00 Of 00 45 56 00|-t-i-v-

0d0 |69 00 65 00 77 00 Sf£ 00-6e 00 00 00 6f 00 74 00 i-e-uw-

0e0 01 31 00 32 00 62 00 S£-00 49 00 Of 00 45 44 00 |-1-2-b-_:

0£0 53 00 Sf 00 45 00 78 00-65 00 00 00 63 00 75 00 |§-_-E-x-e---c-u-
100|31 32 42 Sf 49 44 7e 32-50 44 46 20 00 Oa 78 ac |12B_ID~2PDF +-X-
110 |Sa 37 Sa 37 00 00 23 a3-5a 37 18 aS 31 £4 02 00 |Z7Z7--#£Z7-¥16- -
120|42 2d 00 56 00 69 00 65-00 77 00 Of 00 24 Z2e 00 | B--V-i- g
130 |70 00 64 00 66 00 00 O0-f£ ££ 00 00 ££ £f ff £f p-d-f--

14001 31 00 32 00 63 00 S£-00 49 00 Of 00 24 44 00|-1-2-c-

I List all descendarts

Cursor position = 0; cluster = 42213; logical sector = 339318; physical sector = 339381

AT YEEE IS

ﬂ ‘ Iﬁl Inew Defaults

ﬂ‘ b1z

-« | &

File Name [ Full Path

I Recycle Bi... I

12b_ID!

KKKRKRRRE

<

DD DD DDDDlm

|8 Listed 48 Checked Total |0 Highlighted

Liste der gefundenen Dateien und Ordner

Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ gefundene

Dateien:
Dateiname GroBBe in Byte  MDS5 Priifsumme Fehlerfrei
01 - Intro.pdf 555.147 DBB8A499D8AGFB200F65F3D6A2B1IDCL1 ja
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F ja
03 - FromDES To
- 670.463 A442C23B2F7E8E68D7C973DDD2BD5935 ja
AES.pdf
04 - Streamci-
370.164 9672DC6BE1B59C58CDE1D769577AD885 ja
phers.pdf
05 - AsymetricC-
327.872 1A6A5AC65DDCCE99868E22B51F8E3339 ja
rypto.pdf
06 - Signatures
511.361 3F2C6F4B2F9AFDCOS5FACFECFB246FEDS ja
.pdf
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79 ja
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42AC6 ja
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C ja
10 - SecInter-
1.412.756 4CE931E1D272F5676327A66A86D91026 ja
netPayment .pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F ja
Mitschrift
48.128 06547E9EAAT747812A5CDI9B0C41910FAS ja

29.11.06.doc
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Ordner \neue

(Kofler) mit Inhalt gefunden.

Dokumente\ KV Sicherheitsaspekte in

der Informa

tik\12_ 1DS

) Grofle in N .

Dateiname MD5 Priifsumme Fehlerfrei
Bytes

12b IDS Executive-

- = 203.064 OAFATEBGAT74C220BD389BA486F5BFAQ3 ja
View.pdf
12b IDS Executive-

- = 193.585 293E7AAOB4E79236B344CDF317FE84B1 ja
View notes.pdf
12c IDS Admin-View

- = 2.888.255 3A0F50C6F3C68255680D1BE3C8EA9502 ja
.pdf
12c IDS Admin-View

- = - 2.174.543 C90BCCC9648CA20760AF629911C2B3F3 ja
notes.pdf
12d IDS Admin-View

- = - 154.155  8428BAACOBE6B5DD7770ACDD1F978D23 ja
FAQs.pdf
12e IDS Expert-View

- = 502.665 BOB9F452DAF4B36645A01513BBA08SDC ja
.pdf
12e IDS Expert-View

- = - 423.861 EOBED097341932C34AE746B44A1B5632 ja
notes.pdf
12g IDS Literatur.pdf 397.393 EC17F82E8D2414CABB30D11E78593527 ja
Ordner \neue Dokumente\Systemtheorie 1\FMSCalc mit Inhalt gefunden
Dateiname Grofle MDS5 Priifsumme Fehlerfrei
FSMCalc.jar 167.638 E523A6B4607B61F753AC54AAAF88AFTA ja
FSMCalc.pdf 586.933 70CE8D6A978FB78C128C1530591C644E ja
FSMCalc.zip 1.208.407 687BE011172B57A6927DA1IB974F4F930 ja
jgraph.jar 157.121 E238E43F18BCBDOAFB020618BD610D18 ja

Dateien im Ordner \neue Dokumente\VL Pervasive Computing Infrastruktur gefunden

. Grofle in . Fehler-
Dateiname MDS5 Priifsumme .
Bytes frei
01 Pervasive Vision.pdf 5.397.571 12A534CECE924E784A277F9A4D64E8C4 ja
04 reading 1 sarmatweis
+engels - rfid systems
401 8386A4247CDTEA6963D47E45D38B1619 ja

and security and privacy

implications.pdf
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04 reading 2 roemer+scho
schoch+mattern+duebendorf
er - smart identification
401 8386A4247CD7EA6963D47E45D38B1619 Jja
frameworks for ubiquitous

computing applications

.pdf

04 reading 3 orr+abowd -
the smart floor - a me-
chanism for natural user 401 8386A4247CD7EA6963D47E45D38B1619 Jja
identification and tra-

cking.pdf

05 reading 1 aky-
11diz2001 wireless sensor 401 8386A4247CD7EA6963D47E45D38B1619 Jja

networks a survey.pdf

05 reading 2 cerpa2001
B 401 8386A4247CD7EA6963D47E45D38B1619 Jja
habitat monitoring.pdf

05 reading 3 ewps2006
- 401 8386A4247CD7EA6963D47E45D38RB1619 ja
platform survey.pdf

05 reading 4 haensel2006
401 8386A4247CDT7EA6963D47E45D38B1619 ja
_sensor networks.pdf

05 reading 5 inta2000
B 401 8386A4247CD7EA6963D47E45D38B1619 Jja
directed diffusion.pdf

05 reading 6 krish2002
- 401 8386A4247CD7EA6963D47E45D38B1619 Jja
critical density.pdf

06 a-survey-of-context
401 8386A4247CD7TEA6963D47E45D38B1619 Jja
.pdf

06 readingl dey+tabowd a
401 8386A4247CD7EA6963D47E45D38B1619 Jja
conceptual framework.pdf

06 reading2 dey under-
standing and using con- 401 8386A4247CD7EA6963D47E45D38B1619 Jja
text.pdf

06 reading3 chen+kotz a
survey of context aware 401 8386A4247CD7EA6963D47E45D38B1619 Jja
.pdf

07 reading 1 Molyneaux

+Kortuem - Ubiquitous

Displays in dynamic envi- 401 8386A4247CD7EA6963D47E45D38B1619 Jja
ronments - Issues and Op-

portunities.pdf
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07 reading 2

plaue+tmiller+stasko - is
a picture worth a thou-
sand words - evaluation
of information awareness

displays.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

07 reading 3 ferscha+vogl

- the webwall.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 PrehensileMovement-
sOfTheHumanHand Napier
1956.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 readingl fishkin tax-
onomy.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 reading?2 sharlin et al
TUIs humans spatiality
.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 reading3 shaer et al

TAC paradigm.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

Ordner Neuer Ordner im Stammverzeichnis gefunden.

Dieser Ordner besitzt keinen Inhalt und wurde von Windows automatisch beim Erstellen ei-

nes neuen Ordners angelegt und nach dessen Umbenennung automatisch gelscht.

e Zusammenfassung

Alle geldschten Dateien und Ordner dieses Szenarios konnten korrekt gefunden und wieder-

hergestellt werden.

7.2.3 Szenario 3: FAT32 in openSUSE 10.3

« Ubungsangabe

Fiir dieses Szenario erhalten Sie ein raw / dd Image einer Festplatte, welche aus einer FAT32-
Partition besteht und in einem Computer, auf welchem openSUSE 10.3 installiert war, zum
Speichern von Daten verwendet wurde.

Aus Versehen hat der Besitzer dieses Computers mehrere Ordner samt Inhalt geloscht. Erst
nach dem néchsten Einschalten bemerkte der Besitzer, dass er einige wichtige Dokumente

geloscht hatte.
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Ihre Aufgabe besteht nun darin, mit einem Computer-Forensik-Programm nach diesen Datei-
en zu suchen und falls moglich wiederherzustellen. Thre Tétigkeiten sollen Sie wieder zu ei-

nem Bericht zusammenfassen.

* Image Details

Name Szenario-3-openSUSE103-FAT32.dd
Grolle 157.409.280 Byte
MDS5 Prifsumme 69BA0OF6AEAD441F1AA645B6679DEFEGT

* Forensisch interessante Dateien und Ordner
In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge

der forensischen Untersuchung gefunden werden sollen.

Inhalt des Ordners geloscht

Dokumente\KV Angewandte Systemtheorie - Kryptographie

Dateiname Grolie in MDS5 Priifsumme
Byte

01 - Intro.pdf 555.147 DBB8A499D8AGFB200F65F3D6A2B1IDCL1
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F
03 - FromDES ToAES.pdf 670.463 A442C23B2FTE8E68D7C973DDD2BD5935
04 - Streamciphers.pdf 370.164 9672DC6BE1B59C58CDE1D769577AD885
05 - AsymetricCrypto.pdf 327.872 1A6AS5AC65DDCCE99868E22B51F8E3339
06 - Signatures.pdf 511.361 3F2C6F4B2FO9AFDCO95F4CFECEFB246FEDS
07 - ECC.pdf 153.306 C5508A72297CB0O52F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42ACH6
09 - ssl.pdf 406.166  3435C6244E44C36C35CB3485501C4B5C
10 - SecInternetPayment

1.413.042 4CE931E1D272F5676327A66A86D91026
.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F
Mitschrift 29.11.06.doc 48.128 06547E9EAAT747812A5CDI9B0OC41910FAS

Ordner + Inhalt geldscht

Dokumente\Seminar - Netzwerke — Security
) Grofle in .
Dateiname MD5 Priifsumme
Byte
1.Intro.pdf 133.565 701D6EA87FTB72F3BA1C3994991B2822
2.Networks.pdf 376.297 EFB288CF96E3F492C77187DEFE526509
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3.Vulnerability Analysis.pdf 380.177 751E164066D23341D0B10976F06B1530
4 .NAM.pdf 214.495 25F279F91150AC677B7BB49A9411601D
5.Google Hacking.pdf 1.138.327 F497AD7B16F87D6C3DBCOF0695BF23D6
6.CVSS.pdf 551.583 9E2F4271606746E2683F2E8A674F689C
2005 20online.pdf 419.517 E14402CD517111948647227D90134631
8021X IPsec.doc 231.424 2FD7EFA171E1A754C9310535F420E6DD
92216901.PDF 2.584.952 B2B38D4A3CDEBAD26E2B43BC916C09D8
cg0705.mspx.htm 39.029 26ADC88A153A96D8DE7E4CB67D14124D
diverse Links.txt 877 36C748CF6B43DCD2B0OD97C5EA28AEA4S
include.pdf 136.517 5B61D170CB1CCD3A1C5A751C58EAESSE
Mo6gliche Seminararbeitsthemen
19.968 1DOE426E85A6ES5FFF91D1IC52E86DC36F
.doc
NAP IPsec.doc 445.440 16FBD9EAAIC5469E87700FE4F648A049
NAP Policy.doc 527.872 OF3D3F77BCF8C60340B882D068349067
NAP-Picl.jpg 15.256 8129A1D9CAO3F49A3E315559FC611040
NAP-Pic2.jpg 17.690 A729A8DDI90F0C39DDDOEGF96621FC706
NAPArch.doc 470.016 EC31DE70C78A03FA11D457CFFF107C61
NAPIntro.doc 234.496 168FBE16DE76E0CC127510761CD30011
Open Standards for Integrity-
- - - 220.249 4BEDBF72898AE287C898AF9BB787BBF1
Based AccessControl.pdf
Screenl-Detail.bmp 791.898 2B9C6C5B91EC8C42AC8BE2F4C4BD59F1
Screenl.bmp 2.359.350 60EC289902BF709F57F841A452A4E516
Screen2-Detail.bmp 605.238 DC6649B66B450D24D7E4BC53642FF98D
Screen?2.bmp 2.359.350 5B441F14173278E3697EC2F0A1739824
Securtiy CNAC 032004.pdf 436.806 4B4F0ODB4FFD16830B9494FAB5B7D88BO
Seminararbeit.doc 1.003.520 475A4C1E52E4F804037D14C6A1E46DDB
TCG 1 0 Architecture Overview
-0 = - 585.123 459AEC22DEE9C2B33F4A7717D968823A
.pdf
The Laws of Vulnerabilities
421.988 C36882E7747A6192935CBF217D7E9764
2005 Edition.pdf
Thumbs .db 22.016 CE22CCD1AAE89D39FA8F24F3604DB772
TNC Architecture v1 0 r4.pdf 354.493 68FF5BE864433BC059C38C399819C303
TNC_NI—collateraI 16 ;ay (2)
- - - 174.864 74943RAAC6BC1955F5EBC671810F8F3F6
.pdf
Ordner + Inhalt geldscht
Dokumente\Seminar - Netzwerke - Security\Cisco
Dateiname GroBBe in Byte  MDS Priifsumme
cdccont 0900aecd80217e26.pdf 2.396.587 8684A9C05065BA089CC58C87B97C1D38
cdccont 0900aecd80234efd.pdf 602.417 622574D247BD75572C1186486591155F
Securtiy CNAC 032004.pdf 436.806 4B4F0ODB4FFD16830B9494FAB5B7D88BO
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Ordner + Inhalt geldscht

Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files

Dateiname GroBBe in Byte  MDS5 Priifsumme

ADSAdClient31l.htm 868 FCO90E1EA430AD61272382AD33D915ECA
arrow px down.gif 53 A50A5AT7TBE6297D534E0A9559C583C217
arrow px up.gif 53 FBAES595C25E4EBS510CE17F4EA17C8760
arrowLTR.gif 821 OOBASFF02078EE89D912B07B8E7D3838
broker.js 4.571 3978DBOD26A384B5622DE03A87C87C6F
cableguy.gif 30.792 OE94B6586D8A5D58C143F471C483F376
cg07050.jpg 15.256 8129A1D9CAO3F49A3E315559FC611040
cg07051.3pg 17.690 A729A8DDI90FO0C39DDDOEG6F96621FC706
css 002.css 2.572 3E1403BF57EE32B3F5D4377C5ACTAQ066
CcsSs.css 2.713 871B7056072A4C81CC42629B3940E1C3
gradient 002.jpg 869 C356C7D8C367BBBDCD157766585D1DC6
gradient.jpg 1.619 C64CD96C7A3A133C4B6991A1608B1144
menujs 34.334 67EDB22B47CF2D195B29CAF19AABTER7
ratings.htm 8.697 DDDD7A9BOF0011842925FCAEB35F1C71
SiteRecruit PageConfigura-

tion 2943mt33-3089mt-2944mt 2.910 865E579A119E41BF2993417676BACAAA
1.3s

TechNetB masthead ltr.gif 3.576 5249D778EB3E80146D0A6401395300DC
templatecss.css 11.290 B5534574022FFDAA179790AC3B0O9BEF3
text.Jjpg 1.908 CA86EO0AE62452F4F1103D034FE337B58
Thumbs.db 8.192 22FCDA2241363F882061ECBEFAC8B204
trans pixel.gif 44 6D69C4DEOS545F6FC9BA3DCD899E29501

Ordner + Inhalt geldscht

Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ADSAdClient3l

_data
Dateiname Grofle in Byte  MDS Priifsumme
0000053432 0000000000000002
B 10.099 14A168D6573518C13C57971CDE8850EB
65828.gif
Ordner + Inhalt geldscht
Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ratings data
Dateiname GroBBe in Byte MDS Priifsumme
ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D
rtg email.gif 1.010 B201A23EC07D55866FAB17A62030774E
rtg print.gif 574 101A0AC63030B36FCEQ0421D896940AEF
rtg save.gif 567 7D20B965EA147E6DC2B580CE6AET71778
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Dateien im Ordner geloscht

Dokumente\SDK-Docs-Tutorials

Dateiname GroBBe in Byte  MDS Priifsumme

Java Blicherliste.doc
- 470.012 71DASB4ACOCTESE966EE1IBSAAEOSEQOE
(Image022 bearbeitet.jpg)

how to use the javadoc.doc
- - - 978.997 94F608C1B3C764C6FCOC4B5DEAIF609E
(Image030.Jpg)

* Forensische Untersuchung
Damit man das Image dieses Szenarios untersuchen kann, miissen Sie einen neuen Fall anle-
gen. Fiir diese Aufgabe bietet das Programm Forensic Toolkit einen eigenen Wizard der

nach dem Starten des Programms ausgefiihrt werden kann.

AccessData FTK Startup x|
e Tt (% Start a new case
| " Dpen an existing case
Cancel I
" Preview evidence

" Go directly to working in program

™ Do not show this dialog on startup

Die folgenden Screenshots zeigen die wichtigsten Schritte des Wizards bei denen Einstellun-
gen gemacht werden miissen, alle anderen Schritte konnen mit den vorgegebenen Werten {i-

bernommen werden, mit Ausnahme der Seite mit den Angaben zur untersuchenden Person.
x|

Finct, Orgorsae, & Aralyzo Compter Frksnnce

AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Creating a New Case

Investigator Name: IThomas l]
[ Case Information
Case Number: I3
Case Name: ISzenario 3
Case Path: Ic:\U bungsszenarien, Browse... I
Case Folder: Ic:\Ubungsszenerien\szenario 3
Case Description:
Ausarbeitung des Ubungsszenarios 3 :l

Weiter > I Abbrechenl

Zuerst missen die allgemeinen Daten des neuen Falls angegeben werden.
Fiir die weiteren nicht Szenario spezifischen Schritte wird hier auf die detaillierten Angaben

im Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen. Nach diesen Schritten
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muss nur noch das Image durch Klicken auf den Button Add Evidence... als Beweis hin-

zugefiigt werden.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... l
Display Name | Source I Name/Nu... I Type I Refined I Time Zone I Comment

X
< Zuriick I /eiter > Abblechenl Evidence Location:

|\\. PSF. MachiUsers\thomas\UNINS SO074Diplomarbeit\magesipri

Evidence Display Name:
|Szenalio-3-openSUSE1 03-FAT32

Add Evidence to Case x| Evidence Identification Name/Number:

Type of Evidence to Addto Case I
& Acquired Image of Drive Comment:
" Local Drive
" Contents of a Folder
" Individual File

Continue... I Cancel

Local Evidence Time Zone:

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... l
Display Name | Source I Name/Nu... I Type I Refined | Time Zone I Comment
Szenario-3-openSUSE103-... “\PSF\Mach... FAT32 N Europed...
Szenario-3-openSUSE103-... Y\PSFA\.Mach... Unpartition... N N/

< Zuriick I Weiter > I Abbrechen
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x

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

en\Szenario 3

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification: ~ Yes Remember that although each of these processes

MD5 Hash: Yes adds to the initial processing time, they each play

- an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Ia!e( point m'lhe investigation except
. the HTML file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/&
File Listing Database: Yes
File Listhng HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press “Finish" to accept the current settings and start processing the evidence

< Zuriick I Fertig stellenl Abbrechen I

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung

Liste der gefundenen Dateien und Ordner

Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ gefundene
Dateien:
Dateiname GroBe in Byte  MDS5 Priifsumme Fehlerfrei
01 - Intro.pdf 555.147 DBB8A499D8AGFB200F65F3D6A2B1IDC1 1 Jja
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F Jja
03 - FromDES To
- 670.463 Ad442C23B2FTE8E68D7C973DDD2BD5935 Jja

AES.pdf
04 - Streamci-

370.164 9672DC6BE1B59C58CDE1D769577AD885 Jja
phers.pdf
05 -

327.872 1A6AS5AC65DDCCE99868E22B51F8E3339 Jja
AsymetricCryp-
06.pdfignatures

511.361 3F2C6F4B2F9AFDCIO95F4CFECFB246FEDS Jja
.pdf
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79 Jja
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42AC6 Jja
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C Jja
10 - SecInternet-

1.412.756 4CE931E1D272F5676327A66A86D91026 Jja
Payment.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFCT7230B8A9705F Jja
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Mitschrift
48.128 06547E9EAAT747812A5CDO9B0C41910FAS Jja
29.11.06.doc

Vom geloschten Ordner bokumente\Seminar - Netzwerke - Security\ konnten nur fol-

gende Unterordner- und Dateinamen, jedoch kein Dateiinhalt, wiederhergestellt werden.

Ordnername

ADSAdClient31l data

cg0705.mspx_files

Cisco

ratings_data

Im Ordner \Dokumente\Seminar - Netzwerke - Security\ gefundene Dateien:

. GroBe in . .
Dateiname MDS5 Priifsumme Fehlerfrei
Byte

4 .NAM.pdf 0 keine Daten fiir die Berechnung nein
arrow _px down.gif 0 keine Daten fiir die Berechnung nein
arrow px up.gif 0 keine Daten fiir die Berechnung nein
cdccont 0900aecd80217e26.

- 0 keine Daten fiir die Berechnung nein
pdf
cdccont 0900aecd80234ef4.

- 0 keine Daten fiir die Berechnung nein
pdf
gradient.jpg 0 keine Daten fiir die Berechnung nein
NAP-Picl.jpg 0 keine Daten fiir die Berechnung nein
NAPArch.doc 0 keine Daten fiir die Berechnung nein
Screenl-Detail.bmp 0 keine Daten fiir die Berechnung nein
Securtiy CNAC 032004.pdf 0 keine Daten fiir die Berechnung nein

e Zusammenfassung

Das Ergebnis dieses Szenarios zeigt, dass nicht alle geloschten Dateien gefunden wurden.
Von den gefundenen konnten auch nur die Dateien aus dem Ordner \Dokumente\KvV Ange-
wandte Systemtheorie - Kryptographie\ korrekt wiederhergestellt werden. Bei allen
anderen Dateien wurde lediglich der Dateiname gefunden. Wobei hier auch nicht alle Dateien
den richtigen Ordnern zugeordnet werden konnten. Dabei handelt es sich aber offensichtlich
um ein Problem des Forensic Toolkits, da dieses Problem mit dem Authopsy Forensic
Browser nicht auftritt.

Alle anderen Daten wurden vom Betriebssystem so weit liberschrieben, dass sie auch nicht
bei der manuellen Suche mit einem Hexeditor oder unter Anwendung der pata Carving

Funktion gefunden werden kdnnen.

S114-



7 Beschreibung der Ubungsszenarien Szenario 4: Allocation-Algorithmus

7.2.4 Szenario 4: Allocation-Algorithmus

« Ubungsangabe

Fiir dieses Szenario erhalten Sie zwei raw / dd Images von Festplatten, welche jeweils eine
mit FAT32 formatierte Partition enthalten. Je eine dieser Festplatten wurde unter Windows
XP und unter openSUSE 10.3 verwendet. Wobei diese Festplatten vor der Formatierung
fabriksneu, sprich ohne jegliche Daten waren.

Die Motivation fiir diese Aufgabe ist die Untersuchung des Zuteilungs- / Allocation-
Algorithmus. Aus diesem Grund wurden nach dem Ldschen einiger Dateien weitere Dateien
auf die Festplatte kopiert und von diesen wieder einige geldscht.

Ihre Aufgabe besteht nun darin, mit Hilfe eines Computer-Forensik-Programms die Images
nach diesen geldschten Dateien zu durchsuchen. Die gefundenen Dateien sollen anschlieBend
wenn moglich extrahiert und gespeichert werden. Wie bei einer richtigen forensischen Unter-
suchung sollen Sie einen Bericht {iber Thre Téatigkeiten erstellen. Fiihren Sie in diesem Bericht

ebenfalls Thre Untersuchungsergebnisse iiber den Zuteilungs- / Allocation-Algorithmus an.

* Image Details

Name Szenario-4-openSUSE103-FAT32.dd
GroBe 367.460.352 Byte

MD35 Priifsumme 2FDFCD370AA69C0638DBF1EDE1281E9F
Name Szenario-4-winxp-FAT32.dd

GroBe 367.460.352 Byte

MDS35 Priifsumme 8617488CF5B7CD12195CB3BFFB899F88

* Forensisch interessante Dateien und Ordner
In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge

der forensischen Untersuchung gefunden werden sollen.

Datei-Log:
1. Ordner Bilder und Dokumente auf das Laufwerk kopieren
2. Dateien aus dem Ordner \Dokumente\KV Angewandte Systemtheorie - Krypto-

graphie\ wie angegeben 16schen
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3. Ordner neue Bilder kopieren

4. Ordner neue Dokumenteznﬂegen1HK1ChdnerKV Requirements Engineering, Sys-
temtheorie 1 und VL Pervasive Computing Infrastruktur"kopkﬂen

5. Inhalt und Ordner \neue Dokumente\Systemtheorie 1\FMSCalc loschen

6. Dateien aus dem Ordner \neue Dokumente\VL Pervasive Computing Infra-
struktur wie angegeben l6schen

7. Ordner KV Sicherheitsaspekte in der Informatik und Netzwerkadministra-
tion kopieren

8. Inhalt und Ordner \neue Dokumente\ KV Sicherheitsaspekte in der Informa-

tik\12 IDS (Kofler) lOdschen

Angegebener Inhalt des Ordners geloscht

\Dokumente\KV Angewandte Systemtheorie - Kryptographie\

Dateiname GroBBe in Byte  MDS5 Priifsumme
01 - Intro.pdf 555.147 DBB8A499D8A6FB200F65F3D6A2B1DC11
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F
03 - FromDES_ToAES.pdf 670.463 A442C23B2F7E8E68D7C973DDD2BD5935
04 - Streamciphers.pdf 370.164 9672DC6BE1B59C58CDELD769577AD885
05 - AsymetricCrypto

327.872 1A6A5AC65DDCCE99868E22B51F8E3339
.pdf
06 - Signatures.pdf 511.361 3F2C6F4B2F9AFDCISF4CFECFB246FEDS
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42AC6
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C

10 - SecInternetPay-
1.413.042 4CE931E1D272F5676327A66A86D91026
ment.pdf

HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8AST705F

Mitschrift
48.128 06547E9EAAT747812A5CD9B0C41910FAS
29.11.06.doc

Ordner + Inhalt geldscht

\neue Dokumente\Systemtheorie 1\FMSCalc

Dateiname GroBBe in Byte MDS Priifsumme

FSMCalc.jar 167.638 E523A6B4607B61F753AC54AAAF88AFTA
FSMCalc.pdf 586.933 70CE8D6A978FB78C128C1530591C644FE
FSMCalc.zip 1.208.407 687BE011172B57A6927DA1B974F4F930

jgraph.jar 157.121 E238E43F18BCBDOAFB020618BD610D18
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Angegebene Dateien im Ordner geldscht

\neue Dokumente\VL Pervasive Computing Infrastruktur

Dateiname Grobe in MD5 Priifsumme
Byte

01 Pervasive Vision.pdf 5.397.571 12A534CECE924E784A277F9A4D64E8C4

04 reading 1 sarmatweis+
engels - rfid systems and

401 8386A4247CDTEA6963D47E45D38B1619
security and privacy impli-

cations.pdf

04 reading 2 roemer+schoch

+mattern+duebendorfer -

smart identification frame- 401 8386A4247CDTEA6963D47E45D38B1619
works for ubiquitous comput-

ing applications.pdf

04 reading 3 orr+abowd - the
smart floor - a mechanism

401 8386A4247CD7TEA6963D47E45D38B1619
for natural user identifica-

tion and tracking.pdf

05 reading 1 akyildiz2001
wireless sensor networks a 401 8386A4247CDT7EA6963D47E45D38B1619

survey.pdf

05 reading 2 cerpa2001
- 401 8386A4247CDTEA6963D47E45D38B1619
habitat monitoring.pdf

05 reading 3 ewps2006 plat-
- 401 8386A4247CD7EA6963D47E45D38B1619
form survey.pdf

05 reading 4 haensel2006
- 401 8386A4247CD7EA6963D47E45D38B1619
sensor networks.pdf

05 reading 5 inta2000
- 401 8386A4247CDTEA6963D47E45D38B1619
directed diffusion.pdf

05 reading 6 krish2002 crit-
- 401 8386A4247CDTEA6963D47E45D38B1619
ical density.pdf

06 a-survey-of-context.pdf 401 8386A4247CD7EA6963D47E45D38B1619

06 readingl dey+tabowd a con-
401 8386A4247CD7EA6963D47E45D38B1619
ceptual framework.pdf

06 reading?2 dey understand-
401 8386A4247CDTEA6963D47E45D38B1619
ing and using context.pdf

06 reading3 chen+kotz a sur-
401 8386A4247CD7EA6963D47E45D38B1619
vey of context aware.pdf
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07 reading 1 Molyneaux+

Kortuem - Ubiquitous Dis-
plays in dynamic environ-
ments - Issues and Opportu-

nities.pdf

401

8386A4247CD7EA6963D47E45D38B1619

07 reading 2 plauet+miller+

stasko - is a picture worth
a thousand words - evalua-
tion of information aware-

ness displays.pdf

401

8386A4247CD7EA6963D47E45D38B1619

07 reading 3 ferscha+vogl -
the webwall.pdf

401

8386A4247CD7EA6963D47E45D38B1619

09 PrehensileMovementsOfThe-

HumanHand Napier 1956.pdf

401

8386A4247CD7EA6963D47E45D38B1619

09 readingl fishkin taxon-

omy .pdf

401

8386A4247CD7EA6963D47E45D38B1619

09 reading?2 sharlin et al
TUIs humans spatiality.pdf

401

8386A4247CD7EA6963D47E45D38B1619

09 reading3 shaer et al TAC

paradigm.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Ordner + Inhalt geloscht

\neue Dokumente\ KV Sicherheitsaspekte in der Informatik\12 IDS

(Kofler)

Dateiname GroBBe in Bytes MDS Priifsumme
12b IDS Executive-View.pdf 203.064 OAFAT7EB6AT74C220BD389BA486F5BFAO3
12b IDS Executive-View

o o o 193.585 293E7AA0B4E79236B344CDF317FE84B1
notes.pdf
12c_IDS_Admin-View.pdf 2.888.255 3A0F50C6F3C68255680D1BE3C8EA9502
12c IDS Admin-View notes

- - - 2.174.543 C90BCCC9648CA20760AF629911C2B3F3
.pdf
12d IDS Admin-View FAQs.pdf 154.155 8428BAACOBE6B5DD7770ACDD1F978D23
12e IDS Expert-View.pdf 502.665 BOBO9F452DAF4B36645A01513BBA088DC
12e IDS Expert-View notes

o o o 423.861 EOBED097341932C34AE746B44A1B5632
.pdf
12g IDS Literatur.pdf 397.393 EC17F82E8D2414CABB30D11E78593527

* Forensische Untersuchung

Da die Untersuchung des Images fiir dieses Szenario geleich wie bei den beiden vorherigen

Szenarios erfolgt, wird fiir die Details dieser auf das Kapitel 7.2.2 (Szenario 2: FAT32 in

Windows ME) verwiesen.

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.
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x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name: I Source I Name/Nu... I Type | Refined | Time Zone I Comment I
Szenario-4-winzp-FAT324P... YWPSF\.Mach... FAT32 Europed...
Szenario-4-winzp-FAT32\...  “WPSF\.Mach... Unpartition... N NAA
Szenario-4-0penSUSE103-.. \WPSF\Mach... FAT32 N Europe/¥...
Szenario-4-0penSUSE103-.. “WPSF\Mach... Unpartition... N NZ&

< Zuriick I Weiter > I Abbrechen

x

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 4

Processes to be Performed:

File Extraction: Yes

File Identification: Yes Remember that although each of these processes

MD5 Hash: Yes adqls to the initial pruce;sing ljme: they each play

an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Iage[ point 1nlt.he investigation except
- the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listng HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the curent settings and start processing the evidence

< Zuriick I Fertig stellen I Abbrechen

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung

Liste der gefundenen Dateien und Ordner in szenario-4-openSUSE103-FAT32.dd

Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ wurden fol-

gende Dateien gefunden:
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Dateiname GroBe in Byte  MDS5 Priifsumme Fehlerfrei
01 - Intro.pdf 555.147 DBB8A499D8AGFB200F65F3D6A2B1IDCL1 ja
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F ja
03 - FromDES To
- 670.463 A442C23B2F7E8E68D7C973DDD2BD5935 ja
AES.pdf
04 - Stream-
370.164 9672DC6BE1B59C58CDE1D769577AD885 ja
ciphers.pdf
05 - Asymetric
327.872 1A6A5AC65DDCCE99868E22B51F8E3339 ja
Crypto.pdf
06 - Signatures
511.361 3F2C6F4B2F9AFDCO5FA4CFECFB246FEDS ja
.pdf
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79 ja
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42AC6 ja
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C ja
10 - SecInternet-
1.412.756 4CE931E1D272F5676327A66A86D91026 ja
Payment.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F ja
Mitschrift
48.128 06547E9EAAT747812A5CDI9B0C41910FAS ja

29.11.06.doc

Im Ordner \neue Dokumente\ KV Sicherheitsaspekte in der Informatik\wurde der

geldschte Ordner 12_1Ds (Kofler) mit folgenden Dateien gefunden:

. Grofle in . .
Dateiname Byte MDS5 Priifsumme Fehlerfrei
12b IDS Executive-

- - 203.064 OAFATEB6A74C220BD389BA486F5BFAO3 Jja
View.pdf
12b IDS Executive-

- - 193.585 293E7AAOB4E79236B344CDF317FE84B1 Jja
View notes.pdf
12c IDS Admin-View

- - 2.888.255 3A0F50C6F3C68255680D1BE3C8EA9502 Jja
.pdf
12c IDS Admin-View

- - - 2.174.543 C90BCCC9648CA20760AF629911C2B3F3 Jja
notes.pdf
12d IDS Admin-View

- - - 154.155 8428BAACOBE6GB5DD7770ACDD1F978D23 Jja
FAQs.pdf
12e IDS Expert-View

- - 502.665 BOB9F452DAF4B36645A01513BBA088DC Jja
.pdf
12e IDS Expert-View

- - - 423.861 EOBED097341932C34AE746B44A1B5632 Jja
notes.pdf
12g _IDS Literatur.pdf 397.393 EC17F82E8D2414CABB30D11E78593527 Jja

Im Ordner \neue Dokumente\Systemtheorie 1\wurde der geldschte Ordner FMSCalc mit

folgenden Dateien gefunden:
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Grofle in

Dateiname MDS5 Priifsumme Fehlerfrei
Byte

FSMCalc.jar 167.638 E523A6B4607B61F753AC54AAAFS88AFTA ja

FSMCalc.pdf 586.933  70CE8D6A978FB78C128C1530591C644E ja

FSMCalc.zip 1.208.407 687BE011172B57A6927DA1B974F4F930 ja

jgraph.jar 157.121 E238E43F18BCBDOAFB020618BD610D18 ja

Im Ordner \neue Dokumente\VL Pervasive Computing Infrastruktur \wurden folgen-

den Dateien gefunden:

Dateiname Gr];);eem MD5 Priifsumme Fehlerfrei

01 Pervasive Vision.pdf 5.397.571 12A534CECE924E784A277F9A4D64E8C4 ja

04 reading 1 sarmatweis+
engels - rfid systems and

401 8386A4247CDTEA6963D47E45D38B1619 ja
security and privacy

implications.pdf

04 reading 2 roemer+
schoch+mattern+dueben-
dorfer - smart identifi-
401 8386A4247CD7TEA6963D47E45D38B1619 Jja
cation frameworks for
ubiquitous computing ap-

plications.pdf

04 reading 3 orr+abowd -
the smart floor - a me-
chanism for natural user 401 8386A4247CD7EA6963D47E45D38B1619 Jja
identification and tra-

cking.pdf

05 reading 1 akyildiz2001
_wireless sensor networks 401 8386A4247CD7EA6963D47E45D38B1619 Jja

_a survey.pdf

05 reading 2 cerpaz2001
- 401 8386A4247CDTEA6963D47E45D38B1619 ja
habitat monitoring.pdf

05 reading 3 ewps2006
- 401 8386A4247CD7EA6963D47E45D38B1619 Jja
platform survey.pdf

05 reading 4 haensel2006
401 8386A4247CD7EA6963D47E45D38B1619 ja
_sensor networks.pdf

05 reading 5 inta2000
- 401 8386A4247CDTEA6963D47E45D38B1619 ja
directed diffusion.pdf

05 reading 6 krish2002
- 401 8386A4247CDTEA6963D47E45D38B1619 ja
critical density.pdf

06 a-survey-of-context

.pdf

401 8386A4247CD7EA6963D47E45D38B1619 ja
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06 readingl dey+abowd a

conceptual framework.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

06 reading2 dey under-
standing and using con-

text.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

06 reading3 chen+kotz a
survey of context awa-

re.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

07 reading 1 Molyneaux+

Kortuem - Ubiquitous Dis-
plays in dynamic environ-
ments - Issues and Oppor-

tunities.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

07 reading 2 plaue+miller
+stasko - is a picture
worth a thousand words -
evaluation of information

awareness displays.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

07 reading 3 ferscha+vogl

- the webwall.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 PrehensileMovementsOf
TheHumanHand Napier

1956 .pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 readingl fishkin tax-
onomy.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 reading?2 sharlin et al
TUIs humans spatiality
.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

09 reading3 shaer et al

TAC paradigm.pdf

401

8386A4247CD7EA6963D47E45D38B1619

Jja

Liste der gefundenen Dateien und Ordner in szenario-4-winxp-FAT32.dd

Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ wurden fol-

gende Dateien gefunden:

Dateiname GroBe in Byte  MDS5 Priifsumme Fehlerfrei
01 - Intro.pdf 0 keine Daten fiir die Berechnung nein
02 - DES.pdf 0 keine Daten fiir die Berechnung nein

03 - FromDES To
B 0
AES.pdf

keine Daten fiir die Berechnung nein
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04 - Streamci-

0 keine Daten fiir die Berechnung nein
phers.pdf
05 - Asymetric-

0 keine Daten fiir die Berechnung nein
Crypto.pdf
06 - Signatures

0 keine Daten fiir die Berechnung nein
.pdf
07 - ECC.pdf 0 keine Daten fiir die Berechnung nein
08 - PGP.pdf 0 keine Daten fiir die Berechnung nein
09 - ssl.pdf 0 keine Daten fiir die Berechnung nein
10 - SecInternet-

0 keine Daten fiir die Berechnung nein
Payment.pdf
HalloLeute.pdf 0 keine Daten fiir die Berechnung nein
Mitschrift

0 keine Daten fiir die Berechnung nein

29.11.06.doc

Im Ordner \neue Dokumente\ KV Sicherheitsaspekte in der Informatik\ wurde der

geldschte Ordner 12_1Ds (Kofler) mit folgenden Dateien gefunden:

. Grofle in . .
Dateiname Byte MDS5 Priifsumme Fehlerfrei
12b IDS Executive-

- - 203.064 OAFATEB6A74C220BD389BA486F5BFAO3 Jja
View.pdf
12b IDS Executive-

- - 193.585 293E7AAOB4E79236B344CDF317FE84B1 Jja
View notes.pdf
12c IDS Admin-View

- - 2.888.255 3A0F50C6F3C68255680D1BE3C8EA9502 Jja
.pdf
12c IDS Admin-View

- - - 2.174.543 C90BCCC9648CA20760AF629911C2B3F3 Jja
notes.pdf
12d IDS Admin-View

- - - 154.155 8428BAACOBE6GB5DD7770ACDD1F978D23 Jja
FAQs.pdf
12e IDS Expert-View

- - 502.665 BOB9F452DAF4B36645A01513BBA088DC Jja
.pdf
12e IDS Expert-View

- - - 423.861 EOBED097341932C34AE746B44A1B5632 Jja
notes.pdf
12g _IDS Literatur.pdf 397.393 EC17F82E8D2414CABB30D11E78593527 Jja

Im Ordner \neue Dokumente\Systemtheorie 1\wurde der geldschte Ordner FMSCalc ohne

Inhalt gefunden.

Im Ordner \neue Dokumente\VL Pervasive Computing Infrastruktur \wurden folgen-

den Dateien gefunden:
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Grofle

Dateiname )
in Byte

MDS35 Priifsumme

Fehler-
frei

01 Pervasive Vision.pdf 0

keine Daten fiir die Berechnung

nein

04 reading 1 sarmat+weis+
engels - rfid systems and

401
security and privacy impli-

cations.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

04 reading 2 roemer+schoch+
matternt+duebendorfer - smart
identification frameworks 401
for ubiquitous computing ap-

plications.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

04 reading 3 orr+abowd - the
smart floor - a mechanism

401
for natural user identifica-

tion and tracking.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 1 akyildiz2001
wireless sensor networks a 401

survey.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 2 cerpa2001
- 401
habitat monitoring.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 3 ewps2006
- 401
platform survey.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 4 haensel2006
- 401
sensor networks.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 5 inta2000 di-
o 401
rected diffusion.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

05 reading 6 krish2002 crit-
- 401
ical density.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

06 a-survey-of-context.pdf 401

8386A4247CD7EA6963D47E45D38B1619

Jja

06 readingl dey+tabowd a con-
401
ceptual framework.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

06 reading?2 dey understand-
401
ing and using context.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

06 reading3 chen+kotz a sur-
401
vey of context aware.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja

07 reading 1 Molyneaux+

Kortuem - Ubiquitous Dis-

plays in dynamic environ- 401
ments - Issues and Opportu-

nities.pdf

8386A4247CD7EA6963D47E45D38B1619

Jja
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07 reading 2 plaue+miller+

stasko - is a picture worth
a thousand words - evalua- 401 8386A4247CD7EA6963D47E45D38B1619 Jja
tion of information aware-
ness displays.pdf
07 reading 3 ferscha+vogl -

401 8386A4247CD7EA6963D47E45D38B1619 Jja
the webwall.pdf
09 PrehensileMovementsOfThe-

401 8386A4247CD7EA6963D47E45D38B1619 Jja
HumanHand Napier 1956.pdf
09 readingl fishkin taxonomy

401 8386A4247CD7EA6963D47E45D38B1619 Jja
.pdf
09 reading?2 sharlin et al

401 8386A4247CD7EA6963D47E45D38B1619 Jja
TUIs humans spatiality.pdf
09 reading3 shaer et al TAC

401 8386A4247CD7EA6963D47E45D38B1619 Jja

paradigm.pdf

Im Root-Directory wurde noch ein geloschter Ordner mit dem Namen Neuer Ordner gefun-
den. Dieser Ordner wurde vom Windows-Explorer wihrend dem Anlegen eines neuen Ord-

ners angelegt und nach dessen Umbenennung geldscht.

e Zusammenfassung

Dieses Szenario zeigt, dass die FAT-Implementierungen bzw. die verwendeten Zuteilungsal-
gorithmen bei diesen beiden Systemen unterschiedlich sind. So konnten etwa beim Linux
Image alle Dateien wiederhergestellt werden. Im Gegensatz dazu konnten beim Windows XP
Image nur die zuletzt geloschten und einige ganz kleine Dateien wiederhergestellt werden.
Fiir das Linux System lésst sich sehr leicht erkennen, dass hier ein next available Algorithmus
verwendet wurde.

Um fiir Windows XP eindeutig feststellen zu konnen welcher Algorithmus verwendet wird,
muss das Szenario-4-winxp-FAT32.dd Image noch einmal wie in Kapitel 7.2.2 (Szenario 2:
FAT32 in Windows ME), jedoch ohne Einschrinkung auf nur geloschte Dateien, untersucht
werden. Vergleicht man hier nun die Startcluster der Dateien in der Reihenfolge wie sie laut
der Angabe im Datei-Log erzeugt und geloscht wurden, so erkennt man speziell bei den klei-

nen geldschten Dateien, dass von Windows XP ein best fit Algorithmus verwendet wurde.
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7.2.5 Szenario 5: NTFS mit ADS unter Windows XP

« Ubungsangabe

Fiir dieses Ubungsszenario erhalten Sie wieder ein Image im raw / dd Format. Die in diesem
Image enthaltene Festplatte im MBR-Layout besteht aus einer mit NTFS formatierten Partiti-
on, die in einem Rechner mit Windows XP als Datendisk verwendet wurde.

Da es im NTFS-Dateisystem moglich ist, zu Dateien oder Ordner alternative Datenstrome
(ADS) hinzuzufiigen, soll in diesem Szenario speziell nach geldoschten Dateien und Ordnern
gesucht werden, welche solche alternative Datenstrome beinhaltet haben.

Nachdem Sie diese Daten gefunden haben, sollen Sie versuchen, diese so zu extrahieren, so-
dass sie mit einem fiir diesen Datentypen geeigneten Programm gedftnet werden konnen.
Verwenden Sie fiir die Suche nach diesen Daten ebenfalls ein Computer-Forensik-Programm

und erstellen Sie einen Bericht tiber Ihre Tatigkeiten.

* Image Details

Name Szenario-5-winxp-NTFS.dd
Grofle 367.460.352 Byte
MDS5 Prifsumme 2EF2CD9BAF942D7C15BC52AC3DB555C1

* Forensisch interessante Dateien und Ordner

In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge
der forensischen Untersuchung gefunden werden sollen. Die Bezeichnung ADS beutet hier
Alternate Data Stream. Ein ADS ist ein Feature von NTFS, welches erlaubt zu einer Datei
oder einem Ordner weitere zusétzliche Daten zu speichern. Details dariiber in Kapitel 4.2

NTFS.

Ordner, in welchem die Dateien enthalten sind

\Dokumente\Seminar - Netzwerke - Security
. Grofle in . ADS von
Dateiname MDS5 Priifsumme :
Byte Datei

Screenl-Detail.bmp 791.898 2B9C6C5BY91EC8C42AC8BE2F4C4BD59F1  Screenl.bmp

Screen2-Detail.bmp 605.238 DC6649B66B450D24D7E4BC53642FF98D Screen2.bmp
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Ordner, in welchem die Dateien enthalten sind

\Dokumente\SDK-Docs-Tutorials

) Grofle in N .
Dateiname Byte MD5 Priifsumme ADS von Datei
Jjwstutorial20 Jjwsdp-2 O-ant-

2.427.310 2A9776EAF04FD078A12EF3B6134ED721 -
.zip docs.zip

Ordner, in welchem die Dateien enthalten sind

\Bilder
. Grofle in . .
Dateiname Byte MDS5 Priifsumme ADS von Datei
. Beispielbil-
Image002.ipg 352.784 FOCOE3BEDB439F2F40795863B19DDA4C (=" "1
Ordner, in welchem die Dateien enthalten sind
\Dokumente\Seminar - Netzwerke - Security
. vy - . ADS von
Dateiname GroBBe in Byte  MDS Priifsumme
Ordner
2 .Networks.pdf 376.297 EFB288CF96E3F492C77187DEFE526509 Cisco
Angegebene Dateien im Ordner geldscht
\Dokumente\KV Angewandte Systemtheorie - Kryptographie
. Grofle in .
Dateiname MDS5 Priifsumme Bemerkung
Bytes
06 - Signatures
511.361 3F2C6F4B2F9AFDCY5F4CFECFB246FEDS
.pdf
ADS der
Mitschrift Datei 06 —
48.128 06547E9EAAT47812A5CDIB0C41910FAS
29.11.06.doc Signatures
.pdf
Angegebene Datei im Ordner geldscht
\Bilder
. Grofle in .
Dateiname MDS5 Priifsumme Bemerkung
Bytes
Image040.ipg 562.769 OE7AC1684009838B5085A71C2B5EA49D
Tmage039.3pg 492.559 C37B868A47TBTEDED2BDEC6365525c295 ~ ~DS der Datel

Image040.Jjpg

Weiters wurden folgende Dateien geldscht.
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Dateien im Ordner geloscht

\Dokumente\KV Angewandte Systemtheorie - Kryptographie

Dateiname GroBe in Bytes MDS Priifsumme
05 - AsymetricCrypto

327.872 1A6A5AC65DDCCE99868E22B51F8E3339
.pdf
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282ERA42AC6
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C
10 - SecInternetPay-

1.413.042 4CE931E1D272F5676327A66A86D91026
ment.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F

Dateien im Ordner geloscht

\Dokumente\SDK-Docs-Tutorials

Dateiname GroBe in Byte MDS Priifsumme

j2ee-5 O-beta-doc-
- 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F

tutorial.zip

Dateien im Ordner geloscht

\Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files

Dateiname GroBe in Bytes MDS5 Priifsumme

ADSAdClient31.htm 868 FCY90E1EA430AD61272382AD33D915ECA
arrow px_down.gif 53 AS50A5A7BE6297D534E0A9559C583C217
arrow px up.gif 53 FBAE595C25E4EB510CE17F4EA17C8760
arrowLTR.gif 821 00BA9FF02078EE89D912B07B8E7D3838
broker.js 4.571 3978DBOD26A384B5622DE03A87C87C6F
cableguy.gif 30.792 0E94B6586D8A5D58C143F471C483F376

Ordner + Inhalt geloscht (durch 16schen des Ordners)

\Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ratings data

Dateiname

Grofe in Byte

MD5 Priifsumme

ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D
rtg _email.gif 1.010 B201A23ECO7D55866FABL17A62030774E
rtg print.gif 574 101A0AC63030B36FCEO421D896940AEF
rtg save.gif 567 7D20B965EA147E6DC2B580CEGAET71778

Ordner + Inhalt geldscht

\neue Bilder

Dateiname GroBBe in Bytes  MDS Priifsumme

Image050.3pg 504.864 6C455C48DED3ABA6C275BA38D66F3835
Image051.3pg 460.033 4505C879A31416AF1BDD858F888A28DF
Image052-bearbeitet.jpg 1.224.896 CB6A72603C198555FDIAAS2FFICIA621
Image053.3pg 390.427 B4C8F57484C357B811C6FB56C4B001C6
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* Forensische Untersuchung

Da die Untersuchung des Images fiir dieses Szenario gleich wie bei den beiden vorherigen
Szenarios erfolgt, wird fiir die Details dieser auf das Kapitel 7.2.2 (Szenario 2: FAT32 in
Windows ME) verwiesen.

In diesem Schritt muss jedoch im Unterschied zu den anderen Szenarien die Suche auf alle

Dateien, geloschte und nicht geloschte, ausgedehnt werden.

x|
Refine Case - Default

In order to save time and resources, and/or to eliminate irelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems Optimal Settings | Email Emphasis | Text Emphasis Graphics Emphasis

[~ Unconditionally Add
IV File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)
IV Free Space [areas in the file system not currently allocated to any file, but possibly containing deleted file data)
¥ KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 05 system files, known applications, etc.)
I Extract files from KFF ignorable containers

[~ Conditionally &dd

Add other items to the case only if they satisfy |[BOTH the file status and the file type ZI criteria

File Status Criteria File Type Criteria—————————————
Deletion Status:  Encryption Status:  Email Status: IV Documents I” Executables
" Deleted " Encrypted " From email I Spreadsheets [V Archives
" Notdeleted (* Notencrypted Mot from email I~ Databases IV Folders
@ Either " Either " Either vV Graphics vV Other Known
¥ Include Duplicate Files [V OLE Streams vV Multimedia ¥V Unknown
I~ Email msgs

< Zuriick l Weiter > I Abbrechenl

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name: | Source I Name/Nu... I Type I Refined | Time Zone I Comment
Szenario-5-winzp-NTFSAP...  “\PSF\Mach... NTFS N N/&
Szenario-5-winkp-NTFSAU...  \WPSF\Mach... Unpartition... N NZ&

< Zuriick I Weiter > I Abbrechen
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5,

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

c:\Ubungsszenarie io

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification:  Yes Remember that although each of these processes

MD5 Hash: s adds to the initial processing time, they each play

. an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Iage( point m}he investigation except
- the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listng HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick I Fertig stellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung
Da das Forensic Toolkit keine spezielle Methode fiir das Filtern bzw. Auflisten von ADS
zur Verfligung stellt, miissen diese Daten manuell in der Explorer-Sicht gesucht werden. Der

folgende Screenshot zeigt an einer Datei, wie deren ADS angezeigt wird.

Overview Explore | Graphics E-Mail Search | Bookmark

= Case
=-& Szenario-5-winxp-NTFS
=-E9 Part_1
=@y Volume-NTFS
E] $BadClus
(] $Extend
E] $Secure
(] [unnamed]
=] Bilder

E Beispielbilder.Ink

Image040.jpg
(L] Dokumente
(%] neue Bilder
(] neue Dokumente
(L System Yolume Information
D UnpartSpace

[v List all descendants

oo e ‘ A ‘@ &} ‘ $ o IUnfiﬂered L” M Inew Defaults Ll
Y File Name [ Full Path
Image002.jpg Szenario-5-winkp-NTFSYPart_1'\Wolume-NTFS\Bilder\Beispielbilder.Ink \Image

Anzeige einer Datei, die als ADS einer anderen Datei gespeichert ist.
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In anderen forensischen Analyseprogrammen werden die ADS-Dateien auch mit der folgen-
den Syntax angezeigt: Dateiname:ADS-Name. Diese Art der Anzeige wird zum Beispiel im

Sleuth Kit verwendet.

Gefundene ADS-Dateien nicht geloschter Dateien

Die Datei \Bilder\Beispielbilder.lnk beinhaltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS5 Priifsumme

Image002.jpg 352.784 FOCOE3BEDB439F2F40795863B19DDA4C

Die Datei \Dokumente\SDK-Docs-Tutorials\jwsdp-2 0-ant-docs.zip bein-

haltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS5 Priifsumme

jwstutorial20.zip 2.427.310 2A97T76EAF04FDO78A12EF3B6134ED721

Die Datei \Dokumente\Seminar - Netzwerke - Security\Screenl.bmp be-

inhaltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS5 Priifsumme
Screenl-

791.898 2B9C6C5B9I1EC8C42AC8BE2F4C4BD59F1
Detail.bmp :

Die Datei \Dokumente\Seminar - Netzwerke - Security\Screen2.bmp be-

inhaltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS Priifsumme
Screen2-
605.238 DC6649B66B450D24D7E4BC53642FF98D
Detail.bmp
Anmerkung
Die Datei 2.Networks.pdf im Ordner \Dokumente\Seminar - Netzwerke - Securi-

ty\Cisco\ wird mit dem Forensic Toolkit nicht als ADS des Ordners, sondern als norma-

ler Inhalt angezeigt.

Gefundene ADS-Dateien geloschter Dateien

Die Datei \Bilder\Image040.jpg beinhaltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS Priifsumme

Image039.jpg 492.559 C37B868A47B7TEDED2BDEC6365525C295
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Die Datei \Dokumente\KV Angewandte Systemtheorie - Kryptogra-

phie\06 - Signatures.pdf beinhaltet folgende ADS-Datei

Dateiname GroBBe in Byte  MDS5 Priifsumme

Mitschrift
48.128 06547E9EAAT747812A5CDO9B0C41910FAS
29.11.06.doc

Liste der gefundenen geloschten Dateien und Ordner

Damit das Auffinden der geldschten Dateien einfacher wird, kann die Funktionalitit des Da-
teifilters eingesetzt werden. Fiir das Herausfiltern der geloschten Dateien kann die vorhandene
Einstellung fiir das Anzeigen geldschter Dateien verwendet werden.

Den Dateifilter konnen Sie entweder durch das Klicken auf das rechte Symbol des folgenden
Screenshots anpassen, oder Sie konnen eine vorgegebene Einstellung aus dem Drop-Down

Menii neben dem on Symbol auswéhlen.

‘ 0 IDeIeted tems j‘ r

Aktiviert wird der Dateifilter tiber das Klicken auf den Button Filtered auf der Ubersichts-

seite (Overview).

Unfitered

Tl | ~ctue Fiies [N

Die Aktivierung des Buttons actual Files bewirkt, dass nur die vollstindigen Dateien,

nicht aber die eingebetteten Dateien, wie der Inhalt von Zip-Dateien, E-Mails oder OLE-

Streams angezeigt werden.

Im Ordner \Bilder\ gefundene Datei:

Dateiname GroBBe in Byte ~ MDS5 Priifsumme Fehlerfrei
Image040.Jjpg 562.769 OE7AC1684009838B5085A71C2B5EA49D Jja
Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ gefundene
Dateien:
Dateiname GroBe in Byte  MDS5 Priifsumme Fehlerfrei
05 - Asymetric

327.872 1A6AS5AC65DDCCE99868E22B51F8E3339 Jja
Crypto.pdf
06 - Signatures
pdf 511.361 3F2C6F4B2F9AFDCIO95F4CFECFB246FEDS Jja
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07 - ECC.pdf 153.3006 C5508A72297CB052F120E3BR1D7068C79 Jja
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282ERA42ACH6 Jja
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C Jja
10 - SecInternet-

1.412.756 4CE931E1D272F5676327A66A86D91026 Jja
Payment.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20CO9E48DFC7230B8A9705F Jja

Im Ordner \Dokumente\SDK-Docs-Tutorials\ gefundene Datei

. GroBe in . .
Dateiname Byte MDS Priifsumme Fehlerfrei
j2ee-5 0O-beta-doc-

- 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F ja

tutorial.zip

Im Ordner \Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ geﬁnk

dene Dateien:

Dateiname Gr];);fteem MDS5 Priifsumme Fehlerfrei
ADSAdClient31.htm 868 FC90E1EA430AD61272382AD33D915ECA ja
arrow px_down.gif 53 A50A5ATBE6297D534E0A9559C583C217 ja
arrow px up.gif 53 FBAE595C25E4EB510CEL7TF4EAL7C8760 ja
arrowLTR.gif 821 00BA9FF02078EE89D912B07B8ETD3838 ja
broker.js 4.571 3978DBOD26A384B5622DE03A87C87C6F ja
cableguy.gif 30.792  OE94B6586D8A5D58C143F471C483F376 ja

Weiters wurde in diesem Ordner der geloschte Ordner \ratings data mit folgenden Dateien

gefunden.

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
$130 4.096 E80C95B223972320B00DEC7DB7AIESEL *
ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D Jja
rtg email.gif 1.010 B201A23EC07D55866FABL17A62030774E ja
rtg print.gif 574 101A0AC63030B36FCE0421D896940AEF ja
rtg save.gif 567 7D20B965EA147E6DC2B580CEGAET1778 ja
Ordner \neue Bilder im Stammverzeichnis mit folgendem Inhalt gefunden.

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
$130 4.096 489731EBB561C8ED8C6951C84401B8D6 *
Image050.jpg 504.864 6C455C48DED3ABAGC275BA38D66F3835 ja
Image051.jpg 460.033  4505C879A31416AF1BDD858F888A28DF ja
Image052-bear-

1.224.896 CB6AT2603C198555FDIAAS2FFICIA621 ja
beitet.Jjpg
Image053.3pg 390.427 BAC8F57484C357B811C6FB56C4B001C6 ja
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* Angabe nicht mdoglich, da die Datei eine Indexdatei des Dateisystems ist und vor dem Lo-
schen nicht sichtbar war. Genau genommen handelt es sich hier um das SINDEX ALLOCA-
TION Attribut des Ordners. Details dariiber im Kapitel 4.2.1.3.

Weitere interessante Untersuchung

Erweiterte Analyse von Bildern: Suche, welche Bilder mit Adobe Photoshop bearbeitet wur-
den. Extrahieren von eingebeteten Thumbnails der Datei Image022 bearbeitet.jpg + An-

zeige eingebeteter Metainformationen (erstellt mit Photoshop).

e Zusammenfassung
Alle geldschten Dateien und Ordner dieses Szenarios konnten korrekt gefunden und wieder-

hergestellt werden.

7.2.6 Szenario 6: Einfiihrung in EnCase Forensics

« Ubungsangabe
Fiir dieses Szenario soll die Testversion des Programms EnCase Forensics verwendet werden.
Das zu analysierende Image gehort zum Lieferumfang der Testversion und ist kein raw
Image, sondern ein Image im EnCase Format (.E01) welches eine Windows XP Installation
beinhaltet.
Nach einer kurzen Einarbeitungsphase sollen Sie versuchen, folgende Aufgaben zu 16sen:

* Anzeigen geldschter Dateien durch die Anwendung eines Filters

* Suche nach Bildern in den tempordren Dateien durch das Erstellen einer eigenen

Query

* Anzeige aller Bilder des Images

* Berechnen der Hashwerte

* Erstellen von ,,Keywords* und anschlieBendes Suchen nach diesen

¢ Suche nach Internet History Daten

* Suche nach E-Mails

Wie schon bei den vorherigen Szenarien sollen Sie wieder einen Bericht {iber ihre Tatigkeiten
erstellen. Da der generierte Bericht aller Tatigkeiten, mit den extrahierten Dateien, sehr grof3
wird (ca. 2GB), ist es ausreichend, wenn sich der Bericht auf einen Teil der Aufgabe be-

schrankt.
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* Image Details

Name Hunter XP.EO1
Grofle 585.230.499 Byte
MDS5 Prifsumme 8B40554177D2DD0B385A253EEF9A49E8

* Forensische Untersuchung
Damit bei der Demoversion die Untersuchung gestartet werden kann, muss das Image per
Drag & Drop in das Programm gezogen werden. Anschlieend sind noch die Daten iiber den

Fall einzugeben.

Case Options x|

Name

] Senatio &

Examiner Name

] Thomas

Default Export Folder
] kumente und EinstellungenAdministratoriLokale Einstellungen) Temp\Export J

Temporary Folder
] okumente und EinstellungeniAdministratoriLokale Einstellungen\TemplTemp J

Index Folder
] E:\fscommandiIndex J

< Zurick | Fertig steflen’ Abbrechenl

Nach dem Klicken auf Fertig stellen beginnt das Programm mit dem Einlesen und Verifi-
zieren des Images. Dieser Vorgang nimmt je nach Computer einige Minuten in Anspruch.

Nachdem dieser Vorgang beendet ist, kann mit der Analyse des Images begonnen werden.

Losung der Aufgaben

* Anzeigen geloschter Dateien durch die Anwendung eines Filters

Da der bendtigte Filter fiir diese Aufgabe schon vorhanden ist, ist es einfach, diesen anzu-
wenden. Zuerst muss, wie in dem Bildschirmausschnitt gezeigt, das zu untersuchende Be-
weismittel, in unserem Fall der Inhalt des Images, durch Anklicken des Fiinfeckes links neben
der Bezeichnung Hunter xPp markiert werden. Wenn das Flinfeck griin dargestellt ist, ist die

Markierung aktiv.
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S new 5 open (ol Save S Print e add Device , Search [F
) Cases \/)File Signatures i) Hash Sets & Keywords w4 P X
) Home lr& Entriesl I;U Bookmarks -, Search Hits J’:j Reccd b
I"'F.- Homel oleFile Extents @ Permissions [71References
B-00% Entries
=[] {2 Hunter XP
H-O % C

Im néchsten Schritt muss der gewlinschte Filter aus der Liste der Filter ausgewdhlt und akti-
viert werden. Die Aktivierung erfolgt entweder iiber einen Doppelklick oder einen Klick mit
der rechten Maustaste auf den Filter und einen weiteren Klick auf run, wie in den beiden

Bildschirmausschnitten zu sehen ist.

“4 Enscript A, Hits | 7 Filters| (¢S Conditions %] Queries /4, Text Styles

=7 Filters
7 Search File Permissions - Windows
[ Search File Permissions - UNIX Edit Source...
7 OLK Folders Containing Attachments | ¥ Run
7 Yahoo Web Mail Pages
7 Hotmail Web Mail Pages 7 Edit.. Enter
7 Netscape Web Mail Pages 7 New... Insert
7 Hotmail Pages
7 Yahoo Mail Pages K Delete... Delete
[ Deleted Files
T Files after n date = Export...
[ Files before n date Import...
7 Filker ANY after n date Rename F2
7_Filkar ANY hafara n data _‘l Neﬂ F0|def...

Nach dem Starten des Filters 6ffnet sich das unten gezeigte Fenster in welchem die Dateien,

die der Filter anzeigen soll, ausgewéhlt werden konnen.
x|

Include deleted files of the following types
W Overwritten

W Invalid Cluster

W Folder

7 File

W archive

W Hidden

4 System

W Recycled

Cancel I

Nach dem Klicken auf ok wird der Filter aktiv und das Resultat wird, wie in diesem Bild-

schirmausschnitt zu sehen ist, angezeigt.
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B Refresh P Deleted Files ¥ Display
-~ Table j Report 152 Gallery ) Timeline g Disk 7% Code
Name 4 Filter A‘ ReI:ort E')lz ‘ Tf/ii?e CatFeiEory Signature
& 1 || 003771500145_LG[1].qif [ Deleted Files gf  GIF Picture
& 2 |5} 102-0208_IMG[1].jpg [ Deleted Files ] jpa  JPEG Picture
) T 57 102-0250_IMG.IPG.Ink | Deleted Files Ink Link Windows
M 4 Lﬂ 104-0406_IMG.IPG [ Deleted Files JPG  JPEG Picture
& 5 | 3] 104-0407_IMG.JPG [ Deleted Files PG IPEG Picture
& 6 | [ 104-0489_IMG.JPG.Ink [ Deleted Files Ink  Link ‘Windows
V7 J _23749_moneybox0323_130[1].jpa | Deleted Files jpg  JPEG Picture
&V 8 |3 _23749_msn0323_60[1].gff [ Deleted Files gf  GIF Picture
& 9 |y aStfiles [ Deleted Files
M 10 [}, action.bxt [ Deleted Files Ext Text Document
M 1 [}, adden30.dil | Deleted Files dil Dynamic Link Library ~ CodelLibrary
W 12 |3 address [ Deleted Files
& 13 |23 address [ Deleted Files
& 14 |3 address [ Deleted Files ]
M 15 [}, address.bak [ Deleted Files ] bak  Backup Document
M 16 |}, address.dat [ Deleted Files | dat  Data ASCII [ Binary  CodelLibrary
M 17 |}, address.txt [ Deleted Files ] bt Text Document
) ? |}, address2.txt [ Deleted Files ] kxt Text Document
&1 19 | [}, AddressCitiesDE.PDB [ Deleted Files ] PDE
¥ 20 | [, AddressCompaniesDB.PDB [ Deleted Files ] PDB
M 21 [}, AddressCountriesDB.PDE I Deleted Files I FDB
& 22 | [}, AddresstatesDB.PDB [ Deleted Files ] PDB
& 23 | [, AddressTitlesDB.PDB [ Deleted Files |\ PDB

Kl |

* Suche nach Bildern in den temporiren Dateien durch das Erstellen einer eigenen

Query

Fiir das Losen dieser Aufgabe ist es zuerst notwendig, eine eigene Query zu erstellen. Damit

diese Query erfolgreich ausgefiihrt werden kann, miissen zuerst die Signaturen der Dateien

verifiziert werden. Dies wird, wie im folgenden Screenshot gezeigt, durch das Markieren der

Funktion verify file signatures im Startfenster der Suchfunktion erledigt. Mit dem Start

der Suchfunktion wird mit der Verifizierung der Dateisignaturen begonnen.

| 11477 Files

1 Records

ecords onl;

[~ Keyword Search Options
[~ Search each entry for keywords
I Search each record for keywords

6 keywords

Hash Options
[~ Compute hash value

I~ | Recompute hash values

x|

[~ Email Search Options
I™ Search for email
¥ Recos
¥ outlook (PST)

[V outlock Express (DBX)

ered deleted

|V | Exchange (EDEB)
¥ Lot
V| a0l
¥ MEOX

5 (N5F)

[~ Additional Options
IV werify file signatures

I~ Identify codepages

I Search for internet history

Cancel I

Wihrend dieser Vorgang lauft, kann mit dem Erstellen der Query begonnen werden.

Eine neue Query wird durch einen Rechtsklick in das Feld der Queries und iiber die Auswahl

der Funktion New. . . erstellt.
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: 2 EnScript T Filters (€ Conditions | %] Queries| A, Text Styles
L %] Queries

| | mew... Insert

E’ Export...
Import...
) New Folder...

Diese Funktion 6ffnet ein Fenster, in dem Sie die neue Query konfigurieren kénnen. Damit
die neue Query die gestellte Aufgabe 16st, miissen combinations eingefligt werden. Die fol-

genden drei Screenshots bzw. Bildschirmausschnitte zeigen, wie eine neue Combination er-

stellt wird und welche combinations notwendig sind.

x|

MName

I View temporary imagesl
Display settings for shown items

L2y Displays ’ Name { Text ‘ Jext ’ AL
Color Color

Conditions for showing items
Land Combinations

Cancel I

Conditions for showing items

Land comt™ §
7 Edit... Enter
I ? Mew... Insert
8% Export...
Import...
L) New Folder...
New Combination New Combination x|
" Fiters (' Conditions " Filkers " Conditions " Fiters (¢ Conditions
Filter Filter Filter
I7) Signature Conditions ;I |5 Signature Conditions ;I |5 Signature Conditions ;I
{Z Bad Signatures {Z Bad Signatures {Z Bad Signatures
(= Renamed extensions = Renamed extensions (= Renamed extensions
[{= Remove Matches and | = Remove Matches and | = Remove Matches and |

(= Unknowns (= Unknowns (= Unknowns
(= [ALIAS] Windows Bitm. [£= [ALI1AS] Windows Bitm. = [ALIAS] Windows Bitm.

(= [ALIAS] JPEG Image (= [ALIAS] JPEG Image (= [ALIAS] JPEG Image

(= [ALIAS] GIF Image. v [ [ALIAS] GIF Image v [ [ALIAS] GIF Image  ~
< | B <« | o | EiN

OK I Cancel oK I Cancel oK I Cancel |
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Nach dem Anlegen der combinations muss noch die Verkniipfungslogig von UND auf

ODER geédndert werden, denn ein Bild kann nicht JPEG und Bitmap gleichzeitig sein.

Conditions for showing items
[21-and C

(= [ Change Logic.... Conditions For showing items
(& ) [z or Combinations
e 5 Bt Enter (S [ALIAS] Windows Bitmap
 lew... Insert (= [ALIAS] JPEG Image
o L= [ALIAS] GIF Image
= Export...
Import...
) New Folder...
Expand/Contract  Space
Expand Al
— Contract All _

Das Klicken auf ox schlie3t das Bearbeitungsfenster und stellt die neue Query in der Liste der

. ve Edit Source...
Queries zur Verfiigung.
[P Run |
4 EnSeript A Hits 7 Filters (£Z Conditions A Text Styles “r Edt... Enter
=] Queries 7 New... Insert
L% View temporary images
K Delete... Delete
= Export...
Import...
Rename F2
) New Folder...

Bevor die neue Query entweder iiber einen Doppelklick oder einen Klick mit der rechten
Maustaste auf den Filter und einen weiteren Klick auf run, ausgefiihrt werden kann, muss
noch iiberpriift werden, ob der richtige Beweis bzw. die richtige Partition markiert ist. Zur

Erinnerung ein Bildschirmausschnitt, der die markierte Partition zeigt.

S new 5 open (ol Save S Print e add Device , Search [F
) Cases| <“File Signatures %] Hash Sets &# Keywords w4 » X
3 Home lrE Entriesl I;U Bookmarks % Search Hits ->’~'§ Reccd b
IEF.- Homel oleFile Extents @ Permissions [71References
B-00% Entries
=[] {2 Hunter XP
HO 5w C

Im néchsten Bildschirmausschnitt wird ein Teil des Resultates dieser Query gezeigt.

| Table| =|Report % Gallery ) Timeline {JDisk 1% Code

| MName: *‘ Filter AJ Rel:art ‘ E'J:: ‘ T':/i:)ee ‘ CatT;ory ’ Signature | Description ‘ DeI]A:
11 [ wbkes.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
] 2 | [ wbka7.tmp tmp  Windows Temporary  Windows * JPEG Image File, Archive
) 3 | [ wbkog.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
] 4 | [ wbkoB.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
] 5 | ] wbkaD.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
1 6 | [ wbkoF.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive ]
) 7 | ] wbkatl.tmp tmp  Windows Temporary  Windows * JPEG Image File, Archive
) 8 | (] wbka3.tmp tmp  Windows Temporary  Windows * JPEG Image File, Archive
) 9 | ] wbkas.tmp tmp  Windows Temporary ‘Windows * JPEG Image File, Archive
I:IT [ wbka?7.tmp tmp  Windows Temporary ‘Windows * JPEG Image File, Archive
(o] 117 [) wbkaF.tmp tmp  Windows Temporary ‘Windows * JPEG Image File, Archive
] 12 | [ wbkB1.tmp tmp  Windows Temporary ‘Windows * JPEG Image File, Archive
D? [) wbkB3.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
] 14 | [ wbkBS.tmp tmp  Windows Temporary  Windows *JPEG Image  File, Archive
] 15 | [] wbkB7.tmp tmp  Windows Temporary  Windows * JPEG Image File, Archive
] 16 | [ wbkB9.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
117 | ) wbkBB.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
(1 18 | ) wbkBD.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive
D| 19 | ] wbkBF.tmp tmp  Windows Temporary Windows * JPEG Image File, Archive _'LI
4 »
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* Anzeige aller Bilder des Images
Fiir das Aufsuchen aller Bilder des Images wird der case Processor, welcher als Enscript

Anwendung mit Encase mitgeliefert wird, verwendet.

{5 EnScript| 7 Filters [£S Conditions %] Queries /3, Text Styles
é ¥4 EnScript

=) Forensic
1§ Case Processor

) Include

Gestartet wird der case Processor iiber einen Doppelklick oder iiber die rechte Maustaste
und Run. Da der case Processor die Ergebnisse als Bookmarks speichert, miissen zu Beginn

die Ordner der Bookmark-Struktur angegeben werden.
x|

- Case Options

Select the Case{s) on which you wish to run Case Processor
W Senario 6

Bookmark Folder Name
I Bookmark

Folder Comment

| Comment

Export Path
IC:\Dakumente und EinstellungeniAdministratoriLokale Ei J

z; Zuriick I Weiter > I Abbrechenl

Fiir diese Aufgabe wird das File Finder Modul, wie im folgenden Screenshot gezeigt, ver-
wendet.
x|

Modules (Double-Click for options)
[~ Compound File Mount options —

W File Finder
' Don't Mount (Fast) [ Link File Parser
" Mount - Detect Extension (Slow) [_] Partition Finder
" Mount - Detect Signature (Slowest) [CJ Recycle Bin Info Record Finder
[] Scan Registry
[ProcessOptions: —— | | [] Windows Initialize Case

[ Search File Slack

|~ Case Reporter

Selected Modules: 1

< Zuriick I Fertig stellen I Abbrechen I
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Nach dem Starten des File Finders miissen noch die zu suchenden Dateitypen und die zu

durchsuchenden Dateien angegeben werden.
2|

Input Parameters | Export Options | Help ]
File Types (Double-Click to edit options)
] aOL ART _~
& BMP
W EMF
W GIF
¥ 1pG
& Photoshop
W PG
~ [~

Add Custom File Type |

Import from File Signatures Table |

Files to search

€ Files with extension:

" PageFile.sys

" Unallocated Clusters
" Selected files only
& allfiles

I override default Footer analysis - more hits, no file size (See Help tab)

Abbrechen

Nach Abschluss des Suchvorgangs befinden sich die Resultate bei den Bookmarks. Einen

kleinen Teil des Resultates zeigt der folgende Bildschirmausschnitt.

| Table jRepovt % Gallery ) Timeline QDisk 15 Code
o | eeiew | comen [ e | S| ot [t | wee A
M 221 G Highlighted Data GIF89a® * ¢y flweall , GIF: Unallocated Cl... . 1646592 1285 E’] Unallocated Clusters —
N 222 E| Highlighted Data GIF89aX + Tyy™ifyye GIF: Unallocated Cl... . 1499136 6207 Unallocated Clusters
M 223 E| Highlighted Data GIFg9aH § +i #/336¢)%dIC3 GIF: Unallocated Cl... . 1376256 2063 Unallocated Clusters
¥ 224 | [E] Highlighted Data GIFg7aZ ¥ $% GIF: Unallocated Cl... . 1374208 652 = Unallocated Clusters
& 225 | [E] Highlighted Data GIF89aZ (g¥¥6116 GIF: Unallocated Cl... . 1337344 1348 Unallocated Clusters
¥ 226 | [E] Highlighted Data GIFg9at | & uadfifioedillvasd) GIF: Unallocated Cl... . 761856 915 E] Unallocated Clusters
M 227 E| Highlighted Data GIF89av (O ¥y y-eAbN»e9C GIF: Unallocated Cl... . 759808 212 = Unallocated Clusters
W 228 El Highlighted Data ! VPPV LO .3 EMF: 00014.5PLFil... . 44212 688 ] 00014.5PL
M 229 [:| Highlighted Data ! PyyEEYY  LO L@ EMF: 00014.5PLFil... . 44924 633 [ 00014.5PL
M 230 G Highlighted Data \ P LO .3 EMF: 00014.5PLFil... . 45636 655 [] 00014.5PL
& 231 | [E] Highlighted Data §@ya IFIF dd i Ducky IPG: ATT_250%250... . 13050 1083 ) ATT_250x250v2[1]...
& 232 | [E] Highlighted Data GIFg9a € A4 W, GIF: §LogFile File of .. . 6190296 43 [ $LogFile
& 233 | [E] Highlighted Data GIF89aS14 € 99y 10, GIF: $LogFile File of... . 6160888 43 = $LogFile
& 234 | [E] Highlighted Data 4 PyEveYy L0 L EMF: 00014,5PLFil... . 46348 688 [) 00014.5PL
& 235 | [E] Highlighted Data y@ya IFIF A wé"  IPG: segmentS.swf... . 7664877 11746 [ segmentS.swf
[~4) 2? [:| Highlighted Data y@ya JFIF A owe" IPG: segmentS.swf... . 7619017 45791 ] segmentS.swf
M 237 E| Highlighted Data y@ya JFIF A owé " IPG: segmentS.swf... . 7580209 35739 ] segmentS.swf
Mﬁ G Highlighted Data y@ya JFIF g wé " JPG: segmentS.swf... . 7539550 40591 ] segmentS.swf
& 239 G Highlighted Data y@ya JFIF A owé " IPG: segmentS.swf... . 7515759 23723 ] segmentS.swf
W 240 El Highlighted Data y@ya JFIF gh ™o JPG: segmentS.swf... . 7489563 26129 ] segmentS.swf =
P | of

* Berechnen der Hashwerte
Die Berechnung der Hashwerte ist einfach iiber die Suchfunktion zu erledigen. Hierfiir muss
nur im Suchdialogfenster die Funktion compute hash value aktiviert und auf start geklickt

werden.
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search x|

I~ Selected entries only (11477 Files
™ Selected records onls 1 Records
[~ Keyword Search Options [~ Email Search Options
[~ Search each entry for keywords I~ Search for email
I Search each record for keywords ¥ Recovered deleted
corly  Bkeywords ¥ Outlook (P5T)

IV outiook Expr j
™| Use initialized size [V | Exchange (EDE)
™ Undelete files before searching IV Lotus (f5F)

I~ Search only slack area of files in Hash Library ¥ aoL
Hash Options W 11E0%
[V Compute hash value [~ Additional Options
[~ Recompute hash values I werify file signatures

I~ Identify codepages

I Search for internet history

e |

Nach Beendigung dieses Vorgangs werden die berechneten Hashwerte in der Listendarstel-

lung angezeigt.

‘ode Hash Hast
‘age | Yalue Set

0 Sead9d1c32a5deb91600b0783b7b4699
0 2f35b6db61617b096bda629678f9cca7
0 eed38cd7639fc1ch14f486e2f7d29546
0 ec20cf24abceed9cbeedenf19913e0e8
0 db36fb3c0170105aaa12b18f34a6b4al
0 4e86632343cae9ff63551a3baaddasfs
0 1de4d799fSac1f0d1d63f69070fef0ed
0 F4e3609bfe26ee29f526fffb8aSdecIe
0 f4e3609bf826ee29fS52efffbBaSdecde
0 cec6f1262f2563db19574238c959d5F7
0 Sead9d1c32a5deb91600b0783b7b4699
0 2f35b6db61617b096bda629678f9cca7
0 eed38cd7639fc1ch14f486e2f7d29546
0 ec20cf24abceed9cbeed60f19913e0e8
0 db36fb3c0170105aaa12b18f34a6b4al
0 4e86632343cae9ff63551a3baaddasfs
0 1de4d799fSac1f0d1d63f69070fef0ed
0 F4e3609bfe26ee29f526fffb8aSdecIe

* Erstellen von ,,Keywords“ und anschlieendes Suchen nach diesen
Zu einer wichtigen Funktionalitét jedes Forensik-Programms zdhlt die Suche nach Keywords.
In Encase werden die Keywords in globale, welche fiir jeden Fall verwendet werden konnen,

und in lokale, welche nur fiir einen speziellen Fall verwendet werden kdnnen, unterteilt.

S new (5 open (ol Save < Print “e add Device  Search [@ Refresh BfEdt X (Enew (5 open (ol Save FPrint @ add Device R, Search [@ Refresh
[ Cases \4 File Signatures 9:] Hash Sets |&# Keywords| ' Packages X ) Cases \{ File Signatures i) Hash Sets &# Keywords ‘¢ Packages X
-0 % Keywords 3Records [_JDevices ¥+ Secure Storage | Keywords O
O Examples O[] % Keywords

In diesem Beispiel wird die Verwendung lokaler Keywords gezeigt. Der Unterschied zu den
globalen liegt nur an der Stelle, wo diese angelegt werden.
Wie der folgende Bildschirmausschnitt zeigt, werden die Keywords wieder iiber das Kon-

textmenii der rechten Maustaste und der Funktion new. . . angelegt.
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wéwrw _ Open d Save (=4 Print = add Device QSearch m Refresh
1 cases \4Fi|e Signatures 7] Hash Sets &# Keywords ‘¢ Packages X

=43 Records QDevices ‘:‘;-,-] Secure Storage | - Keywovds|

00 & Ker—=—
= I 7 New... Insert |
LU Bookmark Data... Ctrl-B
¥ Export
Import. ..
Add Keyword List...
53 Copy Tree ctrl-C
) Mew Folder...
Set Included Folders Mum +
Include Sub Folders  Shift-Num +
Include Single Folder Ctrl-Mum +

AnschlieBend 6ffnet sich ein Fenster fiir das Anlegen des neuen Keywords. Fiir diese Aufgabe

ist es ausreichend, einfache Worter als search expression anzugeben.

Search expression | Code Page | Keyword tester |

Search expression GREP Symbols
| Bab \WFFFF  Unicode character =
\xFF Hex character
MName o Any character
I Bob| # Any number [0-9]
? Repeat zero or one time
dp Repeat at least once
I~ Case Sensitive I Unicode [az] A tﬁrough 7
. ) X © Repeat zero+ times
I~ GREP I Unicode Big-Endian [xvZ]  EitherX, YorZ
[~X¥Z] MNeither ¥ nor ¥ nor 2
[V ANST Latin - 1 I~ utFs il Literal character
(ab) Group ab together for 7, +, *,
I~ utFz
{m,n}  Repeat m to n times
Unicode Yiew alb Either aor b
[0042 0062][004F D06F][0042 0062] :]

21|

Abbrechen

In diesem Beispiel wurden zwei Keywords, nach denen das Image durchsucht werden soll,

angelegt. Damit gezielt nach diesen gesucht wird, miissen sie vor dem Starten der Suche mar-

kiert werden.
‘|- Table ~|Report % Code

Name \ Fiter th geat ’GREP Case | ANSL | oqe | Unicode UTFS’UTF?‘ e

Report expression Sensitive | Latin - 1 Big-Endian Pages
W 1| % Bob + Bob .
W 2 | % Sabrina +  Sabrina .

Im Dialog der Suchfunktion miissen Sie vor dem Suchen noch die Keyword Search Options

anpassen. Wobei hier das Markieren der Funktion selected keywords only am wichtigsten

ist. Zu beachten ist weiters, dass die globalen Keywords nicht markiert sind.
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search x|

I™ Selected entries only {45573 Files
[~ Selectedrecords only 2531 Records
i Keyword Search Options [~ Email Search Options
[V search each entry for keywords I~ Search For email
[V Search each record for keywords ¥ Recovered deleted
[V Selected keywords only 2 keywords ¥ | Outiook (P5T)
IV Search file slack ¥ Outlook Express 2y
I Use initialized size [V | Exchange (EDE)
™ Undelete files before searching ¥ Lotus (fSF)
I Search only slack area of files in Hash Library V| aoL
~Hash Options W 1150
™ Compute hash value [~ Additional Options
™ Recompute hash I Verify file signatures

I Identify codepages

I Search for internet history

ol |

Die Ergebnisse der Suchanfragen werden unter den search Hits nach den Keywords sortiert
aufgelistet. Die beiden folgenden Bildschirmausschnitte zeigen einen Teil des Ergebnisses der

Suche nach den zuvor angelegten Keywords.

@f‘liw 7 0pen [zl Save 3 Print e Add Device ~)\,Search E
:|) Cases| <“File Signatures ] Hash Sets &# Keywords w4 b X
%= Entries [[JBookmarks |~)\ Search Hits| =43 Records ng »

=], Search Hits
& o0 Q Hunter %P

th 7 Bob
(] ¢ Sabrina

‘| Table =|report | Gallery ) Timeline }gDisk 14 Code

b= ‘ A ‘ T‘;i;t ‘sglr:c?:ed orf"seet | Length Rel;ort‘ Eii Tf[iplse ‘ CatFe:I
Ol 4 | [ ntdidi ignProcessTolobObject NtCallba bOb 124728 3 e« d Dynamic Link Library Code\LibreJ
) 5 | [ kernelz2.dil ignProcessTolobObject AttachC  bOb 146087 3 o i Dynamic Link Library  Code\Libre
) 6 | [ shellsz.di ALEFFECTS%\ComboBoxAnimat boB 3787736 3 « di Dynamic Link Library ~ CodelLibrz
)7 |3 usersz.di DigDirListComboBox4 DlgDirlist  boB 100167 3 e dl DynamicLlinkLibrary Codeilibre
1 8 | [ shiwapidi /| OOCOMBOBOX OOOLI BOB 352403 3 o dl DynamiclinkLibrary Code\Libre
O 9 | [ wowsz.dl OXEDIT COMBOBOX BUTTO BOB 5279 3 . dil Dynamic Link Library  CodelLibre
[ 10 | [ winlogon.exe tInformationJobObject AssignP  bOb 375454 3 e exe WindowsExecutable CodelExec
111 | [ msgina.di sId R CreateJobObjectW Z Cre: bob 146308 3 o dl DynamiclinkLibrary Code\Librz
1 12 | [ rpess.di 0 TerminateJobObject 1 Termir bOb 196083 3 o dl DynamiclinkLibrary Code\Libre
) 13 | [ shrutittf @ @}A ALAUB B>BoBIC#CIC—C BoB 2438 3 e W True Type Font WindowsiF

* Suchen nach Internet History Daten
Das Suchen nach Internet History Daten und Cache Inhalten erfolgt einfach iiber das Aktivie-

ren der Funktion Search for internet history der Suche.
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search x|

{11477 Files

[t Records
i Keyword Search Options [~ Email Search Options
[~ search each entry For keywords ™ search for email

I Search each record for keywords

[~ Selected keywords orly b keywords

|V | Search File slack ¥ | Gutlook Express (DY)
= | Wse initialized size IV |Exchange (EDB)
™ Undelete files e searching ¥ | Lotus (WSF)
I Search only slack area of files in Hash Library ¥ #oL
~Hash Options WV [160%
™ Compute hash value [~ Additional Options
™ Recompute hash values I Verify file signatures

I Identify codepages

IV Search for internet history

ol |

Die Ergebnisse dieser Suche werden unter den rRecords gespeichert und kdnnen dort ange-

zeigt werden.

Jé New [ Open [zl save & Print s add Device J\, Search m
‘5 Cases \4Fi|e Signatures 7] Hash Sets & Keywords 4 » X
% Entries [[JBookmarks ‘2, Search Hits |-€§Records| Coed»
|-l':'§ Home| 12 Additional Fields
E-D[]=%3 Records
-9 [ Hunter xP
zea@c
é—.]:] () Internet Explorer {Windows)
@I Cache
@[]/ History

* Suchen nach E-Mails
Das Suchen nach E-Mail Daten erfolgt einfach iiber das Aktivieren der Funktion search for
email der Suche. Weiters kann noch angegeben werden, nach welchen Mailformaten gesucht

werden soll.
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Szenario 6: Einfiihrung in EnCase Forensics

I
e y  [11477 Files
{1 Records

[~ Keyword Search Options
I~ search each entry for keywords
™ Search each record for keywords

I~ Selected keywords orly 6 keywords

only slack area of: files in Hash Library.

[HashoOptions

I Compute hash value

[~ Email Search Options
IV Search for email
IV Recovered deleted
[V Outlook (PST)
IV Outlook Express (DBX)
IV Exchange (EDB)
V' Lotus (NSF)

v aoL

V' MBOX

[~ Additional Options ——————
I werify file signatures

I~ Identify codepages

I Search for internet history

caral |

Die Ergebnisse dieser Suche werden unter den rRecords gespeichert und kdnnen dort ange-

zeigt werden.

(B new 5 open (o save < Print “ add Device R, Search

F

:|) Cases| <“File Signatures ] Hash Sets & Keywords 4P X

%= Entries l:[j Bookmarks J\ Search Hits

-*';"j'RecordsI Zoe»

-\féHume] S Additional Fields

= CD-\‘E Records

o0 [2J Hunter =P
O@c
B[ Folders.dbx
®[ ] chaser1191
] Hotmail - Sent Items.dbx
] e Outbox.dbx
®[ 5 chaser1191
®[ e Billy.dbx
] e Hotmail - Deleted Items.dbx
[ Deleted Items.dbx
®[ ] 5 3do.software.tools.dbx
B[] = Hotmail - Bank Information.dbx
] Bank Information.dbx
#-®[ | “e» Hotmail - Inbox.dbx

e Zusammenfassung

Nach der Analyse dieses Demoimages ist es schwierig zu sagen, ob alle Daten gefunden wur-

den. Wobei das bei diesem Szenario auch nur zweitrangig ist, da es primédr um die Handha-

bung des Programms EnCase und um die moglichen Ergebnisse geht.
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7.2.7 Szenario 7: EnCase vs. Konkurenz

« Ubungsangabe
Bei diesem Szenario soll dasselbe Image wie in Szenario 6 verwendet werden. Im Gegensatz
zu Szenario 6 soll dieses Mal ein anderes Computer-Forensik-Programm fiir die Analyse ver-
wendet werden.
Dabei versuchen Sie folgende Aufgaben zu 16sen:

* Suche nach allen geloschten Dateien und Ordner

* Suche nach Bildern allgemein und im Speziellen nach Bildern in den temporéren Da-

teien

Im Bericht sollen Sie anfiihren ob es, und wenn ja welche, Unterschiede in den beiden Ergeb-

nissen gibt.

* Image Details

Name Hunter XP.EO1
Grofe 585.230.499 Byte
MDS5 Prifsumme 8B40554177D2DD0OB385A253EEF9A49E8

* Forensische Untersuchung
Damit man das Image dieses Szenarios untersuchen kann, miissen Sie einen neuen Fall anle-
gen. Fiir diese Aufgabe bietet das Programm Forensic Toolkit einen eigenen Wizard der

nach dem Starten des Programms ausgefiihrt werden kann.

AccessData FTK Startup x|
e T % Start a new case 0

" Dpen an existing case
Cancel I
" Preview evidence

F i \ " Go directly to working in program
oy ais Toolkit:

™ Do not show this dialog on startup

Fiir eine bessere Ubersicht und da das Programm Forensic Toolkit in der Testversion nur

5000 Dateien pro Fall verarbeiten kann, wird diese Aufgabe in zwei Félle unterteilt.
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*  Suchen nach allen geléschten Dateien und Ordner
Da das Losen dieser Aufgabe gleich erfolgt wie die Untersuchung in Szenario 2, wird fiir die
Details auf das Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen.

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name I Source I Name/Nu... | Type | Refined I Time Zone I Comment I
Hunter XPyPart_1\NONA...  E:\Hunter XP.... NTFS N N/,

Hunter XP\UnpartSpace E:\Hunter XP.... Unpartition... N NZA

< Zuriick I Weiter > I Abbrechen

5,

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes
File Identification: Yes Remember that although each of these processes
MD5 Hash: Yes adds to the initial processing time, they each play
- an important role in the investigation process.

SHAT Hash: Yes
KFF Lookup: Yes Processes that are not performed initially can be
Entropy Test: Yes initiated at a Iat.er' point m‘lhe investigation except

- the HTHL file listing. Additional evidence can also
Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Decrypt EFS Files:  N/&
File Listing Database: Yes
File Listng HTML: ~ Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick I Fertig slellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.
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*  Suchen nach Bildern allgemein und im Speziellen nach Bildern in den temporiren

Dateien

Da das Losen dieser Aufgabe gleich erfolgt wie die Untersuchung in Szenario 2, wird fiir die
Details auf das Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen. Wobei in dem
hier gezeigten Schritt die Suche auf geloschte und nicht geloschte Bilddateien beschrankt

werden soll.

Refine Index - Default x|

Refine Index - Default
In order to save time and resources, and/or to make searching more efficient, you may choose to exclude certain kinds of
data from being indexed. Here, you can choose default settings that will apply to each evidence item that gets added to the
case. To exclude items from being indexed, make any changes to the settings below. Note: any items that don't get indexed
initially can be indexed later by clicking on "Analysis Tools" under the "'Tools™ menu item.

i~ Unconditionally Index

I” | File Slack (data beyondthe end of the logical file but within the area allocated to that file by the file spstem]
|V Free Space (areas in the file system not currently allocated to any file, but possibly containing deleted file data)

I KFF Ignorable Files (files found by KFF ta be forensically unimportant, i.e., 05 system files, known applications, etc.)

i~ Conditionally Index

Index other items in the case only if they satisfy [BOTH the file status and the file type j criteria

[~ File Status Criteria [~ File Type Criteria
Deletion Status:  Encryption Status:  Email Status: I~ Documents ™ | Executables
" Deleted " Encrypted " From email Ol Sreitiese (Dl faiine
C C C i
N.ot deleted N'ol encrypted N.ot from email ™ Database ™ Folders
" Either &+ Either & Either
IV Graphics I~ | Other Kniown
¥ Include Duplicate Files |~ OLE Stream I~ Multimedia I~ Unknown

I Email msa

< Zuriick I Weiter > I Abbvechenl

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.
]
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name I Source I Name/Nu... | Type | Refined I Time Zone I Comment I
Hunter XPyPart_1\NONA...  E:\Hunter XP.... NTFS N N/

Hunter XP\UnpartSpace E:\Hunter XP.... Unpartition... N NZA

< Zuriick I Weiter > I Abbrechen
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x

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

c:\Ubu ien\Szenario 7 - Bilde

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification: Yes Remember that although each of these processes

MD5 Hash: Yes adds to the initial processing time, they each play

- an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes F’r_o_cesses that are not pelfon_ned in_itially can be

Ent Test: Yi initiated at a later point in the investigation except
s e s the HTML file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Decrypt EFS Files:  N/A
File Listing Database: Yes
File Listing HTML: ~ Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the curent settings and start processing the evidence

< Zuriick I Fertig slellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Suchen nach Bildern in den temporiren Dateien

Nachdem die Analyse des Images abgeschlossen ist, werden alle gefundenen Bilder im Be-
reich Tmages aufgelistet. Damit aus diesen Dateien diejenigen herausgefunden werden, wel-
che als tempordre Dateien gespeichert sind, verwendet man am besten die Suchfunktion.

Die folgende Anleitung beschreibt wie die Suchfunktion fiir dieses Beispiel verwendet wird.
Vor dem Starten der Suche wird unter den search Options die Suche auf Dateien mit der
Endung .tmp eingeschriankt. Den Dialog mit den Search Options erhilt man {iber das Ankli-
cken des options Buttons.

Der Eintrag *.tmp im Feld File Name Pattern bewirkt die Einschrankung auf Dateien mit

der Endung . tmp.

overview |  Explore | Graphics | E-Mail Search I 1

Indexed Search I Live Search I

Search Term:l || Add I| Import | Options |
Indexed Words I (o Search Items I Hits I Files

Edittem | [Remove tem | [[Remove &) [ Viewitem Resuts » |

Cumulative operator: | AND ~ OR YIEY

- 150 -



7 Beschreibung der Ubungsszenarien Szenario 7: EnCase vs. Konkurenz

Search Options

i~ Search Broadening Options ———| | Search Results Options
[~ Stemming The query "raise" would find “'raising" Max Files to List IW
[~ Phonic The query "raise" would find 'raze" IV Prompt if more
[~ Synonym The query “raise" would find "lift"* Max Hits Per File W
[~ Fuzzy l1_i" The query “raise" would find "raize" V' Prompt if more

i~ Search Limiting Options

I Createdbetween  [lan <] [1 =] [2007 = and [Dec ] [31 =] [2007 =]
I” LastSaved between |Jan | 1 +| |2007 ill and |Dec v | |31 VI 2007 i"

[~ File Size between |10 kilobytes and I1DEI kilobytes

[V File Name Pattern |“.tmp

[V Show Filter Search Hits dialog for each search
|~ Save as Permanent Defaults Reset | Cancel | 0K I

Der rot hinterlegte options Button zeigt an, dass Suchoptionen aktiviert sind. Als search

term muss weiters * . tmp eingegeben und anschlieend auf add geklickt werden.

Overview |  Expore | Graphies | E-Mai Seach | i
Indexed Search I Live Search I
Search Term: *tmp| I ada ][ mport |

Indexed Words I (Ethon Search Items I Hits I Files

1) 4570

oo 305

000 21

0000 S

00000 1797

000000 200

000000000046 2 ey e fe =

000033 3 Ediit ltem Il Remove ftem " Rem

000066 15 Cumulstive operator: | AND ~ OR

Overview I Explore I Graphics I E-Meail Search | t

Indexed Search ILive Search |

Search Term: Import I Options
Indexed Words I Gk Search Items I Hits | Files
*tmp 104 52
Edit tem II Remove ftem " Remove Al ” Yiewy ftiem Resufts l
Cumulative operator: | AND ~ OR I View Cumulstive Results »

Fiir das Anzeigen der Suchresultate wird das search Item markiert und anschlieBend auf
View Item Results >> geklickt. Jetzt muss nur noch in dem Pop-Up Fenster angegeben

werden welche Dateien verwendet werden sollen.

Overview |  Expore | Graphies | E-Mai Seach | i
Indexed Search I Live Search I Filter Search Hits x|
Search Term:l ” Add || Import l Options Files to Search
Indexed Words | Co... Search Items I Hits | Files " Allfiles
104 S2 " Checked files
" Filtered files

Filter name: ¥

I~ Don't show this dialog again this session

Edit ftem ” Remove ftem Il Remove All Il iew tem Results » I 0K I Cancel |
Cumulative operator: | AND ~ OR

Mit einem Klick auf ok werden die Ergebnisse im Fenster rechts daneben, wie der folgende

Bildschirmausschnitt zeigt, dargestellt.
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[aim162.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and Settings\Bob Hunter\Application DatalAim\chaser1191\urlcachelaim162.tmp

2 Hits - [wbkC1.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and Settings\Bob HunteriLocal Settings\Temporary Internet Files\Content. JES{SXGPQDELYwbkC 1 .tmp

2 Hits - [wbkBF .tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings\Temporary Internet Files\Content. IES{8XGPQDEL\wHKEF . tmp =
2 Hits - [wbkBD.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and Settings\Bob HunteriLocal Settings\Temporary Internet Files\Content. JES{SXGPQDELwbkBD.tmp

2 Hits - [wbkBB.tmp] Hunter XPiPart_1\NOMNAME-NTFS\Documents and SettingsiBob HunteriLocal Settings\Temporary Internet Files\Content. JES{8XGPQDELYwWHKEE. tmp

2 Hits - [wbkB9.tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings Temporary Internet Files\Content, JES|8XGPQDEL wbkB3.tmp

2 Hits - [wbkB7.tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings) Temporary Internet Files\Content, JES\8XGPQDEL wbkB7 .tmp

2 Hits - [wbkBS.tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings Temporary Internet Files\Content, JES|8XGPQDEL wbkBS.tmp

2 Hits - [wbkB3.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings) Temporary Internet Files\Content, IES|8XGPQDEL \wbkB3.tmp

2 Hits - [wbkB1.tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and SettingsiBob HunteriLocal Settings) Temporary Internet Files\Content, JES\SXGPQDEL\wbkB1 .tmp

2 Hits - [wbkaF.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and Settings\Bob Hunter\Local Settings\Temporary Internet Files\Content.IES{EXGPQDEL\wbkAF tmp

2 Hits - [wbka7.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and Settings\Bob Hunter\Local Settings\Temporary Internet Files\Content.IES{EXGPQDEL\wbkAZ tmp v

H

[+

[+

[+

&

Der gesamte Screenshot zeigt die Anordnung der einzelnen Elemente und einen Ausschnitt

aus der Ergebnisliste.

£ AccessData F Ubungsszenarien\Szenario 7 - Bilder\, =181x|
File Edt View Tools | Help
overview |  Exiore | Graphics | E-Mail Search ] Bookmark |
Indexed Search | Live Search | 12 Hits - [aim162.tmp] Hunter XP\Part_IINONAME-NTF: and funter\Application DatalAimichaser1 191 tmp ]
search T - 12 Hits - [wbkC1.tmp] Hunter XPIPart_1INONAME-NTFS\Documents and Settings|Bob HunterlLocal Settings!\Temporary Internet Fies|Content. IES|8XGPQDELIWBKC1 trp
arch Term: | Il [ meot | -2 Hits - [WbkBF.tmp] Hunter XP\Part_1\NONAME-NTFS\Documents and SettingsiBob Hunter\Local Settings\Temporary Internet Files\Content. IES\SXGPQDELYWBKEF tmp
Indexed Words | Core. | Search Items. Thits [ries [ 12 Hits - [wbkD.tmp] Hunter XPiPart_iNONAME-NTFS|Documents and Settings|Bob HunterlLocal Settings\Temporary Internet Files|Content. IES\8XGPQDEL\wbKED.tmp |
04 52 2 Hits - [whkBB.tmp] Hunter XP\Part_{{NONAME-NTFS\Documents and Settings!Bob Hunter\Local SettingstTemporary Internet Files\Content. [ES|8XGPQDELIWEKES. tmp

2 Hits - [whkB9.tmp) Hunter XP\Part_{{NONAME-NTFS\Documents and SettingsiBob Hunter\Local SettingstTemporary Internet Files\Content. [ES|SXGPQDALIWEKED. tmp

12 Hits - [wbkB7.tmp) Hunter XPiPart_{INONAME- and Setti {Local Settings\Temporary Internet FilesiContent. IES|EXGPQDEL|wbKE7.tmp

12 Hits - [wbk8S.tmp] Hunker XP\Part_1{NONAME-NTF: ts and Setti {Local Settings\Temporary Internet FiesiContent. IES|EXGPQDEL|wbKES tmp

12 Hits - [wbk83.tmp] Hunker XP\Part_1{NONAME-NTF: ts and Local Settings\Temporary Internet FiesiContent, IES|EXGPQDEL|wbkE3.tmp

12 Hits - [wbkB1.tmp) Hunter XP|Part_1{NONAME-NTFS|Documents and SettingsiBob Hunter\Local Settings|Temporary Internet Files\Content. [ES|8XGPQDELIWbKE1 tmp

7 || Remave Al | v ftem Resufts » ) 2 Hits - [wbkAF.tmp] Hunter XPiPart_1\NONAME-NTFS\Documents and Setti Hunter\Local Internet Files\Content. IES|8XGPQDELYWbKAF. tmp.

Cumiatve operstor: | AND R 2 Hits - [WbkAT.tmp] Hunker KPIPart_tINONAME-NTFS{Documents and Setti HunteriLocal Internet FilesiContent. IESIEXGPQDELYWEKAT. tmp
2 Hits - [whkAS.tmp] Hunter XP{Part_1{NONAME-NTFS|Documents and Settings|Bob Hunter|Local Settings|\Temporary Internet Files|Content. IES|EXGPQDELIWEKAS. tmp.

e ol &)

L

BimaeEn]e - e
Y File Name [ Recycle Bi... | Ext | File Type [ Category [ Subject -
T <50 tmp i JPEG/En fle Graphic
[59] tmp JPEG/Esit fle Graphic
[o9] inn JPEG/Esit fle Graphic
= i JPEG/Esit fle Graphic
| tmp  JPEG/Ex file (araphic
=] e JPEG/ENE fle Graphic
= tp JPEG/Exif file Graphic
4 e JPEG/Esit fle Graphic
4 e JPEG/Esit fle Graphic
o] e JPEG/Esit fle Graphic
i tnp JPEG/Esit fle Graphic
[ tnp JPEG/Esit fle Graphic
= tnp JPEG/Esit fle Graphic
B tmp JPEG/Esi fle Graphic
I tmp JPEG/Esit fle Graphic
Il vbkC tmp tnp JPEG/Esit fle Graphic
<« |

[52 Listed 427 Checked Total Hunter XP'Part_{ 1ONAME-NTFS D: and Setti Hunter Local Settings' y Files\Content.IE5 $XGPODGL

* Ergebnisse der forensischen Untersuchung

Aufgrund der umfangreichen Ergebnisse werden diese hier nicht gesondert angefiihrt, sondern

konnen im generierten Bericht, welcher mit dem Forensik-Programm erzeugt wurde, angese-

hen werden.

e Zusammenfassung

Der Vergleich der Ergebnisse mit denen derselben Aufgaben aus Szenario 6 zeigt, dass beide

Programme exakt dieselben Dateien finden. Dies kann iiber den Vergleich der Dateinamen

und der Priifsummen nachgepriift werden.
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7.2.8 Szenario 8: Live View

« Ubungsangabe

Ziel dieses Szenarios ist es zu zeigen, wie wichtig die Verwendung korrekt erstellter Images
ist, und was sich an einem System nur durch einen Bootvorgang dndert.

Fiir diesen Zweck soll aus einem raw Image mit dem Programm Live view ein lauffdhiges
vMware Image erzeugt und anschlieBend als virtuelle Maschine gestartet werden. Nach dem
Starten sollen Sie sich mit einem vorinstallierten Forensik-Programm die MAC-Anderungen
zum Beispiel am windows Ordner oder am Ordner fiir die Benutzereinstellungen ansehen.
Nach dieser Analyse kdnnen einzelne Abschnitte der Festplatte bzw. Dateien mit der Hexedi-

tor-Ansicht zwischen dem Original-Image und dem gestarteten System verglichen werden.

* Image Details

Name Szenario-8-winxp-NTFS.dd
GroBe 1.573.060.608 Byte
MDS5 Prifsumme 366331EA95BEOCE1761B00DF87CD020C

* Installation von LiveView
Die Verwendung von Liveview benétigt einige zusétzliche Programme. Fehlen diese Pro-
gramme, so installiert das Installationsprogramm, bei vorhandener Internetverbindung, selbst-
standig diese Programme. Damit dieser Vorgang nicht jeder Student durchfiihren muss, be-
finden sich auf der Installations-CD alle benétigten Programme. Wobei jedoch darauf zu ach-
ten ist, dass diese Programme vor der Installation von Liveview installiert werden. Konkret
handelt es sich dabei um:

e Java-Laufzeitumgebung

*  VMware Disk-Mount Utility

*  VMware Server
Damit man die Installation einfach durchfiihren kann, befinden sich auf der Installations-CD
zweil Batchdateien, eine mit Java-Installation und eine ohne, fiir die Installation aller Pro-
gramme inklusive Liveview. Da fiir den vMware Server eine Lizenz erforderlich ist, befin-
det sich auf der Installations-CD weiters eine Text-Datei mit Lizenzschliisseln, welche von

VMware angefordert wurden.
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* Verwendung von LiveView

Der folgende Screenshot zeigt die Benutzeroberfldche von Liveview.

1o/
File
M Initialization Parameters
RAM Size System Time:

=3 [07.12.2007 21:02:37
Operating System (on image)
IAuto Detect L‘

Select Your Image or Disk

(¢ Image File{s) ¢ Physical Disk

ISeIect ‘Your Image File(s) Browse I

Select Output Directory For ¥M Config Files

IC:\Dokumente und Einstellungen) Thomas Browse I

‘What do you want to do?

¢ Launch My Image (" Generate Config Only

Actions

Start I Clear

Messages

Fiir dieses Ubungsszenario ist es ganz wichtig, dass Sie in das Feld system Time, welches
das Datum enthdlt mit dem die neue virtuelle Maschine gestartet wird, das Datum
07.12.2007 eintragen, denn die Windows Installation wurde nach der Installation nicht bei

Microsoft registriert und wiirde daher bei einem anderem Datum nicht ohne diese Registrie-

rung starten.

Anschlielend ist nur noch das zu verwendende Image und der Speicherort fiir die Konfigura-
tion der virtuellen Maschine auszuwéhlen. Durch das Klicken auf den start Button wird mit
der Konfiguration der neuen virtuellen Maschine begonnen.

=1/ x|
File
WM Initialization Parameters
RAM Size System Time:

Jos6 |07.12.2007 21:02:37
Operating System {on image)
[auto Detect |

Select Your Image or Disk

(¢ Image File(s) (" Physical Disk

I;IEigene Dateien| 5507\ Szenario-8-winxp-NTFS.dd Browse

Select Output Directory For ¥M Config Files

lngen\,Thomas'\Eigene Dateien\My Virtual Machines

What do you want to do?
(¢ Launch My Image (" Generate Config Only
Actions

Start I Clear

Messages
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Falls das verwendete Image nicht schreibgeschiitzt ist, kommt eine Programmmeldung die
nachfragt, ob das Image schreibgeschiitzt werden soll oder nicht. Das Setzen des Schreib-
schutzes wiirde hier nur einen zusitzlichen Schutz bieten, da der Inhalt des Image gelesen

aber nicht verindert wird. Alle Anderungen werden in einer separaten Konfigurations-Datei

der virtuellen Maschine gespeichert.

The image you have chosen is not read-on x|

Making your image file read-only will provide an extra layer of
. protection against accidental modification of evidence
‘Would you like to make the image file(s) read-only?

o |

Wenn die Konfiguration ohne Fehler beendet werden konnte, wird die neue virtuelle Maschi-

ne gestartet.

=
File
WM Initialization Parameters
RAM Size System Time:

Jos6 |07.12.2007 21:20:53
Operating System {on image)
[auto Detect |

Select Your Image or Disk
(¢ Image File(s) (" Physical Disk
I;‘;Eigene Dateien|5507\Szenario-8-winxp-NTFS.dd Browse
Select Output Directory For ¥M Config Files

Ingen‘gThomas';Eigene Dateien\My Virtual Machines Browse

What do you want to do?

(¢ Launch My Image (" Generate Config Only

Actions
Start I
Messages
Critical Device Database Updated :I

System Hive Unloaded
Snapshot Unmounted
Bootable Parition 1: winXPPro prepared for launch
VMWare Console Started
Aftempting to Launch Forensic Image in Virtual Machine
Please Wait...
Image Sucessfully Launched
v

Dieser Screenshot zeigt die generierte virtuelle Maschine in der vMware Server Console.
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S Local host - ¥YMware Server Console -10] x|

J File Edit View Host ¥M Power Snapshot ‘Windows Help
|® w > &3 G H,ﬁ ol |[w==
~

VYMware Server Console

Inventory
& Szenario-8-winxp-NTFS.dd

Connected to Local host running ¥YMware Server 1.0.4

The YMware Server Console lets you connect to virtual machines that run on YMware Server
systems. Each virtual machine is equivalent to a physical server with storage, networking,
memory and devices, The YMware Server Console gives you full control over virtual
machines, including keyboard, video and mouse interactivity.

Click this button to create a new virtual machine. You then can install
and run a variety of standard operating systems in the virtual machine.
Mew Virtual
Machine

Click this button to display a list of virtual machines available on this
server and to select one to display in this panel. You then can interact
with the quest operating system within this display as you would a
standard PC.

&

Open Existing
Virtual Machine

Click this button to connect to a different YMware Server or GSX 3
host. Changing hosts will allow you to access virtual machines on

A another server or on your local computer if it has YMware Server
Switch Host installed.

&

Click this button to display the YMware Server configuration window.
From this window you can set all of the server configuration options
that affect the operation and performance characteristics of the
Configure Host Server,

&

VMware Server 1.0.4 E 4

Der erste Start der neuen virtuellen Maschine wird, abhidngig vom verwendeten Computer, ein
paar Minuten dauern, da Windows zuerst die neu gefundene Hardware installiert. Um ein
komfortableres Arbeiten zu erreichen, vor allem die Verwendung der Maus, sollten noch die
VMware Tools installiert werden. Dafiir miissen Sie einfach bei laufender virtueller Maschine
im Menii vu den Befehl Tnstall vmware Tools... auswihlen. Nach der Installation der
vMware Tools sollte das Datum um einen Tag vor gestellt und die virtuelle Maschine neu
gestartet werden. Das Umstellen des Datums hat den Sinn, dass bei der anschlieBenden Ana-

lyse die Zeitstempel eindeutig dem Startvorgang zugeordnet werden kdnnen.

* Forensische Analyse

Damit Ordner, welche vom Startvorgang betroffen sind, untersucht werden kdnnen, miissen
Sie zuerst die vorhin erzeugte virtuelle Maschine starten. Anschliefend legen Sie einen neuen
Fall fiir die forensische Analyse an. Fiir diese Aufgabe bietet das vorinstallierte Programm
Forensic Toolkit einen eigenen Wizard, der nach dem Starten des Programms gestartet
werden kann.

Fiir die weiteren nicht Szenario spezifischen Schritte wird hier auf die detaillierten Angaben
im Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen. Wobei der erste Unter-

schied darin besteht, dass die Suche auf keine speziellen Dateien eingeschrinkt wird.
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Refine Case - Default x|

Refine Case - Default
In order to save time and resources, and/or to eliminate irelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems I Optimal Settings I Email Emphasis I Text Emphasis

i~ Unconditionally Add

Graphics Emphasis

IV File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)

[V Free Space [areas in the file system not currently allocated to any file, but possibly containing deleted file data)

¥ KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 05 system files, known applications, etc.)
I~ Extract files from KFF ignorable containers

i~ Conditionally Add
Add other items to the case only if they satisfy IBDTH the file status and the file type ZI criteria

File Status Criteria File Type Criteria

Deletion Status:  Encryption Status:  Email Status: vV Documents [V Executables
" Deleted " Encrypted ¢ From email IV Spreadsheets [V Archives
¢ Notdeleted ¢ Notencrypted ¢ Mot from email IV Databases IV Folders
& Either % Either & Either vV Graphics IV Other Known
¥ Include Duplicate Files [v OLE Streams vV Multimedia ¥V Unknown
¥ Email msgs
< Zuriick I Weiter > l Abbrechen l

Der zweite Unterschied besteht darin, dass hier nicht ein Image, sondern ein oder mehrere

Ordner der virtuellen Festplatte als Beweis verwendet werden. Dafiir muss nach dem Klicken

auf den Add Evidence... Button Contents of a Folder anstelle von Acquired Image

or Drive ausgewdhlt werden.

Add Evidence to Case x|

Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... I Remove Evidence | Refine Evidence - Advanced... I
Display Name I Source l Name/Nu... l Type l Refined I Time Zone l Comment

< Zuriick I

Abbrechen

Add Evidence to Case x|

Type of Evidence to Add to Case
" Acquired Image of Drive

" Local Drive

% Contents of a Folder

€ Individual File

Continue... I Cancel
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Evidence Location:

[C:\Dakumenle und Einstellungen

Evidence Display Name:

Evidence |dentification Name/Number:

Comment:

Choose time zone for evidence %

0K I Cancel |
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x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... I Remove Evidence | Refine Evidence - Advanced... |
Display Name I Source | Name/Nu... | Type | Refined I Time Zone | Comment |
Dokumente und Einstellun...  C:\Dokument... Contents o... N N/&

< Zuriick I Weiter > I Abbrechen

5,

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 1

Processes to be Performed:

File Extraction: Yes

File Identification:  Yes Remember that although each of these processes

MD5 Hash: s adds to the initial processing time, they each play

. an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Iage( point m'khe investigation except
= the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Decrypt EFS Files:  N/&
File Listing Database: Yes
File Listhng HTML: ~ No
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick I Fertig stellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse der Beweise begonnen werden.

* Hinweise fiir die forensische Untersuchung

Da es im Programm Forensic Toolkit keine Zeitlinien-Ansicht wie beim Programm EnCa-
se gibt, muss hier auf die Funktion der Dateifilter ausgewichen werden. Nachdem es fiir die-
sen Fall noch keinen vorgefertigten Filter gibt, ist ein eigener, iiber das Klicken auf das Sym-

boldes File Filter Managers, im Bild ganz links, zu erstellen.

‘ Q OFF IUnfinered j ‘
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Die folgenden beiden Screenshots zeigen die Einstellungen fiir das Filtern der Dateien, auf die
zuletzt zugegriffen und welche zuletzt bearbeitet wurden. Es ist darauf hinzuweisen, dass bei

der Korrektheit der Zeiten auf das Betriebssystem vertraut werden muss.

File Filter Manager i =] |
Selected filter: IZeitliller [Accessed) j Active filter: ?eitlillel [Accessed)
i~ File Status ~ File Type [ Legend
®)| KFF Alert Files Documents
@ Hide: Never show files
Bookmarked Items @ Spreadsheets meeting these criteria
@ Bad Extension @ Databases
@ Enciypted Files @ Graphics Show: Always show files
i o meeting these criteria unless
E-mail ltems @ Multimedia overiidden by Hide

@ Deleted Items
Recycled Items
OLE Subitems
Duplicate ltems
Flagged Ignore
KFF Ignorable Files
Carved Files

[Z] Thumbs DB Files

E-mail Messages
@ Executable Files
@ Archives

@ Folders
Slack/Free Space
@ Other Known Files
@ Unknown Files

@ Conditional Hide: Don't show
files meeting these criteria
unless overridden by Show

’:I Conditional Show: Show
unless otherwise overridden

ta |1[n] KB

" inthe last € day

i File Size File Date

D p= el Files " Created ¢ Modified  Accessed ¢ With any date
Physical

from 1o~ [k = @ between [08122007 = and  [08.122007

ieeks € months € pears

Save | Save as... I Delete | Feset | Apply | Close
File Filter Manager i =] 0|

Selected filter: IZeitlillev [Modified) j Active filter: ?eitlillel [Accessed)
i~ File Status ~ File Type [ Legend

®)| KFF Alert Files Documents

@ Hide: Never show files

Bookmarked Items @ Spreadsheets meeting these criteria

@ Bad Extension @ Databases

@ Enciypted Files @ Graphics Show: Always show files

i o meeting these criteria unless
E-mail ltems @ Multimedia overiidden by Hide

@ Deleted Items
Recycled Items
OLE Subitems
Duplicate ltems
Flagged Ignore
KFF Ignorable Files
Carved Files

(2] Thumbs DB Files

E-mail Messages
@ Executable Files
@ Archives

@ Folders
Slack/Free Space
@ Other Known Files
@ Unknown Files

@ Conditional Hide: Don't show
files meeting these criteria
unless overridden by Show

’:I Conditional Show: Show
unless otherwise overridden

i File Size File Date
D ('_L‘: Files " Created (¢ Modified ¢ Accessed ¢ With any date
Phy
fom i3 & =] @ between [08122007 = and  [08.122007 5
ta |1DD KE " inthe last € days € weeks € months € pears
Save | Save as... | Delete | Feset | Save/spply | Close I

Mit dem Klicken auf save as... wird der neue Filter gespeichert und kann angewendet wer-

den.

e Zusammenfassung
Zusammenfassend hier je zwei Screenshots die die Anwendung der zuvor beschriebenen Da-
teifilter auf den Dokumente und Einstellungen und den windows Ordner zeigen. Bei der

Untersuchung des windows Ordner ist zu beachten, dass dieser mehr als 5000 Dateien enthilt,
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und so mit der Demo Version des Forensic Toolkits nicht alle Dateien angezeigt werden
konnen. Als Alternative kann man die Analyse aufteilen, und jeweils nur ein paar Unterordner

als Beweise verwenden.

£, AccessData FTK 1.71 DEMO YERSION - C:\Szenario8-1% =18 x|

File Edit View Tools Help

Overview | Explore ] Graphics I E-Mail I Search I Bookmark I
Evidence ltems File Status File Category » lﬁ #, Hﬁ 3 @ m ) HE @
Evidence ftems: 1 | KFF Alert Files: 0| Documents: 1 —
File tems Bookmarked ftems: 0| Spreadsheets: 0
| Total File tems: 37 Bad Extension: 0| Databases: 0
Checked ftems: 0| Encrypted Files: 0 | Graphics: 0
Unchecked tems: 37 | From E-mail: 0| Multimedia: 0
Flagged Thumbnails: 0| Deleted Files: 0| E-mail Messages: 0
Other Thumbnails: 0 | From Recycle Bin: 0| Executables: 0
Fittered In: 37 | Duplicate tems: 6 | Archives: 0
Fitered Out: 276 | OLE Subitems: 0| Folders: 0
Unfitered Flagged Ignore: 0| SlackFree Space: 0
Altems  Actual Files | KFF Ignorable: 0| Other Known Type: 8 =
Data Carved Files: 0| Unknown Type: 28 4 _»i
g Rm|lae=o| ~ || [T an coumns || or
¥ | le Name I Full Path I Recycle Bi... I Ext I File Type I Category | Subject -
O Z] Custom.theme C:\Dokumente und Einstellungen\administratorvdnwendungsdaten\Microsoft\windows\T... the... UnknownFil.. Unknown
O 3 Desktop anzeigen.scf C:\Dokumente und Einstellungendministrator\dnwendungsdateni\Microsoft\internet Ex... sef  UnknownFil.. Unknown
O Z] desktop.ini C:\Dokumente und Einstellungeniadministrator\dnwendungsdatenidesktop.ini ini Unknown Fil...  Unknown
O 3 desktop.ini C:\Dokumente und Einstellungenddministrator\dnwendungsdateni\Microsoft\intemet Ex... ini Unknown Fil...  Unknown
O Z] desktop.ini C:\Dokumente und EinstellungeniAdministrator\Eigene D ateien\desktop.ini ini Unknown Fil...  Unknown
O 3 Desktop.ini C:\Dokumente und EinstellungenAdministrator\Eigene D ateien\Eigene Bilder\Desktop.ini ini Unknown Fil...  Unknown
O Z] desktop.ini C:\Dokumente und EinstellungeniAdministrator\Lokale Einstellungentdesktop.ini ini Unknown Fil...  Unknown
O 3 desktop.ini C:\Dokumente und Einstellungen\administratoriStartmentivdesktop.ini ini Unknown Fil...  Unknown
O Z] desktop.ini C:\Dokumente und Einstellungen\administratoryStartmenii\Programme\dutostart\desktap... ini Unknown Fil...  Unknown
O 3 desktop.ini C:\Dokumente und Einstellungen\administrator\StartmenusProgramme’desktop.ini ini Unknown Fil...  Unknown
[ 7 desktop.ini C:\Dokumente und Einstellungentadministrator\Startmenti\Programme’\Zubehdridesktop.ini ini Unknown Fil...  Unknown
O _‘_ﬂ desktop.ini C:\Dokumente und EinstellungenAdministrator\Startmenii\Programme’\Zubehar\Eingabe... ini Unknown Fil...  Unknown =
O ZI desktop.ini C:\Dokumente und Einstellungen\administratoryStartmenii\Programme’\ZubehariUnterhal.. ini Unknown Fil...  Unknown
O _‘_ﬂ desktop.ini C:\Dokumente und Einstellungen'all Users\Dokumentedesktop.ini ini Unknown Fil...  Unknown
O 3 Desktop.ini C:\Dokumente und Einstellungenall Users\Dokumente'\Eigene Bilder\Desktop.ini ini Unknown Fil...  Unknown
O _‘,ﬂ Desktop.ini C:\Dokumente und Einstellungen'all Users\Dokumente\Eigene Musik\Desktop.ini ini Unknown Fil...  Unknown
[ 2] Desktop.ini C:\Dokumente und Einstellungen'all Users\Dokumente'Eigene Videos\Desktop.ini ini Unknown Fil...  Unknown
O _‘,ﬂ desktop.ini C:\Dokumente und Einstellungen'all Users\Startmentivdesktop.ini ini Unknown Fil...  Unknown
O 3 desktop.ini C:\Dokumente und Einstellungentall Users\Startmenti\Programmetdesktop.ini ini Unknown Fil...  Unknown
O 3 desktop.ini C:\Dokumente und Einstellungen'all Users\Startmenu\Programme’\S pieletdesktop.ini ini Unknown Fil...  Unknown
O 3 desktop.ini C:ADokumente und Einstellungentall Users\StartmeniitProgrammetYerwaltungidesktop.ini ini Unknown Fil...  Unknown =
M1 Adacbtan ini AN AL manta tnd Fipctall macnt Al earst G artmani i Proarammat 71 thahit dack ban ini i Lnbnewm Fil Linbnown
7 [ of
|37 Listea {0 Checked Total |0 Highlighted

Ausschnitt aus der Auflistung der Dateien mit einem neuen Accessed-Zeitstempel des Doku-

mente und Einstellungen Ordners.
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#. AccessData FTK 1.71 DEMO YERSION -- C:\Szenario8-1% =& x|
File Edit View Tools Help
overview | Exore | Graptics | Ewal Search |  Bookmark |
Evidence ltems File Status File Category » I—LI #, H; % [ﬁ @ ) Hﬁ @
Evidence ftems: 1 | KFF Alert Files: 0| Documents: 1
File tems Bookmarked ftems: 0| Spreadsheets: 0 -
| Total File tems: 4 Bad Extension: 0| Databases: 0
Checked ftems: 0| Encrypted Files: 0| Graphics: 0
Unchecked tems: 4| From E-mail: 0| Multimedia: 0
Flagged Thumbnails: 0| Deleted Files: 0| E-mail Messages: 0
Other Ti 0| From Recycle Bin: 0| Executables: 0
Fittered In: 4 | Duplicate tems: 1| Archives: 0
Fittered Out: 309 | OLE Subitems: 0| Folders: 0
M Flagged Ignore: 0| SlackFree Space: 0
Al tems Actual Files I KFF Ignorable: 0| Other Known Type: 0 v
Data Carved Files: 0| Unknown Type: 3 4 _»i
B EB|0&Q“§D‘¢@ v“ﬁ”AllCo[umns :”mz
¥ File Name l Full Path I Recycle Bi... I Ext I File Type I Category I Subject I
[J 2] Custom.theme C:\Dokumente und Einstellungen\administratorvdnwendungsdateni\Microsoft\Wwindows\T... the... UnknownFil.. Unknown
[ ) desktop.ini C:\Dokumente und EinstellungendministratorsLokale Einstellungentdesktop.ini ini Unknown Fil..  Unknown
[ 2] init.tmp C:\Dokumente und Einstellungen\administratoriLokale Einstellungen\T emphdtSearchiinit... tmp  Unknown Fil..  Unknown
O ntuser.ini C:\Dokumente und Einstellungentdministratorsntuser.ini ini Unicode Tex... Document
«| | »
|4Listed 0 Checked Total |0 Highlighted

Auflistung der Dateien mit einem neuen Modified-Zeitstempel des Dokumente und Ein-

stellungen Ordners.
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< AccessData FTK 1.71 DEMO YERSION -- c:\Szenario 8-2

File Edit View Tools Help

=&l

Overview | Explore I Graphics E-Mail Search I Bookmark I
| | A s wEmme e
Evidence ftems: 1 | KFF Alert Files: 0| Documents: 953
: : Jscca =
Bookmarked ftems: 0| Spreadsheets: 4 WPABALN.EXE
e e | e I M [T 2| | \DEVICE\HARDDISKYOLUME1\WYINDOWS\S Y STEMSZNTDLL.DLL
Checked ftems: 0| Encrypted Files: 0| Graphics: 627 | | \DEVICE\HARDDISKYOLUME1WINDOWS\S Y STEM32AKERNEL32. DLL by
Unchecked tems: 4633 | _From E-mait 0| Muttimedia: &1 | | \DEVICE\HARDDISKYOLUME1W/INDOWS\SY STEM32WUNICODE. NLS
Flagged Thumbnails: 0| Deleted Files: 0| E-mail Messages: [1} \DEVICE\HARDDISKVOLUMETWVINDOWSAS Y STEM32\LOCALE. NLS
Other T 627 | From Recycle Bin: 0 | Executables: 1028 | | \DEVICE\HARDDISKYOLUMETWYINDOWSAS Y STEM32\SORTTBLS. NLS
T2 | D EVICEHARDDISKY OLUME TWINDOWSIS Y STEMSAOVAREZ DLL
T | e S s 2 | \DEVICEWHARDDISKVOLUMETWINDOWS\SYSTEM32RPCRTA DLL
,_[m goec onare: pace. \DEVICE\HARDDISKVOLUME 1 WINDOWS\S Y STEM32WUSER32.DLL
Alltems _Actual Files | KFF ignorable: 0| Other Known Type: 157 | | \DEVICE\HARDDISKYOLUMETWINDOWSAS Y STEM32\GDI32.DLL j
Data Carved Files: 0| Unknown Type: 1788 4 2

R Y B

File Name

I Subject

Bl wmpaud9.way
wmplay.chm
wmplayer.adm
wmplayer.chm
wmploc.js
wmpocm.inf
wmpocm.PNF
wmptour.css
wmptour.hta

wmtour.inf
wmtour. PNF
wordpad.chm
wordpad.hlp
wordpad.inf
wordpad.PNF
wordpfct.wpd
wordpfct.wpg

1000000000000000000040a0jf«

mrannarhaln Aif

4

I"-\\J\IINnn\AVQ\nnkeTlrl«\halnnh\ﬁnem'«\im anashwrannarhaln Aif

~| | [T fan coumns || or
I Full Path I Recycle Bi... I Ext I File Type I Category
C:AWINDOWS\HelphT ours\windowsMediaPlayer\audio\waviwmpaudd.wav wavy  Wave Sound  Mulimedia
C:AWINDOWS\Helptwmplay.chm chm  Unknown Fil..  Unknown
C:AWINDOWSAinf\swmplayer. adm adm  Unicode Tex... Document
C:AWINDOWS\Helptwmplayer.chm chm  Unknown Fil..  Unknown
C:AWINDOWS\Help\T ours\windowsMediaPlayer\Cnt\wmploc.js is Unknown Fil..  Unknown
C:AWINDOWSAinfswmpocm.inf inf Unicode Tex... Document
C:AWINDOWSAinfswmpocm. PNF PNF  Unknown Fil..  Unknown
C:AWINDOWS \HelphT ourstWindowsMediaPlayer\Csshwmptour.css css  UnknownFil..  Unknown
CAWINDOWS\HelphT ours\windowsMediaPlayerwmptour. hta hta  Hypertext Do... Document
WMSDKNS.DTD C:AWINDOWS \system324confighsystemprofile\Lokale Einstellungenianwendungsdaten'... DTD XML Document
WMSDKNS XML C:AWINDOWS\system324confighsystemprofile\Lok ale Einstellungenianwendungsdatent... XML Unknown Fil..  Unknown
C:AWINDOWSinfwmtour.inf inf Unicode Tex... Document
CAWINDOWSinfwmtour PNF PNF  Unknown Fil..  Unknown
C:AWINDOWS\Help\wordpad.chm chm  Unknown Fil..  Unknown
C:AWINDOWS\Helptwordpad.hip hip  HelpFile Other

C:AWINDOWSAinfswordpad.inf inf Unicode Tex... Document
C:AWINDOWSAinf\swordpad. PNF PNF  Unknown Fil..  Unknown
C:AWINDOWS \system32\confighsystemprofile\Vorlagen\wordpfct.wpd wpd  WordPerfect ... Document

CAWINDOWS \system324confighsystemprofilehYorlagen\wordpfct.wpg wpg WordPerfect ... Graphic
7] wpa.chm C:AWINDOWS\Help\wpa.chm chm  Unknown Fil..  Unknown
E‘WPABALN.EXEJ 8FE7702pf  CAWINDOWS\Prefetch\wPABALN.EXE-18F87702.pf pf Unknown Fil...  Unknown

e nif RIF Fila Rranhic

-

S

|4633 Listea 00 Checked Total | C:WINDOWS Prefetch WPABALI.EXE-18F87702.pf

Auschnitt aus der Auflistung der Dateien mit einem neuen Accessed-Zeitstempel des windows

Ordners.
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Szenario 9: Ext3 in openSUSE 10.3

£« AccessData FTK 1.71 DEMO YERSION -- c:\Szenario 8-2'

File Edit View Tools Help

| Bookmark |

- e wegREe a8

Overview I Explore I Graphics ] E-Mail | Search
Evidence ftems: 1 I KFF Alert Files: Documents:
Bookmarked tems: Spreadsheets:
| Total File tems: 16 Bad Extension: Databases:
Checked ttems: 0| Encrypted Files: Graphics:
Unchecked ftems: 16 | From E-mail: Multimedia:

Flagged Thumbnails:

0| Deleted Files:

E-mail Messages:

Ecca

WPABALN.EXE

\DEVICE\HARDDISKYOLUME1WYINDOWS\S Y STEM32\NTDLL. DLL
\DEVICE\HARDDISKVOLUME1WVINDOWS\S Y STEM32\WKERNEL32. DLL
\DEVICE\HARDDISKVOLUME1WWINDOWSAS Y STEM32\UNICODE. NLS
\DEVICE\HARDDISKYOLUME 1 WINDOWS\S Y STEM32\LOCALE. NLS
\DEVICE\HARDDISKVOLUME1WVINDOWS\S Y STEM32\SORTTBLS. NLS

olo|lo|o|o|o|o|o|o|o|o|o
olo|lo|o|o|o|lo|o|o|o|o|o

Other Thumbnails: 0 | From Recycle Bin: Executables:
151 Dngtst e DEVICEVARDDISKVOLUME MWINDOWSISY STEMSZDVARZ OLL
e — 3::;;”:;’;; - — \DEVICE\HARDDISKVOLUMETWYINDOWS\S Y STEM3I2\RPCRTA. DLL
'_[m : 3 \DEVICE\HARDDISKYOLUME1WYINDOWS\S Y STEM32\USER32.DLL
Alltems _Actual Files | KFF gnorabe: (O L \DEVICE\HARDDISKYOLUME1WINDOWS\S Y STEM32\GDIZ2. DLL
Data Carved Files: Unknown Type: 1

\DEVICE\HARDDISKYOLUME1WYINDOWS\SY STEM3I2WOLES2.DLL

-
4 »

8 58 @ Q30| Eretiter orociiesh || [T [an cotumns ]| or
[ ¥ File Name [ Full Path [RecycleBi... [Ext [FileType | Category | Subject |
0O \Z] O.log C:AWINDOWSAD.log log  UnknownFil.. Unknown
[ 2] bootstat dat C:AWINDOWS\bootstat. dat dat  UnknownFil..  Unknown
O m DataStore.edb C:AWINDOWSAS oftwareDistribution\D ataStoreAD ataStore. edb edb  UnknownFil..  Unknown
[ 2] edb.chk C:AWINDOWSASoftwareDistribution\D ataStore\Logshedb.chk chk  UnknownFil..  Unknown
O m edb.log C:AWINDOWSAS oftwareDistribution\D ataStore\Logs'edb.log log  UnknownFil.. Unknown
[J 2] EXPLORER.EXE-082F3849.pf  C:AWINDOWS\Prefetch\EXPLORER.EXE-082F3849.pf pf Unknown Fil...  Unknown
O m FTK.EXE-19564C2D.pf C:AWINDOWS\Prefetch\F TK.EXE-19564C2D. pf pf Unknown Fil...  Unknown
[ 2] FTKFILTERHELPER.EXE-360... C:AWINDOWS'\Prefetch\FTKFILTERHELPER.EXE-3604673E.pf pf Unknown Fil..  Unknown
[ 2] LOGON.SCR-151EFAEA.pf C:AWINDOWS Prefetch\LOGON.SCR-151EFAEA. pf pf Unknown Fil...  Unknown
[ 2] NTOSBOOT-BOODFAAD. pf CAWINDOWS\Prefetch\NTOSBOOT-BOODFAAD. pf pf Unknown Fil..  Unknown
[ [2] RUNDLL32 EXE-2576181F.pf  C:\WINDOWS\Prefetch\RUNDLL32 EXE-2576181F.pf pf Unknown Fil...  Unknown
[ 2] RUNDLL32 EXE-3CE4FFBApf  C:AWINDOWS'\Prefetch\RUNDLL32 EXE-3CE4FFBA4.pf pf Unknown Fil..  Unknown
[ 2] TASKMGR.EXE-20256CE5.pf  C:AWINDOWS!\Prefetch\TASKMGR.EXE-20256C55.pf pf Unknown Fil...  Unknown
O m userenv.log C:AWINDOWS\DebughUserModetusereny.log log  UnknownFil.. Unknown
Pl /PABALN. EXE- 702.pf sfetch\WPABALN.E> 702.pf f Unknown Fil...  Unknown
[ 2] WUALCLT EXE-33388E72.pf  CAWINDOWS \PrefetchiwUALCLT EXE-33348E 72 pf pf Unknown Fil...  Unknown
< | »
‘16 Listed 0 Checked Total ‘C:"WIIIDOWS'-PIefelch'-WPABALII.EXEJ8F37702.|)f

Auflistung der Dateien mit einem neuen Modified-Zeitstempel des windows Ordners.

7.2.9 Szenario 9: Ext3 in openSUSE 10.3

« Ubungsangabe

Fiir dieses Szenario erhalten Sie ein Image im raw / dd Format. Hierbei handelt es sich dies-
mal nicht um eine Windows-Festplatte sondern um eine Linux-Festplatte. Diese enthélt eine
mit Ext3 formatierte Partition, welche als zusitzliche Datendisk verwendet wurde.

Diese Datendisk gehorte zu den Freigaben eines Samba Servers. Aus diesem Grund hatten
auch mehrere Benutzer Lese- und Schreibrechte auf dieses Laufwerk. Einer dieser Benutzer
16schte einige Dateien und Ordner dieser Freigabe. Da diese geloschten Daten fiir einen ande-
ren Benutzer von Bedeutung waren, und aus Versehen auf dieses Laufwerk kopiert wurden,
besteht nun Thre Aufgabe darin, dieses Laufwerk zu untersuchen. Dokumentieren Sie, wie
auch bei den vorherigen Szenarien, welche geloschten Dateien und Ordner gefunden und wie-
derhergestellt werden konnten.

Fiir Thre Analyse und fiir das Erstellen eines Berichtes sollen Sie wieder ein Computer-

Forensik-Programm verwenden.
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* Image Details

Name Szenario-9-openSUSE103-ext3.dd

Grolle 210.051.072 Byte

MDS35 Priifsumme F702E571153667B57F3B580BDDBE2D38

¢ Forensisch interessante Dateien und Ordner

In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge

der forensischen Untersuchung gefunden werden sollen.

Angegebene Dateien im Ordner geldscht

/Bilder

Dateiname GroBBe in Byte  MDS5 Priifsumme

Blick auf den Wil-

densee vom Rinner- 293.902 46EAEE7075DFA2114E67C46969555C30
kogel.JPG

Image002.3pg 352.784 FOCOE3BEDB439F2F40795863B19DDA4C
Image003.3pg 401.615 8992CDB9537DB2AD06CTEF49EATAL526
Image004.3pg 370.495 35A1B1303A61BF5BC92084DD500AA398

Angegebene Dateien im Ordner geldscht

/Dokumente/SDK-Docs—-Tutorials

Dateiname GroBe in Byte  MDS5 Priifsumme
j2ee-5 O-beta-doc-tutorial

T 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F
.z1ip
jwstutorial20.zip 2.427.310 2A9776EAF04FD078A12EF3B6134ED721
Ordner + Inhalt geldscht
/neue Dateien/neue Bilder
Dateiname GroBBe in Bytes  MDS Priifsumme
Image050.3pg 504.864 6C455C48DED3ABA6C275BA38D66F3835
Image051.3pg 460.033 4505C879A31416AF1BDD858F888A28DF
Image052-bearbeitet.ipg 1.224.896 CB6A72603C198555FDIAAS2FFICIAG21
Image053.3pg 390.427 B4C8F57484C357B811C6FB56C4B001C6

Ordner + Inhalt geldscht

/neue Dateien/neue Dokument/ KV Requirements Engineering

Dateiname GroBBe in Bytes  MDS5 Priifsumme

RE-JKU-0.pdf 235.513 BOFCBE305124C4409D2106542D9660D2
RE-JKU-la-RESpiral.pdf 107.838 9E8586F85D8FCT7C3AC47DI96B37CFT02
RE-JKU-1b-WinWin.pdf 1.520.704 3DCDE14135D1FA40B5C63909CFA71D28
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RE-JKU-1c-TypesOfRequire-

86.558 D17485EBCCF9D89F53817FAGADD4BET76
ments.pdf
RE-JKU-2a.pdf 724.578 C677BCD144EEOFF36BE14441F89D8CTE
RE-JKU-2b.pdf 743.825 9165A0729E4E680D8C25FC4F1F690BDC
RE-JKU-3.zip 4.455.068 17C2AT71FC01492B3A501EC241729E622
RE-JKU-4.zip.zip 2.302.519 70C737D32C143DB937F484364C1C28EF
SeCSE@Linz.pdf 4.531.981 7C72152C7929905727C409DC5F777BB3
template.pdf 848.787 73D4F61BC3856485F7A4A01FE825098F

Ordner + Inhalt geldscht

/neue Dateien/neue Dokument/KV Requirements

Engineering/RE-JKU-3

Dateiname GroBe in Bytes ~ MDS Priifsumme
01 Volere-Template.pdf 889.310 85007F2EFAT790520693CED29C45308FF
ASERegularPaper#7 Neu-

o 268.058 BAAT71660DF59AEIDBOF7011D36B5698B
mueller Christian.pdf
RAS-TUWIEN-3a.pdf 206.813 02CBBDOD8COD6D050645F4EAIO017CE2A
RAS-TUWIEN-3b.pdf 39.654 ADSF74C25692A535C6244FBEA6D73B97
RAS-TUWIEN-3c.pdf 1.210.831 A9DC94FCOF575E19DCCC842CA4B3FFD6
RAS-TUWIEN-3d.pdf 1.630.939 814B50F1A5519DEDE489FE6EO04138A46
RAS-TUWIEN-3e.pdf 729.571 87AD030782034D2E5DC8264E7FA2EDDO

Ordner + Inhalt geldscht

/neue Dateien/neue Dokument/KV Requirements

Engineering\RE-JKU-4.zip

Dateiname

GroBe in Bytes

MD5 Priifsumme

ASE Halling Gruenbacher
Biffl.pdf

325.764

9EDC3A571CF95EDD4C848CE94B9A0CC2

DetReadTechnDtCBR001021.doc

40.448

299E2C1DF3A451AC3CABEC8DAB4CAABS

* Forensische Untersuchung

Da die Untersuchung des Images fiir dieses Szenario gleich wie in Szenario 2 erfolgt, wird fiir

die Details dieser auf das Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen.

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.
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x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name I Source I Name/Nu... | Type | Refined I Time Zone I Comment I
Szenario-9-openSUSE103-.. Y\PSF\.Mach... ext3 NZA
Szenario-9-0penSUSE103-.. YWPSF4.Mach... Unpartition... N NZA

< Zuriick I Weiter > I Abbrechen

x

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification:  Yes Remember that although each of these processes

MD5 Hash: s adds to the initial processing time, they each play

. an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Iager' point m}he investigation except
. the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listhng HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick l Fertig stellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-
tig stellen mit der Analyse des Images begonnen werden.

Da bei der Untersuchung des Images keine geldschten Daten gefunden wurden, wird die
Funktion des pata carvings, also das Suchen nach Daten anhand deren Signaturen, auf den
freien Speicher angewandt.

Zu finden ist diese Funktion, welche bereits zuvor im Wizard aktiviert werden hétte konnen,

im Meni Tools.
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& AccessData FTK 1.71 DEMO YERSION -- c:\Ubungsszenarien',Szenario 9%
File Edit View | Tools Help

Overview File Properties. .. E-Mail ] Search Bookmark

B Case Ignore Highlighted Items
=2} Sz¢  Ignore Checked Items
=S8 Unignore Highlighted Items

= Unignore Checked Items

Create Bookmark. ..

Add to Bookmark...
Analysis Tools. ..

Add Case Log Entry...
View Case Log

New Case Log Segment...

Internet Keyword Search...

Export Word List...

Verify Image Integrity

Import KFF Hashes...
Edit KFF Alert Values...
Prerender Thumbnails...

Enter EFS sword
Decrypt EFS Files

[~ Listalldesc:  Preferences...

Bevor mit der Suche begonnen werden kann, muss noch angegeben werden, nach welchen
Dateitypen gesucht werden soll. Gilt es auch Bilder zu suchen, so muss weiters eine minimale

GroBe dieser entweder in kB oder pixel angegeben werden.

ootocarang £
i~ Select the file types to carve:

BMP Files Select All

GIF Files

JPEG Files Select None

PNG Files

Enhanced Windows Meta Files (EMF)

PDF Files

HTML Files

[ AOL/AIM Buddy Lists Automatically

[ OLE Achive Files (Office Documents) v Add Carved
Items to Case:

Carved Image Exclusion Options :

& Minimum Size [ in Pixels): Width ISD Height ISEI
" Minimum File Size KB
Pizel Help | Cancel | 0K I

* Ergebnisse der forensischen Untersuchung

Von den angegebenen Dateien konnten auch mit Unterstiitzung des pata Carvings keine
korrekt wiederhergestellt werden. Es konnten jedoch einige geldschte Bilder und PDF-
Dokumente mit mehr oder weniger Fehlern wiederhergestellt werden. Weiters wurde eben-
falls eine Menge eingebetteter Bilder der geloschten PDF- und Zip-Dateien gefunden. Die
Analyse des freien Speichers mit dem Programm Foremost ergab ebenfalls die selbe Anzahl
an gefundenen Dateien.

Da die Liste der gefundenen Dateien 110 Elemente umfasst, wird sie hier nicht gesondert an-
gefiihrt, sondern kann im generierten Bericht zu diesem Szenario angesehen werden. Die
Analyse dieses Images mit dem Autopsy Forensic Browser ergibt zum Unterschied zwar
die Namen der geloschten Dateien bei denen der Ordner noch existiert, aber es konnte eben-

falls keine dieser Dateien wiederhergestellt werden.
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e Zusammenfassung

Zusammenfassend ldsst sich sagen, dass die geloschten Daten zwar ein wenig iiberschrieben
wurden, aber sich zum GroBten Teil noch auf der Festplatte befinden. Und daher unter Zubhil-
fenahme der pata carving zum Teil wiederhergestellt werden konnen. Schwierig ist jedoch
die Zuweisung des korrekten Dateinamens, da er entweder gar nicht gefunden oder ohne Zei-

ger auf die Datei gefunden wird.

7.2.10 Szenario 10: Verschliisselung und Komprimierung in NTFS

« Ubungsangabe

Bei diesem Szenario geht es um erweiterte NTFS-Optionen. Sie erhalten fiir dieses Szenario
ein raw / dd Image einer Festplatte, welche eine NTFS-Partition enthélt, die als Datenpartition
in einem Windows XP PC verwendet wurde.

Bei der Speicherung der Daten auf dieser Festplatte wurden die erweiterten NTFS-Funktionen
fiir das Komprimieren und Verschliisseln von Dateien und Ordnern verwendet.

Ihre Aufgabe besteht nun darin, mit einem Computer-Forensik-Programm zu versuchen, die
Inhalte dieser Ordner und Daten anzuzeigen, weiters wurden einige dieser komprimierten
oder verschliisselten Dateien und Ordner geldscht und Sie sollen versuchen diese zu finden
und wenn moglich zu extrahieren.

Geben Sie in ihrem Bericht unter anderem an, ob es mit dem von Ihnen verwendeten Pro-
gramm moglich ist, solche Dateien und Ordner zu lesen bzw. zu finden.

* Image Details

Name Szenario-10-winxp-NTFS.dd
Grolle 388.104.192 Byte
MDS5 Prifsumme D887414D60D8B901E183CA29A8D0OEIBE

* Forensisch interessante Dateien und Ordner

In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge
der forensischen Untersuchung gefunden werden sollen.

Bevor die geloschten Dateien und Ordner angegeben werden zuerst eine Auflistung der Ord-
ner die verschliisselt oder komprimiert sind. Wobei die Kombination von Verschliisselung

und Komprimierung auf Dateisystemebene nicht mdglich ist.
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Verschliisselte Ordner

Dokumente\KV Angewandte Systemtheorie - Kryptographie

neue Dokumente

neue Dokumente\KV Requirements Engineering
neue Dokumente\KV Sicherheitsaspekte in der Informatik

neue Dokumente\Netzwerkadministration

neue Dokumente\Systemtheorie 1

neue Dokumente\VL Pervasive Computing Infrastruktur

Komprimierter Ordner

Dokumente\Seminar - Netzwerke — Security

Geloschte Dateien

Angegebene Dateien im Ordner geldscht

Dokumente\SDK-Docs-Tutorials

Dateiname Grofe in Byte MDS5 Priifsumme
j2ee-5 0O-beta-doc-
. . 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F
tutorial.zip
javadocs.zip 8.015.165 A2225057AF5C02208BA985E9DEE68399

Angegebene Dateien im Ordner geldscht

Dokumente\Seminar - Netzwerke — Security

Dateiname Grofe in Byte

MD5 Priifsumme

3.Vulnerability Ana-

lysis.pdf 380.177

751E164066D23341D0B10976F06B1530

5.Google Hacking.pdf 1.138.327

F497ADTB16F87D6C3DBCOF0695BF23D6

Angegebene Dateien im Ordner geldscht

Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files

Dateiname Grofe in Byte MDS5 Priifsumme

broker.js 4.571 3978DBOD26A384B5622DE03A87C87C6F
cableguy.gif 30.792 OE94B6586D8A5D58C143F471C483F376
cg07050.jpg 15.256 8129A1D9CAO3F49A3E315559FC611040
ratings.htm 8.697 DDDD7A9BOF0011842925FCAEB35F1C71
Ordner + Inhalt geldscht

Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ratings data
Dateiname Grofe in Byte MDS5 Priifsumme

ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D
rtg email.gif 1.010 B201A23EC07D55866FAB17A62030774E
rtg print.gif 574 101A0AC63030B36FCEQ0421D896940AEF
rtg save.gif 567 7D20B965EA147E6DC2B580CE6AET71778
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Verschliisselter Ordner + Inahlt geloscht

neue Dokument\Netzwerkadministration

Dateiname GroBe  MDS Priifsumme
in Bytes

NetAdm c Server versus Workstation

- - - 195598 8D287EEEB8S5FFAAE14305A19F4B7818C
Linz.pdf
NetAdm d Workstation Linz.pdf 1634160 E5692468A5026C9983EFD3BO06BOASEOS
NetAdm e Installation Linz.pdf 476829 D483F6997FB21530EDS8B40B88DCCT7AS1
NetAdm_f_MMC Eventlog Perf

- - - 677811 B7DBY9EBSA131EC19F9815C73C6E7C239
Linz.pdf
NetAdm g Diskadmin Linz.pdf 540072 T7TATCOBCAGEE98CI918E628BO03ECO8ECFA
NetAdm h UserManagementO Linz.pdf 2231049 C845CD392F609AE3162ADAD9937A9972
NetAdm i NTFS Linz.pdf 1501695 18DB50EC8947445B97F980DB5398432D
NetAdm j Printing STP.pdf 750913 53C27451FE9D626A47C9D74E01D38CAD
NetAdm k Shares Linz.pdf 836034 AlC2B66A4FBS8A345CAB4A1F2ED44F54D
NetAdm 1 ADS.pdf 897738 1BC450F278DBD5997ED97282C6555C2B
NetAdm m Mailserver.pdf 1458868 4CE25C8FALCCABS5DOFC619328301B706
NetAdm Mailserver.pdf 1458868 4CE25C8FALCCABS5DOFC619328301B706
NetAdm n DHCP.pdf 1306896 5CC1l7C78F3E01238F02876A07620551C
NetAdm o DNS (Netzwerke) .pdf 876533 4D1193778B6CB27124A23B6D998124D9
NetAdm o DNS.pdf 939640 943516FCB381974EE5472C0300478877
NetAdm p IIS.pdf 739469 D644187B044F6AC09247D0F66B5BEE49
NetAdm g ActiveContent.pdf 1502990 83CA66ABBF3EFO0A2E428F48845F2534A
NetAdm r SNMP.pdf 1081460 B122DEBACDED64012264FDC23A4C27F8

* Forensische Untersuchung

Die Untersuchung dieses Images erfolgt gleich wie

die Untersuchung in Szenario 2, daher

wird fiir die Details auf das Kapitel 7.2.2 (Szenario 2: FAT32 in Windows MESzenario 2:

FAT32 in Windows ME) verwiesen.

Ein kleiner Unterschied zum Szenario 2 ist, dass hier die Suche nicht eingeschrankt wird.
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x|
Refine Case - Default

In order to save time and resources, and/or to eliminate inelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems I Optimal Settings Email Emphasis Text Emphasis Graphics Emphasis

i~ Unconditionally Add
[V File Slack (data beyond the end of the logical file but within the area allocated to that file by the file system)

[V Free Space (areas in the file system not currently allocated to any file, but possibly containing deleted file data)

IV KFF Ignorable Files [files found by KFF to be forensically unimportant, i.e., 0S system files, known applications, etc.)
™ Extract files from KFF ignorable containers

i~ Conditionally Add

Add other items to the case only if they satisfy |BOTH the file status and the file type j criteria

File Status Criteria File Type Criteria
Deletion Status: ~ Encryption Status:  Email Status: IV Documents [V Executables
" Deleted " Encrypted " From email IV Spreadsheets [V Archives
¢ Notdeleted ¢ Notencrypted ¢ Not from email [V Databases IV Folders
& Either % Either % Either [V Graphics [V Other Known

[V Include Duplicate Files [V OLE Streams vV Multimedia IV Unknown

v Email msgs
< Zuriick | Weiter > | Abbrechen l

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... l
Display Name | Source I Name/Nu... I Type I Refined | Time Zone I Comment
Szenario-10-winsp-NTFSA..  “WPSF\Mach... NTFS N N/
Szenario-10-winsp-NTFSA..  WWPSF\Mach... Unpartition... N N/,

< Zuriick I Weiter > I Abbrechen
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5,

New Case Setup is Now Complete

[~ Case Settings

Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification: Yes Remember that although each of these processes

MD5 Hash: Yes adds to the initial processing time, they each play

: an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Iage{ point mll.he investigation except
- the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listing HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick I Fertig slellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung

Uber das Einsetzen des Dateifilters wird das Auffinden der geldschten Dateien einfacher,
denn mit dem Verwenden der vorhandenen Einstellung fiir das Anzeigen geldschter Dateien
werden diese einfach angezeigt. Diese vorgegebenen Einstellungen konnen iiber das Drop-
Down Menii neben dem on Symbol des folgenden Screenshots ausgewéhlt werden. Soll der
Dateifilter angepasst werden, so kann dieser iiber das Klicken auf das rechte Symbol ange-

passt werden.

Q @ IDeIeted tems j r
Aktiviert wird der Dateifilter tiber das Klicken auf den Button Filtered auf der Ubersichts-

seite (Overview).

Unfitered

Tl | ~ctusi Fies [

|

Die Aktivierung des Buttons actual Files bewirkt, dass nur die vollstindigen Dateien,
nicht aber die eingebetteten Dateien, wie der Inhalt von Zip-Dateien, E-Mails oder OLE-

Streams angezeigt werden.

Liste der gefundenen geloschten Dateien und Ordner

Im Ordner \Dokumente\SDK-Docs-Tutorials\ gefundene Datei
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Dateiname GroBBe in Byte MDS5 Priifsumme Fehlerfrei
j2ee-5 O-beta-doc-

- 12.276.520  F193EC2247C1C76AAC2D44748AB60A2F ja
tutorial.zip
javadocs.zip 8.015.165 A2225057AF5C02208BA985E9DEE68399 ja

Im Ordner \Dokumente\Seminar - Netzwerke - Security\ gefundene Dateien:

Dateiname GroBBe in Byte  MDS5 Priifsumme Fehlerfrei
3.Vulnerability

380.177 751E164066D23341D0B10976F06B1530 ja
Analysis.pdf
5.Google Hack-

1.138.327 F497AD7B16F87D6C3DBCOF0695BF23D6 ja

ing.pdf

Im Ordner \Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ geﬁnk

dene Dateien:

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
broker.js 4.571 3978DB0OD26A384B5622DE03A87C87C6F ja
cableguy.gif 30.792 O0E94B6586D8A5D58C143F471C483F376 ja
ratings.htm 8.697 DDDD7A9B0F0011842925FCAERB35F1CT71 ja

:Dergekhch&:dener\Dokumente\Seminar - Netzwerke - Security\cg0705.mspx

file\ratings data\ und folgende geloschte Dateien in diesem Ordner wurden gefunden:

Dateiname Gr};);i[e;m MDS5 Priifsumme Fehlerfrei
$I30 4.096 DD10E554EF4545ED387892F954BE2CBC *
ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BR14D Jja
rtg email.gif 1.010 B201A23EC07D55866FAB17A62030774E ja
rtg print.gif 574 101A0AC63030B36FCE0421D896940AEF ja
rtg save.gif 567 7D20B965EA147E6DC2B580CE6AET1778 ja

* Angabe nicht mdglich, da die Datei eine Indexdatei des Dateisystems ist und vor dem Lo-
schen nicht sichtbar war. Genau genommen handelt es sich hier um das SINDEX ALLOCA-
TION Attribut des Ordners \ratings data.

Im Ordner \system Volume Information\ gefundene Datei:

Dateiname GroBBe in Byte MDS5 Priifsumme Fehlerfrei

EFS0.LOG 1.536 2BE308DO03EEB4927CC5630CF3235A8D0 *
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* Angabe nicht moglich, da es sich hierbei um eine Logdatei des NTFS-Verschliisselungsver-

fahren handelt.

Im Ordner \neue Dokumente\VL Pervasive Computing Infrastruktur\ gefundene Da-

tei:
Dateiname GroBe in Byte MDS Priifsumme Fehlerfrei
EFSO.TMP 672.114 BD09C9378C6D6F673B80A0IF8IF548AR *

* Ein Vergleich der Priifsumme mit denen aus der Priifsummensammlung ergibt, dass es sich

hierbei um die Datei ,,vorbesprechung2006.pdf‘ handelt. Der Ursprung dieser temporiren

Datei liegt im Verschliisselungsverfahren von NTFS.

Der geloschte Ordner neue Dokument\Netzwerkadministration wurde mit folgendem

Inhalt gefunden.
Dateiname Grofle in - MDS5 Priifsumme Feh-
Bytes lerfrei

SEFS 576 E81BB2C9AE17DCBA4ET7868321AE52762 *
$I30 8192 A19B84C8CT72F4FB2F7D3F82F6A6G8BFA9 *
NetAdm c Server ver-

- - 195598 1141195A80D9934C0A15E4E2834A00DD +
sus_Workstation Linz.pdf
NetAdm d Workstation

- 1634160 3818D743F93D6C7CE325B6ADEC61D21A n
Linz.pdf
NetAdm e Installation

- 476829 36F096E122A40420B114547DC7TET7F556 n
Linz.pdf
NetAdm f MMC Eventlog Perf

- - - 677811 448B4EBB625BF1D73DCA7460974A08D +
Linz.pdf
NetAdm g Diskadmin

- 540072 446012476CB7FCE2FFAEB93CEDBRFF8F1 n
Linz.pdf
NetAdm h UserManagementO

- 2231049 5A1BA0AG64677EB2AG670EE83233EFFB15 n
Linz.pdf
NetAdm i NTFS Linz.pdf 1501695 10BBEFFA4A8AFD3FF6B8BAB828C10B66 +
NetAdm j Printing STP.pdf 750913 F84BAAB364E7A4A6D0D11A8910CD323C +
NetAdm k Shares Linz.pdf 836034 FFO2EAC75A40D5467964924A512DC551 +
NetAdm 1 ADS.pdf 897738 FOFDF3AC918C7A6ECAD200B719219A42 +
NetAdm m Mailserver.pdf 1458868 FE4BF93DC141640B00ADE279A9F76990 +
NetAdm Mailserver.pdf 1458868 77531B7B3AFS5E2F82E11E3B30BF82D4E +
NetAdm n DHCP.pdf 1306896 937048DBO6BEAGAF903669AF1B182AA3 +
NetAdm o DNS (Netz-

- 876533 B35CC9C9949F24FDD11C8E453C5A1101 n

werke) .pdf
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NetAdm o DNS.pdf 939640 70F5ADBE4AEBFOE448185FF36D65277F +
NetAdm p IIS.pdf 739469 13A9814ACDE4E4SF8F57B72930833447 +
NetAdm g ActiveContent.pdf 1502990 E702DD037F056C5A003976ABT7FCF02DE +
NetAdm r SNMP.pdf 1081460 D2400BFECD74B73D61A4C4125DF74E9B +

* Angabe nicht moglich, da es sich hier um Dateien des NTFS-Verschliisselungsverfahrens

handelt.

+ Angabe nicht moglich, da es sich hier um verschliisselte Dateien handelt die nicht ent-

schliisselt und mit den Original-Dateien verglichern werden konnen.

e Zusammenfassung

Die Analyse der verschliisselten Ordner und Dateien war nur so weit moglich, als dass die
Datei- und Ordner-Namen gefunden und aufgelistet werden konnten. Die geloschten Dateien
konnten alle wiederhergestellt werden, wobei bei den verschliisselten der Inhalt nicht analy-
siert werden konnte, da die Verschliisselung nicht ohne Hilfsmittel gebrochen werden kann.
Mit dem komprimierten Ordner gab es hingegen keine Probleme, das heif3t, es konnten alle

enthaltenen Dateien gefunden und wiederhergestellt werden.
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7.2.11 Szenario 11: Recovery einer Formatierung

« Ubungsangabe

Mit diesem Szenario sollen weitere Besonderheiten von NTFS behandelt werden. Sie erhalten
wieder ein raw / dd Image einer Festplatte, welche aus einer NTFS-Partition besteht. Die Be-
sonderheit bei dieser Partition ist, dass sie direkt vor dem Erstellen des Images neu mit NTFS
formatiert wurde, und noch keine Daten enthilt. Sie konnen jedoch davon ausgehen, dass fiir
das Formatieren nur die Methode Quickformat verwendet wurde. Aus diesem Grund und un-
ter Kenntnis dariiber, wie NTFS organisiert ist, sollte es moglich sein, noch vorhandene Da-
ten, welche sich vor der Formatierung auf der Festplatte befunden haben, zu finden und mog-
licherweise zu extrahieren.

Geben Sie in Threm Bericht an, welche Daten Sie gefunden haben und welche Sie wiederher-

stellen konnten.

* Image Details

Name Szenario-11-winxp-NTFS.dd
GroBe 367.460.352 Byte
MDS5 Prifsumme 5A506CE631825CF2D1B9A5D52D5138E9

* Forensisch interessante Dateien und Ordner
Insgesammt beinhaltete die Festplatte vor der Formatierung 290 vom Benutzer angelegt Da-

teien.

* Forensische Untersuchung

Die ersten Schritte der Untersuchung dieses Images erfolgen gleich wie die in Kapitel 7.2.2
(Szenario 2: FAT32 in Windows MESzenario 2: FAT32 in Windows ME).

Nach der Angabe der Logging-Optionen werden jene Funktionen ausgewihlt, welche nach
Abschluss des Wizards durchgefiihrt werden sollen. Anders als bei den vorherigen Szenarien
wird fiir dieses Szenario die Funktion des Data Carvings verwendet, um die Dateien im frei-
en Speicher zu finden. Nachdem der Inhalt des Images nicht bekannt ist, werden beim Data
Carving alle moglichen Dateitypen angegeben. Die einzige sinnvolle Einschrinkung ist das

Angeben einer Mindestgrofe fiir Bilder.
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Evidence Processing Options

Processes to Perform

KUKy

IV MD5 Hash

v SHA1Hash
IV KFF Lookup

IV Entropy Test

V' Full Text Index

Evidence is added to a case in several steps. Some of the processes are always performed, while others are optional,
depending on your needs and time/resource constraints.

An MD5 hash is a 16 byte value generated based upon a file's content. It is used to uniquely
identify files. Hashes can be used to verify a file's integrity, or to identify duplicate files. MD5
hashes are used by the KFF to identify known files.

A SHAT hash is a 20 byte value. The SHA1 hashing algorithm is newer than MD5, but is not
yet as widely used.

KFF (Known File Filter) is a utility that compares MD5 file hashes against a database of MDS
hashes from known files. The purpose of KFF is to eliminate files known to be unimportant, or
to alert the investigator to known llicit or dangerous files.

For unknown file types, an entropy test is used to determine whether the file's data is
compressed or enciypted. Such files contain no plain text and will not be indexed.
Unnecessary indexing of such files can waste large amounts of time and resources.

The Forensic Toolkit includes a very powerful search engine, dtSearch, which enables the
investigator to do instantaneous searching of textual data. In order to take advantage of this
search feature, the data must first be indexed.

Store Thumbnails  Create and store thumbnails for all graphics in the case. This option speeds up browsing

through the Graphics view at the expense of consuming more space in the case folder.

Decrpt EFS Files Automatically locate and attempt to decrypt EFS encrypted files found on NTFS partitions

r
IV File Listing

Database

within the case. (Requires AccessData Password Recovery Toolkit 5.20 or newer)

Create a Microsoft Access [Jet) database containing a list of all files in the case. The attributes
included are based on the Preprocessing File Listing D atabase Column Setting. This database
can be recreated with custom column settings in Copy Special.

HTML File Listing  Create an HTML version of the File Listing.

Data Carve

Automatically find specific file types embedded in other files and from Carving Opt
free space. Retrieve results using Data Carving Option on Tools Menu. __awlng (S

< Zuriick l Weiter > | Abbrechen

Angabe der Optionen fiir das pata carving welche iiber den Button carving Options er-

reichbar sind.

Evidence Processing Options

Processes to Perform

v

v
v

<<l

Evidence is added tn A nase in several stens Snme of the ninresses are Alwavs nerfarmed while others are optional,
depending on your [ w2010 1’

MD5 Hash

SHAT Hash

KFF Lookup

Entropy Test

Full Text Indes

Store Thumbn
Decrypt EFS F

File Listing
Database

HTML File Lis!
Data Carve

i~ Select the file types to carve: isrus?d;r unhi%esb
icate files.
BMP Files Select Al {
GIF Files an MDS, but is not
JPEG Files Select None
" database of MD5
PNG Files 5
. . be unimportant, or
Enhanced Windows Meta Files (EMF)
PDF Files e's data is
HTML Files ndexed.
A0L/AIM Buddy Lists Automatically ;fi::}‘:':::ﬂes .
OLE Archive Files (Office Documents) v ﬁ::g::"ll:ea‘ie advantage of this
s up browsing
Carved Image Exclusion Options : picase “"df“
NTFS partitions
& Minimum Size [ in Pizels): Width |5El Height |5El or newer)
case. The attributes
" Minimum File Size KB tting. This database

PirelHelp | Cancel | oK |

free space. Relieve results using Data Carving Option on Tools Meny, _C2rving Options I

< Zuriick | Weiter > | Abblechenl
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Refine Case - Default x|

Refine Case - Default
In order to save time and resources, and/or to eliminate inelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems I Optimal Settings | Email Emphasis I Text Emphasis Graphics Emphasis

~ Unconditionally Add
IV File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)

[V Free Space (areas in the file system not currently allocated to any file, but possibly containing deleted file data)

¥ KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 0S system files, known applications, etc.)
I~ Extract files from KFF ignorable containers

i~ Conditionally &dd
Add other items to the case only if they satisfy |BOTH the file status and the file type El criteria

File Status Criteria File Type Criteria
Deletion Status:  Encryption Status:  Email Status: V Documents W Executables
" Deleted " Encrypted ¢ From email IV Spreadshests [V Archives
¢ Notdeleted ¢ Notencrypted ¢ Not from email [V Databases IV Folders
& Either @ Either & Either vV Graphics [V Other Known

[V Include Duplicate Files [V OLE Streams IV Multimedia IV Unknown

¥ Email msas
< Zuriick | Weiter > | Abbrechen l

In diesem Schritt kann die Suche auf bestimmte Dateitypen und den Status einer Datei einge-
schriankt werden. Die hier gezeigten Einstellungen sind fiir die in diesem Szenario zu suchen-

den Dateien optimiert.
x|

Refine Index - Default
In order to save time and resources, and/or to make searching more efficient, you may choose to exclude certain kinds of
data from being indexed. Here, you can choose default settings that will apply to each evidence item that gets added to the
case. To exclude items from being indexed, make any changes to the settings below. Note: any items that don't get indexed
initially can be indexed later by clicking on “Analysis Tools" under the "Tools" menu item.

~ Unconditionally Index
[V File Slack (data beyond the end of the logical file but within the area allocated to that file by the file system)

[V Free Space (areas in the file system not currently allocated to any file, but possibly containing deleted file data)

I~ KFF Ignorable Files [files found by KFF to be forensically unimportant, i.e., 0S system files, known applications, etc.)

r~ Conditionally Index
Index other items in the case only if they satisfy |BOTH the file status and the file type Zl criteria

i~ File Status Criteria [~ File Type Criteria
Deletion Status:  Encryption Status:  Email Status: IV Documents [V Executables
" Deleted " Encrypted " From email [V Spreadshests [V | Archives
ol ol ol i
Not deleted Not encrypted Not from email [V Databases [V Folders
@ Either " Either & Either
[V Graphics [V Other Known
¥ Include Duplicate Files v OLE Streams vV Multimedia ¥ Unknown
V' Email msgs

< Zuriick I Weiter > I Abblechenl

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.
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x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remove Evidence | Refine Evidence - Advanced... |
Display Name I Source I Name/Nu... I Type I Refined ] Time Zone I Comment
Szenario-11-wingp-NTFSh..  A\\PSF\.Mach... NTFS N N/&
Szenario-11-winkp-NTFSh...  YWPSF\.Mach... Unpartition... N NZA

< Zuriick I Weiter > I Abbrechenl

£

New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

Number of Evidence Items: 2

Processes to be Performed:

File Extraction: Yes

File Identification: Yes Remember that although each of these processes

MD5 Hash: sy adds to the initial processing time, they each play

: an important role in the investigation process.

SHAT Hash: Yes

KFF Lookup: Yes Processes that are not performed initially can be

Entropy Test: Yes initiated at a Ia(e{ point m‘l.he investigation except
- the HTHL file listing. Additional evidence can also

Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listing HTML:  Yes
Data Carving: Yes

Press "Back" if you wish to review or change your settings
Press "Finish' to accept the current settings and start processing the evidence

< Zuriick I Fertig slellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung

Da mit dem Formatieren der Festplatte die MFT neu geschrieben wurde, konnten keine origi-

nalen Dateinamen wiederhergestellt werden.

Die Analyse fand insgesammt 425 Dateien, welche hier nicht gesondert angefiihrt werden. Da

die Dateien mithilfe der Data Carving Funktion gefunden wurden, kann nicht genau gesagt

werden, ob es sich hierbei um alle zu findenden Dateien handelt. Bei diesen Dateien sind e-

benfalls die in den PDF- und Zip-Dateien enthaltenen Dateien, welche gefunden wurden, in-

179 -



7 Beschreibung der Ubungsszenarien Szenario 11: Recovery einer Formatierung

kludiert. Eine gesamte Liste der gefundenen Dateien kann dem generierten Bericht entnom-

men werden.

e Zusammenfassung
Von den geldschten Dateien wurden zwar einige gefunden, der Vergleich der Priifsummen
ergibt jedoch, dass diese nicht korrekt wiederhergestellt werden konnen. Weiters konnte auch

kein Dateiname rekonstruiert werden.

7.2.12 Szenario 12: Recovery beschidigter Sektoren

« Ubungsangabe

Dieses Szenario ist im Vergleich zu den anderen Szenarien nicht mehr trivial, da es einiges an
Wissen iiber die physikalische Speicherung von Daten auf der Festplatte und Ubung im Um-
gang mit Hexeditoren voraussetzt.

Das zu bearbeitende Festplattenimage stammt von einer Festplatte, bei welcher einige Sekto-
ren beschddigt wurden. Unter diesen Sektoren befinden sich auch der Sektor O und der Sektor
63. Es kann davon ausgegangen werden, dass diese Festplatte mit NTFS formatiert wurde.
Bevor Sie sich auf die Suche nach geloschten und verddchtigen Daten machen konnen, miis-
sen Sie zuerst versuchen das Image mit Hilfe eines Hexeditors so zu bearbeiten, dass Sie kei-
ne ermittlungsrelevanten Daten zerstoren, aber es anschliefend mdglich ist, das Image mit
einem Computer-Forensik-Programm zu 6ffnen und zu analysieren.

Nachdem Sie das Image erfolgreich mit einem Forensik-Programm gedffnet haben, kénnen
Sie noch nach moglicherweise geloschten Daten suchen.

Fiir die Dokumentation sollen Sie genau angeben, wie Sie bei der Wiederherstellung der Da-

ten vorgegangen sind.

* Image Details

Name Szenario-12-winxp-NTFS.dd
GroBe 367.460.352 Byte
MDS5 Prifsumme 5C71F436D8BRBEF7E02D50018319C7ESA

* Forensisch interessante Dateien und Ordner
In diesem Abschnitt werden alle geloschten Dateien und Ordner angegeben, welche im Zuge

der forensischen Untersuchung gefunden werden sollen.
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Ordner, in welchem die Dateien enthalten sind

\Dokumente\Seminar - Netzwerke - Security
. Grofle in . ADS von
Dateiname MDS5 Priifsumme :
Byte Datei

Screenl-Detail.bmp 791.898 2B9C6CS5BI91EC8C42AC8BE2F4C4BD59F1  Screenl.bmp

Screen2-Detail.bmp 605.238 DC6649B66B450D24D7E4BC53642FF98D Screen?2.bmp

Ordner, in welchem die Dateien enthalten sind

\Dokumente\SDK-Docs-Tutorials

Grofle in

Dateiname Byte MD5 Priifsumme ADS von Datei
jwstutori- jwsdp-2_ 0-

. 2.427.310 2A9776EAF04FD0O78A12EF3B6134ED721 .
al20.zip ant-docs.zip

Ordner, in welchem die Dateien enthalten sind

\Bilder

Dateiname Gr];);?teem MD5 Priifsumme ADS von Datei

Image002.jpg 352.784 FOCOE3BEDB439F2F40795863B19DDA4C Beispielbilder.lnk

Ordner, in welchem die Dateien enthalten sind

\Dokumente\Seminar - Netzwerke - Security

. .y . ADS von
Dateiname GroBBe in Byte  MDS Priifsumme

Ordner

2.Networks.pdf 376.297 EFB288CF96E3F492C77187DEFE526509 Cisco
Angegebene Dateien im Ordner geldscht
\Dokumente\KV Angewandte Systemtheorie - Kryptographie

. Grofe in .
Dateiname MDS5 Priifsumme Bemerkung

Bytes
06 - Signatu-
511.361 3F2C6F4B2F9AFDCISF4CFECFB246FEDS

res.pdf
Mitschrift
55 11.06 . doc 48.128 06547E9EAAT47812A5CDIBOC41910FAS  ADS
Angegebene Datei im Ordner geldscht
\Bilder

. Grofe in .
Dateiname MDS5 Priifsumme Bemerkung

Bytes

Image040.3pg 562.769 OE7AC1684009838B5085A71C2B5EA49D
Image039.3pg 492.559 C37B868A47BT7EDED2BDEC6365525C295 ADS
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Weiters wurden folgende Dateien geldscht.

Dateien im Ordner geloscht

\Dokumente\KV Angewandte Systemtheorie - Kryptographie

Dateiname GroBBe in Bytes ~ MDS Priifsumme

05 - AsymetricCrypto.pdf 327.872 1A6A5AC65DDCCE99868E22B51F8E3339
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282EA42AC6
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C
10 - SecInternetPay-

ment.pdf 1.413.042 4CE931E1D272F5676327A66A86D91026
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F

Ordner, in welchem die Dateien enthalten sind

\Dokumente\SDK-Docs-Tutorials

Dateiname Grofe in Byte

MD5 Priifsumme

j2ee-5 O-beta-doc-tutori-

. 12.276.520
al.zip

F193EC2247C1CT76AAC2D44748AB60A2F

Ordner, in welchem die Dateien enthalten sind

\Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files

Dateiname Grofe in Bytes MDS5 Priifsumme

ADSAdClient31l.htm 868 FCO90E1EA430AD61272382AD33D915ECA
arrow px down.gif 53 A50A5A7TBE6297D534E0A9559C583C217
arrow px up.gif 53 FBAES595C25E4EBS510CE17F4EA17C8760
arrowLTR.gif 821 OOBASFF02078EE89D912B07B8E7D3838
broker.js 4.571 3978DBOD26A384B5622DE03A87C87C6F
cableguy.gif 30.792 OE94B6586D8A5D58C143F471C483F376
Ordner + Inhalt geldscht

\Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ratings data
Dateiname Grofe in Byte MDS5 Priifsumme

ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D
rtg _email.gif 1.010 B201A23EC07D55866FAB17A62030774E
rtg print.gif 574 101A0AC63030B36FCEQ0421D896940AEF
rtg save.gif 567 7D20B965EA147E6DC2B580CE6AET71778
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* Forensische Untersuchung

Reparieren des Images

1. Die Analyse der Partitionstabelle mit dem Programm mm1s ergibt, dass der Startsektor der
ersten Partition untypischerweise Sektor 64 ist und dass kein Typ fiir das Dateisystem ge-
setzt ist.

DOS Partition Table

Offset Sector: O
Units are in 512-byte sectors

Slot Start End Length Description
00: -—-———- 0000000000 0000000000 0000000001 Primary Table (#0)
01: ----- 0000000001 0000000063 0000000063 Unallocated
02: 00:00 0000000064 0000706860 0000706797 Empty (0x00)
03: -—-———- 0000706861 0000717695 0000010835 Unallocated

2. Korrigieren der Partitionstabelle: Die Partitionstabelle einer MBR-Festplatte befindet sich
in den letzten 66 Bytes des ersten Sektors, wobei jeder Eintrag 16 Bytes lange ist und die
letzten beiden Bytes das Ende markieren. Da diese Festplatte nur eine Partition besitzt,

sind nur die Bytes 446-461 von Interesse.

00pP0a416 00 B0 00 B0 00 GO 00 PO 0O PO 00 PO B0 PO 68 BO
000P0a432 00 PO 00 B0 B0 2C 44 63 00 00 06 22 00 00 @0 81  ..... sDC..." .
000p0a445 @1 B0 00 FE 3F 2B 40 60 00 60 ED CS 0A 00 00 00
0pppoa464 00 B0 00 B0 00 PO 0O PO OO PO B0 PO B0 OO B0 B0
000P00450 00 B0 00 PO 00 PO 00 PO OO PO B0 PO B0 PO B8 B0
000PO496 00 PO 00 PO 00 PO 0O PO OO PO OO PO B0 B0 55 AA

Zuerst wird der Typ der Partition, welcher im Byte 4 dieses Eintrags angegeben wird, von
0x00 auf 0x07, der Wert fiir NTFS, gesetzt.
Vorher:

Nachher: 9e¢oooa44s @1 68 87 FE 3F 2B 40 08 60 @0 ED C5 0A 00 00 60

000p0a445 61 00 B8 FE 3F 2B 40 60 00 68 ED CS 0A 60 68 00

Anschlieflend muss noch der Startsektor, welcher im Normalfall der Sektor 63 fiir die ers-
te Partition ist, richtig angegeben werden. Fiir diesen Zweck miissen die Bytes 8-11 die-
ses Eintrages auf den Wert 63, in Hex 0x3f gesetzt werden. Wobei hier zu beachten ist,
dass die Daten im Little Endian Format gespeichert sind.

Vorher:

Nachher: ©oooea44s @01 68 @7 FE 3F 26 3F 00 00 00 ED C3 0A 00 00 80  ....7+7.........

0ppp0a445 @1 B0 67 FE 3F 2B 40 00 60 00 ED C5 0A 60 00 60

3. Suchen nach dem Bootsektor: Der Bootsektor der ersten Partition sollte, wie in der Parti-
tionstabelle angegeben, der Sektor 63 sein. Damit dieser gefunden werden kann, gibt es

zwei Moglichkeiten: Nach dem OEM-String NTFs suchen, oder, unter Verwendung des
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Wissens iiber die GréBe des Sektors (512 Bytes), den Offset berechnen. 512 x 63 =

32256.

Ba0a32256
0800832272
800032288
800832304
800832320
B00a32336
B0a0a32352
000832363
800832384
800832400
800832416
800832432
000832448
000832464
000832450
800832496
800832512
800832528
000832544
B00B32560
080832576
800832592
800832608
800832624
000832640
BO0B32656
080832672
000832653
800832704
800832720
800832736
B00a32752

4. Backupkopie des Bootsektors suchen:

EB 52 98 4E 54 46 53 20 20 20 20 00 62 61 60 60
00 00 00 00 B0 FS 00 B0 3F 00 FF 00 3F 60 60 08
00 66 00 B0 80 B0 S0 B8 EC C3 0A 00 00 00 60 08
4F 95 B3 00 00 B0 0O BB 76 64 B5 OO 00 00 B0 00
0z 66 00 B0 BS B0 B0 B0 C1 ES 76 3C 8B 77 3C D6
00 60 00 00 PO OO PO B0 0O OO 0O B0 PO B0 B0 B0
00 60 0O B0 PO 0O PO 0O 0O B0 0O 0O PO 0O 0O 00
00 00 00 00 00 PO PO PO PO PO OO OO 0O 00 00 69
83 CD 13 73 85 B9 FF FF 8A F1 66 6F B6 C6 40 0@
00 66 00 B0 0O B0 B0 B0 B0 CD CoO ED 86 41 66 OF
B7 C9 66 00 00 00 00 00 00 00 00 B0 B0 AA 55 8A
16 24 9@ CD 13 72 ©OF 81 FB 55 AA 75 89 F6 C1 01
74 B4 FE 86 14 00 C3 66 60 1E 06 66 Al 10 00 66
83 86 1C 00 66 3B B6 20 00 BF 82 3A 00 1E 66 6A
60 66 00 00 00 PO PO PO B0 0O 00 OO 00 60 00 6O
00 B0 00 B0 DO OO PO OO 0O B0 PO B0 0O B0 B0 00
00 96 00 B0 0O OO DO B0 0O B0 0O B0 0O B0 60 B0
66 58 66 53 1F EB 2D 66 33 D2 66 6F B7 OE 18 08
66 F7 F1L FE C2 8A CA 66 8B DB 66 C1 EA 18 F7 36
14 00 00 00 PO OO PO OO PO OO PO B0 PO B0 CC B3
61 82 CD 13 @F 82 19 @0 8C Co 65 20 60 SE CO 66
FF 86 00 00 00 00 00 B0 00 00 60 B0 87 1F 66 61
C3 AB FS 01 ES 09 00 AB FB 01 ES 03 00 FB EB FE
B4 81 8B F@ AC 3C 00 74 89 B4 OE BB 67 00 CD 168
00 00 00 B0 B0 46 65 63 6C 65 72 20 62 65 69 6D
20 4C 65 73 65 00 00 0O 65 73 20 44 61 74 65 6E
74 72 84 67 65 72 00 B0 00 0O 00 00 4C 44 52 20
66 65 65 6C 74 00 BD B0 00 0O 4C 44 52 28 69 73
74 26 6B 6F 6D 78 72 B0 00 B0 65 72 74 00 6D 0A
00 66 00 B0 B0 BB 72 74 20 6D 00 B0 B0 53 74 72
67 26 00 00 00 B0 45 6E 74 66 6D BA 00 00 00 00
00 00 00 00 PO OO 0O B0 0O OO 0O B0 B0 BB 55 AA

Aufgrund der Beschidigung am Bootsektor im Be-

reich des Bootcodes, ist ein Starten von der Festplatte nach dem Korrigieren der Partiti-

onstabelle nicht mdglich. Aus diesem Grund soll eine Reparatur des Bootsektors versucht

werden. Mit dem Wissen, dass bei einer mit NTFS formatierten Partition am Ende des

Dateisystems eine Backupkopie des Bootsektors gespeichert wird, kann der beschéadigte

Bootsektor leicht wiederhergestellt werden. Mit der Information {iber die GréBe der Parti-

tion aus der Partitionstabelle kann die Position dieser Kopie leicht errechnet werden.

Dafiir werden folgende Daten bendtigt:

* Beginn der Partition: Sektor 63 bzw. Offset 32256

* GroBe der Partition: 706797 Sektoren, Bytes 12-15 eines Eintrags in der Partitionsta-
belle

Daraus errechnet sich der Offset wie folgt:

(706797 - 1) x 512 + 32256 = 361911808
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361911508
361911824
361911848
361911856
361911872
361911888
361911904
361911926
361911936
361911952
361911968
361911984
361912000
361912016
361912032
3619120848
3619120864
361912080
361912096
361912112
361912128
361912144
361912168
361912176
361912192
361912208
361912224
361912246
361912256
361912272
361912288
361912304

EB 52 90 4E 54 46 53 20 20 20 20 00 62 61 00 60
00 00 00 00 B0 FS 00 B0 3F 00 FF 00 3F 60 00 00
00 66 0o B0 S0 B0 80 B8 EC C3 0A 00 00 00 60 08
4F 95 B3 00 00 B0 0O BB 76 64 B5 00 00 00 60 00
0z 66 00 B0 BS B0 B0 B0 C1 ES 76 3C 8B 77 3C D6
00 66 0o B0 FA 33 Co BE Do BC @0 7C FB BS Co @7
SE D3 ES 16 00 BS 00 6D SE CO 33 DB C6 @6 OE 08
16 ES 53 00 65 00 BD 68 6A B2 CB 8A 16 24 60 B4
83 CD 13 73 85 B9 FF FF 8A F1 66 OF B6 C6 48 66
OF B6 D1 88 E2 3F F7 E2 86 CD Co ED 86 41 66 6F
B7 C9 66 F7 E1 66 A3 20 00 C3 B4 41 BB AA 55 8A
16 24 9@ CD 13 72 ©OF 81 FB 55 AA 75 89 F6 C1 01
74 B4 FE 06 14 00 C3 66 60 1E 06 66 Al 10 00 66
03 86 1C 00 66 3B 06 20 00 OF 52 3A 00 1E 66 6A
60 66 50 86 53 66 65 10 00 61 00 50 3E 14 60 00
BF 85 BC 88 ES B3 FF 88 3E 14 90 08 OF 84 61 00
B4 42 8A 16 24 B8 16 1F 8B F4 CD 13 66 58 5B @7
66 58 66 58 1F EB 2D 66 33 D2 66 6F B7 OE 18 08
66 F7 F1L FE C2 8A CA 66 8B DB 66 C1 EA 18 F7 36
14 00 86 D6 8A 16 24 0@ SA ES CO E4 86 0A CC BS
81 82 CD 13 @F 82 19 80 8C Co 65 20 60 SE €O 66
FF 86 16 88 FF BE BE @@ @F 85 6F FF 87 1F 66 61
C3 AB FS 01 ES 09 00 AB FB 01 ES 03 00 FB EB FE
B4 81 8B F@ AC 3C 00 74 89 B4 OE BB 67 08 CD 168
EB F2 C3 8D BA 46 65 63 6C 65 72 20 62 65 69 6D
20 4C 65 73 65 6E 20 64 65 73 20 44 61 74 65 6E
74 72 84 67 65 72 73 0@ BD BA 4E 54 4C 44 52 20
66 65 68 6C 74 0@ BD BA 4E 54 4C 44 52 28 69 73
74 26 6B 6F 6D 78 72 69 6D 69 65 72 74 08 6D 0A
4E 65 75 73 74 61 72 74 20 6D 69 74 20 53 74 72
67 2B 41 6C 74 2B 45 6E 74 66 0D 0A 00 00 00 00
00 60 00 00 DO B0 DO B0 83 AS B6 CE 00 08 55 AA

Mit einer weiteren Suche nach dem

<. .
Fehler beim
Lesen des Daten
tr.gers...NTLDR
fehlt...NTLDR is
t komprimiert...
Neustart mit Str
geAlt+Entf......
.............. u.

OEM-String nTFs kann dieser Sektor ebenfalls ge-

funden werden. Wobei das bei einem Image, welches einige Gigabyte groB3 ist, aufgrund

des hdufigen Vorkommens dieses Strings, erheblich zeitaufwindiger ist, als die Berech-

nung.

5. Wiederherstellen des Bootsektors: Fiir die Wiederherstellung wird einfach der Backup-

Bootsektor mit dem Hexeditor kopiert und an der Stelle des beschiadigten Sektors einge-

fligt. Bevor das Image nun einer forensischen Untersuchung unterzogen werden kann,

muss es noch gespeichert werden.

Analyse des Images

Da die Untersuchung des Images fiir dieses Szenario gleich wie in Szenario 2 erfolgt, wird fiir

die Details dieser auf das Kapitel 7.2.2 (Szenario 2: FAT32 in Windows ME) verwiesen. Im

Unterschied zum Szenario 2 wird hier die Suche nicht auf bestimmte Dateien eingschrénkt.
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x|
Refine Case - Default

In order to save time and resources, and/or to eliminate irelevant data, you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Note: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

Include All ltems I Optimal Settings Email Emphasis Text Emphasis Graphics Emphasis

i~ Unconditionally Add

IV File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system)

[V Free Space [areas in the file system not currently allocated to any file, but possibly containing deleted file data)

IV KFF Ignorable Files (files found by KFF to be forensically unimportant, i.e., 0S system files, known applications, etc.)
I~ Extract files from KFF ignorable containers

i~ Conditionally Add

Add other items to the case only if they satisfy [BOTH the file status and the file type ﬂ criteria

File Status Criteria File Type Criteria
Deletion Status:  Encryption Status:  Email Status: IV Documents [V Executables
" Deleted " Encrypted " From email IV Spreadsheets |V Archives
¢ Notdeleted ¢ Notencrypted ¢ Mot from email IV Databases IV Folders
& Either % Either & Either vV Graphics IV Other Known
¥ Include Duplicate Files [v OLE Streams vV Multimedia ¥V Unknown
¥ Email msgs

< Zuriick I Weiter > | Abbrechenl

Zusammenfassend hier noch die Auflistung der hinzugefiigten Beweise.

x|
Add Evidence

Any number of evidence items can be added to the case. There are several types of evidence items:
Acquired image of drive: Several formats supported; can be an image of a logical or physical drive

Local drive: Can be a logical or physical drive
Folder: Adds all files in the specified folder, including contents of subfolders
Individual File: Adds a single file. NOTE: Disk image files should be added as acquired images.

The default refinement options, set previously, can be overridden independently for each evidence item, and additional
types of refinements can also be made. These refinements can include the exclusion of date/size ranges, as well as specific
folders. To make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... I Remove Evidence | Refine Evidence - Advanced... l

Display Name: ] Source l Name/Nu... l Type l Refined I Time Zone I Comment
Szenario-12-winsp-NTFS-b... “\PSF\Mach... NTFS N N/&
Szenario-12-winsp-NTFS-b... “\PSF\.Mach... Unpartition... N N/

< Zuriick I Weiter > I Abbrechen
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New Case Setup is Now Complete

[~ Case Settings
Case directory where the file database, index, and other case-specific files will be stored:

c:\Ubungsszenarie io 123

Number of Evidence Items: 2
Processes to be Performed:
File Extraction: Yes

Remember that although each of these processes
adds to the initial processing time, they each play

File Identification: ~ Yes

D5 Hash: Yes 2 & 5 et
an important role in the investigation process.
SHAT Hash: Yes
KFF Lookup: Yes Processes that are not performed initially can be
Entropy Test: Yes initiated at a Ia@e{ point m}he investigation except
. the HTHL file listing. Additional evidence can also
Full Text Index: Yes be added later.

Store Thumbnails: ~ Yes
Deciypt EFS Files:  N/A
File Listing Database: Yes
File Listhng HTML:  Yes
Data Carving: No

Press "Back" if you wish to review or change your settings
Press "Finish" to accept the current settings and start processing the evidence

< Zuriick l Fertig stellenl Abbrechen |

Nachdem alle Informationen angegeben wurden, kann iiber das Klicken auf den Button Fer-

tig stellen mit der Analyse des Images begonnen werden.

* Ergebnisse der forensischen Untersuchung

Da das Forensic Toolkit keine spezielle Methode fiir das Filtern bzw. Auflisten von ADS

zur Verfligung stellt, miissen diese Daten manuell in der Explorer-Sicht gesucht werden. Der

folgende Screenshot zeigt an einer Datei, wie deren ADS angezeigt wird.

Overview Explore | Graphics E-Mail

Search | Bookmark

= Case
=-& Szenario-5-winxp-NTFS
=-E9 Part_1
=@y Volume-NTFS
E] $BadClus
(] $Extend
E] $Secure
(] [unnamed]
=] Bilder
i
d Image040.jpg
(L] Dokumente
(%] neue Bilder
(] neue Dokumente
(L] System Yolume Information
D UnpartSpace

[v List all descendants

g 8 8§ ‘ A Q ‘@ ] ‘o OFF IUnfiﬂered

LI ’ m Inew Defaults Ll

Y File Name [ Full Path

Image002.jpg Szenario-5-winkp-NTFSYPart_1'\Wolume-NTFS\Bilder\Beispielbilder.Ink \Image

Anzeige einer Datei, die als ADS einer anderen Datei gespeichert ist.
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In anderen forensischen Analyseprogrammen werden die ADS-Dateien auch mit der folgen-
den Syntax angezeigt: Dateiname:ADS-Name. Diese Art der Anzeige wird zum Beispiel im

Sleuth Kit verwendet.

Gefundene ADS Dateien nicht geloschter Dateien

Die Datei \Bilder\Beispielbilder.lnk beinhaltet folgende ADS-Datei

Dateiname GroBe in Byte  MDS Priifsumme

Image002.jpg 352.784 FOCOE3BEDB439F2F40795863B19DDA4C

Die Datei \Dokumente\SDK-Docs-Tutorials\jwsdp-2 O-ant-docs.zip beinhaltet

folgende ADS-Datei

Dateiname GroBBe in Byte  MDS Priifsumme

jwstutorial20.zip 2.427.310 2A97T76EAF04FDO78A12EF3B6134ED721

Die Datei \Dokumente\Seminar - Netzwerke - Security\Screenl.bmp beinhaltet

folgende ADS-Datei

Dateiname GroBe in Byte  MDS5 Priifsumme

Screenl-Detail.bmp 791.898 2BO9C6C5B91EC8C42AC8BE2F4C4BD59F1

Die Datei \Dokumente\Seminar - Netzwerke - Security\Screen2.bmp beinhaltet

folgende ADS-Datei

Dateiname GroBBe in Byte  MDS5 Priifsumme

Screen2-Detail.bmp 605.238 DC6649B66B450D24D7E4BC53642FF98D
Anmerkung

Die Datei 2.Networks.pdf im Ordner \Dokumente\Seminar - Netzwerke - Securi-

ty\Cisco\ wird mit dem Forensic Toolkit nicht als ADS des Ordners, sondern als norma-

ler Inhalt angezeigt.

Gefundene ADS Dateien geloschter Dateien

Die Datei \Bilder\Image040.jpg beinhaltet folgende ADS-Datei

Dateiname GroBBe in Byte MDS5 Priifsumme

Image039.jpg 492.559 C37B868A47B7TEDED2BDEC6365525C295
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Die Datei \Dokumente\KV Angewandte Systemtheorie - Kryptographie\06 -

Signatures.pdf beinhaltet folgende ADS-Datei

Dateiname GroBe in Byte  MDS5 Priifsumme

Mitschrift
48.128 06547E9EAAT747812A5CDO9B0C41910FAS
29.11.06.doc

Liste der gefundenen geloschten Dateien und Ordner

Uber das Einsetzen des Dateifilters wird das Auffinden der geldschten Dateien einfacher,
denn mit dem Verwenden der vorhandenen Einstellung fiir das Anzeigen geldschter Dateien
werden diese einfach angezeigt. Diese vorgegebenen Einstellungen konnen iiber das Drop-
Down Menii neben dem on Symbol des folgenden Screenshots ausgewéhlt werden. Soll der
Dateifilter angepasst werden, so kann dieser iiber das Klicken auf das rechte Symbol ange-

passt werden.

‘ o IDeIeted tems LH r
Aktiviert wird der Dateifilter tiber das Klicken auf den Button Filtered auf der Ubersichts-

seite (Overview).

Unfitered

Tl | ~ctusi Fies [

Die Aktivierung des Buttons actual Files bewirkt, dass nur die vollstindigen Dateien,
nicht aber die eingebetteten Dateien, wie der Inhalt von Zip-Dateien, E-Mails oder OLE-

Streams angezeigt werden.

Im Ordner \Bilder\ gefundene Datei:

Dateiname GroBBe in Byte ~ MDS5 Priifsumme Fehlerfrei
Image040.Jjpg 562.769 OE7AC1684009838B5085A71C2B5EA49D Jja
Im Ordner \Dokumente\KV Angewandte Systemtheorie - Kryptographie\ gefundene
Dateien:
Dateiname GroBBe in Byte  MDS5 Priifsumme Fehlerfrei
05 - Asymetric-

327.872 1A6AS5AC65DDCCE99868E22B51F8E3339 Jja
Crypto.pdf
06 - Signa-

511.361 3F2C6F4B2F9AFDCIO95F4CFECFB246FEDS Jja
tures.pdf
07 - ECC.pdf 153.306 C5508A72297CB0O052F120E3B1D7068C79 Jja
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08 - PGP.pdf 668.244 63E1AA9B564EAD28892261282ERA42ACH6 Jja
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C Jja
10 - SecInternet-

1.412.756 4CE931E1D272F5676327A66A86D91026 Jja

Payment.pdf

HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8AST705F ja

Im Ordner \Dokumente\SDK-Docs-Tutorials\ gefundene Datei

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
j2ee-5 O-beta-doc-

- 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F ja

tutorial.zip

Im Ordner \Dokumente\Seminar - Netzwerke - Security\cg0705.mspx files\ geﬁnk

dene Dateien:

Dateiname GroBBe in Byte  MDS Priifsumme Fehlerfrei
ADSAdClient31.htm 868 FCY90E1EA430AD61272382AD33D915ECA ja
arrow px_down.gif 53 AS50A5A7BE6297D534E0A9559C583C217 ja
arrow px up.gif 53 FBAE595C25E4EB510CE17F4EA17C8760 ja
arrowLTR.gif 821 00BA9FF02078EE89D912B07B8E7D3838 ja
broker.js 4.571 3978DB0D26A384B5622DE03A87C87C6F ja
cableguy.gif 30.792 0E94B6586D8A5D58C143F471C483F376 ja

Weiters wurde in diesem Ordner der geloschte Ordner \ratings data mit folgenden Dateien

gefunden.

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
$130 4.096 E80C95B223972320B00DEC7DB7AIESEL *
ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D Jja
rtg email.gif 1.010 B201A23EC07D55866FABL17A62030774E ja
rtg print.gif 574 101A0AC63030B36FCE0421D896940AEF ja
rtg save.gif 567 7D20B965EA147E6DC2B580CEGAET1778 ja

Ordner \neue Bilder im Stammverzeichnis mit folgendem Inhalt gefunden.

) Grofle in N .
Dateiname Byte MD5 Priifsumme Fehlerfrei
$130 4.096 489731EBB561C8ED8C6951C84401B8D6 *
Image050.jpg 504.864 6C455C48DED3ABAGC275BA38D66F3835 ja
Image051.jpg 460.033 4505C879A31416AF1BDD858F888A28DF ja
Image052-

1.224.896 CB6A72603C198555FD9AAS2FFICIA621 ja
bearbeitet.jpg
Image053.3pg 390.427 B4C8F57484C357B811C6FB56C4B001CH ja
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* Angabe nicht mdoglich, da die Datei eine Indexdatei des Dateisystems ist und vor dem Lo-
schen nicht sichtbar war. Genau genommen handelt es sich hier um das SINDEX ALLOCA-
TION Attribut des Ordners. Details dariiber im Kapitel 4.2.1.3.

e Zusammenfassung
Nach einer erfolgreichen Korrektur des Images, wie sie in der Anleitung beschrieben wurde,
ist es moglich, alle geloschten Dateien und Ordner zu finden und fehlerfrei wiederherzustel-

len.
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8 Zusammenfassung

Diese Arbeit beschreibt ein allgemeines Dateisystemmodell und vergleicht anschlieBend die
gingigen Dateisysteme FAT, NTFS und Ext3 mit diesem Modell. Diese Vergleiche bieten
einen guten Uberblick iiber den Aufbau und die Funktionsweise dieser Dateisysteme, wobei
hier nicht alle verwendeten Datenstrukturen der Dateisysteme beschrieben werden. Die ge-
naue Beschreibung derselben findet sich entweder in der Dokumentation des Dateisystems
oder in weiterfithrender Literatur.

Nach dem Losen der Ubungsszenarien sollten die Studenten in der Lage sein mit dem ver-
wendeten Computer-Forensik-Programm umzugehen und etwas schwierigere Fille 16sen zu
konnen. Um das Wissen iiber Dateisysteme und deren Datenstrukturen zu vertiefen, ist es den
Studenten moglich, sich in weiteren Szenarien mit der detaillierten Analyse einzelner Daten-
strukturen eines Dateisystems zu beschéftigen. Interessant wire beispielsweise die Untersu-
chung des Dateisystemjournals in Kombination mit der genauen Analyse der Metadatenstruk-
turen, so wie die Suche nach Einbrechern in ein System unter Zuhilfename der Logfiles des

Intrusion Detection Systemen bzw. der Firewall.

Personliche Erfahrung und Ausblick

Nachdem ich mich zuvor mit dem Thema Computer-Forensik noch nicht beschiftigt hatte,
dauerte die Einarbeitungsphase, welche ebenfalls das Suchen und Ausprobieren der verschie-
denen Forensik-Programme umfasste, etwas ldnger. Da ich fiir das Erzeugen der Images keine
kleine Festplatte mit ein paar hundert Megabyte hatte, behalf ich mir mit den virtuellen Fest-
platten des Programms pParallels Desktop. Diese Entscheidung erwies sich sehr schnell als
duBerst praktikabel, da ich die damit erzeugten virtuellen Festplatten ohne groBen Aufwand
gleich als Images verwenden konnte. Ein weiterer Vorteil dieser Methode bestand darin, dass
ich die Images wéhrend des Erstellungsprozesses untersuchen und bei Bedarf einfach dndern
konnte. Trotz dieser Vorteile nahmen die Erzeugung der Images und die Ausarbeitung der
Musterlosungen einen Grofteil der Zeit in Anspruch.

Die Schwierigkeiten bei der Ausarbeitung der Dateisystembeschreibung waren das Recher-
chieren der Literatur sowie das Verstehen und Einarbeiten in die einzelnen Dateisysteme auf-
grund der vielen verwendeten Datenstrukturen fiir das Speichern der verschiedenen Daten.
Bei den Recherchen lag die Herausforderung darin, dass die Dokumentationen vom Hersteller
teilweise gar nicht zuginglich oder mit der des Betriebssystems vermischt sind. Fiir das Ver-

stehen der Funktionsweise der Dateisysteme war es flir mich sehr hilfreich zuerst das allge-
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meine Model auszuarbeiten und aufbauend auf dieses die konkreten Dateisysteme zu be-
schreiben. Weiters konnte der theoretische Teil um eine detaillierte Beschreibung der Unter-
schiede sowie der Stirken und Schwéchen der beschriebenen Dateisysteme ergidnzt werden.

Personlich lernte ich durch die Beschiftigung mit diesem Thema viel {iber die drei beschrie-
benen Dateisysteme, die Anwendung forensischer Werkzeuge, das Erstellen von Festplatten-

images und dartiiber hinaus, was bei einer forensischen Untersuchung beachtet werden muss.
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Anhang

A. MDS Priifsummen der Dateien aus der Dateisammlung

In diesem Kappitel werden alle Dateien die bei der Erstellung der Images fiir die Szenarien 2 -
5 und 8 — 12 verwendet wurden mit Groe und Priifsumme sortiert nach dem enthaltenen

Ordner aufgelistet.

Ordner: Bilder

Dateiname Grofe in Byte  MDS Priifsumme
Blick auf den Wildensee

293.902 46EAEE7075DFA2114E67C46969555C30
vom Rinnerkogel.JPG
Dachstein vom Rinnerko-

56.521 EF1B6461A9905EDDA2081FEC816D467D
gel.JPG
Dachstein.jpg 496.538 0636586E7554A96A32A2AB97544CD428
Gipfelkreuz Rinnerko-

165.897 64659A420FB7A37CF17D6371C8C6B2CD
gel.JPG
Gosaukamm + Dachstein

51.049 99C701E63073E53EB24CBB42F360B022
von Katrin.JPG
Image002.jpg 352.784 FOCOE3BEDB439F2F40795863B19DDAAC
Image003.jpg 401.615 8992CDB9537DB2AD06GCTEF49EATALS26
Image004.jpg 370.495 35A1B1303A61BF5BC92084DD500AA398
Image0l12.jpg 278.153 4408BC82013C350DD2063B8D43CERS2E
Image013.jpg 382.099 ADOD3DAE415BF1C5637E3F2573AAD451
Image0l6.jpg 488.279 C3795CO0E33D4B49EE74E9A2F17C908E9
Image020.jpg 465.511 30955B64C2686396A0F081DD4608B34D
Image022 bearbeitet.jpg 978.997 94F608C1B3C764C6FCOC4B5DEAIF609E
Image028.jpg 337.195 4591C40954AD6A1IFEEF4F17FA8971577
Image029.jpg 360.935 AB4RA403E493A79628D0974882671DF0A
Image030.jpg 470.012 71DAS5B4ACOCTESE966EE1IBSAAEOSEQQOE
Image031l.jpg 383.440 D332FE389E72A38CC9F9A5B1000DF73F
Image039.jpg 492.559 C37B868A47BR7TEDED2BDEC6365525C295
Image040.jpg 562.769 OE7AC1684009838B5085A71C2B5EA49D

Ordner: Dokumente/KV Angewandte Systemtheorie - Kryptographie

Dateiname Groflein - MDS5 Priifsumme

Byte
01 - Intro.pdf 555.147 DBB8A499D8A6FB200F65F3D6A2B1DC11
02 - DES.pdf 333.246 713A3D7C5179860C632818BA4368606F
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03 - FromDES ToAES.pdf 670.463 A442C23B2FT7E8E68D7C973DDD2BD5935
04 - Streamciphers.pdf 370.164 9672DC6BE1B59C58CDE1D769577AD885
05 - AsymetricCrypto.pdf 327.872 1A6A5AC65DDCCE99868E22B51F8E3339
06 - Signatures.pdf 511.361 3F2C6F4B2F9AFDCOLSF4CFECFB246FEDS
07 - ECC.pdf 153.306 C5508A72297CB052F120E3B1D7068C79
08 - PGP.pdf 668.244 63E1AAOB564EAD28892261282EA42AC6
09 - ssl.pdf 406.166 3435C6244E44C36C35CB3485501C4B5C
10 - SecInternetPay-

1.413.042 4CE931E1D272F5676327A66A86D91026
ment.pdf
HalloLeute.pdf 191.566 4AC54DAD2C20C9E48DFC7230B8A9705F
Mitschrift 29.11.06.doc 48.128 06547E9EAAT47812A5CD9B0C41910FAS

Ordner: Dokumente/Seminar - Netzwerke - Security

Dateiname Grofle in  MDS5 Priifsumme
Byte

1.Intro.pdf 133.565 701D6EA87F7B72F3BA1C3994991B2822
2 .Networks.pdf 376.297 EFB288CF96E3F492C77187DEFE526509
3.Vulnerability Analysis.pdf 380.177 751E164066D23341D0B10976F06B1530
4 .NAM.pdf 214.495  25F279F91150AC677B7BB49A9411601D
5.Google Hacking.pdf 1.138.327 F497ADTB16F87D6C3DBCOF0695BF23D6
6.CVSS.pdf 551.583  9E2F4271606746E2683F2E8A674F689C
2005 20online.pdf 419.517 E14402CD517111948647227D90134631
8021X IPsec.doc 231.424  2FD7EFA171E1A754C9310535F420E6DD
92216901.PDF 2.584.952 B2B38D4A3CDEBAD26E2B43BC916C09DS
cg0705.mspx.htm 39.029 26ADC88A153A96D8DETE4CB67D14124D
diverse Links.txt 877 36C748CF6B43DCD2BOD97C5EA28AEA4LS
include.pdf 136.517 5B61D170CB1CCD3A1C5A751C58EAESSE
Moégliche Seminararbeitsthemen.doc 19.968 1DOE426E85A6ES5FFFO91D1IC52E86DC36F
NAP IPsec.doc 445,440 16FBD9EAAICS5469E87700FE4F648A049
NAP Policy.doc 527.872  0OF3D3F77BCF8C60340B882D068349067
NAP-Picl.jpg 15.256 8129A1D9CAO03F49A3E315559FC611040
NAP-Pic2.jpg 17.690 A729A8DDY0F0C39DDDOEGFI6621FCT706
NAPArch.doc 470.016 EC31DE70C78A03FA11D457CFFF107C61
NAPIntro.doc 234.496 168FBE16DE76E0CC127510761CD30011
Open Standards for IntegrityBased

- - - 220.249  4BEDBF72898AE287C898AF9BB787BBF1
_AccessControl.pdf
Screenl-Detail.bmp 791.898  2B9C6C5B91EC8C42AC8BE2F4C4BD59FL
Screenl.bmp 2.359.350 60EC289902BF709F57F841A452A4E516
Screen2-Detail.bmp 605.238 DC6649B66B450D24D7TE4BC53642FF98D
Screen2.bmp 2.359.350 5B441F14173278E3697EC2F0A1739824
Securtiy CNAC 032004.pdf 436.806  4B4F0DB4FFD16830B9494FAB5B7D88RBO
Seminararbeit.doc 1.003.520 475A4C1lE52E4F804037D14C6A1E46DDB
TCG 1 0 Architecture Overview.pdf 585.123  459AEC22DEE9C2B33F4A7717D968823A
The Laws of Vulnerabilities 2005 421.988 C36882E7747A6192935CBF217DTES764
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The Laws of Vulnerabilities 2005 421.988 C36882E7747A6192935CBF217D7E9764
Edition.pdf
Thumbs.db 22.016 CE22CCD1AAE89D39FA8F24F3604DB772
TNC Architecture vl 0 r4.pdf 354.493 68FF5BE864433BC059C38C399819C303
Ordner: Dokumente/Seminar - Netzwerke — Security/Cisco
Dateiname GroBBe in Byte MDS Priifsumme
cdccont 0900aecd80217e26.pdf 2.396.587 8684A9C05065BA089CC58C87B97C1D38
cdccont 0900aecd80234ef4.pdf 602.417 622574D247BD75572C1186486591155F
Securtiy CNAC 032004.pdf 436.806 4B4F0DB4FFD16830B9494FABS5B7D88BO

Ordner: Dokumente/Seminar

- Netzwerke - Security/cg0705.mspx files

Dateiname Grolie in MDS5 Priifsumme
Byte

ADSAdClient31l.htm 868 FC90E1EA430AD61272382AD33D915ECA
arrow_px down.gif 53 A50A5ATBE6297D534E0A9559C583C217
arrow_px up.gif 53 FBAE595C25E4EB510CEL7F4EALT7C8760
arrowLTR.gif 821 O0OBA9FF02078EE89D912B07B8E7D3838
broker.js 4.571 3978DB0D26A384B5622DEO3A87C87C6F
cableguy.gif 30.792 OE94B6586D8A5D58C143F471C483F376
cg07050.jpg 15.256 8129A1D9CAO3F49A3E315559FC611040
cg07051.jpg 17.690 A729A8DD90F0C39DDDOEGF96621FC706
css _002.css 2.572 3E1403BF57EE32B3F5D4377C5ACTA066
css.css 2.713 871B7056072A4C81CC42629B3940E1C3
gradient 002.jpg 869 C356C7D8C367BBBDCD157766585D1DC6
gradient.jpg 1.619 C64CD96C7A3A133C4B6991A1608B1144
menujs 34.334 67EDB22B47CF2D195B29CAF19AARTERT
ratings.htm 8.697 DDDD7A9B0F0011842925FCAEB35F1C71
SiteRecruit PageConfiguration

- 2.910 865E579A119E41BF2993417676BACAAA
2943mt33-3089mt-2944mtl.Jjs
TechNetB masthead ltr.gif 3.576 5249D778EB3E80146D0A6401395300DC
templatecss.css 11.290 B5534574022FFDAA179790AC3B09BEF3
text.jpg 1.908 CA86EOAE62452F4F1103D034FE337B58
Thumbs .db 8.192 22FCDA2241363F882061ECBEFAC8B204
trans pixel.gif 44 6D69C4ADE0545F6FCI9BA3DCD899E29501
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Ordner: Dokumente/Seminar - Netzwerke - Security/cg0705.mspx files/ADSAdCli-

ent31l data

Dateiname Grofle MDS5 Priafsumme
in Byte

0000053432 000000000000000265828.gif 10.099 14A168D6573518C13C57971CDE8850EB

Ordner: Dokumente/Seminar - Netzwerke - Security/cg0705.mspx files/rat-

ings_data

Dateiname Groflein  MDS Priifsumme

Byte
ContentRating.css 420 FO2DC615EF1E9293C74330D6D59BRB14D
rtg email.gif 1.010 B201A23EC07D55866FAB17A62030774E
rtg print.gif 574 101A0AC63030B36FCE0421D896940AEF
rtg save.gif 567 7D20B965EA147E6DC2B580CE6AET1778

Ordner: Dokumente/SDK-Docs-Tutorials

Dateiname Grofle MD5 Priifsumme

j2ee-5 O-beta-doc-
- 12.276.520 F193EC2247C1C76AAC2D44748AB60A2F
tutorial.zip

javadocs.zip 8.015.165 A2225057AF5C02208BA985ESDEE68399
jdk-1 5 0O-doc.zip 46.191.338 06D108655466460E12BCO9018C5FEE863
jwsdp-2_ 0O-ant-docs.zip 7.318.868 90BY9EE408BOD1F7E72277BFF7300ESDD
jwstutorial20.zip 2.427.310 2AS7T76EAF04FDO78A12EF3B6134ED721

Java Blicherliste.doc
- 470.012 71DASB4ACOCTESE966EE1IBSAAEOSEQOE
(Image022 bearbeitet.jpg)

how to use the javadoc.doc
- - - 978.997 94F608C1B3C764C6FCOC4B5DEAIF609E
(Image030.Jpg)

MDS5 Priifsummen der einzelnen Imagedateien

Dateiname GroBe in Byte MDS Priifsumme

Szenario-2-winme-FAT32.dd 419.586.048 T722F4A502E93B183C9ABDB563A5F1ESD

Szenario-3-openSUSE103-
157.409.280 69BA0F6AEAD441F1AA645B6679DEFEGT
FAT32.dd

Szenario-4-openSUSE103-
367.460.352 2FDFCD370AA69C0638DBF1EDE1281E9F
FAT32.dd

Szenario-4-winxp-FAT32.dd 367.460.352 8617488CF5B7CD12195CB3BFFB899F88
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Szenario-5-winxp-NTFS.dd

367.460.352

2EF2CDS9BAF942D7C15BC52AC3DB555C1

Hunter XP.EO1

585.230.499

8B40554177D2DDOB385A253EEF9A49ES8

Szenario-8-winxp-NTFS.dd

1.573.060.608

366331EA95BEOCE1761B00DF87CD020C

Szenario-9-openSUSE103-
ext3.dd

210.051.072

F702E571153667B57F3B580BDDBE2D38

Szenario-10-winxp-NTFS.dd

388.104.192

D887414D60D8BY901E183CA29A8D0OEIBE

Szenario-11-winxp-NTFS.dd

367.460.352

5A506CE631825CF2D1BY9A5D52D5138E9

Szenario-12-winxp-NTFS.dd

367.460.352

5C71F436D8B8EF/E02D50018319C7ELA

Ordner: Netzwerkadministration

Dateiname Grolie in MDS Priifsumme
Byte

NetAdm c Server versus Work-

- - - 195.598 8D287EEEB85FFAAEL4305A19F4B7818C
station Linz.pdf
NetAdm d Workstation Linz.pdf 1.634.160 E5692468A5026C9983EFD3B06BOA5SEOS
NetAdm e Installation Linz.pdf 476.829 D483F6997FB21530ED8B40B88DCC7A51
NetAdm_f_MMC Eventlog Perf

- - - 677.811 B7DBY9EBSALI31EC19F9815C73C6E7C239
Linz.pdf
NetAdm g Diskadmin Linz.pdf 540.072 7TATCOBCAGEE98C918E628B0O3ECO8ECFA
NetAdm_h_UserManagementO

- 2.231.049 C845CD392F609AE3162ADAD9937A9972
Linz.pdf
NetAdm i NTFS Linz.pdf 1.501.695 18DB50EC8947445B97F980DB5398432D
NetAdm j Printing STP.pdf 750.913 53C27451FE9D626A47C9D74E01D38CAD
NetAdm k Shares Linz.pdf 836.034 A1C2B66A4FB8A345CABAALIF2ED44F54D
NetAdm 1 ADS.pdf 897.738 1BC450F278DBD5997ED97282C6555C2B
NetAdm Mailserver.pdf 1.458.868 4CE25C8FAICCABSDOFC619328301B706
NetAdm m Mailserver.pdf 1.458.868 4CE25C8FAICCABS5DOFC619328301B706
NetAdm n DHCP.pdf 1.306.896 5CC17C78F3E01238F02876A07620551C
NetAdm o DNS (Netzwerke) .pdf 876.533 4D1193778B6CB27124A23B6D998124D9
NetAdm o DNS.pdf 939.640 943516FCB381974EE5472C0300478877
NetAdm p IIS.pdf 739.469 D644187B044F6AC09247D0OF66B5BEE49
NetAdm g ActiveContent.pdf 1.502.990 B83CAG66ABBF3EF0A2E428F48845F2534A
NetAdm r SNMP.pdf 1.081.460 B122DESBACDED64012264FDC23A4C27F8
Ordner: Systemtheorie 1
Dateiname GroBBe in Byte MDS Priifsumme
0l-intro-slides.pdf 88.267 EEBB6D2959490674AF9DF39008C2B69B
02-ea-slides.pdf 110.532 6C52CBD062D57C2F38098DEAS50175E45
03-sim-slides.pdf 93.951 F8A6A2EDAATDB9023E554967DC7280CB
04-reach-slides.pdf 173.255 693C20D6BCB8AB70COF63491BD358BBD9
05-po-slides.pdf 126.912 BOEOOB60243A6AFE79178FD1406BE7FE
06-fair-slides.pdf 99.581 8ADC68B2F9D74260F5FB319B1DE25926
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07-aigs-slides.pdf 156.888 BDEAE424C384E8F19406CDBDFC775DDA
08-bdds-slides.pdf 147.086 98051EA97B6B8322E3519514EEEC6710
aigdteaching.zip 7.355 D45DD7529B9F66E3FFDB8563774F0BEL
aigs-handout-2x2.pdf 165.137 FAB95912B4D2B0B5590802F83B13AC2D
bdd4teaching.zip 5.868 3FDE19144BECO08EB7966FB92E6BF15C
bdds-handout-2x2.pdf 155.235 8F305C13034497AB4BCAFFT7E2D328D40
crossing.pml 803 7990CDE98C9CA1033D8EA63AES837D9C2
ea-handout-2x2.pdf 120.617 04789E77BAF50497A74606F07B064074
exercise24.pml 1.702 F4801947B4DA9CECC68DF1AOA017D819
fair-handout-2x2.pdf 108.207 4FECE1985BF41BF83BFBOEE812CABIFC
fsl-exl.pdf 47.813 EF528BB5F2DB262F54E7E3CB44832157
fsl-ex10.pdf 45.371 EC4B80266COAAC1A2BASBFDC711FD204
fsl-exll.pdf 49.372 0927FDCF94B3FFAC51B0DD4842D40C31
fsl-ex2.pdf 68.630 562E7C9ACB033EC435A8447507601529
fsl-ex3.pdf 116.557 B56323C889F26323C83739D64A5CEC47
fsl-ex4.pdf 124.149 E999F6ABADB6CDI990DDCAO6B61B89253
fsl-ex5.pdf 119.0098 02F1255E2C8263AEOD7564D9E1FE80B4
fsl-ex6.pdf 100.647 B5BODA770COFCDCDB3F8B6DE72C49D4F
fsl-ex7.pdf 65.066 A34E6F080F0E46122EF45F4DASD8EBF4
fsl-ex8.pdf 69.040 B0F922940058410246916DE838389611
fsl-ex9.pdf 63.487 055C44A041EDB7AAF10AEL1C2C7570663
fsl-handout-2x2.pdf 558.663 F7157AE25B05114E9EBF78510420C9CE
fsl-slides.pdf 548.860 CA8FCAAD627E3BF8F5DE2FA4798FBD40
intro-handout-2x2.pdf 92.005 0OCO7BOFOOB452DBEF1A125950C89FF25
1g-0.9.tar.gz 58.478 964437BDB6CD268F0BC22738DCCABO5C
mutex.pml 993 07C19754FFFB2A6AE69AA82ES56D32A6D
philosophers.pml 2.049 FC29C40A5594AD4B6FD208F06D17320F
philosophers deadlock.pml 1.876 069C499CA24A1CED980A1F13D4F685B5S
po-handout-2x2.pdf 135.507 C4E4DB7066FDC789502C83137CBF55AE
reach-handout-2x2.pdf 181.693 99A3B232F0FB94A9A9C6F877FBA36C94
sim-handout-2x2.pdf 100.511 09CF7053FFAOB4B7E1A4AE66DAE384DB
sources.zip 1.074.201 F803CBB2FF888C1F435C9D3A84252220
testhash.c 16.158 1B8C5E43D54C616CFOCD112CCOF54799
testhashex.c 17.103 782E85AC2BE62F00AO3E1047EOB8826F

Ordner: Systemtheorie/FMSCalc

Dateiname GroBBe in Bytes  MDS Priifsumme

FSMCalc.jar 167.638 E523A6B4607B61F753AC54AAAF88AFTA
FSMCalc.pdf 586.933 70CE8D6A978FB78C128C1530591C644FE
FSMCalc.zip 1.208.407 687BE011172B57A6927DA1B974F4F930
jgraph.jar 157.121 E238E43F18BCBDOAFB020618BD610D18
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Ordner: VI Pervasive Computing Infrastruktur

Dateiname GroBBe in Bytes MDS5 Priifsumme
01 Pervasive Vision.pdf 5.397.571 12A534CECES24E784A277F9A4D64E8C4
01 reading 1 weiser 21st

35.761 B4ES8S5DCA8AA462B640DECBFOES53EC2F
century.pdf
01 reading 2 weisert+brown

37.398 28F3AB11BB5C8ED2DB8C7968D6C5D5A9
age of calm.pdf
01 reading 3 ferscha what

175.659 74F17B5D72C6085D8B4AF123E0888210
is pervasive computing.pdf
02 Spontane Vernetzung.pdf 455.495 7D9E38DDEAF1E7BSAF1IBE1OES8OBC224E
02 reading 1 frodigh++
wireless ad hoc networking 714.914 FIFE1OFE7CBEOEBS5733F861D3C3606FA
.pdf
02 reading 2 akyildiz++
wireless sensor networks - 271.921 FOF3B1FASEES53D8408C5A4A8AB6C4ADBB
a survey .pdf
02 reading 3 tseng++ loca-
tion awareness in ad hoc

497.870 6A357592579A740219EDDEC02143C61C
wireless mobile net-
works.pdf
03 Localization.pdf 1.341.909 3EE3B459829B718BABC9408F61040559

03 reading 1 hightower+
borriello - a survey and

1.950.443 2A22258A4DEQ4FC274A27365EAD2F661
taxonomy of location sys-

tems.pdf

03 reading 2 indulska+

sutton - location manage-

230.444 664620B29A02919670B9B744A800E0CF
ment in pervasive @ sys-
tems.pdf
03 reading 3 hazas+scott
+krumm - location-aware 91.538 B7961BCA19COAT77F23958148D8D763D1
computing comes of age.pdf
03 supplementary 4 dobson
- a taxonomy for thinking 111.939 9E1F59F91A51D86FD63D5B5ECBLIF8332
about location.pdf
04 identifikation.pdf 3.845.481 EEFC8587B330B2DA57D7B24F5D070FDC
04 reading 1 sarmat+weis+
engels - rfid systems and

401 8386A4247CD7EA6963D47E45D38B1619

security and privacy im-

plications.pdf
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04 reading 2 roemer+schoch

+mattern+duebendorfer

smart identification 401

frameworks for ubiquitous

computing applications.pdf

8386A4247CD7EA6963D47E45D38B1619

04

reading 3 orr+abowd

the smart floor a mecha-

nism for natural user 401

identification and track-

ing.pdf

8386A4247CD7EA6963D47E45D38B1619

05 GPS_Timing.pdf 320.480

EA2656F7B4682B9CDEBFOCO95BDAD31A2

05 Wireless Sensor Net-

2.233.089
works.pdf

133DE93B2875B073FDC925AB26BC7A63

05 reading 1 akyildiz2001

_wireless sensor net- 401

works a survey.pdf

8386A4247CD7EA6963D47E45D38B1619

05 reading 2 cerpa2001
- 401
habitat monitoring.pdf

8386A4247CD7EA6963D47E45D38B1619

05 reading 3 ewps2006
- 401
platform survey.pdf

8386A4247CD7EA6963D47E45D38B1619

05 reading 4 haensel2006
- 401
sensor networks.pdf

8386A4247CD7EA6963D47E45D38B1619

05 reading 5 inta2000
B 401
directed diffusion.pdf

8386A4247CD7EA6963D47E45D38B1619

05 reading 6 krish2002
B 401
critical density.pdf

8386A4247CD7EA6963D47E45D38B1619

06 a-survey-of-context.pdf 401

8386A4247CD7EA6963D47E45D38B1619

06 context.pdf 1.219.882

E97A66F6BFD6798D0C027A340B43EEF6

06 readingl dey+abowd a

401
conceptual framework.pdf

8386A4247CD7EA6963D47E45D38B1619

06 reading2 dey under-

standing and wusing con- 401

text.pdf

8386A4247CD7EA6963D47E45D38B1619

06 reading3 chentkotz a

survey of context awa- 401

re.pdf

8386A4247CD7EA6963D47E45D38B1619

07 displays.pdf 6.020.327

6FDB1691D70998B93CBCOAOATIF23E00

07 reading 1 Molyneaux+

Kortuem Ubiquitous Dis-

plays in dynamic environ- 401

ments Issues and Oppor-

tunities.pdf

8386A4247CD7EA6963D47E45D38B1619
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07 reading 2 plaue+miller+

stasko - is a picture
worth a thousand words - 401 8386A4247CDTEA6963D47E45D38B1619
evaluation of information
awareness displays.pdf
07 reading 3 ferscha+vogl

401 8386A4247CDTEA6963D47E45D38B1619
- the webwall.pdf
08 wearables.pdf 4.291.758 2F97299A50204C55440334EB211596F3
09 PrehensileMovement-
sOfTheHumanHand Napier 401 8386A4247CDTEA6963D47E45D38B1619
1956.pdf
09 readingl fishkin taxon-

401 8386A4247CDTEA6963D47E45D38B1619
omy .pdf
09 reading2 sharlin et al

401 8386A4247CDTEA6963D47E45D38B1619
TUIs humans spatiality.pdf
09 reading3 shaer et al

401 8386A4247CDTEA6963D47E45D38B1619
TAC paradigm.pdf
09 tangible.pdf 2.555.586 ED6FDAAD4EF3EF09E42A6C4C63BFDIY5SE
Ox brain computer interfa-
ces 21nov2006 ersetzt WS22

- - - 52.054 A43ECA169C411E02F3F5C90E2D534C55

nov2006.pdf
Unterlagen.txt 17 7CB67784B0026390CA15F31E01FFI9BC1
Vorbesprechung2006.pdf 672.114 BD09C9378C6D6F673B80A09F89F548AB
Ordner: neue Bilder
Dateiname GroBe in Bytes MDS5 Priifsumme
Image050.jpg 504.864 6C455C48DED3ABAGC275BA38D66F3835
Image051.jpg 460.033 4505C879A31416AF1BDD858F888A28DF
Image052-bearbeitet.jpg 1.224.896 CB6A72603C198555FDI9AAS2FFIC9A621
Image053.jpg 390.427 B4C8F57484C357B811C6FB56C4B001C6

Ordner: neue Dokument\ KV Requirements Engineering\

Dateiname Grofe in Bytes MDS5 Priifsumme
RE-JKU-0.pdf 235.513 BOFCBE305124C4409D2106542D9660D2
RE-JKU-la-

107.838 9E8586F85D8FCTC3ACA7DI96B37CF702
RESpiral.pdf
RE-JKU-1b-WinWin.pdf 1.520.704 3DCDE14135D1FA40B5C63909CFAT71D28
RE-JKU-1lc-TypesOfRe- 86.558 D17485EBCCF9D89F53817FAGADD4ABEF 76
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quirements.pdf

RE-JKU-2a.pdf 724.578 C677BCD144EEOFF36BE14441F89D8CTE
RE-JKU-2b.pdf 743.825 9165A0729E4E680D8C25FC4F1F690BDC
RE-JKU-3.zip 4.455.068 17C2AT71FC01492B3A501EC241729E622
RE-JKU-4.zip.zip 2.302.519 70C737D32C143DB937F484364C1C28EF
SeCSEQLinz.pdf 4.531.981 7C72152C7929905727C409DC5F777BB3
template.pdf 848.787 73D4F61BC3856485F7A4A01FE825098F

Ordner: neue Dokument\ KV Requirements Engineering\RE-JKU-3

Dateiname GroBe in Bytes MDS5 Priifsumme

01 Volere-Template.pdf 889.310 85007F2EFA790520693CED29C45308FF
ASEReqularPaper#7

Neumueller 268.058 BAA71660DF59AE1DB9F7011D36B5698B
Christian.pdf

RAS-TUWIEN-3a.pdf 206.813 02CBBD0OD8COD6D050645F4EALI0L7CE2A
RAS-TUWIEN-3b.pdf 39.654 AD5F74C25692A535C6244FBEA6D73B97
RAS-TUWIEN-3c.pdf 1.210.831 A9DCY4FCOF575E19DCCC842CA4B3FFD6
RAS-TUWIEN-3d.pdf 1.630.939 814B50F1A5519DEDE489FEGE04138A46
RAS-TUWIEN-3e.pdf 729.571 87AD030782034D2E5DC8264E7FA2EDDO

Ordner: neue Dokument\ KV Requirements Engineering\RE-JKU-4.zip

. Grofle in .

Dateiname MDS5 Priifsumme

Bytes
ASE Halling Gruenbacher

325764 9EDC3A571CF95EDD4C848CE94B9A0CC2
Biffl.pdf
DetReadTechnDtCBR001021.doc 40448 299E2C1DF3A451AC3CABEC8DA84CAABS
DetReadTechnDtDsgrTut001021.doc 37888 53B61BF6FEOE74AEA4BFDDEBR309F51D3
DetReadTechnDtTstrTut001021.doc 41472 9F8B673DD4895B6F4E860A1204911637
DetReadTechnDtUserTut001021.doc 38400 AFE65100C9628E8CODIOFC74B63965FFF
REundPL.pdf 2491538 17453CBB6655B1EEAQO83E445B7B76A8E
Vortrag-Xavier-Franch-Dez18-

31396 DA21DBDFBDESD55B708C8048B2E62F4E

JKU . pdf

Ordner: neue Dokument\ KV Sicherheitsaspekte in der Informatik

Dateiname Grofle  MDS Priifsumme

in Bytes
00 Basics.pdf 331405 C53E7C07667220B371E8101E3DE38DCB
00 Basics notes.pdf 299286 C6D6CD1D8D31F8F54365AF62B7TA70745
01 Einleitung.pdf 741924 3AE36442333F1FA33BDSDE30DAD2C24C
01 Einleitung notes.pdf 602442 4C5B5247B347A37ADFE410E4A2F11BFC
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02 Security Policy.pdf 840505 6F7B10E2D6A918EE03D39B58C92825DA
02 Security Policy notes.pdf 719787 55174C18D4AAC2ATB239ECICCD111B8S
03 Network Sniffer.pdf 430293 20BFECE28576AC7219B6CB576A713957
03 Network Sniffer notes.pdf 375160 BOOD1BAOEF3318616607D3783658EAA6
04 Logging.pdf 415764 82DD34C103D1D05C0260184E36EAQ0756
04 Logging notes.pdf 368177 F944A0FC53A50BF86047D1A19F5BDFFOQ
05 Inside the Fence.pdf 608406 FCD892DDE93C50E4CASAACES834512221
05 Inside the Fence notes.pdf 513020 7650308EA9230224E266B2A338BF4F30
06 Encryption Basics.pdf 641631 498E1AS5A47DA4AT9AAC6CE3C66D4103B
06 _Encryption Basics notes.pdf 601984 9DF433017CF2BA52E24C6A4E2FA3CA91
07 Authentication.pdf 1208985 CCBC410A54384EAT709BFBCY92ED6658B4
07 Authentication notes.pdf 1055744 2251F3DC72D4D634B813BBAFFFDIALGA
08 PKI.pdf 1054489 93AT089A59DB8F2324CFA1AASFO2721F
08 PKI notes.pdf 946035 D64SA023BOBCA2CAS517F5BCBDC7D089C
09 VPN.pdf 1130955 7C5AFCCI1AOAQOFA9DSETED3B14584C6F4
09 VPN notes.pdf 996444 FB44EBA4A90057AD31090D81AB2004DC
10 Firewalls.pdf 2259952 17E8E35470927C7056D5622420B4734C
10 Firewalls notes.pdf 2062693 6A1ADF8670555C945F646E180C110C02
11 Content Analysis.pdf 1079142 6B3725BFEF6AE410B76B6D7AA9412534
11 Content Analysis notes.pdf 979960 DT70F8BFDE59108B657E737760D5SECTCF
13 Secure Client and Server.pdf 664188 4DIED2228E42A0B4CFDD171229534A35
13 Secure Client and Server notes.pdf 690505 119DBE958ECAA84FA140C9F1D718B02E
14 Testing Security.pdf 1029364 98516849FC20C7B1E74D60D1B1DBC815
14 Testing Security notes.pdf 894289 AAEG6A5843B35792105B8A50989EA64CY
15 Availability.pdf 1391762 68540E3006FBO80D4E15E83094EDD8DF
16 Security Control.pdf 917470 92D05529880B8F06A4FC94F705BDBC84

Ordner: neue Dokumente\ KV Sicherheitsaspekte in der Informatik\12 IDS
(Kofler)

Dateiname Grole in MD5 Priifsumme

Bytes

12b IDS Executive-View.pdf 203064 OAFATEB6AT74C220BD389BA486F5BFAO3
12b IDS Executive-View notes.pdf 193585 293E7AAO0B4ET79236B344CDF317FE84B1
12c_IDS Admin-View.pdf 2888255 3A0F50C6F3C68255680D1BE3C8EA9502
12c_IDS Admin-View notes.pdf 2174543 C90BCCC9648CA20760AF629911C2B3F3
12d IDS Admin-View FAQs.pdf 154155 8428BAACOBE6B5DD7770ACDD1F978D23
12e IDS Expert-View.pdf 502665 BOBO9F452DAF4B36645A01513BBA08SDC
12e IDS Expert-View notes.pdf 423861 EOBED097341932C34AE746B44A1B5632
12g IDS Literatur.pdf 397393 EC17F82E8D2414CABB30D11E78593527
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Ordner: neue Dokument\Netzwerkadministration

Dateiname GroBe  MDS Priifsumme
in Bytes

NetAdm c Server versus Workstation

- - - 195598 8D287EEEB85FFAAE14305A19F4B7818C
Linz.pdf
NetAdm d Workstation Linz.pdf 1634160 E5692468A5026C9983EFD3BO06BOASEOS
NetAdm e Installation Linz.pdf 476829 D483F6997FB21530EDS8B40B88DCCT7AS1
NetAdm_f_MMC Eventlog Perf

- - - 677811 B7DBY9EB5SA131EC19F9815C73C6E7C239
Linz.pdf
NetAdm g Diskadmin Linz.pdf 540072 TATCOBCAGEE98C918E628BO03ECO8ECFA
NetAdm h UserManagementO Linz.pdf 2231049 CB845CD392F609AE3162ADAD9937A9972
NetAdm i NTFS Linz.pdf 1501695 18DB50EC8947445B97F980DB5398432D
NetAdm j Printing STP.pdf 750913 53C27451FE9D626A47C9D74E01D38CAD
NetAdm k Shares Linz.pdf 836034 AlC2B66A4FBS8A345CAB4A1F2ED44F54D
NetAdm 1 ADS.pdf 897738 1BC450F278DBD5997ED97282C6555C2B
NetAdm m Mailserver.pdf 1458868 4CE25C8FALCCABS5DOFC619328301B706
NetAdm Mailserver.pdf 1458868 4CE25C8FALCCABS5DOFC619328301B706
NetAdm n DHCP.pdf 1306896 5CC1l7C78F3E01238F02876A07620551C
NetAdm o DNS (Netzwerke) .pdf 876533 4D1193778B6CB27124A23B6D998124D9
NetAdm o DNS.pdf 939640 943516FCB381974EE5472C0300478877
NetAdm p IIS.pdf 739469 D644187B044F6AC09247D0F66B5BEE49
NetAdm g ActiveContent.pdf 1502990 83CAGOABBF3EFO0A2E428F48845F2534A
NetAdm r SNMP.pdf 1081460 B122DEBACDED64012264FDC23A4C27F8
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C. Eidesstattliche Erklarung
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