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Kurzfassung

Der Grossteil der Unternehmen besitzt keine IT Security Policy, obwohl sehr viele
Geschéftsprozesse mittlerweile von Informationstechnologie abhéngig sind. Durch die
Komplexitat dieser Prozesse und verwendeten Technik wird auch Sicherheit immer
komplexer und aufwendiger umzusetzen. Dabei behindern Barrieren wie Zeitaufwand,
Benutzerfreundlichkeit und Akzeptanz oft die Umsetzung guter Sicherheitskonzepte. Sehr oft
wird auch zu sehr in Sicherheitstechnologie und Sicherheitsldsungen vertraut, ohne zu
hinterfragen, ob diese richtig eingesetzt, zweckmafig sowie ausreichend sind. Ein klassisches
Beispiel ware das taglich ausgefuhrte Backup, von welchem nie eine Wiederherstellung

getestet wurde.

IT Security Policies stellen nun Regeln auf, was erlaubt ist und was nicht, ohne zu Beginn auf
den technischen Hintergrund der verwendeten Informationstechnologie genauer einzugehen.
Technologie spielt erst bei der Umsetzung eine Rolle, wenn es darum geht, die definierten
Ziele zu erreichen. Dabei steht der Security Policy Prozess im Vordergrund.
Die Diplomarbeit erldutert verschiedene Typen von Security Policies, zeigt den
Zusammenhang zum IT Sicherheitsprozess und gibt einen Uberblick Uber die gangigsten

Normen und Standards.

Nach diesen Basisinformationen bietet ein Satz von Folien einem Sicherheitsbeauftragten die
Grundlage fiir einen Motivations- und Uberblicksvortrag Gber Security Policies. Dieser
Vortrag ist ausgelegt fiir das Management von kleinen und mittleren Unternehmen (KMUSs)

sowie Kleinstunternehmen.

Abstract

Most companies don’t use security policies although a lot of business processes are
completely dependent on information technology. These processes and used technologies are
getting more and more complex, and so is information security also getting more complex.
Barriers like costs, usability and convenience often prevent the implementation of good
security concepts. Also people very often rely in already used security technology and
security solutions without proving the correct, appropriate and adequate usage of them. A
good example is a daily made backup which is never tested and verified through a restore



process.

Security policies are defining rules of what is allowed and what is forbidden — without taking
a closer look at the technical background of the used information technology. Technology will
not play a rule until the implementation of the defined security goals. This diploma thesis
illustrates different types of security policies and shows the context to the IT security process

with a summary of the most used standards.
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1 Einleitung

,.Wir haben doch eine Firewall und eine Bandsicherung, uns kann nichts passieren!**
So oder ahnlich lauten viele Aussagen zum Thema Sicherheit in der Informationstechnologie.
Oft wird Sicherheit gleichbedeutend mit Investitionen in Hard- und Software gesetzt, ohne
Uberpriifung, ob diese MaRnahmen auch zufriedenstellende Ergebnisse liefern. Die Sicherheit
von Informationen wird jedoch immer wichtiger, unter anderem auch je mehr Geschafts-
vorgange Uber Informationstechnologie abgewickelt werden. Gleichzeitig steigen damit auch
die potentiellen Gefahren, unter anderem durch vorsétzliche Handlungen, oder einfach durch

technisches Versagen.

Auch die Zeit zum Patchen von Systemen wird immer kirzer, da Schwachstellen immer
schneller ausgenditzt werden. Die Zeitspanne zwischen Verdffentlichung einer Schwachstelle,

und der Existenz eines ersten Exploits dauerte im ersten Halbjahr 2004 nur mehr sechs Tage.

Ausziige aus dem Internet Security Threat Report® von Symantec [Sym04], Trends im ersten
Halbjahr 2004 (gekirzt):

= Symantec verzeichnete Uber 1.237 neue Schwachstellen in der ersten Jahreshélfte.
Das entspricht durchschnittlich 48 Schwachstellen pro Woche, zirka 7 neuen

Schwachstellen pro Tag.

= Symantec registrierte mehr als 4.496 neue Windows-Viren und -Wirmer im
Untersuchungszeitraum (vor allem Win32 war betroffen): Das ist viereinhalb Mal so

viel wie im Vergleichszeitraum 2003.

= Adware? wachst sich zum handfesten Problem aus. Sechs der Top 50-Schadlinge

wurden als Adware identifiziert.

! Liefert alle sechs Monate eine Analyse aktueller Internetbedrohungen

2 Software, die dem Benutzer zusatzliche Werbung in Form von Bannern oder Popups zeigt.



1.1 Aufgabenstellung und Zielsetzung

Mittels Security Policies kann ein Sicherheitsmalistab festgelegt und die Einhaltung verifiziert
werden. Ziel der Diplomarbeit ist es, die Entwicklung von Security Policies und deren Einsatz
zu veranschaulichen. Dabei werden bestehende Vorgehensmodelle und Normen mitein-
bezogen.

Die Arbeit soll jedoch keine Sammlung von IT-Sicherheit Tipps und auch kein Sicherheits-

Nachschlagewerk sein.
1.2 Aufbau der Arbeit

In einem allgemeinen Teil werden zuerst Bezeichnungen und Definitionen erklart. Es werden
die Gefahren der IT definiert, und der Einsatzzweck von Security Policies erldutert. Dabeli
wird auch auf die Kosten im Vergleich zum Nutzen eingegangen. Weiters werden
Vorgehensmodelle vorgestellt sowie bestehende Normen und Standards wie das IT -
Grundschutzhandbuch oder die 1SO 17799 verglichen. Ein allgemeines Beispiel
veranschaulicht die Entstehung einer Security Policy, in einem tiefergehenden Beispiel aus
der Praxis werden die Detaillierungsgrade erlautert. Ein Security Policy Tutorial soll die
Unterschiede fir die verschiedenen Benutzergruppen aufzeigen und wie IT

Sicherheitsverantwortliche Policies umsetzen kénnen.

Der Glossar im Anhang an die Arbeit legt einerseits Begriffe fest, um Klarheit Gber deren
Verwendung zu schaffen. Auch bietet das Glossar eine Art Ubersetzungshilfe fiir englische
Fachbegriffe, deren deutsche Ubersetzung nicht eindeutig oder im allgemeinen Sprach-
gebrauch ist. Generell werden in der Arbeit englische Begriffe verwendet, sofern sie sich auch
im Deutschen durchsetzen konnten (z.B. ,,E-Mail* und nicht ,elektronischer Brief*, jedoch

»Risiko Analyse* anstatt ,,risk analysis®).



1.3 Motivationsbeispiel: Backup Policy der Diplomarbeit

Da die Diplomarbeit iber Security Policies handelt, soll auch beim Erstellen dieser eine selbst
auferlegte Policy beachtet werden. Diese Policy ist naturgemal relativ einfach und leicht
verstandlich. Wesentlich bei Policies ist jedoch die ,Schriftform®, also das Vorliegen eines
Policy-Dokumentes. Somit eignet sich diese einfache Policy sehr gut als einfiihrendes
Beispiel.

Die Diplomarbeit wurde auf einem Firmenlaptop geschrieben und war somit unter anderem

folgenden potentiellen Gefahren ausgesetzt:

Hardwaredefekt durch unsachgemaRe Behandlung des Laptops, defekte Festplatte

= Verlust des Laptops durch Diebstahl

Verlust der Daten durch schadlichen Programmcode wie Viren oder Wirmer

= Verlust der Dokumente durch Fehler im Textverarbeitungsprogramms oder

Betriebssystem.

Diesen Gefahren wurde das grofite Bedrohungspotential zugewiesen und daraus folgende

Policy definiert:

Laptop Backup Policy

Besitzer

Der Besitzer dieser Laptop Backup Policy ist Stefan Klement
Gultigkeit

Die Policy ist ab sofort gultig bis zur Abgabe der Arbeit
Verantwortlichkeit

Fur Umsetzung und Durchfiihrung der Policy ist der Verfasser selbst zustandig



Zweck

Diese Policy legt fest, wie periodische Backups von Benutzerdaten durchgefiihrt werden um

sie gegen Datenverlust und Zerstérung zu schitzen.

Wirkungsbereich

Die Policy gilt fur privat genutzte Laptops und die darauf gespeicherten Benutzerdaten,

aullerhalb des firmeneigenen Netzwerkes. Verantwortlich fiir die Sicherung der Daten ist der

jeweilige Benutzer selbst.

Policy Statement

Sicherungen missen regelmaRig auf andere Datentrager durchgefihrt werden.
Die Frequenz der Sicherung muss mit der Wichtigkeit der Daten Ubereinstimmen.
Die Sicherungen mussen regelmaRig getestet werden.

Sicherungsmedien mussen an einem daftir geeigneten Ort aufbewahrt werden.

Policy Procedure

Wahrend Daten verandert werden muss stindlich eine Kopie der bearbeiteten
Dokumente gemacht werden. Dies soll bei Programmfehlern der Textverarbeitung
Datenverlust verhindern. Dazu ist bei MS Word die Einstellung ,,Sicherheitskopie
immer erstellen” und ,,AutoWiederherstellen-Info speichern alle 60min“ im Menu

»EXxtras/Optionen* zu treffen.

Nach Abschluss der Tatigkeiten an einem Tag muss eine Kopie der veréanderten Daten
auf einen anderen Datentrdger erstellt werden. Dazu kann das Freeware Programm
»Allway Sync*  (http://www.allwaysync.com) verwendet werden, welches eine
Synchronisation mit einem externen Datentrédger (externe Festplatte, USB Stick)

durchfiihren kann.

In wochentlichen Abstdanden muss eine Sicherung des gesamten Datenbestands auf
einen Datentrager erfolgen welcher nicht Gberschrieben werden kann. Dafir kommt

das Sicherungssystem der Ebit GmbH zum Einsatz, welches regelmaRig Sicherungen
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mit einem LTO2 Bandlaufwerk erstellt. Diese Bander werden extern in einem daftr

vorgesehenem Safe gelagert.

= Die Sicherungen mussen regelmaRig auf Korrektheit Gberprift werden. Dies geschieht
bei den lokalen Kopien durch Offnen der Datei. Vom externen Datentréger wird in
monatlichen Abstdnden versucht, alle Daten zurtickzukopieren. Das nicht
Uberschreibbare Bandbackup der Ebit GmbH erfolgt mit einer Backupsoftware,
welche den gesicherten Datenbestand nach der Sicherung auf Korrektheit und

Lesbarkeit Gberpruft.

= Bei den verschiedenen SicherungsmalRnahmen braucht nicht auf Geheimhaltung
Riicksicht genommen werden, die Datenhaltung am Firmenlaptop und Firmenbackup

ist ausreichend, da die Arbeit veroffentlicht wird.

Anmerkung: Diese Policy wurde nach dem SANS Standard [Sans05] erstellt, welcher in

Folge genauer erklart wird.
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2 Security Policy Grundlagen

Die Security Policy ist fir ein IT Sicherheitskonzept das grundlegende Element, welches
Richtungen und Ziele definiert. Sie kann mit der Sicherheitspolitik einer Regierung
verglichen werden, welche Plane und Strategien gegen mdogliche und vorhandene
Bedrohungen festlegt. Erst aufgrund dessen kdnnen MaRnahmen definiert werden. Solange
die Strategie nicht festgelegt wurde kann nicht entschieden werden, welche
SchutzmalRnahmen sinnvoll und ad&quat sind, da jedes Unternehmen wie auch jedes Land
andere Sicherheitsvorstellungen hat.

Mittlerweile allgemein bekannt ist, dass jedes Unternehmen eine IT Security Policy braucht.
Oft werden in diesem Zusammenhang andere Bezeichnungen gewdhlt wie
~Sicherheitsrichtlinie®, ,,IT - Sicherheit* oder die deutsche Ubersetzung ,,Sicherheitspolitik*.

Behandelt werden dabei jedoch immer folgende oder dhnliche Fragen:
= Wer ist flir was zustandig? (Entwurf, Umsetzung, Implementierung, Kontrolle ..)
=  Warum lauten die Regeln so?
= Wie kann festgestellt werden welche MalRnahmen sinnvoll sind?
= Was ist erlaubt, was nicht, und wieso?
= Welche Zugriffe auf welche Ressourcen bekommen die Benutzer?
= Wie lauten die Netzwerk-, Antivirus-, Backup-, Sicherheitsregeln?

Durch die Security Policy wird das Sicherheitsniveau definiert, sie legt die angestrebten
Sicherheitsziele und Sicherheitsstrategien fest. Wichtig dabei ist, dass zuerst das ,,Warum*
behandelt wird, und erst in einem weiteren Schritt das ,,Wie“, also welche Malinahmen zum

Einsatz kommen sollen.
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2.1 Definition

Literatur und Praxis verwenden leider oft verschiedene Begriffe fir IT Security Policies,

umgekehrt wird auch oft unter Security Policy etwas anderes verstanden.
Folgende Definitionen sind am gel&ufigsten:

Security Policy

»,Documentation of computer security decisions* [Nist95, S. 33]

»Published document (or sets of documents) in which the organization‘s philosophy, strategy,
policies and practices with regard to confidentiality, integrity and availability of information
and information systems are laid out.” [Sec01]

Das deutsche Bundesamt fur Sicherheit in der Informationstechnik [BsiO5] ubersetzt
»Information Security Policy” mit ,,1T-Sicherheitsleitlinie und definiert sie folgendermal3en:
,Die IT-Sicherheitsleitlinie definiert das angestrebte IT-Sicherheitsniveau, mit dem die
Aufgaben durch die Organisation erfullt werden. Die IT-Sicherheitsleitlinie beinhaltet die von
der Organisation angestrebten IT-Sicherheitsziele sowie die verfolgte IT-

Sicherheitsstrategie.”

Das mit dem deutschen Grundschutzhandbuch verwandte &sterreichische I1T-Sicherheits-
handbuch [Sihb04, S.14] bezeichnet die ,,IT Security Policy* als ,,IT-Sicherheitspolitik® mit
folgender Definition:

,Die IT-Sicherheitspolitik bildet die Basis fur die Entwicklung und die Umsetzung eines
risikogerechten und wirtschaftlich angemessenen IT-Sicherheitskonzeptes. Sie stellt ein
Grundlagendokument  dar, das die sicherheitsbezogenen  Ziele,  Strategien,
Verantwortlichkeiten und Methoden langfristig und verbindlich festlegt.”

Auf windowsecurity.com wird in der Publikation “Building and Implementing a Successful
Information Security Policy” folgende Definition verwendet [Dan03, S. 4]: ,,The security
policy is basically a plan, outlining what the company's critical assets are, and how they must
(and can) be protected.”

Das Makosi Vorgehensmodell [Mak03/2] verwendet diese Definition: ,,Eine Sicherheits-

richtlinie ist eine Sammlung von Regel und Vorgehensanweisungen, die festlegen, wie
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Sicherheit innerhalb eines Systems oder einer Organisation zu gewahrleisten ist. Ziel dabei
ist der Schutz der betroffenen Ressourcen.

Sicherheitsrichtlinien sind essenzielle Komponenten von  Sicherheitsarchitekturen.
Sicherheitsrichtlinien werden informationstechnisch mit Hilfe von Sicherheitsdiensten auf
Basis von Regelwerken implementiert. Diese Regelwerke beschreiben die Zuordnung von

sicherheitsrelevanten Objekten (engl.: prinzipals) bzw. Attributen zu erlaubten Aktionen.*
Selbst zusammengefasst ist folgende Definition kurz und pragnant:

»Security Policies sind Dokumente welche Regeln enthalten, die festlegen, was erlaubt ist

und was nicht, um Informationssicherheit zu definieren und zu erreichen*

2.2 Aufbau einer Security Policy nach SANS

Um eine Policy effektiv und durchfiihrbar zu halten, sind einige wichtige Vorraussetzungen
notwendig. Dies betrifft sowohl die administrativen Teile — wer ist zustdndig fir Inhalt,
Umsetzung und Kontrolle — als auch den Inhalt der Kernaussage und der festgelegten Regeln.

Wichtigstes Element ist das Policy Statement, welches den eigentlichen Zweck beschreibt,
und auch als Motivation dienen soll. Weiters legt es den Wirkungs- und Giltigkeitsbereich
fest, ebenso wird die Verantwortung zur Durchfiihrung der Policy definiert. Ein weiterer und
wichtiger Teil des Statements sind die Konsequenzen bei Verstol3 gegen die Policy. Als
Beispiel kann hier die Dokumentensicherheit angefuhrt werden: Ein Unternehmen will
zumeist verhindern dass firmeninterne Dokumente das Unternehmen verlassen. Dies komplett
zu unterbinden ist in Zeiten des Internets, immer leistungsféhigerer und kleinerer, portabler
Hardware nicht moglich. Dokumente kdnnen sowohl Gber Speichermedien wie USB-Sticks,
CD-ROMs, auf Laptops und PDAs nach auBen gelangen als auch Uber das Internet mittels
Freemail Diensten, FTP, Instant Messaging und Filesharing Programmen. Ebenfalls sehr
schwer verhindert werden kann ein Missbrauch des E-Mail Systems des Unternehmens, oder
einfach ein mitgenommener Ausdruck von sensiblen Daten. Werden nun Konsequenzen
festgelegt, steigt die Barriere gegen verbotene Handlungen. Natirlich muss auch genau
beschrieben sein, was verboten ist, weshalb, und dies den betroffenen Personen auch

mitgeteilt werden — in Form einer Security Policy.
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Das seit 1989 existierende SANS Institute definierte als erstes den Begriff Security Policy
und fuhrte eine Unterteilung der Policy in [Sans05] Statement, Guidelines, Standards und

Procedures ein.
2.2.1 Security Statement

Das Statement als zentrales Element einer Security Policy soll die Vorgaben des IT
Managements wiedergeben und die gewunschten Sicherheitsziele beschreiben. Dabei wird
sehr allgemein vorgegangen und es werden noch keine technischen Details oder
Sicherheitseinstellungen konkretisiert. VVorgaben fir das Security Statement konnen unter
anderem aus einer Risiko-Analyse stammen, in welcher kritische Geschaftsprozesse und IT-
Ressourcen erkannt werden. Auf die Risiko-Analyse, Bedrohungen und Risiken wird in

Kapitel 3 genauer eingegangen.

Security Policy

Security Statement Zweck
* Wirkungsbereich
Giltigkeit

Security Guidelines Besitzer

Verantwortlichkeit
Y Policy Statement
Security Standards Durchsetzung

v

Security Procedures

Abbildung 1: Inhalte einer Security Policy

Das Security Statement umfasst dabei folgende Punkte®:

Zweck (Purpose)
Der eigentliche Zweck der Policy ist die Motivation zur Steigerung der Akzeptanz. Dieser
erste Punkt des Policy Statements soll dem Leser kurz und einpragsam erklaren, wozu die

% Fir ein besseres Verstandnis werden deutsche Begriffe verwendet und die in der vorwiegend englischen

Literatur benutzten Worter in Klammer angegeben.
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Policy verfasst wurde und was damit erreicht werden soll. Dabei soll die Aufmerksamkeit
nicht durch lange Erklarungen leiden, sondern im Gegenteil die Motivation zum Weiterlesen

gegeben werden.

Wirkungsbereich (Scope)

Gibt die Organisationseinheit oder Ressource an, auf die sich die Policy bezieht. Dabei kann
es sich um alle Personen eines Unternehmens handeln, eine Abteilung oder einen
geschlossenen Benutzerkreis wie Administratoren oder AuBendienstmitarbeiter.  Auf
Hardwareseite konnen dies alle PCs, Server, Firewalls oder mobile Geréte sein. Beispiele fur
Policies, welche meist fiir alle Personen gelten, sind die Acceptable Use Policy oder die Anti-
Virus Policy. Eine Remote Access Policy oder Server Security Policy sind spezialisierter und

gelten nur fur einen kleineren Wirkungsbereich.

Gultigkeit (\Validity)

Meist hat die Policy eine begrenzte Giltigkeit, nach deren Ablauf ein Review prifen soll, ob
die Policy angepasst werden muss. Dies kann notwendig werden, wenn sich Vorgaben oder
Rahmenbedingungen andern. Beispiele dafir sind neue Hardware, veranderter Einsatzzweck

einer IT-Komponente oder ein gedndertes Sicherheitsbedlrfnis des Unternehmens.

Besitzer (Ownership)
Legt fest, wer fir Anderungen im Dokument zustandig ist. Es darf nur eine Person Besitzer

des Dokumentes sein und dieses andern.

Verantwortlichkeit (Responsibilities)

Gibt an, wer flr die Umsetzung und Durchftihrung der Policy verantwortlich ist. Anstatt jeder
Policy einzeln eine konkrete Person zuzuweisen, ist es meist sinnvoller, Rollen zu definieren
und diesen Rollen die Verantwortlichkeit zu geben. Eine Rolle kdnnte zum Beispiel sein
»ANnti-Virus Officer oder ,,Netzwerk und Firewall Officer. Jede dieser Rollen ist von einer
verantwortlichen Person wahrzunehmen (Vergleichbar mit dem Rollenkonzept bei

Datenbanken).

Policy Statement
Die eigentliche Aussage. Das Statement konkretisiert ,,Was* geschtzt werden soll, und nicht
das technische ,,Wie*. Dies wird durch die Procedures beschrieben.
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Durchsetzung (Enforcement)

Konsequenzen bei Verstol gegen die Policy, welche von Ermahnungen bis hin zu
disziplindren Malinahmen gehen kann. Bei beabsichtigten Handlungen wie Weitergabe von
vertraulichen Daten oder Diebstahl sollte auf zivilrechtliche Konsequenzen hingewiesen
werden. Das Veroffentlichen solcher Konsequenzen verhindert zu einem gewissen
Prozentsatz Verstdlle, da eher mit einer eventuellen Bestrafung gerechnet wird. Zu viele
explizite Verbote sollten aber vermieden werden, um nicht den Eindruck zu erwecken, dass

fast nichts erlaubt ist und dadurch Ubertretungen nicht mehr ernst genommen werden.

Meist wird nicht genau diese Unterteilung einer Policy benutzt, welche bei Beispielpolicies
von [Sans05] verwendet wird, sondern oft werden einige Punkte zusammengefasst oder
weggelassen. In der Literatur ist auch nicht genau festgelegt, welche Elemente vorkommen
sollten, dafir gibt es zu viele verschiedene Auffassungen und Ansétze. Das Statement an sich,
die Verantwortlichkeiten und der Wirkungsbereich werden jedoch fast immer angegeben,

denn ohne diese Punkte ware der Inhalt der Policy nicht richtig anzuwenden.

2.2.2 Security Guidelines

Guidelines sind Empfehlungen und Vorschléage, deren Einhaltung jedoch dringend empfohlen
wird. Oft finden sich solche Auflistungen von Empfehlungen unter den Begriffen ,,How-to*
oder ,,Best Practice*. Werden Guidelines allgemein anerkannt und etablieren sich als géngige
Malinahmen, werden sie oft als Standards definiert. Die Policy verweist meist auf Guidelines
wie auch auf Standards.

Guidelines werden unter anderem erstellt fir:

e Passwort Guideline: Definiert, wie Passworter ausgewahlt werden sollen und zeigt
Beispiele fir gute (und schlechte) Passworter. Die Passwort Guideline kann auch
Vorgaben umfassen, wie viele Zeichen ein Passwort mindestens lang sein muss und
aus  welchen  verschiedenen  Zeichengruppen  (Grossbuchstaben,  Ziffern,

Sonderzeichen) Zeichen vorkommen sollen.

e Backup Guideline: Fasst Vorgaben fir die Datensicherung zusammen, um ein
zuverldssiges Backup zu gewdhrleisten. Dies kann die Backupmethoden,

Backuphéaufigkeit und Backupmedien umfassen.
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Server Setup Guideline: Dies sind Empfehlungen zum Aufsetzen von Server-
Betriebssystemen, z.B. eine ,,Windows Server 2003 Setup Guideline®. Die Guideline

beschreibt Parameter wie Partitionsgrésse, Raid-Levels und Hardware Ausstattung.

Logging Guideline: Log Informationen werden an verschiedenen Stellen des
Betriebssystems gespeichert wie z.B. im Event Log oder Logfiles. Wo genau diese
Logfiles sind, was geloggt werden soll und wann ein Log tberschrieben werden kann

sind Inhalte der Logging Guideline.

Beispiel fur eine Passwort Guideline:

2.2.3

Passworter enthalten Gross- und Kleinbuchstaben (a-z, A-Z).
Es muss mindestens eine Ziffer oder ein Sonderzeichen vorkommen (0-9, !8$@)
Die minimale Passwortlédnge ist 9 Zeichen.

Das Passwort darf in keinem Woérterbuch stehen und keinen Bezug zu personlichen

Informationen, wie Geburtsdaten oder Namen von Familienmitgliedern haben.

Passworter durfen nicht aufgeschrieben werden oder unverschlisselt gespeichert

werden.

Man sollte Passworter so wahlen dass sie einfach zu merken sind. Praktisch hierfur ist
zum Beispiel der Anfangsbuchstabe eines jeden Wortes eines Satzes: ,,Heute muss ich

mein Passwort schon wieder andern!* wird dann zu ,,:-(HmimPswa!*

Security Standards

Security Standards sind Sammlungen von spezifischen Anforderungen die eingehalten

werden mussen. Ein Standard sollte ein eigenes Dokument sein auf welches aus der Policy

verwiesen werden kann.

Das SANS Institute beschreibt Standards folgendermalien [Sans05]:

“A standard is typically collections of system-specific or procedural-specific requirements

that must be met by everyone. For example, you might have a standard that describes how to

harden a Windows NT workstation for placement on an external (DMZ) network. People must
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follow this standard exactly if they wish to install a Windows NT workstation on an external

network segment.”

Security Policy

Security Statement

!

Security Guidelines

!

Security Standards

!

Security Procedures

Abbildung 2: Security Policy - Standards

Auszug aus einem Passwort Policy Standard [Sans05], gekiirzt:

e Passworter diirfen nicht weitergegeben werden, auch nicht an Helpdesk Mitarbeiter
oder Kollegen.

e Passworter dirfen niemals Uber das Telefon oder Klartext in einem Mail

weitergegeben werden.

e Wenn Passwdrter miindlich weitergegeben werden muss darauf geachtet werden dass

keine anderen Personen zuhoren.

e Die Funktion ,,Passwort speichern* von verschiedenen Applikationen und Browsern

darf nicht verwendet werden.

e Passworter dirfen nicht unverschlisselt gespeichert werden, weder auf PCs, Servern
oder PDAs.

Man soll bereits bestehende Standards und Normen verwenden und diese bei Bedarf im
Rahmen der Security Procedures anpassen und konkretisieren. Zu den wichtigsten Standards
im Bereich IT Security zéhlen das Osterreichische IT-Grundschutzhandbuch, das deutsche 1T-
Grundschutzhandbuch, die Normen 1SO 17799 und 1SO 13335 sowie ITSEC und Common
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Criteria. Wie diese Normen und Standards fur IT Security Policies verwendet werden kénnen,

ist in Kapitel 4:“Normen und Standards* beschrieben.

2.2.4 Security Procedures

Security Policy

Security Statemeant

!

Security Guidelines

!

Security Standards

!

Security Procedures

Abbildung 3: Security Policy - Procedures

Security Procedures sind genaue Vorgehensweisen flr verschiedene Aufgaben wie
Einstellungen eines Virenscanners oder der Ablauf bei Verdacht auf einen aktiven Virus.
Dabei werden Schritt fiir Schritt Anweisungen definiert, was in einem gewissen Fall zu tun
ist. Die Procedures sind im Vergleich zu Statements, Guidelines und Standards
technologieabhéngig. Sie beschreiben, wie etwas umzusetzen ist und sind somit der letzte
Schritt bei der Erstellung einer Security Policy.

Beispiele dazu sind Backup Procedure, Anti Virus Procedure, Router Security Procedure oder

Incident Handling Procedure.
Eine ,,Backup Procedure” fur Backup-Administratoren konnte folgende Punkte enthalten:

e Das Backup vom Vortag muss téglich bis 10:00 durch Einsicht in das Backup-Log
kontrolliert werden. Ein fehlerhaftes Backup (CRC Fehler, Abbruch ...) muss sofort
dem IT-Sicherheitsverantwortlichen durch mundliche Miteilung (unter Tel. DW 2441)

gemeldet werden.
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e Bis 16:00 sind alle Backupbander fiir das Backup am aktuellen Tag laut Backup-Liste
1 einzulegen. Das Wechseln des Bandes ist per Unterschrift in dieser Liste zu

bestéatigen.

e Die Bénder vom Vortag sind ordnungsgemall zu verwahren. Tages- und
Wochenbackupbander werden in dem dafur vorgesehenen Safe im Raum T664
aufbewahrt. Monatsbackups werden am nachsten Werktag nach dem Backup in das
BankschlieRfach Nr. 880 gebracht.

e Bei der Auslagerung der Monatsbackupbénder ist die Entnahme aus dem Safe in der
dafir vorgesehenen Liste einzutragen. Der Bank-Safeschlissel ist bei Hr. Muller zu
iibernehmen, die Ubernahme zu bestitigen, und nach Auslagerung der Bander wieder

zu retournieren.
e Der Verwahrungsort der Backupbénder unterliegt der Geheimhaltung.

Das CERT Coordination Center definiert Security Procedures folgendermaRen [Cert97]:
“Procedures are specific steps to follow that are based on the computer security policy.
Procedures address such topics as retrieving programs from the network, connecting to the
site’'s system from home or while traveling, using encryption, authentication for issuing

accounts, configuration, and monitoring.”
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2.2.5 Zusammenhang der einzelnen Teile

Der Zusammenhang der einzelnen Teile einer Security Policy ist in folgender Grafik

ersichtlich:

Security Policy

Security Statement

Security Policy

A
Security Guidelines

Security Statement

A

Security Standards A
Security Guidelines | Security Standards

A
Security Procedures Y
Security Procedures

Abbildung 4: Elemente einer Security Policy ~ Abbildung 5: Elemente einer Security Policy, vereinfacht

Eine Policy beginnt somit immer mit dem eigentlichen Statement. In diesem kann auf
Guidelines und Standards verwiesen werden. Zum Schluss legen die Procedures die konkreten
technischen Ablaufe und VVorgangsweisen fest.

Meist existieren Teile einer Policy bereits in einem Unternehmen, jedoch oft nur in
mundlicher Form oder einfach aus Gewohnheit heraus. Eine echte Policy definiert sich aber
dadurch, dass sie in schriftlicher Form vorliegt. Dies bringt eine bessere Ubersicht tber die
einzuhaltenden Regeln als auch einfachere Umsetzung und Kontrolle.

Eine Security Policy, welche alle Abstraktionsstufen ausfuhrlich behandelt, ist eher die
Ausnahme. Die meisten Policies befassen sich nur mit den wichtigsten Teilen, oft in einem

Dokument vermischt.
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Der Weg, von einer Guideline zu einem Standard zu gelangen wird nicht sehr oft ausgefihrt.
Es wird meist auf bereits bestehende Guidelines oder Standards verwiesen. Dies kdnnen
sowohl interne Dokumente als auch 6ffentliche Normen sein. Beriicksichtigt man dies, ergibt

sich eine leicht vereinfachte Ubersicht welche in Abbildung 5 ersichtlich ist.
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2.3 Aufbau einer Security Policy nach 6sterreichischem IT-
Sicherheitshandbuch

Das Osterreichische IT-Sicherheitshandbuch verwendet folgende Unterteilung von Security
Policies [Sihb04, S. 56-58, gekiirzt]:

1 T-Systemsicherheitspolitiken
Aufgaben und Ziele
Eine IT-Systemsicherheitspolitik stellt ein Basisdokument dar. In diesem

- werden die grundlegenden Vorgaben und Leitlinien zur Sicherheit in einem IT-System
definiert.
- sind Details tiber die ausgewahlten Sicherheitsmafnahmen beschrieben und

- werden die Griinde fir die Auswahl der SicherheitsmalRnahmen dargelegt.

IT-Systemsicherheitspolitiken sollten fiir alle komplexen oder stark verbreiteten IT-Systeme
erarbeitet werden. Typische Beispiele sind etwa eine PC-Sicherheitspolitik, eine

Netzsicherheitspolitik oder eine Internet-Sicherheitspolitik.
Inhalte

Eine IT-Systemsicherheitspolitik soll Aussagen zu folgenden Bereichen treffen:
- Definition und Abgrenzung des Systems, Beschreibung der wichtigsten Komponenten

- Definition der wichtigsten Ziele und Funktionalitaten des Systems

- Festlegen der IT-Sicherheitsziele des Systems

- Griinde fur die Auswahl der MalRnahmen

- Verantwortlichkeiten
Fortschreibung der IT-Systemsicherheitspolitiken

Auch eine IT-Systemsicherheitspolitik stellt kein einmal erstelltes, unveranderbares Dokument
dar, sondern ist regelmafig auf Aktualitat zu Uberprifen und bei Bedarf entsprechend

anzupassen.
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Verantwortlichkeiten

Die  Verantwortlichkeiten fur die Erstellung und Fortschreibung der IT-
Systemsicherheitspolitiken sind im Einzelnen in der IT-Sicherheitspolitik festzulegen.*

Die Inhalte der IT-Systemsicherheitspolitiken des Osterreichischen Sicherheitshandbuchs
decken sich mit Teilen der Security Policies bei SANS, besonders bei der Form des
Dokumentes, der Gultigkeit und den Verantwortlichkeiten. Es ist nicht notwendig dass eine
Policy vollstandig alle Punkte abdeckt. Wichtiger ist, dass Uberhaupt eine Policy zu einem

sicherheitsrelevanten Thema existiert und dieses Thema behandelt wird.

Zusammenfassend kann man sagen, dass der Aufbau der Security Policies bei SANS ein
aufgabenbezogenes Framework ist und beim &sterreichischen IT-Sicherheitshandbuch ein

systembezogener Ansatz verwendet wird.

Bei Systembezogenen Frameworks wie dem o6sterreichischen IT-Sicherheitshandbuch oder
dem deutschen Grundschutzhandbuch wird durch Standard-Sicherheitsmainahmen
(technisch, infrastrukturell, organisatorisch) ein bestimmtes Sicherheitsniveau fur IT-Systeme
erreicht. Dabei sind Kataloge mit MaBnahmen zur Erreichung des Sicherheitsniveaus

vorhanden.

Aufgabenbezogene Frameworks beziehen sich nicht direkt auf das Gesamtsystem sondern auf
einzelne Produkte oder Komponenten und stellen keine fixen Kataloge bereit. Sie geben eher

nur den groben Rahmen fir die Erstellung und Inhalte der Security Policies vor.
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2.4 Typen von Security Policies

Generell konnte es ein Dokument geben mit allen sicherheitstechnisch relevanten Regeln und
Richtlinien zu allen Bereichen. Dies ware jedoch schnell untbersichtlich. Weiters sind fiir
Policies oft unterschiedliche Personen fir den Inhalt und die Aktualisierung verantwortlich,
ebenfalls gelten Policies fur verschiedene Zielgruppen. Deshalb wird fast immer in kleinere
Policies unterteilt. Dabei empfiehlt sich der Top-Down Ansatz: Zuerst wird eine allgemeine
Unternehmensweite Policy (Corporate IT Security Policy) entworfen, welche von der
Firmenleitung in Kraft gesetzt wird. Darunter werden Policies fur einzelne Bereiche wie

Laptopsicherheit, Datensicherung oder E-Mail Sicherheit geschrieben.
2.4.1 Corporate IT Security Policy

Die Corporate Security Policy stellt das Basisdokument bei der Entwicklung von Security
Policies dar. Sie ist die erste Policy, die verfasst werden muss, und umfasst folgende Inhalte
[Sihb04, S 14]:

e IT-Sicherheitsziele und —strategien

e Organisation und Verantwortlichkeiten fir I1T-Sicherheit

e Risikoanalysestrategien, akzeptables Restrisiko und Risikoakzeptanz
e Kilassifizierung von Daten

e Kilassifizierung von IT-Anwendungen und IT-Systemen, Grundziige der Business

Continuity Planung
e Aktivitaten zur Uberpriifung und Aufrechterhaltung der Sicherheit

Wie jedes andere Policy Statement kann auch die Corporate Security Policy nach der unter

2.2.1 beschriebenen Struktur, mit folgenden Besonderheiten, eingeteilt werden:

Zweck

IT-Sicherheit im Unternehmen, Sicherheitsmanagement, Sensibilisierung

Wirkungsbereich

Alle Mitarbeiter, gesamtes Unternehmen
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Gultigkeit

bis auf Widerruf oder einem bestimmten Datum

Besitzer

Geschéaftsfuhrung, Vorstand

Verantwortlichkeit
IT-Sicherheitsbeauftragter, IT-Sicherheitsteam

Statement
Unternehmensleitsatze, grundlegende Regeln zur IT-Sicherheit, Unternehmensphilosophie
und Leitbild

Durchsetzung
generelle MaRnahmen bei leichter und grober Fahrlassigkeit oder absichtlich schadigenden

Handlungen

2.4.2 Systembezogene IT Security Policies

Abhangig von der Unternehmensgréfie und —struktur werden im Anschluss an die Corporate
Security Policy weitere Policies verfasst. Diese Policies umfassen jeweils die Sicherheit eines
IT-Systems. Tabelle 1 listet einige haufig implementierte Policies auf. Diese Policies miissen

auf der Corporate Security Policy aufbauen.

Policy Inhalt

Corporate Security Policy Unternehmensweit gultige Sicherheitsleitsétze

Acceptable Use Policy Korrekte Benutzung von IT Equipment und Services

E-Mail Policy Sichere Nutzung von E-Mail

Anti-Virus Policy Vorgaben fir alle Computer um Computerviren zu
erkennen und vermeiden

Passwort Policy Sichere Passwortwahl, Aufbewahrung und regelmaBige
Anderung
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VPN Security Policy Vorraussetzungen fir VPN Verbindungen

Remote Access Policy Zugriffsarten auf das Intranet von extern

Backup Policy Beschreibt VVorgaben fir die Datensicherung

Wireless Network Policy Vorgaben fur Funknetzwerke und deren Benutzung

Laptop Security Policy Laptop Sicherheit, Umgang mit Laptops

Server Security Policy Sicherheitsanforderungen fur Server im Unternehmen

Router Security Policy Minimale Sicherheitsanforderungen fir Router und
Switches

Acceptable Encryption Policy Anforderungen an die verwendeten Verschlisselungs-
algorithmen

Public Key Infrastructure Policy | Management von Schllsseln bei asymmetrischen
Verschlisselungsverfahren

Tabelle 1: Auflistung von Policies

Die Anzahl und Detailgenauigkeit der systembezogenen Security Policies ist stark von der
Unternehmensgrofie abhéngig. Fur kleine oder mittelstdndische Unternehmen sind oft einige
wenige Policies ausreichend, welche sich mit dem Kern der verwendeten IT Systeme
befassen. Bei nicht IT lastigen Unternehmen decken die Corporate Security Policy,
Acceptable Use Policy, E-Mail Policy und Passwort Policy meist schon den Grofiteil der IT-
Systeme ab. Grol3e Konzerne oder Behorden besitzen eine weitaus komplexere IT Landschaft,

was zu einer grélReren Anzahl Policies fihrt.

,»Abbildung 6: Security Policy Typen* zeigt den Zusammenhang zwischen der zuerst zu

erarbeitenden Corporate IT Security Policy und den darauf weiteren moglichen Policies.
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Abbildung 6: Security Policy Typen
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3 IT Sicherheitsprozess

3.1 Sicherheitsziele und Sicherheitskriterien

Sicherheitsziele und Kriterien werden oftmals vermischt oder nicht klar festgelegt. Sie sind
jedoch der Ausgangspunkt eines ordentlichen IT Sicherheitsprozesses und sollten genau
bestimmt werden.

Definiert werden diese beiden Begriffe folgendermalien:

,.,Der Begriff Ziel bezeichnet einen in der Zukunft liegenden, gegentiber dem Gegenwartigen
im Allgemeinen veranderten, erstrebenswerten und angestrebten Zustand. Ein Ziel ist ein
definierter und angestrebter Endpunkt eines Prozesses, meist einer menschlichen Handlung.
Mit dem Ziel ist der Erfolg eines Projekts bzw. einer mehr oder weniger anstrengenden Arbeit
markiert.” [Wiki01]

,.Ein Kriterium ist ein Merkmal, das bei einer Auswahl zwischen Personen oder Objekten

(Gegenstanden, Eigenschaften, Themen, usw.) relevant flr die Entscheidung ist.** [Wiki02]

Ein weiterer Unterschied ist dass Ziele zumeist selbst anhand des vorhandenen
Sicherheitsbedarfs definiert werden und Kriterien in Katalogen wie ITSEC* oder Common
Criteria® quasi standardisiert sind. Kriterien kdnnen als Grundlage fiir Ziele dienen, indem die
Auspragung des Kriteriums ber einen gewissen Zeitraum definiert wird und somit zum Ziel
wird. So zéhlt die System-Verfugbarkeit zu den Sicherheitskriterien und wird durch Festlegen

von maximal tolerierbaren Ausfallzeiten oder maximalen Wiederanlaufzeiten zum Ziel.

* Auf europaischer Ebene wurden die "Information Technology Security Evaluation Criteria — ITSEC" am 3.
Mérz 1998, im Rahmen des europdischen Abkommens zur gegenseitigen Anerkennung, der Zertifikate der
ITSEC-Evaluation, in Kraft gesetzt. http://www.bsi.de/zertifiz/itkrit/itsec.htm

5 Gemeinsame Kriterien fir die Priifung und Bewertung der Sicherheit von Informationstechnik/ Common
Criteria for Information Technology Security Evaluation (CC), Version 2.0" sind im Mai 1998 unter Beteiligung
Deutschlands, Frankreichs, GroRbritanniens, Kanadas, der Niederlande und der USA abschlieend fertiggestellt

worden. http://www.bsi.de/cc/index.htm
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Auf die Unterschiede einzelner Kriterienkataloge wird im néchsten Kapitel genauer

eingegangen.

Sicherheitsziele werden nun nach Festlegung des Sicherheitsniveaus flr ein Unternehmen
bestimmt. Sie nehmen Bezug auf Informations- und Kommunikationssysteme und deren
Bedeutung fur das Unternehmen. Dazu muss zuerst klargemacht werden, welche Aufgaben
des Unternehmens wie stark von einem ordnungsgemalien Funktionieren der IT Infrastruktur
abhangig sind. Im Einzelnen wird also festgelegt, wie wichtig die einzelnen IT Systeme sind

und welches Sicherheitsniveau sinnvoll ist.

Sicherheitsziele kann man grob in drei Kategorien unterteilen: Prévention (prevention),

Erkennung (detection) und Wiederherstellung (recovery).
Pravention

Grundsatzlich sollten die meisten Sicherheitsprobleme von vornherein verhindert werden.
Dies ist durch Vulnerability Management bereits sehr gut mdglich, indem Patches sehr
schnell installiert werden und die eingesetzte Software auf nicht geschlossene Liicken getestet
wird. Eine Sicherheitsliicke kann jedoch nicht geschlossen werden, bevor sie entdeckt wurde.
Dies fiihrt zu einer Zeitspanne zwischen Identifizierung und Veroffentlichung des Patches, in
welcher die betroffenen Systeme verwundbar sind. Damit ist es also unmdglich, alle
Sicherheitsprobleme von vornherein zu verhindern. Bedrohungen miissen aber so gut als

mdoglich vermieden werden. Zur Pravention zahlen unter anderem folgende Sicherheitsziele:

e Isolierung einzelner Netzwerkbereiche mit hohem Schutzbedarf. Wenn notwendig
vollstdndige physikalische Trennung mit meist nur eingeschrankter Kommunikation

Uber Firewalls.

e Sicherstellung der Datensicherung aller relevanten Systeme, Korrektheit der
Datensicherung

e Verschlisselung aller zu tibermittelnden vertraulichen Informationen

e Zugriffsrechte fir unterschiedliche Benutzergruppen definieren, um unberechtigte
Zugriffe zu verhindern (z.B. durch Access Control Listen im Dateisystem,
rollenbasierte Einschrankungen des Datenbank-Zugriffes
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e Verwenden von State-of-the-Art Software gegen Schadprogramme wie Viren,

Spyware oder Trojaner.
Erkennung

Da nicht alle Sicherheitsprobleme verhindert werden konnen ist die Erkennung von Angriffen
ebenfalls sehr wichtig. Sollte es trotz aller Sicherheitsvorkehrungen einem Angreifer von
extern oder einem Mitarbeiter im Unternehmen gelingen unerlaubt an Informationen zu
kommen, so sollte dies zumindest entdeckt werden. Dadurch kénnen die gefundenen Liicken
beseitigt und MaRRnahmen gegen den oder die Angreifer getatigt werden. Man muss sich nur
dartber im Klaren sein, dass es keine perfekten Sicherheitssysteme gibt und Menschen immer
versuchen werden, diese zu umgehen. Die Erkennung von Angriffen erfolgt unter anderem
durch Auswerten von Logfiles welche von Firewalls, Routern, Servern und anderen
Netzwerkkomponenten erzeugt werden. Nach Mdglichkeit sollte dies in Echtzeit erfolgen um
rasch reagieren zu kénnen.

Zum Einsatz kommen hierbei Intrusion Detection Systeme, welche Angriffe auf
Computersysteme erkennen sollen oder Loganalysatoren zur Auswertung von System-Logs

auf ungewdhnliche Ereignisse wie fehlerhafte Login Versuche.
e Monitoring des Netzwerkverkehrs zur Angriffsfriiherkennung
e Automatisiertes Auswerten von fehlgeschlagenen Login Versuchen
e Erkennung von unerlaubter Dateniibertragung

e Erkennen von unerlaubter Hardware (PCs, USB-Sticks, Modems, Wireless LANS ..)

im Unternehmensnetz
Wiederherstellung

Als Wiederherstellung werden MaRnahmen bezeichnet, welche nach einem Hardware- oder
Softwarefehler den urspriinglichen Zustand so gut wie moéglich rekonstruieren sollen. Dabeli
spricht man von der Systemausfallszeit, welche angibt, wie lange ein IT System nicht
verfiigbar ist (komplette Zeitspanne des Ausfalles) und der Wiederanlaufzeit, bis das System
erneut verflgbar ist (Zeitspanne welche bendtigt wird um ein System wieder aktiv zu

bekommen). Die Qualitat der Wiederherstellung definiert sich durch die Konsistenz des
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wiederhergestellten Datenbestandes, also ob nach der Wiederherstellung alle Daten korrekt

sind.

Sicherheitsziele in diesem Bereich kénnen sein:
e Bereitstellen von Ersatzhardware bei einem Defekt in einem definierten Zeitraum
e Verkirzen von Systemausfallzeiten bei sensiblen Systemen
e Uberpriifen der Wiederherstellbarkeit von Daten vom Backup

e Korrektes Aufbewahren von Sicherungsmedien gegen Feuer und unberechtigtem
Zugriff oder Diebstahl

Die grundlegenden IT - Sicherheitskriterien bestehen aus Vertraulichkeit (Confidentiality),
Integritdt  (Integrity) und Verfligbarkeit (Availability). Sie werden auch als
,»,Grundbedrohungen® bezeichnet, da Bedrohungen der IT-Infrastruktur sich in diese drei

Punkte einteilen lassen.

Vertraulichkeit hat mit dem Schutz von vertraulichen Daten zu tun und soll verhindern dass
unautorisierte  Benutzer  Zugriff auf Informationen erhalten. Ein  unbefugter
Informationsgewinn flihrt somit zum Verlust der Vertraulichkeit. Bis vor einigen Jahren war

die Vertraulichkeit das wichtigste Kriterium, gefolgt von Integritat und Verfigbarkeit.

Integritat bedeutet dass Daten nicht unautorisiert verandert werden kénnen und der zuletzt
gultige Zustand bestehen bleibt. Im Unterschied zu Vertraulichkeit hat Integritdt mit der

Sicherheit beim Schreiben von Daten zu tun.

Verfugbarkeit ist mittlerweile zum wichtigsten Kriterium geworden. Die Verfligbarkeit soll
sicherstellen, dass Systeme zum richtigen Zeitpunkt an der richtigen Stelle verfligbar sind.
Verfligbarkeit wird unter anderem gefédhrdet durch Hardwareausfélle, Denial-of-Service
Absetz-Attacken oder durch Computerviren.

Mit verschiedenen Techniken kdnnen die Sicherheitskriterien besser erfullt und somit die

definierten Sicherheitsziele erreicht werden.
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Einige Sicherheitstechniken sind:

e ldentifizierung, Authentifikation und Zugriffskontrolle um Vertraulichkeit zu

garantieren.
e Kiryptografie flr Vertraulichkeit und Integritat.

e Hardware zum Absichern des Netzwerkverkehrs beziiglich Vertraulichkeit, Integritat

und Verflgbarkeit: Firewalls, Router, Switches

e Verhinderung von Social Engineering, z.B. durch Benutzerschulungen, verbessert
Vertraulichkeit.

3.2 Bedrohungen und Gefahren

IT Systeme sind anfallig fiir eine Reihe von Bedrohungen und Gefahren mit unterschiedlichen
Auswirkungen und Eintrittswahrscheinlichkeiten. Diese Bedrohungen kdnnen sowohl von
extern als auch intern kommen, absichtlich oder zuféllig entstehen, durch Unwissenheit oder
mit VVorsatz getatigt werden.

Es ist wichtig, sich im Vorfeld Uber die verschiedenen IT Bedrohungen und Gefahren im
Klaren zu werden, um im IT Sicherheitsprozess Risiken bestimmen und GegenmafRnahmen

gezielt einleiten zu kénnen.
3.2.1 Menschliches Versagen

Der menschliche Faktor ist der am schwersten zu kontrollierende im IT Sicherheitsbereich.
Selbst bei einem extrem sicheren System, welches mittels Kryptographie, strengen
Sicherheitsprotokollen und ausfallsicherer Hardware geschitzt ist und wenn nur fehlerfreie
Software® eingesetzt wird, muss das System von Menschen bedient werden. Durch

menschliches Fehlverhalten werden Eingabefehler gemacht, Sicherheitssysteme umgangen

¢ Ausfallsichere Hardware und fehlerfreie Software wiirde bedeuten, dass bei der Entwicklung dieser Systeme
niemand einen Fehler gemacht hat. Diese Annahme ist bei der Komplexitat heutiger IT Systeme idealistisch.
Weiters konnte man diesen Ansatz so fortfiihren dass jegliche Fehler auf Menschen zurtickzufiihren sind

(Hardwareausfalle, Datenverlust, ..). Diese Sicht ist aber nicht zielfihrend und wird nicht weiter betrachtet.
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oder wird in Ausnahmesituationen falsch reagiert.

Die Grunde fir menschliches Versagen kdnnen verschieden sein:

e Personeller Mangel verursacht eine Uberforderung der Mitarbeiter und fiihrt vermehrt

zu Fehlern.

e Organisatorische Mangel, wie z.B. das Fehlen eines dezidierten Sicherheits-
beauftragten, zu wenig geschultes Personal oder kein durchgangiges Sicherheits-

konzept (aus Kostengriinden).

Sind solche Voraussetzungen gegeben, so entstehen oft falsche Konfigurationen von IT
Systemen wie Betriebssystemen, Anwendungsprogrammen oder Netzwerkkomponenten.
Betrifft dies Systeme, welche eigentlich der Sicherheit dienen, wie Firewalls oder Antivirus
Software, kann der Fehler fatal sein, da er das zum Schutz eingeflihrte System anfallig macht
oder sogar deaktiviert.

Das groRte Risiko geht dabei von den Benutzern selbst aus, welche durch ungeniigendes

Wissen oder fehlenden Schulungen Sicherheitssysteme umgehen:
e Verwenden von einfachen Passworter wie dem VVornamen
e schriftliches Aufbewahren der Passworter am Arbeitsplatz (post-it)
e Weitergeben von Passwortern am Telefon an unbekannte Personen
e Offnen und Ausfithren von unbekannten e-mail Attachments
e Deaktivieren von Antivirus Software
e unbeabsichtigtes Ldschen von Daten
e Sorgloser Umgang mit Informationen

Nur Teile dieser Fehler kénnen durch technische MalRnahmen verhindert werden. Zur
Verbesserung der Passwort-Handhabung konnen z.B. Tokens wie Chipkarten eingesetzt
werden, welche erst in Kombination mit dem Passwort den Zugriff auf die Ressource

erlauben.
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3.2.2 Technisches Versagen

Von technischem Versagen wird gesprochen, wenn ein Gerat in einem Zustand ist, in
welchem es seine Aufgabe nicht mehr vollstdndig ausfuhren kann. Die Grunde hierfur sind
vielfdltig: Abnutzung, Systemfehler, unzureichende Wartung, Uberspannung im Stromnetz,

physische Zerstérung.

Technisches Versagen kann immer vorkommen, es gibt keine 100% zuverlassige Technik.
Die Wahrscheinlichkeit eines Versagens wird mit der Ausfallwahrscheinlichkeit angegeben.

Beispiele fur technisches Versagen sind:

e Unterbrechung oder Schwankung der Stromversorgung vom Energieversorger kann

zum Ausfall von IT Systemen fiihren, wenn diese nicht richtig abgesichert sind.

e Defekte Datentrager wie Festplatten oder Bénder: Dies kann durch mechanische
Erschitterungen, Alterung bzw. Abnutzung, Magnetfelder, Staub oder Uberhitzung

geschehen.

e Ausfall einer Datenbank fuhrt zum Ausfall samtlicher Anwendungen welche diese

Datenbank benutzen und kann hohen wirtschaftlichen Schaden verursachen.

e Ausfall von Sicherungseinrichtungen wie Brandschutztiren, Turschldssern oder

Feuermeldern.

e Bei Ausfall von Netzwerkkomponenten wie Routern, Switches oder Firewall kommt

es zum Verlust der Verfiigbarkeit des Netzes.

Gegen technisches Versagen kann man sich in den meisten Fallen mit entsprechenden
MaRnahmen schutzen: redundante Hardware, Supportvereinbarungen, Hardware auf Reserve,

regelmaRige Funktionsiiberprifungen, Austausch nach einer gewissen Laufzeit...

Da diese MalRnahmen alle kostenintensiv sind, wird oft zugunsten geringerer Ausgaben auf
Ausfallsicherheit verzichtet und das Risiko eines Ausfalles in Kauf genommen. Macht man
sich die Kosten eines langeren Ausfalles oder Datenverlustes bewusst, stehen diese jedoch
meist in keinem Verhéltnis mit der Anschaffung zusatzlicher Hardware. Auf das Thema

Risikomanagement wird noch in diesem Kapitel genauer eingegangen.
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3.2.3 HOhere Gewalt

Versagen der Infrastruktur wie Strom, Wasser oder Telekommunikation fuhrt in der Regel zu
gravierenden Ausféllen, da man eine geringe Eintrittswahrscheinlichkeit annimmt und
Ausfallssysteme sehr teuer sind und daher oft nicht beschafft werden. Zu héherer Gewalt
zahlt unter anderem Blitzeinschlag, Feuer, Hochwasser und Uberschwemmungen oder Sturm,
aber auch Personalausfall herbeigefuhrt durch Krankheit, Unfall oder Streik.

Um eine Schadensminderung bei hoherer Gewalt anzustreben sind Versicherungen sinnvoll.
Auch ist die Ausarbeitung von Notfallplanen, welche den Betrieb bei Ausfall des IT Systems

weiterlaufen lassen angeraten.
3.2.4 Betrug und Diebstahl

Computerhardware und —software sind wie andere Wertgegenstande Ziele von Diebstahlen.
Besonders problematisch sind kleine portable Gerate wie Notebooks und PDAs. Aber auch
fixes Equipment wie Flachbildschirme oder PCs werden gestohlen. Einerseits kann dies
professionell zum Weiterverkauf und somit Geldbeschaffung geschehen oder zur
Eigennutzung. Klein- und Verbrauchsmaterial ist durch Diebstahl von Mitarbeitern am
meisten betroffen, hier fehlt oft das Bewusstsein eines echten Vergehens. Relevant sind z.B.
bereits eingesetzte Datentrdger (Disketten, Festplatten) welche von Mitarbeitern
weiterverwendet anstatt vernichtet werden, dadurch aber Firmendaten aus dem Unternehmen
entwenden.

Software und Datendiebstahl stellt eine Besonderheit dar, es handelt sich meist um ein
Kopieren der Daten, welche dann weiterbenutzt werden. Es kann sich dabei um Musik,
Videos, Fotos, Software oder andere elektronische Daten handeln. Um mittels eines Computer
Systems zu betrligen, werden oft automatisierte Methoden verwendet, also etwas wozu sich

Computer selbst hervorragend eignen.

3.2.5 Sabotage

Sabotage, also das absichtliche Herbeiflihren von Schaden kann sowohl innerhalb eines
Unternehmens geschehen als auch von auf(en einwirken. Im IT Bereich sind Sabotageakte

zum GroRteil innerhalb eines Unternehmens anzutreffen, sie werden meist von enttauschten
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Mitarbeitern ausgefihrt. Viele Mitarbeiter wissen genau wo sie ein Unternehmen empfindlich

treffen kdnnen und durch welche Aktionen Abldufe stark gestort werden.
Dazu zdhlen unter anderem folgende Beispiele:
e Zerstorung von Hardware

e Einbauen von fehlerhaftem Code, welcher zu einem gewissen Zeitpunkt Schaden

verursacht
e Eingabe von falschen Daten, Ldschen oder Verdndern von Daten

Der Anteil an Bedrohungen von Innen ist in den letzten Jahren stark angestiegen und dieser
Trend halt an. Mittlerweile wird davon ausgegangen dass 70% der Angriffe von innerhalb
eines Unternehmensnetzwerkes ausgehen.7 Angriffe von intern sind einfacher durchzufihren,
da die nach aulRen wirksamen Schutzmechanismen nicht wirksam sind sobald man Zugriff auf
das interne Netzwerk besitzt. Weiters wird meist nur restriktiv eingehender Netzwerkverkehr

geblockt, jedoch ausgehende Netzwerkzugriffe generell erlaubt.
3.2.6 Hacker

Dieser Begriff hat mehrere Bedeutungen und ist nicht genau spezifiziert. Er bezeichnet
allgemein Personen welche Uber sehr gutes Computerwissen verfiigen und damit IT-
Sicherheitssysteme — sowohl Software als auch Hardware — zu umgehen versuchen oder
Sicherheitslicken aufdecken. Friher wurde der Begriff Hacker hauptsachlich fir
herausragende Programmierer verwendet, mittlerweile haftet ihm aber eine negative
Bedeutung an, da vor allem in den Medien ,Hacker* fir kriminelle Computerbenitzer
verwendet wird. Die Abgrenzung ist jedoch schwierig, da bereits der erfolgreiche Versuch in
ein System einzudringen ohne absichtlichen Schaden anrichten zu wollen eine kriminelle
Handlung darstellen kann, oder unbewusst das IT-System beeintrachtigen konnte.
Fur Personen welche absichtlich durch ihre Handlung Systeme beeintrachtigen oder Schaden

anrichten wollen wird der Begriff ,,Cracker” verwendet, sie sind also Hacker mit krimineller

" Basierend auf Vulnerability-Scans von Qualys, vorgestellt von Dr. Eschelbeck am Security Forum 2004 in
Hagenberg.
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Absicht. Ziel von Crackern ist es oft Webseiteninhalte zu verdndern, Denial-of-Service
Attacken auf bekannte Firmen durchzuftihren oder Daten zu stehlen.

Bis vor einigen Jahren wurden diese Attacken noch relativ einzeln auf ausgewéhlte Systeme
durchgefihrt. Sicherheitsliicken wurden jedoch immer schneller publik und uber das Internet
Madglichkeiten zum Ausnutzen der Sicherheitsprobleme verbreitet. Die Zeit vom bekannt
werden einer Sicherheitsliicke bis zum erscheinen eines solchen Exploits nimmt immer mehr
ab. Daraus hat sich eine neue Generation von Personen herausgebildet welche diese Exploits
ausnutzt ohne uber das eigentliche technische Wissen zu verfiigen wie die Sicherheitsliicke
funktioniert. Diese Personengruppe nennt man ,,Skript-Kiddies* da sie eben nur fertige
Software beniitzen, meist gegen beliebige Ziele. Skript-Kiddies sind sicher die haufigsten
Angreifer, da sie aber uUber relativ wenig Wissen verfligen und sehr oft dieselben Programme
verwenden sind Angriffe relativ leicht abzuwehren. Fehlen entscheidende Patches und sind
somit bekannte Sicherheitslicken offen oder ist ein System nicht korrekt durch eine Firewall
geschtzt reichen oft einige Minuten bis eine Attacke durch ein automatisiertes Programm in

das System eingedrungen ist.
3.2.7 Industrie- und Wirtschaftsspionage

Industrie- und Wirtschaftsspionage hat zum Ziel einem Unternehmen entscheidende Vorteile
durch das Wissen tber andere Unternehmen zu bringen. Diese Informationen kdénnen aktuelle
Finanzdaten, neue Produkte oder Kundendaten umfassen. Dazu werden Personen mit sehr
gutem technischem Wissen engagiert um an diese Daten zu gelangen. Umgehrt werden Daten
auch oft mit dem Ziel gestohlen um sie an den meistbietenden zu verkaufen. Diese gezielten
Attacken werden meist genau vorbereitet und sind im Vergleich zu Skript-Kiddie Angriffen
schwieriger abzuwehren, kommen jedoch nicht so haufig vor. Wichtig ist eine konsequente

Umsetzung einer firmenweiten Security Policy um moglichst wenig Angriffspunkte zu bieten.
3.2.8 Bosartiger Code

Der Uberbegriff ,,Bosartiger Code* oder ,,Malware* steht fiir die verschiedenen Arten von
Software welche Schaden anrichten konnen. Dazu zéhlen Viren, Wirmer, Spyware und

Trojaner.

In Analogie zu biologischen Viren ist ein Computervirus ein Programm welches sich an

andere Computerprogramme anhéngt und Kopien von sich selbst erzeugt. Eine
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Schadensfunktion ist dabei nicht immer vorhanden, viele Viren geben lediglich zu einem
bestimmten Zeitpunk Nachrichten am Bildschirm aus.

Die Definition des BSI fir Computervirus [Bsi05/1] lautet: ,,Ein Computer-Virus ist eine
nicht selbstandige Programmroutine, die sich selbst reproduziert und dadurch vom Anwender
nicht kontrollierbare Manipulationen in Systembereichen, an anderen Programmen oder
deren Umgebung vornimmt. (Zusatzlich kbnnen programmierte Schadensfunktionen des Virus
vorhanden sein.)“

Bei Viren wird zwischen Dateiviren, Boot-Sektor-Viren und Makroviren unterschieden
[Schn00]. Zu Beginn gab es fast nur Dateiviren, welche jedoch mit Einfihrung von
Betriebssystemen wie Windows 3.1 rasch dezimiert wurden. Die Verbreitung von Boot-Viren
ging mit dem selteneren Einsatz von Disketten zurtick. Am meisten sind heute noch
Makroviren aktiv, welche sich an Datenfiles anhdngen und sich der Skriptsprache des
auszuftihrenden Programms bedienen.

Wurmer verbreiten sich im Unterscheid zu Viren selbststdndig von einem System zum
nachsten. Dabei ist es nicht notwendig dass bestimmte Programme vom Benutzer gestartet
werden mussen, der Wurm nutzt einfach die benétigten Programme selbst. So nutzten viele
Wurmer Email Programme wie Outlook um sich an moglichst viele Empfénger
weiterzuschicken. Andere Wurmer hingegen versuchen (ber Sicherheitslicken wvon
Webservern, Dateifreigaben und anderen im Internet verfligbaren Diensten in ein System zu
gelangen, nur um von dort wieder andere Systeme zu infizieren.

Trojaner werden Schadprogramme genannt welche vorgeben eine nitzliche Software zu
sein, in Wirklichkeit jedoch in Hintergrund unerwiinschte Téatigkeiten ausfuhren. Dies kann
ein offener Zugang zu dem infizierten Rechnersystem sein (,,Backdoor), das Uberwachen
des Tastaturpuffers zum ausspéhen von Passwortern und Kreditkartennummern oder um den
Rechner fur weitere Zwecke wie Spamversand zu missbrauchen. Die Bezeichnung Trojaner
ergibt sich in Analogie aus der Griechischen Sagenwelt wo Odysseus ein holzernes Pferd baut
und dies mit Soldaten beladen in Troja einschleust um von innen die Tore der Stadt zu 6ffnen.
Trojaner bleiben oft unbemerkt am System und verhalten sich ruhig bis sie weitere
Informationen erhalten welche Aktionen sie ausfiihren sollen. Besonders ,.hilfreich* sind
Trojaner fir verteilte Denial-of-Service Angriffe indem eine geniigend grolRe Anzahl von
Rechnern infiziert wird und diese automatisch zu einem gewissen Zeitpunkt ein Zielsystem

attackieren, wodurch das Zielsystem wegen der Uberlast nicht mehr erreichbar ist.
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3.2.9 Schutz von persdnlichen Daten

Personenbezogene Daten sind fur viele Unternehmen sehr hilfreich, um ihre Produkte dem
richtigen Zielpublikum zu offerieren. Besonders interessant sind hierbei Adressen,
Telefonnummern, Einkommen, Beruf oder personliche Interessen. Die seit 1995 existierende
EU-Richtlinie 95/46/EG des Europdischen Parlaments zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten beschreibt Mindeststandards fiir den Datenschutz
[EURQO95]. Leider wird diese Richtlinie sehr oft nicht eingehalten und personenbezogene
Daten weitergegeben, verkauft und ohne Zustimmung gespeichert.

Da sich die Seriositat der Betreiber von Internetdiensten nicht nachvollziehen lasst, sollten
personliche Daten immer mit der groRten Vorsicht und nur so wenig wie moglich
weitergegeben werden. In den Medien tauchen in letzter Zeit vermehrt Meldungen Uber
missbrauchliche Verwendung und Diebstahl von Bankdaten und Kreditkartendaten auf. Dabei
versuchen Betriiger uber gefdlschte Emails an Kontodaten und Passwdrter zu gelangen. Es
gilt also sicherzustellen, wichtige personliche Daten wie Kreditkartennummer nur bei

vertrauenswurdigen Internet-Dienstanbietern einzugeben.

Dieser Unterpunkt von ,,Bedrohungen und Gefahren® wird in der Literatur nicht immer
aufgefihrt. ,,Schutz von personlichen Daten® ist im eigentlichen Sinne keine ,,Bedrohung*
oder ,,Gefahr. Jedoch kann durch unvorsichtiges Verhalten im Internet heutzutage sehr
einfach Information zur Missbrauchlichen Verwendung gesammelt werden. Mitgefihrt wird
dieser Unterpunkt unter anderem in [Sch00] und [Nist95]. Das BSI dagegen geht im
Grundschutzhandbuch nicht genauer darauf ein [Bsi05].

3.3 Zielgruppen

Beim IT-Sicherheitsprozess und der darin enthaltenen Entwicklung und spéteren Anwendung
von Security Policies ist es unumganglich, jeweils die richtigen Personen in den richtigen
Abteilungen und Positionen anzusprechen. In der Start- und Einfiihrungsphase muss vom
Management entsprechende Akzeptanz und positive Uberzeugung fir die umzusetzenden
MaRnahmen ausgehen. Endanwender, welche am meisten von Policies betroffen werden,
sollten ebenfalls gut informiert werden. Geschieht dies nicht, kénnen Policies schnell als
kompliziertes Regelwerk betrachtet werden, welches die tagliche Arbeit verkompliziert, aber
keinen Nutzen bringt.

Deshalb muss also auf den unterschiedlichen Informationsbedarf der einzelnen Zielgruppen
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eingegangen werden. Daraus resultierend kann es nicht eine Policy fur alle geben, sondern
unterschiedliche Ausgaben mit den jeweils relevanten Informationen aus der Sicht der
Betroffenen. So wiirde eine Passwort Policy fiir Administratoren zeigen, welche Parameter in
Serversystemen gesetzt werden mussen, wie eine Sperrung des Kontos nach einer gewissen
Anzahl falscher Passworteingaben oder die Mindestldnge des Passwortes. Endanwender
hingegen mussen ausreichend tber die Wichtigkeit von Passwortern, sinnvolle Zusammen-

setzungen, Aufbewahrungs- und Weitergaberichtlinien informiert werden.

Wobei man folgende Rollen unterscheidet:

Administratoren installieren, verwalten und betreuen IT Systeme. Sie haben im Vergleich zu
anderen Personen im IT Sicherheitsprozess das detaillierteste technische Wissen im Umgang
mit den Systemen.

Benutzer oder Endanwender bendtigen IT Systeme zur Erledigung ihrer Arbeit. Fir sie ist
ein benutzerfreundliches und ausfallsicheres System von Vorteil.

IT-Betreuer sind die Ansprechpersonen fiir Benutzer. Sie losen einfache Probleme und
Benutzeranfragen.

IT-Sicherheitsbeauftragter ist eine dazu ernannte Person, welche fur IT-Sicherheit und
deren Umsetzung im Unternehmen verantwortlich ist.

Ein Datenschutzbeauftragter ist fir den korrekten Umgang mit personenbezogenen Daten
verantwortlich.

Der IT-Leiter ist die Fuhrungsposition der Informationstechnik-Abteilung. Er ist fur die
informationstechnische Struktur eines Unternehmens verantwortlich.

Der Vorstand oder Geschéftsfuhrer ist flr die Leitung des Unternehmens zustandig. Er

entscheidet tber Investitionen in IT-Sicherheit und deren Umsetzung.

Diese Rollen lassen sich im Security Policy Entwicklungs- und Umsetzungsprozess zu

folgenden Zielgruppen zusammenfassen:

Zielgruppe Zugehorige Rollen Aufgabe

Geschéftsfuhrer Vorstand, Geschaftsfuhrer Strategische IT-Entscheidungen,
Bestellung der IT-
Verantwortlichen, Sicherstellung
der korrekten IT-Nutzung

IT-Verantwortliche | Administratoren, IT-Betreuer, IT- | Planung, Umsetzung und
Sicherheitsbeauftragter, Einhaltung der IT-
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Datenschutzbeauftragter, IT-Leiter

Sicherheitsprozesse, Leitlinien
und Konzepte

Mitarbeiter

Benutzer, Endanwender

Korrekter Umgang mit IT,
Einhaltung der IT-Sicherheits-
Vorgaben

Tabelle 2: Zielgruppen bei der Security Policy Entwicklung und Umsetzung

Fur die meisten Unternehmen wird diese Aufteilung in drei Gruppen ausreichen. Eine

detailliertere Unterteilung (IT-Leitung und Planung, IT-Betreuer, Unterteilung der Benutzer)

macht erst ab einer gewissen Unternehmensgrofie Sinn, wenn diese Positionen auch wirklich

von mehreren eigenstandigen Personen besetzt sind. Hierbei steigt dann auch der Aufwand

mit der Anzahl der Unterteilungen stark an. Die Regeln werden komplizierter und missen

Ofters angepasst werden. Eine Unterstitzung durch passende Software-Werkzeuge zum

Erstellen und Dokumentieren von Policies ist dann sicherlich von Nutzen.

Zusétzlich zu den in Kapitel 2.4.2 beschriebenen Systembezogenen IT Security Policies

ergeben sich nun Zielgruppenbezogene IT Security Policies, welche die Systembezogenen

Policies verfeinern und auf den jeweiligen Informationsbedarf der Zielgruppen optimieren:

Corporate IT Security Policy

Systembezogene Policies

Zielgruppenbezogene Policies

» alle Mitarbeiter

> Benutzer
\—; IT-Betreuer

> IT-Betreuer
\—;L Server-Administratoren

> alle Mitarbeiter

> Acceptable Use Policy
> Passwort Policy

> Anti-Virus Policy

> E-Mail Policy

gl

> Server-Administratoren
L; alle Mitarbeiter

Abbildung 7: Systembezogene und Zielgruppenbezogene Policies

Erst Aufgrund einer solchen Aufteilung koénnen sinnvolle Regeln fir unterschiedliche

Systeme und unterschiedliche Anwender entstehen. Man merkt, dass schnell eine grofe

Anzahl von Policies nétig sein kann. Dies fuhrt zu einem hohen administrativen Aufwand und
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hohen Verwaltungskosten. Bei der Umsetzung sollten deshalb zuerst die wichtigsten Policies
entworfen und umgesetzt werden, um somit ein gewisses Mall an Grundsicherheit zu
gewaéhrleisten. In einem weiteren Zyklus kdnnen diese Policies dann verfeinert und die

Sicherheit im Detail nochmals verbessert werden.
3.4 Haftung

Durch die steigende Integration von Informationstechnologie in viele Unternehmensprozesse
hat sich erst in den letzten Jahren die Problematik der Haftung bezlglich korrekten Einsatzes
von Informationstechnologie ergeben. Nicht nur IT Unternehmen sind vom reibungslosen
Funktionieren ihrer IT-Infrastruktur abhangig, fast alle Betriebe in vielen Branchen stiitzen
ihre Arbeitsabldufe durch den Einsatz von Hard- und Software.

Daraus sind im Bereich der IT-Sicherheit Haftungsgrundsatze entstanden welche das

Unternehmen oder Mitarbeiter treffen.

Zur besseren Anschaulichkeit folgen einige Beispiele Uber verschiedene Szenarien der
Haftung im IT-Sicherheitsbereich. Die Beispiele a) und c) stammen aus personlicher
Erfahrung im Bereich IT Outsourcing, b) und d) sind Gedankenmodelle aus IT-Security

Projekten.

a) Unternehmen A hat zum Datenaustausch sein Netzwerk mit einem Partner B
verbunden. Die zwei Unternehmen vertrauen einander und sichern die Verbindung nur
nach aullen gegen Dritte ab. Durch fehlenden Einsatz eines Anti-Virus Produktes wird
Unternehmen A von einem Computervirus befallen, welcher sich Uber die offene

Verbindung zu Unternehme B ausbreitet und erheblichen Schaden verursacht.

b) Der Webserver eines Unternehmens wurde durch fehlerhafte Konfiguration der
Firewall von einem Angreifer kompromittiert und die Inhalte verandert. Zum
Absichern von im Internet verfligbaren Diensten war eine Security Policy vorhanden,

welche bei korrekter Umsetzung das Problem verhindert hatte.

¢) Eine wichtige produktive Datenbank ist auf einem fiinf Jahre alten Datenbankserver in
Verwendung. Dieser lauft seit einem halben Jahr nicht mehr stabil, was auf einen

Hardwaredefekt schlieBen lasst. Support vom Hersteller des Servers ist nicht mehr
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mdoglich. Das Problem wurde vom IT-Verantwortlichen der Geschéftsleitung

mitgeteilt, jedoch wurden keine Mittel zur Neuanschaffung genehmigt.

d) Bei einem Brand in einem Kkleineren Produktionsunternehmen werden Teile des
Serverraums zerstort, die Produktion muss bis zur Wiederherstellung der IT stoppen.
Dies gelingt innerhalb von 4 Tagen durch extern gelagerte Backups und neu

angeschaffte Hardware, trotzdem entsteht betrachtlicher Umsatzverlust.

Mittlerweile wird davon ausgegangen, dass Sicherheit dem Stand der Technik entsprechen
muss und dabei aber wirtschaftlich durchfihrbar bleiben soll. In Fall a) hétte das
Unternehmen A zumindest ein Anti-Virus Produkt einsetzen missen, keines zu verwenden
gilt heutzutage als grob fahrldssig. Fur Schaden, die aus solcher Fahrléssigkeit entstehen,
haften die Unternehmen.

Fall b) lasst auf eine leichte oder mittlere Fahrlassigkeit des verantwortlichen Dienstnehmers
schlielen da vorhandene Richtlinien nicht eingehalten wurden. Solange dies keine
vorsatzliche Handlung ist und nicht regelméRig auftritt haftet der Dienstnehmer nicht.
Im Fall ¢) war der Geschéftsleitung das Problem bekannt, sie hat aber nicht reagiert. Da die
Geschaftsleitung flr die Sicherstellung einer bedarfskonformen IT-Nutzung verantwortlich
ist, haftet sie auch fur Unternehmensverluste durch Ausfall der Systeme.

Im Gegensatz dazu gibt es im letzten Beispiel keine direkte Haftung. Es wurden adaquate
Vorkehrungen fur einen  Katastrophenfall —getroffen. Die Anschaffung eines
Ersatzrechenzentrums hatten den Ausfall zwar verhindert, wére aber nicht angemessen und
wirtschaftlich fir ein kleines Unternehmen nicht tragbar. (Da es sehr kostenintensiv und
teilweise unmdoglich ist fur Katastrophenfédlle wie Feuer- oder Wasserschaden
Sicherheitsvorkehrungen zu treffen, diese jedoch sehr selten auftreten, kann eine

Risikominimierung unter anderem durch Versicherungen erreicht werden.)

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
(BITKOM) gibt in seinem Leitfaden ,,Matrix der Haftungsrisiken“ [Bit05] einen guten
Uberblick (iber Haftung im 1T-Sicherheitsbereich, wobei folgende Aufgabenbereiche
unterschieden werden [Bit05, S. 5, gekurzt]:

»Strategische Aufgaben
1. Sicherstellung einer bedarfs- und rechtskonformen IT-Nutzung

2. Bestellung eines betrieblichen Datenschutzbeauftragten
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Konzeptionelle Aufgaben

1. Einfuhrung eines Sicherheitskonzepts (inkl. Katastrophen- und Zugriffsschutz) und eines
Datenschutzkonzeptes

2. Standige Aktualisierung des Sicherheits-/Datenschutzkonzeptes

3. Regelungen beim Zugang von externen Dritten zu Datenverarbeitungssystemen

4. Professionelle Beschaffung von IT-Systemen und Durchflihrung von IT-Projekten

5. Sicherung von Vertraulichkeit und Geheimhaltung

Operative Aufgaben

1. Ordnungsgeméle Abbildung der wirtschaftlichen Verhaltnisse des Unternehmens in der
Buchflihrung

2. Datenschutzrechtliche Konformitét sicherstellen

3. Einsatz von SPAM- und Viren-Filtern abwéagen

4. Regelung fir die Nutzung von E-Mail und Internet am Arbeitsplatz

5. Verhinderung von Schadigung Dritter durch firmeneigene IT insbesondere Virenfreier
Daten-/Datentrageraustausch

6. Durchfiihrung regelmafiger Backups

7. Verwendung lizenzierter Software

8. Einhaltung der Urheberrechte*

Osterreichische Gesetzte zu diesem Thema konnen im Rechtsinformationssystem des Bundes

[Ris05] nachgelesen werden:

Datenschutzgesetz 2000: Bundesgesetz tber den Schutz personenbezogener Daten
E-Commerce Gesetz: Regelung bestimmter rechtlicher Aspekte des elektronischen
Geschafts- und Rechtsverkehrs

StGB § 118a: Widerrechtlicher Zugriff auf ein Computersystem

StGB § 119a: Missbrauchliches Abfangen von Daten

StGB § 126a: Datenbeschadigung

StGB § 126b: Storung der Funktionsfahigkeit eines Computersystems

StGB $ 126¢: Missbrauch von Computerprogrammen oder Zugangsdaten

Unternehmen missen ein IT-Risikomanagement durchfiihren und nach dem momentan
aktuellen Stand der Technik arbeiten. Dabei konnen Security Policies als Schnittstelle

zwischen der Unternehmensleitung, den IT-Verantwortlichen und Mitarbeitern eingesetzt
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werden. Security Policies gelten dabei fiir Mitarbeiter als Richtlinie, was fir sie erlaubt ist

und wie der Umgang mit der IT zu erfolgen hat.

3.5 Kostenfaktor

Bei der Verbesserung der IT Sicherheit sind meist die Kosten ein ausschlaggebender Faktor,
ob Malinahmen umgesetzt werden oder nicht. Oft ist es schwierig diese zusétzlichen Kosten
zu rechtfertigen, da meist nicht genau beziffert werden kann, welche mdglichen spekulativen
Kosten durch sicherheitsrelevante Schadensfélle entstehen kdnnen.

Genau dies kann jedoch zur Motivation dienen, IT Security Policies zu erstellen: Die

Verringerung von IT-Risiko durch geeignete kostenadaquate Malinahmen.
Wie viel muss man in IT Sicherheit investieren?

Diese entscheidende Frage hat jedes Unternehmen fir sich zu beantworten, es gibt keine
generelle Losung. Ohne Investitionen wird sich die IT Infrastruktur in einem unsicheren
Zustand auf geringem Verfligbarkeitsniveau befinden. Ab einem gewissen Punkt jedoch
stehen die Kosten in keinem Verhaltnis mehr zum dadurch verringerten Risiko. Es gilt einen
Punkt in der Mitte zu finden, welcher das Risiko auf ein ertragliches MalR minimiert und von
den Investitionen noch vertretbar ist. Dabei spielen viele Faktoren wie UnternehmensgréRe,

Branche, Gesetze oder Vertrage eine Rolle.
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Aufwand — Nutzen — Relation

A Nach Grundschutzhandbuch des BSI
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Abbildung 8: Aufwand-Nutzen-Relation

Wie aus der Abbildung ersichtlich ist, kann eine hundertprozentige Sicherheit nicht erreicht
werden. Dies liegt daran, dass nicht alle Ereignisse bekannt sein konnen, welche die
Sicherheit beeintrachtigen und somit ein potentielles Risiko bedeuten. Dazu zéhlen zum
Beispiel nicht bekannte Sicherheitsliicken, vor welchen man sich natirlich auch noch nicht
schutzen kann. Da der Aufwand im Verhéltnis zur erreichten Sicherheit proportional immer
groRer wird, ist es noch relativ einfach ein geringes Sicherheitsniveau zu erreichen, auch die
dabei entstehenden Kosten sind tiberschaubar. Als Ansatz dafur reicht meist der Einsatz einer
gut konfigurierten Firewall, ein aktueller, durchgéngiger Viren- und Spywareschutz und ein

ordentliches Backup Konzept.

Leider wird Kklassischerweise erst in IT Sicherheit investiert, wenn durch einen
Sicherheitsvorfall Systeme nicht verfugbar sind und dadurch Kosten, Image- oder
Umsatzverluste entstehen. Ausgaben im IT Sicherheitsbereich lassen sich sehr schlecht mit
dem Return On Investment (ROI) rechtfertigen, da kein Gewinn durch den Einsatz von
Kapital im Sicherheitsbereich entsteht, sondern ,,nur“ Verluste durch geringere Ausfalle
vermieden werden. Diese Verluste lassen sich aber nur schwer in Zahlen fassen, da sie nur
mit einer gewissen Wahrscheinlichkeit auftreten. Eine bessere Mdoglichkeit Ausgaben zu

rechtfertigen ist deshalb ein gutes Risikomanagement. Dabei wird der potentielle Schaden der
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Ausfallswahrscheinlichkeit gegentbergestellt, wodurch abgeschatzt werden kann, welche
Risiken zu hoch sind und welche Risiken in Kauf genommen werden.

In einer Studie der InformationWeek [InfW04] im Jahr 2004 wurde unter anderem gefragt wie
IT Sicherheitsinvestitionen gerechtfertigt werden. Dabei wurden 842 Antworten von IT-
Managern und Sicherheitsverantwortlichen zu Uber vierzig Fragen aus allen Bereichen der

Informationssicherheit ausgewertet.

Potentieller Schaden nach Risikobewertung — 60,3%
Potentielle Haftung — 453%
Sicherheit=Unternehmenswert/Image — 40 8%
Forderungen von Behorden [ der Gesetze — 33.9%
Allgemein (ibliche Branchenpraxis — 28,6%
Potentielle Auswirkungen auf Einnahmen —  247%
Zuvor entstandener Schaden —  238%
Sicherheit = Business Enabler — 16.%%
Kreditvergabe/Basel Il — 154%
Return On Investment (ROI) — 141%

Abbildung 9: Wie werden Sicherheitsinvestitionen gerechtfertigt [InfW04]

Dabei wurden die Risikobewertung, Haftung, und Sicherheit als Unternehmenswert am
meisten als Rechtfertigungsgrund genannt. Den Schluss bildet der ROI, der wie erwahnt bei
Investitionen im Sicherheitsbereich keine oder nur eine sehr geringe Aussagekraft besitzt. Es
liegt also Nahe als erstes mit einer groben Risikobewertung einen Sicherheitsprozess zu

beginnen und sich ebenfalls tiber die Haftungsrisiken einen Uberblick zu schaffen.
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Wirtschaftlichkeit

Investitionen in IT Sicherheit missen natirlich auch wirtschaftlich sein. Dabei kann man

grundsatzlich folgende Methoden zur Bewertung anwenden [Pohl04]:

,.Nach Kostenaspekten
e Total Cost of Ownership
o Kosten fir Anschaffung, Schulung, Installation, Betrieb, Wartung und
Ersatz von IT-Systemen und IT-Sicherheitsmafinahmen
o Entspricht der Kapitalwert-Methode
(Was kostet ein Investment in der Summe aller Aspekte, die beriicksichtigt
werden missen?)
Nach Nutzenaspekten
e ROI = Return on Investments
e Nutzen den Kosten gegeniibergestellt
(Was niutzt ein Investment bezuglich  Kostenminimierung  und/oder
Umsatzsteigerung, wann hat sich eine Investition amortisiert, d.h. die
Anschaffungskosten fur eine Investition werden durch den mit der Investition
erwirtschafteten Ertrag gedeckt? Je schneller eine Deckung erzielt wird, umso
schneller kann ein Gewinn, z.B. durch das Investment in IT-

SicherheitsmaBnahmen, generiert werden.)*

Investitionen missen meist gerechtfertigt werden, was dazu fuhrt, dass eine Kosten/Nutzen-
Gegentberstellung wohl die haufigste Entscheidungsgrundlage ist. Gerade der Nachweis des
Nutzens einer besseren IT-Sicherheit ist schwer zu erbringen. Deshalb ist es sinnvoll, IT-
Sicherheit mit Risikomanagement in Verbindung zu bringen. Ohne ausreichende IT-
Sicherheitssysteme ist das Risiko fur mogliche Schaden hoch, erst Sicherheitsinvestitionen
senken das potentielle Risiko eines Schadens.

Abbildung 10: IT Sicherheitsrisiken und Investitionen, zeigt den Zusammenhang zwischen
den Kosten durch mégliche Schéden und Sicherheitsinvestitionen in Bezug auf die getétigten
Sicherheitsmainahmen. Dabei ist wieder ersichtlich, dass die groBte Risikominimierung
durch die als erstes getatigten MalRnahmen erzielt wird. Umso sicherer ein System gemacht
werden soll, umso hoher steigen auch die Kosten, und zwar tberproportional im Vergleich zu

den verminderten Risiken.
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Abbildung 10: IT Sicherheitsrisiken und Investitionen

Der ersichtliche wirtschaftlich optimale Kostenpunkt ergibt sich aus der Summe der
Sicherheitsinvestitionen und den verbleibenden Kosten durch mégliche Schaden. Es ist aber
nicht Ziel eines jeden Unternehmens, diesen Punkt zu erreichen Viele Unternehmen geben
sich mit weniger Sicherheit zufrieden und nehmen die héheren Risiken in Kauf. Besonders
bei kleinen und mittleren Unternehmen ist dies der Fall. Mit der GroRe des Unternehmens
steigen meist auch der Sicherheitsbedarf und damit die Investitionen. Wenn die
Wirtschaftlichkeit von IT-Investitionen eine untergeordnete Rolle spielt gelangen
Unternehmen in den Bereich, wo die Gesamtkosten wieder steigen. Dies kann durch
gesetzliche Vorgaben wie im Gesundheitswesen oder im militarischen Bereich nétig sein.
Auch in Unternehmensbranchen wie dem Finanzwesen ist es aus Imagegrinden wichtiger,
Risiken maoglichst zu minimieren, fast unabhangig von den Kosten.

Eine vollkommene, hundertprozentige Sicherheit ist aber nicht zu erreichen. Dies wirde
bedeuten, dass absolut kein Ausfall moglich ist — alleine die Fehlerfreiheit von Software kann
nicht bewiesen werden, ebenso wie die Korrektheit eines Prozessordesigns.

Eventuelle Schaden durch Restrisiken konnen am besten durch Versicherungen abgedeckt
werden. So kann zum Beispiel eine Brand- oder Katastrophenversicherung den Schaden bei
Komplettausfall einer IT-Infrastruktur ausgleichen. Eine technische Ldsung ware ein
komplettes redundantes Rechenzentrum, welches natlrlich ein Mehrfaches an Kosten

verursachen wirde.
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3.6 Prozessmodelle

3.6.1 IT-Sicherheitsmanagement nach 6sterreichischem IT-Sicherheitshand-
buch

Entwicklung einer organisationsweiten
IT-Sicherheitspolitik

/
> Risikoanalyse

h J
» Erstellung eines IT-Sicherheitskonzeptes

h J
> Umsetzung des IT-Sicherheitsplans

A
IT-Sicherheit im laufenden Betrieb

A

Abbildung 11: Ubersicht der Aktivitaten im I1T-Sicherheitsmanagement nach IT-Sicherheitshandbuch
[Sihb04]

LAbbildung 11: Ubersicht der Aktivitaiten im IT-Sicherheitsmanagement nach IT-
Sicherheitshandbuch* zeigt die zentralen Aktivitdten im IT-Sicherheitsmanagementprozess
nach 0Osterreichischem IT-Sicherheitshandbuch. Dabei steht die Entwicklung einer
organisationsweiten IT-Sicherheitspolitik, welche auch als Corporate IT Security Policy
bezeichnet wird, an erster Stelle und ist somit der auslésende Schritt des Prozesses.
Der Prozess basiert insbesondere auf den "Guidelines on the Management of IT Security
(GMITS), ISO/IEC 13335* [Sihb04, S. 10]

Aufgrund der organisationsweiten IT-Sicherheitspolitik wird eine Risikoanalyse
durchgefiihrt um Risiken aufzuzeigen und sie auf ein akzeptables MaR zu reduzieren. Dabei
kdnnen verschiedene Methoden wie die detaillierte Risikoanalyse, der Grundschutzansatz
oder der kombinierte Ansatz angewendet werden.

Auf Basis der Ergebnisse der Risikoanalyse konnen MaRnahmen ausgewahlt werden, um die
Reduktion der Risiken auf das gewunschte MaR zu erreichen. Dies geschieht im Rahmen der
Erstellung des IT-Sicherheitskonzeptes. Bei der anschlieRenden Umsetzung des IT-

Sicherheitsplanes sollte besonders auf einen gut strukturierten und genau dokumentierten
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Ablauf  geachtet werden. AbschlieBend muss die implementierte Sicherheit auch im

laufenden Betrieb aufrechterhalten und gegebenenfalls angepasst werden.

3.6.2 IT-Sicherheitsprozess nach deutschem Grundschutzhandbuch

Initiierung des IT-Sicherheitsprozesses:
Erstellung einer IT-Sicherheitsleitlinie
Einrichtung des IT-Sicherheitsmanagements

y
A
» Erstellung eines IT-Sicherheitskonzeptes

A

Umsetzung der IT-SicherheitsmaRnahmen:
Sensibilisierung fur IT-Sicherheit
Schulung zur IT-Sicherheit

A
Aufrechterhaltung im laufenden Betrieb

Abbildung 12: IT-Sicherheitsprozess nach IT-Grundschutzhandbuch [Bsi05]

Der Prozessablauf im deutschen Grundschutzhandbuch, welches als Vorlage fir das
Osterreichische Sicherheitshandbuch diente, ist sehr dhnlich aufgebaut. Ebenfalls wird die
Initiierung des IT-Sicherheitsprozesses mit der Erstellung einer IT-Sicherheitsleitlinie
begonnen. Weiters zédhlt dazu auch die Definition der Sicherheitsziele und die Einrichtung
eines IT-Sicherheitsmanagements.

Bei der Erstellung des IT-Sicherheitskonzeptes werden Schwachstellen identifiziert um
geeignete MaBnahmen auswahlen zu kdénnen. Hierzu kdnnen die IT-Grundschutzerhebung,
eine Risikoanalyse, eine Schwachstellenanalyse fiir ausgewahlte Bereiche oder
Penetrationtests eingesetzt werden.

Das Sicherheitsmanagement ist weiters verantwortlich fur die Umsetzung der Malinahmen
in den Bereichen Infrastruktur, Organisation, Personal, Technik, Kommunikation und
Notfallvorsorge sowie Sensibilisierung und Schulung.

Mit der Aufrechterhaltung der IT-Sicherheit im laufenden Betrieb kehrt der Prozess
wieder zur Erstellung des Sicherheitskonzeptes zurtick, womit sich der Prozessablauf schlief3t.
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3.6.3 Makosi Modell

Das Ziel des MakoSi (Management komplexer Sicherheitsmechanismen) Projektes ist die
Entwicklung von Softwarewerkzeugen, die den Prozess der Erstellung von Security Policies
fur Kooperationsszenarien von der Formulierung der Anforderungen bis hin zur
Konfiguration der IT-Infrastruktur unterstttzen [Mak03].

Entwickelt wurde das Modell von Projektpartnern an der technischen Universitat Darmstadt
und verschiedenen Fraunhofer Instituten.

Das Modell geht davon aus, dass Unternehmen ihre Sicherheitsanforderungen in Form von
Security Policies spezifiziert, welche fur das ganze Unternehmen, Unternehmensteile oder
Kooperationen gelten. Ziel des Vorgehensmodells ist es, doménenibergreifende
Zusammenarbeit zu realisieren und die beteiligten Stakeholder von der Spezifikation bis zur

Implementierung zu unterstutzen.

Abbildung 13: Meilensteine des Makosi-Vorgehensmodells [Mak03/2]

Eine Domadne, im Makosi Modell auch Security Policy Domain genannt, ist dabei eine
Unterteilung um Ressourcen und Anwender bestimmten Gruppen mit &hnlichen

Sicherheitsanforderungen zuzuordnen.

Wie beim SANS Institute oder CERT Coordination Center werden Security Policies im
Makosi Modell als einzelne Dokumente zu bestimmten Anwendungsklassen betrachtet, und
nicht als ein grolRes Dokument gesehen. So kénnen Policies auf Security Policy Domains oder
Stakeholder abgestimmt werden.
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Bevor eine abstrakte Definition der Policies erfolgt, werden diese verbal beschrieben — dies
entspricht in etwa dem Prozessabschnitt ,,Erstellung des IT-Sicherheitskonzeptes” aus dem
deutschen Grundschutzhandbuch. Dabei schlagt das Makosi-Modell folgenden Weg zur
Spezifikation von Sicherheitsrichtlinien vor:

Kategorisierung von Sicherheitsrichtlinien
- Authentisierung
- Anwender-Attribut-Zuordnung
- Nachrichtenschutz
- Autorisierung
- Prifung und Monitoring
- Delegation

/
Bestimmung der Stakeholder

4
Definition von Sicherheitsrichtlinien

e Geltungsbereich festlegen (Stakeholder,
Ressourcen)

e Risikoanalyse des Teilbereichs

e Festlegung von Sicherheitszielen und
MaRnahmen

Abbildung 14: Spezifikation verbal beschriebener Sicherheitsrichtlinien,

zusammengefasst aus [Mak03/2, S. 1-4]

Zu Beginn steht die Kategorisierung anhand der Sicherheitsmechanismen [HFBKO03]:
e Authentisierung — Definition der Authentisierungsprotokolle

e Anwender-Attribut-Zuordnung — Festlegung, Uber welche Sicherheitsattribute ein

authentifizierte Anwender zu verfuigen hat

e Nachrichtenschutz — Definition von MaRnahmen zum Schutz auszutauschender
Geschaftsdaten, d. h. Authentizitat, Vertraulichkeit, Integritat etc.

e Autorisierung - Definition, welche Anwender bzw. Anwendungen welche

Zugriffrechte auf Ressourcen in der verteilten Umgebung haben
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e Prifung und Monitoring — Festlegung, welche Events zu protokollieren sind

e Delegation — Festlegung, ob und wie Benutzerprivilegien an Systeme weitergereicht

bzw. vererbt werden.

e Als ndchstes werden die Stakeholder bestimmt, also wer fir die entsprechenden
Sicherheitsrichtlinien zustédndig ist. Empfohlen wird, dass dies die jeweiligen Owner
(Geschaftsdaten-Owner, System-Owner) und Anwender sein sollen. Diese legen das
geforderte Sicherheitsniveau aufgrund ihrer Anforderungen fest.

Erst danach werden die Sicherheitsrichtlinien definiert. Dabei wird besonders darauf
hingewiesen, dass alle verwendeten Begrifflichkeiten genau und einheitlich bestimmt
sein massen, um Ungenauigkeiten und Fehler zu vermeiden. Dabei gibt das Makosi-
Modell keine Hilfestellung, wie Sicherheitsziele und MaRnahmen festgelegt werden
sollen, oder genauerer Beispiele. Es soll jedoch unter anderem besonders auf folgende

Punkte geachtet werden:

Angestrebtes Sicherheitsniveau
Beschaffungskosten

Administrations- und Wartungsaufwand
Benutzerfreundlichkeit

Skalierbarkeit

Investitionssicherheit

©O 0O 0O 0O o o

Ab diesem Prozessabschnitt unterscheidet sich das Makosi-Modell grundlegend vom
Sicherheitshandbuch und  Grundschutzhandbuch. Das Makosi-Modell geht im
weiterflihrenden Prozess auf die reine Abstrakte Darstellung der Sicherheitsrichtlinien in
Form von Zustandsmodellen ein und bildet diese grafisch und mit Hilfe von Tools ab,
wahrend die anderen Handbucher Malinahmenkataloge und deren Umsetzung anfthren.
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3.6.4 Gemeinsamkeiten der Modelle

Die grundlegenden Gemeinsamkeiten der beschriebenen Modelle kénnen durch den Deming-
Kreis leicht erkannt werden. Das Management Gedankenmodell Deming-Kreis wurde von
William Edwards Deming Mitte des 20. Jahrhunderts entwickelt und ist heute in vielen
Qualitdtsmanagementsystemen enthalten. Es basiert auf den vier Phasen Plan-Do-Check-Act
welche sich kontinuierlich wiederholen und somit einen permanenten Kontrollprozess bilden
[Dem05].

Sowohl das IT-Sicherheitshandbuch als auch das Grundschutzhandbuch konnen als
Ausgangspunkt fir einen solchen PDCA-Zyklus gesehen werden. Sie bilden die einzelnen
Phasen von der Risikoanalyse Uber die MaRnahmen zur Uberwachung und Restrisiko bis zur
Aufrechterhaltung im laufenden Betrieb genau ab.

Im BS 7799-2 wird aufgrund des PDCA-Zyklus eine Erh6hung des Informations-
sicherheitsniveaus angestrebt. Im Unterschied zu den Sicherheitshandbichern liegt beim BS
7799-2 der Fokus auf die stetige Verbesserung des durchlaufenen Zyklus. Aufgrund des BS
7799-2 wurde beim Makosi-Modell der Deming-Kreis zur Definition von Security-Policies

verwendet, mit besonderem Bezug auf die Plan Phase.

Geltungsbereich festlegen
Risikoanalyse

Festlegen von Sicherheitszielen
und Matnahmen

Bewertung der m
Erfillung der N \
Anforderungen ‘

Stindige \/
Verbesserung
Korrigieren der _ Umsetzung
MaRRnahmen Implementierung
Kommunizieren der technischen/
i i ischen
der Ergebnisse “ organisatorisc
VEeae L MaRnahmen
Uberwachung

RegelméBige Reviews
Bewertung der verbleibenden Risiken

Abbildung 15: Deming-Kreis nach BS7799-2 aus [Mak03/2]
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In der Literatur wird ofters der Security Policy Lifecycle beschrieben. Dieser umfasst die
Phasen Policy, Enforcement (Durchfiihrung) und Assurance (Qualitatskontrolle,
Optimierung):

Policy: In dieser Ermittlungsphase erfolgt die ldentifizierung der moglichen Risiken und
Bestimmung der zu schutzenden Objekte. Aufgrund dieser Analyse werden MafRnahmen
(Security Policies) entwickelt und deren Umsetzung geplant.

Enforcement: Hier wird zuerst die Policy und deren Durchfuihrbarkeit getestet und nach
positivem Test umgesetzt. Hierzu zéhlen alle MaBBRnahmen wie Sicherheitseinstellungen,
Benutzerschulungen, Policy Veroffentlichungen oder Konsequenzen bei Verstol3 gegen
Policies.

Assurance: In dieser Kontrollphase wird die Policy, deren Strategie und Wirksamkeit
uberprift. Notwendige Korrekturen flieBen in den ndchsten Policy Lifecycle zur Anpassung

ein.

Enforce ment

Abbildung 16: Security Policy Lifecycle aus [Fail99]

Auch diese Prozessdarstellung lasst sich auf den Deming-Kreis zurlckfiihren. Hierbei
entspricht die ,,Policy* Phase des Security Policy Lifecycles der ,,Plan* Phase des Deming-
Kreises, die ,,Enforcement” Phase der ,,Do* Phase. Die Lifecycle Phase ,,Assurance® kann als

Zusammenfassung der ,,Check/Act* Phasen gesehen werden.
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3.7 Risikomanagement

3.7.1 Ablauf der Risikoanalyse

»Eine wesentliche Voraussetzung fiur erfolgreiches IT-Sicherheitsmanagement ist die
Einschétzung der bestehenden Sicherheitsrisiken. In einer Risikoanalyse wird versucht, diese
Risiken zu erkennen und zu bewerten und so das Gesamtrisiko zu ermitteln. Ziel ist es, in
weiterer Folge dieses Risiko so weit zu reduzieren, dass das verbleibende Restrisiko
quantifizierbar und akzeptierbar wird.” [Sihb04, S.29]

Fur adéquate IT Security Policies ist das Risikomanagement unumganglich, da erst durch das
Bestimmen der Risiken und Bedrohungen geeignete MalRnahmen entworfen und eingeleitet
werden konnen. Die Risikoanalyse ist eigentlich ein Managementwerkzeug um
Entscheidungen begrindet treffen zu kénnen. Daher muss die Risikoanalyse immer zu Beginn
eines IT-Sicherheitsmanagementprozesses stehen.

Das Ergebnis der Risikoanalyse ist ein Bericht Gber alle IT-Systeme und Komponenten und
deren Schutzbedarf, welcher dem hoheren Management als Entscheidungshilfe fir

Investitionen und SicherheitsmalRnahmen dient.

Risiko wird dabei definiert als:
Die Madglichkeit (Potential), dass eine gegebene Bedrohung eine Schwachstelle ausnutzt
und einen Schaden anrichtet.
Ein Risiko wird charakterisiert durch zwei Faktoren:
e die Wahrscheinlichkeit des Auftretens (Eintrittswahrscheinlichkeit)
e seine Auswirkung (Schadenshdhe)

Somit ergibt sich die Formel

Risiko = Eintrittswahrscheinlichkeit x Schadenshthe oder R=E x S

Eingebettet in den IT-Sicherheitsprozess ergibt sich bei der Risikoanalyse folgender Ablauf:
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Risikoanalyse

Identifizieren der
Risiken

'

Bewerten der
Risiken

'

Behandeln der
Risiken

'

Auswahl von
Malknahmen

Abbildung 17: Prozessablauf bei der Risikoanalyse, vereinfacht aus [Sihb04]

Im ersten Schritt werden die Risiken identifiziert, welche sich durch verschiedene
Bedrohungen ergeben. Eine volistandige Aufstellung aller Bedrohungen fur alle 1T-Systeme
wird selten moglich sein, und ist meist auch zu umfangreich. Hilfestellung hierbei geben
Geféhrdungskataloge wir aus dem Grundschutzhandbuch, welche die wichtigsten
Bedrohungsarten klassifizieren und somit eine Zuteilung zu den IT-Systemen einfacher

machen.

Beim Bewerten der Risiken gibt es mehrere Methoden, die bekanntesten sind die
Detaillierte Risikoanalyse, der Grundschutzansatz und der kombinierte Ansatz. Dabei
geht es in jeder Methode darum, die Werte des Unternehmens, das Resultat wenn eine
Bedrohung eintritt und den damit verbundenen Verlust festzustellen. Dies kann Datenverlust,
nicht verfugbare IT-Systeme, unautorisierter Zugriff oder immaterielle Werte wie

Imageverlust oder reduziertes Kundenvertrauen sein.

Wenn nun bei der Risikoanalyse die Werte und Gefahrdungspotentiale der IT-Systeme
bekannt sind mussen die Risiken behandelt werden und Entscheidungen hinsichtlich der

weiteren MalRnahmen getroffen werden. Dabei gibt es folgende Mdglichkeiten:
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e Bedrohungen akzeptieren: Das Risiko ist bekannt und wird als solches ganzheitlich
akzeptiert. Dies kann verschiedenen Ursachen haben wie zu teure GegenmafRnahmen,

geringe Eintrittswahrscheinlichkeit oder sehr geringes Schadenspotential.

e Bedrohungen verringern: Das Risiko ist als zu hoch eingestuft und muss verringert
werden. Nach der Formel R = E x S kann, um das Risiko zu verringern, entweder die
Eintrittswahrscheinlichkeit (z.B. durch ausfallsichere Hardware) oder die entstehende
Schadenshohe (z.B. durch Ersatzhardware und dadurch kirzeren Ausfallzeiten und
Hardware-Wartungsvertrage) reduziert werden.

e Versichern gegen die Bedrohung: Da perfekte, hundertprozentige Sicherheit ohne
Restrisiko nicht moglich ist kann es sinnvoll sein, sich gegen Bedrohungen, welche
nicht durch wirtschaftlich sinnvolle MaRnahmen abgewandt werden konnen, zu
versichern. Hierzu zéhlen unter anderem Feuer- und Diebstahlversicherungen oder

Betriebsausfallversicherungen.

Folgende Grafik veranschaulicht, wie Risiken durch geeignete Malinahmen in einen Status

gebracht werden in dem sie akzeptiert werden:
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Abbildung 18: Behandlung von Risiken

Fur die Risikoanalyse ist es wichtig, sich auf eine Strategie festzulegen. Die Auswahl der
Strategie hangt unter anderem von der Unternehmensgrofle, dem Budget, Zeitrahmen der

Risikoanalyse und gewiinschtem Detaillierungsgrad ab.
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3.7.2 Detaillierte Risikoanalyse

Hier wird fur alle IT-Systeme eine detaillierte Risikoanalyse durchgefiihrt. Die Strategie fiihrt
zu effektiven und angemessenen Sicherheitsmalnahmen, birgt aber einen grofien Aufwand
von Wochen bis Monaten und somit auch hohe Kosten. Dabei ist die Gefahr gegeben, dass
ein kritisches Risiko nicht rasch genug erkannt wird und SchutzmalRnahmen damit nicht

rechtzeitig getatigt werden.
Die detaillierte Risikoanalyse umfasst folgende acht Schritte [Sihb04, S. 30-31]:

»Schritt 1: Abgrenzung des Analysebereiches
Hier ist das zu analysierende IT-System zu spezifizieren und anzugeben, ob und in welchem
MaRe auch andere Objekte (z.B. Gebaude und Infrastruktur) in die Analyse einbezogen

werden sollen.

Schritt 2: Identifikation der bedrohten Objekte ("Assets")
Ziel dieses Schrittes ist die Erfassung aller bedrohten Objekte, die innerhalb des im

vorangegangenen Schritt festgesetzten Analysebereiches liegen.

Schritt 3: Wertanalyse
In diesem Schritt wird der Wert der bedrohten Objekte ermittelt. Die Wertanalyse umfasst im
Einzelnen:

e die Festlegung der Bewertungsbasis fur Sachwerte

e die Festlegung der Bewertungsbasis fir immaterielle Werte

e die Ermittlung der Abhangigkeiten zwischen den Objekten

e die Bewertung der bedrohten Objekte

Schritt 4: Bedrohungsanalyse
Die Objekte sind vielfachen Bedrohungen ausgesetzt, die sowohl aus Nachlassigkeit und

Versehen als auch aus Absicht resultieren kdnnen. Die Bedrohungsanalyse umfasst:

e die ldentifikation méglicher Bedrohungen (Katastrophen, Fehlbedienung, bewusste
Angriffe) und moglicher Angreifer (Mitarbeiter, Leasingpersonal, AuRenstehende,...)

e die Ermittlung der Eintrittswahrscheinlichkeiten
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Schritt 5: Schwachstellenanalyse
Eine Bedrohung kann nur durch die Ausnutzung einer vorhandenen Schwachstelle wirksam
werden. Zu untersuchen sind dabei insbesondere die Bereiche Organisation, Hard- und

Software, Personal sowie Infrastruktur.

Schritt 6: Identifikation bestehender SicherheitsmalRnahmen

Zur Vermeidung unndétiger Aufwendungen und Kosten sind die bereits existierenden
SicherheitsmaBnahmen zu erfassen und auf ihre Auswirkungen hinsichtlich der
Gesamtsystemsicherheit sowie auf korrekte Funktion zu prifen.

Geplante neue SicherheitsmalRnahmen missen mit den existierenden kompatibel sein und eine

wirtschaftlich und technisch sinnvolle Erganzung darstellen.

Schritt 7: Risikobewertung
In diesem Schritt werden die Einzelrisiken und das Gesamtrisiko ermittelt und bewertet.

Schritt 8: Auswertung

Eine Auswertung und Aufbereitung des Ergebnisses schlief3t die Risikoanalyse ab.“
Bei der Durchfiihrung einer Risikoanalyse sind folgende Prinzipien zu beachten:

e Das gesamte Verfahren muss transparent gemacht werden.

e Es durfen keine versteckten Annahmen getroffen werden, die z.B. dazu fuhren, dass
Bedrohungen unbetrachtet bleiben.

e Alle Bewertungen missen begriindet werden, um subjektive Einfliisse zu erkennen
und so weit wie moglich zu vermeiden.

e Alle Schritte missen so dokumentiert werden, dass sie spater auch fur andere
nachvollziehbar sind. Ein derartiges Vorgehen erleichtert auch eine spatere
Uberarbeitung des IT-Sicherheitskonzeptes.

e Der Aufwand fir die Durchfuhrung des Verfahrens sollte dem Wert der IT
Anwendungen und den Werten der Institution im Allgemeinen angemessen sein.
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Abbildung 19: Risikomanagement mit detaillierter Risikoanalyse [Sihb04]
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3.7.3 Risikoanalyse nach Grundschutzansatz

Ziel beim Grundschutzansatz aus dem deutschen Grundschutzhandbuch ist es, den Aufwand
fir die Erstellung eines 1T-Sicherheitskonzeptes angemessen zu begrenzen. Dabei wird von
einer pauschalierten Gefahrdungslage ausgegangen und auf eine detaillierte Analyse
verzichtet. Die Auswahl der SicherheitsmaRnahmen erfolgt auf Basis vorgegebener Kataloge.
Dadurch wird der Aufwand stark reduziert und der Einsatz von GrundschutzmalRnahmen flhrt
rasch zu einem hohen Sicherheitsniveau. Dem gegeniiber steht der Nachteil, dass falsch

gewéhlte Kategorien Kosten verursachen oder Risiken bestehen lassen kdnnen.

Der Grundschutzansatz wird besonders unter folgenden Umstédnden empfohlen [Sihb04, S.
40]:

e ,Wenn feststeht, dass im betrachteten Bereich nur IT-Systeme mit niedrigem oder
mittlerem Schutzbedarf zum Einsatz kommen.

e Falls in einem Bereich (IT-System, Abteilung,...) noch keine oder offensichtlich zu
schwache SicherheitsmalRnahmen vorhanden sind, kann die Realisierung von
GrundschutzmafRnahmen dazu beitragen, rasch ein relativ gutes Niveau an IT
Sicherheit zu erreichen. In diesem Fall sollte aber in einem nachfolgenden Schritt
gepruft werden, ob das erreichte Niveau bereits ausreichend ist oder weitere Analysen
und MaRnahmen erforderlich sind.

e Als Teil eines umfassenden Risikoanalysekonzeptes ("kombinierter Ansatz"): Wird
zundchst in einem ersten Schritt festgestellt, welche IT-Systeme besonders
schutzbedurftig sind (“Schutzbedarfsfeststellung™), so besteht die Mdglichkeit, den
Arbeitsaufwand  fur die Risikoanalyse und die Auswahl spezifischer
SicherheitsmaBnahmen auf diese hochschutzbedirftigen Systeme zu konzentrieren.
Fir alle anderen Systeme kénnen Grundschutzmalnahmen eingesetzt werden, ohne
damit unangemessene Sicherheitsrisiken einzugehen.

Der Risikoanalyse-Grundschutzansatz besteht dabei aus folgenden Schritten [Sihb04, S 41]:

»Schritt 1: Nachbildung eines IT-Systems oder eines IT-Verbundes (Kombination mehrerer

IT-Systeme) durch vorhandene Bausteine ("Modellierung™)
Schritt 2: Soll-Ist-Vergleich zwischen vorhandenen und empfohlenen Malinahmen.**

Bei der Modellierung gibt das Grundschutzhandbuch einen Bausteinkatalog [Gshb04, S. 42]

vor der folgende Themen beinhaltet:
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Schicht 1: Ubergreifende Aspekte )
I
Schicht 2: Infrastruktur
I
Schicht 3: IT-Systeme
B
Schicht 4: Netze
Lk
Schicht 5: IT-Anwendungen

Abbildung 20: Schichten des IT-Grundschutzmodells [Bsi05/3]

»Schicht 1 umfasst die Ubergreifenden I1T-Sicherheitsaspekte, die fir samtliche oder groRe
Teile des IT-Verbunds gleichermalen gelten. (unter anderem IT-Sicherheitsmanagement,
Organisation, Datensicherungskonzept und Virenschutzkonzept)

Schicht 2 befasst sich mit den baulich-technischen Gegebenheiten, in der Aspekte der
infrastrukturellen ~ Sicherheit ~ zusammengefiihrt  werden.  (Gebaude, Serverraum,

Schutzschrank, hauslicher Arbeitsplatz)

Schicht 3 betrifft die einzelnen IT-Systeme des IT-Verbunds. Hier werden die IT-
Sicherheitsaspekte sowohl von Clients als auch von Servern, aber auch von Einzelplatz-

Systemen behandelt. (TK-Anlage, Laptop, Clients)

Schicht 4 betrachtet die Vernetzungsaspekte der IT-Systeme, die sich nicht auf bestimmte IT-
Systeme, sondern auf die Netzverbindungen und die Kommunikation beziehen. (Heterogene

Netze, Modems, Remote Access)

Schicht 5 schlieRlich beschéftigt sich mit den eigentlichen 1T-Anwendungen, die im IT-

Verbund genutzt werden. (E-Mail, Webserver, Faxserver, Datenbanken)*

3.7.4 Kombinierter Risikoanalyseansatz

Der kombinierte Ansatz vereint beide bisher beschriebenen Strategien und ihre Vorteile.
Durch die Grundschutzanalyse wird Zeit und Kosten gespart, durch die detaillierte

Risikoanalyse werden hohe Sicherheitsrisiken reduziert.
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Dabei wird zuerst eine Schutzbedarfsfeststellung durchgefiihrt bei der die 1T-Systeme in eine
von drei Kategorien eingeteilt werden. Das Osterreichische IT-Sicherheitshandbuch fasst
dabei die Kategorien ,,hoch* und ,sehr hoch“ zusammen, behandelt somit nur zwei

Kategorien im Gegensatz zum deutschen Grundschutzhandbuch.

Schutzbedarfskategorien

nieder bis Die Schadensauswirkungen sind begrenzt und tiberschaubar.

mittel

hoch Die Schadensauswirkungen kdnnen betrachtlich sein.

sehr hoch Die Schadensauswirkungen konnen ein existentiell bedrohliches,
katastrophales AusmaR erreichen.

Tabelle 3: Schutzbedarfskategorien nach [BSI05]

IT-Systeme der Schutzbedarfskategorie "nieder bis mittel” werden einer Grundschutzanalyse
unterzogen, wéhrend IT-Systeme der Schutzbedarfskategorie "hoch* und ,,sehr hoch" einer
detaillierten Risikoanalyse zu unterziehen sind. Dabei sind laut IT-Sicherheitshandbuch zwei
Varianten moglich [Sihb04, S. 44]:

Schutzbedarfsfestellng |

Schutzbedarfsfestellung I Sehulzbedart Sehutsbedar
niednig bis mittel hoch bis sehr hoch
S_chulzbedarf Schutzbedarf
niedrig bis mite hosh bis sefir hoch Grundschutzanalyse I
Grundschutzanalyse | Detaillierte Risikoanalyse | |
i l Detaillierte Risikoanalyse |
_[T-Sicherheitskonzept IT-Sicherheitskonzept

,/- Crundschutz ~ ~  individuelle ‘\\
\___7__maﬂnahmen__xi__Maﬂnahmen__i_,/

( Grundschutz- 7& individuelle
maftnahmen __E,\J,___ Mainahmen

—

Abbildung 21: kombinierter Ansatz Variante 1 Abbildung 22: kombinierter Ansatz Variante 2

Bei Variante 1 wird ein IT-System nur einer Risikoanalyse unterzogen, je nach dem
festgestellten Schutzbedarf. Dabei konnen bei der detaillierten Risikoanalyse durch den

groReren Zeitaufwand wichtige Sofortmalnahmen womdglich erst zu spét erkannt und
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umgesetzt werden. Bei Variante 2 werden zuerst alle IT-Systeme einer Grundschutzanalyse
unterzogen, bei jenen mit dem Schutzbedarf ,,hoch“ und ,,sehr hoch* wird zusétzlich eine

detaillierten Risikoanalyse durchgefuhrt.

Meist ist der kombinierte Ansatz am sinnvollsten, da rasch ein guter Sicherheitslevel erreicht
wird und der Grossteil des Aufwandes fur hochsicherheitsbedurftige Systeme verwendet
werden kann. Es besteht lediglich das Risiko dass ein IT-System in die falsche Kategorie mit
niedrigem Schutzbedarf zugeteilt wird und somit fur dieses System keine detaillierte

Risikoanalyse erfolgt.
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4 Normen und Standards

4.1 1SO 17799

Die ISO/IEC17799:2000 ist ein internationaler Standard, welcher verschiedene
Kontrollmechanismen fir die Informationssicherheit beschreibt. Die 1SO 17799 (Code of
practice for information security management) entspricht inhaltlich dem British Standard
7799-1:1999.

Es werden dabei Erfahrungen, Verfahren und Methoden nach dem ,,Best practice” Ansatz
dargestellt. Die ISO 17799 ist nicht frei verfugbar, er muss erworben werden. Ein
wesentlicher Teil bei diesem Standard ist das Risikomanagement. Der Standard ist
hauptsachlich fiir die Sicherheitsbeauftragten von Behdrden und groRe Unternehmen sinvoll,

flir Privatpersonen und KMUSs ist er nicht geeignet.

Ziel der ISO 17799 ist es, eine umfassende Sammlung von Malinahmen bereitzustellen. Dabei
unterteilt der Standard sich in zwei Teile: Teil 1 gibt die einzelnen Maltnahmen an und Teil 2
ist die Basis fur ein Informationssicherheits-Managementsystems. Dieser Aufbau zeigt, dass
die 1ISO 17799 die Grundlage fur das deutsche Grundschutzhandbuch ist.

Die I1SO 17799 unterteilt sich in zehn Hauptkapitel:

e Informationssicherheitspolitik

e Computer- und Netzwerkmanagement

e Sicherheitsorganisation

e Zugangskontrolle

e Klassifizierung und Wert-Uberwachung

e Systementwicklung und Wartung

e Sicherheit beim Personal

e Geschéaftskontinuitatsplanung

e Physische und umgebungsbezogene Sicherheit

e Erflllung der Verpflichtungen
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Die Norm beschaftigt sich hauptsédchlich mit dem Management von Informationssicherheit,

dabei wird folgende Vorgehensweise verwendet:

Definition  der  Sicherheitspolitik, Bestimmung des Anwendungsbereichs  des
Managementssystems fir Informationssicherheit, Durchfiihrung einer angemessenen
Risikoanalyse, Identifizierung der Risikobereiche, Auswahl der Sicherheitsziele und -maR-

nahmen, sowie Erklarung zur Anwendbarkeit der MaRnahmen.

Die Norm enthalt sehr generische SicherheitsmaBnahmen, und geht nicht auf genauere
technische Details und Produkte ein. Dabei wird ein mittleres Sicherheitsniveau angestrebt,
weshalb die Norm fiir hohe Sicherheitsanspriche nicht geeignet ist. Der Aufwand fur die
Umsetzung héngt von der Wahl der Risikoanalyse ab. Generell ist der Aufwand eher mittel

bis hoch einzustufen.
4.2 IT-Grundschutzhandbuch des BSI

Im IT-Grundschutzhandbuch werden Standard-Sicherheitsmalinahmen fir typische IT-
Systeme empfohlen. Das Ziel dieser IT-Grundschutz Empfehlungen ist es, durch geeignete
Anwendung von organisatorischen, personellen, infrastrukturellen und technischen Standard-
Sicherheitsmanahmen ein Sicherheitsniveau fiir 1T-Systeme zu erreichen, das fur den
normalen  Schutzbedarf angemessen und ausreichend ist wund als Basis fir

hochschutzbedurftige IT-Systeme und IT-Anwendungen dienen kann.

Dabei definiert das Grundschutzhandbuch eine groBe Anzahl von Bausteinen,

Gefahrdungskatalogen und MalRnahmenkatalogen:

Bausteine: Die Bausteine der IT-Grundschutz Kataloge enthalten jeweils eine
Kurzbeschreibung fir die betrachteten Komponenten, Vorgehensweisen und IT-Systeme
sowie einen Uberblick (ber die Gefahrdungslage und die MaBnahmenempfehlungen. Die

Bausteine sind in die folgenden Kataloge gruppiert [BSI05]:

e B 1: Ubergeordnete Aspekte der IT-Sicherheit (Organisation, Personal, Outsourcing,..)
e B 2: Sicherheit der Infrastruktur (Verkabelung, Serverraum, Schutzschrénke,..)

e B 3: Sicherheit der IT-Systeme (Unix, Windows Clients, Windows Server, TK-
Anlage,..)
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e B 4: Sicherheit im Netz (Netzmanagement, LAN-Anbindung, Remote Access,..)
e B 5: Sicherheit in Anwendungen (E-Mail, Webserver, Datenbanken,..)

Gefahrdungskataloge: Dieser Bereich enthdlt die ausflihrlichen Beschreibungen der
Geféhrdungen, die in den einzelnen Bausteinen als Gefahrdungslage genannt wurden. Die

Geféhrdungen sind in funf Kataloge gruppiert [BSI105]:

e G 1: Hohere Gewalt (Personalausfall, Kabelbrand, Naturkatastrophen, ..)

e G 2: Organisatorische Mangel (fehlende Regelungen, unzureichende Wartung,
Verstol3e gegen das Urheberrecht,..)

e G 3: Menschliche Fehlhandlungen (fehlerhafte Administration, ungewollte
Datenfreigaben, fahrldssiges Ldschen,..)

e G 4: Technisches Versagen (Datenbankausfall, Ausfall der Stromversorgung, defekte
Datentréger,..)

e G 5: Vorsatzliche Handlungen (unberechtigte IT-Nutzung, Viren, Spyware, Mitlesen
von E-Mails,..)

Malinahmenkataloge: Dieser Teil beschreibt die in den Bausteinen der IT-Grundschutz-
Kataloge zitierten IT-Sicherheitsmalinahmen ausfihrlich. Die MaBBnahmen sind in sechs
Mafnahmenkataloge gruppiert [BS105]:

e M 1: Infrastruktur (Feuerldscher, Einbruchschutz, Klimatisierung,..)

M 2: Organisation (Datentragerverwaltung, Verantwortlichkeiten festlegen, Vergabe
von Berechtigungen,..)

e M 3: Personal (Schulungen, Vertretungsregelungen, Sensibilisierung der
Mitarbeiter,..)

e M 4: Hard- und Software (Passwortschutz, Bildschirmsperre, Test neuer Hardware,..)

e M 5: Kommunikation (Ubersicht tiber Netzdienste, Verwenden von Verschliisselung,
Sichere Mail-Client Einstellungen,..)

e M 6: Notfallvorsorge (Notfall-Handbuch erstellen, Abschliefen von Versicherungen,
Lieferantenvereinarungen,..)

Das IT-Grundschutzhandbuch 2004 umfasst somit 58 Bausteine, 720 Malnahmen auf 2900

Seiten. Es ist als Vorgehensweise zur Erstellung von IT-Sicherheitskonzepten, und durch
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seinen ganzheitlichen Ansatz eher als Nachschlagewerk und Referenz fir IT-Sicherheit

einzustufen.

Initilerung des IT-Sicherheitsprozesses:
Erstellung einer IT-Sicherheitsleitlinie
Einrichtung des IT-Sicherheitsmanagements

A

) J
Erstellung eines IT-Sicherheitskonzeptes

y

IT-Strukturanalyse:
Erfassung der IT und der IT-Anwendungen
Gruppenbildung

/
Schutzbedarfsfeststellung

/

IT-Grundschutzanalyse:
Modellierung nach IT-Grundschutz
Basis-Sicherheitscheck mit Soll/Ist Vergleich

v

Erganzende Sicherheitsanalyse:
bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

A A

Realisierungsplanung:
Konsolidierung der MalRnahmen
Umsetzungsplan

) J
Umsetzung der IT-SicherheitsmaRnahmen:
Sensibilisierung fur IT-Sicherheit
Schulung zur IT-Sicherheit

/
Aufrechterhaltung im laufenden Betrieb

Abbildung 23: IT-Sicherheitsprozess nach BSI [BSI05]
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Abbildung 25 zeigt den ganzheitlichen IT-Sicherheitsprozess wie er im Grundschutzhandbuch
umgesetzt ist. Der Prozess beginnt mit der Definition der IT-Sicherheitsziele und der
Einrichtung eines IT-Sicherheitsmanagements, dessen Aufgabe es ist, ein IT-
Sicherheitskonzept zu erstellen und zu realisieren. Mit der Aufrechterhaltung der IT-
Sicherheit im laufenden Betrieb kehrt der IT-Sicherheitsprozess zur Erstellung des

Sicherheitskonzepts zuriick, um damit einen kontinuierlichen Prozess zu ermdglichen.
4.3 IT-Sicherheitshandbuch

Das oOsterreichische 1T-Sicherheitshandbuch ist sehr verwandt mit dem deutschen
Grundschutzhandbuch. Es nimmt besondere Riicksicht auf Osterreichische Gesetze und
Normen. Ziel ist das Ermitteln von Sicherheitszielen und Strategien mit einer einheitlichen
Vorgehensweise und Terminologie. An internationalen Standards flielt die ISO 13355, das
IT-Grundschutzhandbuch und die 1SO 17799 ein. Das Grundschutzhandbuch ist zusétzlich
um Checklisten zur Uberpriifung der Umsetzung erweitert.

Durch die etwas kleinere Ausfiihrung als das Grundschutzhandbuch und zusétzlichen
Checklisten ist das 1T-Sicherheitshandbuch im Gegensatz zum Grundschutzhandbuch besser

fir KMUs geeignet.

Teil 1 umfasst den Sicherheitsmanagementprozess wie er in Abbildung 26 ersichtlich ist, und
beinhaltet konkrete Anleitungen zur Etablierung eines umfassenden und kontinuierlichen IT-
Sicherheitsprozesses.

Teil 2 beinhaltet 1T-Sicherheitsmalihahmen und deren Beschreibungen auf organisatorischer,
personeller, infrastruktureller und technischer Ebene. Inhaltliches Ziel ist die Gewahrleistung
angemessener Standardsicherheitsma3nahmen fir IT-Systeme.
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Akkraditierun

IT-Sicherheit im laufenden Betrieb
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Change Management

Reaktion auf sicherheitsrelevante Ereignisse

Abbildung 24: Aktivitaten im IT-Sicherheitsmanagement [Sihb04/2]
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4.4 ITSEC/ Common Criteris

Die ITSEC (Information Technology Security Evaluation Criteria) und Common Criteria
definieren Prifverfahren flr sicherheitsrelevante Aspekte der IT, um diese nachvollziehbar
und vergleichbar zu machen. Die ITSEC ist ein europdischer Standard, welcher 1991
verOffentlicht wurde. Die Common Criteria sind quasi der Nachfolger der ITSEC und
erstmals 1999 erschienen. Sie sollen auf internationaler Ebene Datensicherheit und

Datenschutz vergleichbar machen.

Diese Kriterien haben eine sehr technische Sicht und sind eher fir Produkte und Systeme
geeignet als zur Etablierung eines Sicherheitsprozesses. Dabei geben die Kriterien
Prifanweisungen mit funktionalen und qualitativen Aspekten vor. Somit sind sie fur

Hersteller von IT-Systemen, IT-Produkten und IT-Komponenten gut verwendbar.
Die Common Criteria umfassen drei Teile [BSI05, zusammengefasst]:

Teil 1: Einfihrung und allgemeines Modell: Hier werden die Grundlagen der IT-
Sicherheitsevaluation und der allgemeine Geltungsbereich der Comon Criteria erldutert. In
den Anhdngen werden Schutzprofile und Sicherheitsvorgaben fiir den zu prifenden

Evaluationsgegenstand beschrieben.

Teil 2: Funktionale Sicherheitsanforderungen: Dieser Teil enthdlt einen umfangreichen
Katalog von Funktionalitdtsanforderungen. Er stellt ein empfohlenes Angebot flr die
Beschreibung der Funktionalitat eines Produktes bzw. Systems dar, von dem jedoch in
begriindeten  Fallen  abgewichen werden kann. Im Anhang finden sich
Hintergrundinformationen. Zusétzlich werden Zusammenhdnge zwischen Bedrohungen,

Sicherheitszielen und funktionalen Anforderungen aufgezeigt.

Teil 3: Anforderungen an die Vertrauenswirdigkeit: Hier sind die Anforderungen an die
Vertrauenswirdigkeit aufgelistet. Wichtig ist, dass ein Evaluationsergebnis immer auf einer
Vertrauenswirdigkeitsstufe basieren sollte, eventuell erganzt durch weitere Anforderungen.
Die Common Criteria geben sieben hierarchische Vertrauenswirdigkeitsstufen vor.
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4.5 Vergleich der Kriterien

Ein Vergleich kann unter anderem nach folgenden Gesichtspunkten erfolgen [Init01]:

e Bezieht sich der Inhalt des jeweiligen Kriterienwerks eher auf einzelne Produkte oder
Komponenten innerhalb einer IT-Landschaft oder beschaftigt sich das Kriterienwerk

eher mit dem Zusammenspiel mehrerer Komponenten in einem Gesamtsystem?

e Sind die in dem jeweiligen Kriterienwerk behandelten Teilaspekte eher technischer

oder nichttechnischer (z. B. organisatorischer) Art?

Die beschriebenen Kriterien lassen sich somit wie folgt in ein Diagramm einteilen:

I1SO 9000
Organisations- ISO 13335
bezogen CobiT
Osterr.
IT-GSHE __ IT-SIHA
IT-System-
bezogen IS0 17799
ITSEC
Produkt- JcC
bezogen
Technisch Management
orientiert orientiert

Abbildung 25: Einteilung von Sicherheitskriterien [Init01]

Es zeigt sich, dass kein IT-Sicherheitskriterienwerk in der Praxis alle Ebenen abdecken kann,
weshalb die Auswahl des richtigen Kriterienwerkes grundlegend davon abhéangt, ob eher eine

Produktbezogene oder Organisationsbezogene Sicherheitsanforderung besteht. Durch
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Kombination verschiedener Kriterienwerke kénnen natiirlich Produkt- und Systembezogene
Kriterien untersucht werden, was jedoch in einem hdheren Zeit- und Kostenaufwand

resultiert.
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5 Policies

Zum leichteren Verstandnis wie eine IT Security Policy aufgebaut werden kann, folgen einige
Beispiele aus verschiedenen Quellen zu unterschiedlichen Themenbereichen. Da Policies
immer individuell fir das jeweilige Unternehmen oder Institution entwickelt werden mussen,
sollen diese Policies nicht als VVorlage sondern nur als Input dienen. Eine Policy muss immer
auf das Unternehmen und das geforderte Sicherheitsniveau angepasst sein, um die richtigen

Regelungen zu treffen.
5.1 Virtual Private Networks Policy

Aus Praxisbeispielen des Bundesamts fiir Sicherheit in der Informationstechnik [BsiPol05]:

Ubersicht

Zielgruppe IT-Fihrungskréfte und Netzwerkadministratoren
(Wer muss befolgen)

Zusammenfassung Auswahl, Aufbau und Betrieb von Virtual Private Networks
(Was:)

Zweck Systemspezifische Regelungen in Bezug auf VPN
(Warum:)

Ubergeordnete Regeln e IT-Infrastruktur — Allgemeine Regelungen
o Netzwerke — Allgemeine Regelungen

Einfihrung

Ein Virtual Private Network (VPN) ist ein virtuelles Netz zur Ubermittlung von privaten Daten. Der Begriffe
Lvirtuell und ,,privat bedeuten dabei, dass die darunter liegende Netzinfrastruktur zwischen mehreren
(virtuellen) Netzen geteilt wird, die Netzverbindung aber aus Sicht des Benutzers wie ein privates Netz wirkt.
Unter Verwendung dieser Definition kdnnen auch ATM, Frame Relay und MPLS als VPNs bezeichnet werden.

Die h&ufigste Variante ist aber der Einsatz von VPNs uber das Internet als zugrunde liegende Netzinfrastruktur.

Der Basisschutz von VPN’s beinhaltet nicht die Verschlusselung des Datenverkehrs. Er basiert auf der logischen
Trennung der VPNs und auf dem Vertrauen, dass der Betreiber der Infrastruktur eine Manipulation des Netzes

und der darauf transportierten Daten selber nicht vornimmt bzw. eine Manipulation durch Dritte verhindert.

Wird dies nicht als ausreichend erachtet, missen die Daten, die Uber das VPN laufen, verschliisselt werden. Die
gangige Methode dies zu tun, ist die Verwendung des offenen Standards IPSec, eines Layer-3-Tunneling
Verfahrens. 1PSec lasst sich z. B. (iber ein MPLS Netzwerk legen, um auch hier die Integritéat der Ubertragenen

Daten zu gewahrleisten.
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Regelungen

Es gelten die allgemeinen Regelungen zum Netzwerk. Dariiber hinaus gelten folgende weitere Regelungen.

R 1: Bei VPN-Kopplung von Netzen uber Netzwerk-Infrastrukturen, die nicht als ausreichend sicher
erachtet werden, wird eine Verschlisselungstechnologie eingesetzt.

R 2: Gangige Firewall-Produkte kdnnen in der Regel auch als VPN Konzentratoren oder Endpunkte
eingesetzt werden. Bei VPN-Verbindungen fiir Anwendungen, bei denen die Verbindung geschafts-
oder sicherheitskritisch ist, werden die VPN Systeme von anderen Systemen getrennt betrieben.

So werden die Risiken, die bei einer Firewall als Tor zu einem ,,unsicheren* Netzwerk bestehen, nicht auf das
VPN (bertragen.

R 3: Ein VPN-Client-Zugang von einem Drittnetz muss vor der Durchleitung in das interne Netz durch
die Firewall authentifiziert werden.

R 4: Internet-basierende VPN-Losungen werden nicht flir geschafts- oder sicherheitskritische
Kommunikationsverbindungen eingesetzt, bzw. nur dann, falls eine Ausweichldsung Uber ein
anderes Kommunikationsmedium existiert.

Die Verfligbarkeit des 6ffentlichen Internets kann nicht in ausreichendem MaRe garantiert werden.

Uberpriifung und Durchsetzung

Die Uberwachung und Durchsetzung der oben genannten Regeln, sollte nach Mdglichkeit einheitlich gestaltet

sein. Es sind daher die Ubergeordneten Regelbereiche zu beriicksichtigen.

Zusatzlich gilt:

R 5: Die VPN Schnittstellen werden in regelmaRigen Abstédnden durch einen Penetrationstest gepriift.

5.2 Interne Web Services (Intranet) Policy

Aus Praxisbeispielen des Bundesamts fur Sicherheit in der Informationstechnik [BsiPol05]:

Ubersicht

Zielgruppe IT-Flhrungskréafte und Netzwerkadministratoren
(Wer muss befolgen)
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Zusammenfassung

Aufbau, Betrieb und zur Uberpriifung eines Dienstes, der Informationen

(Was:) unternehmensweit und webbasiert zur Verfiigung stellt (Intranet)
Zweck Schutz des Austausches von internen Informationen im Intranet,
(Warum:) VerhaltensmalBnahmen in Bezug auf den Zugriff auf Informationen des Intranets

Ubergeordnete Regeln

Zentrale Systeme — Allgemeine Regelungen

Einfuhrung

Der Aufbau interner Web-Services erfreut sich zunehmender Beliebtheit. Arbeitsrelevante Informationen kénne

Uber dieser Medium zentral allen Mitarbeitern zur Verfligung gestellt werden. Wegen der wachsenden

Bedeutung des Intranets fur die Arbeitsabldufe in Unternehmen sollten auch geeignete SchutzmalBnahmen

getroffen werden.

Regelungen
R 6: Alle Websites enthalten Erklarungen zum Datenschutz und zum Schutz der Privatsphére.
R7: Es existiert ein technischer Betriebsstandard flr interne Web-Server.

Es gibt Regeln, die fiir den aktuellen Zeitraum oder das genau Einsatzgebiet sinnvoll sind. Diese eher

Technischen Regeln sollten an den jeweiligen Bedarf angepasst und periodisch Uberpriift werden, um

sicherzustellen, dass sie im zeitlichen und funktionalen Kontext nach wie vor angemessen sind. Ein Beispiel

dafir, ist der unten verbotene Zugriff per FTP (File Transfer Protocol).

Thema

Standard

Default Website Access

Read only for all authenticated users

Restricted Website Access

Using 11S Access controls and underlying NT File/Dir ACLs.

Anonymous Access

Discouraged, however may be required for some websites

Virtual Webs

Allowed using http host headers

Metabase back-ups

Backups are taken every month (present)
Twice per week (future)

File Listing

Prohibited — File listing should be disabled

Default Filename(s)

Default.htm, default.asp

Mail Enabled Websites (e.g. | CDONTS (See email codes of practice for guidance on relaying mail)

form mail
FTP Service Disabled
NNTP Service Disabled

Registration for Global Search | Site shall be registered in order to be indexed by Global Search

Uberpriifung und Durchsetzung

Die Uberwachung und Durchsetzung der oben genannten Regeln sollte nach Maglichkeit einheitlich gestaltet

sein. Es sind daher die Ubergeordneten Regelbereiche zu beriicksichtigen.
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5.3 Email Use Policy

Aus den Beispielpolicies des SANS Institute, Security Policy Project [SANS05]:

Email Use Policy

1.0 Purpose

To prevent tarnishing the public image of <COMPANY NAME> When email goes out from <COMPANY
NAME> the general public will tend to view that message as an official policy statement from the <COMPANY
NAME>.

2.0 Scope
This policy covers appropriate use of any email sent from a <COMPANY NAME> email address and applies to
all employees, vendors, and agents operating on behalf of <COMPANY NAME>.

3.0 Policy

3.1 Prohibited Use. The <COMPANY NAME> email system shall not to be used for the creation or distribution
of any disruptive or offensive messages, including offensive comments about race, gender, hair color,
disabilities, age, sexual orientation, pornography, religious beliefs and practice, political beliefs, or national
origin. Employees who receive any emails with this content from any <COMPANY NAME> employee should
report the matter to their supervisor immediately.

3.2 Personal Use.

Using a reasonable amount of <COMPANY NAME> resources for personal emails is acceptable, but non-work
related email shall be saved in a separate folder from work related email. Sending chain letters or joke emails
from a <COMPANY NAME> email account is prohibited. Virus or other malware warnings and mass mailings
from <COMPANY NAME> shall be approved by <COMPANY NAME> VP Operations before sending. These
restrictions also apply to the forwarding of mail received by a <COMPANY NAME> employee.

3.3 Monitoring

<COMPANY NAME=> employees shall have no expectation of privacy in anything they store, send or receive on
the company’s email system. <COMPANY NAME> may monitor messages without prior notice. <COMPANY
NAME> is not obliged to monitor email messages.

4.0 Enforcement
Any employee found to have violated this policy may be subject to disciplinary action, up to and including
termination of employment.

5.0 Definitions

Term Definition

Email The electronic transmission of information through a mail protocol such as SMTP or
IMAP. Typical email clients include Eudora and Microsoft Outlook.

Forwarded email Email resent from an internal network to an outside point.

Chain email or letter Email sent to successive people. Typically the body of the note has direction to send
out multiple copies of the note and promises good luck or money if the direction is
followed.

Sensitive information Information is considered sensitive if it can be damaging to <COMPANY NAME> or
its customers' reputation or market standing.

Virus warning. Email containing warnings about virus or malware. The overwhelming majority of

these emails turn out to be a hoax and contain bogus information usually intent only
on frightening or misleading users.

Unauthorized Disclosure The intentional or unintentional revealing of restricted information to people, both
inside and outside <COMPANY NAME>, who do not have a need to know that
information.
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6 Tutorial zur Entwicklung von Security

Policies

Das folgende Tutorial erklart Schritt fir Schritt, wie man bei der Entwicklung von Security
Policies vorgehen soll. Dabei wird eine detaillierte Ubersicht tiber den 1T-Sicherheitsprozess
gegeben. Die Présentation richtet sich an Personen, welche sich noch nicht mit diesem Thema
beschaftigt haben. Sie ist allgemein verfasst, damit die Inhalte fur IT-Entscheider und
Personen im Management sowie Mitarbeiter in nicht-technischen Positionen leicht
verstandlich sind. Besonderer Fokus liegt darin, Motivation zum Umsetzen einer Security
Policy zu erzeugen und einseitige Sichtweisen wie ,,Sicherheit ist kompliziert und teuer*

abzubauen.

Fur den Vortragenden sind unter den Folien Anmerkungen vorhanden und weitere Beispiele,

sowie Links in die einzelnen Kapitel der Arbeit fiir eine weitere Vertiefung.
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e

IT-Sicherheit - wozu ?
Einsatz von Security Policies
IT-Sicherheitsprozess
Anwendungsbeispiele

Das folgende Tutorial erklart Schritt fur Schritt wie man bei der Entwicklung von
Security Policies vorgehen soll. Dabei wird eine detaillierte Ubersicht tber den IT-
Sicherheitsprozess gegeben. Dies soll fur Personen ausgelegt sein, welche sich noch
nicht mit diesem Thema beschaftigt haben. Das tutorial ist eher generell ausgefihrt, so
dass es flr IT-Entscheider als auch Personen im Management und nicht technischen
Positionen leicht verstandlich ist. Besonderer Fokus liegt darin, Motivation zum

Umsetzen einer Security Policy zu erzeugen.
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L vesewns |

Softwarehaus Ebit

Spezialist fur die Entwicklung webbasierter e B IT
Softwarelésungen fur Kundenbeziehungsmanagement (CRM)

« Standard Software Agilia
Operatives CRM System ftr

* Vertrieb

« Call Center >> www.agilia.at
* Marketing
» Help Desk

Inhouse Losung bzw. ASP-Modell

Der Firmen Standort ist Linz, die Grindung erfolgte im Jahr 2000.

Ebit ist IT-Spezialist und Softwareproduzent im Bereich

Kundenbeziehungsmanagement und IT-Outsourcing.

Die seit dem Jahr 2000 eigenentwickelte Ldsung ,Agilia“ ist eine webbasierte
CRM Software. Sie ist als Gesammtlosung fur Call und Customer Care sowie
Contact Center optimal geeignet. Durch optionale Module ist ,Agilia“ auch sehr

einfach fr den Vertriebs- und Help Desk Prozess einsetzbar.
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[ vesewns |

e Business Solutions

Consulting, Softwareeinfuihrung, Individualentwicklung, Webportale

» IT-Services
— Projekte zur Planung, Konzeption, Implementierung und Einfihrung von
Informationsinfrastruktur

— Laufende Betreuung von Infrastruktur und Benutzer (z.B. IT-
Outsourcing, Helpdesk)

— Sicherheits- und Notfallkonzepte
— IT-Einkauf
— Webhosting

Ebit setzt Projekte aus dem gesamten IT Bereich um. Darunter zéhlen Webshops,

ﬁFirmenportaIe, IT-Infrastrukturprojekte  als  auch komplette Individual-§

programmierungen.

Fur KMUs im Mittel- und Osteuropaischen Raum ist Ebit IT-Outsourcingpartner und

betreut dabei die komplette IT-Infrastruktur (Netzwerk, Server, Arbeitsplatze, ..) als auch

die Benutzer selbst. Im Rahmen der IT-Betreuung werden laufend Sicherheits- und

Notfallkonzepte entwickelt und umgesetzt mit dem Ziel eine sichere, verfligbare und

stabile IT-Umgebung zu schaffen.

§FUr den Vortragenden kann hier die Vorstellung des eigenen Umfeldes und§

Themengebietes erfologen.
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| rscemetwem? |

<kes>/Microsoft-Sicherheitsstudie 2004

Bedeutung der verschiedenen Gefahrenbereiche
Gefahrenbereiche Prioritat | Schaden

(%]

Irrtum und Nachlassigkeit eigener Mitarbeiter 1 51
Malware (Viren, Wiirmer, Troj. Pferde,...) 2 54
Unbefugte Kenntnisnahme,Informationsdiebstahl,Wirtschaftsspionage 3 9
Software-Mangel/-Defekte 4 43
Hacking (Vandalismus, Probing, Missbrauch,...) 5 19
Hardware-Mangel/-Defekte 6 38
unbeabsichtigte Fehler von Externen 7 15
héhere Gewalt (Feuer, Wasser,...) 8 8
Manipulation zum Zweck der Bereicherung 9 8
Méngel der Dokumentation 10 17
Sabotage (inkl. DoS) 11
Sonstiges 12

3
Die Studie des Onlinemagazines <kes> [Kes04] in Kooperation mit Microsoft basiert auf

163 eingegangenen Fragebogen.

Die Teilnehmer der <kes>-Sicherheitsstudien entstammen klassischerweise eher grof3en
mittelstdndischen sowie GroRunternehmen und -institutionen: Die durchschnittliche
Mitarbeiterzahl betragt Gber 4600, in der Summe reprasentieren die Befragten rund eine

Dreiviertelmillion Beschaftigte in Deutschland.

Seit Beginn der <kes>-Studien nennen die Teilnehmer hier allem voran "Irrtum und
Nachlassigkeit eigener Mitarbeiter" — so auch in diesem Jahr. Weiterhin folgen knapp
dahinter als Gefahrenbereich mit der zweitgroBten Bedeutung Viren, Wirmer und
Trojanische Pferde (Malware), mit etwa demselben "Abstand” wie in der

vorausgegangenen Studie von 2002.
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| rscemetwem? |

<kes>/Microsoft-Sicherheitsstudie 2004

Kernaussagen:

» Bedeutendster Gefahrenbereich bleibt "Irrtum und Nachlassigkeit
eigener Mitarbeiter" — "unbeabsichtigte Fehler von Externen" steigen
in der Beachtung der Teilnehmer

» Grolerer Einfluss von technischem Versagen bei Datenunfallen —
Unféalle fihrten bei mehr Teilnehmern zu nennenswerten
Beeintrachtigungen als Angriffe

» Malware ist die Gefahr mit dem gréf3ten Zuwachs — erstmals
verzeichnen mehr Teilnehmer mittlere bis gro3ere
Beeintrachtigungen durch Malware als durch Irrtum und
Nachlassigkeit

» Unbefriedigende Sicherheitslage bei Notebooks, PDAs, Heim- und
Telearbeitsplatzen sowie Wireless LAN

» Bessere Unterstitzung durch das Top-Management —
Hauptproblem 2004: fehlende Finanzmittel

Schétzungen flr die momentane Studie 2006:

»,unbeabsichtigte Fehler von Externen® steigt in seiner Bedeutung.
(Ist man als Vortragender selbst ,,Extern*, sollte dieser Schatzung nicht zu viel

Beachtung gewidmet werden.)
» ,Hardware-Mangel/-Defekte* Bedeutung sinkt leicht

»,,Malware* und ,,Hacking“ wird eine steigende Bedeutung prognostiziert
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| rscemetwem? |

Stellenwert der Informationssicherheit
beim Top-Management

8,5%

» ,Mehrwert" und ,vorrangiges Ziel" steigt o1

30,1%

« leichter Anstieg auch bei ,lastiges Ubel"

» auf kleine und mittlere Unternehmen

bezogen wurde ,lastiges Ubel* zu 32%

3M.4%

genannt Informations-Sicherheit ist..

B Mehrwert fur andere Bereiche

B vorrangiges Ziel der Informationsverarbeitung
B gleichrangiges Ziel der Informationsverarbeitung
B cher "lastiges Ubel”

Aus <kes>-Sicherheitsstudie 2004 [Kes04]:

Stellenwert der Informations-Sicherheit beim Top-Management
Basis: 153 Antworten

Bei den Unternehmen mit mehr als 500 Mitarbeitern war zu erkennen:

28 % Beflrworter stehen hier 42 % "Gleichrangigkeits-Unterstiitzern™, aber auch nur 29

% eher ablehnender Haltung gegentiber .

Das IT-Sicherheitsbewusstsein steigt mit der UnternehmensgroRe und ist oft sehr von der
Branche abhéngig.

Grinde:
*Know-How

*Abhangigkeit von IT



| rscemetwem? |

Studie Informationweek 2004: Wie rechtfertigen Sie
Sicherheitsinvestitionen ?
Potentieller Schaden nach Risikobewertung — 60,3%
Potentielle Haftung — 45 3%
Sicherheit=Unternehmenswert/image — 40,8% |
Forderungen von Behorden [ der Gesetze — 33,9% I
Allgemein lbliche Branchenpraxis — 28.6%
Potentielle Auswirkungen auf Einnahmen —| 24,7%
Zuvor entstandener Schaden —  238%
Sicherheit = Business Enabler — 16,9%
Kreditvergabe/Basel Il — 154%
Return On Investment (RO}  — 14,1%

In einer Studie der InformationWeek im Jahr 2004 [InfW04] wurde unter anderem
gefragt wie IT Sicherheitsinvestitionen gerechtfertigt werden. Dabei wurden 842
Antworten von IT-Managern und Sicherheitsverantwortlichen zu tber vierzig Fragen aus

allen Bereichen der Informationssicherheit ausgewertet.

Den Schluss bildet der ROI, der bei Investitionen im Sicherheitsbereich keine oder nur
eine sehr geringe Aussagekraft besitzt. Es liegt also nahe, als erstes mit einer groben
Risikobewertung einen Sicherheitsprozess zu beginnen und sich ebenfalls tber die
Haftungsrisiken einen Uberblick zu schaffen.
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<kes>/Microsoft-Sicherheitsstudie 2004

Verbesserung der IT-Sicherheit wird behindert durch:
Hinderungsgrund genannt

von [%)]

Es fehlt an Geld 62
Es fehlt an Bewusstsein bei den Mitarbeitern 51
Es fehlt an Bewusstsein und Unterstiitzung im Top-Management 45
Es fehlt an Bewusstsein beim mittleren Management 42
Es fehlen verfligbare und kompetente Mitarbeiter 33
Es fehlen die strategischen Grundlagen/ Gesamt-Konzepte 31
Die Kontrolle auf Einhaltung ist unzureichend 29
Es fehlt an Méglichkeiten zur Durchsetzung sicherheitsrelevanter Malinahmen 28
Es fehlen geeignete Methoden und Werkzeuge 18
Die vorhandenen Konzepte werden nicht umgesetzt 18
Es fehlen geeignete Produkte 17
Es fehlen realisierbare (Teil-)Konzepte 17

Weitere Nennungen:

Anwendungen sind nicht fur
Informationssicherheits-Malinahmen vorbereitet 17 %
Es fehlt an praxisorientierten Sicherheitsberatern 8 %
Sonstiges 6 %
keine Hindernisse 3%

In den Studien der letzten Jahre war das fehlende Bewusstsein bei Mitarbeitern und
Management am ausschlaggebensten. Im Jahr 2004 ist erstmals zu wenig Geld als
Haupthindernis angegeben worden: Fast zwei Drittel (62 %) der Teilnehmer klagten tber

Behinderung durch finanzielle Beschrankung. (+16 %).

Positiv zeigte sich hingegen die Entwicklung der Awareness: Das mangelnde
Bewusstsein bei den Mitarbeitern und Managern wurde von deutlich weniger

Teilnehmern beklagt, belegt aber immer noch die Problem-Range zwei bis vier.
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Details zur <KES> Studie:

Die Studie stellt auf funfzehn Seiten detaillierte Fragen zur IT-Sicherheit und umfasst

folgende Bereiche:

1. Aktuelle Risikosituation

2. 1Si-Strategie und —Management

3. Informationsquellen und Schulung
4. Methoden und Malinahmen

5. Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Als Beispiel werden hier einige ausgewéhlte Fragen angeftihrt [Kes04]:

1.02 Wie schétzen sie die Informationssicherheit in Ihrem Haus ein?
(sehr gut/gut/befriedigend/ausreichend/nicht ausreichend/ n.b) bezogen auf....
Rechenzentrum/Mainframe

Server

Clients/PCs

mobile Endgeréte

Teleworking-PCs

Speichermedien

IT-Netzwerk, kabelgebunden

IT-Netzwerk, drahtlos

TK-Netzwerk

Applikation/Geschaftsanwendungen

1.07 Haufigkeit und Aufwand von Sicherheitsvorfallen/Fehlalarm

(Haufigkeit des Auftretens x/Jahr / Ausfallzeit in Std. / Kosten) verursacht durch...
Virus/Wurm Infektion

Spyware-Befall

Malware-Fehlalarm (unbegrundete Fehlermeldung)

unbegrundete Warnung (Hoax)

(erfolgreicher) Online-Angriff

Phishing-Vorfall



2.01 Gibt es in ihrem Haus ... ?

(ja/nein)

eine schriftlich fixierte Strategie fir die Informationsverarbeitung
eine schriftlich fixierte Strategie fur die Informationssicherheit
eine umfassendes, integriertes Sicherheitshandbuch

schriftlich fixierte spezifische 1Si-Konzepte/Richtlinien

- zum Einsatz von Verschlusselung

- zur Handhabung sensitiver/kritischer Daten

- zur Nutzung von Interner, E-Mail, ...

- zum Softwareeinsatz auf PCs

- zur Nutzung mobiler Endgeréte (Notebook, PDA, ..)

- zur Nutzung mobiler Speicher und Plug&Play-Peripherie

- sonstige

schriftlich formulierte 1Si-MalRnahme

4.11 Welche Log-Daten wertet ihr Haus aus?

(2x/Woche / seltener / anlassbezogen / keine Auswertung od. Protokollierung)
Anti-Virus-Lésungen

Firewalls

Intrusion Detection/Prevention Systems

Netzkomponenten (Router, Switches, ..)

Betriebssysteme

Web-/E-Commerce-Applikationen

sonstige Applikationen
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Umfrage des IT-Security Portals securitymanager.de:

Handelt und arbeitet Ihr Unternehmen nach einer vorgegebenen IT-
Security-Policy?

Ja, festgeschrieben und dokumentiert. Die Einhaltung wird durch eine IT-Revision bzw. 32,43 %
Datenschutzbeauftragten tiberwacht.

Ja, allerdings in kurzen Regelwerken und in der Betriebsvereinbarung festgehalten. 10,81 %

Nicht direkt. Vieles ist bei uns im IT-Sicherheitsbereich auf die EDV-Abteilung beschrankt. 9,46 %

Nicht direkt. Wir habe Notfallplan und Policy im Kopf. 8,11 %

Nein, es gibt keine klare Security Policy im Unternehmen. 39,19 %

Anzahl Stimmen: 74
Umfragezeitraum: Mérz 2006

Aktuelles Ergebnis ist abzufragen unter:
http://www.securitymanager.de/community/
Weitere Umfrage im Februar 2006:

Verwenden Sie Antiviren Software am Arbeitsplatz ?

Ja: 89,74 %
Nein: 8,33 %
Geplant: 1,92 %
Anzahl Stimmen: 156

Aus der Umfrage lasst sich ableiten, dass ~50% der Unternehmen keine schriftlichen
Aufzeichnungen besitzen!



| EnswvnsecuyPoies |

Motivation fur Geschéaftsfihrung
» Erfullung gesetzlicher Regelungen

» Reduzierung von System- und damit
Produktionsausfallen

* Reduzierung von Ersatz- und Reparaturkosten

* Verhinderung von méglichen Imageverluste

* Marketinginstrument

» Teilweise Vorrausetzung fir Geschaftsbeziehungen
» Langfristig bessere Konditionen fur Kredite

 Erfullung gesetzlicher Regelungen:
Strafrecht, Haftung, Gesellschaftsrecht, Stand der Technik, Basel Il

» Reduzierung von System- und damit Produktionsausfallen:

monetarer Verlust durch Systemstillstand steigt mit Anzahl der Mitarbeiter
» Reduzierung von Ersatz- und Reparaturkosten
» Verhinderung von maglichen Imageverluste , z.B. bei Kreditkarteninstituten
» Marketinginstrument
» Teilweise Vorrausetzung fur Geschaftsbeziehungen, z.B. Ausschreibungen
» Langfristig bessere Konditionen fiir Kredite bei Kapitalgesellschaften

Das Management ist gefordert durch bessere IT Security diese Vorteile auch nutzen zu
konnen! Fir fehlende MaBnahmen wie Virusschutz oder Datensicherung haftet komplett

das Management/Geschéftsfirung !
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Motivation fur IT-Verantwortliche
* Reduzierung von Systemausfallen
* Verringern von Risiken
» Komplexitat und Verantwortung meistern

Motivation fur Mitarbeiter
» korrekter Umgang mit IT
» Einhalten der Sicherheitsvorgaben
* Verhindern von PC-Ausfallen

Reduzierung von Systemausfallen:
stressfreieres Arbeiten, weniger Uberstunden

Verringern von Risiken:
z.B. die Sicherheit von mobilen Geréten birgt ein hdheres Risiko des Datenverlusts durch

Diebstahl als auch defekte Hardware durch unsachgemélie Handhabung.

Komplexitat und Verantwortung meistern:

Selbst die Qualitét der eigenen Arbeit sicherstellen und dokumentieren.

Mitarbeiter:
Awareness schaffen
Schulungen
Trainings
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Security Policies sind:

» Dokumente welche Regeln beinhalten, die festlegen was
erlaubt ist und was nicht um Informationssicherheit zu
definieren und zu erreichen

* Managementrichtlinien der IT Sicherheitspolitik

» Sicherheitsregeln fur die jeweiligen IT Systeme

* Unternehmerische Entscheidungen: z.B.: E-Mail privacy
policy, acceptable use policy

* dienen dem Schutz von Geschaftsdaten, also der
langfristigen Sicherung der Uberlebensfahigkeit von
Organisationen

E-Mail privacy policy:
Definiert, wie im Unternehmen mit Emails umgegangen werden muss. Die Policy kann
unter anderem erlauben ob private Emails uber die Firmen-Emailadresse versendet

werden dirfen.

Acceptable Use Policy:
Beschreibt die korrekte Benutzung von IT Equipment und Services. Darf wahrend der
Avrbeitszeit oder auBerhalb das Internet flr andere Tétigleiten wie private E-Mails oder

Informationssuche verwendet werden?

Sprachgebrauch:
Security Policies (NIST) = Sicherheitsrichtlinien (GSHB)
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Security Policies beinhalten:
» Zweck (Purpose) der Policy und Motivation

» Wirkungsbereich (Scope) gibt die Organisationseinheit
oder Ressource an

» Gultigkeitsdauer (Validity) bis zum neuerlichen Review

+ Besitzer(Ownership) des Dokumentes, fiir Anderungen
zustandig

* Verantwortung (Responsibilities) zur Durchfihrung der
Policy

* Policy Statement

» Durchsetzung (Enforcement) als Konsequenzen bei
Verstol3

Zweck (Purpose)

Der eigentliche Zwecks der Policy und Motivation zur Steigerung der Akzeptanz. Dieser
erste Punkt des Policy Statements soll dem Leser kurz und einpragsam erklaren wozu die
Policy verfasst wurde und was damit erreicht werden soll. Dabei soll die
Aufmerksamkeit nicht durch lange Erklarungen leiden sondern im Gegenteil die

Motivation zum weiter lesen gegeben werden.

Besitzer (Ownership)
Legt fest wer fir Anderungen im Dokument zustindig ist. Es sollte nur eine Person

Besitzer des Dokumentes sein und dies andern.

Policy Statement
Die eigentliche Aussage. Das Statement konkretisiert WAS geschutzt werden soll, und

nicht das technische WIE, dies wird durch die Procedures beschrieben.
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IT-Security Policy Umwelten

Normen und Standards Unternehmensinterne Beteiligte
IT-GSHB

- IT-SIHA eschéftsleitung

Datenschutz/

- IT-Betreuer Sicherheits-

— beauftragte
IT-Leiter/
anagemen

Vertraulichkeit
Verfugbarkeit
Integritat
Datenschutzgeset:
Basel Il

IT-Sicherheitskriterien
Rechtliche Vorgaben

Haftung: Sicherheit muss dem Stand der Technik entsprechen, also wirtschaftlich
durchfihrbar sein. Dies ist schwer nachvollziehbar und wird bei Schadensfallen meist
durch Sachverstandige ermittelt

Datenschutzgesetz 2000: Bundesgesetz tiber den Schutz personenbezogener Daten
E-Commerce Gesetz: Regelung bestimmter rechtlicher Aspekte des elektronischen
Geschafts- und Rechtsverkehrs

StGB § 118a: Widerrechtlicher Zugriff auf ein Computersystem

StGB § 119a: Missbrauchliches Abfangen von Daten

StGB § 126a: Datenbeschadigung

StGB § 126b: Stérung der Funktionsfahigkeit eines Computersystems

StGB $ 126¢: Missbrauch von Computerprogrammen oder Zugangsdaten

Basel I11: Basel Il bezeichnet die Gesamtheit der Eigenkapitalvorschriften, die vom
Basler Ausschuss fur Bankenaufsicht in den letzten Jahren vorgeschlagen wurden. Die
Regeln werden offiziell in der Europaischen Union Ende 2006 in Kraft treten, finden
aber bereits heute in der taglichen Praxis Anwendung. Dabei wird unter anderem das
Kreditrisiko anhand eines Ratings bestimmt. Das IT-Sicherheitsniveau eines
Unternehmens kann direkte Auswirkungen auf das Rating und somit die VVergabe von

Krediten haben.
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‘ Corporate IT Security Palicy ‘

Systembezogene Policies Zielgruppenbezogene Policies

4>‘ Acceptable Use Policy alle Mitarbeiter ‘

Passwort Policy Benutzer ‘

IT-Betreuer ‘

I T-Betreuer ‘

4% Anti-Virus Policy

Server-Administratoren ‘
alle Mitarbeiter ‘

Server-Administratoren ‘
alle Mitarbeiter ‘

4>‘ E-Mail Policy

—1
i+ il

gyl

Die Corporate Security Policy stellt das Basisdokument bei der Entwicklung von
Security Policies dar. Sie ist die erste Policy die verfasst werden muss und umfasst
folgende Inhalte:

IT-Sicherheitsziele und —strategien

Organisation und Verantwortlichkeiten fur IT-Sicherheit
Risikoanalysestrategien, akzeptables Restrisiko und Risikoakzeptanz
Klassifizierung von Daten

Klassifizierung von IT-Anwendungen und IT-Systemen, Grundzlige der Business
Continuity Planung

Aktivitaten zur Uberprifung und Aufrechterhaltung der Sicherheit
Die Anzahl und Detailgenauigkeit der Systembezogenen Security Policies ist stark von

der UnternehmensgroRe abhéngig.

Weitere Policytpen (siehe auch Kapitel 5 fir Beispielpolicies):
VPN Security Policy, Remote Access Policy, Backup Policy, Wireless Network Policy,
Laptop Security Policy
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Problem: Kosten
Aufwand — Nutzen — Relation
A Nach Grundschutzhandbuch des BSI
100 %
maximal
hoch

2 |
5 mittel
=
(5]
2

niedrig

Aufwand

Eine vollkommene, hundertprozentige Sicherheit ist aber nicht zu erreichen. Dies wiirde
bedeuten dass absolut kein Ausfall moglich ist — alleine die Fehlerfreiheit von Software

kann nicht bewiesen werden, ebenso wie die Korrektheit eines Prozessordesigns.

Oft befinden sich Unternehmen (besonders kleine und mittlere) im untersten Bereich der
Kosten/Nutzen Relation. Als Argument wird meist ,,kein Budget* genannt, ohne dass die

Entscheider sich bewusst sind, welche Risiken sie eingehen.

Dabei ist der Aufwand, um ein mittleres Sicherheitsniveau zu erreichen im Vergleich
zum positiven Nutzen relativ gering. Meist l&sst sich durch die IT-Sicherheits ,,Basics*
ein adaquates Sicherheitsniveau erreichen. Dazu zahlen:

- gut konfigurierte Firewall

- durchgéngiger Viren/Spywareschutz

- regelméliige Datensicherung
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) Gesamtkosten
optimaler

Kostenpunkt

Kosten

Kosten durch mdgliche Schaden

Sicherheitsinvestitionen

[
»

ungeschitzt SicherheitsmaRnahmen sehr sicher

Oft steigen die Sicherheitsmalnahmen mit der GroRe des Unternehmens, da auch die
moglichen Kosten bei Systemausféallen hoher sind. Wird bei einem Firmenwachstum
nicht in IT-Sicherheit investiert steigen die potentiellen Risiken.

Wenn die Wirtschaftlichkeit von IT-Investitionen eine untergeordnete Rolle spielt
gelangen Unternehmen in den Bereich wo die Gesamtkosten wieder steigen. Dies kann
durch gesetzliche Vorgaben wie im Gesundheitswesen oder im militarischen Bereich
notig sein. Auch in Unternehmensbranchen wie dem Finanzwesen ist es aus

Imagegrunden wichtiger Risiken méglichst zu minimieren, unabhéngig von den Kosten.
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Sicherheitshandbiicher, Normen und Standards
» Qsterreichisches IT-Sicherheitshandbuch
deutsches IT-Grundschutzhandbuch

ISO 17799, 1ISO 27001

ISO 13335

Cobit

ITSec, Common Criteria

ISO/IEC 17799
Code of Practice for Information Security Management

Stellt eine Sammlung von Malnahmen bereit die dem Best-practice-Ansatz in der
Informationssicherheit gendigen.
Unterteilt in 10 Hauptkapitel:

Informationssicherheitspolitik Computer- und Netzwerkmanagement
Sicherheitsorganisation Zugangskontrolle

Klassifizierung und Wert-Uberwachung Systementwicklung und Wartung
Sicherheit beim Personal Geschéftskontinuitatsplanung

Physische und umgebungsbezogene Sicherheit  Erflillung der Verpflichtungen
Wesentliches Element: Risikomanagement

—>Behorden, Unternehmen, nicht fir Privatanwender
—>IT-Sicherheitsbeauftragter

ISO TR 13335

Guidelines on the Management of IT-Security
Part 1 (1996): Concepts and models for IT Security
Part 2 (1997): Managing and planning IT Security
Part 3 (1998): Techniques for the management of IT Security
Part 4 (2000): Selection of Safeguards
Part 5 (2001): Management Guidance on network security

—>Fihrungskréfte eines Unternehmens zur Planung des IT-Sicherheitsprozesses
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IT-Sicherheitsmanagement nach
Osterreichischem IT-Sicherheitshandbuch

Entwicklung einer organisationsweiten
IT-Sicherheitspolitik

Y

v
> Risikoanalyse

v
» Erstellung eines IT-Sicherheitskonzeptes

/
> Umsetzung des IT-Sicherheitsplans

y
-« IT-Sicherheit im laufenden Betrieb

Hier steht die Entwicklung einer organisationsweiten IT-Sicherheitspolitik, welche
auch als Corporate IT Security Policy bezeichnet wird, an erster Stelle und ist somit der
ausldsende Schritt des Prozesses.

Der Prozess basiert insbesondere auf den "Guidelines on the Management of IT Security
(GMITS), ISO/IEC 13335.

Aufgrund der organisationsweiten 1T-Sicherheitspolitik wird eine Risikoanalyse
durchgefuhrt um Risiken aufzuzeigen und sie auf ein akzeptables MaR zu reduzieren.
Dabei konnen verschiedene Methoden wie die detaillierte Risikoanalyse, der

Grundschutzansatz oder der kombinierte Ansatz angewendet werden.
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MakoSi Modell
Management komplexer Sicherheitsmechanismen
» Entwickelt an der technischen Universitat Darmstadt

» Ziel: Entwicklung von Softwarewerkzeugen, welche die Erstellung von
Security Policies flir Kooperationsszenarien von der Formulierung der
Anforderungen bis hin zur Konfiguration der IT-Infrastruktur
unterstitzen.

Entwickelt wurde das Modell von Projektpartnern an der technischen Universitat

Darmstadt und verschiedenen Fraunhofer Instituten.

Das Modell geht davon aus, dass Unternehmen ihre Sicherheitsanforderungen in Form
von Security Policies spezifiziert, welche fir das ganze Unternehmen,

Unternehmensteile oder Kooperationen gelten.

Ziel des Vorgehensmodells ist es, domanenubergreifende Zusammenarbeit zu realisieren
und die beteiligten Stakeholder von der Spezifikation bis zur Implementierung zu

unterstitzen.

Eine Doméne, im Makosi Modell auch Security Policy Domain genannt, ist dabei eine
Unterteilung um Ressourcen und Anwender bestimmten Gruppen mit &hnlichen

Sicherheitsanforderungen zuzuordnen.
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MakoSi Modell

Verbale Spezifikation von Security Policies

Kategorisierung von Sicherheitsrichtlinien
- Authentisierung

- Anwender -Attribut-Zuordnung
- Nachrichtenschutz

- Autorisierung

- Prifung und Monitoring

- Delegation

v
Bestimmung der Stakeholder

Y
Definition von Sicherheitsrichtlinien

n  Geltungsbereich festlegen (Stakeholder,
Ressourcen )

n  Risikoanalyse des Teilbereichs

n  Festlegung von Sicherheitszielen und
MaRnahmen

Zu Beginn steht die Kategorisierung anhand der Sicherheitsmechanismen:

Authentisierung — Definition der Authentisierungsprotokolle

Anwender-Attribut-Zuordnung — Festlegung, Uber welche Sicherheitsattribute ein
authentifizierte Anwender zu verfugen hat

Nachrichtenschutz — Definition von MaRnahmen zum Schutz auszutauschender
Geschaftsdaten, d. h. Authentizitat, Vertraulichkeit, Integritét etc.

Autorisierung — Definition, welche Anwender bzw. Anwendungen welche
Zugriffrechte auf Ressourcen in der verteilten Umgebung haben

Prifung und Monitoring — Festlegung, welche Events zu protokollieren sind

Delegation — Festlegung, ob und wie Benutzerprivilegien an Systeme weitergereicht
bzw. vererbt werden.

Die Definition der Sicherheitsrichtlinien soll unter Beachtung folgender Punkte erfolgen:

Angestrebtes Sicherheitsniveau
Beschaffungskosten

Administrations- und Wartungsaufwand
Benutzerfreundlichkeit

Skalierbarkeit

Investitionssicherheit
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Gemeinsamkeit verschiedener Modelle:
Deming-Kreis
* Managemet Gedankenmodell von William Edwards Deming
Mitte des 20. Jahrhunderts
* 4 Phasen: Plan-Do-Check-Act
» kontinuierlich sich wiederholender Kontrollprozess
* Grundlage fir:
— I1SO 17799
— IT-Grundschutzhandbuch

— IT-Sicherheitshandbuch
— MakoSi Modell

William Edwards Deming (* 14. Oktober 1900 in Sioux City, lowa; T 20. Dezember
1993 in Washington D.C.) war ein US-amerikanischer Physiker, Statistiker sowie
Wirtschaftspionier im Bereich des Qualitdtsmanagements. Er entwickelte ab den 1940er-
Jahren die prozessorientierte Sicht auf die Téatigkeiten eines Unternehmens, die spéter

auch Eingang in die diversen Qualitatsnormen und Qualitdtsmanagementlehren fand.

Besonders verbreitet sind die Ideen von Deming in Japan, wo sie ab Mitte des letzten

Jahrhunderts zur deutlichen Qulitéatssteigerung der Arbeitsprozesse geftihrt haben.
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Deming-Kreis

Geltungsbereich festlegen
Risikoanalyse
Festlegen von Sicherheitszielen
und Mafnahmen

Stindige

N )
Verbesserung

Korrigieren der \/Iumfe‘ll-l“?
ominn der tachnischan)
Kommunizieren

der Ergebnisse ““< —

\J Check /

organisatorischen
Uberwachung

Mafnahmen
RegelmaBige Reviews
Bewertung der verbleibenden Risiken

Bewertung der
Erfiillung der
Anforderungen |

Sowohl das IT-Sicherheitshandbuch als auch das Grundschutzhandbuch konnen als
Ausgangspunkt fir einen solchen PDCA-Zyklus gesehen werden. Sie bilden die
einzelnen Phasen von der Risikoanalyse iiber die MaRnahmen zur Uberwachung und

Restrisiko bis zur Aufrechterhaltung im laufenden Betrieb genau ab.

Im BS 7799-2 wird aufgrund des PDCA-Zyklus eine Erhéhung des Informations-
sicherheitsniveaus angestrebt.

Im Unterschied zu den Sicherheitshandbiichern ist beim BS 7799-2 der Fokus auf die
stetige Verbesserung des durchlaufenen Zyklus gelegt.

Aufgrund des BS 7799-2 wurde beim Makosi-Modell der Deming-Kreis zur Definition

von Security-Policies verwendet, mit besonderem Bezug auf die Plan Phase.
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Gemeinsamkeit verschiedener Modelle:

Risikoanalyse

» Ein Risiko ist die Mdglichkeit (Potential), dass eine
gegebene Bedrohung eine Schwachstelle ausnutzt und
einen Schaden anrichtet.

* Ein Risiko wird charakterisiert durch zwei Faktoren: Die
Wahrscheinlichkeit des Auftretens sowie seine
Auswirkung.

e R=EXS
Risiko = Eintrittswahrscheinlichkeit x Schadenshéhe

Fur adaquate IT Security Policies ist das Risikomanagement unumganglich, da erst durch
bestimmen der Risiken und Bedrohungen geeignete Malinahmen entworfen und
eingeleitet werden konnen. Die Risikoanalyse ist eigentlich ein Managementwerkzeug,
um Entscheidungen begriindet treffen zu kénnen. Dabei muss die Risikoanalyse immer

zu Beginn eines IT-Sicherheitsmanagementprozesses stehen.
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Prozessablauf bei der Risikoanalyse

Risikoanalyse

Identifizieren der
Risiken

!

Bewerten der
Risiken

'

Behandeln der
Risiken

!

Auswahl von
Malknahmen

Im ersten Schritt werden die Risiken identifiziert, welche sich durch verschiedene
Bedrohungen ergeben. Eine vollstandige Aufstellung aller Bedrohungen fir alle 1T-
Systeme wird selten mdglich sein, und ist meist auch zu umfangreich. Hilfestellung
hierbei geben Gefahrdungskataloge wir aus dem Grundschutzhandbuch welche die
wichtigsten Bedrohungsarten klassifizieren und somit eine Zuteilung zu den IT-

Systemen einfacher machen.

Beim Bewerten der Risiken gibt es mehrere Methoden, die bekanntesten sind die
Detaillierte Risikoanalyse, der Grundschutzansatz und der kombinierte Ansatz.
Dabei geht es in jeder Methode darum die Werte des Unternehmens festzustellen, das
Resultat wenn eine Bedrohung eintritt und den damit verbundenen Verlust. Dies kénnen
Datenverlust, nicht verfugbare IT-Systeme, unautorisierter Zugriff oder immaterielle

Werte wie Imageverlust oder reduziertes Kundenvertrauen sein.
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Behandlung von Risiken
* Bedrohungen akzeptieren: Das Risiko ist bekannt und
wird als solches ganzheitlich akzeptiert.
* Bedrohungen verringern: Das Risiko ist als zu hoch
eingestuft und muss verringert werden.

» Versichern gegen die Bedrohung: wenn wirtschaftliche
Mafl3nahmen nicht méglich sind oder
Eintrittswahrscheinlichkeit zu gering.

Bedrohungen akzeptieren: Auch diese Entscheidung muss schriftlich festgehalten

werden.

Bedrohungen verringern: Da R = E x S kann entweder die Eintrittswahrscheinlichkeit
(z.B. durch ausfallsichere Hardware) oder die entstehende Schadenshdhe (z.B. durch

angemessene Datensicherung) reduziert werden.

Versichern gegen die Bedrohung:
Hierzu zahlen unter anderem Feuer- und Diebstahlversicherungen oder Betriebsausfall-

versicherungen.
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Behandlung von Risiken

f
hoch
Risiko
T Akzeplanzlinie
] __‘-«‘__\ -4 identifizierte Risiken
=
£ ]
3 O
=
: O @
g l
B
=
w
gering
»
gering hach
Schadensausmali

Die identifizierten Risiken welche sich (ber der gedachten Risiko Akzeptanzlinie
befinden missen durch verschiedene Prozesse in den ,,griinen* Bereich Ubergefiihrt
werden. Dies kann durch eine der zuerst aufgefiihrten Risikobehandlungen erreicht

werden.

Vertikale Verschiebung = Verringerung der Eintrittswahrscheinlichkeit
z.B. durch redundante Hardwaresysteme, gut geschiitzte Netzwerke, passende Security

Policies
Horizontale Verschiebung = Verringerung des Schadensausmafes

z.B. durch Datensicherungen (ein Speichermedium wird immer noch mit gleicher
Wahrscheinlichkeit defekt, aber im Schadensfalls konne die Daten mit einigem
Zeitverlust wiederhergestellt werden), Hardware-Supportvertrage, Versicherungen

Schwierig ist die ,richtige” Auswahl von MaBnahmen um die geforderten Ziele zu
erreichen!  Einen umfangreichen  MaRnahmenkatalog bietet das deutsche
Grundschutzhandbuch [BSI05]
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Strategien der Risiko Analyse

» Detaillierte Risikoanalyse:
— GrolRer Aufwand — Wochen bis Monate
— Genaue Wertanalyse der bedrohten Objekte
— Ermitteln und bewerten der Einzelrisiken und des
Gesamtrisikos
» Grundschutzansatz

— Ziel ist es, den Aufwand fur die Erstellung eines IT-
Sicherheitskonzeptes angemessen zu begrenzen.

— Gefahren werden kategorisiert, keine detaillierte
Risikoanalyse

— Auswahl auf der Basis vorgegebener Kataloge. (IT-
Grundschutzhandbuches des BSI)

Als erste Strategie wird immer der Grundschutzansatz empfohlen, um rasch auf ein
mittleres Sicherheitsniveau zu kommen. Dies wird sowohl im &sterreichischen IT-
Sicherheitshandbuch als auch im deutschen Grundschutzhandbuch in dieser Form
angewandt. ‘

Eine detaillierte Risikoanalyse mit entsprechend grofiem Aufwand wird in KMUSs selten
umgesetzt. Ausnahmen sind Unternehmen welche z.B. einen 24x7 Betrieb mit wenigen

und kurzen Ausfallzeiten gewahrleisten missen.
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Strategien der Risiko Analyse

 Grundschutzansatz

— Schritt 1: Nachbildung eines IT-Systems oder
eines IT-Verbundes (Kombination mehrerer IT-
Systeme) durch vorhandene Bausteine
("Modellierung")

— Schritt 2: Soll-Ist-Vergleich zwischen vorhandenen
und empfohlenen Maflinahmen.

Der Grundschutzansatz wird besonders unter folgenden Umstéanden empfohlen [Sihb04]:

*Wenn feststeht, dass im betrachteten Bereich nur IT-Systeme mit niedrigem oder

mittlerem Schutzbedarf zum Einsatz kommen.

eFalls in einem Bereich (IT-System, Abteilung,...) noch keine oder offensichtlich zu
schwache SicherheitsmaBnahmen vorhanden sind, kann die Realisierung von
GrundschutzmaBnahmen dazu beitragen, rasch ein relativ gutes Niveau an IT Sicherheit

ZU erreichen.

*Als Teil eines umfassenden Risikoanalysekonzeptes ("kombinierter Ansatz")
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Strategien der Risiko Analyse
Schichten des IT-Grundschutzmodells nach BSI

Schicht 1: Ubergreifende Aspekte
I
Schicht 2: Infrastruktur
|
Schicht 3: IT-Systeme
I
Schicht 4: Netze
|
Schicht 5: IT-Anwendungen

Schicht 1 umfasst die Ubergreifenden IT-Sicherheitsaspekte, die fir samtliche oder
groBe Teile des IT-Verbunds gleichermalen gelten. (unter anderem IT-
Sicherheitsmanagement, Organisation, Datensicherungskonzept und
Virenschutzkonzept)

Schicht 2 befasst sich mit den baulich-technischen Gegebenheiten, in der Aspekte der
infrastrukturellen ~ Sicherheit zusammengefihrt werden. (Geb&ude, Serverraum,
Schutzschrank, hauslicher Arbeitsplatz)

Schicht 3 betrifft die einzelnen IT-Systeme des IT-Verbunds. Hier werden die IT-
Sicherheitsaspekte sowohl von Clients als auch von Servern, aber auch von Einzelplatz-
Systemen behandelt. (TK-Anlage, Laptop, Clients)

Schicht 4 betrachtet die Vernetzungsaspekte der IT-Systeme, die sich nicht auf
bestimmte IT-Systeme, sondern auf die Netzverbindungen und die Kommunikation
beziehen. (Heterogene Netze, Modems, Remote Access)

Schicht 5 schliellich beschaftigt sich mit den eigentlichen IT-Anwendungen, die im IT-
Verbund genutzt werden. (E-Mail, Webserver, Faxserver, Datenbanken)
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Bei der Erfassung werden die IT Komponenten durch vorhandene Bausteine im IT-

Grundschutzhandbuch modelliert, oder durch Kombination mehrerer IT-Systeme zu

Kleinunternehmen

IT-Sicherheitsprozess nach Grundschutzansatz
1. Erfassen der IT und IT Anwendungen

5PCs
2 Drucker
Internetanbindung ADSL, Router (NAT)

Nutzung des Internet erfolgt nur fir Emailverkehr und
Informationssuche.

MS Windows XP
MS Office 2003 (Word, Excel, Outlook)
lokal installierte Buchhaltungssoftware

einem IT-Verbund.

Nur so sind danach pauschalierte MaBRnahmen aus dem MalRnahmenkatalog auszuwéhlen

und umzusetzen.

Dies funktioniert bei den meisten Unternehmen welche Informations Technologie als

Prozessunterstiutzung verwenden (Buchaltung, Angebote,..). Bei spezialisierten IT

Unternehmen wird oft eine genaue Analyse notwendig sein um alle Komponenten und

deren Wichtigkeit zu erfassen.
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| Amendungsoeipele |

Kleinunternehmen
2. Schutzbedarfsfeststellung

Schutzbedarfskategorien

niedrig bis mittel Die Schadensauswirkungen sind begrenzt und
Uberschaubar.

hoch Die Schadensauswirkungen kénnen betréachtlich
sein.

sehr hoch Die Schadensauswirkungen kénnen ein
existentiell bedrohliches, katastrophales
Ausmal erreichen.

Es wird ermittelt, dass nur Schutzbedarfskategorien ,niedrig bis
mittel“ existieren. Dies spricht fur den Einsatz des Grundschutzansatzes.

Bei ermittelten Schutzbedarfskategorien ,,sehr hoch* wird die detaillierte Risikoanalyse

empfohlen, da man davon ausgehen kann dass vorgefertigte Bausteine das geforderte

Sicherheitsniveau nicht erreichen konnen.

Dies wére der kombinierte Ansatz, welcher beide Strategien und ihre Vorteile vereint.
Durch die Grundschutzanalyse wird Zeit und Kosten gespart, durch die detaillierte

Risikoanalyse werden hohe Sicherheitsrisiken reduziert.
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Kleinunternehmen

3. Basis-Sicherheitscheck nach Grundschutzhandbuch

Auswahl der vorhandenen Bausteine:

Ubergeordnete Aspekte

— B 1.4 Datensicherungskonzept

— B 1.6 Computer-Viren-Schutzkonzept

— B 1.13 IT-Sicherheitssensibilisierung und —schulung
IT-Systeme

— B 3.209 Client unter Windows XP

— B 3.301 Sicherheitsgateway (Firewall)
IT-Anwendungen

— B5.3 E-Mail

4. Soll-Ist Vergleich zwischen vorhandenen und
empfohlenen MalRnahmen

Nach BSI-Grundschutzhandbuch werden folgende flinf groRe Bausteine definiert:

«Ubergreifende Aspekte: Personal, Organisation,..
eInfrastruktur: Stromversorgung, WAN-Provider,..
*|IT-Systeme: TK-Anlage, DB-Server,..
*Netze: LAN, WAN, Remote Access,..

I T-Anwendungen: Buchhaltung, Datenbanken, E-Mail,..
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| Amendungsoeipele |

Kleinunternehmen

5. Erstellen eines IT-Sicherheitskonzeptes
» Dokumentieren des IT-Sicherheitsplans
* Auswahl von MalRnahmen
6. Umsetzen der Malinahmen laut Grundschutzhandbuch
* MalRnahmen, Sensibilisierung, Training
7. IT-Sicherheit im laufenden Betrieb
» Aufrechterhaltung des Sicherheitsniveau
* Change Management - Kreislauf schlief3t sich

Das Grundschutzhandbuch bietet auf Gber 2500 Seiten Mallnahmen zu den
kategorisierten Gefahrdungskatalogen an. Es wird regelméfig Uberarbeitet, kann aber der
schnellen Entwicklung neuer Technologien nicht sofort folgen. So ist unter anderem fur

Voice over IP noch keine Kategorisierung erfolgt.
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| Amendungsoespele |

IT Unternehmen - Security Policy
* Mittleres Unternehmen, ~20 Mitarbeiter
» Eigene Infrastruktur fir Entwicklung
* Kunden-Infrastruktur: www/mail/server housing
* WLAN, Laptops, externe Mitarbeiter, VPN, ...

» Besonderer Fokus soll auf die Verfligbarkeit von
Kundensystemen liegen.

- Das besondere bei diesem Beispiel ist, dass IT Infrastruktur nicht nur unterstiitzend
sondern als Unternehmenswert gesehen wird. Kommt es zu l&angeren Ausfallen oder

Datenverlust hat dies sofortige Wirkung auf den Output des Unternehmens.

Jeder Ausfall, auch wenn er noch so kurz ist, schadet dem Image. Hier muss die
Gratwanderung zwischen bezahlbaren redundanten Systemen und Ausfallsicherheit

gelingen.
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IT Unternehmen - Security Policy

IT-Sicherheitsprozess nach IT-Sicherheitshandbuch mit
detaillierter Risikoanalyse

1. Abgrenzung des Analysebereiches, Identifikation der
bedrohten Objekte:

* ASP Hosting fur Kunden, bestehend aus
e Server: pro Kundeninstallation ein Webserver, zwei Datenbankserver
» Netzwerk: redundante Internetleitung, LAN
e Infrastruktur: Klimatisierung, Strom, Zugangssicherheit

2. Wertanalyse

»  Gesamtwert fir Kunden bei Ausfall pro Stunde, 100 aktiven
Benutzern: 100 x 15€ = 1500 €
+ Imageverlust Lieferant & Kunde, Umsatzverlust Kunde ...

Schritt 2: Wertanalyse

In diesem Schritt wird der Wert der bedrohten Objekte ermittelt. Die Wertanalyse

umfasst im Einzelnen:

die Festlegung der Bewertungsbasis fur Sachwerte

die Festlegung der Bewertungsbasis fiir immaterielle Werte
die Ermittlung der Abh&ngigkeiten zwischen den Objekten

die Bewertung der bedrohten Objekte

Als Basis flr die Wertanalyse zahlen zum Beispiel Vertrage mit Kunden, Pénalen oder

Reaktionszeiten .
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IT Unternehmen - Security Policy
3. Bedrohungsanalyse

Bedrohung Eintrittswahr-
scheinlichkeit

Hohere Gewalt (Blitzschlag, Feuer, Erdbeben...) 0
Organisatorische Mangel (bei Wartung, Datensicherung, ..) 1
Menschliche Fehlhandlungen (Fahrlassigkeit, ..) 1
Technisches Versagen (defekte Datentrager, Softwarefehler) | 2
Vorsétzliche Handlungen (Viren, Manipulation, ..) 1

4. Schwachstellenanlyse
e Mangelnder baulicher Schutz des Serverraums
* Mangelnde Trennung von Stromkreisen

Als Einteilungsschema fiir die Eintrittswahrscheinlichkeit bewahrt haben sich hier etwa
drei- bis funfteilige Skalen, wie beispielsweise:

* 4: sehr haufig

* 3: hdufig

* 2: mittel

* 1: selten

* 0: sehr selten

Diese allgemeinen Bedeutungen der Skalenwerte sind fur den spezifischen
Anwendungsbereich zu konkretisieren. Im Allgemeinen werden sie in "Anzahl pro
Zeiteinheit" angegeben. Sie sollten so festgelegt werden, dass die Bedeutung der Ziffern
von 0 bis 4 gleichmaRig zunimmt.

Beispiel:

* 4: einmal pro Minute
* 3. einmal pro Stunde
* 2: einmal pro Tag
* 1. einmal pro Monat
* 0: einmal im Jahr

Es kann durchaus sinnvoll oder sogar erforderlich sein, fiir verschiedene Anwendungs-

bereiche unterschiedliche Auslegungen der Werteskala zu definieren.
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IT Unternehmen - Security Policy

5. ldentifikation bestehender SicherheitsmalRnahmen

« Datensicherungskonzept, Anti-Virus MalRBhahmen,
Web/Datenbankserver-Ausfallkonzept

6. Risikobewertung anhand von Schadensausmalf3 und
Eintrittswahrscheinlichkeit
* Nicht akzeptierbare Risiken:
Ausfall eines Webservers oder Datenbankservers
Unzuverlassige Stromversorgung
7. Auswahl von MalRnahmen
Zur Erhdhung der Verfugbarkeit von Webservern:
—>Einsatz virtueller Server als Backupsystem

Der Einsatz virtueller Server wurde aus folgenden Grinden gewahlt:

» Kosteneffektiv und wirtschaftlich, keine Anschaffung von Hardware notwendig da

ein Server fir Virtualisierung bereits besteht.
» Know-How ist vorhanden
* In einem kurzen Zeitraum (einige Wochen) umsetzbar

Verwendet werden virtuelle Server in diesem Fall fur die externen Webserver. Dazu
muss der Inhalt der aktiven Servers (wie HTML oder PHP Files) am virtuellen abgelegt
werden. Man muss auch dafiir sorgen, dass Aktualisierungen des Echtsystems auch am

virtuellen Ausfallsystem durchgefiihrt werden.
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IT Unternehmen - Security Policy

8. Webserver Failover Security Policy

1. Zweck

Die Webserver Failover Security Policy soll ein Ausfallsystem fiur jede ASP
Kundeninstallation garantieren um bei einem Webserverausfall ein
Ersatzsystem zur Verfligung zu haben.

2. Wirkungsbereich

Die Policy gilt fir alle von Kunden aktiv genutzten Webserver.
3. Besitzer

Zustandig fur Aktualisierungen und Anderungen der Policy ist ...
4. Policy Statement

Zu virtualisieren sind folgende Systeme: Webserverl, Webserver2

Die Virtuellen Systeme werden am Server Virtuall in Betrieb genommen.
Nach jedem Webserver Update muss das Virtuelle Image aktualisiert werden.

Genaue Details, wie das Policy Statement umzusetzen ist, werden in den Policy

Procedures beschrieben.

In diesem Fall z.B., mit welchen Parametern das virtuelle Image erstellt werden muss,

wie die Virtualisierungssoftware korrekt verwendet werden soll.

Virtualisierung bendtigt natiirlich mehr Systemressourcen als ein Betriebssystem,
welches direkt auf der Hardware lauft. Besonders bei Installationen wo keine dauernde,
hohe Auslastung vorhanden ist macht Virtualisierung aus Effizienzgrunden Sinn. Auch
bei Testumgebungen ist Virtualisierung von Vorteil, da Virtuelle Images im Vergleich
zu einem kompletten Serversetup schneller und kostenginstiger verwendet werden

kdnnen.
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Aktivitaten im IT-Sicherheitshandbuch

- Entwicklung einer organisationsweiten
IT-Sicherheitspolitik

\
Risikoanalyse

Detaillisrte Grundschutz- Kombinierter
Risikoanalyse Ansatz Ansatz
y Y

- Erstellung eines IT-Sicherheitskonzeptes

Auswahl von Malinahmen

Risikoakzeptanz

Entwicklung IT-Systemsicher heitspolitiken

IT-Sicherheitsplan

Umsetzung des IT-Sicherheitsplans

Mafinahmen I Sensibilisierung I Training

Akkreditierun;

IT-Sicherheit im laufenden Betrieb

Betrieb Aufrechterhaltung des Sicherheitsniveaus

- Change Management

Reaktion auf sicherheitsrelevante Ereignisse

Diese Grafik zeigt die Aktivitdten im Rahmen des IT-Sicherheitsmanagements wie sie
im Osterreichischen 1T-Sicherheitshandbuch beschrieben sind. Das Handbuch geht auf
die einzelnen Aktivitdten und deren eventuelle Rickkopplungen genau ein. Im
Unterschied zum deutschen Grundschutzhandbuch werden keine MaRnahmenkataloge

angefihrt.

Im Bereich der offentlichen Verwaltung ist die Etablierung dieses Prozesses auf

Ressortebene verbindlich.

Dies ist noch einmal der Ablauf wie er in den Beispielen der Folien bis jetzt behandelt

wurde. Er dient als Uberblick und Zusammenfassung der Ablaufe.
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| zwammemessng |

» eine Security Policy wird als schriftliches Dokument
erstellt und bildet die Grundlage des IT-
Sicherheitsmanagements

» Security Policies legen Leitlinien fest, schreiben aber
keine Implementierungen vor

» Policies werden offiziell in Kraft gesetzt und
verabschiedet

« Jeder Mitarbeiter muss Kenntnis Uber die wichtigsten
Inhalte der fur ihn zutreffenden Security Policies haben

 Policies sollten so einfach wie mdgliche gehalten
werden, komplizierte und lange Dokumente wirken eher
abschreckend
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| owidungund itz von SecuyPoloes |

Vielen Dank fir
ihre Aufmerksamkeit!

Stefan Klement
klement@ebit.at

Diese Folie kann vom Vortragenden angepasst werden.
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7 Zusammenfassung

Die in der Literatur vorkommenden Modelle zur Umsetzung von IT-Sicherheit zeigen, dass
dies ein komplexer Prozessablauf ist. Kern ist jeweils die Corporate IT Security Policy mit
ihren systembezogenen Policies fur die einzelnen Bereiche. Eine wichtige Basisvorrausetzung
zur erfolgreichen Umsetzung von Security Policies ist die baldige, klare Definition des IT-
Sicherheitsprozesses und die personellen Zustdndigkeiten. Damit ist eine Unterstiitzung der
Geschaftsfuhrung oder des oberen Managements wichtig, um die bendtigte Akzeptanz fir IT-

Sicherheit und die Security Policies zu erreichen.

Eine Herausforderung, und gesetzlich nicht geregelt oder vorgeschrieben, ist beim IT Security
Prozess die Entscheidung, wie viel in IT Sicherheit investiert werden soll (muss), um die
Geschaftstatigkeit zu sichern. Hierzu gibt es keine genauen Regeln oder Gesetze. Klar ist
momentan nur (durch verschiedene Gerichtsurteile), dass die Geschaftsfihrung fur IT
Sicherheit nach ,aktuellem Stand der Technik” zu sorgen hat. Dies betrifft heute
Antivirussoftware, Firewall und Datensicherung. Viele weitere MaRnahmen, wie auch das
Erstellen detaillierter IT Security Policies, wiirden die IT Sicherheit erhfhen, scheitern aber

oft am Aufwand oder den Kosten.
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9 Glossar

Availability

Verfugbarkeit

Confidentiality

Vertraulichkeit, Schutz vor unautorisiertem Zugriff.

Corporate IT
Security Policy

Unternehmensweite IT Sicherheitsrichtlinie, von Managementebene
beauftragt und in Kraft gesetzt.

Detection Angriffserkennung und Reaktion.

Enforcement Durchsetzung einer Policy indem fiir VerstoRe (beabsichtigte oder
grob fahrlassige Handlungen) Strafaktionen definiert werden.

Integrity Integritat

Intrusion Detection
System

Ein Programm das der Erkennung von Angriffen auf ein
Computersystem oder Computernetz dient.

KMU Kleine und mittlere Unternehmen ist die Bezeichnung fir
Unternehmen des Mittelstandes.

Malware Bosartiger Code, Uberbegriff fiir Viren, Wiirmer und Trojanische
Pferde

Prevention Pravention, Vorsorge gegen mogliche Sicherheitsschwachstellen und
Angriffe.

Recovery Wiederherstellung nach einem Sicherheitsvorfall.

Return On Der ROI ist eine Renditekennzahl fur die Gesamtkapitalrentabilitat. Er

Investment errechnet sich als Quotient aus dem Periodengewinn und
Kapitaleinsatz.

Security Objectives | IT - Sicherheitskriterien

Security Policy

IT-Sicherheitspolitik, IT-Sicherheitsleitlinie. Dokumente welche
Regeln enthalten, die festlegen was erlaubt ist und was nicht um
Informationssicherheit zu definieren.

Social Engineering

Bezeichnet das Erlangen vertraulicher Informationen durch
Anndherung an Geheimnistrager mittels gesellschaftlicher Kontakte.
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1997-1999

seit Juni 2000

Berufserfahrung
Sony DADC Austria AG — CD Erzeugung, Anif
Betreuung der Netzwerkinfrastruktur

Schulungstétigkeiten am WiFi Linz
Betreuung von IT-Infrastruktur mehrerer Unternehmen, Linz

Ebit GmbH - Hersteller von CRM Standardsoftware fur Call und
Customer Care Center, Linz

Tatigkeit im Projektmanagement, IT-Services, Konzeption und
Betreuung IT-Infrastruktur, Sicherheits- und Notfallkonzepte

Zusatzliches

Sprachkenntnisse:
Englisch

Fuhrerschein:
Gruppe B

Linz, am 13. November 2006
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