1999 der Bellagen zu den Stenographischen Protokollen des Nationalrates XX. GP

Nachdruck vom 30. 7. 1999

Regierungsvorlage

Bundesgesetz Giber elektronische Signaturen (Signaturgesetz — SigG)

Der Nationalrat hat beschlossen:
1. Abschnitt
Gegenstand und Begriffsbestimmungen
Gegenstand und Anwendungsbereich

8§ 1. (1) Dieses Bundesgesetz regelt den rechtlichen Rahmen fur die Erstellung und Verwendung
elektronischer Signaturen sowie fir die Erbringung von Signatur- und Zertifizierungsdiensten.

(2) Dieses Bundesgesetz ist auch anzuwenden in geschlossenen Systemen, sofern deren Teilnehmer
dies vereinbart haben, sowie im offenen elektronischen Verkehr mit Gerichten und anderen Behorden,
sofern durch Gesetz nicht anderes bestimmt ist.

Begriffsbestimmungen

§ 2. Im Sinn dieses Bundesgesetzes bedeuten

1. elektronische Signatur: elektronische Daten, die anderen elektronischen Daten beigefligt oder
mit diesen logisch verknipft werden und die der Authentifizierung, also der Feststellung der
Identitét des Signators, dienen;

2. Signator: eine natlrliche Person, der Signaturerstellungsdaten und die entsprechenden
Signaturprifdaten zugeordnet sind und die entweder im eigenen oder im fremden Namen eine
elektronische Signatur erstellt, oder ein Zertifizierungsdiensteanbieter, der Zertifikate fur die
Erbringung von Zertifizierungsdiensten verwendet;

3. sichere elektronische Signatur: eine elektronische Signatur, die
a) ausschliefllich dem Signator zugeordnet ist,

b) die Identifizierung des Signators ermdglicht,

¢) mit Mitteln erstellt wird, die der Signator unter seiner aleinigen Kontrolle halten kann,

d) mit den Daten, auf die sie sich bezieht, so verknipft ist, dal? jede nachtrégliche Verénderung
der Daten festgestellt werden kann, sowie

€) auf einem qualifizierten Zertifikat beruht und unter Verwendung von technischen Kompo-
nenten und Verfahren, die den Sicherheitsanforderungen dieses Bundesgesetzes und der auf
seiner Grundlage ergangenen Verordnungen entsprechen, erstellt wird,;

4. Signaturerstellungsdaten: einmalige Daten wie Codes oder private Signaturschliissel, die vom
Signator zur Erstellung einer elektronischen Signatur verwendet werden;

5. Signaturerstellungseinheit: eine konfigurierte Software oder Hardware, die zur Verarbeitung der
Signaturerstellungsdaten verwendet wird;

6. Signaturpriifdaten: Daten wie Codes oder 6ffentliche Signaturschliissel, die zur Uberpriifung
einer elektronischen Signatur verwendet werden;

7. Signaturprifeinheit: eine konfigurierte Software oder Hardware, die zur Verarbeitung der
Signaturprifdaten verwendet wird;

8. Zertifikat: eine elektronische Bescheinigung, mit der Signaturprifdaten einer bestimmten
Person zugeordnet werden und deren Identitét bestétigt wird;

9. qualifiziertes Zertifikat: ein Zertifikat, das die Angaben des §5 enthdlt und von einem den
Anforderungen des § 7 entsprechenden Zertifizierungsdiensteanbieter ausgestellt wird;
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10. Zertifizierungsdiensteanbieter: eine natrliche oder juristische Person oder eine sonstige rechts-
féhige Einrichtung, die Zertifikate ausstellt oder andere Signatur- und Zertifizierungsdienste
erbringt;

11. Signatur- und Zertifizierungsdienste: die Bereitstellung von Signaturprodukten und -verfahren,
die Ausstellung, Erneuerung und Verwaltung von Zertifikaten, Verzeichnis-, Widerrufs-, Regis-
trierungs- und Zeitstempel dienste sowie Rechner- und Beratungsdienste im Zusammenhang mit
€l ektronischen Signaturen;

12. Zeitstempeldienst: eine elektronisch signierte Bescheinigung eines Zertifizierungsdienstean-
bieters, dal? bestimmte elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen sind.

2. Abschnitt
Rechtser heblichkeit elektronischer Signaturen
Allgemeine Rechtswirkungen

§ 3. (1) Im Rechts- und Geschéftsverkehr kdnnen Signaturverfahren mit unterschiedlichen Sicher-
heitsstufen und unterschiedlichen Zertifikatsklassen verwendet werden.

(2) Die rechtliche Wirksamkeit einer elektronischen Signatur und deren Verwendung als Beweis-
mittel konnen nicht allein deshalb ausgeschlossen werden, weil die elektronische Signatur nur in
elektronischer Form vorliegt, weil sie nicht auf einem qualifizierten Zertifikat oder nicht auf einem von
einem akkreditierten Zertifizierungsdiensteanbieter ausgestellten qualifizierten Zertifikat beruht oder
weil sie nicht unter Verwendung von technischen Komponenten und Verfahren im Sinn des § 18 erstellt
wurde.

Besondere Rechtswirkungen

8 4. (1) Eine sichere elektronische Signatur erflillt das rechtliche Erfordernis einer eigenhandigen
Unterschrift, insbesondere der Schriftlichkeit im Sinn des § 886 ABGB, sofern durch Gesetz oder
Partei envereinbarung nicht anderes bestimmt ist.

(2) Eine sichere elektronische Signatur entfaltet nicht die Rechtswirkungen der Schriftlichkeit im
Sinn des § 886 ABGB bei

1. Rechtsgeschéften des Familien- und Erbrechts, die an die Schriftform oder ein strengeres
Formerfordernis gebunden sind,

2. anderen Willenserkldrungen oder Rechtsgeschéften, die zu ihrer Wirksamkeit an die Form einer
offentlichen Beglaubigung, einer gerichtlichen oder notariellen Beurkundung oder eines
Notariatsakts gebunden sind,

3. Willenserklérungen, Rechtsgeschéften oder Eingaben, die zu ihrer Eintragung in das
Grundbuch, das Firmenbuch oder ein anderes offentliches Register einer offentlichen
Beglaubigung, einer gerichtlichen oder notariellen Beurkundung oder eines Notariatsakts
bedirfen, und

4. einer Burgschaftserklarung (8 1346 Abs. 2 ABGB).

(3) Die Bestimmung des § 294 ZPO Uber die Vermutung der Echtheit des Inhalts einer unter-
schriebenen Privaturkunde ist auf elektronische Dokumente, die mit einer sicheren elektronischen
Signatur versehen sind, anzuwenden.

(4) Die Rechtswirkungen der Abs. 1 und 3 treten nicht ein, wenn nachgewiesen wird, daid die
Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen nicht eingehalten oder die zur Einhaltung dieser Sicherheitsanforderungen getroffenen
Vorkehrungen kompromittiert wurden.

Qualifizierte Zertifikate

85. (1) Ein qualifiziertes Zertifikat hat zumindest folgende Angaben zu enthalten:
1. den Hinweis darauf, daf3 es sich um ein qualifiziertes Zertifikat handelt,
2. den unverwechselbaren Namen des Zertifizierungsdiensteanbieters und den Staat seiner
Niederlassung,
3. den Namen des Signators oder ein Pseudonym, das al's solches bezeichnet sein mul3,
4. gegebenenfalls auf Verlangen des Zertifikatswerbers Angaben Uber eine Vertretungsmacht oder
eine andere rechtlich erhebliche Eigenschaft des Signators,
5. die dem Signator zugeordneten Signaturprifdaten,
6. Beginn und Ende der Guiltigkeit des Zertifikats,
7. die eindeutige Kennung des Zertifikats,
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8. gegebenenfalls eine Einschrankung des Anwendungsbereichs des Zertifikats und
9. gegebenenfalls eine Begrenzung des Transaktionswerts, auf den das Zertifikat ausgestellt ist.

(2) Auf Verlangen des Zertifikatswerbers kdnnen weitere rechtlich erhebliche Angaben in das
qualifizierte Zertifikat aufgenommen werden.

(3) Ein qualifiziertes Zertifikat mufld mit der sicheren elektronischen Signatur des Zertifizierungs-
diensteanbieters versehen sein.

3. Abschnitt
Zertifizierungsdiensteanbieter
Tatigkeit der Zertifizierungsdiensteanbieter

§6. (1) Die Aufnahme und die Auslibung der Tétigkeit eines Zertifizierungsdiensteanbieters
bediirfen keiner gesonderten Genehmigung.

(2) Ein Zertifizierungsdiensteanbieter hat die Aufnahme seiner Tétigkeit unverziglich der
Aufsichtsstelle (8§ 13) anzuzeigen. Er hat der Aufsichtsstelle spéatestens mit Aufnahme der Téatigkeit oder
bei Anderung seiner Dienste ein Sicherheitskonzept sowie ein Zertifizierungskonzept fiir jeden von ihm
angebotenen Signatur- und Zertifizierungsdienst samt den verwendeten technischen Komponenten und
Verfahren vorzulegen.

(3) Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signaturverfahren bereitstellt, hat
in seinem Sicherheitskonzept die Einhaltung der Sicherheitsanforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen darzul egen.

(4) Ein Zertifizierungsdiensteanbieter hat die im Sicherheits- und im Zertifizierungskonzept darge-
legten Angaben sowohl bei der Aufnahme al's auch wéahrend der Ausiibung seiner Tatigkeit zu erfillen.

(5) Ein Zertifizierungsdiensteanbieter hat ale Umsténde, die eine ordnungsgemél3e und dem
Sicherheits- sowie dem Zertifizierungskonzept entsprechende Tétigkeit nicht mehr ermdglichen, unver-
zuglich der Aufsichtsstelle anzuzeigen.

(6) Stellt ein Zertifizierungsdiensteanbieter Zertifikate aus, so hat er im Sicherheitskonzept darzu-
legen, ob und gegebenenfalls in welcher Form Verzeichnis- und Widerrufsdienste geftihrt werden.

(7) Ein von der Aufsichtsstelle ausgestelltes Zertifikat fur Zertifizierungsdiensteanbieter darf von
diesen nur fur die Erbringung von Zertifizierungsdiensten verwendet werden.

Zertifizierungsdiensteanbieter fur qualifizierte Zertifikate

8 7. (1) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, hat

1. die erforderliche Zuverlassigkeit fur die von ihm bereitgestellten Signatur- oder Zertifizierungs-
dienste aufzuweisen,

2. den Betrieb eines schnellen und sicheren Verzeichnisdienstes sowie eines unverziiglichen und
sicheren Widerrufsdienstes sicherzustellen,

3.in qualifizierten Zertifikaten sowie fir Verzeichnis- und Widerrufsdienste qualitétsgesicherte
Zeitangaben (Zeitstempel) zu verwenden und jedenfalls sicherzustellen, dal3 der Zeitpunkt der
Ausstellung und des Widerrufs eines qualifizierten Zertifikats bestimmt werden kann,

4. anhand eines amtlichen Lichtbildausweises die Identitét und gegebenenfalls besondere rechtlich
erhebliche Eigenschaften der Person, fur die ein qualifiziertes Zertifikat ausgestellt wird, zuver-
lassig zu Uberprifen,

5. zuverldssiges Personal mit den fur die bereitgestellten Dienste erforderlichen Fachkenntnissen,
Erfahrungen und Qualifikationen, insbesondere mit Managementfahigkeiten sowie mit Kennt-
nissen der Technologie elektronischer Signaturen und angemessener Sicherheitsverfahren, zu
beschéftigen und geeignete Verwaltungs- und Managementverfahren, die anerkannten Normen
entsprechen, einzuhalten,

6. Uber ausreichende Finanzmittel zu verfligen, um den Anforderungen dieses Bundesgesetzes und
der auf seiner Grundlage ergangenen Verordnungen zu entsprechen, sowie durch Eingehen
einer Haftpflichtversicherung mit einer Versicherungssumme von mindestens 56 000 000 S je
Versicherungsfall Vorsorge dafir zu treffen, dal3 Schadenersatzanspriiche befriedigt werden
kénnen,

7. alle maf3geblichen Umsténde ber ein qualifiziertes Zertifikat wahrend eines fur den Verwen-
dungszweck angemessenen Zeitraums — gegebenenfalls auch elektronisch — aufzuzeichnen,
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sodal3 insbesondere in gerichtlichen Verfahren die Zertifizierung nachgewiesen werden kann,
sowie

8. Vorkehrungen dafir zu treffen, dald die Signaturerstellungsdaten der Signatoren weder vom
Zertifizierungsdiensteanbieter noch von Dritten gespeichert oder kopiert werden kdnnen.

(2) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, hat fir die Signatur-
und Zertifizierungsdienste sowie flr die Erstellung und Speicherung von Zertifikaten vertrauenswirdige
Systeme, Produkte und Verfahren, die vor Veranderungen geschiitzt sind und fur die technische und
kryptographische Sicherheit sorgen, zu verwenden. Er hat insbesondere geeignete Vorkehrungen dafir
zu treffen, dald Signaturerstellungsdaten geheim gehalten werden, da® Daten fUr qualifizierte Zertifikate
nicht unerkannt gefélscht oder verfél scht werden kdnnen und dalf? diese Zertifikate nur mit Zustimmung
des Signators offentlich abrufbar sind. Fir die Bereitstellung von Signaturerstellungsdaten sowie fir die
Erstellung und Speicherung von qualifizierten Zertifikaten sind technische Komponenten und
Verfahren, die den Anforderungen des 8§ 18 entsprechen, zu verwenden.

(3) Signaturerstellungsdaten der Zertifizierungsdiensteanbieter sind vor unbefugtem Zugriff zu
sichern.

(4) Fur sichere elektronische Signaturen kann das Vorliegen der Voraussetzungen der Abs. 1 bis 3
im Rahmen der freiwilligen Akkreditierung (8 17) bescheinigt werden.

(5) Stellt der Zertifizierungsdiensteanbieter ein sicheres elektronisches Signaturverfahren bereit, so
mui3 der Umstand, dal3 es sich um eine sichere elektronische Signatur handelt, im Zertifikat oder in
einem elektronisch jederzeit allgemein zuganglichen Verzeichnis aufscheinen.

(6) Auf Ersuchen von Gerichten oder anderen Behorden hat ein Zertifizierungsdiensteanbieter die
Prifung der auf seinen qualifizierten Zertifikaten beruhenden sicheren Signaturen vorzunehmen.

Ausstellung qualifizierter Zertifikate

8 8. (1) Ein Zertifizierungsdiensteanbieter hat die Identitét von Personen, denen ein qualifiziertes
Zertifikat ausgestellt werden soll, anhand eines amtlichen Lichtbildausweises zuverldssig festzustellen.
Er hat die Zuordnung bestimmter Signaturprifdaten zu dieser Person durch ein qualifiziertes Zertifikat
zu bestétigen.

(2) Das Verlangen auf Ausstellung eines qualifizierten Zertifikats kann auch bei einer im Auftrag
des Zertifizierungsdienstanbieters tétigen anderen Stelle eingebracht werden, die die Uberprifung der
Identitét des Zertifikatswerbers vorzunehmen hat.

(3) Ein Zertifizierungsdiensteanbieter hat nach Maf3gabe des Zertifizierungskonzepts auf Verlangen
des Zertifikatswerbers Angaben Uber seine Vertretungsmacht oder eine andere rechtlich erhebliche
Eigenschaft in das qualifizierte Zertifikat aufzunehmen, sofern ihm oder einer anderen Stelle (Abs. 2)
diese Umstande zuverléssig nachgewiesen werden.

(4) Ein Zertifizierungsdiensteanbieter kann nach Maligabe des Zertifizierungskonzepts auf
Verlangen des Zertifikatswerbers im Zertifikat anstett des Namens des Signators ein Pseudonym
angeben. Das Pseudonym darf weder anstof3ig noch offensichtlich zur Verwechslung mit Namen oder
Kennzeichen geeignet sein.

Widerruf von Zertifikaten

8 9. (1) Ein Zertifizierungsdiensteanbieter hat ein Zertifikat unverziglich zu widerrufen, wenn
1. der Signator oder ein im Zertifikat genannter Machtgeber dies verlangt,
2. der Zertifizierungsdiensteanbieter Kenntnis vom Ableben des Signators oder sonst von der
Anderung im Zertifikat bescheinigter Umstande erlangt,
3. das Zertifikat auf Grund unrichtiger Angaben erwirkt wurde,
4. der Zertifizierungsdiensteanbieter seine Tétigkeit einstellt und seine Verzeichnis- und
Widerrufsdienste nicht von einem anderen Zertifizierungsdiensteanbieter ibernommen werden,
5. die Aufsichtsstelle gemal3 § 14 den Widerruf des Zertifikats anordnet oder
6. die Gefahr einer mif3bréuchlichen Verwendung des Zertifikats besteht.

(2) Kdnnen die in Abs. 1 genannten Umsténde nicht sofort zweifelsfrei festgestellt werden, so hat
der Zertifizierungsdiensteanbieter das Zertifikat jedenfalls unverziiglich zu sperren.

(3) Die Sperre und der Widerruf missen den Zeitpunkt enthalten, ab dem sie wirksam werden. Eine
rickwirkende Sperre oder ein rlUckwirkender Widerruf ist unzuldssig. Der Signator bzw. sein
Rechtsnachfolger ist von der Sperre oder dem Widerruf unverziiglich zu verstandigen.
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(4) Ein Zertifizierungsdiensteanbieter hat ein elektronisch jederzeit allgemein zugéangliches Ver-
zeichnis der gesperrten und der widerrufenen qualifizierten Zertifikate zu fuhren.

(5) Die Aufsichtsstelle hat die von ihr fir den Zertifizierungsdiensteanbieter ausgestellten
Zertifikate unverziglich zu widerrufen, wenn
1. dem Zertifizierungsdiensteanbieter die Ausiibung seiner Tétigkeit untersagt wird und seine
Verzeichnis- und Widerrufsdienste nicht von einem anderen Zertifizierungsdiensteanbieter
Ubernommen werden oder
2. der Zertifizierungsdiensteanbieter seine Tétigkeit einstellt und seine Verzeichnis- und
Widerrufsdienste nicht von einem anderen Zertifizierungsdiensteanbieter ibernommen werden.

Zeitstempeldienste

§10. Stellt ein Zertifizierungsdiensteanbieter Zeitstempeldienste bereit, so hat er im Sicherheits-
und im Zertifizierungskonzept die ndheren Angaben darzulegen. Fur sichere Zeitstempeldienste sind
technische Komponenten und Verfahren zu verwenden, die die Richtigkeit und Unverfélschtheit der
Zeitangabe sicherstellen und den Anforderungen des § 18 entsprechen.

Dokumentation

§ 11. (1) Ein Zertifizierungsdiensteanbieter hat die Sicherheitsmal3nahmen, die er zur Einhaltung
dieses Bundesgesetzes und der auf seiner Grundlage ergangenen Verordnungen getroffen hat, sowie das
Ausstellen und gegebenenfalls die Sperre und den Widerruf von Zertifikaten zu dokumentieren. Dabei
missen die Daten und ihre Unverfalschtheit sowie der Zeitpunkt ihrer Aufnahme in das
Protokollierungssystem jederzeit nachprifbar sein.

(2) Auf Ersuchen von Gerichten oder anderen Behtrden hat ein Zertifizierungsdiensteanbieter die
Dokumentation nach Abs. 1 auszufolgen.

Einstellung der Tétigkeit

§ 12. Ein Zertifizierungsdiensteanbieter hat die Einstellung seiner Tétigkeit unverziglich der Auf-
sichtsstelle anzuzeigen. Weiters hat er dieim Zeitpunkt der Einstellung seiner Tétigkeit gultigen Zertifi-
kate zu widerrufen oder dafir Sorge zu tragen, dal3 zumindest seine Verzeichnis- und Widerrufsdienste
von einem anderen Zertifizierungsdiensteanbieter Ubernommen werden. Die Signatoren sind von der
Einstellung der T&tigkeit sowie vom Widerruf oder der Ubernahme unverziiglich zu verstandigen. Auch
im Fall des Widerrufs der Zertifikate hat der Zertifizierungsdiensteanbieter sicherzustellen, daf3 die
Widerrufsdienste weitergefiihrt werden; kommt er dieser Verpflichtung nicht nach, so hat die Aufsichts-
stelle fur die WeiterfUhrung der Widerrufsdienste auf Kaosten des Zertifizierungsdiensteanbieters Sorge
Zu tragen.

4. Abschnitt
Aufsicht
Aufsichtsstelle

§813. (1) Aufsichtsstelle ist die Telekom-Control-Kommission (8 110 TKG). Ihr obliegt die
laufende Aufsicht Uber die Einhaltung der Bestimmungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen  Verordnungen sowie die Ausstellung von  Zertifikaten  fir
Zertifizierungsdiensteanbieter.

(2) Die Aufsichtsstelle hat insbesondere
1. die Umsetzung der Angaben im Sicherheits- und im Zertifizierungskonzept zu Uberprifen,
2. im Fall der Bereitstellung sicherer elektronischer Signaturen die Verwendung geeigneter techni-
scher Komponenten und Verfahren (8 18) zu Uberwachen,
3. Zertifizierungsdiensteanbieter nach § 17 zu akkreditieren und
4. die organisatorische Aufsicht Uber Bestatigungsstellen (8§ 19) durchzufihren.

(3) Auf die Ausstellung von Zertifikaten fur Zertifizierungsdiensteanbieter sind die Vorschriften fir
die Ausstellung von qualifizierten Zertifikaten durch Zertifizierungsdiensteanbieter anzuwenden; die
Aufsichtsstelle hat die fir Zertifizierungsdiensteanbieter ausgestellten Zertifikate mit ihrer sicheren
elektronischen Signatur zu versehen. Das Zertifikat der Aufsichtsstelle ist im “Amtsblatt zur Wiener
Zeitung” zu verdffentlichen. Die Aufsichtsstelle hat daflir Sorge zu tragen, dal3 ein elektronisch jederzeit
allgemein zugéngliches Verzeichnis der giltigen, der gesperrten und der widerrufenen Zertifikate fur
Zertifizierungsdiensteanbieter gefuhrt wird. Weiters hat die Aufsichtsstelle dafir Sorge zu tragen, daid
ein elektronisch jederzeit allgemein zugéngliches Verzeichnis der im Inland niedergelassenen
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Zertifizierungsdiensteanbieter, der von ihr akkreditierten Zertifizierungsdiensteanbieter und der
Drittstaaten-Zertifizierungsdiensteanbieter, fir deren Zertifikate ein im Inland niedergelassener
Zertifizierungsdiensteanbieter nach 8 24 Abs. 2 Z 2 einsteht, gefuihrt wird. Auf Antrag sind auch andere
im Ausland niedergel assene Zertifizierungsdiensteanbieter in dieses Verzeichnis aufzunehmen.

(4) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern fir ihre Tétigkeit und fur die Heran-
Ziehung der Telekom-Control GmbH eine mit Verordnung festgelegte kostendeckende Gebtihr vorzu-
schreiben. Die Einnahmen aus dieser Gebiihr flief3en der Aufsichtsstelle zu und sind nach Heranziehung
der Telekom-Control GmbH oder der Bestétigungsstelle nach deren Aufwand weiterzuleiten.

(5) Die Aufsichtsstelle kann zur Wahrnehmung ihrer Aufgaben eine Bestétigungsstelle (§ 19)
beauftragen.

(6) Die Mitglieder der Aufsichtsstelle sind gemdf3 Art. 20 Abs. 2 B-VG bei Austibung ihres Amtes
an keine Weisungen gebunden. Sofern gesetzlich nicht anderes bestimmt ist, hat die Aufsichtsstelle das
AVG 1991 anzuwenden. Sie entscheidet in oberster Instanz. Die Anrufung des Verwal tungsgerichtshofs
ist zuléssig.

(7) Die Tétigkeit der Aufsichtsstelle nach diesem Bundesgesetz ist von ihrer Tétigkeit nach anderen
Bundesgesetzen organisatorisch und finanziell zu trennen.

AufsichtsmalRnahmen

8§14. (1) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern Mal3nahmen zur
Sicherstellung der Erfllung der Pflichten aus diesem Bundesgesetz und der auf seiner Grundlage
ergangenen Verordnungen vorzuschreiben. Sie kann einem Zertifizierungsdiensteanbieter insbesondere
die Verwendung ungeeigneter technischer Komponenten und Verfahren oder die Auslbung der
Tétigkeit ganz oder teilweise untersagen. Weiters kann die Aufsichtsstelle Zertifikate fur
Zertifizierungsdiensteanbieter oder von Signatoren widerrufen oder den Widerruf der Zertifikate von
Signatoren durch den Zertifizi erungsdi ensteanbieter anordnen.

(2) Einem Zertifizierungsdiensteanbieter ist die Ausibung der Té&tigkeit ganz oder teilweise zu
untersagen, wenn

1. er oder sein Personal nicht die fir die bereitgestellten Signatur- oder Zertifizierungsdienste
erforderliche Zuverl&ssigkeit aufweist,

2. er oder sein Personal nicht Uber die erforderlichen Fachkenntnisse verflgt,

3. ihm keine ausreichenden Finanzmittel zur Verfligung stehen,

4. er bei der Ausiibung seiner Tétigkeit die im Sicherheits- oder im Zertifizierungskonzept darge-
legten Angaben nicht erflillt,

5. er die vorgeschriebenen Verzeichnis- oder Widerrufsdienste nicht oder nicht ordnungsgeman
fhrt oder der Sperr- oder Widerrufspflicht (8§ 9) nicht oder nur unzureichend nachkommt oder

6. er der Anzeigepflicht nach § 6 Abs. 2 nicht nachkommt.

(3) Einem Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt, ist die Ausiibung
seiner Tétigkeit zudem ganz oder teilweise zu untersagen, wenn die Ubrigen flr die Auslibung einer
solchen Tétigkeit erforderlichen Voraussetzungen nach diesem Bundesgesetz oder den auf seiner
Grundlage ergangenen Verordnungen nicht erfiillt werden.

(4) Einem Zertifizierungsdiensteanbieter, der sichere elektronische Signaturverfahren bereitstellt,
ist die Auslibung seiner Tétigkeit auch dann ganz oder teilweise zu untersagen, wenn die verwendeten
technischen Komponenten und Verfahren nicht die Sicherheitsanforderungen nach § 18 erfillen.

(5) Wenn die Aufsichtsstelle einem Zertifizierungsdiensteanbieter die Ausiibung seiner Tétigkeit
untersagt, hat sie fir den Widerruf der Zertifikate des Zertifizi erungsdiensteanbieters und der Signatoren
Sorge zu tragen oder die Ubernahme der erbrachten Signatur- und Zertifizierungsdienste oder zumindest
seiner Verzeichnis- und Widerrufsdienste durch einen anderen Zertifizierungsdiensteanbieter zu veran-
lassen, sofern die beteiligten Zertifizierungsdiensteanbieter der Ubernahme zustimmen. Die Signatoren
sind von der Untersagung sowie vom Widerruf oder der Ubernahme unverziiglich zu verstandigen. Auch
im Fall des Widerrufs der Zertifikate hat der Zertifizierungsdiensteanbieter sicherzustellen, daf3 die
Widerrufsdienste weitergefiihrt werden; kommt er dieser Verpflichtung nicht nach, so hat die
Aufsichtsstelle  fir die Weiterfhrung  der  Widerrufsdienste — auf Kosten  des
Zertifizierungsdiensteanbieters Sorge zu tragen.
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(6) Statt einer Untersagung im Sinn der Abs. 2 bis 4 kann die Aufsichtsstelle andere geeignete
MalRnahmen anordnen, soweit diese zur Erreichung des angestrebten Zwecks ausreichen. Sie kann
insbesondere Auflagen erteilen oder unter Setzung einer angemessenen Frist zur Behebung von ihr
aufgezeigter Mangel Mal3nahmen androhen.

Heranziehung der Telekom-Control GmbH

§ 15. (1) Die Aufsichtsstelle kann sich bei der Durchfiihrung der Aufsicht der Telekom-Control
GmbH (8§ 108 TKG) bedienen.

(2) Die Telekom-Control GmbH hat insbesondere

1. die Aufsichtsstelle bei der laufenden Aufsicht der Zertifizierungsdiensteanbieter zu unterstiitzen
und die technischen Produkte, Verfahren und sonstigen Mittel, die im Rahmen der bereitge-
stellten Signatur- und Zertifizierungsdienste eingesetzt werden, sowie die Qualifikation des
Personal s zu Uberpriifen,

2. die Zertifizierungsdiensteanbieter nach der Anzeige der Aufnahme ihrer Tétigkeit zu
registrieren,

3. Verzeichnisse der von der Aufsichtsstelle ausgestellten  Zertifikate und  der
Zertifizierungsdiensteanbieter (8§13 Abs. 3) sowie ein Verzeichnis der akkreditierten
Zertifizierungsdiensteanbieter (§ 17 Abs. 1) zu fuhren,

4.for den Fall der Einstellung oder Untersagung der  Téatigkeit  eines
Zertifizierungsdiensteanbieters einen Widerrufsdienst zu fiihren, sofern keine Ubernahme im
Sinn der 88 12 oder 14 Abs. 5 erfoldt,

5. auf Anordnung der Aufsichtsstelle die Erflllung der Voraussetzungen einer freiwilligen
Akkreditierung (8 17) zu erheben,

6. bel der Feststellung der Gleichwertigkeit von Priifberichten aus Drittstaaten im Sinn des § 24
Abs. 3 mitzuwirken und

7.im Fall des begriindeten Verdachts, dal3 die Sicherheitsanforderungen dieses Bundesgesetzes
oder der auf seiner Grundlage ergangenen Verordnungen nicht eingehalten werden, oder auf
Verlangen eines Zertifizierungsdiensteanbieters unmittelbar die vorlaufige Untersagung der
Tétigkeit des Zertifizierungsdiensteanbieters oder vorldufig MalRhahmen im Sinn des §14
Abs. 1 anzuordnen.

(3) Die Telekom-Control GmbH hat alle organisatorischen Vorkehrungen dafiir zu treffen, daid sie
ihre Aufgaben erflllen und die Aufsichtsstelle bel Erfillung ihrer Aufgaben unterstiitzen kann. Sie kann
zur Wahrnehmung ihrer Aufgaben eine Bestétigungsstelle (8§ 19) beauftragen. Die Wahrnehmung ihrer
Aufgaben in technischen Belangen hat in Abstimmung mit einer Bestétigungsstelle (8 19) zu erfolgen.
Im Rahmen ihrer Tétigkeit fur die Aufsichtsstelle ist das Persona der Telekom-Control GmbH an die
Weisungen des Vorsitzenden oder des in der Geschéftsordnung bezei chneten Mitgliedes gebunden.

(4) Unbeschadet der Zusténdigkeit der ordentlichen Gerichte kbénnen Kunden oder Interessenvertre-
tungen Streit- oder Beschwerdefélle, insbesondere Uber die Qualitét eines Zertifizierungsdienstes, die
mit dem Zertifizierungsdiensteanbieter nicht befriedigend gelést worden sind, der Telekom-Control
GmbH vorlegen. Die Telekom-Control GmbH hat sich zu bemihen, innerhalb angemessener Frist eine
einvernehmliche Lésung herbeizufiihren. Die Zertifizierungsdiensteanbieter sind verpflichtet, an einem
solchen Verfahren mitzuwirken und alle zur Beurteilung der Sachlage erforderlichen Auskiinfte zu
erteilen. Die Telekom-Control GmbH hat Richtlinien fur die Durchfihrung dieses Verfahrens
festzulegen, die in geeigneter Form zu verdffentlichen sind.

(5) 813 Abs. 7 Uber die organisatorische und finanzielle Trennung ist auf die Tétigkeit der
Telekom-Control GmbH anzuwenden.

Durchfuhrung der Aufsicht

§ 16. (1) Die Zertifizierungsdiensteanbieter haben den im Auftrag der Aufsichtsstelle handelnden
Personen das Betreten der Geschéfts- und Betriebsraume wahrend der Geschéftszeiten zu gestatten, die
in Betracht kommenden Bulcher und sonstigen Aufzeichnungen oder Unterlagen einschliefdlich der
Dokumentation nach 8 11 vorzulegen oder zur Einsicht bereitzuhalten, Auskiinfte zu erteilen und jede
sonst erforderliche Unterstitzung zu gewdahren. Bestehende gesetzliche Verschwiegenheits- und
Aussageverwei gerungsrechte bleiben unberthrt.

(2) Die Organe des offentlichen Sicherheitsdienstes haben der Aufsichtsstelle und den in ihrem
Auftrag handelnden Personen Uber deren Ersuchen zur Durchfiihrung der Aufsicht im Rahmen ihres
gesetzmaldi gen Wirkungsbereichs Hilfe zu leisten.
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(3) Die Durchfuihrung der Aufsicht nach den Abs. 1 und 2 ist unter mdglichster Schonung der
Betroffenen und ohne unndtiges Aufsehen so durchzufiihren, dafd dadurch die Sicherheit der Signatur-
und Zertifizierungsdienste nicht verletzt wird.

Freiwillige Akkreditierung

§17. (1) Zertifizierungsdiensteanbieter, die sichere elektronische Signaturverfahren bereitstellen
und der Aufsichtsstelle vor der Aufnahme ihrer Téatigkeit als akkreditierte Zertifizierungsdiensteanbieter
die Einhaltung der Anforderungen dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen nachweisen, sind auf Antrag von der Aufsichtsstelle zu akkreditieren. Akkreditierte
Zertifizierungsdiensteanbieter dirfen sich mit Zustimmung der Aufsichtsstelle im Geschéftsverkehr als
solche bezeichnen. Im Zusammenhang mit Signatur- und Zertifizierungsdiensten sowie mit
Signaturprodukten darf diese Bezeichnung nur verwendet werden, wenn die Sicherheitsanforderungen
nach §18 erflllt werden. Die Aufsichtsstelle hat dafir Sorge zu tragen, dal’ die akkreditierten
Zertifizierungsdiensteanbieter in ein elektronisch jederzeit allgemein zugangliches Verzeichnis
aufgenommen werden.

(2) Die freiwillige Akkreditierung eines Zertifizierungsdiensteanbieters ist in das quaifizierte
Zertifikat aufzunehmen oder sonst in geeigneter Weise zuganglich zu machen.

(3) Die Aufsichtsstelle hat fur die laufende Aufsicht Uber die von ihr akkreditierten Zertifi-
Zierungsdiensteanbieter Sorge zu tragen.

5. Abschnitt
Technische Sicher heitserfordernisse
Technische Komponenten und Verfahren fir sichere Signaturen

§ 18. (1) Fur die Erzeugung und Speicherung von Signaturerstellungsdaten sowie fur die Erstellung
sicherer Signaturen sind sol che technische Komponenten und Verfahren einzusetzen, die die Félschung
von Signaturen sowie die Verfadschung signierter Daten zuverldssig erkennbar machen und die die
unbefugte Verwendung von Signaturerstellungsdaten verla3lich verhindern.

(2) Die bei der Erstellung einer sicheren Signatur verwendeten technischen Komponenten und
Verfahren missen zudem sicherstellen, dal3 die zu signierenden Daten nicht veréndert werden; sie
missen es weiters ermdglichen, daf3 dem Signator die zu signierenden Daten vor Auslésung des
Signaturvorgangs dargestellt werden. Die Signaturerstellungsdaten dirfen mit an Sicherheit grenzender
Wahrscheinlichkeit nur einma vorkommen, sie dirfen weiters mit hinreichender Sicherheit nicht
ableitbar sein; ihre Geheimhaltung muRd sichergestellt sein.

(3) Bei der Erstellung und Speicherung von qualifizierten Zertifikaten sind solche technische
Komponenten und Verfahren einzusetzen, die die Félschung und Verfadschung von Zertifikaten
verhindern.

(4) Fur die Uberprifung von sicher signierten Daten sind solche technische Komponenten und
Verfahren anzubieten, die sicherstellen, dai3

1. die signierten Daten nicht veréndert worden sind,

2. die Signatur zuverlassig lberpriift und das Ergebnis dieser Uberprifung korrekt angezeigt wird,
3. der Uberprifer feststellen kann, auf welche Daten sich die elektronische Signatur bezieht,

4. der Uberpriifer feststellen kann, welchem Signator die elektronische Signatur zugeordnet ist,

wobel die Verwendung eines Pseudonyms angezei gt werden muf3, und
5. dal3 sicherheitsrelevante Veranderungen der signierten Daten erkannt werden kénnen.

(5) Die technischen Komponenten und Verfahren fir die Erzeugung sicherer Signaturen missen
nach dem Stand der Technik hinreichend und laufend geprift sein. Die Erflllung der
Sicherheitsanforderungen mui3 von einer Bestétigungsstelle (8§ 19) bescheinigt sein.

Bestatigungsstelle

§19. (1) Die nach diesem Bundesgesetz und den auf seiner Grundlage ergangenen Verordnungen
einer Bestdtigungsstelle zugewiesenen Aufgaben kdnnen nur von einer dazu geeigneten Einrichtung
wahrgenommen werden.

(2) Eine Einrichtung ist zur Wahrnehmung der einer Bestétigungsstelle zugewiesenen Aufgaben
geeignet, wenn sie
1. die erforderliche Zuverl 8ssigkeit aufweist,
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2. zuverlassiges Personal mit den fur diese Aufgaben erforderlichen Fachkenntnissen, Erfahrungen
und Qualifikationen, insbesondere mit Kenntnissen tber elektronische Signaturen, angemessene
Sicherheitsverfahren, Kryptographie, Kommunikations- und Chipkartentechnologien sowie die
techni sche Begutachtung solcher Komponenten, beschéftigt,

3. Uber ausreichende technische Einrichtungen und Mittel sowie eine ausrei chende wirtschaftliche
Leistungsfahigkeit verfigt und

4. die erforderliche Unabhéngigkeit, Unparteilichkeit und Unbefangenheit sicherstellt.

(3) Der Bundeskanzler hat im Einvernehmen mit dem Bundesminister fir Justiz und dem
Bundesminister fir Wissenschaft und Verkehr mit Verordnung festzustellen, dal3 eine Einrichtung als
Bestétigungsstelle geeignet ist. Eine solche Verordnung kann nur auf Antrag der betreffenden
Einrichtung erlassen werden. Die Eignung kann nur festgestellt werden, wenn die Einrichtung nach
ihren Statuten oder Satzungen oder nach ihrem Gesellschaftsvertrag, nach ihrer Organisation und nach
ihrem Sicherheits- und Finanzierungskonzept die in Abs. 2 genannten Anforderungen erfillt.

(4) Eine Bestétigungsstelle kann zur Erfullung der ihr nach diesem Bundesgesetz oder der auf
seiner Grundlage ergangenen Verordnungen zugewiesenen Aufgaben von anderen Einrichtungen oder
Stellen Prifberichte zu technischen Komponenten und Verfahren einholen.

(5) Die Bestédtigungsstelle hat den Zertifizierungsdiensteanbietern fir ihre Tétigkeit eine mit
Verordnung festgelegte kostendeckende Gebiihr vorzuschreiben. Die Einnahmen aus dieser Gebuhr
fliel3en der Bestétigungsstelle zu.

6. Abschnitt
Rechte und Pflichten der Anwender
Allgemeine Informationspflichten der Zertifizierungsdiensteanbieter

§20. (1) Ein Zertifizierungsdiensteanbieter hat den Zertifikatswerber vor Vertragsschlief3ung
schriftlich oder unter Verwendung eines dauerhaften Datentrégers klar und allgemein versténdlich Gber
den Inhalt des Sicherheits- und des Zertifizierungskonzepts zu unterrichten. Bel der Ausstellung eines
qualifizierten Zertifikats hat der Zertifizierungsdiensteanbieter zudem die Bedingungen der Verwendung
des Zertifikats, wie etwa Einschrénkungen seines Anwendungsbereichs oder des Transaktionswerts,
bekanntzugeben; weiters ist auf eine freiwillige Akkreditierung (8 17) sowie auf besondere Streitbeile-
gungsverfahren hinzuweisen.

(2) Auf Verlangen sind diein Abs. 1 genannten Angaben auch Dritten, die ein rechtliches Interesse
daran glaubhaft machen, zugénglich zu machen.

(3) Ein Zertifizierungsdiensteanbieter hat weiters den Zertifikatswerber dartiber zu unterrichten,
wel che technischen Komponenten und Verfahren fir das verwendete Signaturverfahren geeignet sind,
gegebenenfalls auch dartiber, welche technischen Komponenten und Verfahren sowie sonstigen Mal3-
nahmen die Anforderungen fur die Erzeugung und Prifung sicherer Signaturen erfullen. Ferner ist der
Zertifikatswerber Gber die moglichen Rechtswirkungen des von ihm verwendeten Signaturverfahrens,
Uber die Pflichten eines Signators sowie Uber die besondere Haftung des Zertifizierungsdiensteanbieters
zu belehren. Der Zertifikatswerber ist auch dartiber zu unterrichten, dal3 und wie gegebenenfalls eine
neue elektronische Signatur anzubringen ist, bevor der Sicherheitswert der vorhandenen Signatur durch
Zeitablauf geringer wird.

Pflichten des Signators

§21. Der Signator hat die Signaturerstellungsdaten sorgféltig zu verwahren, soweit zumutbar
Zugriffe auf Signaturerstellungsdaten zu verhindern und deren Weitergabe zu unterlassen. Er hat den
Widerruf des Zertifikats zu verlangen, wenn die Signaturerstellungsdaten abhanden kommen, wenn
Anhaltspunkte fir eine Kompromittierung der Signaturerstellungsdaten bestehen oder wenn sich die im
Zertifikat bescheinigten Umstande gedndert haben.

Datenschutz

§ 22. (1) Ein Zertifizierungsdiensteanbieter darf nur jene personenbezogenen Daten verwenden, die
er zur Durchfuhrung der erbrachten Dienste benétigt. Diese Daten durfen nur unmittelbar beim
Betroffenen selbst oder mit seiner ausdriicklichen Zustimmung bei einem Dritten erhoben werden.

(2) Bei Verwendung eines Pseudonyms hat der Zertifizierungsdiensteanbieter die Daten Uber die
Identitét des Signators zu Ubermitteln, sofern an der Feststellung der Identitét ein Uberwiegendes berech-
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tigtes Interesse im Sinn des § 8 Abs. 1 Z 4 und Abs. 3 DSG glaubhaft gemacht wird. Die Ubermittiung
ist zu dokumentieren.

(3) Die Auskunftss und Mitwirkungspflichten des Zertifizierungsdiensteanbieters gegentber
Gerichten und anderen Behdrden bleiben unberihrt.

Haftung der Zertifizierungsstellen

§ 23. (1) Ein Zertifizierungsdiensteanbieter, der ein Zertifikat als qualifiziertes Zertifikat ausstellt
oder fur ein solches Zertifikat nach § 24 Abs. 2 Z 2 einsteht, haftet gegeniiber jeder Person, die auf das
Zertifikat vertraut, dafr, dafd

1. alle Angaben im qualifizierten Zertifikat im Zeitpunkt seiner Ausstellung richtig sind,

2. der im qualifizierten Zertifikat angegebene Signator im Zeitpunkt der Ausstellung des
Zertifikats im Besitz jener Signaturerstellungsdaten ist, die den im Zertifikat angegebenen
Signaturprifdaten entsprechen,

3. die Signaturerstellungsdaten und die ihnen zugeordneten Signaturprifdaten einander bei
Verwendung der von ihm bereitgestellten oder als geeignet bezeichneten Produkte und
Verfahren in komplementérer Weise entsprechen,

4. das Zertifikat bei Vorliegen der Voraussetzungen unverziglich widerrufen wird und die
Widerrufsdienste verfligbar sind sowie

5. die Anforderungen des § 7 erflllt und fir die Erzeugung und Speicherung von Signaturer-
stellungsdaten technische Komponenten und Verfahren nach 8 18 verwendet werden.

(2) Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signaturverfahren bereitstellt,
haftet zudem daflr, da’ fur die von ihm bereitgestellten oder als geeignet bezeichneten Produkte,
Verfahren und sonstigen Mittel fir die Erstellung elektronischer Signaturen sowie fir die Darstellung
zu signierender Daten nur technische Komponenten und Verfahren nach § 18 verwendet werden.

(3) Der Zertifizierungsdiensteanbieter haftet nicht, wenn er nachweist, dafd ihn und seine Leute an
der Verletzung der Verpflichtungen nach Abs. 1 und 2 kein Verschulden trifft. Kann der Geschédigte
als wahrscheinlich dartun, dal3 die Verpflichtungen nach Abs. 1 und 2 verletzt oder die zur Einhaltung
der Sicherheitsanforderungen dieses Bundesgesetzes und der auf seiner Grundlage ergangenen
Verordnungen getroffenen Vorkehrungen kompromittiert wurden, so wird vermutet, dal3 der Schaden
dadurch verursacht wurde.

(4) Enthdlt ein qualifiziertes Zertifikat eine Einschrénkung des Anwendungsbereichs, so haftet der
Zertifizierungsdiensteanbieter nicht fur Schaden, die sich aus einer anderen Verwendung des Zertifikats
ergeben. Enthdlt ein qualifiziertes Zertifikat einen bestimmten Transaktionswert, bis zu dem das
Zertifikat verwendet werden darf, so haftet der Zertifizierungsdiensteanbieter nicht fir Schéaden, die sich
aus der Uberschreitung dieses Transaktionswerts ergeben.

(5) Die Haftung eines Zertifizierungsdiensteanbieters nach Abs. 1 bis 3 kann im vorhinein weder
ausgeschlossen noch beschrankt werden.

(6) Bestimmungen des Allgemeinen Birgerlichen Gesetzbuchs und anderer Rechtsvorschriften,
nach denen Schéden in anderem Umfang oder von anderen Personen a's nach diesem Bundesgesetz zu
ersetzen sind, bleiben unberihrt.

7. Abschnitt
Anerkennung ausléndischer Zertifikate
Anerkennung

§24. (1) Zertifikate, die von einem in der Européischen Gemeinschaft niedergelassenen Zertifi-
Zierungsdiensteanbieter ausgestellt wurden und deren Guiltigkeit vom Inland aus Uberprift werden kann,
sind inlandischen Zertifikaten gleichgestellt. Qualifizierte Zertifikate solcher Zertifizierungsdienste-
anbieter entfalten dieselben Rechtswirkungen wie inlandische qualifizierte Zertifikate.

(2) Zertifikate, die von einem in einem Drittstaat niedergelassenen Zertifizierungsdiensteanbieter
ausgestellt wurden und deren Gilltigkeit vom Inland aus Uberprift werden kann, werden im Inland
anerkannt. Qualifizierte Zertifikate werden inléndischen qualifizierten Zertifikaten rechtlich
gleichgestellt, wenn
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1. der Zertifizierungsdiensteanbieter die Anforderungen nach § 7 erfillt und unter einem freiwil-
ligen Akkreditierungssystem eines Mitgliedstaates der Européischen Union akkreditiert ist,

2. ein in der Européischen Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter, der die
Anforderungen nach § 7 erfillt, fir das Zertifikat haftungsrechtlich einsteht oder

3.im Rahmen einer bilateralen oder multilateralen Vereinbarung zwischen der Européischen
Gemeinschaft einerseits und Drittstaaten oder internationalen Organisationen andererseits das
Zertifikat als qualifiziertes Zertifikat oder der Zertifizierungsdiensteanbieter als Aussteller
qualifizierter Zertifikate anerkannt ist.

(3) Ist in einem Drittstaat zum Nachweis der Sicherheitsanforderungen fir sichere elektronische
Signaturen eine staatlich anerkannte Stelle eingerichtet, so werden Bescheinigungen dieser Stelle Uber
die Einhaltung der Sicherheitsanforderungen fir die Erzeugung sicherer elektronischer Signaturen den
Bescheinigungen einer Bestétigungsstelle (§ 19) gleichgehalten, soweit die Aufsichtsstelle feststellt, dal3
die den Beurteilungen dieser Stellen zugrunde liegenden technischen Anforderungen, Prifungen und
Prufverfahren jenen der Bestétigungsstelle gleichwertig sind.

8. Abschnitt
SchluRbestimmungen
Signaturverordnung

§ 25. Der Bundeskanzler hat mit Verordnung im Einvernehmen mit dem Bundesminister fir Justiz
und dem Bundesminister fir Wissenschaft und Verkehr, hinsichtlich der Z1 und 2 auch im
Einvernehmen mit dem Bundesminister flr Finanzen, die nach dem jeweiligen Stand der Wissenschaft
und Technik zur Durchfihrung dieses Bundesgesetzes erforderlichen Rechtsvorschriften zu erlassen
Uber

1. die Festsetzung pauschaler kostendeckender Gebuhren fur die Leistungen der Aufsichtsstelle,
der Telekom-Control GmbH und der Bestdtigungsstellen sowie die Vorschreibung dieser
Gebuhren,

2. die Festsetzung der zur Erfillung der Anforderungen dieses Bundesgesetzes und der auf seiner
Grundlage ergangenen Verordnungen ausrei chenden Finanzmittel,

3. die Zuverlassigkeit des Zertifizierungsdiensteanbieters und seines Personals (88 7 Abs. 1 und 14
Abs. 2),

4. die ndheren Sicherheitsanforderungen an die technischen Komponenten und Verfahren in Aus-
fuhrung des § 18, die Durchfuihrung der Priifung der technischen Komponenten und Verfahren
sowie die Ausstellung der Bestétigung, daf? diese Anforderungen erfillt sind,

5. die Dauer der Weiterfuhrung der Widerrufsdienste durch die Aufsichtsstelle (812 und § 14
Abs. 5),

6. die Anwendungsbereiche, Anforderungen und Toleranzen von sicheren Zeitstempel diensten,

7. die Gultigkeitsdauer und die Erneuerung der qualifizierten Zertifikate sowie den Zeitraum und
das Verfahren, nach denen eine neue elektronische Signatur angebracht werden sollte (Nach-
signieren),

8. die Form, Darstellung und Verfligbarkeit des Zertifizierungskonzepts (zB Klartext),

9. die Dauer der Aufbewahrung einer Dokumentation (8 11) und

10. die Art und Form der Kennzeichnung akkreditierter Zertifizierungsdiensteanbieter.

Inkrafttreten und Verweisungen
§ 26. (1) Dieses Bundesgesetz tritt mit 1. Jénner 2000 in Kraft.

(2) Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird, sind
dieseinihrer jeweils geltenden Fassung anzuwenden.

Vollzug

§ 27. Mit der Vallziehung dieses Bundesgesetzes sind betraut:

. hinsichtlich der 88 3, 4 und 23 der Bundesminister firr Justiz,

. hinsichtlich der 88 13 bis 17 der Bundesminister fiir Wissenschaft und Verkehr,

. hinsichtlich des § 22 der Bundeskanzler,

. hinsichtlich der 88 7 Abs. 1 Z 6, 13 Abs. 4 und 19 Abs. 6 der Bundeskanzler im Einvernehmen
mit dem Bundesminister fir Justiz, dem Bundesminister fir Wissenschaft und Verkehr und dem
Bundesminister fur Finanzen und

5. hinsichtlich der Gbrigen Bestimmungen der Bundeskanzler im Einvernehmen mit dem Bundes-

minister fur Justiz und dem Bundesminister fir Wissenschaft und Verkehr.

A WNPF
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Vorblatt
Problem:

Die weitere Entwicklung des el ektronischen Geschéfts- und Rechtsverkehrs tiber das Internet und andere
offene Netzwerke hangt nicht zuletzt davon ab, dald die Teilnehmer diesen Kommunikationsmitteln
uneingeschrénkt vertrauen. Sie missen sich insbesondere auf die Identitét ihres Ansprechpartners
verlassen konnen und Gewif3heit dartber haben, daf die ihnen zugesandten oder von ihnen
abgeschickten Daten nicht verandert werden. Die Voraussetzungen fur dieses Vertrauen kdnnen nicht
alein durch freiwillige Malinahmen und Selbstverpflichtungen der Wirtschaft geschaffen werden.
Vielmehr bedarf es auch gewisser gesetzlicher Regelungen, die ein hohes Mal3 an Sicherheit bieten.

Ziele:

Mit der Einfuhrung und Anerkennung elektronischer Signaturen sollen die rechtlichen Grundlagen fir
den Einsatz sicherer Technologien und Verfahren im Internet und anderen elektronischen
Netzwerken geschaffen werden. Dabel sollen unter anderem die Téatigkeit und die Verantwortung von
Zertifizierungseinrichtungen, die in einem Zertifikat die Identitét einer Person bescheinigen, geregelt
werden. Weiters sollen die Rechtswirkungen elektronisch signierter Erklarungen klargestellt werden.
Auf Grund des grenziiberschreitenden Charakters der neuen elektronischen Medien soll auch der
Anerkennung auslandischer Regelungen Uber die elektronische Signatur besonderes Augenmerk
gewidmet werden.

Inhalt:

— Zulassung und Nichtdiskriminierung elektronischer Signaturen im Geschéfts- und Rechtsverkehr;

— weitgehende Gleichstellung der Rechtswirkungen einer sicheren elektronischen Signatur mit den
Rechtswirkungen einer eigenhandigen Unterschrift;

— Einflhrung eines Aufsichtssystems Uber Zertifizierungseinrichtungen einschliefdlich der Schaffung
eines Systems zur freiwilligen Akkreditierung;

— Einfuhrung von Haftungsregelungen fiir Zertifizerungsei nrichtungen;

— Regelung der Voraussetzungen einer Anerkennung auslandischer elektronischer Signaturen.

Alternativen:
Keine.
Kosten:

Die Einfuihrung eines Aufsichtssystems wird geringfligige M ehrbelastungen fiir das Budget des Bundes
nach sich ziehen. Die Haushalte der Lander und der Gemeinden werden durch die im Entwurf vorge-
sehenen Regel ungen nicht belastet.

Besonderheiten des Normerzeugungsverfahrens:
Keine.
Auswirkungen auf Beschaftigung und Wirtschaftsstandort:

Das Vorhaben verspricht positive Auswirkungen sowohl auf die Beschaftigung al's auch auf den Wirt-
schaftsstandort. Vor allem werden mit dem Entwurf rechtliche Unsicherheiten und Ungewif3heiten, die
sich bislang al's Investitionshindernis ausgewirkt haben, beseitigt.

Vereinbarkeit mit dem EU-Recht:

Das Vorhaben ist gemeinschaftsrechtskonform, zumal damit die Umsetzung der Richtlinie Uber
gemeinsame Rahmenbedingungen fur el ektronische Signaturen vorbereitet werden soll.
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Erléauterungen
Allgemeiner Teil
1. Einleitung

Das Internet, dasin den 70er Jahren in den USA entwickelt wurde, ist heute ein gangiges und alltéglich
eingesetztes Kommunikationsmittel vieler Unternehmen und privater Haushalte. Die fortschreitende
Entwicklung der Informations- und Kommunikationstechnologie erfaldt nahezu ale Wirtschafts- und
Lebensbereiche. Informationstechnologische Produkte und Dienstleistungen bilden weltweit eine der
prosperierendsten Branchen mit sténdig zunehmenden Steigerungsraten und noch groferen Wachstums-
potentialen. Die Anzahl der Teilnehmer am Internet verdoppelt sich alle 12 bis 18 Monate. Neueste
Schétzungen gehen von Uber 40 Millionen angeschlossenen Systemen aus, die Anzahl der Menschen,
die Zugriff auf Informationen im Internet haben, wird derzeit auf Uber 150 Millionen geschétzt, davon
rund 34 Millionen in Europa und rund 600 000 in Osterreich. 100 Millionen Menschen sind taglich
online, in wenigen Jahren konnte es eine Milliarde sein. Das Einkaufen und Bestellen per mouse-click
gehort flr viele Menschen bereits zum Alltag.

Fir die neuen elektronischen Medien und die mit ihnen verbundenen Phanomene werden oft die Schlag-
worte “ Datenhighway”, “Infohighway”, “Informationsgesellschaft” oder “elektronischer Geschéftsver-
kehr” verwendet. Wurde als “ Electronic Commerce” zundchst nur der strukturierte Datenaustausch
zwischen Computersystemen angesehen, so versteht man heute darunter einen globalen Marktplatz, dem
samtliche wirtschaftliche Tétigkeiten und Transaktionen Uber interaktive Dienste bzw. Dienste der
Informati onsgesel | schaft zugerechnet werden. Dabel handelt es sich um Informations- und Kommunika-
tionsmdglichkeiten, die Uber elektronische Verarbeitungs- und Speichersysteme im Fernabsatz und auf
individuellen Abruf erbracht werden, im wesentlichen also um das Internet sowie um sonstige online-
Dienste. Durch die weltumspannende Vernetzung interaktiver und multimedialer Dienste kdnnen
grenziiberschreitende wirtschaftliche Transaktionen in kirzester Zeit abgewickelt werden. Online-
Dienste ermdglichen nicht nur die Anbahnung und Abwicklung von Geschéftstétigkeiten, sondern auch
den direkten Bezug von Waren und Dienstlei stungen.

Die Einsatzbereiche der neuen Medien beschrénken sich nicht nur auf den elektronischen Handel,
sondern erstrecken sich auf die verschiedensten Gebiete, von der Telearbeit angefangen Uber die
Vernetzung des Hochschul-, Forschungss und Gesundheitswesens bis hin zu spezifischen
Anwendungen. Das Internet und andere Dienste der Informationsgesellschaft haben schon zu
umfassenden Anderungen in Handel und Industrie ebenso wie im privaten Bereich gefiihrt, und sie
werden aller Voraussicht nach die Geschéftss und Arbeitswelt sowie selbst die privaten
Lebensverhdltnisse grofl3er Teile der Bevdlkerung weiter tiefgreifend andern.

Zu einer Verdnderung traditioneller Verhaltensformen durch den vermehrten Einsatz elektronischer
Kommunikation wird es insbesondere auch im Verhaltnis zwischen den Birgern und der 6ffentlichen
Hand kommen. Durch die Bereitstellung aktueller Informationen kann die Situation des rat- oder
hilfesuchenden Blrgers verbessert werden. Sténdig verflgbare interaktive Kandle ermdglichen eine
schnellere Kommunikation, die jederzeit in Anspruch genommen werden kann. Auch tragen die
modernen Medien dazu bei, die Bearbeitungs- und Erledigungszeiten entscheidend zu verkiirzen. Die
Bundesregierung hat jungst mit dem Projekt “Amtshelfer online” einen wesentlichen Ansto3 zur
Modernisierung der offentlichen Verwaltung gegeben. In einzelnen Bereichen der Verwaltung ist der
elektronische Rechtsverkehr bereits Realitét, in anderen werden die erforderlichen Mal3nahmen gerade
vorbereitet.

Eine unerldliche Voraussetzung des Einsatzes und des weiteren Erfolges elektronischer Medien im
Rechts- und Geschéftsverkehrs bildet das Vertrauen der beteiligten Akteure, also der Anbieter und
Kunden ebenso wie der offentlichen Hand und ihrer Ansprechpartner, in die elektronischen
Informations-, Kommunikations- und Lieferkandle. Grundlage dieses Vertrauens in die elektronischen
Netze und Instrumente ist zundchst die Sicherstellung der Identitdét der an den
Kommunikationsabldufen bzw. den rechtlichen und wirtschaftlichen Transaktionen beteiligten
Kommunikations- oder Geschéftspartner. Die neuen elektronischen Medien kdnnen ihre Vorteile in
vielen, zum Teil aulferordentlich sensiblen Bereichen erst dann voll entfalten, wenn die Anwender die
Méglichkeit haben, sich Uber die Identitdt ihres Gegenubers verldfdlich und rasch zu informieren.
Weiters miissen sie sich darauf verlassen kénnen, daf? die elektronischen Daten auf dem Weg von und
zu ihnen nicht verandert und verfalscht werden. Geeignete Technologien zur Gewéhrleistung der
Authentizitat (Echtheit) und der Integritat (Unverfaschtheit) elektronischer Daten stehen mit den
elektronischen Signaturen zur Verfiigung.
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Die praktisch derzeit wichtigste Technologie ist die digitale Signatur. Sie beruht — vereinfacht gesagt —
auf der Verschliisselung einer fir den Dokumenteninhalt représentativen Datenkombination. Dem An-
wender werden von einer neutralen Einrichtung, der Zertifizierungsstelle, zwei entsprechende
Datensétze, zwel “Schliissel”, zugeordnet. Dieses Schllisselpaar besteht aus einem privaten und einem
dazu passenden offentlichen SignaturschlUissel. Der private Schliissel ist geheim und nicht einmal dem
Anwender bekannt. Der 6ffentliche Schliissel wird frei zugénglich gemacht, er dient der Uberpriifung
der elektronischen Signatur. Mit Hilfe mathematischer Verfahren wird auf dem Dokument ein
unverfé schbarer “elektronischer Fingerabdruck” erzeugt, der mit dem auf einer Chipkarte gespeicherten
privaten Schlissel kodiert wird. Dem Empfanger wird das Dokument, der “Fingerabdruck” und die
Signatur Ubermittelt. Die Identitdt des Anwenders wird durch das Zertifikat einer Zertifizierungsstelle
bescheinigt. Der Empfanger kann mit dem durch das Zertifikat dem Absender zugeordneten offentlichen
Schltissel die Signatur wieder entschliisseln. Das Zertifikat kann entweder der Signatur angefiigt sein
oder elektronisch Uber ein Verzeichnis abgerufen werden. Stimmen die vom Empfénger ermittelten
Werte mit dem “ elektronischen Fingerabdruck” Uberein, so liegt ein positives Prifergebnis vor.

Der Einsatz der digitalen Signatur und anderer Technologien wirft nun eine Reihe heikler Fragen auf,
angefangen von der Zulassigkeit solcher Instrumente im Rechtsverkehr bis hin zur gegenseitigen
Anerkennung von rechtlichen Regel ungen.

2. Richtlinie tiber gemeinschaftliche Rahmenbedingungen flr elektronische Signaturen

Auf gemeinschaftsrechtlicher Ebene sind derzeit eine Reihe von Initiativen im Gang, die die Informa-
tionss und Kommunikationsdienste fur die Wirtschaft nutzbar machen und die Weichen fur die
vollwertige Entwicklung des elektronischen Geschéftsverkehrs stellen sollen. Ein Hauptanliegen dieser
Bemiuhungen besteht darin, Rechtssicherheit zu schaffen und fir einen angemessenen Kunden- und
Verbraucherschutz Sorge zu tragen.

Zu den spezifischen Fragen der elektronischen Signaturen présentierte die Kommission im Mai 1998
den Vorschlag fur eine Richtlinie Uber gemeinsame Rahmenbedingungen fur elektronische
Signaturen (ABI. Nr. C 325 vom 23. 10. 1998, S 5). Der Entwurf wurde im Rat unter dsterreichischem
Vorsitz und daran anschlieffend auch unter deutscher Présidentschaft intensiv diskutiert. Das
Européische Parlament nahm zu dem Vorschlag in Erster Lesung im Janner 1999 Stellung (ABI.
Nr.C 104 vom 14. 4. 1999, S49). Das Parlament trat dabei auf der Grundlage des Berichtes des
federfihrenden Ausschusses fir Recht und Burgerrechte insbesondere fir eine Starkung der
Sicherheitsaspekte ein. Die Abénderungsantrége des Parlaments wurden im Zuge der weiteren
Beratungen im Rat teilweise Ubernommen. Am 22. April 1999 erzielte der (Telekomminister-)Rat eine
politische Einigung Uber einen Gemeinsamen Standpunkt.

Es kann redlistischerweise davon ausgegangen werden, dald der Richtlinientext keine wesentlichen
Anderungen erfahren wird, zumal — wie erwahnt — eine Reihe von Abanderungsantrégen des Parlaments
bereits Ubernommen wurde und die Mitgliedstaaten den erzielten Kompromil3 tragen. Daher kann die
Umsetzung der Richtlinie schon frilhzeitig in die Wege geleitet werden. Osterreich wird damit al's einer
der ersten Mitgliedstaaten der Europédischen Union Uber ein Signaturgesetz verfligen, das mit den
gemeinschaftsrechtlichen Vorgaben im Einklang steht. Regelungen, die vor dem Inkrafttreten der
Richtlinie noch nicht innerstaatlich erlassen werden kdnnen, werden im Gesetz nach dem Inkrafttreten
der Richtlinie einzufligen sein.

Den Kern der Richtlinie bildet deren Art. 5, der die Rechtswirkungen elektronischer Signaturen regelt.
Dabel geht der Gemeinsame Standpunkt vom Prinzip aus, da3 elektronische Signaturen im
geschéftlichen Verkehr nicht diskriminiert und von den Mitgliedstaaten nicht verboten werden dirfen.
Elektronisch signierte Dokumente diurfen von den nationalen Gerichten nicht alein deshalb als
unbeachtlich qualifiziert werden, weil sie “nur” elektronisch vorliegen. Dieser Grundsatz der
“Nichtdiskriminierung” (Art. 5 Abs. 2) gilt fur alle elektronischen Signaturen, auch fir solche, die nicht
auf einem Zertifikat eines Zertifizierungsdiensteanbieters beruhen oder die die besonders hohen
Anforderungen der Anhangel, Il und Il nicht erflllen. Fir quantitativ grof3e Bereiche des
elektronischen Geschéftsverkehrs sorgt dieser Grundsatz der “ Nichtdiskriminierung” fir eine den
Bedirfnissen des alltaglichen Verkehrs entsprechende Anerkennung el ektronischer Signaturen.

Der Grundsatz der “ Nichtdiskriminierung” sagt aber noch nichts darliber aus, unter welchen Voraus-
setzungen elektronische Signaturen den eigenhandigen Unterschriften entsprechen. Diese besondere
Rechtswirkung wird in Art.5 Abs. 1 geregelt: Eine solche Gleichstellung kommt nach dem
Gemeinsamen Standpunkt nur dann in Betracht, wenn spezifische Sicherheitsstandards eingehalten
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werden. Diese Standards werden in den Anhédngen der Richtlinie ndher definiert. Sowohl das einer
“sicheren Signatur” zugrunde liegende qualifizierte Zertifikat als auch der Aussteller dieses Zertifikats
und die verwendeten Signaturerstellungseinheiten (das sind etwa Chipkarten) missen den in den
Anhéangen vorgesehenen hohen Anforderungen gentigen.

Die Richtlinie regelt dartiber hinaus aber noch weitere wichtige Aspekte elektronischer Signaturen: So
durfen die Mitgliedstaaten fur die Aufnahme der Téatigkeit einer Zertifizierungsstelle keine vorherige
Genehmigung, aso keine Lizenz, vorsehen. Untersagt sind auch Mal3nahmen gleicher Wirkung, wie
etwa eine Vorlagepflicht mit Wartezeit oder eine Verpflichtung zum Abwarten einer Registrierung. Es
ist jedoch zul&ssig, dal3 Akkreditierungssysteme eingerichtet werden, in deren Rahmen sich die Anbieter
von Zertifizierungsdiensten einer — freiwilligen — Uberpriifung unterziehen (Art. 3 Abs. 1 und 2).

Jeder Mitgliedstaat muR aber fir ein geeignetes Aufsichtssystem zur Uberwachung der in seinem
Hoheitsgebiet niedergel assenen Zertifizierungsdiensteanbieter Sorge tragen (Art. 3 Abs. 3). Im Rahmen
eines solchen Aufsichtssystems sind etwa Anzeigepflichten sowie regelméflige Kontrollen zulassig.
Weiters sind die Mitgliedstaaten verpflichtet, geeignete Stellen, die die Einhaltung der
Sicherheitsanforderungen des Anhangs il durch (sichere) Signaturerstellungseinheiten bestétigen,
gegenuber der Europdischen Kommission zu notifizieren (Art. 3 Abs. 4). Die Kriterien fur solche
Stellen werden nach Verabschiedung der Richtlinie im Rahmen eines Komitol ogieverfahrens von der
Kommission in Zusammenarbeit mit den Mitgliedstaaten ausgearbeitet. Die Entscheidungen dieser
Stellen miissen von allen tbrigen Mitgliedstaaten anerkannt werden. Die Mitgliedstaaten haben also fur
die Erbringung vertrauenswirdiger Signatur- und Zertifizierungsdienste geeignete Infrastrukturen zu
schaffen.

Der Gemeinsame Standpunkt enthélt weiters eine Regelung Uber die Haftung der Zertifizierungs
diensteanbieter (Art. 6). Diese missen schadenersatzrechtlich insbesondere fir die Richtigkeit aller
Informationen im qualifizierten Zertifikat zum Ausstellungszeitpunkt einstehen. Die Haftung der
Zertifizierungsdiensteanbieter ist als Verschuldenshaftung mit Umkehr der Beweislast zu Lasten der
Zertifizierungsdiensteanbieter ausgestaltet. Die Richtlinie sieht im Bereich der Haftung alerdings nur
Mindeststandards vor. Die Mitgliedstaaten kdnnen also auch strengere Haftungsvorschriften vorsehen
oder beibehalten.

Wie schon einleitend erwahnt, sind im el ektronischen Geschéftsverkehr grenziiberschreitende Transak-
tionen altaglich. Fir den Bereich der elektronischen Signaturen ergibt sich aus diesem
Charakteristikum ua das Problem der gegenseitigen Anerkennung der jeweiligen nationalen
rechtlichen Voraussetzungen. Der Gemeinsame Standpunkt bestimmt dazu, da die — auf
harmonisierten Rechtsgrundlagen beruhenden — qualifizierten Zertifikate innerhalb der Européischen
Union ohne weitere Voraussetzungen anerkannt werden mussen. Fir die Anerkennung von
qualifizierten Zertifikaten aus Drittstaaten werden dagegen besondere Voraussetzungen aufgestellt
(Art. 7).

Im Interesse des Datenschutzes ist in Art. 8 vorgesehen, dald die Zertifizierungsdiensteanbieter
personenbezogene Daten nur unmittelbar beim Betroffenen oder mit seiner ausdriicklichen Zustimmung
und nur insoweit erheben dirfen, als dies zur Ausstellung und Aufrechterhaltung des Zertifikats
erforderlich ist. Die Zertifizierungsdiensteanbieter durfen nicht daran gehindert werden, Zertifikate
unter einem Pseudonym auszustellen. Die Aufdeckung von Pseudonymen richtet sich nach den
innerstaatlichen Rechtsvorschriften.

Fir die Umsetzung der Richtlinie ist eine Frist von 18 Monaten nach ihrem Inkrafttreten vorgesehen
(Art. 13 Abs. 1).

3. Rechtslage in anderen Landern, internationale Bestrebungen

In Deutschland steht seit 1. August 1997 das Signaturgesetz (Art. 3 des Informations- und Kommunika-
tionsdienstegesetzes, BGBI. | 1997, S 1870) in Kraft. Auf seiner Grundlage wurde am 22. Oktober 1997
die Signaturverordnung erlassen. Beide Normenwerke regeln die Sicherheitsinfrastruktur, das
zwingende Lizenzierungsverfahren fir als sicher geltende digitale Signaturen sowie Datenschutzfragen.
Ziel dieser legidativen Malinahme ist die Schaffung eines geordneten Rahmens zur Erprobung der
digitalen Signatur. Inhaltlich regelt das deutsche Signaturgesetz derzeit “nur” die technischen und
organisatorischen Vorgaben fir den gesetzlich geregelten Sicherheitsstandard der digitalen Signatur.
Mit der digitalen Signatur werden hingegen keine rechtlichen Wirkungen, wie die Zurechnung
elektronischer Willenserkldrungen zu einem bestimmten Rechtssubjekt, besondere Beweiswirkungen
oder die Einhaltung materiell-rechtlicher Formvorschriften, verknipft. Das deutsche Signaturgesetz
entspricht damit in seiner geltenden Fassung nicht in allen Belangen der geplanten Richtlinie.
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Von den Mitgliedstaaten der Européischen Union verfligt bisher au3erdem nur Italien Uber ein Gesetz
betreffend el ektronische Dokumente und Schriftstiicke.

In den USA haben mehrere Bundesstaaten jeweils eigene Signaturgesetze erlassen, ohne auf Fragen der
Interoperabilitét besonderes Augenmerk zu legen. Aus diesem Grund ist die amerikanische
Bundesregierung bemiiht, ein bundesweit einheitliches Signaturgesetz zu schaffen. Diese Bestrebungen
stol3en jedoch nicht zuletzt auf kompetenzrechtliche Schwierigkeiten.

Japan verflgt derzeit noch Uber kein Signaturgesetz.

Auf Grund des globalen Charakters der neuen Medien empfehlen sich im Prinzip mdglichst globale
Regelungen zur Schaffung des notwendigen Ordnungsrahmens. Mit dem Themenbereich “elektronische
Signaturen” beschéftigen sich insbesondere die UNCITRAL und die OECD. Im Rahmen der
UNCITRAL wurde im Jahr 1996 von der Arbeitsgruppe “Electronic Commerce” ein Modellgesetz tber
rechtliche Aspekte des elektronischen Handels samt einem Wegweiser fir die Umsetzung ausgearbeitet.
Im Februar 1997 nahm diese Arbeitsgruppe die Arbeiten zu einem Modellgesetz fir elektronische
Signaturen auf. Diese Arbeiten sind jedoch noch nicht abgeschlossen. Im Rahmen der OECD fand unter
anderem im Oktober 1998 in Ottawa eine Ministerkonferenz zum elektronischen Geschéftsverkehr statt,
bei der auch eine Ministererklarung zur Authentizitét verabschiedet wurde. In einem Follow up sollen
weitere Mal3nahmen zur Forderung eines rechtlichen Rahmens fir elektronische Signaturen geprift
werden. Zu diesem Zweck wurde im Méarz 1999 ein Fragebogen an die Vertragsstaaten ausgesandt.

Da die internationalen Regelungsbestrebungen vielfach keine konkreten Vorschriften vorsehen und
zudem fir die Staatengemeinschaft in der Regel nicht verbindlich sind, bestehen zu nationalen Rechts-
vorschriften auf Grund gemeinschaftsrechtlicher Vorgaben keine Alternativen. Werden die
europaischen Ldsungsansdtze von den Mitgliedstaaten gemeinsam in die Arbeiten auf internationaler
Ebene eingebracht, so kann die européische Position auch mit entsprechendem Gewicht vertreten
werden.

4. Ziele, wesentliche Inhalte und Vorgeschichte des Entwurfs

Nach dem Gemeinsamen Standpunkt fur eine Richtlinie Uber gemeinschaftliche Rahmenbedingungen
fur elektronische Signaturen reicht es nicht aus, wenn in einem Signaturgesetz nur technische Standards
fur Verfahren, die zur Authentifizierung elektronischer Daten geeignet sind, vorgesehen werden.
Vielmehr mul3 auch ein rechtlicher Rahmen fir die vollwertige rechtliche Anerkennung el ektronischer
Signaturen im Sinn einer Gleichstellung ihrer Rechtswirkungen mit der eigenhdndigen Unterschrift
geschaffen werden. Derartige besondere Rechtswirkungen, die in der Zurechnung elektronischer
Erkldrungen zum Signator bzw. besonderen Beweiswirkungen und in der Einhaltung materiell-
rechtlicher Formvorschriften bestehen, kénnen el ektronischen Signaturen jedoch nur zuerkannt werden,
wenn der Schutz vor Félschung elektronischer Signaturen und Verfé schung el ektronischer Dokumente
in einem ausrei chend hohen Mal3 gewéhrleistet ist.

Die Sicherheitsgarantien miissen — soweit dies moglich ist — bewirken, daf? sich nicht ein anderer als der
Signaturberechtigte (der Entwurf verwendet hier den Begriff Signator) als derjenige ausgeben kann, der
das elektronische Dokument signiert hat. Ausreichende Sicherheitsanforderungen an das Signaturver-
fahren und die — auch beim Anwender — verwendeten Signaturprodukte stellen somit die Basis fur die
vollwertige rechtliche Anerkennung elektronischer Signaturen dar. Nur unter dieser Voraussetzung
konnen die Nutzer und Anwender auf die elektronischen Interaktionen vertrauen, und nur auf einer
solchen Basis kann auch die gegenseitige grenziberschreitende Anerkennung der Signaturverfahren und
damit ihre technische Interoperabilitét angestrebt werden. Fir die Zuerkennung besonderer Rechtswir-
kungen muf3 der nach dem Stand der Technik hochste, mit vertretbarem Aufwand durchfuhrbare
Sicherheitsstandard eingehalten werden. Dementsprechend sieht auch der Gemeinsame Standpunkt
(Art. 5 Abs. 1) die Gleichstellung mit der eigenhdndigen Unterschrift nur fir sichere elektronische
Signaturen vor.

Die vollwertige Anerkennung elektronischer Signaturen im Geschéftsverkehr und im Verkehr mit
Behorden ist ein wesentliches Anliegen des Entwurfs. Dartiber hinaus will er aber auch ein Mindestmal3
an Rechtssicherheit fir digjenigen Signaturen schaffen, die nicht die — in manchen Fallen unerlalichen
— hohen Sicherheitsanforderungen erfullen. Vor allem sollen auch solche “einfache” Signaturen, die im
elektronischen Verkehr die Regel sind, einer gewissen Aufsicht unterliegen, die MiRRbréuche in diesem
Bereich rasch und zuverlssig abstellt. Mit der Aufsicht soll die Telekom-Control-Kommission, die sich
schon als Regulator im Telekommunikationswesen bewdahrt hat, betraut werden. Ihr soll in Anlehnung
an die im Telekommunikationsgesetz vorgegebene Struktur die Telekom-Control GmbH zur Seite



1999 der Beilagen 17

gestellt werden. Daneben sind auf Grund der Richtlinie Einrichtungen zur Uberprifung der
Sicherheitsanforderungen vorzusehen, die im Entwurf als “ Bestdtigungsstelle” bezeichnet werden.

Ein weiteres Schwergewicht des Entwurfs bildet die Regelung der Tétigkeit von Zertifizierungsstellen.
Hier statuiert der Entwurf — abgestuft nach den Sicherheitserfordernissen — bestimmte Vorgaben, wobei
— wiederum richtlinienkonform — keine besonderen Genehmigungen fir die Aufnahme der Tétigkeit
solcher Einrichtungen vorgesehen werden. Die Zertifizierungsstellen sollen privatwirtschaftlich auf dem
Markt agieren, ihre Téatigkeit wird nur dort reguliert, wo dies im Einklang mit der Richtlinie
erforderlich ist. Weiters regelt der Entwurf aber auch das Verhéltnis zwischen den
Zertifizierungseinrichtungen und den Anwendern. In erster Linie sind hier die Informations- und
Beratungspflichten und die Haftungsregel ungen zu nennen.

Letztlich wird aus der Richtlinie insbesondere auch das System der Anerkennung auslandischer Zertifi-
kate Ubernommen.

An den Verhandlungen zur Richtlinie waren Vertreter des Bundesministeriums fir Wissenschaft und
Verkehr, des Bundesministeriums fir Justiz und des Bundeskanzleramts (Verfassungsdienst und Biro
fir Konsumentenschutz) beteiligt. Der vorliegende Entwurf wurde vom Bundesministerium fir Justiz
in Abstimmung mit dem Verfassungsdienst vorbereitet und mit dem Verkehrsressort sowie Vertretern
der Telekom-Control GmbH akkordiert. Den Vorbereitungen wurde als Sachversténdiger Univ.-Prof.
Dr. Reinhard Posch von der Technischen Universitét Graz bei gezogen.

5. Nicht verwirklichte Vorschlage

Im Begutachtungsverfahren ist von verschiedenen Stellen gefordert worden, nicht nur Regelungen fir
die Erstellung und Verwendung elektronischer Signaturen sowie die Erbringung von
Zertifizierungsdiensten zu schaffen, sondern weitere ergénzende MafRnahmen zu treffen. Im
besonderen gilt dies fur die Vorschldge, die Identitdtsfeststellung gemal? 8 40 Abs. 1 BWG 1993 in
Hinkunft auch unter Heranziehung der elektronischen Signatur zuzulassen und die
Identitétsprifungspflicht gemaR § 18a VAG beim Betrieb zur Lebensversicherung bei Verwendung einer
elektronischen Signatur entfallen zu lassen, fir den Wunsch, die strafrechtlichen Vorschriften Uber
Urkunden auch auf elektronische Dokumente zu erstrecken, und fur die Anregung, durch eine
Ergdnzung der Notariatsordnung die berufsrechtlichen Voraussetzungen fur den Einsatz der
elektronischen Signatur im Notariat zu schaffen. Weiters ist hier der Vorschlag zu nennen, einen
allgemeinen rechtlichen Rahmen fiir die elektronische Signatur durch Anderungen “des Strafrechts,
Verwaltungsrechts, Gerichtsorgani sationsrechts, Bundesarchivgesetzes bzw. sonstiger
Rechtsvorschriften” zeitgleich mit dem Signaturgesetz abzustecken. Der Entwurf will sich diesen
Anregungen keineswegs verschlieen. Die dazu erforderlichen umfangreichen weiteren Anderungen in
der Rechtsordnung konnen aber wohl nur nach einer umfassenden Diskussion vorbereitet und
verabschiedet werden. Diese Diskussion benétigt auf Grund der Schwierigkeiten im Detail 18ngere Zeit,
die auf Grund des im Begutachtungsverfahrens weithin begrifiten Vorhabens, das Signaturgesetz noch
in dieser Legislaturperiode zu verabschieden, nicht in ausreichendem Mal? zur Verfigung steht. Dazu
wird aber die nach Inkrafttreten der Richtlinie erforderliche Anpassung des Signaturgesetzes
Gelegenheit bieten.

Von manchen Seiten ist weiters gefordert worden, zumindest einige Verhaltensweisen von Zertifizie-
rungsdiensteanbietern nach dem Vorbild des Telekommunikationsgesetzes unter Verwaltungsstraf-
drohung zu stellen. Auch davon sieht der Entwurf vorlaufig ab, zumal er ein effektives Aufsichtssystem
statuiert. Gegebenenfalls werden aber nach den Erfahrungen mit diesem Instrumentarium bei der
erwadhnten Novelle Verwal tungsstrafbestimmungen einzufiihren sein.

6. Zustandigkeit

Die Verwendung und Anerkennung elektronischer Signaturen im elektronischen Geschéftsverkehr
betrifft in erster Linie das Zivilrechtswesen (Art. 10 Abs. 1 Z 6 B-VG). Der Zugang zur Tétigkeit as
Zertifizierungsdiensteanbieter zdhit zu den Angelegenheiten des Gewerbes und der Industrie (Art. 10
Abs. 1 Z 8 B-VG). Die Kommunikation zwischen den Burgern und der offentlichen Hand betrifft —
soweit sie nicht dem Zivilrechtswesen unterliegt — das Verwaltungsverfahren. Ein Bedarf zur Erlassung
einheitlicher Vorschriften im Sinn des Art. 11 Abs. 2 B-VG ist gegeben. Darliber hinaus betrifft der
Entwurf auch Belange des Post- und Fernmeldewesens (Art. 10 Abs. 1 Z 9 B-VG). Die Kompetenz zur
Umsetzung der zugrunde liegenden Richtlinie steht daher jedenfalls dem Bund zu.
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7. Kosten

Damit im elektronischen Rechtss und Geschéftsverkehr vertrauenswirdige Signatur- und
Zertifizierungsdienste in Anspruch genommen werden kdnnen, muf? eine geeignete Infrastruktur zur
Verfligung stehen. Dementsprechend sind die Mitgliedstaaten der Européi schen Gemeinschaft nach dem
Gemeinsamen  Standpunkt  verpflichtet, en funktionierendes Aufsichtssystem Uber die
Zertifizierungsdiensteanbieter einzurichten. Zudem miissen (eine oder mehrere) geeignete Stellen zur
Beurteilung der  Einhaltung der normierten  Sicherheitsanforderungen  fir  sichere
Signaturerstellungseinheiten (technische Komponenten fir sichere Signaturen) gegeniber der
Europdischen Kommission benannt werden. Die Entscheidungen dieser  sogenannten
“ Bestétigungsstellen” sind von allen anderen Mitgliedstaaten anzuerkennen.

Als Aufsichtsstelle ist — wie ewédhnt — die Telekom-Control-Kommission vorgesehen. Zur
Durchfiihrung der operativen Aufsichtstatigkeit mufd sich die nur sporadisch (in der Regel alle 14 Tage)
tagende Kommission der ebenfalls nach dem TKG (8§ 108) eingerichteten, nicht gewinnorientierten
Telekom-Control GmbH bedienen kénnen. Die Finanzierung der Aufsichtstétigkeiten, insbesondere der
operativen Tétigkeit der Telekom-Control GmbH, mu3 Uber den Markt, aso durch die
Zertifizierungsdiensteanbieter erfolgen, soda’ daraus keine dauerhafte zusitzliche Belastung der
offentlichen Hand entstehen wird.

Die Finanzierung kénnte — nach dem Vorbild des Telekommunikationsgesetzes — durch regelméliige
Beitrége der Zertifizierungsdiensteanbieter in Abhangigkeit von ihrem Umsatz erfolgen. Insbesondere
aus Grinden der Transparenz und der Kostenwahrheit erscheint es aber zweckmalliger, die von der
Aufsichtsstelle sowie der Telekom-Control GmbH erbrachten Leistungen Uber ein hieflr im Einzelfall
zu zahlendes, kostendeckendes Entgelt zu finanzieren. Die ndhere Festlegung dieser Entgelte ist der
Signaturverordnung vorbehalten.

Die Aufgaben der Telekom-Control-Kommission und -GmbH im Rahmen der Regulierung des
Telekomwesens sind von den Aufgaben nach diesem Bundesgesetz finanziell und organisatorisch zu
trennen.

Als “Bestétigungsstellen” sollen nach dem Entwurf geeignete und mit Verordnung anerkannte Einrich-

tungen fungieren. Die Schaffung einer offentlich-rechtlichen Einrichtung, etwa eines Amtes oder einer

Anstalt, erscheint derzeit aus Kosten-Nutzen-Erwégungen nicht sinnvoll. Dennoch mul3 die 6ffentliche

Hand dafiir Sorge tragen, dal3 eine vertrauenswirdige und fachlich kompetente Stelle auch im Inland

zur Wahrnehmung der sensiblen Aufgaben einer “Bestétigungsstelle” zur Verfligung steht. Daher wurde

ein Verein “ Zentrum fur sichere Informationstechnologie — Austria (A-SIT)” eingerichtet, der ua.
aus dem Bundeshaushalt finanziert wird und neben den Aufgaben einer “Bestétigungsstelle” auch
folgende Agenden wahrnimmt:

— Evaluationsmanagement, das heif3t Evaluierung sicherheitsrelevanter Infrastrukturen, insbesondere
Evaluierung technischer Prifergebnisse fir sichere Signaturprodukte und Bestétigung der Einhaltung
der vorgeschriebenen Sicherheitsanforderungen durch die fraglichen Produkte,

— Angprech- und Koordinationsstelle fir Belange der Sicherheit in der Informationstechnik und
Beratung offentlicher Institutionen,

— oOffentliche BewuRtseinsbildung betreffend die Verwendung sicherer Informationstechnik,

— Technologiebeobachtung sowie Wahrung strikter und nachweislicher Objektivitdt und Unabhangig-
keit insbesondere in den Bereichen elektronische Signaturen, Gesundheitswegen, offentliche Sicher-
heit, Finanzwesen, Behtrdenkommunikation und Datenschutz,

— technische Hilfestellung fir 6ffentliche Einrichtungen und Betreibern von Informationsdiensten,

— Forderung und Durchfiihrung von Forschungsprojekten und

— Koordination mit dem internationalen Normenwesen.

Als Mitglieder dieses Vereins fungieren derzeit das Bundesministerium fir Finanzen, die Oesterreichi-
sche Nationalbank und die Technische Universitét Graz.

Nach den derzeit vorliegenden Schatzungen wére fir das restliche Jahr 1999 fur die Téatigkeit des A-SIT
an Bundesmitteln insgesamt ein Betrag von 8 Millionen Schilling in Anschlag zu bringen. Aus
konkreten Projektauftrégen der offentlichen Hand und privater Auftraggeber soll ebenfalls ein Betrag
zur Kostendeckung des Vereins geleistet werden. Insgesamt gesehen wird die Mitwirkung des A-SIT bei
der Vallziehung dieses Bundesgesetzes also nur geringfligige Belastungen des Budgets des Bundes
nach sich ziehen.
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8. Besonderheiten des Normer zeugungsverfahrens

Es bestehen keine besonderen BeschluRerfordernisse im Nationalrat und auch keine Abweichungen
bei der Mitwirkung des Bundesrats.

Die Haushalte der Lander und der Gemeinden werden durch das Vorhaben nicht belastet.

Der Entwurf ist nicht der Europdischen Kommission zu notifizieren, zuma die Bestimmungen der
Richtlinie 98/34/EG idF der Richtlinie 98/48/EG Uber Informationsverfahren auf dem Gebiet der
Normen und technischen Vorschrif ten und der Vorschriften flr die Dienste der Informati onsgesell schaft
noch nicht anzuwenden sind.

9. Auswirkungen auf die Beschaftigung und den Wirtschaftsstandort Osterreich

Das Signaturgesetz wird positive Effekte auf die Beschéftigung und den Wirtschaftsstandort Osterreich
haben, weil damit die Rechtsgrundlagen fir einen neuen Dienstleistungssektor geschaffen werden.
Mehrere dsterreichische Unternehmen und Einrichtungen (etwa Internet-Service-Provider und Kredit-
institute) haben schon ihr Interesse an diesem Betétigungsfeld dargelegt. Von der Datakom Austria
GmbH werden solche Dienste — in einem Feldversuch — bereits angeboten. Die derzeit bestehenden
Rechtsunsicherheiten sind vielfach as groftes Hindernis fir die doch hohen Investitionen — die
geschétzten Kosten fir die Einrichtung einer Zertifizierungsstelle fir sichere elektronische Signaturen
belaufen sich auf 40 bis 60 Millionen Schilling — bezeichnet worden. Mit der Schaffung der technischen
Vorgaben und der rechtlichen Rahmenbedingungen koénnen Fehlentwicklungsrisiken ausgeschlossen
werden.

Auch auf die Beschaftigung werden sich die Signatur- und Zertifizierungsdienste positiv auswirken.
Selbst wenn durch den vermehrten Einsatz der neuen Medien gesellschaftliche, soziale und kulturelle
Umstrukturierungen zu erwarten sind, werden mit der Entwicklung hin zur Informationsgesellschaft
doch neue Mérkte und neue Berufe entstehen. Nach Schétzungen der Européischen Kommission
konnten im Zusammenhang mit dem elektronischen Geschaftsverkehr in den néchsten Jahren in der
Européischen Gemeinschaft 500 000 neue Arbeitspl dtze geschaffen werden. Dieses Potential gilt es auch
fur Osterreich zu nutzen.

10. EU-K onformitéat

Das Vorhaben dient der Umsetzung der Richtlinie Uber gemeinschaftliche Rahmenbedingungen fur
elektronische Signaturen. Ausgehend von dieser Richtlinie werden fir das Anbieten und die
Verwendung vor allem sicherer elektronischer Signaturen die notwendigen Infrastrukturen, die
organisatorischen und technischen Vorgaben sowie die rechtlichen Rahmenbedingungen geschaffen.
Osterreich wird einer der ersten Mitgliedstaaten der Européischen Union sein, der (iber ein mit den
gemei nschaftsrechtlichen Vorgaben im Einklang stehendes Signaturgesetz verfuigt. Das Vorhaben ist in
allen Belangen europar echtskonform.

Besonderer Teil

Vorbemerkung: In der Folge wird mit dem Ausdruck “Richtlinie” der (in der Sprachfassung revidierte)
Gemeinsame Standpunkt des Rates im Hinblick auf den Erlald der Richtlinie des Européischen
Parlaments und des Rates Uber gemeinschaftliche Rahmenbedingungen flr elektronische Signaturen
bezeichnet.

Zu § 1 desEntwurfs;

1. Sowie die Richtlinie hat auch das Signaturgesetz zum Ziel, rechtliche Rahmenbedingungen fir die
Bereitstellung und die Verwendung elektronischer Signaturen festzulegen und die Voraussetzungen fir
deren vollwertige rechtliche Anerkennung zu schaffen. Die Normierung insbesondere der organisa-
torischen und technischen Vorgaben fir die Bereitstellung von Signatur- und Zertifizierungsdiensten
ermdglicht es den potentiellen Zertifizierungsdiensteanbietern, die erforderlichen Investitionen zu
tétigen und ihre wirtschaftliche Aktivitdten auf gesetzlich gesicherter Basis auszufiihren.

Das Vorhaben legt vor allem die Bedingungen fir elektronische Signaturen, die nach dem jeweiligen
Stand der Technik als sicher anzusehen sind, fest. Solche Signaturen bieten Gewahr, dal3 sie nicht
unerkannt gefélscht und signierte Daten nicht unerkannt verfalscht werden kdnnen. Unter
Verfalschung ist dabei jede Art der Verénderung der signierten Daten, auch in Folge technischer Fehler,
zu verstehen. In Ubereinstimmung mit der Richtlinie werden mit solchen elektronischen Signaturen
besondere Rechtswirkungen im Sinne einer Gleichstellung mit der eigenhéndigen Unterschrift
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verknupft. Damit wird eine gesetzliche Grundlage fiir den sicheren online-Datenaustausch im Rechts-
und Geschéftsverkehr Uber offene el ektronische Netzwerke geschaffen.

In der Praxis werden elektronische Signaturverfahren in groRer Zahl und mit unterschiedlicher
Sicherheit angeboten. Das Signaturgesetz will diese Vielfalt in keiner Weise einschranken. Daher wird
in 83 im Sinne einer — gemeinschaftskonformen — Nichtdiskriminierungsklausel angeordnet, daf’
simtliche elektronischen Signaturverfahren grundsétzlich (vgl. Abs. 2) im Rechtss und
Geschéftsverkehr verwendet werden durfen (siehe ndher § 3 und die Erléuterungen dazu).

2. 81 Abs. 2 sieht vor, dal3 das Signaturgesetz auch in sogenannten “ geschlossenen Systemen” anzu-
wenden ist, sofern dies von den Teilnehmern vereinbart wird. Dabei handelt es sich um Systeme, in
denen die angebotenen elektronischen Dienste einem eingeschrankten Personenkreis zur Verfligung

stehen. Musterbeispiel sind die von Kreditinstituten angebotenen elektronischen Netze. Hier kénnen die
Art der elektronischen Kommunikation bzw. die Verwendung und die Art elektronischer Signaturen —

im Rahmen der sonst bestehenden Schranken, etwa nach den Bestimmungen des
Konsumentenschutzgesetzes — frei vereinbart werden. Dementsprechend fihrt die Richtlinie in
Erwédgungsgrund 16 aus, dal3 elektronische Signaturen, die in geschlossenen Systemen verwendet

werden, keine rechtliche Regelungen benttigen. Allerdings sollten auch solche elektronische
Signaturen, die den Anforderungen der Richtlinie entsprechen, rechtlich anerkannt werden. Die
Teilnehmer an einem geschlossenen System kdnnen also entscheiden, ob sie sich dem Signaturgesetz —
mit den entsprechenden Folgen (zB besondere Rechtswirkungen, Aufsichtssystem) — unterwerfen wollen
oder nicht.

Weiters soll das Signaturgesetz grundsétzlich auch im 6ffentlichen Bereich gelten, also vor alem fir
die elektronische Kommunikation in und mit der Verwaltung. Die in den jeweils anwendbaren
gesetzlichen Vorschriften normierten Bedingungen miissen jedoch eingehalten sein. Die Richtlinie sieht
in Art. 3 Abs. 4 vor, dal3 die Mitgliedstaaten den Einsatz elektronischer Signaturen im 6ffentlichen
Bereich zusétzlichen Anforderungen unterwerfen kénnen. Demnach kénnen im &ffentlichen Bereich
Uber die Bestimmungen des Signaturgesetzes hinausgehende Anforderungen an das Signaturverfahren
gestellt werden. Die Bestimmungen etwa des AVG (813) oder des GOG (8889a ff) sind also zu
beachten. Im Sinn der Burgerndhe (Stichwort “ multifunktionale Chipkarten”) sollte nach Méglichkeit
aber danach getrachtet werden, auch im offentlichen Bereich mit den sicheren elektronischen
Signaturen im Sinn des Signaturgesetzes das Auslangen zu finden.

Die Bestimmung des § 1 Abs. 2 bedeutet nicht, dafd im offentlichen Bereich die technische Ausstattung
zum Austausch signierter Erkldrungen vorhanden sein mul3. Voraussetzung fir die Verwendung
elektronischer Signaturen ist, dal3 die elektronische Kommunikation mit neuen Medien Uber offene
Netzwerke Uberhaupt zugelassen wird (vgl. 8 3 Abs. 1 und die Erléuterungen dazu).

Zu § 2 des Entwurfs;

Die Begriffshestimmungen entsprechen den in der Richtlinie vorgesehenen Definitionen. Zum Teil
werden sprachliche Anpassungen oder Klarstellungen vorgenommen.

Z 1 bringt den technologieneutralen Ansatz der Richtlinie zum Ausdruck. Um den Geltungsbereich der
Regelungen nicht auf eine bestimmte Signaturmethode einzuschrénken, wird allgemein von elektroni-
schen Signaturen gesprochen. Die Definition einer elektronischen Signatur wird dabei sehr weit
gefaldt. Darunter ist jedes technische Verfahren zur Authentifizierung elektronischer Daten, also der
Feststellung der Identitdt des Ausstellers einer Nachricht (Echtheit), zu verstehen. Mit dem Begriff
“elektronische Signatur” werden jedoch noch keine konkreten technischen Leistungs- bzw.
Qualitétsmerkmal e verknipft.

Z 2 beschreibt den berechtigten Inhaber der Signaturerstellungsdaten, also — bei der digitalen Signatur
— des privaten Signaturschllissels. Der Entwurf verwendet hier — in Anlehnung an die englischsprachige
Fassung der Richtlinie — den Ausdruck Signator. Damit wird die Ahnlichkeit der elektronischen
Signatur mit der Beifligung eines Siegels herausgestrichen. Dem Signator sind die Signaturprifdaten
(6ffentlicher Signaturschliissel) und damit zwangslaufig auch die Signaturerstellungsdaten (privater
Signaturschltissel) zugeordnet.

Die Richtlinie Uberl&3t es den Mitgliedstaaten, ob sie — entsprechend der innerstaatlichen Rechtssyste-
matik — Signaturerstellungsdaten nur natiirlichen Personen oder auch juristischen Personen zuordnen.

Der Entwurf sieht vor, dal’3 Signaturdaten (Signaturschlitissel) nur natlrlichen Personen zugeordnet
werden kénnen, zumal auch die Vertretungsmacht fir juristische Personen letztlich an natirliche
Personen gebunden ist. In ein Zertifikat kénnen aber Angaben Uber die Vertretungsmacht fir eine dritte
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Person (vgl. 8 5 Abs. 1 Z 4) aufgenommen werden. In einem solchen Fall kann der Signator auch fur
einen anderen Rechtstréger elektronisch signierte Erklérungen abgeben.

Aus Grunden der Praktikabilitdt werden bei “ Zertifikaten flir Zertifizierungsdiensteanbieter” aus-
nahmsweise auch juristische Personen — oder andere Rechtstrager, wie etwa Personenhandel sge-
sellschaften — als Signatoren zugelassen. Ein solches Zertifikat darf nur zum Signieren von Anwender-

Zertifikaten oder zur Erbringung anderer Zertifizierungsdienste verwendet werden (vgl. 8 6 Abs. 7).
Dadurch wird verhindert, dal3 der Bestand eines Zertifikats fur Zertifizierungsdiensteanbieter vom
aufrechten Organschafts- oder Vollmachtsverhéltnis der handlungsbefugten Person abhéngt. Dies gilt

auch fir die Aufsichtsstelle. Im rechtsgeschéftlichen und behérdlichen Bereich kann eine elektronische
Signatur al's Ersatz der eigenhdndigen Unterschrift jedoch nur natiirlichen Personen zugeordnet werden.

Dies schliefdt freilich nicht aus, da’® etwa in einem geschlossenen System ein Zertifikat auf eine
juristische Person ausgestellt wird. In diesem Fall kann das Signaturgesetz aber nicht zur Anwendung
gelangen.

Z 3 definiert den Kernbereich des Signaturgesetzes, namlich die sichere elektronische Signatur. Dabei
handelt es sich um eine elektronische Signatur, die den in der Richtlinie vorgesehenen Qualitdtsmerk-
malen und Sicherheitsanforderungen entspricht. Nach der Richtlinie ergeben sich die Kriterien fir eine
sichere elektronische Signatur aus Art. 5 Abs. 1. Dabel muld es sich um eine fortgeschrittene
elektronische Signatur, die auf einem qualifizierten Zertifikat beruht und unter Verwendung einer
sicheren Signaturerstellungseinheit erstellt wurde, handeln. Der Entwurf faf3t diese Elemente zur
Vereinfachung zu einem Begriff zusammen.

Die Merkmale fir eine sogenannte “ fortgeschrittene elektronische Signatur” finden sich in Art. 2
Z 2 der Richtlinie. Hiebei handelt es sich um die in den lit. a bis d der Z 3 aufgezahlten Kriterien.
“ Ausschliefdlich dem Signator zugeordnet” (lit. @) bedeutet, dal3 Uber dieselben Signaturerstellungsdaten
(etwa denselben privaten Signaturschliissel) nicht mehrere Personen (berechtigt) verfiigen durfen.
Bestimmte Signaturerstellungsdaten (etwa ein bestimmter privater Signaturschliissel) und ebenso die
entsprechenden (komplementéren) Signaturprifdaten (der offentliche Signaturschitissel) dirfen also —
jedenfals innerhalb eines Zertifizierungsdiensteanbieters — nur ein einziges Mal vorkommen. In lit. b
wird die Funktion der Authentizitdt zum Ausdruck gebracht. Eine fortgeschrittene elektronische
Signatur muid dartiber Auskunft geben kénnen, von wem die signierten, elektronisch Ubermittelten
Daten stammen, wem sie zugeordnet sind. Sie missen also die Identitat des Signators feststellbar
machen. Dazu miissen folgende Bedingungen erfillt sein: Es muf? praktisch unmdglich sein, dal? ein
Schlissel paar (versehentlich oder absichtlich) doppelt erzeugt wird. Weiters mui sichergestellt sein, daf
eine mit einem offentlichen Schitissel prifbare Signatur nur unter Einsatz des zugehdrigen privaten
Schllssels erzeugt worden ist. Und vor allem mufd es praktisch ausgeschlossen sein, dald der private
Schlissel aus dem offentlichen berechnet bzw. abgeleitet wird. Geht man davon aus, dal3 der Signator
die Signaturerstellungsdaten verwendet, so kann eine solche Signatur die Echtheit der Erkl&rung
garantieren. Lit. d beschreibt die Funktion der sogenannten Integritat. Mit Hilfe fortgeschrittener
elektronischer Signaturen kann zuver l&ssig erkannt werden, ob elektronisch signierte Daten unversehrt,
das heifdt inhaltlich unverfélscht sind. Zur Erreichung dieser Vorgabe muRd es praktisch ausgeschlossen
sein, daid verschiedene elektronische Daten mit derselben Signatur oder elektronische Daten zu einer
vorgegebenen Signatur existieren. Nach lit. ¢ muR der Signator seine Signaturerstellungsdaten (etwa
private Signaturschlissel) vor unbefugtem Zugriff schiitzen kdnnen. Die Signaturfunktion soll nur vom
Berechtigten ausgel 6st werden kénnen. Ein solcher Schutz kann technisch in Form eines Pal3wortes oder
einer PIN (Personenidentifikationsnummer) vorgesehen werden. In Zukunft werden auch biometrische
Merkmale (Fingerabdriicke, Korperfrequenzmesser, auch elektronische Schreibstifte  oder
Stimmerkennungsverfahren) zur  Identifikation des Signators gegenlber seinem  privaten
Signaturschltissel eingesetzt werden kdnnen. In diesem Zusammenhang wird gelegentlich auch von der
Bindung des privaten Signaturschliissels durch Besitz (zB Chipkarte) und Wissen (zB Pal3wort oder
PIN) an den Signator gesprochen.

Lit. e verbindet die fortgeschrittene elektronische Signatur mit den weiteren in Art. 5 Abs. 1 der
Richtlinie vorgesehenen Anforderungen. Damit eine “fortgeschrittene” Signatur zur “sicheren” Signatur
werden kann, mufl3 sie auf einem qualifizierten Zertifikat (Anhang | und Il zur Richtlinie; siehe weiter
Z9 und die Erlauterungen dazu) beruhen. Weiters mu3 sie unter Verwendung sicherer
Signaturerstellungseinheiten im Sinn des Anhangs 1ll der Richtlinie erstellt werden. Diese
Sicherheitsanforderungen werden in 8 18 umgesetzt.

Eine sichere Signatur ist also — richtlinienkonform — eine (im Sinn der Richtlinie) fortgeschrittene
elektronische Signatur, bei der die Anforderungen der Anhénge I, 11 und Il der Richtlinie eingehalten
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sind. Nach Art. 5 Abs. 1 der Richtlinie sind nur mit einer solchen elektronischen Signatur besondere
Rechtswirkungen zu verbinden. Nach heutigem Stand der Technik sind nur digitale Signaturen in der
Lage, die Anforderungen an sichere elektronische Signaturen zu erfillen.

In Z 4 werden die Signaturerstellungsdaten und in Z 5 die Signaturerstellungseinheiten entsprechend
der Richtlinie (Art. 2 Z4 bzw. Z5) definiert. Die Sicherheitsanforderungen des Anhangs Ill sind
funktional, das heifd in Beziehung auf eine Kombination von Hardware- und Softwarekomponenten zu
sehen. Sie decken aber nicht die gesamte Systemumgebung, in der eine Einheit betrieben wird, ab.

In Z 6 werden die Signaturprifdaten und in Z 7 die Signaturprifeinheiten entsprechend der
Richtlinie (Art. 2 Z 7 bzw. Z 8) definiert. Anhand der Signaturprifdaten — bei digitalen Signaturen ist
dies der offentliche Signaturschliissel — kann vom Empfénger einer elektronischen Signatur nachgeprdift
werden, ob die signierten Daten vom Signator stammen. Fir die Vornahme einer sicheren
Signaturprifung enthélt Anhang IV der Richtlinie Empfehlungen fir Sicherheitsanforderungen an den

Signaturprifvorgang. Die  Zertifizierungsdiensteanbieter  sollen  ermutigt  werden,  sichere
Signaturprifkomponenten bereitzustellen.

Digitale Signaturen sind in der Regel an die Voraussetzung gebunden, dal3 sie mit einem privaten
Signaturschliissel erstellt werden, fir den ein komplementérer 6ffentlicher Schliissel besteht, der dem
Signator durch einen Zertifizierungsdiensteanbieter zugeordnet ist. Damit eine digitale Signatur den
Signator erkennen 183, muld also ein Zertifikat (Z 8) vorliegen, dem insbesondere der &ffentliche
Schlissel einer bestimmten Person entnommen werden kann. Das Zertifikat mufd entweder
(automatisch) mit der Signatur an den Empfanger mittibermittelt werden oder fir diesen — in der Regel
online — abrufbar sein. Mit der Zuordnung des 6ffentlichen Signaturschliissels zu einer Person ist
zwangslaufig das gesamte Schilissel paar, also auch der private Signaturschllissel, zugeordnet.

In Z 9 wird eine der Voraussetzungen fr eine sichere elektronische Signatur, némlich das qualifizierte
Zertifikat definiert. Ein qualifiziertes Zertifikat mul3 zunéchst einen gewissen Mindestinhalt aufweisen,
der sich aus Anhang | zur Richtlinie bzw. aus der korrespondierenden Bestimmung des § 5 Abs. 1
ergibt. Dabel handelt es sich im wesentlichen um die Bezeichnung des Zertifizierungsdiensteanbieters,
den (unverwechselbaren) Namen des Signators, die Glltigkeitsdauer des Zertifikats sowie alfélige
Beschrénkungen des Anwendungsbereichs des Zertifikats (zB fir bestimmte Vertrédge) und
gegebenenfalls den Transaktionswert, bis zu dem das Zertifikat gilt. Die — mit der Z 9 tibernommene —
Definition des Art. 2 Z 10 der Richtlinie verknipft den Begriff des qualifizierten Zertifikats zudem mit
Anhang Il zur Richtlinie. Dies bedeutet, dald ein qudlifiziertes Zertifikat nur von enem
Zertifizierungsdiensteanbieter ausgestellt werden darf, der den organisatorischen, personellen und
technischen Anforderungen des Anhangs Il der Richtlinie entspricht. Diese Anforderungen werden in
87 Abs. 1 bis 3 umgesetzt. Nach diesen Anforderungen miissen solche Zertifizierungsdiensteanbieter
insbesondere die erforderliche Zuverlassigkeit aufweisen und die Einhaltung der mal3geblichen
Rechtsvorschriften gewéhrleisten, weiters Uber qualifiziertes Personal und ausreichende Finanzmittel
verfligen sowie fur eine verldfdiche Identitétsprifung und eine ausreichende Belehrung der Anwender
sorgen. Sie missen auch Uber zuverldssige technische Systeme und Signaturprodukte verfligen, sichere
Verzeichniss und Widerrufsdienste fihren sowie Vorkehrungen fir die Verhinderung der
Zertifikatsfal schung treffen.

Z 10 beschreibt die Zertifizierungsdiensteanbieter, die durch die ihnen zukommenden Aufgaben
charakterisiert sind. Sie zdhlen zur notwendigen Infrastruktur fir die Bereitstellung von Signatur- und
Zertifizierungsdiensten. Der Aufbau und der Betrieb der Zertifizierungsdiensteanbieter sollen privatwirt-
schaftlich im freien Wettbewerb, jedoch unter staatlicher Aufsicht erfolgen. Nur im Wege der
Zertifizierungsdiensteanbieter kann sichergestellt werden, dal3 die vorgeschriebenen Sicherheitsmaf3-
nahmen eingehaten und die Signatoren Uber die von ihnen in ihrem eigenen Interesse zu
veranlassenden Mal3nahmen entsprechend bel ehrt sind.

Die Tétigkeit eines Zertifizierungsdiensteanbieters kann jede Person oder sonstige rechtsfahige
Einrichtung, die Uber das entsprechende Know-how und die erforderlichen technischen und finanziellen
Mittel verfugt, austiben. Die Anzahl der Zertifizierungsdiensteanbieter wird nicht beschrankt.

Primére Aufgabe der Zertifizierungsdiensteanbieter wird in der Regel die Ausstellung und Verwaltung
von Zertifikaten, also die Zuordnung offentlicher Schltissel zu einer Person, sein. Fur die Bereitstellung
elektronischer Signaturen, insbesondere fur sichere Signaturen, sind aber noch eine Reihe anderer
Dienste notwendig. Neben der Ausstellung, Erneuerung und Verwaltung von Zertifikaten stellen vor
allem Verzeichnis- und Widerrufsdienste weitere Zertifizierungsdienste dar. Dazu gehdren weiters aber
auch Registrierungss und Zeitstempeldienste. Signaturdienste sind dartber hinaus auch
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Signaturverfahren und damit im Zusammenhang stehende Signaturprodukte, die von einem
Zertifizierungsdiensteanbieter bereitgestellt werden. Die wesentlichen, in Betracht kommenden
Signatur- und Zertifizierungsdienste werden in Z 11 angefthrt. Der Katalog entspricht jenem des
Erwédgungsgrundes 9 der Richtlinie. Ein Zertifizierungsdiensteanbieter kann auch nur einen der
erwadhnten Dienste betreiben. So ist es etwa denkbar, dald Zeitstempel- oder Registrierungsdienste, aber
auch Widerrufsdienste ausgegliedert betrieben werden.

Beschafft sich ein Anwender Signaturprodukte (zB eine Chipkarte) etwa bei einem Hard- und
Softwarehandler, der selbst keine Signaturverfahren bzw. Zertifizierungsdienste bereitstellt, so handelt
es sich bei einem solchen Unternehmen nicht um einen Zertifizierungsdiensteanbieter.

Zu § 3desEntwurfs;

1. 8 3 Abs. 1 macht deutlich, dal3 die Zertifizierungsdiensteanbieter jede Art von Signaturverfahren
anbieten kdnnen. Die Anwendung von Signaturverfahren, die nicht den Anforderungen dieses Gesetzes
entsprechen, ist also freigestellt. Die Zertifizierungsdiensteanbieter kdnnen damit auch unterschiedliche
Zertifikatsklassen (zB Light, Medium, Strong und Premium der Datakom) oder unterschiedliche Sicher-
heitsstufen (zB kein Zertifikat, einfaches Zertifikat, qualifiziertes Zertifikat, sichere Signaturen)
anbieten.

In welchen Bereichen sichere elektronische Signaturen verwendet werden miissen bzw. in welchen
Fallen nur sicher signierte Erklarungen Rechtswirkungen entfachen kénnen, ergibt sich entweder aus
speziellen Rechtsvorschriften (zB bei der Kommunikation mit der 6ffentlichen Verwaltung) oder — fir
den zivilrechtlichen Bereich — aus § 4, allenfalls auch aus einer Parteienvereinbarung (siehe auch die
Ausfiihrungen zu den 88 1 und 4).

Im elektronischen Geschéaftsverkehr bestehen derzeit keine gesetzlichen Beschréankungen fur die Ver-
wendung elektronischer Signaturen, auch sind solche nicht geplant. Fir den formgebundenen Bereich,
in dem — etwa fur Vertrége, Rechtsgeschéfte oder andere rechtlich erhebliche Erklérungen (Willenser-
kl&rungen) — das Erfordernis der Schriftlichkeit vorgeschrieben ist, bedeutet der Grundsatz der Zulssig-
keit freilich noch nicht, dafd3 die elektronische Signatur Rechtswirkungen entfaltet, eine signierte
Erklarung also wirksam ist (siehe néher die Erlauterungen zu § 4).

Elektronische Signaturen sind das Ergebnis technischer Verfahren, die im elektronischen Bereich einen

Ersatz fur die Unterschrift darstellen sollen. Die Frage nach der Wirksamkeit elektronischer

Signaturen betrifft somit ausschliefflich das Problem, ob die elektronische Signatur eine “normale”
Unterschrift ersetzen kann. Davon ist die Frage der Zulassigkeit elektronischer Kommunikation an
sich zu unterscheiden. Hier geht es etwa um die Annahme bzw. den nachweislichen Zugang einer
(signierten) elektronischen Erklarung beim Empfanger. Damit im Zusammenhang stehen die Fragen, ob

der Empfénger eine Signaturprifung vornimmt, welche Geréte und Produkte er dafir einsetzt und

welches Format er verwendet. Alle diese Problembereiche (rechtliche Aspekte des Zugangs und des
Empfangs einer Erklérung oder der Verantwortlichkeit fir das Vorliegen der technischen Ausstattung)

sind nicht Gegenstand des Signaturgesetzes, sie sind in allgemeinem Zusammenhang (etwa im Rahmen

der Umsetzung der in Ausarbeitung befindlichen Richtlinie Gber bestimmte rechtliche Aspekte des
elektronischen Geschéftsverkehrs im Binnenmarkt) zu regeln. Das Signaturgesetz beschaftigt sich nur

mit der Signaturerstellung, also mit der Zuordnung einer elektronischen Signatur zum Sender.

Damit elektronisch signierte Dokumente tiberhaupt ausgetauscht werden kénnen, mufd zwischen den Be-
teiligten eine elektronische Kommunikation mdglich sein. Sie miissen zumindest Uber einen Computer
mit Anschluf3 zum entsprechenden Netzwerk, also Uber die erforderliche technische Ausstattung,
verfiigen.

Die Zulassigkeit elektronischer Kommunikation — zumindest im rechtsgeschéftlichen Verkehr — wird
grundsétzlich an eine Vereinbarung zwischen den Beteiligten zu knipfen sein. Die blof3e Einrichtung
einer e-mail-Adresse wird hiefir noch nicht ausreichen. Bei Verwendung unlesbarer Formate wird vom
Vorliegen einer wirksamen Erkl&rung nicht ausgegangen werden konnen. Im rechtsgeschéftlichen
Bereich haben die Vertragsparteien im Sinn der Privatautonomie die Mdglichkeit, die elektronische
Kommunikation an sich und damit im Zusammenhang die Verwendung elektronischer Signaturen
auszuschliefden.

2. 83 Abs. 2 normiert diein Art. 5 Abs. 2 der Richtlinie vorgesehene “ Nichtdiskriminierungsklausel”

fur jede Art elektronischer Signaturen, also auch fir solche, die nicht den Anforderungen der Anhénge |
bis Il zur Richtlinie entsprechen und somit nicht als sicher im Sinn des § 2 Z 3 anzusehen sind
(“einfache Signaturen”). Auch elektronische Signaturen, die auf keinem oder auf einem “einfachen”
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Zertifikat beruhen, dirfen somit im rechtsgeschéftlichen Verkehr nicht verboten werden. Elektronisch
signierte Dokumente dirfen von einem Gericht nicht allein deshalb as rechtlich unbeachtlich
qualifiziert werden, weil sie in elektronischer Form vorliegen. Zudem missen elektronisch signierte
Dokumente sowohl im gerichtlichen as auch im behdrdlichen Verfahren als Beweismittel verwendet
werden kénnen.

Im nicht formgebundenen Bereich (vgl. §4) ist die Verwendung elektronischer Signaturen im
(rechts)geschéftlichen Verkehr grundsétzlich (sofern die Vertragspartner nicht etwas anderes vereinbart
haben und Uber die erforderliche technische Ausstattung verfligen) zulédssig. In den flir den
elektronischen Geschéftsverkehr hauptséchlich in Betracht kommenden Anwendungsbereichen spielen
(gesetzliche) Schriftformerfordernisse nur eine untergeordnete Rolle. Die ublicherweise Uber
Informationss und Kommunikationsdienste angebahnten und abgewickelten Geschéfte und
Transaktionen sind in der Regel nicht an die Verwendung sicherer elektronischer Signaturen gekniipft.
Insbesondere wird bei Transaktionen mit geringem wirtschaftlichen Wert oder bei Massentransaktionen
mit einfachen, keine besonderen Sicherheitsanforderungen erfilllenden Signaturverfahren durchaus das
Auslangen gefunden werden konnen, weil sich die Geschéftspartner in diesen Féllen in der Regel damit
begniligen, dal3 sie “ mit einiger Wahrscheinlichkeit” von der Identitét des Geschéftspartners ausgehen
konnen. Eine ndhere gesetzliche Regelung oder Klassifizierung derartiger Verfahren ist weder
notwendig noch mdglich. Die entsprechenden Festlegungen missen in der Policy des
Zertifizierungsdiensteanbieters erfolgen.

Zu 8 4 des Entwurfs:

1. 84 Abs. 1 verwirklicht die in Art. 5 Abs. 1 der Richtlinie vorgesehene Gleichstellung der Rechts-
wirkungen sicherer elektronischer Signaturen mit jenen der eigenhéandigen Unterschrift. Art. 5 Abs. 1
der Richtlinie schreibt vor, da die besonderen Rechtswirkungen, die nach den nationalen
Rechtssystemen einer eigenhdndigen Unterschrift zukommen, auch den sicheren elektronischen
Signaturen im Sinn der Richtlinie (das sind fortgeschrittene el ektronische Signaturen unter Einhaltung
der Anforderungen der Anhange | bis IIl) zuerkannt werden miissen.

Gesetzlichen Schriftform- bzw. Schriftlichkeitserfordernissen soll vorbehaltlich abweichender gesetz-
licher Regelungen (inshesondere des 84 Abs. 2) auch durch eine sichere elektronische Signatur
entsprochen werden. Dies soll nicht nur fir den zvilrechtlichen Bereich, sondern grundsétzlich auch
fur den Verwaltungsbereich und fur die elektronische Kommunikation zwischen Birgern und der
offentlichen Verwaltung gelten. Da auf gemeinschaftsrechtlicher Ebene flr sichere elektronische
Signaturen ausreichende Sicherheitsgarantien verankert wurden, bestehen dagegen grundsétzlich auch
keine rechtspolitischen Bedenken.

Im Gsterreichischen Zivilrecht wird das Erfordernis der einfachen Schriftform in § 886 ABGB geregelt.
Ist fur einen Vertrag gesetzlich oder auf Grund einer Parteienvereinbarung das Erfordernis der
Schriftlichkeit vorgesehen, so kommt ein Vertrag durch die Unterschrift der Parteien zustande. Der
schriftliche Abschlul® des Vertrags kann durch die gerichtliche oder notarielle Beurkundung ersetzt
werden. Eine Nachbildung der eigenhdndigen Unterschrift auf mechanischem Weg ist nur dann
ausreichend, wenn dies im Geschéftsverkehr Ublich ist. Die Nichtbeachtung gesetzlicher
Formvorschriften hat die Ungiltigkeit des Rechtsgeschéfts zur Folge. Soweit durch das formungltige
Rechtsgeschéft eine Leistungsverpflichtung des Schuldners herbeigefihrt werden sollte, wird
grundsétzlich eine Naturalobligation erzeugt, also eine Leistungsverbindlichkeit, die zwar nicht vor
Gericht durchsetzbar, aber erfillbar ist. Die tatséchliche Leistung des Versprochenen heilt den Mangel
der Form.

Nach § 886 ABGB wird somit das Erfordernis der “Schriftlichkeit” im Prinzip durch die eigenhandige
Unterschrift des Erklarenden erfallt. Fir das wirksame Zustandekommen eines formgebundenen Ver-
trags ist somit die Unterschrift der Parteien mal3geblich. Im Gegensatz etwa zu § 126 dBGB wird nicht
auf das Vorliegen einer Urkunde (Verkdrperung in Papierform) abgestellt.

Das Gsterreichische Zivilrecht geht vom Grundsatz der Formfreiheit aus und tUberl &3t es regelméaliig
den Parteien, in welcher Form sie ein Rechtsgeschéft abschlieffen wollen (88883 und 863 ABGB).
Dieser Grundsatz wird jedoch durch zahlreiche Sonderregelungen eingeschrankt, wobei sich die
Formgebundenheit entweder aus dem Gesetz oder aus der Parteienvereinbarung ergeben kann.

Vielfach verlangen zivilrechtliche Rechtsvorschriften fir die Glltigkeit eines Rechtsgeschéft die
Einhaltung der (einfachen) Schriftform im Sinn des § 886 ABGB. Dies gilt beispielsweise fir die
Abgabe einer Birgschaftserklarung durch einen Nichtkaufmann (8§ 1346 Abs. 2 ABGB), die
Begrindung von Wohnungseigentum (8 2 Abs.2 Z1 WEG), den Abschlul eines befristeten
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Mietvertrags (8§ 29 Abs. 1 Z3 MRG), den Bautrégervertrag (8 3 Abs. 1 BTVG) oder fur bestimmte
Regelungen im Maklervertrag (8 31 KSchG). Unbeschadet der Rechtswirksamkeit verlangt das Gesetz
die Schriftlichkeit etwa fir den Verbraucherkreditvertrag und den Verbrauchergirokontovertrag (88 33
und 34 BWG 1993) sowie den Vertrag Uber das Abzahlungsgeschéft (8 24 KSchG). AulBer fur das
Zustandekommen bestimmter Vertrage ist das Erfordernis der Schriftlichkeit vor allem aus Griinden der
Beweissicherung fir bestimmte rechtsgeschéftlich relevante Erkl&rungen vorgesehen. In diesem
Zusammenhang sind diverse, im Interesse des Verbraucherschutzes normierte Rucktrittserkl&rungen —
etwa vom Haustlrgeschdft (83 Abs.3 KSchG), vom Immobiliengeschéft (8§ 30a KSchG), vom
Tellzeitnutzungsvertrag (8 6 Abs.3 TNG) oder vom Bautragervertrag (8 5 Abs.4 BTVG) — zu
erwahnen.

Formvorschriften finden sich nicht nur im Gesetz, sie kénnen auch durch Parteienvereinbarung
festgelegt werden. Bisweilen sind solche Klauseln auch in Allgemeinen Geschéftsbedingungen
enthalten. Haben die Parteien ohne gesetzliche Anordnung flr einen Vertrag eine bestimmte Form,
zumeist die Schriftform, vorgesehen, so wird gesetzlich vermutet, dal? die Einhaltung dieser Form ein
Gultigkeitserfordernis fur das Rechtsgeschaft darstellen soll (§884 ABGB). Diese Vermutung kann
jedoch bei gegenteiligem Willen der Parteien von ihnen entkréftet werden.

Auch den vertraglich vereinbarten Schriftformerfordernissen soll mit einer sicheren elektronischen
Signatur Genlige getan werden, sofern nicht etwas anderes vereinbart ist. Die Vertragsparteien haben
jedoch die Mdéglichkeit zu vereinbaren, daf?3 im Geschéftsverkehr zwischen ihnen die Schriftform auch
bei Verwendung von Telefax oder anderen elektronischen Medien (zB E-mail) gegeben ist (vgl. Punkt
1.2.2. der Allgemeinen Geschéftsbedingungen der Datakom Austria GmbH). Dies gilt insbesondere auch
fur die sogenannten “ geschlossenen Systeme” (vgl. die Erlauterungen zu § 1).

2. Nach Art. 5 Abs. 1 der Richtlinie sind sichere elektronische Signaturen in ihren Rechtswirkungen der
eigenhandigen Unterschrift gleichzustellen. Dies bedeutet, da’3 grundsétzlich auch formgebundene
Vertrége unter Verwendung sicherer elektronischer Signaturen wirksam zustande kommen muissen.
Den Mitgliedstaaten bleibt jedoch die Entscheidung Uberlassen, in welchen Bereichen sie die
elektronische Form einfihren. In diesem Zusammenhang wird in den Erwagungsgriinden ausgeftihrt,

dal3 die Verwendung elektronischer Dokumente und elektronischer Signaturen dem einzelstaatlichen
Recht unterliegt; die Regelungen Uber Formvorschriften bleiben unberiihrt. Diese Entscheidungsfreiheit
der Mitgliedstaaten soll jedoch mit Art. 9 des Vorschlags fur eine Richtlinie Uber bestimmte rechtliche
Aspekte des elektronischen Geschéftsverkehrs im Binnenmarkt (ABI. Nr. C 30 vom 5. 2. 1999, S4)
eingeschrankt werden. Nach dieser Bestimmung sollen die Mitgliedstaaten den wirksamen Abschluf3
elektronischer Vertrége ermdglichen. Mit dieser “Ermoglichungsklausel” soll ausgedriickt werden, dafld
grundsétzlich ale Vertrége — das heifd auch formgebundene — auf elektronischem Weg wirksam
zustande kommen mussen. Ausnahmen kdnnen nur fir die im Ausnahmekatalog des Art. 9 Abs. 2 des
genannten Richtlinienvorschlags angefiihrten Vertrage vorgesehen werden.

Wie bereits erwéhnt, spricht auf Grund der hohen Anforderungen an sichere elektronische Signaturen
einiges dafur, diese in ihren Rechtswirkungen eigenhéndigen Unterschriften grundsétzlich
gleichzustellen. Die Bereiche, in denen die elektronische Form im rechtsgeschéftlichen Verkehr nicht
zugelassen wird, finden sich in § 4 Abs. 2. Bei der Erstellung dieses Ausnahmekatal ogs soll auf die in
Art. 9 Abs. 2 des Vorschlags fur eine Richtlinie Uber den elektronischen Geschéftsverkehr im
Binnenmarkt vorgesehenen Ausnahmen Bedacht genommen werden.

84 Abs. 2 nennt zunédchst die formgebundenen Rechtsgeschéfte des Familien- und des Erbrechts
(Z1). Se sollen ausgenommen werden, weil diese Bereiche besonders sensibel sind, héufig
vermoégensrechtliche Belange besonders schutzbedirftiger Personen betreffen und der Beweis hier
vielfach nur schwer erbracht werden kann. Ein Testament in elektronischer Form soll daher zumindest
vorlaufig nicht wirksam sein. Demgegentiber ist etwa eine Unterhaltsverpflichtungserklérung eines —
gesetzlich zum Unterhalt verpflichteten — Elternteils nicht als formgebundenes Rechtsgeschéft zu
qualifizieren, sie kann daher auch in elektronisch signierter Form abgegeben werden (Z 1).

Die Erfullung von Formvorschriften durch sichere elektronische Signaturen bezieht sich nur auf die
einfache Schriftform. Die sogenannte “ 6ffentliche Form” soll unberthrt bleiben, ihr kann durch
el ektronische Signaturen derzeit noch nicht entsprochen werden. Dies gilt vor allem fir die nach § 1 des
Notariatszwangsgesetzes oder sonst notariatsaktspflichtigen Rechtsgeschéfte (zB Kauf-, Tausch- und
Darlehensvertrage zwischen Ehegatten oder Schenkungsvertrage ohne wirkliche Ubergabe, Ehepakte
und anderes), aber auch fir sdmtliche Willenserklarungen oder Rechtsgeschéfte, die zu ihrer
Wirksamkeit an das Erfordernis einer offentlichen Beglaubigung oder Beurkundung gebunden sind
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(Z 2). Beglaubigungen durch die Kanzleien nach der Beglaubigungsverordnung (“Fir die Richtigkeit
der Ausfertigung’) sind keine Beglaubigungen im Sinn dieser Bestimmung. Besteht eine solche
Bindung nicht, so kann die sichere elektronische Signatur zul&ssigerweise verwendet werden, sofern
entsprechende Strukturen vorliegen.

Zum Teil bedirfen Willenserkldrungen oder Rechtsgeschéfte, aber auch formliche Eingaben zu ihrer
Eintragung in bestimmte Register (zB Grundbuch und Firmenbuch) einer 6ffentlichen Beglaubigung
(Bestétigung der Echtheit der Unterschrift), einer gerichtlichen oder notariellen Beurkundung oder eines
Notariatsakts. Auch hiefir soll eine Ausnahme vorgesehen werden (Z 3).

In Z 4 wird eine Ausnahmeregelung fur die Birgschaftserklarung eines Nichtkaufmanns normiert.
Nach § 1346 Abs. 2 ABGB mul3 die Verpflichtungserklérung des Burgen zu ihrer Gultigkeit schriftlich
abgegeben werden. Diese Ausnahme betrifft die einfache Schriftform. Sie ist — abweichend vom
Grundsatz, dai3 sichere elektronische Signaturen die einfache Schriftform erflllen sollen — sachlich
gerechtfertigt, weil Burgschaften fir den Birgen in der Regel mit einem betréchtlichen Risiko
verbunden sind. Die Unterschrift soll dem Erklérenden die mit der Abgabe seiner Willenserklérung
maoglicherweise verbundenen Gefahren und Nachteile deutlich vor Augen fuhren. Die schutzwirdige
Partei soll sich die Abgabe der Erklarung griindlich tiberlegen und damit insbesondere vor Ubereilung
geschiitzt werden. Das Erfordernis der Schriftlichkeit zielt in diesem Zusammenhang auf die besondere
Warnfunktion der eigenhéndigen Unterschrift ab.

Der Entwurf sieht aber davon ab, weitere Ausnahmen zu schaffen. Zum einen gewdhrleisten die hohen
Anforderungen an die sichere elektronische Signatur einen bestmdglichen Gleichklang mit dem
Vorgang einer “normalen” Unterschrift (siehe insbesondere auch die sogenannte “ Viewer-Funktion”, die
es dem Signator ermdglicht, die Daten vor Auslésen des Signaturvorgangs noch einmal zu studieren).
Zum anderen wére eine Auswahl unter den zahlreichen Schriftformgeboten in der Zivilrechtsordnung in
jedem Fall mit dem Verdacht der Willkirlichkeit behaftet. Schliefdlich missen — wie schon erwadhnt —
die gemeinschaftsrechtlichen Vorgaben beachtet werden.

3. Sichere elektronische Signaturen sind in der Lage, den Signator zu identifizieren. Die Signaturer-
stellungsdaten (etwa ein privater Signaturschltissel) werden durch Besitz (zB einer Chipkarte) und
Wissen (zB eines Pal3worts oder einer PIN) an ihn, also an eine bestimmte nattirliche Person, gebunden.
Zudem ist der Signator verpflichtet, den Zugriff auf seine Signaturerstellungsdaten zu verhindern und
deren Weitergabe zu unterlassen. Kommen dem Signator diese Daten abhanden, so ist er verpflichtet,
unverziglich den Widerruf seines Zertifikats zu veranlassen (vgl. dazu ndher § 21). Durch die
Kombination dieser Mal3nahmen ermdglicht die digitale Signatur einen zuverlassigen Rickschluld auf
den Signator.

Im Osterreichischen Zivilverfahrensrecht ist der Urkundenbegriff nicht mit dem Erfordernis einer

Unterschrift verknipft. Urkunden im Sinn der ZPO sind schriftliche Aufzeichnungen von Gedanken, die

Tatsachen festhalten. Der Urkundenbegriff ist an die Papierform geknlpft (Verkdrperung des Inhalts in

Papierform), setzt aber keine Unterschrift des Erklérenden voraus. Der Unterschrift kommt aber auch im

Beweisrecht eine wichtige Bedeutung zu. Fir unterschriebene Privaturkunden gelangt nédmlich eine

besondere zivilprozessuale Beweisregel (8294 ZPO) zur Anwendung. Ist eine Unterschrift unbestritten

oder nachgewiesenermal3en echt, so begriindet eine Privaturkunde vollen Beweis dafir, dald der Inhalt

vom Aussteller, also vom Namenstréger der Unterschrift, stammt. Dabei handelt es sich um eine
qualifizierte Echtheitsvermutung fur den Erklarungsinhalt, die eine Zuordnung der in einer Urkunde
enthaltenen Erkldrung zum Unterzeichner bewirkt. Der Beweis des Gegenteils ist zuléssig. Dies
bedeutet, dai3 die Beweislast fur die Unechtheit des Inhalts der Urkunde den Gegner des Beweisfihrers
trifft. Die Umkehr der Beweislast bezieht sich aber nur auf den Urkundeninhalt, hinsichtlich der

Echtheit der Unterschrift gelangen die normalen Beweislastregeln zur Anwendung. Demnach tragt jede

Partei die Beweidlast fir das Vorliegen aler tatséchlichen Voraussetzungen der ihr ginstigen

Rechtsnorm, also fur die fur ihren Prozel3standpunkt glinstigen Tatsachen.

Da eine sichere elektronische Signatur einen zuverléssigen Rickschlufd auf den Signator ermoglicht, ist
eine Gleichsetzung der sicheren elektronischen Signatur mit der eigenhéndigen Unterschrift auch im
Beweisrecht gerechtferigt. Da sich die Bestimmung des 8294 ZPO nur auf (eigenhandig
unterschriebene) Privaturkunden bezient, mufl3 ihre Anwendbarkeit auf mit einer sicheren
elektronischen Signatur signierte elektronische Dokumente ausdriicklich angeordnet werden (8 4
Abs. 3). Obwohl dies von der Richtlinie nicht vorgeschrieben ist, werden damit im zivilrechtlichen
Bereich die sicher signierten elektronischen Dokumente den eigenhéndig unterschriebenen
Privaturkunden in Papierform gleichgestellt. Die Voraussetzungen der Gleichstellung elektronischer
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Dokumente mit den Urkunden etwa im strafrechtlichen Bereich bedarf weiterer Uberlegungen, weshalb
derartige Fragestellungen spéteren Regel ungen vorbehalten bleiben miissen.

Eine — widerleghbare — Vermutung, dai3 die Signaturerstellungsdaten vom Signator verwendet wurden,
wird nicht mehr vorgeschlagen, weil darin eine Besserstellung elektronischer Signaturen gegentiber der
eigenhandigen Unterschrift gelegen wére. Fur eine derartige Mal3nahme sind ausrei chende Erfahrungen
im Umgang mit dem neuen elektronischen Unterschriftenersatz erforderlich.

Nach derzeitigem Beweisrecht stellt ein elektronisches Dokument im visualisiertem Zustand ein Augen-
scheinsobjekt dar. Wird ein elektronisches Dokument ausgedruckt, so liegt eine — jedoch nicht
unterschriebene — Urkunde vor.

4. 1n 8 4 Abs. 4 wird schliefdlich zum Ausdruck gebracht, dal3 fir sichere elektronische Signaturen eine
Sicherheitsvermutung besteht.

Fur sichere elektronische Signaturverfahren dirfen gemé3 § 18 Abs.5 nur sicherheitsgeprifte
Produkte verwendet werden. Damit wird dafir vorgesorgt, da3 die normierten
Sicherheitsanforderungen  auch  eingehaten  werden. Die  Mdoglichkeit, dad diese
Sicherheitsanforderungen in einem konkreten Einzelfall verletzt werden, kann dadurch aber nicht ganz

ausgeschlossen werden. Denkbar wéren beispielsweise die Félle, dal? der private Schilissel ausgespaht,
der Chipspeicher gebrochen oder der Algorithmus mathematisch ausgeforscht wird. Mit den normierten
Sicherheitsanforderungen wird dieses Restrisiko zwar auf ein Mindestmal3 reduziert. Es mui3 aber
dennoch die Mdglichkeit bestehen, dal? in einem gerichtlichen Verfahren sicherheitsrelevante
Manipulationen, Veranderungen oder Eingriffe nachgewiesen werden konnen. Das gleiche gilt fur

nachtragliche technische Eingriffe und Manipulationen, also die Kompro mittierung der zur Einhaltung

der Sicherheitsanforderungen getroffenen technischen Vorkehrungen. Von diesen Uberlegungen geht
auch die Richtlinie aus. Im Erwadgungsgrund 21 wird hiezu festgehalten, dal die Richtlinie die
Moglichkeit fiir ein Gericht, die Ubereinstimmung mit den Anforderungen der Richtlinie zu tberprifen,

unberdhrt 1803

Wie schon ausgefuihrt, fuhrt die Nichteinhaltung zivilrechtlicher Schriftformerfordernisse zu einer
Natural obligation, was zur Folge hat, dal? die tatséchliche Leistung des Versprochenen den Formmangel
heilt. Eine Riickabwicklung formmangel hafter Vertrage ist damit grundsétzlich ausgeschlossen (8 1432
ABGB).

Zu § 5des Entwurfs;

1. 8 5 Abs. 1 Ubernimmt den Mindestinhalt eines qualifizierten Zertifikats, wie er sich aus Anhang |
zur Richtlinie ergibt. Der Inhalt ist an das fur Zertifikate derzeit gebrauchliche ITU-T (International
Telecommunication Union — Telecommunication) Standardformat X.509v.3 angepalit.

Die Eindeutigkeit des Namens des Zertifizierungsdiensteanbieters (Z 2) mul3 sichergestellt sein.
Damit wird die lit. a des Anhangs | zur Richtlinie umgesetzt.

Das Zertifikat mu3 einem bestimmten Signator eindeutig zuordenbar sein (Z 3). Dies ist jedenfalls
innerhalb  des Betriebes eines Zertifizierungsdiensteanbieters sicherzustellen, weil die
Unterscheidbarkeit des Zertifikats gegenliber anderen Zertifizierungsdiensteanbietern durch die Angabe
einer eindeutigen Kennung des Zertifikats (Z7) gewdhrleistet ist (fir denselben Signaturschlissel

kénnen auch mehrere Zertifikate von unterschiedlichen Zertifizierungsdiensteanbietern ausgestellt

werden). Sollten mehrere Personen mit dem gleichen Vor- und Nachnamen Kunden ein und desselben

Zertifizierungsdiensteanbieters sein, so mul3 die Unverwechselbarkeit durch einen geeigneten Zusatz,
etwa das Geburtsdatum, hergestellt werden. Verwechslungsméglichkeiten miissen ausgeschlossen sein.
Wird im Zertifikat anstatt des Namens des Signators ein Pseudonym verwendet, so muld dieses
gekennzei chnet werden (siehe auch die Erlauterungen zu § 8 Abs. 4 und zu § 22 Abs. 2). Auch hier darf

keine Verwechslungsgefahr bestehen.

In Z 4 wird die Méglichkeit vorgesehen, in das Zertifikat eine Vertretungsmacht beispielsweise fur
eine juristische Person (organschaftliche Vertretungsmacht, Prokura), aufzunehmen. Das gleiche gilt fir
andere rechtlich erhebliche Eigenschaften des Signators, etwa gewerberechtliche oder berufsrechtliche
Befugnisse (zB fiir Arzte oder Rechtsanwalte) oder sonstige Zulassungen. Derartige Eigenschaften des
Signators dirfen nur dann in das Zertifikat aufgenommen werden, wenn sie tatséchlich gegeben sind.
Der Zertifizierungsdiensteanbieter hat also die Richtigkeit dieser Angaben — wie auch jene der anderen
Angaben in einem qualifizierten Zertifikat — zu Uberprifen. Nach § 21 ist der Signator verpflichtet, sein
Zertifikat widerrufen zu lassen, wenn sich Umsténde, die im Zertifikat bescheinigt sind, éndern (vgl.
auch 89 Abs. 1 Z 2). Je nach dem zum Einsatz gelangenden technischen Verfahren kénnten solche
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Angaben auch in ein Attribut-Zertifikat aufgenommen werden. In einem solchen — in der Praxis
seltenen — Fall miRdte in das (Haupt-)Zertifikat ein Hinwels auf das Attribut-Zertifikat aufgenommen
werden.

Bei den in Z 5 genannten Signaturprifdaten handelt es sich — bel digitalen Signaturen — um den
offentlichen Signaturschliissel, der dem Signator durch den Zertifizierungsdiensteanbieter zugeordnet
wird (siehe die Erlauterungen zu 8 2 Z 6).

Die Glltigkeitsdauer eines Zertifikats (Z 6) ist der Zeitraum, wédhrend dessen das Zertifikat zum
Signieren verwendet werden darf. Eine Signatur nach Ablauf dieses Zeitraums wére nicht mehr gultig.
Die Verfugbarkeit und insbesondere die Sicherheit der Signatur(prif-)daten mul3 aber — dem Verwen-
dungszweck des Zertifikats angepaldt — wesentlich langer sein.

Die eindeutige Kennung des Zertifikats (Z 7) ermdglicht die eindeutige Zuordnung des Zertifikats zum
ausstellenden Zertifizierungsdiensteanbieter.

Die Angaben in Z 8 (Einschrénkung des Anwendungsbereichs) und in Z 9 (Begrenzung des Trans-
aktionswerts) korrespondieren mit den Bestimmungen tber die Haftungsbeschrankung in 8§ 23 Abs. 4
(Anhang I lit. i und j bzw. Art. 6 Abs. 3 und 4 der Richtlinie). Im Zertifikat kann angegeben werden,
dald sein Anwendungsbereich beschrankt ist, dieses also zB nur fir bestimmte Rechtsgeschéfte
verwendet werden darf. Ebenso kann im Zertifikat eine Begrenzung des Transaktionswerts, bis zu dem
das Zertifikat gilt (zB 5000 S), enthalten sein. Nach dem Konzept der Richtlinie sollen diese
Beschrankungen des Anwendungsbereichs in erster Linie vom Zertifizierungsdiensteanbieter
vorgenommen werden konnen, um auf diese Weise seine Haftung zu beschrénken. Aus diesem Grund
finden sich die korrespondierenden inhaltlichen Regelungen auch in der Bestimmung tUber die Haftung
(Art. 6 der Richtlinie). Wird also ein Zertifikat entgegen der Beschrankung im Zertifikat zweckwidrig
verwendet oder wird eine Zahlungsverpflichtung Uber einen htheren Betrag begriindet, so hat dies zur
Folge, dal3 der Zertifizierungsdiensteanbieter — trotz VVorliegens der Ubrigen Haftungsvoraussetzungen —
fir die Uberschreitung des Anwendungsbereichs bzw. des Transaktionswerts nicht haftet. Die Glltigkeit
des Rechtsgeschéfts im Verhdtnis zum Signator bleibt jedoch unberthrt. Die betragsmaliige
Begrenzung in Z9 bezieht sich auf Einzeltransaktionen des Signators. Eine absolute
Haftungshdchstgrenze des Zertifizierungsdiensteanbieters ist nicht vorgesehen. Eine solche k&me wegen
der vorgesehenen Verschul denshaftung auch nicht in Betracht.

2. Der Aufnahme weitergehender Angaben im Zertifikat (zB bel Minderjahrigen das Geburtsdatum)
im Rahmen vertraglicher Vereinbarungen zwischen dem Zertifikatswerber und dem
Zertifizierungsdiensteanbieter steht nichts entgegen (siehe § 5 Abs. 2).

3. Der Zertifizierungsdiensteanbieter hat die entsprechenden Inhalte in das qualifizierte Zertifikat
aufzunehmen und deren Richtigkeit zu bestétigen. Um sicherzustellen, dal3 eine elektronische Signatur —
die auf einem qualifizierten Zertifikat beruht — bel Einhaltung der Sicherheitsmal3nahmen nur der
berechtigten Person (Signator) zugeordnet werden kann, mul3 der Zertifizierungsdiensteanbieter die
Inhalte, inshesondere die Identitét des Signators, zuverldssig Uberprifen. Fir die Richtigkeit der
Angaben haftet er nach den Bestimmungen des § 23. Die Bestatigung der Inhalte eines qualifizierten
Zertifikats durch den Zertifizierungsdiensteanbieter erfolgt dadurch, daf3 er das von ihm ausgestellte
Zertifikat mit seiner eigenen sicheren elektronischen Signatur versieht. Erst dadurch wird die blof2e
elektronische Erfassung von Daten zum qualifizierten Zertifikat. Ausnahmsweise kann dabei ein auf
eine juristische Person ausgestelltes Zertifikat verwendet werden (vgl. 82 Z 2 und die Erlduterungen
dazu).

Die sichere Signatur des Zertifizierungsdiensteanbieters mufd den Anforderungen des § 18 entsprechen.
Zu § 6 des Entwurfs:

1. 8 6 Abs. 1 stellt klar, dal3 fur die Aufnahme (den Marktzugang) und die Auslibung der Téatigkeit (den
Betrieb) eines Zertifizierungsdiensteanbieterskeine spezifische Genehmigung erforderlich ist. Eine ge-
sonderte vorherige Genehmigung bzw. Lizenzierung von Zertifizierungsdiensteanbietern ist damit
ausgeschl ossen.

Das Prinzip der Genehmigungsfreiheit ist gemeinschaftsrechtlich vorgegeben. Art. 3 Abs. 1 der Richt-
linie bestimmt, dal3 die Bereitstellung von Signatur- und Zertifizierungsdiensten von keiner vorherigen
Genehmigung abhangig gemacht werden darf. Dadurch soll das gemeinschaftsweite Anbieten von Zerti-
fizierungsdiensten Uber alle offenen Netze geférdert werden. In Erwégungsgrund 10 wird eine
“vorherige Genehmigung” nicht nur als Erlaubnis zur Aufnahme der Téatigkeit beschrieben, vielmehr
sind auch sonstige Mal3nahmen gleicher Wirkung untersagt. Nicht zuldssig wéren damit etwa formelle
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Zugangsbeschrankungen, die gleiche Auswirkungen wie eine Genehmigungs-, Konzessions- oder
Lizenzierungspflicht hétten (zB eine Vorlagepflicht mit Wartezeit oder eine Verpflichtung zum
Abwarten einer Registrierung). Die Aufnahme der Tétigkeit darf also nicht von der Entscheidung oder
Mainahme einer Behdrde oder sonstigen Aufsichtsstelle abhéngig gemacht werden.

Untersagt sind aber nur spezielle, fir die Tatigkeit als Zertifizierungsdiensteanbieter vorgesehene
Genehmigungen. Andere, nach allgemeinen Regelungen (auch fur den offline-Bereich) bestehende
Zulassungsvoraussetzungen und Zulassungsverfahren bleiben unberiihrt. Dies gilt insbesondere fur die
Vorschriften der Gewerbeordnung 1994. Zertifizierungsdiensteanbieter werden in der Regel als
Datenverarbeiter zu qualifizieren sein. Diese Téatigkeit ist a's freies Gewerbe nach der Gewerbeordnung
1994 anmel dungspflichtig.

Von Genehmigungsverfahren sind Aufsichtsmaf3nahmen zu unterscheiden, die nach der Richtlinie
zuldssig und geboten sind. Nach Art. 3 Abs. 3 leg.cit. hat jeder Mitgliedstaat fir ein geeignetes
Aufsichtssystem Uber die in seinem Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter, die
qualifizierte Zertifikate ausstellen, Sorge zu tragen. Die Richtlinie beschrankt die Mitgliedstaaten nicht
in ihrer Aufsicht Uber andere Zertifizierungsdiensteanbieter. Als Aufsichtsmal3nahmen sind etwa
Notifizierungs- oder Registrierungsverfahren anzusehen. Ebenso zulé&ssig ist auch die Durchfiihrung

regelmaliger Kontrollen der Zertifizierungsdiensteanbieter.

Die Einhaltung der vorgeschriebenen Sicherheitsanforderungen sowie die Bereitstellung vertrauens-
wirdiger Signatur- und Zertifizierungsdienste kann letztlich nur durch ein gut funktionierendes,
effektives und Uber angemessene technologische Ausstattung sowie entsprechende Fachkompetenz
verfligendes Aufsichtssystem sichergestellt werden. Diese Anforderungen machen etwa auch standige
Technologiebeobachtungen und entsprechende Adaptierungen der  Sicherheitsanforderungen
notwendig.

2. Jeder Mitgliedstaat hat also fir ein geeignetes Aufsichtssystem Uber die Zertifizierungsdi ensteanbi eter
zu sorgen. Damit ein solches System ordnungsgemald funktionieren kann, muf3 bekannt sein, welche
Unternehmen oder sonstigen Einrichtungen Signatur- und Zertifizierungsdienste bereitstellen, also as
Zertifizierungsdiensteanbieter tétig sind. Aus diesem Grund muR3 (spétestens) mit Aufnahme der
Tétigkeit diese der Aufsichtsstelleangezeigt werden.

Ab der Anzeige der Téatigkeit unterliegt der Zertifizierungsdiensteanbieter der (regelméfigen) Kontrolle

der Aufsichtsstelle. Damit diese Uber die ausgelibte Tétigkeit, insbesondere Uber die bereitgestellten
Zertifizierungsdienste sowie Uber die verwendeten und angebotenen Signaturverfahren und Signaturpro-

dukte, genau Bescheid weil3, muld ihr — ebenfalls spétestens mit Aufnahme der Tétigkeit oder bel

Anderung der Dienste des Zertifizierungsdiensteanbieters — ein Sicherheitskonzept sowie ein

Zertifizierungskonzept fur jeden bereitgestellten Dienst vorgelegt werden (86 Abs. 2).

In einer sogenannten “ Policy” wird in der Regel ein Uberblick tiber die bereitgestellten Dienste sowie
Uber die Zertifizierungsinfrastruktur bzw. Zertifizierungshierarchie gegeben. Weiters werden die Aufga

ben (zB Ausstellung von Zertifikaten, Informations- bzw. Verzeichnis- und Widerrufsdienst) und die

Pflichten des Zertifizierungsdiensteanbieters (zB Belehrung des Anwenders, Datenschutz) umschrieben

und seine Haftung sowie das von ihm verlangte Entgelt dargelegt. Ebenso werden die Pflichten der

Anwender (zB Schutz des privaten Schliissels und unverziiglicher Widerruf bei Verlust oder Kompro-

mittierung) festgelegt.

Bei einem Sicherheitskonzept handelt es sich um die festgelegten Aussagen eines
Zertifizierungsdiensteanbieters tiber technische und organisatorische Sicherheitsmal3hahmen und die fir
die von ihm bereitgestellten Signaturverfahren einzuhatenden Sicherheitsanforderungen. Der
Zertifizierungsdiensteanbieter hat in diesem Konzept darzulegen, welchem Sicherheitsniveau die von
ihm eingesetzten und bereitgestellten Signaturverfahren und Produkte sowie die von ihm bereitgestellten
Dienste entsprechen, welche Sicherheitsanforderungen hiefir festgelegt sind und durch welche
Mafinahmen diese erreicht werden. Anhand des Sicherheitskonzepts muf eine verl&fdliche Aussage Uber
die Vertrauenswirdigkeit des Betriebes des Zertifizierungsdiensteanbieters getroffen werden kdnnen.
Insbesondere sind die infrastrukturellen (geeignete Raumlichkeiten, Schutz vor Zutritt unbefugter
Personen, Schutz der technischen Ausstattung vor unbefugtem Zugriff, Aufbewahrung der Produkte und
des Schlisselmaterials), personellen (Zuverléssigkeit und Fachkunde, Schulungsmalihahmen),
organisatorischen (sichere Protokollierung und Archivierung der Zertifizierungsdaten, geeignetes
Backup, Verhinderung des unbefugten Zugriffs auf private Schlissel und Verzeichnisse, geeignete
Vernichtung nicht mehr  bendtigter oder unglltiger Daten) sowie  technischen
Sicherheitsanforderungen (gegebenenfalls sichere Schllisselgenerierung und -speicherung, sichere



30 1999 der Beilagen

Erzeugung und Speicherung von Zertifikaten, Verhinderung der Aktivierung des privaten
Signaturschliissels durch Unbefugte, Mal3nahmen bei Verlust oder Kompromittierung des eigenen
Signaturschliissels, Notfallvorsorge sowie die zugrunde liegenden technischen und kryptographischen
Normen) versténdlich und nachvollziehbar darzulegen.

Bei einem Zertifizierungskonzept handelt es sich um die festgelegten Aussagen eines Zertifizierungs-
diensteanbieters tber die bei der Ausstellung von Zertifikaten eingehaltene Vorgangsweise. Darin wird
die Art der Erbringung der Zertifizierungsdienste néher beschrieben. Insbesondere ist darzulegen, auf
welche Weise die | dentifizierung der Anwender (zB lediglich Existenz der E-mail-Adresse; Personen-

identifizierung anhand Ubermittelter Dokumente; Personenidentifizierung anhand vorgelegter

Dokumente und personliches Erscheinen) erfolgt, wie die Antragstellung und die Generierung des
privaten Schlissels bzw. des Schllissel paares (zB Selbstgenerierung) vorzunehmen sind, wie der Erhalt
des Zertifikats (zB online) sowie eine Erneuerung des Zertifikats (derselbe offentliche Schllissel wird
nochmals zertifiziert; auch Aussage Uber die Glltigkeitsdauer des Zertifikats an sich sowie die
maximale Gesamtdauer bei Erneuerung) erfolgen, sowie auf welche Weise Zertifikate abgerufen und
Uberprift werden konnen (Verzeichnisdienst) und wie der Widerruf von Zertifikaten veranlalit und
durchgefiihrt wird (auch zB Information des Signators; kein rickwirkender Widerruf; Widerruf kann

nicht riickgangig gemacht werden).

3. Damit sicheren elektronischen Signaturen besonder e Rechtswirkungen verknipft sind, kommt der
Einhaltung der normierten Sicherheitsanforderungen besondere Bedeutung zu. Nur auf Grund der
vorgesehenen Kombination von Mal3nahmen — Personenidentifikation, zuverl assige Schltissel zuordnung
durch ein Zertifikat, Bindung des privaten Schliissels durch Besitz und Wissen an eine bestimmte
Person sowie sichere technische Komponenten — ist eine zuverlassige Zuordnung einer sicheren
el ektronischen Signatur zum Signator moglich.

Daraus ergibt sich, dal3 die Sicherheit der Signaturverfahren gewdhrleistet sein mul3. Technische
Manipulationen oder Fehler, die dazu fuhren, daf3 Daten ungewollt signiert oder andere as die
angezeigten Daten signiert werden, missen verhindert werden. Dies kann durch die Verwendung
geeigneter technischer Komponenten und Verfahren (beim Zertifizierungsdiensteanbieter und beim
Anwender) erreicht werden. Die entsprechenden Sicherheitsanforderungen sind — in Ubereinstimmung
mit den Vorgaben in der Richtlinie—in § 18 festgel egt.

Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signaturverfahren bereitstellt, muf die
Einhaltung der vorgeschriebenen Sicherheitsanforderungen im Sicherheitskonzept darlegen (86
Abs. 3).

4. Die Erbringung der Zertifizierungsdienste sowie das im Zertifizierungskonzept angegebene
Sicherheitsniveau missen  auch  wdhrend der  Auslbung der  Tétigkeit  eines
Zertifizierungsdiensteanbieters qualitativ unveréndert bleiben (86 Abs.4). Es darf nicht etwa
nachtréglich ein Qualitatsverlust eintreten. Nimmt ein Zertifizierungsdiensteanbieter Anderungen
hinsichtlich der von ihm bereitgestellten Dienste vor oder &ndert er die Bedingungen hiefir ab, so mui3
er dies unverziglich der Aufsichtsstelle anzeigen.

5. Ist es dem Zertifizierungsdiensteanbieter nicht mehr méglich, die Bedingungen im Sicherheits- oder
im Zertifizierungskonzept einzuhalten, kann er die Dienste also nicht mehr in der urspriinglichen
Qualitédt erbringen oder ist er sonst nicht mehr in der Lage, seine Aufgaben zu erfiillen, so hat er dies
nach § 6 Abs. 5 unverziiglich der Aufsichtsstelle anzuzeigen.

6. Die Qualitét und das Sicherheitsniveau des bereitgestellten Signaturverfahrens (auch alféllige Sicher-
heitsstufen und Zertifikatsklassen) miissen in der Policy dargestellt werden, damit fir den Anwender
nachvollziehbar ist, in welchen Bereichen er das angebotene Signaturverfahren verwenden kann. Aus
der Policy mul’ sich auch ergeben, ob die verwendete el ektronische Signatur auf einem Zertifikat beruht
und ob bzw. in welcher Form ein Verzeichnis- und ein Widerrufsdienst gefuhrt wird. Bei Zertifikaten
mit nur kurzer Gultigkeitsdauer (zB drei Monate) wird in der Regel kein Widerrufsdienst angeboten.
Das gleiche gilt beispielsweise fir Gratiszertifikate im Kleinstanwendungsberei ch.

Zu 8§ 7 des Entwurfs;

1. Nach den Vorgaben der Richtlinie dirfen qualifizierte Zertifikate nur von einem Zertifizierungs-
diensteanbieter, der den Anforderungen des Anhangs Il zur Richtlinie entspricht, ausgestellt werden
(Art. 2 Z10). Diese Anforderungen werden in den Abs. 1 bis 3 umgesetzt; sie konnen in
organisatorische, personelle und technische Anforderungen unterschieden werden.

87 Abs. 1 gibt die Anforderungen in lit. abis e sowielit.h bisj des Anhangs Il zur Richtlinie wieder.



1999 der Beilagen 31

“Erforderliche Zuverlassigkeit” (Z 1) bedeutet, dal3 Gewdhr fir die Einhaltung der maf3geblichen
Rechtsvorschriften bestehen mul3.

Da der Widerruf eines Zertifikats sofort registriert werden muf3, ist fir einen “unverziiglichen” Wider-
rufsdienst zu sorgen (Z 2).

Ein  Zetstempel (Z 3 ist eine  elektronisch  signierte  Bescheinigung  eines
Zertifizierungsdiensteanbieters, dal3 (ihm) bestimmte elektronische Daten zu einem bestimmten
Zeitpunkt vorgelegen sind. Die Bereitstellung von Zeitstempeldiensten ist fur die Téatigkeit as
Zertifizierungsdiensteanbieter nicht notwendig oder wesentlich. Diese Dienste konnen auch
“ausgegliedert” sein, das heift von einer anderen Einrichtung erbracht werden. Sind in qualifizierten
Zertifikaten oder in Zertifikatsverzeichnissen oder Widerrufslisten Zeitangaben enthalten, so missen
diese qualitatsgesichert sein, das heif3t den Sicherheitsanforderungen des § 18 entsprechen. Fir
alfélige Streitfalle missen aber jedenfalls Datum und Uhrzeit (der Zeitpunkt) der Ausstellung und des
Widerrufs eines qualifizierten Zertifikats vom Diensteanbieter bereitgestellt werden kénnen.

Die Uberpriifung der | dentitét des Signators sowie der sonstigen im qualifizierten Zertifikat enthaltenen
Angaben (Z 4) ist wesentlich, weil sich jeder Empfénger einer signierten Erkl&rung darauf verlassen
kénnen mui3 und den Zertifizierungsdiensteanbieter zudem die Haftung fur die Richtigkeit der Angaben
im Zertifikat trifft (§ 23 Abs. 1). In diesem Zusammenhang ist die Datenschutzbestimmung des § 22 zu
beachten, wonach personenbezogene Daten nur beim Betroffenen selbst oder nur mit seiner ausdriick-
lichen Zustimmung bei einem Dritten erhoben bzw. Gberprift werden dirfen. Gibt der Zertifikatswerber
die Informationen, die zur Ausstellung eines qualifizierten Zertifikats benttigt werden, nicht bekannt
oder stimmt er deren Uberpriifung nicht zu, so darf ein qualifiziertes Zertifikat nicht ausgestellt
werden. Besondere rechtlich erhebliche Eigenschaften des Signators dirfen nur auf sein Verlangen in
das Zertifikat aufgenommen werden. Die wirtschaftlichen Verhdtnisse oder die finanzielle
Leistungsfahigkeit eines Signators, also seine Bonitét, gehtdren nicht zu seiner ldentitét und dirfen
daher zur Ausstellung eines qualifizierten Zertifikats nicht erhoben werden.

Die Malinahmen, die getroffen werden, um geeignetes Personal mit den erforderlichen technischen,
organisatorischen und wirtschaftlichen Fahigkeiten einzusetzen, sind in der Policy darzulegen.
Beschrieben werden missen etwa die Ausbildungserfordernisse der Bediensteten sowie bestehende
Schulungsmal3nahmen (Z 5).

Zur Abdeckung des Haftungsrisikos der Zertifizierungsdiensteanbieter wird eine Haftpflichtversicherung
mit einer Mindestversicherungssumme von 56 000000 S (je Versicherungsfall, also nicht je
Schadensfall) vorgeschrieben. Dieser Betrag erscheint als Mindestsockel ausreichend.

Zu den zur Erfullung der Verpflichtungen aus diesem Bundesgesetz ausreichenden Finanzmitteln sind
in der Signaturverordnung ndhere Aussagen zu treffen (Z 6).

Die Protokallierung der ein qualifiziertes Zertifikat betreffenden Umsténde (zB Ausstellung, Widerruf)
ist fir mogliche Streitfalle notwendig. Die Aufzeichnungsdauer ist dabei vom Verwendungszweck des
Zertifikats abhangig. FUr zivilrechtliche Rechtsgeschéfte wird mit Ricksicht auf die Verjahrungsbe-
stimmungen eine zumindest 30jdhrige (zuziiglich der Gllltigkeitsdauer des Zertifikats) Protokollierungs-
dauer erforderlich sein. Bei Dauerschuldverhadltnissen wird sie entsprechend lénger sein miissen. Der
Verfligbarkeitszeitraum mufd im Zertifizierungskonzept festgehalten werden (Z 7).

Wird der private Schllissel (die Signaturerstellungsdaten) eines Signators einem Unbefugten bekannt,
so konnen elektronische Signaturen gefélscht und somit mifRbréuchlich verwendet werden. Das
Speichern oder Kopieren von Signaturerstellungsdaten konnte daher die Rechtssicherheit und das
Vertrauen in elektronische Signaturen erschittern. Aus diesem Grund dirfen  vom
Zertifizierungsdiensteanbieter Signaturerstellungsdaten — auf3er fur die im Zusammenhang mit der
Bereitstellung der Signatur- und Zertifizierungsdienste notwendigen Zwecke — weder gespeichert noch
kopiert werden (Z 8). Dem Zertifizierungsdiensteanbieter ist es auch untersagt, Informationen Uber die
Schllisselerzeugung oder das technische Know-how hiertiber bekanntzugeben. Er darf auch in keiner
wieimmer gearteten Form etwa an der Erzeugung eines Nachschllissels mitwirken.

In 87 Abs. 2 und 3 werden die Anforderungen der lit. f, g und | des Anhangs Il zur Richtlinie
umgesetzt. Dabei handelt es sich um die technischen Sicherheitsanforderungen, die vom
Zertifizierungsdiensteanbieter eingehalten werden missen. Das Erfordernis der Verwendung
vertrauenswirdiger Systeme, Produkte und Verfahren, die insbesondere die technische und
kryptographische Sicherheit gewéhrleisten, wird néher konkretisiert. Vor allem muf3 sichergestellt sein,
da’  Signaturerstellungsdaten  (private  Signaturschliissel)  geheimgehalten  werden  und
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Zertifikatsfal schungen ausgeschlossen sind. Die Erstellung und Speicherung der Zertifikate hat so zu
erfolgen, dal? diese nicht verfélscht und nur mit Zustimmung des Signators 6ffentlich abgerufen werden
kénnen. Fir die Bereitstellung von Signaturerstellungsdaten (insbesondere Generierung und
Speicherung) sowie fir die Erstellung und Speicherung von Zertifikaten sind sichere technische
Komponenten und Verfahren im Sinn des § 18 zu verwenden.

Nach Abs. 3 sind die Signaturerstellungsdaten eines Zertifizierungsdiensteanbieters vor unbefugtem
Zugriff zu schiitzen. Es reicht dabei nicht aus, dal3 der private Signaturschliissel des Zertifizierungs-
diensteanbieters geheimgehalten wird, vielmehr missen auch geeignete physikalische Sicherheitsmal3-
nahmen (zB geeignete Behaltnisse bzw. Tresore, Brandschutzmal3nahmen) getroffen werden.

2. Eine der Voraussetzungen fir eine sichere elektronische Signatur liegt darin, dal? die Anforderungen
des Anhangs Il zur Richtlinie (siehe § 7 Abs. 1 bis 3) eingehalten werden. Die Einhaltung dieser
Anforderungen ist im Rahmen des Aufsichtssystems sicherzustellen. Nach auf3en tritt dieser Umstand
dadurch in Erscheinung, dal3 ein qualifiziertes Zertifikat vorliegt, das als solches bezeichnet sein muf3
(85 Abs. 1 Z 1). Der Diensteanbieter soll zudem aber auch die Mdglichkeit haben (87 Abs. 4), sich
freiwillig akkreditieren zu lassen (siehe dazu §17). Dabei handelt es sich um eine zusétzliche
vertrauenshildende Malnahme, da die Einhatung der beschriebenen Anforderungen schon von
vornherein aufsichtsbehdrdlich bestatigt ist.

3. Verwendet der Signator eine sichere elektronische Signatur (besondere Rechtswirkungen mdglich),
so muid dieser Umstand nach § 7 Abs. 5 fir den Empfénger der signierten Erklérung erkennbar sein,
und zwar entweder im Zertifikat selbst oder im Zertifikatsverzeichnis (Verzeichnisdienst). Diesist in der
Praxis auch die Regel, weshalb diese Bestimmung in erster Linie der Klarstellung dient. Im Hinblick auf
eine von einem audandischen Diensteanbieter bereitgestellte sichere elektronische Signatur kann der
Eintritt der besonderen Rechtswirkungen formal aber nicht von der Einhaltung dieser Voraussetzung
abhéngig gemacht werden, weil Art. 5 Abs. 1 der Richtlinie die Zuerkennung besonderer Rechtswir-
kungen (gegenseitige Anerkennung sicherer Signaturen im EU-Bereich) ausschliefdich an die
Einhaltung der Anforderungen in den Anhangen | bis Il knlpft.

4. Elektronisch signierte Dokumente konnen als Beweismittel Gegenstand gerichtlicher oder
behdrdlicher Verfahren sein. Da derzeit weder die Gerichte noch andere Behdrden Uber die technische
Ausstattung zum Empfangen und Verifizieren sicher elektronisch signierter Dokumente (zB

Chipkartenleser) verfligen, muf3 von den Zertifizierungsdiensteanbietern sichergestellt werden, dal3 von
ihnen bereitgestellte sichere Signaturen im gerichtlichen oder behérdlichen Verfahren verifiziert werden
konnen, eine Signaturprifung also moglich ist (8 7 Abs. 6). Die dafir auflaufenden Kosten sind
grundsétzlich als Kosten des Verfahrens anzusehen.

Zu § 8 des Entwurfs;

1. 88 Abs. 1 beschreibt die typische Aufgabe eines Zertifizierungsdiensteanbieters, namlich die
Zuordnung bestimmter Signaturprifdaten (eines ffentlichen Signaturschllissels) zu einer natiirlichen
Person durch Ausstellen eines Zertifikats. Fir die Ausstellung qualifizierter Zertifikate missen
bestimmte Bedingungen eingehalten sein. So muld die Identitat des Zertifikatswerbers (des kinftigen
Signators) eindeutig festgestellt werden, weil die zuverléssige Identifikation Voraussetzung daflr ist,
da’ auf den Urheber einer elektronischen Signatur geschlossen werden kann. Bei qualifizierten
Zertifikaten ist die Identitdtsfeststellung anhand eines amtlichen Lichtbildausweises durchzuftihren.
Wurde einer bestimmten Person von einem Zertifizierungsdiensteanbieter schon ein Zertifikat
ausgestellt, soist fur die Ausstellung weiterer Zertifikate durch denselben Zertifizierungsdiensteanbieter
die neuerliche Vorlage eines Lichtbil dauswei ses entbehrlich.

Zur Uberpriifung der Identitét sei auch auf die Erléuterungen zu § 7 Abs. 1 Z 4 verwiesen. Die
Zuordnung der Signaturprifdaten (des offentlichen Signaturschlissels) zu einer bestimmten Person
schafft die Voraussetzungen daflr, dafd ein vorliegendes Zertifikat jederzeit auf seine Echtheit und
Gultigkeit Uberprift werden kann.

Die Verdffentlichung eines quaifizierten Zertifikats darf nur mit Zustimmung des Signators erfolgen
(8 7 Abs. 2 bzw. Anhang Il lit. | zur Richtlinie). Auch fir den Fall, dai3 keine solche Verffentlichung
erfolgt, kann das Zertifikat der Signatur angeschlossen werden, um dem Empfénger die Uberpriifung der
Signatur zu ermdglichen. Eine giltige bzw. ordnungsgemélie Signatur, die auf einem qualifizierten
Zertifikat beruht, setzt voraus, dal3 das Zertifikat glltig ist und die Signatur nach dem im
Zertifizierungskonzept angegebenen Verfahren Uberprift werden kann. Zu diesem Zweck muf3 das
Zertifikat bereitstehen. Dies erfolgt dadurch, dal3 das Zertifikat entweder (durch den Signator) der
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Signatur angeschlossen ist oder das Zertifikat sonst (in der Regel online) zugdnglich ist. Der
Zertifizierungsdiensteanbieter muld die Abrufbarkeit des Zertifikats technisch erméglichen.

Das Verfahren zur Antragstellung ist im Zertifizierungskonzept zu beschreiben (siehe 8§ 6 Abs. 2).

2. 8 8 Abs. 2 sieht vor, dai3 das Verlangen auf Ausstellung eines Zertifikats auch bei einer sogenannten
Registrierungsstelle eingebracht werden kann, die fir den Zertifizierungsdiensteanbieter tétig ist. Eine
solche Stelleist im Verhdltnis zum Zertifikatswerber als Erfullungsgehilfe des Zertifizierungsdienstean-
bieters anzusehen. Zwischen Registrierungsstelle und Zertifikatswerber besteht in der Regel kein Ver-
tragsverhdltnis.

Eine Registrierungsstelle ist als “ Beauftragte” eines Zertifizierungsdiensteanbieters berechtigt, die zur
Ausstellung eines Zertifikats benttigten personenbezogenen Daten nach § 22 Abs. 1 zu erheben. Aus
dem Téatigwerden einer Registrierungsstelle dirfen dem Zertifikatswerber — im Verhdltnis zum
Diensteanbieter — jedoch keine Nachteile entstehen.

Definitionsgema3 (82 Z 11) handelt es sich bei einem Registrierungsdienst um einen eigenen
Zertifizierungsdienst. Auch eine Registrierungsstelle kann daher die Haftung nach § 23 treffen.

3. Eine Vertretungsmacht fir einen anderen Rechtstréger oder andere rechtlich erhebliche
Eigenschaften des Zertifikatswerbers, also des kinftigen Signators (zB berufsrechtliche Befugnisse oder
sonstige Zulassungen), durfen nur auf sein Verlangen und nur dann in das Zertifikat aufgenommen
werden, wenn diese Umsténde zuverlassig nachgewiesen werden (8 8 Abs. 3). Bei Angaben Uber Dritte
muf3 zudem deren Einverstandnis nachgewiesen sein.

4. 88 Abs. 4 ermdglicht die Verwendung von Pseudonymen in einem qualifizierten Zertifikat. Nach
Art. 8 Abs. 3 der Richtlinie missen die Zertifizierungsdiensteanbieter die Mdglichkeit haben, Zertifikate
unter Verwendung von Pseudonymen anzubieten. Insbesondere bei Massengeschéften soll es einem
Anwender freistehen, grundsétzlich anonym zu bleiben. Durch die Verwendung von Pseudonymen
dirfen geschitzte Rechtsgiter, insbesondere Namens- und Kennzeichenrechte, nicht beeintrachtigt
werden.

Die Aufdeckung von Pseudonymen, insbesondere bei Rechtsverletzungen durch den Signator im
Zusammenhang mit der elektronischen Kommunikation, richtet sich gemal3 § 22 Abs. 2 nach § 8 Abs. 1
Z 4 und Abs. 3 DSG.

Der Umstand, dal? im Zertifikat ein Pseudonym angegeben ist, muld im Zertifikat gekennzeichnet sein
(85Abs. 1Z3).

Zu § 9 des Entwurfs;

1. 89 Abs. 1 regelt die Grinde fur den Widerruf von Anwender-Zertifikaten. Die Bestimmung gilt
auch fur einfache Zertifikate, sofern vom Zertifizierungsdiensteanbieter ein Widerrufsdienst gefihrt
wird (siehe die Erlauterungen zu 8§ 6 Abs. 6). Bei qualifizierten Zertifikaten muf3 nach 8 7 Abs. 1 Z 2
ein unverzlglicher und sicherer Widerrufsdienst gefiihrt werden.

89 Abs. 1 Z 1 (Widerruf auf Verlangen des Signators oder eines Machtgebers) ist notwendig, um bei
Verlust oder Kompromittierung eines Signaturschliissels einen méglichen MifRbrauch zu verhindern.
AuRerdem soll sich der Signator jederzeit aus dem elektronischen Rechts- und Geschéftsverkehr
zuriickziehen kdnnen. Enthélt ein Zertifikat Angaben Uber eine dritte Person (Vertretungsmacht), so
kann — wenn sich hinsichtlich dieser Angaben Anderungen ergeben — auch diese den Widerruf
verlangen. Weitergehende vertragliche Vereinbarungen, nach denen auch andere Personen einen
Widerruf veranlassen kénnen, bleiben unberthrt.

Die Angaben, dieim Zertifikat bescheinigt werden kdnnen, sind grundsétzlich nicht beschrénkt. Es muf3
nur die Zustimmung des Signators, gegebenenfalls auch einer dritten Person (§ 5 Abs. 2 in Verbindung
mit § 8 Abs. 3) vorliegen. Bei sonstigen Anderungen im Zertifikat bescheinigter Angaben (Z 2) kann es
sich somit um die verschiedensten Umstdnde handeln, etwa den Entzug einer behdrdlichen oder
berufsrechtlichen Befugnis oder einer sonstigen Zulassung, die Aberkennung der Staatsbiirgerschaft
oder die Verlegung des Wohnsitzes.

Z 4 betrifft die (freiwillige) Einstellung der Tatigkeit eines Zertifizierungsdiensteanbieters (8 12). Ab
diesem Zeitpunkt kann er keine neuen Zertifikate mehr ausstellen. Werden die Verzeichnis- und
Widerrufsdienste von einem anderen Zertifizierungsdiensteanbieter fortgefiihrt, so kdnnen die auf den
von ihm ausgestellten Zertifikaten beruhenden Anwender-Signaturen weiterhin Uberprift werden, sodald
weder sein eigenes Zertifikat (vgl. 89 Abs. 5 Z 2) noch die Anwender-Zertifikate widerrufen werden
miissen.
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Die Aufsichtsstelle hat — als Aufsichtsmittel — nicht nur die Mdéglichkeit, das Zertifikat eines Zertifi-
Zierungsdiensteanbi eters sowie die von ihm ausgestellten Anwender-Zertifikate zu widerrufen (vgl. 8§ 14
Abs.5), sie kann den Widerruf von Anwender-Zertifikaten auch gegeniber dem
Zertifizierungsdiensteanbieter  anordnen (814 Abs.1). In  diesem Fal mu3 der
Zertifizierungsdiensteanbieter den Widerruf ausfihren (Z 5).

Die Gefahr einer mif3brauchlichen Verwendung (Z 6) besteht etwa bei Verlust oder Kompromittierung
des Signaturschliissels, wenn Signaturschliitissel im Zusammenhang mit Straftaten verwendet werden
oder wenn das eingesetzte kryptographische Verfahren nach dem Stand der Technik unsicher wird.

2. In 8 9 Abs. 2 wird zwischen dem endgultigen Widerruf und der vorlaufigen Sperre unterschieden.

Waéhrend ein Widerruf die vorzeitige Beendigung der Gliltigkeit eines Zertifikats darstellt, ist eine
Sperre as vorlbergehendes Aussetzen der Gultigkeit eines Zertifikats zu verstehen. Die Sperre eines
Zertifikats muid unverziglich vorgenommen werden. Fir den endgtiltigen Widerruf mui3 das Eintreten

des jeweiligen Widerrufsgrundes feststehen.

3. Der Zeitpunkt der Sperre bzw. des Widerrufs (89 Abs. 3) umfaldt das Datum und die Uhrzeit.
Angegeben werden mul der Zeitpunkt, zu dem diese Mal3nahmen wirksam werden. Aus Griinden der
Rechtssicherheit sind riickwirkende Mal3nahmen verboten. Unzuléssig ist auch die Rickgangig-
machung eines Widerrufs.

Die Gultigkeit einer Signatur, die vor dem Zeitpunkt der Sperre (oder des Widerrufs) erstellt wurde,
wird durch diese Mal3nahmen nicht tangiert. Sicherheit dartiber, ob eine Signatur vor oder nach einer
solchen Mal3nahme erzeugt wurde, kann ein Zeitstempel (8 10) geben. Das Zertifikat selbst enthalt
Angaben Uber Beginn und Ende seiner Gultigkeit. AuRerdem muf} jedenfalls der Zeitpunkt der
Ausstellung und des Widerrufs (Sperre) eines Zertifikats durch den Zertifizierungsdiensteanbieter
dokumentiert werden (8 7 Abs. 1 Z 3).

4. 89 Abs. 4 betrifft den Widerrufsdienst. Jeder Zertifizierungsdiensteanbieter, der einen Widerrufs-
dienst fihrt (siehe § 6 Abs. 6) muR elektronische Sperr- bzw. Widerrufdisten (in der Regel online) zur
Verfligung stellen (8 6 Abs. 6 und § 7 Abs. 1 Z 2).

5. Die Aufsichtsstelle hat die Zertifikate fur die Zertifizierungsdiensteanbieter — die zum Signieren von
Anwender-Zertifikaten verwendet werden — auszustellen, wobel die Vorschriften des 88 (Ausstellung
qualifizierter Zertifikate durch Zertifizierungsdiensteanbieter) sinngemél? gelten (813 Abs. 3). §9
Abs. 5regelt die Félle, in denen die Zertifikate fir Zertifizierungsdiensteanbieter zu widerrufen sind.
Die Widerrufsgriinde korrespondieren mit den Regelungenin 8 12 und in § 14 Abs. 5.

Wird das Zertifikat eines Zertifizierungsdiensteanbieters widerrufen, so sind alle nach diesem Zeitpunkt
von den Anwendern erstellten Signaturen ungiltig. In diesem Fall missen auch die bestehenden
Anwender-Zertifikate widerrufen werden (89 Abs.1 Z4 und §14 Abs.5). Die Fortfihrung der
Widerrufsdienste muf3 jedoch sichergestellt sein, damit die vor dem Widerruf des Diensteanbieter-
Zertifikats erstellten Anwender-Signaturen ordnungsgemal? Uberprift werden kénnen.

Zu § 10 des Entwurfs:

Ein Zeitstempel ist eine automatisch erteilte, elektronisch signierte Bescheinigung eines
Zertifizierungsdiensteanbieters, da3 (ihm) bestimmte elektronische Daten zu einem bestimmten
Zeitpunkt vorgelegen sind (vgl. auch die Erléuterungen zu 8 7 Abs. 1 Z 3 und zu § 9 Abs. 3).

Auch ein reiner “ Zeitstempeldiensteanbieter” ist nach den Begriffsbestimmungen des § 2 Z 10 und 11
als Zertifizierungsdiensteanbieter zu qualifizieren und unterliegt daher der Aufsicht.

Die bereitgestellten Zeitstempeldienste sind im Sicherheits- und im Zertifizierungskonzept zu beschrei-
ben. Sichere Zeitstempeldienste (vgl. 87 Abs. 1 Z 3) missen auf einem qualifizierten Zertifikat beruhen
und dirfen nur mit geeigneten technischen Komponenten und Verfahren im Sinn des § 18 erstellt
werden.

Zu 8 11 des Entwurfs;

1. Die Dokumentation (Protokollierung) der Sicherheitsmaf3nahmen soll vor alem dazu beitragen, dal?
wirksame Kontrollen durchgefihrt und mogliche — auch haftungsrelevante — Pflichtverletzungen fest-
gestellt werden konnen. Die Dokumentation der Zertifikate ist erforderlich, um elektronische Signaturen
jederzeit zuverlassig Uberprifen zu konnen. Die Aufbewahrungsdauer der Dokumentation wird durch
die Signaturverordnung festgelegt (8 25 Z 9).
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2. In 8§ 11 Abs. 2 wird angeordnet, daf3 die Dokumentation auch fir gerichtliche oder behérdliche Ver-
fahren zur Verfigung stehen mufR. Das Auskunftsersuchen muf3 im Einklang mit den jeweils
anwendbaren Verfahrensvorschriften stehen.

Zu 8 12 des Entwurfs;

Diese Bestimmung betrifft den Fall, daf? ein Zertifizierungsdiensteanbieter freiwillig seinen Betrieb (zur
Génze) einstellt. Die Regelung soll nach Méglichkeit sicherstellen, dal3 die Anwender-Signaturen auch
nach Einstellung der Tétigkeit zuverlassig Uberprift werden kénnen. Dies setzt voraus, dal3 zumindest
die Verzeichniss und Widerrufsdienste — von einem anderen Zertifizierungsdiensteanbieter —
fortgefiihrt werden. Im Fall der Ubernahme der Zertifikate (samt der Dokumentation nach § 11) durch
einen anderen Zertifizierungsdiensteanbieter liegt eine Vertragsibernahme vor, die jedoch ex lege nicht
an die Zustimmung des Signators geknipft ist, zumal er den Widerruf seines Zertifikats jederzeit
veranlassen kann. Findet eine Ubernahme der Verzeichnis- und Widerrufsdienste nicht statt, so muf3 der
Zertifizierungsdiensteanbieter alle glltigen Anwender-Zertifikate widerrufen (89 Abs. 1 Z 4). Allfallige
Anspriiche der Signatoren aus der vorzeitigen Beendigung des Vertragsverhaltnisses bleiben unberthrt.
Im Interesse der Rechtssicherheit miissen jedenfals die Widerrufsdienste weitergefiihrt werden, damit
die vor der Einstellung der Tétigkeit erstellten Anwender-Signaturen ordnungsgemaf3 Uberprift werden
konnen (siehe auch die Erlauterungen zu 89 Abs.5 und zu 8§ 14 Abs.5). Nétigenfalls hat die
Aufsichtsstelle auf Kosten des Zertifizierungsdiensteanbieters hiefiir Sorge zu tragen.

Die Vorschriften des 8 12 gelten auch im Falle eines Konkurs- oder Ausgleichsverfahrens Uber das
Vermdgen des Zertifizierungsdiensteanbieters. Wird das Unternehmen vom Masseverwalter bzw. Aus-
gleichsverwalter nicht selbst weitergefiihrt, so kann er sémtliche Dienste oder nur die Verzeichnis- und
Widerrufsdienste an einen anderen Zertifizierungsdiensteanbieter weitergeben. Andernfalls sind die An-
wender-Zertifikate zu widerrufen. Die in einem solchen Fall fir die Weiterfihrung der Widerrufsdienste
durch die Aufsichtsstelle auflaufenden Kosten stellen bevorrechtete Forderungen im Insolvenzverfahren
Uber das Vermoégen des Zertifizierungsdiensteanbieters dar.

Zu § 13 des Entwurfs:

1. Als Aufsichtsstelle fir Zertifizierungsdiensteanbieter ist die Telekom-Control-Kommission vorge-
sehen. Es handelt sich dabei um eine nach 8 110 TKG eingerichtete Kollegialbehtrde mit richterlichem
Einschlag. Sie hat die — auch in Art. 3 Abs. 3 der Richtlinie vorgesehene — Aufgabe, die Aufsicht Uber
die heimischen Zertifizierungsdiensteanbieter auszutiben. Die Durchfiihrung der Aufsicht wird vor
allem in der Vornahme regelmaiiger Kontrollen bestehen, bei denen geprift wird, ob die gesetzlichen
Bestimmungen bei der Ausiibung der Téatigkeit als Zertifizierungsdiensteanbieter eingehalten werden.
Weiters hat die Aufsichtsstelle die Zertifikate flr Zertifizierungsdiensteanbieter auszustellen, die nur
zum Signieren von Anwender-Zertifikaten verwendet werden dirfen. Die Guiltigkeitsdauer der
Zertifikate fUr Zertifizierungsdiensteanbieter muf3 mit dem spétest méglichen Zeitpunkt der néchsten
Kontrolle begrenzt werden. Auf Antrag und bei Vorliegen der Voraussetzungen hat die Aufsichtsstelle
auch Zertifikate fur ausléandische Zertifizierungsdiensteanbieter auszustellen.

2. In § 13 Abs. 2 werden die wesentlichen Aufgaben der Aufsichtsstelle beispielhaft angefihrt. Insbe-
sondere muf3 sichergestellt werden, dal3 die Zertifizierungsdiensteanbieter die Angaben im Sicherheits-
und im Zertifizierungskonzept einhalten (Z 1) und dafd fir sichere elektronische Signaturen nur
geeignete technische Komponenten und Verfahren verwendet werden (Z 2). Der Aufsichtsstelle kommt
weiters die organisatorische Aufsicht Uber die Bestétigungsstellen (zB Entgegennahme und Behandlung
von Beschwerden Uber deren Tétigkeit, ohne dal3 damit ein Rechtsanspruch verbunden wére) zu (Z 4),
sie hat diesen gegeniiber — wegen deren Unabhangigkeit — jedoch kein Weisungsrecht in technischen
Belangen.

3. Wie schon dargelegt, hat die Aufsichtsstelle die Zertifikate fir Zertifizierungsstellen auszustellen
(8 13 Abs. 3). Hieflr gelten die Bestimmungen des §8 sinngemé. Wie alle qudifizierten Zertifikate
(8 5 Abs. 3) mussen auch die von der Aufsichtsstelle ausgestellten Zertifikate sicher signiert werden.
Das hiefur erforderliche qualifizierte Zertifikat stellt sich die Aufsichtsstelle selbst aus. Der Widerruf der
von der Aufsichtsstelle — flir Zertifizierungsdiensteanbieter — ausgestellten Zertifikate ist in 89 Abs. 5
geregelt. Die von der Aufsichtsstelle verwendeten technischen Produkte, Verfahren und sonstige Mittel
missen den Anforderungen des § 18 entsprechen. Im Sinn des 8 6 Abs. 1 ist die Aufnahme der Tétigkeit
eines Zertifizierungsdiensteanbieters nicht daran geknlpft, dal3 fir ihn ein Zertifikat bereits ausgestellt
wurde.
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Bel der Aufsichtsstelle sind — von der Telekom-Control GmbH (siehe §15 Abs. 2 Z 3) — elektronisch
(online) Verzeichnisse zu fihren Uber

— die Zertifikate fur Zertifizierungsdiensteanbieter sowie eine entsprechende Widerrufsliste,

die im Inland niedergel assenen Zertifizierungsdiensteanbieter,

— die akkreditierten Zertifizierungsdiensteanbieter (siehe 817 Abs. 1),

die Drittstaaten-Zertifizierungsdiensteanbieter nach § 24 Abs. 2 Z 2 und

allféllige andere ausléndische Zertifizierungsdiensteanbieter (auf Antrag).

4. Die Finanzierung der Tétigkeit der Aufsichtsstelle — und der Telekom-Control GmbH — erfolgt
dadurch, dafd fur die konkret erbrachten Leistungen von den Zertifizierungsdiensteanbietern ein
kostendeckendes Entgelt erbracht werden mui3 (§ 13 Abs. 4). Bedient sich die Aufsichtsstelle oder die
Telekom-Control GmbH der Bestétigungsstelle (8 13 Abs. 5 bzw. § 15 Abs. 3), so gehdren die fur die
Tétigkeit der Bestdtigungsstelle auflaufenden Kosten zu den Kosten des Aufsichtsverfahrens, die
ebenfalls von der Aufsichtsstelle vorzuschreiben sind.

5. Die Aufsichtsstelle hat auch fur die fortwahrende Einhaltung der Sicherheitsanforderungen durch
die Zertifizierungsdiensteanbieter Sorge zu tragen. Dabel ist vor alem auf die sténdige
Aufrechterhaltung der Qualitét der bereitgestellten Signatur- und Zertifizierungsdienste Bedacht zu
nehmen. Die technische Sachkunde ist insbesondere bei der Bestdtigungsstelle (oder den
Bestétigungsstellen) nach § 19 konzentriert. Soweit dies aus technischer Sicht fir die Durchfuhrung der
Aufsicht angezeigt ist, hat die Aufsichtsstelle daher ein Gutachten einer Bestétigungsstelle einzuholen
(8 13 Abs. 5).

6. In § 13 Abs. 6 werden die Weisungsfreiheit der Mitglieder der Aufsichtsstelle (wie in §114 TKG)
statuiert sowie die anzuwendenden Verfahrensvorschriften und der Instanzenzug (vgl. § 115 TKG)
festgelegt. Aus rechtsstaatlicher Sicht erscheint die Anrufbarkeit des Verwaltungsgerichtshofs geboten.

Zu 8 14 des Entwurfs;

1. In § 14 Abs. 1 werden die Aufsichtsmittel beschrieben. Die Aufsichtsstelle kann alle geeigneten
Mainahmen ergreifen, um die Einhaltung der gesetzlichen Vorschriften zu gewdhrleisten. Sie kann
etwa die Verwendung bestimmter technischer Komponenten und Verfahren verbieten, Zertifikate fur
Zertifizierungsdiensteanbieter oder der Signatoren widerrufen (vgl. auch § 9 Abs. 1 Z 5). Weiters kann
sie einem Zertifizierungsdiensteanbieter die Ausiibung der Tétigkeit (ganz oder teilweise) untersagen.
Eine teilweise Untersagung kann zB darin bestehen, dal? zundchst keine weiteren Anwender-Zertifikate
ausgestel It werden durfen.

2.In 8§ 14 Abs. 2 wird ndher geregelt, unter welchen Voraussetzungen eine — ganzliche oder teilweise —
Untersagung angeordnet werden kann. Diese Bestimmung gilt gegentber alen
Zertifizierungsdiensteanbietern, also auch gegentiber solchen, die keine oder nur einfache Zertifikate
anbieten.

Fur die Tatigkeit eines Zertifizierungsdiensteanbieters ist zunéchst Voraussetzung, dai3 die fur die ange-
botenen Dienste erforderliche Zuverlassigkeit gegebenist (Z 1; vgl. auch 8 7 Abs. 1 Z 1).

Die geforderte Fachkunde (Z 2) erstreckt sich auf den rechtlichen sowie den technisch-administrativen
Bereich und soll eine vollstandige und wirksame Umsetzung der gesetzliche Vorgaben gewéhrleisten
(vgl. auch 8 7 Abs. 1Z 5).

Uber die ausreichenden Finanzmittel (Z 3) sind in der Signaturverordnung nahere Aussagen zu treffen
(vgl. auch 8 7 Abs. 1Z 6).

Z 4 unterstreicht die Bedeutung des Sicherheits- sowie des Zertifierungskonzepts.

In Z 5 wird zum Ausdruck gebracht, dal3 den Verzeichnis- und Widerrufsdiensten — insbesondere zur
zuverlassigen Uberpriifung elektronischer Signaturen — besondere Bedeutung zukommt. Diese Bestim-
mung gilt nur, sofern solche Dienste gefiihrt werden (vgl. 8 6 Abs. 6). In der Policy muf3 angegeben
werden, wie der Verzeichnis- und der Widerrufsdienst bei nicht-qualifizierten Zertifikaten erbracht wird
(etwa auch per E-mail). Zur Sperr- und Widerrufspflicht eines Zertifizierungsdiensteanbieters sei auf die
Erlauterungen zu § 9 Abs. 1 und Abs. 2 verwiesen.

3. 8§14 Abs. 3 sient weitere Untersagungsgrinde fur Diensteanbieter, die qualifizierte Zertifikate
ausstellen, vor. Dabei wird insbesondere auf die Anforderungen der 88 5 und 7 abgestellt.
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4. Fur die Bereitstellung sicherer elektronischer Signaturverfahren kommt der Einhaltung der vorge-
schriebenen Sicherheitsanforderungen grofte Bedeutung zu, weil mit sicheren elektronischen
Signaturen besondere Rechtswirkungen verknipft sind. Diesem Problem tragt § 14 Abs. 4 Rechnung.
Die Verwendung sicherheitsgeprufter technischer Komponenten und Verfahren im Sinn des § 18 ist
wesentlicher Bestandteil der gesetzlich vorgegebenen Malinahmenkombination, die es ermdglicht, eine
sichere elektronische Signatur dem Signator zuverlassig zuzuordnen. Gelangen keine geeigneten
technischen Komponenten und Verfahren zum Einsatz, so liegt ebenfalls ein Untersagungsgrund vor.

5. In 814 Abs.5 werden die im Fal der Untersagung der Téatigkeit eines
Zertifizierungsdiensteanbieters zu treffenden Malhahmen festgelegt. Die Aufsichtsstelle hat zunéchst
die Moglichkeit, die Ubernahme entweder der gesamten Téatigkeit oder nur der Verzeichnis- und
Widerrufsdienste durch einen anderen Zertifizierungsdiensteanbieter vorzusehen. Bei einer blof3
teilweisen Untersagung konnen die Verzeichniss und Widerrufsdienste auch vom betroffenen
Zertifizierungsdiensteanbieter fortgefihrt werden. Werden diese Dienste nicht weitergefiihrt, so missen
sowohl das Zertifikat des Zertifizierungsdiensteanbieter als auch jene der Signatoren widerrufen werden.
Einer Ubernahme miissen alle beteiligten Zertifizierungsdiensteanbieter, also auch der “Untersagte”,
zustimmen. Es muB also ein Ubernahmevertrag abgeschlossen werden. Eine Zustimmung der
Signatoren ist hingegen nicht notwendig, weil sie die Moglichkeit haben, das Zertifikat zu widerrufen
oder nicht zu verwenden (siehe dazu auch die Erlauterungen zu § 12).

Kommt eine Ubernahme der Tétigkeit oder eine Weiterfiihrung der Verzeichnis- und Widerrufsdienste
nicht zustande, so hat die Aufsichtsstelle den Widerruf der Zertifikate des
Zertifizierungsdiensteanbieters und der Signatoren zu veranlassen. Im Interesse der Rechtssicherheit ist
auch im Widerrufsfall sicherzustellen, dal3 die Widerrufsdienste fortgefiihrt werden, damit die
Anwender-Signaturen, die vor dem Widerruf der Zertifikate erstellt wurden, ordnungsgemal3 Uberprift
werden konnen (siehe auch die Erlauterungen zu 8§ 12 und 89 Abs. 5). Daflr hat zundchst der
untersagte Zertifizierungsdiensteanbieter Sorge zu tragen. Kommt er dieser Verpflichtung nicht nach, so
hat dies die Aufsichtsstelle — auf Kosten des “untersagten” Zertifizierungsdiensteanbieters — zu
veranlassen.

6. 814 Abs. 6 sieht vor, dal3 die Aufsichtsstelle gegentiber den Zertifizierungsdiensteanbietern auch
gelindere Mittel einsetzen kann, um die Einhaltung der gesetzlichen Vorschriften sicherzustellen. Die
Untersagung der Tétigkeit soll letztlich die ultimaratio darstellen.

Zu § 15 des Entwurfs:

1. Zur Durchfihrung der operativen Aufsichtstétigkeit mufd sich die in der Regel nur alle 14 Tage
tagende Telekom-Control-Kommission der nach 8 108 TKG eingerichteten, nicht gewinnorientierten
Telekom-Control GmbH bedienen koénnen (siehe §15 Abs. 1). Die Telekom-Control GmbH (bt
insbesondere vorbereitende und unterstiitzende Tétigkeiten fir die Aufsichtsstelle aus.

2.1n § 15 Abs. 2 werden die Aufgaben der Telekom-Control GmbH bei spiel haft beschrieben.

Nach Z 1 hat die Telekom-Control GmbH das sogenannte “Tagesgeschéft” im Rahmen der Aufsichts-
tétigkeit auszutiben. Sie hat auch die laufenden Kontrollen der Zertifizierungsdiensteanbieter vor Ort
vorzunehmen und dabei insbesondere die zum Einsatz gelangenden technischen Mittel auf ihre Eignung
sowie das dort tdtige Personal auf seine Fachkunde hin zu Uberprifen. Die Telekom-Control GmbH wird
dabel jeweilsauf Anordnung der Aufsichtsstelle tétig. Sie hat daflir Sorge zu tragen, dal? die Aufsicht
schnell und effektiv ausgelibt werden kann.

Weiters hat die Telekom-Control GmbH die Registrierung der Zertifizierungsdiensteanbieter nach deren
Anmeldung vorzunehmen (Z 2), die bei der Aufsichtsstelle einzurichtenden Verzeichnisse (siehe dazu
8§13 Abs. 3 und § 17 Abs. 1, auch § 12 und § 14 Abs. 5) zu fuhren (Z 3 und 4) sowie das Akkredi-
tierungsverfahren durchzufiihren (Z 5).

Ist die Gleichwertigkeit von Produktbewertungen aus Drittstaaten (8 24 Abs. 3) zu beurteilen, so hat die
Telekom-Control GmbH die entsprechenden Vorarbeiten zu leisten (Z 6).

Besteht ein begriindeter Verdacht, dald die vorgeschriebenen Sicherheitsanforderungen, etwa durch
Kompromittierung oder Verlust des Signaturschliissels des Zertifizierungsdiensteanbieters oder durch
einen Einbruch oder einen Brand, nicht mehr eingehalten sind, so mul3 im Rahmen der Aufsicht rasch
reagiert werden. In einem solchen Fall hat daher die Telekom-Control GmbH unverziglich die
notwendigen Veranlassungen (Untersagung der Tétigkeit; Sperre der Zertifikate oder Anordnung,
keine Zertifikate auszustellen; Untersagung ungeeigneter Komponenten) zu treffen (Z 7). Diese
Mainahmen sind vorlaufiger Natur. Die endgultige Entscheidung hat die Aufsichtsstelle zu treffen, die
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die Manahmen der Telekom-Control GmbH auch riickgéngig machen kann. Hat die Telekom-Control
GmbH den Widerruf von Zertifikaten zu Unrecht angeordnet, so kénnen die Widerrufsinformationen
ausnahmswei se riickgangig gemacht werden.

3. In § 15 Abs. 3 wird ausdriicklich angeordnet, dal? die Telekom-Control GmbH die Aufsichtsstelle in
organisatorischer Hinsicht sowie im operativen Bereich zu unterstiitzen hat. Diese Bestimmung
entspricht 8§ 109 letzter Satz TKG.

Soweit dies fur die Besorgung der Aufgaben der Telekom-Control GmbH aus technischer Sicht
erforderlich ist, hat auch sie eine Bestétigungsstelle beizuziehen.

Da die Telekom-Control GmbH als beliehener Unternehmer anzusehen ist, unterliegen ihr Personal
sowie die sonst fur sie tdtigen Personen der Verpflichtung zur Amtsverschwiegenheit nach Art. 20
Abs. 3 B-VG. Diese Verpflichtung trifft ale Organe, die mit Aufgaben der Bundes-, Landes- oder
Gemeindeverwaltung betraut sind, unabhéngig von ihrer Rechtsstellung und unabhéngig davon, ob das
betreffende Organ Aufgaben der Hoheits- oder der Privatwirtschaftsverwaltung zu besorgen hat.

4. In 8 15 Abs. 4 wird — ohne dadurch den Justizgewadhrungsanspruch auszuschlief?en — ein Streit-
schlichtungsverfahren, das den Bestimmungen des § 116 Abs.1 und 2 TKG nachgebildet ist,
eingerichtet.

Zu § 16 des Entwurfs:

1. In 8§16 Abs. 1 werden der Aufsichtsstelle und den in ihrem Auftrag handelnden Personen
(insbesondere den Bediensteten der Telekom-Control GmbH) die zur Vornahme der Aufsicht
notwendigen prozessualen Eingriffshefugnisse (Betretungs-, Besichtigungs- und Auskunftsrechte)
eingerdumt. Der Aufsichtsstelle und den in ihrem Auftrag handelnden Personen sind alle
aufsichtsrelevanten, aso fur die Vollziehung des Signaturgesetzes (und der Signaturverordnung)
notwendigen Informationen zu erteilen.

Nach den jeweils anwendbaren Verfahrensvorschriften bestehende berufliche Ver schwiegenheitspflich-
ten und Aussageverweigerungsrechte bleiben unberihrt.

2. Die Hilfeleistungspflicht der Organe des &ffentlichen Sicherheitsdienstes nach § 16 Abs. 2 soll
sicherstellen, daf3 die Aufsichtsmal3nahmen, insbesondere die regel méfdigen Kontrollen, auch tatséchlich
durchgefiihrt werden kénnen.

3. 816 Abs. 3 sieht fir die Vornahme der AufsichtsmalRhahmen eine “ Schonungsklausel” zugunsten
der Betroffenen vor. Die eingesetzten Aufsichtsmittel missen verhaltnisméaflig sein. Weiters wird
hervorgehoben, dal3 die Sicherheit der Signatur- und Zertifizierungsdienste die oberste Maxime ist.
Aufsichtsmal3nahmen durfen also etwa nicht dazu fihren, dal3 der private Signaturschliissel des
Zertifizierungsdiensteanbieters bekannt wird.

Zu 8 17 des Entwurfs;

1. Nach Art. 3 Abs. 2 der Richtlinie sind — quasi als Ausgleich fur das Verbot von Genehmigungs- bzw.
Lizensierungsverfahren — freiwillige Akkreditierungssysteme, die auf héherwertige Zertifizierungs-
dienste abzielen, zuldssig. Die Anzahl der akkreditierten Zertifizierungsdiensteanbieter darf von den
Mitgliedstaaten nicht beschrankt werden. In Erwagungsgrund 11 wird ausgefihrt, daf? durch die Bereit-
stellung hochwertiger Dienste das notwendige Mal3 an Vertrauen, Sicherheit und Qualitét erreicht
werden konne. Unter freiwilliger Akkreditierung sei eine Erlaubnis der Uberwachungsbehorde
(Aufsichtsstelle) zu verstehen, mit der Rechte und Pflichten eines Zertifizierungsdiensteanbieters auf
seinen Antrag hin festgelegt werden. Die besonderen Rechte dirften erst mit Zustellung des
“Bescheides’ der Uberwachungsstelle ausgeiibt werden.

Die Akkreditierung (8 17 Abs. 1) ist also eine von der Aufsichtsstelle vorgenommene ex ante-Uber-
prifung der Einhaltung der im Gesetz vorgeschriebenen Anforderungen (insbesondere der 88 5, 7 und
18) durch die Zerifizierungsdiensteanbieter. Sie kann nur auf  Antrag des
Zertifizierungsdiensteanbieters, also freiwillig erfolgen. Die Akkreditierung stellt eine zusétzliche
vertrauensbildende Mal3nahme dar, weil von vornherein feststeht, dal? die gesetzlichen Anforderungen
erfllt sind.

Mit der Akkreditierung sollen fir den Zertifizierungsdiensteanbieter besonder e Rechte verbunden sein.
Als solche Rechte kommen besondere Werbe- und Marketingmal3nahmen, wie die Bezeichnung als
“akkreditierter Zertifizierungsdiensteanbieter” im Geschéftsverkehr oder die Verwendung eines Logos,
in Betracht. Die Bezeichnung “akkreditierter Zertifizierungsdiensteanbieter” kann etwa auf dem
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Briefpapier oder einer Webseite verwendet werden. Die besonderen Rechtswirkungen nach 84 (Art. 5
Abs. 1 der Richtlinie) durfen aber nicht von einer Akkreditierung abhéngig gemacht werden.

Da die Akkreditierung auf hochwertige, also qualitétsgesicherte Dienste abzielt, kommt sie nur in
Verbindung mit sicheren Signaturen in Betracht. Auch eine nachtrégliche Akkreditierung, also nach

Aufnahme der Téatigkeit als Zertifizierungsdiensteanbieter, ist denkbar. In einem solchen Fall dirfen die
sicheren Signaturen und die entsprechenden qualifizierten Zertifikate, auf die sich die Akkreditierung
bezieht, aber erst nach erfolgter Akkreditierung bereitgestellt werden. Werden die gesetzlichen
Anforderungen nach erfolgter Akkreditierung nicht mehr erfillt, so darf diese Bezeichnung auch nicht

mehr gefihrt werden. Die akkreditierten Zertifizierungsdiensteanbieter sind in ein bel der
Aufsichtsstelle zu fihrendes Verzeichnis aufzunehmen (vgl. auch § 13 Abs. 3).

2. Eine freiwillige Akkreditierung muf — als wichtiger Beitrag zur Schaffung von Vertrauen — auch im
AuRenverhéltnis bei der Verwendung von Zertifikaten in Erscheinung treten. Dieser Umstand soll fur
jeden Empfanger einer auf akkreditierten Diensten beruhenden Signatur transparent sein. Die Akkredi-
tierung muf3 daher gemali3 § 17 Abs. 2 in das Zertifikat aufgenommen oder auf sonstige Weise (in der
Regel online) zuganglich gemacht werden.

3. Mit § 17 Abs. 3 wird klargestellt, dai die Aufsicht, also die laufende Uberpriifung der Zertifizierungs-
diensteanbieter, auch im Falle der Akkreditierung unberihrt bleibt. Die Anforderungen, insbesondere
die Sicherheitsanforderungen, missen standig eingehalten sein. L&t sich ein audéandischer
Zertifizierungsdiensteanbieter im Inland akkreditieren, so erstreckt sich die Aufsicht der Aufsichtsstelle
auch auf diesen Zertifizierungsdiensteanbieter.

Zu § 18 des Entwurfs:

1. Die Abs. 1 bis 3 des § 18 enthalten die sicher heitstechnischen Zielvorgaben, die von den technischen
Komponenten und Verfahren — fir sichere Signaturen — erfiillt werden miissen. Néhere Aussagen tber
deren technische und kryptographische Realisierung sind in der Signaturverordnung zu treffen.

Diese Vorschriften beziehen sich sowohl auf die Signaturprodukte und Verfahren, die beim Zertifi-
Zierungsdiensteanbieter zum Einsatz gelangen (siehe dazu § 7 Abs. 2), als auch auf jene, die von den
Signatoren verwendet werden. Die Signatoren missen Uber das Erfordernis geeigneter technischer
Komponenten sowie Uber die in Frage kommenden technischen Produkte und Verfahren vom Zertifi-
Zierungsdiensteanbieter unterrichtet werden (siehe dazu § 20). Dies gilt insbesondere fir die bei der
Aufbereitung und Darstellung zu signierender (oder zu prifender) Daten zu verwendenden geeigneten
Komponenten.

Die sicherheitstechnischen Anforderungen entsprechen den Vorgaben der Richtlinie. Fur Zertifi-
Zierungsdiensteanbieter ergeben sich diese Anforderungen aus Anhang I, sie werden — systemkonform
—in 87 Abs. 2 dargestellt. Wahrend die dortigen Anforderungen sowohl organisatorische als auch
technische Aspekte betreffen, bezieht sich §18 allein auf sicherheitstechnische Belange. Bei der
Erzeugung (Generierung) und Speicherung privater Signaturschlissel (von Signaturerstellungsdaten)
mufd deren Vertraulichkeit gewahrt werden. Es muf3 auch ein wirksamer Schutz vor dem Ausspéhen
oder einem sonstigen Ermitteln der Signaturerstellungsdaten durch Dritte gegeben sein. Die Zertifikate
(Abs. 3) missen vor Falschung, Verfdlschung, unbefugtem Widerruf sowie vor Beseitigung der
Widerrufsinformation geschiitzt sein.

Die zwingenden Sicherheitsanforderungen, die Produkte und Verfahren der Anwender betreffen,
beziehen sich (nur) auf die Erstellung sicherer Signaturen, also auf die Signaturerstellungseinheiten
und Signaturerstellungsdaten (Hardware, Software und mathematische Verfahren). Die technischen
Komponenten (und Verfahren) missen gewdhrleisten, dal3 eine sichere Signatur nicht unbemerkt
gefélscht und signierte Daten nicht unbemerkt verfélscht werden kénnen. Werden fir die Erstellung
einer sicheren Signatur geeignete technische Komponenten eingesetzt und werden der private
Signaturschliissel und die zu seiner Anwendung bendétigten Identifikationsdaten (PIN oder Pal3wort) vor
unbefugtem Zugriff geschitzt, so sind die signierten Daten mit an Sicherheit grenzender
Wahrscheinlichkeit sicher vor Félschung und Verfalschung (Abs. 1).

Die Sicherheitsanforderungen an die Signaturerstellungseinheiten (Produkte und Verfahren) werden in
Abs. 2 umgesetzt. Die Erstellung einer sicheren Signatur erfordert, dal3 der durch einen Zertifizierungs-
diensteanbieter zugeordnete Signaturschliissel “praktisch” nur ein Mal vorkommt. Dies kann mathe-
matisch/technisch gewahrleistet werden. Es stehen Schllissel generierungs-Algorithmen zur Verflgung,
die eine nahezu unbegrenzte Anzahl unterschiedlicher Signaturschliissel erzeugen, sodald die Erzeugung
von zwei gleichen Schliissel paaren praktisch ausgeschlossen ist.
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Der private Signaturschlissel kann zB auf einer Chipkarte so gespeichert werden, dal3 er nicht

ausgelesen werden kann (allenfalls mit aufwendigsten Analyseverfahren bei Zerstérung einer Karte).

Die Erzeugung des Schliisselpaars kann auf der Chipkarte selbst erfolgen, und zwar derart, dafd der

private Signaturschlissel die Karte niemals verldét. Erfolgt die Schliisselgenerierung aul3erhalb der
Karte, so kann das Laden der Chipkarte mit dem privaten Schitissel technisch und organisatorisch so

gestaltet werden, dal? die Einmaligkeit und Geheimhaltung des privaten Schliissels zuverlassig gewahrt

ist. Denkbar ist auch, dafd bestimmte Teile des Signaturschliissels beim Diensteanbieter (Qualitét des
Zufals und Einzigartigkeit) und die restlichen Teile auf der Chipkarte (personliche, geheimgehaltene
Zufallskomponenten) erzeugt werden.

Die zum Signieren bendtigten mathematischen Verfahren (Hash-Algorithmen und Signatur-
Algorithmen) sind laufend Gegenstand weltweiter wissenschaftlicher Diskussion und werden — zB je
nach Lange des Signaturschllissels — nach dem jeweiligen Stand der Technik als brauchbar oder nicht
brauchbar beurteilt. Die technische Implementierung der mathematischen Verfahren kann nach dem
Stand der Technik ebenfals auf eine Weise erfolgen und geprift werden, bei der sicherheitsrelevante
Fehler oder Manipulationen ausreichend ausgeschlossen sind. Die Signaturkomponenten, insbesondere
auch Chipkarten, kénnen daher al's “sicher” bezeichnet werden.

Um eine miBbrauchliche Verwendung von Signaturkomponenten auszuschlief3en, muf3 eine zuver-
lassige Zuordnung des SignaturschlUisselpaars zum Signator (durch ein félschungssicheres Zertifikat)
und eine zuverlassige Identifikation des Signators durch die Signaturerstellungseinheit (zB Chipkarte)
vor Auslésung der Signaturfunktion durch Besitz (Chipkarte) und Wissen (PIN oder Pal3wort) erfolgen.

Der Signator muf3 die Mdoglichkeit haben, dal? ihm die zu signierenden Daten vor dem
Signaturvorgang dargestellt werden. Diese Darstellung mul3 so erfolgen, dafd der Nutzer sicher sein
kann, dal3 die auf dem Bildschirm angezeigten Daten mit den signierten Daten Ubereinstimmen
(“ Viewer-Funktion”). Da die Darstellung vor Erstellung der Signatur erfolgen muf3, ist auch
gewéhrleistet, dal3 dem Signator der Signaturvorgang bewuf3t ist.

Die dargestellten Sicherheitsanforderungen missen auch fir die sicheren Signaturen der
Zertifizierungsdiensteanbieter sowie der Aufsichtsstelle erflllt sein (vgl. 85 Abs. 3 und § 13 Abs. 3).

2. In 8§18 Abs. 4 werden die Anforderungen an technische Komponenten und Verfahren fur eine
sichere Signatur prifung dargestellt. Entsprechend den Vorgaben der Richtlinie (Art. 3 Abs. 6) handelt
es sich dabei um Empfehlungen, die in Anhang IV zur Richtlinie aufgelistet werden. Der bloR
empfehlende Charakter des Anhangs IV stellte in der Ratsarbeitsgruppe letztlich den Kompromifl3
zwischen den Mitgliedstaaten, die auf die Sicherstellung eines ausreichenden Sicherheitsstandards Wert
legten, und den hier eher “liberalen” Mitgliedstaaten dar.

Bel der (automatischen) sicheren Prifung einer elektronischen Signatur mufd insbesondere
gewéhrleistet sein, da’ die signierten Daten korrekt dargestellt sind und keine unrichtige
Korrektheitsbestétigung der Signatur erfolgt. Sowohl bei einer Félschung der Signatur als auch bei einer
Verfadschung der signierten Daten mul3 eine Fehlermeldung erfolgen. Auferdem mufd (Uber den
zertifizierten offentlichen Schitissel) der Signator erkennbar sein.

3. Die Sicherheitsanforderungen an technische Komponenten und Verfahren héngen maf3geblich vom

Stand der Technik ab. Daher missen etwa auch laufende Technol ogiebeobachtungen stattfinden. Im
Interesse der Rechtssicherheit sowie aus Griinden des Kunden- und Verbraucherschutzes erscheint es
nicht ausreichend, dai sich die beteiligten Verkehrskreise auf Sicherheitsangaben der Hersteller oder der
Zertifizierungsdiensteanbieter verlassen miissen. Die Einhaltung der normierten Sicherheitsstandards
durch die verwendete Technologie und die eingesetzten Verfahren ist insbesondere fir den Anwender
kaum durchschaubar. Sie mul3 daher verldfdich nachgewiesen werden, damit er in das technische
Verfahren Vertrauen haben und sich auf das Eintreten der gewtinschten Rechtsfolgen verlassen kann.

Die Einhaltung der Sicherheitsanforderungen fir sichere elektronische Signaturen mufd durch eine
vertrauenswirdige, objektive und Uber das erforderliche technische Know-how verfligende Stelle
nachgewiesen werden. Dem Anwender mul3 schon vor Verwendung eines bestimmten
Signaturverfahrens klar sein, welche Rechtswirkungen damit ausgel 6st werden kénnen.

Aus diesen Erwagungen heraus missen Signaturprodukte und technische Verfahren, die zur Bereit-
stellung und Verwendung sicherer elektronischer Signaturen eingesetzt werden, auf die Einhaltung der
normierten Sicherheitsanforderungen durch eine Bestatigungsstelle (8§ 19) evaluiert sein (§ 18 Abs. 5).
Fir sichere elektronische Signaturverfahren dirfen also nur von einer Bestétigungsstelle nach dem
Stand der Technik sicherheitsgeprifte technische Komponenten zum Einsatz gelangen (siehe auch
die Erléuterungen zu 8§ 6 Abs. 3 und zu 8§ 7 Abs. 2). Dieses Konzept ist letztlich auch in die Richtlinie
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aufgenommen worden: Nach ihrem Art. 3 Abs. 4 haben die Mitgliedstaaten geeignete “Bestétigungs-
stellen” der Européischen Kommission zu notifizieren. Die von solchen Bestétigungsstellen anderer
EU-Staaten ausgestellten Bescheinigungen  (Produktbewertungen) missen in  alen Ubrigen
Mitgliedstaaten der Européischen Union anerkannt werden.

Fir die Uberprifung informationstechnol ogischer Komponenten auf ihre Sicherheit hin sowie fiir die
entsprechenden Bestdtigungen Uber die Einhaltung der Sicherheitsanforderungen bedarf es
insbesondere der hdchsten Fachkunde und Objektivitét. Die betreffenden Institutionen miissen etwa auch
Uber aktuelle Erkenntnisse der Sicherheitsbehdrden zu relevanten kriminellen Aktivitdten (zB spezielle
technische Eingriffe) sowie Uber relevante Erkenntnisse von vergleichbaren Einrichtungen im Ausland
verfligen.

Zur Grindung des Vereins “ Zentrum fir sichere Informationstechnologie — Austria (A-SIT)” sei auf
die Ausfihrungen im Allgemeinen Teil zum Abschnitt “ Kosten” verwiesen. Dem A-SIT soll aber keine

“Monopolstellung’ eingerdaumt werden. In 8 19 Abs. 3 ist eine entsprechende Verordnungserméchtigung

vorgesehen, derzufolge auch andere Institutionen mit der Funktion als Bestétigungsstelle betraut werden

kénnen, soweit sie inshesondere Uber entsprechende Fachkunde und technische Mittel verfligen sowie
Unabhéngigkeit und Objektivitét gewdahrleisten.

Zu § 19 des Entwurfs:

1. Zur Gewdhrleistung der Sicherheit elektronischer  Signaturverfanren kommt  der
Vertrauenswirdigkeit und fachlichen Kompetenz der Bestétigungsstelle entscheidende Bedeutung zu.
Entsprechend der Bestimmung des Art. 3 Abs. 4 der Richtlinie wird daher in 8§ 19 Abs. 1 angeordnet,
dard mit den Aufgaben einer Bestatigungsstelle nur eine geeignete Einrichtung betraut werden kann.

2.In 8 19 Abs. 2 werden die Kriterien der Eignung einer Bestétigungsstelle ndher umschrieben. Im
besonderen wird ausdriicklich festgehalten, dal’ eine derartige Einrichtung Uber die erforderlichen
Fachkenntnisse und technischen Mittel verfligen sowie Unabhéngigkeit und Objektivitét gewdahrleisten
muli3. Da sich die Beurteilung der Sicherheitsanforderungen nach dem jeweiligen Stand der Technik zu
richten hat, muf3 auch eine laufende Technol ogiebeobachtung stattfinden.

3. In Art. 3 Abs. 4 der Richtlinie ist vorgesehen, dal3 die Kriterien fir die Eignung einer (Bestétigungs-
) Stelle zur Beurteilung der Einhaltung der Sicherheitsanforderungen des Anhangs 11l (8 18) durch
Signaturerstellungseinheiten  von der Europdischen Kommission im  Komitologieverfahren
(Verwaltungsausschul}) festgelegt werden. Sobald solche harmonisierten Kriterien vorliegen, mufd sich
die Beurteilung der Eignung einer solchen Stelle nach diesen Kriterien richten.

4. 819 Abs. 3 enthdlt die Verordnungser machtigung zur Benennung von Bestétigungsstellen. Fiir eine
sol che Benennung mui3 die Einhaltung der mal3geblichen Kriterien nachgewiesen sein.

Zu den Aufgaben einer Bestétigungsstelle sei insbesondere auf die Ausfiihrungen zu den 88 18 Abs. 5, 7
Abs. 2, 13 Abs. 5 und 15 Abs. 3 sowie auf die Erléauterungen im Allgemeinen Teil im Abschnitt Kosten
verwiesen. Die organisatorische Aufsicht Uber die Bestétigungsstellen kommt der Aufsichtsstelle zu
(8§ 13 Abs. 2 Z 4).

5. Die Bestétigungsstelle hat vor allem die Einhaltung der vorgeschriebenen Sicherheitsanforderungen
durch Signaturprodukte und Verfahren (technische Komponenten) zu beurteilen und durch ihre
Expertise zu objektivieren. Insbesondere bei der Verwendung von Chipkartentechnologien oder
Technologien fur Sicherheitsmodule missen zur Vornahme dieser Beurteilungen in der Regel
technische Prifergebnisse zur Verfligung stehen, die nur anhand komplizierter und kostspieliger Prif-
und Melverfahren (zB Strom- und Signalmessungen im Nano- und Picoampere- bzw. -voltbereich;
chemische und optische Technologien sowie kombinierte mechanische und elektronische Verfahren zur
Analyse des Verhaltens integrierter Bausteine mit Probenadeln im Micrometerbereich) ermittelt werden
kénnen. Da die Anschaf fungskosten flr derartige Spezial priif- und -mef3geréte, die in der Regel nur im
Herstellungsprozefd verwendet werden konnen, aufRerordentlich hoch sind, sollen bestehende
Infrastrukturen vor allem bei Herstellern von hochintegrierten elektronischen Bausteinen und anderen
Technol ogieunternehmen geniitzt werden. Aus diesem Grund wird in 8 19 Abs. 4 vorgesehen, dal? die
Bestétigungsstelle von sonstigen Unternehmen oder Einrichtungen sicherheitstechnische Prifberichte
zu Signaturprodukten und Verfahren einholen kann. Ein Zertifizierungsdiensteanbieter hat die
Mdéglichkeit, seine Produkte und Verfahren der Bestétigungsstelle vorzulegen, die erforderlichenfalls
ihrerseits Prifberichte einholt. Er kann sich die nétigen Priifberichte aber auch selbst beschaffen und
diese der Bestétigungsstelle zur Evaluierung vorlegen.
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6. Im Rahmen des Evaluationsmanagements (siehe die in § 7 Abs. 2 und in § 18 Abs. 5 genannten
Befugnisse) obliegt die Beurteilung der anstehenden Fragen allein der Bestétigungsstelle. In diesem Be-
reich wird sie a's beliehene Einrichtung tétig. Bei ihren Stellungnahmen handelt es sich um gutachter-
liche AuRerungen gegeniilber dem Antragsteller. Beschwerden tber die Tétigkeit der Bestétigungsstelle
kénnen nach § 13 Abs. 2 Z 4 an die Aufsichtsstelle herangetragen werden.

Fir die Leistungen, die die Bestétigungsstelle alsbeliehener Unternehmer erbringt, hat sie gemal? § 19
Abs. 5 dieihr zustehenden Gebiihren direkt den Zertifizierungsdiensteanbietern vorzuschreiben (siehe
dazu auch § 13 Abs. 4). Die Festlegung des Entgelts fur die von der Bestétigungsstelle zu erbringenden
Leistungen erfolgt in der Signaturverordnung.

Zu § 20 des Entwurfs:

1. Der Unterrichtung und Belehrung der Anwender im Umgang mit Signaturverfahren und Signatur-

komponenten kommt besondere Bedeutung zu, um mif3bréuchliche Verwendungen zu vermeiden und

das Risiko fur den einzelnen Anwender zu minimieren. § 20 Abs. 1 gibt die in Anhang Il lit. k zur
Richtlinie vorgesehenen Belehrungspflichten wieder. Die mdglichst umfassende Aufklérung der
Anwender ist derart wichtig, dal3 sie fUr alle Zertifizierungsdiensteanbieter vorgesehen wird. Diese
haben insbesondere die Bedingungen des Sicherheits- und des Zertifizierungskonzepts sowie den
Anwendungsbereich des Zertifikats darzulegen.

Die Informationen konnen entweder schriftlich oder elektronisch Ubermittelt werden, wobei der
Anwender die Mdglichkeit haben muf3, sich die Informationen dauerhaft zuganglich zu machen. Diesem
Erfordernis wird entsprochen, wenn der Anwender die Informationen abspeichern oder ausdrucken
kann. Die entsprechende Formulierung in der Richtlinie wurde bewuf3 in Abweichung zu Art. 5 der
Fernabsatzrichtlinie (Richtlinie 97/7 EG, ABI. Nr. L 144 vom 4. 6. 1997, S 19) gewahit.

2. Entsprechend den Vorgaben der Richtlinie sind die einschldgigen Informationen auch dritten
Personen zur Verflgung zu stellen, soweit sie ein rechtliches Interesse daran haben (§ 20 Abs. 2). Dies
gilt insbesondere flr Geschéftspartner der Signatoren, die signierte Dokumente erhalten und in der
Regel unter Heranziehung der Zertifikate Signaturprifungen vornehmen miissen.

3. Die in 8§20 Abs. 3 vorgesehenen Belehrungspflichten beziehen sich auf die Sicherheitsaspekte
elektronischer Signaturen. Den Anwendern ist inshesondere die Eignung technischer Komponenten vor
Augen zu fuhren.

Um sichere Signaturen gewdhrleisten zu kénnen, missen die Signatoren Uber die von ihnen zu
veranlassenden Mal3nahmen (sorgsame Verwahrung des Signaturschliissels; Verwendung einer PIN
oder eines Pal3worts) sowie Uber sichere technische Komponenten unterrichtet werden. Dariber hinaus
missen die Anwender auch dariiber beraten werden, welche Rechtswirkungen mit dem von ihnen
verwendeten Signaturverfahren ausgel6st werden kénnen. Dadurch kénnen die Funktionsweisen und
Rechtsfolgen  elektronischer  Signaturen  (Rechtswirkungen der  Signaturen, Haftung der
Zertifizierungsdiensteanbieter) transparent gemacht werden, sodaf ein sorgféltiger Umgang mit
elektronischen Signaturen sichergestellt ist.

Im Zusammenhang mit sicheren Signaturen sind die Anwender (Signatoren) etwa auch darliber zu
belehren, wann die Verwendung eines Zeitstempels geboten ist. Auch sind sie darliber zu informieren,
dal’ eine neue Signatur angebracht werden sollte, bevor der Sicherheitswert der vorhandenen Signatur
durch Zeitablauf geringer wird.

Zu 8 21 des Entwurfs;

In dieser Bestimmung werden die Pflichten der Signatoren im Umgang mit Signaturerstellungsdaten
(dem privaten Signaturschltissel) beschrieben, um Mifréuche zu vermeiden. Der Signator hat die
Signaturerstellungsdaten sorgféltig zu verwahren, ihre Weitergabe zu unterlassen und einen Zugriff auf
sie zu unterbinden. Der unbefugte Zugriff kann etwa durch eine PIN oder ein Pal3wort geschitzt werden.
Insbesondere bel Verlust oder Kompromittierung des Signaturschlissels hat der Signator den Widerruf
des entsprechenden Zertifikats zu verlangen.

Zu 8 22 des Entwurfs;

1. 822 Abs.1 regelt die Datenverwendung und die Datenerhebung durch den
Zertifizierungsdiensteanbieter im Zusammenhang mit der Erbringung seiner Dienste. Diese
Bestimmung entspricht dem Art. 8 Abs. 2 der Richtlinie. Sie soll die Erhebung personenbezogener
Daten flr Zwecke der elektronischen Signatur auf das notwendige Mal3 begrenzen. Diese Erhebungen
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sollen grundsétzlich beim Betroffenen erfolgen und bei Dritten nur mit seiner ausdriicklichen
Zustimmung zuléssig sein. Die Verwendung der erhobenen personenbezogenen Daten unterliegt einer
engen Zweckbindung.

Nennt ein Zertifikatswerber etwa nicht alle Angaben, die zur Ausstellung eines qualifizierten
Zertifikats notwendig sind, oder stimmt er der Uberpriifung dieser Angaben nicht zu, so darf ein solches
Zertifikat nicht ausgestellt werden (siehe auch 87 Abs.1 Z4 und 88 Abs 1). Zu den
Registrierungsstellen sei auf die Erléduterungen zu § 8 Abs. 2 verwiesen

2. Ein Zertifizierungsdiensteanbieter kann auch Zertifikate unter Verwendung eines Pseudonyms anstatt
des Namens des Signators anbieten (vgl. § 8 Abs. 4). Mit der Verwendung von Pseudonymen kann der
Teilnehmer am el ektronischen Geschéftsverkehr verhindern, dal3 er bei jeder Transaktion im Netz eine
Datenspur mit seiner ldentitét hinterldfdt. Verhdt sich ein unter einem Pseudonym handelnder
Vertragspartner aber nicht vertrags- oder gesetzeskonform, so muf3 die Aufdeckung des Pseudonyms
moglich sein. Die Voraussetzungen der Aufdeckung des Pseudonyms und damit der Preisgabe der
wahren ldentitdt des Signators, etwa zur Wahrung gesetzlicher Aufgaben (zB Aufkldrung und
Verfolgung von Straftaten) oder zur Durchsetzung von Rechtsanspriichen, richten sich gemél3 § 22
Abs. 2 nach den einschlégigen Bestimmungen des Datenschutzgesetzes (8§ 8 Abs.1 Z4 und Abs. 3
DSG). Dies gilt insbesondere auch fir das Auskunftsrecht (826 DSG) oder das Recht auf
Richtigstellung oder L dschung (§ 27 DSG) von Daten.

Bei der Verfolgung strafbarer Handlungen hat die Aufdeckung des Pseudonyms gegentiber den Strafver-
folgungsbehérden zu erfolgen. In zivilrechtlichen Angelegenheiten muf3 die Aufdeckung — bei Vorliegen
der gesetzlichen Voraussetzungen (8 8 Abs. 1 Z4 DSG: Uberwiegende berechtigte Interessen eines
Dritten) — gegentiber dem potentiellen Klager erfolgen, weil eine Klagseinbringung unter Angabe eines
Pseudonyms nicht moglich ist.

Es gibt zahlreiche Geschéftskontakte, bei denen die Verwendung von Pseudonymen nicht angebracht
erscheint. Bel qualifizierten Zertifikaten missen Pseudonyme kenntlich gemacht werden. Legt der
Geschéftspartner darauf wert, dal3 ihm die Identitdt seines Gegentibers bekannt ist, so hat er die
Mdglichkeit, die Annahme einer unter Angabe eines Pseudonyms signierten Erklarung abzul ehnen.

Zu § 23 des Entwurfs:

1. Mit § 23 werden die Haftungsregelungen des Art. 6 der Richtlinie umgesetzt. Die Bestimmung knuipft
an die Ausstellung eines qualifizierten Zertifikats an. Malgeblich fur die Anwendbarkeit der
Haftungsbestimmung ist, da der Zertifizierungsdiensteanbieter das Zertifikat as “qualifiziertes’
bezeichnet, wobei dieser Hinweis nach 85 Abs.1 Z1 im Zertifikat enthaten sein muf3. Die
Haftungsbestimmung bezieht sich auch auf den Fall, dal3 ein Zertifizierungsdiensteanbieter nach § 24
Abs. 2 Z 2 die Haftung fur ein Drittstaaten-Zertifikat Gbernimmt.

Die Anwendbarkeit der Haftungsbestimmungen — sowie samtlicher zivilrechtlicher Regelungen — richtet
sich nach dem Internationalen Privatrecht. Dessen Vorschriften Uber das anwendbare Recht bleiben
ebenso wie die Vorschriften Giber die Zustandigkeit der Gerichte unberihrt.

Auf die Haftungsbestimmung kann sich jeder, inshesondere auch ein Geschéftspartner des
vermeintlichen Signators, der sich auf das Zertifikat verlassen hat und diesem gutgléubig
gegenubersteht, berufen.

2. 8§23 Abs. 1 Ubernimmt mit den Z 1 bis 3 die Bestimmungen des Art. 6 Abs. 1 der Richtlinie. Z 1
bezieht sich auf den Inhalt eines qualifizierten Zertifikats (siehe 85 Abs. 1 bzw. Anhang | zur

Richtlinie). Z 2 stellt auf die Verpflichtung ab, dal} die Zuordnung der Signaturprifdaten (des
offentlichen Schliissels und damit zwangslaufig auch des privaten Signaturschliissels) zum Signator

korrekt erfolgt. Z 3 betrifft die sicherheitsrelevante Anforderung, da3 es sich bei  den
Signaturerstellungsdaten und den ihnen zugeordneten Signaturprifdaten um komplementére
Komponenten (komplementére Signaturschllissel) handelt. Dies muf3 fir sdmtliche Signaturverfahren

gelten, also unabhéngig davon, ob die Signatur schitissel beim Zertifizierungsdiensteanbieter oder etwa
vom Anwender selbst unter Verwendung der vom Zertifizierungsdiensteanbieter angegebenen Produkte
und Verfahren erzeugt (generiert) werden.

§ 23 Abs. 1 Z 4 entspricht der Regelung in Art. 6 Abs. 2 der Richtlinie.

Die Richtlinie sient ausdriicklich eine Mindesthaftung vor. Dies bedeutet, dald die Mitgliedstaaten
strengere Haftungsvorschriften vorsehen bzw. beibehalten kénnen. Da sich die harmonisierte Haftung
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der Richtlinie ausschliefdlich auf qualifizierte Zertifikate erstreckt und nach 8 2 Z 9 (Art. 2 Z 10 der
Richtlinie) solche Zertifikate nur von qualifizierten Zertifizierungsdiensteanbietern (8 7 Abs. 1 bis 3)
ausgestellt werden durfen, wird in Z 5 — systemkonform — vorgesehen, dal3 ein solcher Zertifizierungs-
diensteanbieter auch fir die Einhaltung der dann fur ihn geltenden Anforderungen einzustehen hat.

3. Fir sichere elektronische Signaturen soll mit §23 Abs. 2 sichergestellt werden, daf3 die
Bestimmungen des Anhangs |11 zur Richtlinie eingehalten werden, dal? also fur die Erstellung solcher
elektronischer Signaturen ausschliefdlich geeignete und sicherheitsgeprifte (8 18) technische
Komponenten und Verfahren verwendet werden. Der Zertifizierungsdiensteanbieter haftet auch dafr,
daf3 das von ihm bereitgestellte Signaturverfahren diesen Anforderungen entspricht. Dies gilt nicht nur
fur die vom Zertifizierungsdiensteanbieter selbst zur Verfligung gestellten Produkte und Verfahren,
sondern auch fir jene, die er fir das von ihm bereitgestellte Signaturverfahren al's geeignet bezeichnet.

4. Im harmonisierten Haftungsbereich sieht die Richtlinie eine Verschuldenshaftung mit Umkehr der
Beweidast zu Lasten des Zertifizierungsdiensteanbieters vor. Diese Beweislastumkehr wird mit §23
Abs. 3 umgesetzt. Der Zertifizierungsdiensteanbieter muf im Schadensfall nachweisen, daf? ihn an der
schadensbegriindenden Pflichtverletzung bzw. objektiven Sorgfaltswidrigkeit kein Verschulden trifft. Er
haftet den Geschédigten gegeniiber auch fir das Verschulden seiner Gehilfen bzw. der fir ihn tétigen
Personen (seiner Leute). Dazu zdhlen etwa seine Bediensteten und andere in seinem Auftrag tétige
Personen, aber auch das Personal anderer, vom Zertifizierungsdiensteanbieter mit Teilleistungen
beauftragter Einrichtungen.

Wie fur jeden Schadenersatzanspruch nach den allgemeinen Vorschriften des ABGB ist vorausgesetzt,
dal durch die Pflichtverletzung des Zertifizierungsdiensteanbieters bei einem Dritten ein Schaden
kausal herbeigefuhrt wird. Die Verpflichtungen nach Abs. 1 und 2 sind a's Schutznormen im Sinn des
§ 1311 ABGB anzusehen. Nach der Rechtsprechung bedarf es im Falle einer Schutzgesetzverletzung
keines strikten Nachweises des Kausalzusammenhangs, weil die Kausalitét der in der Mif3achtung der
Norm liegenden Pflichtwidrigkeit fir die Schadensfolgen, deren Eintritt das Schutzgesetz gerade zu
verhindern bestimmt ist, vermutet wird. Steht die Ubertretung des Schutzgesetzes fest, so kann sich der
Beklagte von der Haftung dadurch befreien, dafi? er sein mangelndes Verschulden an der Ubertretung der
Norm beweist oder die Kausalitét der Pflichtwidrigkeit — durch AuflRerkraftsetzung des ihn belastenden
Anscheinsbeweises — zweifelhaft macht (Dittrich/Tades, ABGB® E 39 zu § 1311 ABGB).

In Fortschreibung dieser Rechtsprechung und im Hinblick auf den Umstand, dal? einem Zertifizierungs-
diensteanbieter hinsichtlich der Einhaltung der ihm durch dieses Bundesgesetz auferlegten Verpflich-
tungen eine gréllere Ndhe zum Beweis zukommt, wird eine Beweiserleichterung zugunsten des Ge-
schadigten angeordnet. Eine Pflichtwidrigkeit des Zertifizierungsdiensteanbieters wird dann als
Schadensursache vermutet, wenn der Geschédigte die Pflichtverletzung als wahrscheinlich dartun kann.
Diese Beweiserleichterung umfaldt aber auch die (nachtrégliche) Kompromittierung der zur Einhaltung
der normierten Sicherheitsanforderungen getroffenen technischen Vorkehrungen (vgl. auch 8 4 Abs. 4).
Die Entkraftung der Vermutung steht dem Zertifizi erungsdi ensteanbieter offen.

5. Nach § 5 Abs. 1 Z 8 und 9 kdnnen (vom Zertifizierungsdiensteanbieter) in das Zertifikat Beschrén-
kungen des Anwendungsbereichs (zB fir bestimmte Vertrége) oder des Transaktionswerts fir Einzel-
transaktionen aufgenommen werden. Nach den Vorgaben der Richtlinie (Anhang | lit.i und j bzw.
Art. 6 Abs. 3 und 4) hat eine Uberschreitung des Anwendungsbereichs oder des Transaktionswerts des
qualifizierten Zertifikats zur Folge, dal? der Zertifizierungsdiensteanbieter dafur nicht haftet, im Umfang
der sachlichen oder betragsmaRigen Uberschreitung also eine Haftungsbefreiung eintritt. Diese
Regelung wird mit § 23 Abs. 4 umgesetzt.

6. Um den von der Richtlinie vorgegebenen Charakter als harmonisierte Mindesthaftung sicherzu-
stellen, wird in § 23 Abs. 5 angeordnet, daf3 die Haftungsregelungen der Abs. 1 bis 3 nicht abgedungen
werden kénnen.

7. Wie bereits dargestellt, handelt es sich bei den harmonisierten Haftungsregelungen der Richtlinie um
eine Mindesthaftung. Bestehende und kinftige Haftungsbestimmungen in anderen einschlégigen
Rechtsvorschriften bleiben unbertihrt. Dies wird mit § 23 Abs. 6 klargestellt.

Zu 8 24 des Entwurfs;

1. 824 Abs. 1 dient lediglich der Klarstellung. Die Zertifikate aller EU-Zertifizierungsdiensteanbieter
sind den inléndischen Zertifikaten rechtlich gleichgestellt. Voraussetzung ist jedoch, daf3 die Uberpr -
fung der Signatur von inlandischen Empféngern ordnungsgemafd durchgefiihrt werden kann. Dies
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bedeutet nur, dald die Verzeichnis- und Widerrufsdienste — sofern sie gefuihrt werden (siehe § 6 Abs. 6) —
auch von Osterreich aus zuganglich sein miissen.

Entsprechend dem Art. 5 Abs. 1 der Richtlinieist fir die Zuerkennung besonderer Rechtswirkungen —
wie bei inlandischen Signaturen — vorausgesetzt, dald — abgesehen vom Erfordernis eines qualifizierten
Zertifikats (885 und 7; Anhang | und Il zur Richtlinie) — auch die technischen
Sicherheitsanforderungen (8 18; Anhang Il zur Richtlinie) eingehalten werden.

2. Die Abs. 2 und 3 des § 24 regeln die Anerkennung von Zertifikaten und el ektronischen Signaturen,
die von Drittstaaten-Zertifizierungsdiensteanbietern ausgestellt werden. In Abs.2 wird zunédchst
angeordnet, dald einfache Zertifikate von Drittstaaten-Zertifizierungsdiensteanbietern im Inland
anzuerkennen sind. Sie entfalten die Rechtswirkungen des 8 3 Abs. 2.

Mit 8 24 Abs. 2 zweiter Satz wird Art. 7 Abs. 1 der Richtlinie umgesetzt. Die Voraussetzungen fir die
Anerkennung qualifizierter Zertifikate sind in dieser Bestimmung (lit. a bis ¢) angefuihrt. Z 2 (lit. b der
Richtlinie) sieht eine rechtliche Anerkennung durch eine blof3e Haftungslibernahme vor. Hieflr reicht
es aus, dai3 ein “qualifizierter” EU-Zertifizierungsdiensteanbieter fir die qualifizierten Zertifikate des
Drittstaaten-Zertifizierungsdiensteanbieters haftungsrechtlich wie fir seine eigenen einsteht, also die
Haftung nach § 23 tibernimmt. Uber die Drittstaaten-Zertifizierungsdiensteanbieter, fir die ein inlandi-
scher Zertifizierungsdiensteanbieter diese Haftung tUbernimmt, ist bei der Aufsichtsstelle nach §13
Abs. 3 ein Verzeichnis zu fuhren.

Waéhrend im EU-Bereich infolge des zwingenden Aufsichtssystems (Art. 3 Abs. 3 der Richtlinie) davon
ausgegangen werden kann, dal3 ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt,
auch die entsprechenden Anforderungen (8 7 bzw. Anhang Il zur Richtlinie) erfillt, besteht hieflr im
Verhdltnis zu Drittstaaten keine Garantie. Der die Haftung Ubernehmende EU-Zertifizierungsdienste-
anbieter wird sich daher von der Einhaltung dieser Anforderungen zu vergewissern haben und nur in
diesem Fall die Haftung Gibernehmen dirfen.

In entsprechenden internationalen Vereinbarungen (Z 3) wird auch sicherzustellen sein, dal3
Haftungstitel gegen Drittstaaten-Zertifizierungsdiensteanbieter auch im Ausland zwangsweise
(gerichtlich) voll streckt werden kénnen.

3. Die rechtliche Anerkennung qualifizierter Zertifikate ist eine der Voraussetzungen dafur, daf3 mit
einer “auslandischen” elektronischen Signatur besondere Rechtswirkungen im Sinn des 8§ 4 verknipft
sein konnen. Neben diesen Anforderungen (Anhang | und 11 zur Richtlinie) missen aber — wie bei
inléndischen elektronischen Signaturen — auch die Sicherheitsanforderungen des Anhangs I11 zur
Richtlinie eingehalten sein. Bei Vorliegen aler Voraussetzungen liegt eine sichere elektronische
Signatur im Sinn des Art. 5 Abs. 1 der Richtlinie vor.

8§24 Abs. 3 sieht vor, dald Bescheinigungen von “Drittstaaten-Bestatigungsstellen” — Uber die
Einhaltung von Sicherheitsanforderungen durch Signaturprodukte und Verfahren — unter bestimmten

Voraussetzungen den Bescheinigungen einer inlandischen Bestétigungsstelle Uber sicherheitsgepr tifte
technische Komponenten gleichgehalten werden. Hiefur wird verlangt, dal3 die technischen Anforde-
rungen, insbesondere Sicherheitsanforderungen, sowie die zugrunde liegenden Priifverfahren den
inlandischen qualitativ gleichwertig sind. Das Vorliegen dieser Voraussetzungen durch eine bestimmte
“ Drittstaaten-Bestatigungsstell€” muf3 zuvor von der Aufsichtsstelle festgestellt werden.

Voraussetzung einer derartigen Entscheidung der Aufsichtsstelle ist es auch, dal3 die im betreffenden
Drittstaat bestehenden Sicherheitsanforderungen — flr sichere elektronische Signaturen im Sinn des
Art. 5 Abs. 1 der Richtlinie — den gemeinschaftsrechtlichen Sicherheitsanforderungen gleichwertig
sind. Die Aufsichtsstelle konnte etwa auch — auf Antrag und Kosten von Drittstaaten-
Zertifizierungsdiensteanbietern — ein Verzeichnis Uber die in Drittstasten bestehenden
Sicherheitsanforderungen fihren.
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Zu § 25 des Entwurfs:

Diese Bestimmung enthélt eine ausdriickliche Erméchtigung zur Erlassung einer Signaturverordnung.

Sie bezieht sich insbesondere auf die Festlegung der Gebiihren fir die Aufsichtstétigkeiten, weiters die
Festsetzung ausreichender Finanzmittel fir Zertifizierungsdiensteanbieter und die Konkretisierung der

verschiedenen Sicherheitsanforderungen an vertrauenswirdige Signatur- und Zertifizierungsdienste.

Zu den 88 26 und 27 des Entwurfs:

Dabei handelt es sich um die tblichen Bestimmungen zum Inkrafttreten und zum Vollzug des Gesetzes.



