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r_&Hﬁ SAT Projekt — Motivation (172

= Hoher Stellenwert der Netzwerksicherheit
Mehr als Firewalls, etc.
,Innere Sicherheit"

Besonders wichtig beim Einsatz von
Technologien wie dem ADS

= Verwaltung von Benutzerberechtigungen
stellt eine komplexe Aufgabenstellung flir
Administratoren dar
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@iﬁ SAT Projekt — Motivation 272

= Objekt-zentrierte Sicht

= Berechtigungen kénnen mit Windows Standard-
Werkzeugen nur flr einzelne Objekte oder Gruppen
von Objekten vergeben und dargestellt werden

= Benutzer-zentrierte Sicht
* Fragestellung: ,,Wo hat Benutzer X Rechte?"

= Ergebnis: Auflistung aller Objekte, auf die ein
bestimmter Benutzer oder eine Gruppe Rechte hat
(wird von Windows NT bzw. Windows 2000/XP nicht
unterstuitzt)

= Losung: Security Analysis Tool (SAT)
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r_'L,-?;,Hﬁ SAT Projekt — Geschichte

= SAT 1.0

= Grund: Eingeschrankte Moglichkeiten bei der
Verwaltung von Benutzerberechtigungen unter
Windows NT

= Entwickler: Rudolf Hormanseder, Kurt Hanner
= fur NT 4.0 Server

= zur Analyse von Benutzer-Rechten im NTFS

= Speicherung in Access-DB

= Visualisierung mittels MFC-Applikation

= Version 1.0B wurde im Nov. 1999 fertiggestellt
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=l SAT Projekt — Architektur SAT 1.0
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r% SAT Projekt — Ziele

= Security Analysis Tool 2.0
= ,Wo hat User X Rechte?"
= Windows 2000 Systeme

= Analyse von

= Active Directory

= File System

= Registry
= Besseres/schnelleres Datenbanksystem
= Visualisierung mittels MMC Snap-In
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r_[ilﬁ IT. Security Analysis Tool 2.0

= SAT2 — Team

= Architektur

= Datenbank

= Controller/Master
= Datensammler

= Visualisierung

= Ausblick
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(=l SAT2 - Team

Hormanseder: techn. Projektleitung

Achleitner: NTFS, Registry
Helml: Active Directory, Datenbank

Zarda: Computer-, Gruppen- u. Benutzerdaten,
Mitgliedschaften, Visualisierung

Schmitzberger: Controller/Master

Finanzielle Unterstlitzung durch
MSR — Microsoft Research, Cambridge (UK)
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(=l SAT2 — Architektur
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12




r_&Hﬁ SAT?2 — Datenbank

= Microsoft SQL Server 2000

= Zugriff Uber ActiveX Data Objects (ADO)
= DB Funktionen implementiert in C++

= Scanner schreiben direkt in die DB

= Caching um Performance zu steigern
= z.B.: ACLs im Active Directory (Basis-Installation)
= ~ 2300 Objekte gescannt
= ~ 60 verschiedene ACLs
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@iﬁ SAT?2 — Controller/Master

= Anlegen der DB und Tabellen
= Schreiben von Basis-Daten

= Schreiben/Lesen Registry-Informationen
= Scanner-Konfiguration (Was?, Komprimierung, ...)
= Cache-Limit
= DB-Server Name

= Aktivieren und Starten der Scanner
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r_[ﬂlﬁ SAT2 — Datensammler

= CGU Scanner
= ADS Scanner
= NTFS Scanner
= REG Scanner
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r%’ Datensammler — CGU Scanner

= Sammelt/speichert Informationen Uber:
= Computer
= SID (Domain od. Local), NetBIOS Name, DNS Namen
= Gruppen
= SID, Name, Kommentar, Computer ID
= Benutzer
= SID, (Account) Name, Kommentar, Computer ID
= Mitgliedschaften
= SID, MemberOfSID
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r%’ Datensammler — CGU Scanner

= Implementierung

= Entwicklungsumgebung:
= MS Visual Studio 6.0, C/C++

= Anmerkungen:
= Std. Befehle zum Auslesen der Daten
= Wenig Informationen tber Computer
= Unterschiedliches Auslesen der SIDs bei DC u. WS
= Probleme beim Auslesen von Gruppen- u. Benutzerdaten
= Speichern der (indirekten) Mitgliedschaften
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r_filﬁ Datensammler — ADS Scanner

= Sammelt/speichert Informationen Uber:
= AD Objekte und/oder AD Schema
= SID-History

= Caching von ACLs

= Komprimierungsstufen
= Stufe 1: Zusammenfassen von gleichen Objekten

= Stufe 2: nur Ausnahmen (Abweichung vom Regelfall)

= Stufe 3: Kombination der Stufen 1 + 2
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r_'L,-?;,Hﬁ Datensammler — FS/REG Scanner

= Sammelt/speichert Informationen lber:
= NTFS (Directories, Files, MountPoints, ...)
= Registry

= Caching von ACLs

= Komprimierungsstufen
= Stufe 1: Zusammenfassen gleicher Objekte
= Stufe 2: Zusammenfassen von Objekten eines Verz.
= Optional: Nur Ausnahmen (Briiche), Zusammenfassen
von Dokumenten gleicher Applikationen
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r_[ilﬁ SAT2 - Visualisierung

= Motivation
= Quickguide to MMC
= SAT2 V1.00 BETA — MMC Snhap-In
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r_&Hﬁ Visualisierung — Motivation

= Gesammelte Informationen in
ubersichtlicher Form u. aussagekraftig
darstellen

= Warum MMC ?
= Standard fur administrative Aufgaben

= ,Gewohnte Arbeitsbedingungen® fur den
Administrator

= Verwendung vorhandener Snap-Ins und SAT2
in einer Applikation

= Master wird als MMC Snap-In implementiert
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@iﬁ Visualisierung — Quickguide to MMC

= Einleitung

Konsolen und Snap-Ins

Das Snap-In Basis-Framework
Registrieren des Snap-Ins

= ,About™ — Information
Namespaces
GUI-Komponenten

= Systemvoraussetzungen
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r_'t,_?] MMC - Einleitung (172

= Computer-/Netzwerk-Verwaltung stark geandert
= Schwierigkeiten fur Administratoren:
= Administrations-Tools u.U. schwer zu finden
= Unterschiedliche Benutzeroberflachen
= Nicht an Wissen oder Fahigkeiten d. Administrators
anpassbar
= Ldsung: Microsoft Management Console (MMC)
= Entwickler: Tony Romano, Wayne Scott
= 1. Prototyp im Juni 1996
= ,MMC COM Programmer 's Guide" (Auszug)
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Ii:—r‘lyﬁ MMC - Einleitung [2/2]

Main menu bar Author mode toolbar
nsolez - [Console Root',Computer Management (Local)] Console
“f) Console  Window Help 0O = =|&| %]~ toolbar frame
Action
menu bar Action  Miew  Favorites (] @ Snap-in

toolbar frame

Tree | Favorites | Hame

(1 Cansole Root %y System Tools
_omputer Management (Local) cstorage
Eﬁ; Syskern Tools jﬂsarver Applications and Services
+-{gul]] Event Viewer
+-|_] System Infarmation
E3 Petformance Logs and Alerts
Nodes #-g] Shared Folders
% Services
EJ- Device Manager
+-#3 Local Users and Groups Cansale tree
|- Storage
[_] Disk Management
ﬂ? Disk Defragmenter
=3 Logical Drives
Parent - Removable Storage
node =] 2}3 Server Applications and Services
+- ] Telephony
Child +-{_] Indexing Service
nodes + W Internet Information Services

1 | 0

Scope pane Result pane
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r_&Hﬁ MMC — Konsolen und Snap-Ins

= Microsoft Management Console (MMC)
= Erweiterbares UI fir Verwaltungs-Applikationen

= Offnen, Speichern od. Erzeugen von Administrations-
Tools (MMC-Konsolen)

= MMC selbst bietet keine administrative Funktionalitat
= Host flir administrative Komponenten (Snap-Ins)
= Multiple Document Interface (MDI)

= Jedes Fenster ist eine eigene ,View" und kann ein
oder mehrere Snap-Ins enthalten

= Stand-Alone od. Extension Snap-In
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d,- MMC — Das Snap-In Basis-Framework

= Funktionalitdt wird durch Snap-In bestimmt

= Snap-In = ,COM in-process server DLL"

= COM-Interface bildet Schnittstelle zwischen MMC und
Snap-In

= MMC bendtigt kein ,Wissen" liber Snap-In
= Grundgerust:

= MMC COM Interfaces
= IComponentData und IComponent

= Standard COM Interfaces
= IDataObject und IClassFactory
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r_'L,-?;,Hﬁ MMC - Registrieren des Snap-Ins

= COM in-process server DLLs missen sich
»selbst" registrieren

= Spezieller Bereich der System-Registry:
HKEY_LOCAL_MACHINE\Software\Microsoft\MMC\Snaplns

= Snap-In Registry-Key

HKEY_LOCAL_MACHINE\Software\Microsoft\MMC\SnapIns\ {snapinCLSID}
About REG_SZ "{ ShapinAboutCLSID}"
NameString REG_SZ "SnapinDisplayName'
StandAlone
NodeTypes
{nodetypeGUID}
= Implementierung folgender Funktionen:
= DlIRegisterServer, DllUnregisterServer
= RegisterSnapln, UnregisterSnapln
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r_[ilﬁ MMC — ,About™ - Information

= Ermdglicht Anzeige von
= Snap-In Name
= Provider
= Versionsnummer
= Beschreibung

Nur sichtbar im ,Add/Remove Snap-In" Dialog
Daten werden in der Registry gespeichert

Notwendig um ,Static Node"-Image zu dndern
Implementierung des ISnapinAbout Interfaces
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"fii Konsolel - [Konsolenstamm]

Jlﬁ! Konsole Fenster 7
Meu
W [
J ° Offnen...
Speichern
Speichern unter...

StrgN
ShrgtO
Strgs

Snap-In hinzufiigen/entfernen..,
Cptionen. ..

Strg+M

130QL Server Enterprise Manager, M3C
2 C:\Programmel,.. \MSInfo32.msc

3 CAWINNT|syskem32devmanit. msc
4 CHYWINNT!system32|compmgmt, msc

Beenden

r'-@ Snap-In hinzufigen

Lo
|0 &3] @ | =l

|2

Snap-In hinzufiigen/entfernen
Eigenstandig | Enweiterungen |

Sie konnen ein eigenstandiges Snap-In hinzufiigen oder von der Konsole |

entfemen.

Snapns i [

~Beschieibung -

Eigenstindiges Snap-In hinzufiigen 21x
“erfugbare eigenstandige Snap-ns:
Snapn [ arbiter [«]

Micrazoft SOL Enterprise Manager
Mit Webadiesse verkniipien
(D 0rdner

1.00BETA SAT-Team, FIM - Unive...
[ Sicherheitskonfiguration und -anslyse  Micrasalt Corporation
[ Sicherheitsvarlagen Microsoft Coporation
) Susteminformationen Microsoft Corporation
@We:hselmed\envelwa\tung HighlGround Systems, Inc,
# WMI-Steusrung Mictosoft Corporation
@Zell\flkale Microgoft Carporation =

Micrasaft Carporation

i~ Beschreibung

Security Analysis Tool 2 Developed at FIM - Uriversity of Linz,
Austria

Schlishen
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A®HE MMC — Namespaces
= Bezeichnung flir ScopePane u. ResultPane
= ScopePane
= ,Linke Seite" des Snap-In od. , Console Tree"
= Wurzel: Static Node
= S6hne: Scopeltems (Ordner bzw. Container)
= Interface: IComponentData
= ResultPane
= ,Rechte Seite"™ des Snap-In
= Anzeige von Scopeltems u. ResultItems
= Verschiedene ,Views" moglich (Taskpad, OCX, Web)
= Interface: IComponent
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r_@_‘lﬁ MMC — GUI-Komponenten

= Interfaces flr folgende GUI Elemente:
= Context menus
= Toolbars and menus
= Property sheets
= Wizards
= Taskpads

SAT2 - Gerald Zarda, 22.01.2002
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r_filﬁ MMC — Systemvoraussetzungen

= Betriebssystem:
= Microsoft Windows NT 4.0 (SP3)
= Microsoft Windows 2000 (ab Beta 3)
= Microsoft Windows 95 oder Windows 98

= Entwicklungsumgebungen:

= Microsoft VC++ 5.0/6.0
= ATL/COM Snap-in Wizard

= Microsoft VB 6.0
= Snap-in Designer fiir VB

= MMC und .NET ?

SAT2 - Gerald Zarda, 22.01.2002
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ﬁﬁ Visualisierung — SAT2 MMC Snap-In

= Architektur

= GUI Komponenten

= Structure Viewer

= Query Viewer

= Result Viewer

= Erweiterbarkeit

= Probleme/Schwierigkeiten

SAT2 - Gerald Zarda, 22.01.2002
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iﬁ_”ﬁ SAT2 Snap-In — Architektur

[1/2]

SAT2 V1.00 BETA — MMC Snap-In

Scopeltems ResultItems

SaeLIRU]
WOD /DWW

System- SQL Database
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d,%,l‘lﬁ SAT2 Snap-In — Architektur  wa

= Objekt-Hierarchie (OOP) = Objekt-Hierarchie (MMC)
':m Konsolel - [Konsolenstamm] o | Ellll
J'E‘n Konsole  Fenster 2 “ 0= | |_|- [=1 |
|J Yorgang  Ansicht  Fayoriten |J = | @| | @ |
Strukkur IFavoriten | Name I
a: Konsalenstarnm ;ﬁSATZ 1.00BETA
Scope-/Result-Items E"ﬁ? é‘:éj E?S \?;fer
=] Result Viewer
E@ Queryl
D Membership
D Active Directory
|
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dé;l‘lﬁ SAT2 Snap-In — GUI Komponenten

= Kontextmendis u. Toolbar
= Anlegen, Loschen u. Umbenennen von Abfragen
= Aktualisieren der Anzeige
= Aufrufen der Eigenschaftsseiten
= Ausflihren, Anhalten u. Abbrechen von Abfragen
= Dialoge (,New"-Dialog)
= Anlegen neuer Abfragen
= Aufruf aus Query Viewer u. Structure Viewer
= Eigenschaftsseiten
= Abfragen (Andern d. Einstellungen)

= Objekte im Result Viewer (Detailanzeige der Rechte)
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SAT2 Snap-In — Structure Viewer

= Reprasentation des gescannten Netzwerks
= Domains
= Computer
= Gruppen
= Benutzer

= Mdglichkeit neue Abfrage durch Auswahl
des gewiinschten ,Ziel-Objekts" zu
erzeugen (Kontext-Men()
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r'-“’ Structure Viewer

"I Konsolel - [Konsolenstamm\SATZ 1.00 BETA'\Structure Viewer'sat.at'SATZ: =] I

% Konsols Esnster 2 |0 =& m =15

“ Vorgang  Ansicht  Favoriten H & 5 | B | |
New Query x|
Struktur | Favoricen | -
£ Konsolenstamm 4 ount Cperators IS |Ac:num Operators@sat2-de sat at
4§ SAT2 1.00BETA €5 administrators [52-544
© (23 Query wiewer €7Backup Operaters  Comment | | 32-551
(0 Resul Viewer €7 Cert Publishers St ([E g
B[] Structure Viewer mDHCP Administrators
=-E5) st at €T0HCP Users
£ 5AT2-DC €7 Drsidmin - Taiget
-~ Groups €7 DnsLipdateProny Ty [Group =l
- Users T Domain Admins
=3 € 00main Computers Mame:  [Account Dperators@satz-oe. sat =l
43 Groups €T Domain Controllers
£ users €T 0omain Guests - Saur
€5 Domain Lssrs ™ Membership I | File System
X2 Enterprise Adnins 17 v Bireciog? ™| Registi
€5 Group Policy Creator
Guests View styl -32-546
€5 Pre-Windows 2000 C _ —__ | 57-554
it operators Display: [ Show breaks in Inheitance and Std Secury (List View) =] | [ 5 o
€5IRAS and 145 Servers
T replicatar 52-552
€5 5chema Admins Cancel
€5 Server Operators -32-549
fﬁIUser’s Users are ... 5—175—21—14170013337492894223—854245398—100671—5—32'?45 2
4 5
|Creates a new database query for the selected group. |
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r_L-ﬂE SAT2 Snap-In — Query Viewer

= Ubersicht tiber Abfragen

= Mdgliche Einstellungen flr eine Abfrage
= Name, Kommentar und Scanversion
= Auswahl des ,Ziels" (Wer?)
= Auswahl der ,,Quelle" (Wo?)

= Darstellungsarten

= Listendarstellung
= Lineare Liste

= Baumdarstellung
= Rekursiv oder , Aufbau bei Bedarf"

SAT2 - Gerald Zarda, 22.01.2002
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| %1 komsole  Fenster 2 |J DeEHE| |;|i|5||

[vosrn tract_rawien || & » ©|m BB & |

Struktur | Favariten Hamme: | cornment t [ options | Dat=

W @Quem Default query, -—----L-|-M-—-—|—|-B- Sunday, 20.01.2002 - 14:20:25
Elac

515 SAT2 L.ODEETA counk Operators@sat2-de sat.ak G| eeefimeen|oo-|-B- Sunday, 20.01,2002 - 14:45:05

B Q| Wiewer
© [ Result Viewer
£ Structure Viewer
E--@ sat.at
£ =) saT2-DC
-~ Groups

I [
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= Query Viewer — Property Sheets

"fii Konsole1 - [Konsolenstamm\SAT2 1.00 BETA'\Query Viewer] I =] | I
J'ﬁ] Konsole  Fenster 7 “ D d | |_ g 5||
“ VWorgang  Ansicht  Favoriten H & \ bod | @ H P U oE |

Strukbur I Favariten | | carnment | options | Date

[ Konsolenstamm Eigenschaften von Account Operators@sat2-d at 2l
[l gy SATZ 1.00 BETA aunt Op
;ﬁa R Genelall Optigns  Adwanced |
- [20 Result viewer .
(20 Structure Yiewer
O sat.at | Walkknown SIDs [nclusive)
£ & saTz-DC [0 CREATOR_OWMER
€5 Groups [0 CREATOR_GROLIP
£ Users EVERONE
E" €333 O ANONYMOUS_LOGON
H ﬁiGmups AUTHENTICATED_USER
ol Users O eatcH
O DlaLp
INTERACTIVE
METWORK
O SsERwICE
O svsTEM
[0 TERMINAL_SERVER
<
©Ffnet die Eigenschaften des aktuellen Objekts. ’TI Abbrechen [iemehen
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Query Viewer — New Dialog
1
"fi Konsolel - [Konsolenstamm'\SATZ 1.00 BETA'\Query Yiewer] i I [=] 5] I

% konsole  Fenster 7 |J DEE| |_ ) 5||
E |
Hamme [ comment | options | Dat=

Elqueryl Default query. Sunday, 20.01,2002 - 14:20:25
ficcount Operators@sat2-de sat.at Sunday, 20.01.2002 - 14:45:05

“ Vorgang  Ansicht  Favoriten H & 5

Struktur | Favoricen |

|_1 Konsolenstamm
1§kt SATZ 1.00 BETA
&

- [ Result i
=R ] Structurf Ansicht » Mame: I
E@ 24 Nouss Fanster
Comment: I
Neue Taskpadansicht...
Scan Wersior |v1 LI
Aktualisisren
List: ki
iste exportieren Terget
Hilfedatei anzeigen Tz I j

Mame: I j

~ Sour
I™ Membership I= | File Sustem
[ Active Directory I Fegist

View syl
’V Display: [ Show breaks in Inheritance and Std. Security [List View) = |

|Creates a new databass query.

Cancel

SAT2 - Gerald Zarda, 22.01.2002




r_l,-?;,lﬁ Query Viewer — Start Query

"fii Konsole1 - [Konsolenstamm\SAT2 1.00 BETA\Query Viewer] =10] 5||
J'ﬁ] Konsole  Fenster 7 “ OD=E | |_|- =] 5'|
“ Vorgang  Ansicht  Favoriten H e [mm|x | @ H P uom |

| Camiment ik | Options | Date
uery,  weecLle|-Mesoes| | B Sunday, 20,01,2002 - 14:20:25
= & = 2002 - 14:45:05

El-gfr 5472 1.00 BETA
423 Query Yiewsr

= sat at

E ® 5a12-DC

Starts the databass query. |
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r_[ilﬁ SAT2 Snap-In — Result Viewer

= Kernstlick des Snap-In
= Analyse der gescannten Daten

= Darstellung der Daten
= Ermittlung der Berechtigungen
= Komprimierung der Rechte
= Darstellungsarten
= Einfarbung der Knoten
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d@_‘lﬁ Ermittlung der Berechtigungen .

= FUr jedes Objekt existiert eine ACL
= Jede ACL enthalt einen oder mehrere ACEs
= Ein ACE enthalt u.a. folgende Eintrage:

= SID: ,Wer?"

= Access Mask + ACE-Typ: ,Was?"

= Objekttyp: ,,Worauf?" (gilt nur flir AD Objekte)
= Mittels SQL-Abfrage kann nun festgestellt

werden, ob bzw. welche Rechte z.B. ein
Benutzer auf ein bestimmtes Objekt hat
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d,:‘]_'lﬁ& Ermittlung der Berechtigungen s

= Vorgehensweise: = Verfeinerung:

1. Selektion

(2. selektion )—{ { ACLs } |

| { Objekte } |
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r%’ Ermittlung der Berechtigungen g

SQL-Abfrage:

SELECT o.obj id FROM sat..objects AS o
WHERE (o.breaksInheritance = 'l' OR o.breaksStdSecurity = '1"'")
AND acl id IN

(
SELECT a.acl id FROM sat..ace AS a

WHERE ( a.type = 'ADS ACETYPE ACCESS ALLOWED' OR
a.type = 'ADS ACETYPE ACCESS ALLOWED OBJECT' )
AND (a.sid = 'szTargetSid'
[ OR a.sid = 'szMemberOfSid' OR ... ] )
) i
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r_[ilﬁ Komprimierung der Rechte )

Einem AD Objekt kbnnen 19 verschiedene
Standard-Rechte zugewiesen werden
(Access Rights)

gespeichert als Bitmaske (Access Mask)
Ziel: Ubersichtliche Darstellung als String
Schlechte Darstellung:

ADS_RIGHT_DELETE, ADS_RIGHT_READ_CONTROL, ADS_RIGHT_WRITE_DAC, ADS_RIGHT_WRITE_OWNER,
ADS_RIGHT_SYNCHRONIZE, ADS_RIGHT_ACCESS_SYSTEM_SECURITY, ADS_RIGHT_GENERIC_READ,
ADS_RIGHT_GENERIC_WRITE, ADS_RIGHT_GENERIC_EXECUTE, ADS_RIGHT_GENERIC_ALL,
ADS_RIGHT_DS_CREATE_CHILD, ADS_RIGHT_DS_DELETE_CHILD, ADS_RIGHT_ACTRL_DS_LIST,
ADS_RIGHT_DS_SELF, ADS_RIGHT_DS_READ_PROP, ADS_RIGHT_DS_WRITE_PROP,
ADS_RIGHT_DS_DELETE_TREE, ADS_RIGHT_DS_LIST_OBJECT, ADS_RIGHT_DS_CONTROL_ACCESS

=> Komprimierung
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"% Komprimierung der Rechte ¢

= Abbildung der Access Mask auf einen String
= Form: [R-W-C-D] od. [r-w-c-d]
= Buchstaben beliebig kombinierbar

= Unterschied zw. GroB-/Kleinschreibung
= GroB: Recht gilt flir das ,ganze" Objekt
= Klein: Recht gilt nur fir einen Teil d. Objekts (Attribut)
= Wird anhand des ACE-Typs festgestellt

» Legende:
= R ...Read
=W ... Write
= C ... Create
= D ... Delete
SAT2 - Gerald Zarda, 22.01.2002 49

r_l,ilﬁ Komprimierung der Rechte 33)
= Abbildung der Rechte

ADS_ACETYPE_ACCESS_ALLOWED /

ADS_RIGHTS ADS_ACETYPE_ACCESS_ALLOWED_OBJECT
ADS_RIGHT_DELETE => D/d
ADS_RIGHT_READ_CONTROL => R/t
ADS_RIGHT_WRITE_DAC => W/ w
ADS_RIGHT_WRITE_OWNER => W/ w
ADS_RIGHT_SYNCHRONIZE => R/t
ADS_RIGHT_ACCESS_SYSTEM_SECURITY => R/T+W/w
ADS_RIGHT_DS_CREATE_CHILD => C/c
ADS_RIGHT_DS_DELETE_CHILD => D/d
ADS_RIGHT_ACTRL_DS_LIST => R/t
ADS_RIGHT_DS_SELF => R/T+W/w
ADS_RIGHT_DS_READ_PROP => R/t
ADS_RIGHT_DS_WRITE_PROP => W/ w
ADS_RIGHT_DS_DELETE_TREE => D/d
ADS_RIGHT_DS_LIST_OBIECT => R/t
ADS_RIGHT_DS_CONTROL_ACCESS => R/T+W/w
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A ®H Darstellungsarten .

= Darstellungsarten

= Listendarstellung
= Lineare Liste

= Anzeige von Objekten
= auf welchen das ,Ziel* Rechte hat
= Bruch in Standard Security und/oder Vererbung
= Einfarbung:
= Farben: Rot, Gelb, Griin
auf Objekt bezogen
Griin: Nur Leserechte
Gelb: Anderungsrechte
Rot:  Full Control
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r'é' Result Viewer — List View

"I Konsolel - [Konsolenstamm\SAT2 1.00 BETA'Resulk Yiewer' Account Operators@sat2 [ ] I

| %1 komsole  Fenster 2 |J DeEHE| |;|i|5||

“ Vorgang  Ansicht  Favoriten H a5 | \ |2 |
Struktur IFavthen | Hame: [ Amourt | Date [ Object Type [ Permissions... | Breaks In-
3 Fonsalanstamm users -1 2002-01-07 11:33:51  Conkainer [--c-d] Nofves
S5y SATZ 1.00BETA Guest 2002-01-07 11:33555  User [RW-C-D]  Nojves
[ Query Yiewer 2002-01-07 113355 User [RW-C-D]  Nofves
£ (2] Result Vizwer 2002-01-07 11:33555  User [RW-C-D]  Nojves
| =g Account Op: 20020107 1113355 User [R-W-C-D] Mofves
=] 2002-01-07 11:39:08  Computer [RW-C-D]  Nojves
2002-01-07 11:33:51  Container [----c-d] MNofes
4 | i
I [
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d@_‘lﬁ Result Viewer — Property Sheets

"fii Konsole1 - [Konsolenstamm\SATZ 1.00 BETA'Result Viewer'\Account Dperators@sat2- (ol x| I
J'ﬁ] Konsole  Fenster 7 “ (=" | |;|i|5||
“ Worgang  Ansicht  Favoriten H a5 \ = |

Strukkur IFavor\ten | Mame | Amaunt | Date | Object Type I Permissions. .. I Breaks Ink

(L1 Konsalenstamm users - x z

von Users 21x

El-gfyr 5472 1.00 BETA B Guest 1

Buse_satzoc 1o
erators@satz-de.sat.at | [B]Iwam_satzC 1
H s ory SAT2-DC

(0 structure Viewer [#] Computers 1

e [ Ace.. | AceType [ objeetTy
coount Operators [--c-d] ACCESS_ALLIWED_DBJECT  User
coount Operators [--cd] ACCESS_ALLOWED_DBJECT  Groun

P i, ' &
0K | Abbrechen | (beneimen |
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d‘,?;]_'lﬁ Darstellungsarten 273

= Baumdarstellung (1)

= Aufbau ,,On Demand"

= Top Down — Analyse

= Anzeige aller Objekte

= Einfarbung:
= Farben: Rot, Gelb, Griin u. Grau
= auf Knoten/Blatter bezogen
* Grau: Keine Rechte
= Grin: Nur Leserechte

= Gelb: Anderungsrechte
= Rot:  Full Control
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r& Result Viewer — Tree View

1
T Konsole1 - [Konselenstamm\SATZ 1.00 BETA'Result Viewer) Account Dperators@ .at (2) ol x| I
J'ﬁ] Konsale Fenster 7 “ D d | |;|i|5||
“ Worgang  Ansicht  Favoriten H G \ e |
Struktur | Favoricen | Name [a.. [oate [ object Type [ Permiss... ¢ [ Breaks inh.jst
1 Korsclerstamm Administrator 1 200e-.. User [— Vesltes
E--;ﬁ SATZ 1.00 BETA Daomain Admins 1 2002-..  Group = es/fes
[ Query Wiewer Enterprise Admins 1 2002-,..  Group ‘es/tes
(20 Result viewer 1 2002-.,  Group Vas(Yes
g) Account Operators@satz-de.sat.at 1 2002-...  Groop Nafte
) Account Operators@sat2-de.sat.at (2) | [ oHOP Adwinistratars 1 2002-...  Group Moo
£ (] Active Directory DHCP Users 1 2002-,.. Group Moo
= sat &) orschins 1 2002-...  Group Mofha
i (£ Buitin DrisUpdateProxy 1 2002-... Group NofMo
{3 Domain Contralers Domain Computers 1 2002-...  Group Mo/Mo
{8 ForsigrisscurityPrincipals Domain Controllers 1 2002-...  Group Mo/Mo
g '" Domain Guests 1 2002-... Group Mo/Mo
— Domain Users 1 2002-,,,  Group Mo/Ma
{E3 configuration o
&8 Schema Group Policy Creator O... 1 2002-...  Groop Nafte
1 & structure Viewer Guast 1 2002-..  User Noftes
B sk _satz 00 1 2002-... User Nofves
IWAM_SAT2-DC 1 2002-...  User Nofves
krbtgt 1 2002-,.. User Moo
RAS and IAS Servers 1 2002-...  Group Nofto
Tslnkernetser 1 2002-...  User MNofes
WINS Users 1 2002-...  Group Nofto
< | 2
[
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®H& Da rstellungsarten 573

= Baumdarstellung (2)

= Rekursiver Aufbau

= Bottom Up — Analyse

= Anzeige aller Objekte

= Einfarbung:
= Farben: Rot, Gelb, Grin u. Grau
= Abhangig von der Farbe der S6hne
= Grau: Keine Rechte (nur flr Blatter)
= Griin: Leserechte oder weniger

= Gelb: Anderungsrechte
= Rot:  Full Control
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r'-“* Result Viewer — Extended TV

"fii Konsole1 - [KonsolenstammSATZ 1.00 BETA'Result Viewer' Account Dperators@ csak.a 1ol x| I

J'ﬁ] konsole  Eenster 7 “ ODe=E | |;|i|5||

“ Vorgang  Ansicht  Favoriten H G \ e |
Struktur | Favoricen | hiame [a.. [oate [ object Type [ Permiss... ¢ [ Breaks inh.jst
1 Korsclerstamm ] nefiristrator 1 200e-.. User Vesltes
E--;ﬁ SATZ 1.00 BETA Domam Admins 1 2002-...  Group Yes[ves
[ Query Wiewer Enterprise Admins 1 2002-...  Group Ves{ves
£ Result viewer [#] 5chema Admins 1 2002-..,  Graup Yes/Yes
B Account Operators@satz-de.sat.at [B] cert Publishers 1 2002-... Group Mofha
] Account Operators@satz-de.sat.at (2) | BB DHOP Admiristrators 1 2002-...  Group MofHa
= B {Ajccount Operators@satz-de.sat. at (3) DHCP Users 1 2002-... Group NofMo
{2 Active Directory [ onsad 1 2002-... G Mo
g Borapdscrroy 1 oz o oo
¢ e Buikin [ pomain Computers 1 2002-...  Group Mo/Mo
8 Domain Controllers Domain Controllers 1 2002-...  Group Mo/Mo
i {% :S:fr;‘ﬁem"typ””“m‘s Dumam Guests 1 2002-... Group Moo
A o U 1 2002-.. G Hofh
s R N L e
& sthema [ Guest 1 2002-...  User Moves
- Structure Viewsr 1USR_SATZDC 1 200 User Noftes
WA _SAT2-DC 1 2002-... User Moves
krbtgt 1 2002-,.. User Moo
RAS and IAS Servers 1 2002-...  Group MofMa
TsInternetUser 1 2002-...  User MNofes
WINS Users 1 2002-...  Group MofMa
< | i
[
SAT2 - Gerald Zarda, 22.01.2002 57
SAT2 Snap-In — Erweiterbarkeit
1
= Prototyp zur Weiterentwicklung
= Momentan nur AD Analyse
= Daten standen als Erste zur Verfiigung
= Keine Erfahrungswerte
= Komplexer als NTFS/REG Analyse
= Deshalb:
= Basisklassen flir NTFS/REG Analyse
= 3 ausgewahlte Darstellungsarten
= Implementierung der GUI Komponenten
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r_&Hﬁ SAT2 Snap-In — Probleme

= Enormer Aufwand (Einarbeitung,
Implementierung)

= Wenig Referenzen
= Platform SDK Code Beispiele fehlerhaft
= Beispiele:

= MMC und MFC

= ATL/COM Wizard

= VB Snap-in Designer

= Property Sheets"

SAT2 - Gerald Zarda, 22.01.2002

59

d,. SAT?2 — Ausblick

- Anzeigen von NTFS und REG Information
Komprimierung der Anzeige
Erweiterung der Abfragen

= ,,Wo haben Benutzer mit gleichem Name Rechte?"

= ,Wo haben alle Mitglieder der Gruppe X Rechte?"
Steigerung der Performance
ALL-IN-ONE Snap-In

= Steuerung

= Datensammler
= Visualisierung
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Danke fur Ihre Aufmerksamkeit!
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