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Extrusion Prevention Systems




Begriffsdefinition

Herkommliche Sicherheitssysteme schutzen vor
unerlaubtem Zugriff auf Daten von aul3en

Extrusion Prevention Systems sind Losung
gegen den Verlust vertraulicher Daten durch
Jnsider”
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Gefahrenquellen

- Unerlaubte Weitergabe von Daten uber E-Mall,
Instant Messanger, USB-Gerat etc.

= Zerstorung/Loschung von Daten

- Manipulation von Daten
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Ziele

ldentifizierung,

Uberwachung,

Analyse und

Schutz

von vertraulichen Daten wahrend ihres gesamten
Lebenszyklus
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Datenarten / -Zustande

- Data in Motion
- Daten die in einem Netzwerk Ubertragen werden

= Data at Rest

- Daten in Datenbanken oder
Dokumentenmanagementsystemen

- Data in Use
- Daten mit denen der Benutzer interagiert
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System- /Architekturarten

- Endpoint-Related Systems
- Fokussiert auf ,Data in Use*

- Uberwachung und Kontrolle des Datenzugriffs durch
Softwareagenten am Endgerat

- Network-Related Systems
- Fokussiert auf ,Data in Motion*
- Uberwachung des Datentransfers in Netzwerken
- Store-and-Forward-Prinzip

Seminar aus Netzwerke und Sicherheit 8/21
WS2008/09



Network-Related Extrusion
Prevention Systems




Komponenten

Netzwerkmonitor
- Uberwachung des Datentransfers

- E-Mail-Integration
- Quarantane, Verschlusselungsintegration und
Filterung durch Mail-Agenten

= Filterung/Blockierung und Proxy Integration

- Filterung und Blockierung des Datentransfers durch
Bridge, Proxy oder TCP-Poisoning
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Weltere Ziele

Uberwachung des Netzwerkverkehrs

Reporting

Protokollierung

Archivierung
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Konzepte

Analyse basierend auf
= Inhalt

= Kontext

- |P-Adresse und Port von Quelle und Ziel, Grol3e,
Header-Information, Metadaten, etc.

- Umgebung und Nutzung zur Analysezeit
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Techniken zur Inhaltsanalyse

- Regeln und regulare Ausdrucke
- “Fingerabdrucke” aus Datenbank
- Exakte Ubereinstimmung von Dateien

- Partielle Ubereinstimmung von Dokumenten

= Statische Analyse

Konzeptionell/Worterbuch

Kategorien
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Vor- und Nachteile

= Vorteile
- Keine Installation am Endgerat

- Nachtelile

- Kein Schutz bei Ubertragung von Daten auf
physische Gerate

- Keiln Schutz bel verschlisselten Daten

- Suchmuster mussen hohe Qualitat haben,
um Fehlalarme zu vermeiden
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Vergleich mit anderen Konzepten

Network Layer Firewall
- Keine Inhaltsanalyse

Application Layer Firewall (ALF)
- Analysiert nur Teile des Netzwerkverkehrs

Proxy
- Nutzbar fur Teilbereich

IDS und IPS
- Keine Inhaltsanalyse
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Schwachstellen




Unubliche Transportkanale

- Abhangig von Konfiguration der Firewall oder
des Proxy

« Bsp.: HTTP und SSH Uber ICMP
- ICMP-Tunnel
- Daten in Payload des ICMP-Pakets
- meist Request- und Reply-Pakete
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Datenschutzgesetz

« Art. 1 81 DSG: Grundrecht auf Datenschutz

- Art. 8 ECHR: Recht auf Achtung des Privat- und
~amilienlebens

Kontrolle darf Privatsphare nicht verletzen
- auf Nichteinhaltung aufmerksam machen
- ohne Inhalt der privaten Nachrichten zu lesen

= Schutz von Daten ohne Personenzuordnung
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Zusammenfassung

= Groldte Herausforderung:

- Definition, Adaption und Anpassung von technischen
und organisatorischen Malshahmen

- Aktuell keine Standards und Normen
- Eingeschrankt auf elektronische Kommunikation
« 1. Schritt bel Extrusion Prevention

- Technology/Konzept im Anfangsstadium
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Marktfihrende Anbieter

- Websense

- Websense Data Security Suite
- http://www.websense.com/content/DataSecurity.aspx

- Reconnex
- IGuard Appliance und inSight Console

- http://www.reconnex.net/products/index.php

- Verdasys
- Digital Guardian

- http://www.verdasys.com/data_loss_prevention.php
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Offene Fragen / Diskussion




