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Abstract

Abstract

After a genera presentation of intelligent agents, their areas of use, as well as their advantages

and disadvantages, in this thesis three main aspects of mobile agents are explored:

1. Dynamic security system: Agents must be assessed according to their owner (configuration
and goals) as well as the programmer of their code. An agent should also be granted per-

missions according to payment for them as well as any additional usage.

2. Payment for services by agents themselves: Immediate payment is desirable if agents draw
on resources or utilize services. Data used for payment must be protected from illegal ac-

cess and secured against loss or modifications.

3. Lega aspects. When using agents, legal questions like validity of their actions or liability
for damages through undesirable conduct arise. In a practical view, method for securing

evidence are required.

An agentsystem implemented in Java is introduced, which incorporates these three aspects.
Finally, some agents as well as systems of agents are presented, which show the functionality

of the system.
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Kurzfassung

Kurzfassung

In dieser Arbeit werden neben einer algemeinen Darstellung intelligenter Agenten, ihrer An-
wendungsgebiete, sowie der damit verbundenen Vor- as auch Nachtelle, drei Hauptaspekte

von mobilen Agenten theoretisch untersucht:

1. Dynamische Sicherheitssysteme: Agenten sind sowohl nach ihrem Besitzer (Konfiguration
und Beauftragung) als auch nach dem Hersteller ihres Programmcodes zu beurteilen. Die
einem Agenten zu gewadhrenden Berechtigungen sollten weiters auf einer Bezahlung fur zu-

sédtzliche Berechtigungen bzw. Nutzungen basieren.

2. Bezahlung fur Leistungen direkt durch Agenten: Nehmen Agenten Dienste in Anspruch, so
ist eine sofortige Bezahlung wiinschenswert. Die hierfir verwendeten Daten sind vor un-

befugtem Zugriff zu schiitzen und gegen Verlust oder Modifikationen zu sichern.

3. Rechtliche Aspekte: Bei der Verwendung von Agenten stellen sich verschiedene rechtliche
Probleme, wie die Rechtsgultigkeit ihrer Handlungen oder die Haftung fur Schéden durch
unerwinschtes Verhalten. In praktischer Hinsicht sind Methoden zur Beweissicherung er-

forderlich.

Es wird ein in Java erstelltes System fur mobile Agenten présentiert, in welchem diese drei
Punkte implementiert wurden. Als Abschlufd werden verschiedene Agenten bzw. Systeme von

Agenten kurz vorgestellt, anhand derer die Funktionalitdt des Agentensystems dargestellt wird.
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Einleitung

POND

Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung

fur Leistungen unter Berucksichtigung rechtlicher Aspekte

1. Einleitung

Das Konzept von intelligenten Agenten ist nicht neu, doch ist sein Potential bisher noch nicht
vollsténdig ausgeschdpft. Was ist Uberhaupt unter einem ,intelligenten Agenten” zu verstehen?
Hier (zur genauen Definition siehe Abschnitt 2.1) soll als Erlauterung gentigen, dal3 es sich um
eigenstandige Programme handelt, welche eine grofRere Autonomie als normale Programme
besitzen, um Aufgaben selbstandig, d. h. ohne dauernde Uberwachung, durchzufiihren. Aufga-
ben befinden sich z. B. im Bereich des E-Commerce (etwa im Hinblick auf kooperative Agen-
ten [Hadad/Kraus 1999], zur Unterstiitzung der Verteilung und des Kundendienstes [M thlba-
cher/Sonntag 1999]) oder as Hilfsmittel fur Telearbeiter (z. B. [Sonntag 1998]).

1.1. Problemstellung

In der Autonomie von Agenten liegt gleichzeitig eines ihrer Problem: Die gesteigerte Selbstan-
digkeit gegeniber einem Programm, welches lediglich auf Benutzereingabe hin tétig wird, be-
dingt auch ein erhohte Fehleranfalligkeit. Es kommt erschwerend hinzu, dal3 die Kosten fir
Fehler aufgrund der Bedeutung der Aufgaben steigen. Ein Problem fur die Einfihrung in der

Praxis liegt daher darin, Vertrauen in Agenten zu schaffen. Hierzu gehtéren mehrere Aspekte:

? Vertrauen in die Software: Hier bieten klassische Methoden des Software-Engineering
Maoglichkeiten, Programmfehler zu minimieren und so die Zuverlassigkeit zu erhdhen. Die-
se Malinahmen verhindern ein von Programmierern ungewolltes, zuféllig entstehendes
Verhalten. Auf diesen Punkt wird in dieser Arbeit nicht ndher eingegangen.

? Vertrauen in die Umgebung von Agenten: Agenten sind auf eine Umgebung angewiesen, in
welcher sie sich aufhalten, gewissermal3en einer zusétzlichen Betriebssystem-Schicht. Hier-
bei mul3 sichergestellt werden, dal3 Agenten gegen Angriffe von vielen Seiten geschitzt
sind, wodurch ungewolltes Verhaten verhindert wird, welches durch nicht vorgesehene
Einflisse von aul3en entsteht. Zur Zeit bestehen verschiedenste Ansétze fur Sicherheitssy-
steme fur Agenten, doch handelt es sich meist um punktuelle Elemente, welche nur fir ein-

zelne Probleme geeignet sind. Auch die notwendige Verbindung von Portabilitét (z. B. Ja

1



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

va) und einem erprobten dynamischen Sicherheitssystem, welches auch Aspekte zur Siche-
rung von Daten fir eine spétere Nachvollziehbarkeit beinhaltet, fehlt zur Zeit.

Vertrauen in andere Agenten: Agenten sind in vielen Féllen darauf angewiesen, mit anderen
Agenten zu kooperieren, obwohl es sich hierbei um ,,fremde” Agenten (im Sinne von einem
anderen Besitzer) handelt. Es soll sichergestellt werden, dal3 notwendige V ersprechungen
(etwa, dal3 eine bestimmte Leistung erbracht werden wird) komplexere Aufgaben zu erfuil-
len, auch tatsachlich eingehalten werden. In diesem Fall ist eine Garantie schon nicht mehr
maoglich. Es mul’ daher auf einer niedrigeren Stufe angesetzt werden: Durch Informations-
austausch zwischen Agenten soll eine Einschétzung anderer Agenten ermdglicht werden.
Dies verhindert ungewolltes Verhalten, welches durch mangelnde Qualitét anderer Agenten
bei vorgesehenen Tétigkeiten entsteht. Bei den bisherigen Agentensystemen handelt es sich
grof3teils um geschlossene Systeme, bel denen dieses Problem nicht auftritt. Demgegentber
wird in offenen Systemen meist nicht darauf eingegangen: Diese Problematik ist durch den
Anwender aul3erhalb des Systems zu 16sen. Zu diesem Punkt gehort auch die Bezahlung
von Leistungen: Bei einem Austausch ist naturgemald eine Partel Vorleistungspflichtig, so-
fern nicht eine dritte Partel eingeschaltet wird, wobel jedoch beiderseitiges Vertrauen in
diese Partel erforderlich ist.

Rechtliche Aspekte von Agenten: Im Zusammenhang mit autonomen Agenten stellen sich
viele Rechtsfragen, wie etwa in Verbindung mit Datenschutz, elektronischen Signaturen,
oder der Rechtsgultigkeit von Handlungen von Agenten (sowohl im deliktischen wie auch
im vertraglichen Bereich). Diese Fragen sind zur Zeit praktisch ungeldst. Hierdurch soll
kein ungewolltes Handeln von Agenten verhindert, aber die Moglichkeit geschaffen wer-
den, die hinter einem Agenten stehenden Personen zu verpflichten bzw. zu belangen. So
ermoglicht z. B. erst die Durchsetzbarkeit von durch Agenten abgeschlossenen Vertragen

deren Verbreitung im Bereich von E-Commerce.

Ein weiterer wichtiger Aspekt in Verbindung mit Agenten ist die Mobilitét: Sie erlaubt es

Agenten, sich fur die Durchfiihrung bestimmter Aufgaben auf einen anderen Server zu verle-

gen. Dies bringt verschiedene Vorteile mit sich, doch bedingt es auch zusétzliche Risken. Eine

derartige Mohilitét ist z. B. in Verbindung mit PDAS von Bedeutung: Bei diesen Geréten kann

nicht von einer dauernden Netzwerksverbindung und einer besonderen Rechenleistung auf mo-

bilen Geréten ausgegangen werden, sodal? eine Verlagerung auf einen anderen Server fur die

Durchfiihrung der Aufgabe besondere Bedeutung besitzt. Hier erfolgt nur die Konfiguration

der Aufgabe und die Ablieferung der Ergebnisse auf dem mobilen Gerét.
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1.2. Ziel dieser Arbeit

Es wird neben theoretischen Uberlegungen hinsichtlich rechtlicher Aspekte ein komplettes
Agentensystem vorgestellt, welches ein umfassendes, dynamisches Sicherheitssystem fir auto-
nome und mobile Agenten bietet und in der Programmiersprache Java erstellt wurde. Der
Schwerpunkt liegt hier bei allen Aspekten sowohl auf der Sicherheit als auch auf der Beweissi-
cherung, weniger jedoch auf der grundsétzlichen technischen Implementierung. So ist etwa
Mohbilitét in technischer Hinsicht ausfuhrlich untersucht, ebenso wie allgemeine Sicherheits-
aspekte, doch eine Verbindung beider Elemente (sowohl theoretisch als auch praktisch), auch
in Hinsicht auf die Folgen von Problemen (wie kann ein Schadiger Uberfihrt/zur Rechenschaft

gezogen werden), fehlt und soll hier dargestellt werden.

Die Funktionalitdt des Agentensystems wird an Hand von einzelnen kleineren Agenten, tber
Systeme mehrerer Agenten fur komplexere Aufgaben, bis hin zu einem grof3en System darge-
stellt. Bel letzterem handelt es sich um ein Webporta fir Sport-1nformationen, welches sowohl
Uber Webseiten als auch Uber Agenten bedienbar ist. Die Bedienung Uber Agenten hat insbe-
sondere den Vorteil, dal3 etwa fallige Mitgliedsbeitrage direkt von Agenten bezahlt werden
konnen, was Uber das Web-Interface nicht oder nur schwer moglich ist. Hierbei flie3en auch
die Uberlegungen fiir die direkte Bezahlung von Leistungen durch Agenten ein. Das Portal fiir
Sport-Informationen und Sport-Clubs wird hier nicht néher beschrieben, da es Gegenstand

einer gesonderten Arbeit ist.

Insgesamt soll ein Beitrag zur Forderung von Agentensystemen geliefert werden, besonders fur
den Bereich des E-Commerce, indem verschiedene Detailprobleme erlautert und Ldsungen
hierfir dargestellt werden. Diese Probleme umspannen einen groferen Bereich von organisato-

rischen Uber implementationstechnische bis hin zu rechtlichen Fragestellungen.

1.3. Aufbau

Die vorliegende Arbeit gliedert sich in folgende Abschnitte:

Im Kapitel 2 werden Agentensysteme im Uberblick dargestellt. Allgemeine Fragen wie Defini-
tion von Agenten, Einteilung von Agentensystemen, sowie ein kurzer Uberblick tiber Anwen-
dungsgebiete sind enthalten. Anschlie3end werden mehrere existierende Agentensysteme kurz
beleuchtet, insbesondere im Hinblick auf die Sicherheitselemente, welche sie integrieren.
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Im Kapitel 3 wird ausfiihrlich auf die Hauptelemente der Arbeit in theoretischer Hinsicht ein-
gegangen: Sicherheit, Bezahlung durch Agenten und rechtliche Aspekte.

Das Kapitel 4 ist dem Agentensystem POND (Logo siehe Abbildung 1) gewidmet. Es wird
sowohl die Sicherheitsarchitektur, als auch die Vorkehrungen fir Bezahlung, sowie einzelne
Elemente im Zusammenhang mit den im vorigen Kapitel erlauterten rechtlichen Aspekten dar-

gestellt. Abschlief3end werden einige sonstige wichtige Elemente des Systems erlautert.

My name is Pond
Jamnes RFondl”

Abbildung 1: Logo des Agentensystems POND

Die Anwendungen fur Agenten als personliche Assistenten werden im Kapitel 5 dargestellt,
wobei eine Gliederung in finf Bereiche erfolgt und jeweils die Aufgaben, hierbel auftretende
Schwierigkeiten, sowie passende LOosungsansétze, insbesondere solche, die mit dem Agenten-

system POND mdglich sind, dargestellt werden.

Im Kapitel 6 werden implementierte Agenten bzw. Systeme von Agenten kurz im Uberblick
dargestellt. Diese wurden unter Verwendung des Agentensystems POND programmiert und

dienen zur Demonstration einzelner Aspekte bzw. der Gesamt-Funktionalitat.

Einige Uberlegungen, welche Probleme mit diesem System nicht gelost werden koénnen, sowie
auf welchem Gebiet weitere Forschung bzw. Implementierung mdglich oder wiinschenswert
ist, sind im Kapitel 7 enthalten. Hier erfolgt auch ein Vergleich des Agentensystems POND mit

anderen existierenden Agentensystemen.

Im abschlieRenden Kapitel 8 wird die Arbeit kurz zusammengefal3t und ein Ausblick auf mogli-
che Entwicklungen bzw. weitere Arbeiten gegeben.
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2. Agentensysteme im Uberblick

In diesem Abschnitt wird ein allgemeiner Uberblick (iber Agenten und Agentensysteme gege-
ben, wobei jedoch insoweit schon ein Augenmerk auf das implementierte System gelegt wird,

als die hierfir wichtigen Elemente ausfthrlicher und detaillierter beschrieben werden.

Nach einer Definition, was im folgenden unter einem ,, Agent” und anderen wichtigen Begriffen
verstanden werden soll und einer Einteilung von Agentensystemen wird zunéchst untersucht,
warum eigentlich Bedarf danach besteht und welche Aufgaben Agenten Gbernehmen kdnnen,
bzw. in Zukunft nicht nur in der Forschung sondern auch in der Praxis Ubernehmen sollen.
Weiters werden aktuelle Entwicklungen sowie bestehende Standards erlautert. Anschlief3end
wird der derzeitige Stand der Forschung an Hand von exemplarischen Agentensystemen darge-
stellt. Den Abschlul3 bildet ein kurzes Abri3 Uber die Problemfelder, denen Agenten-

Anwendungen ausgesetzt sind.

2.1. Definitionen

Am Anfang muf3 logischerweise eine Definition dessen stehen, was ein ,, Agent* Uberhaupt ist.
Dies ist nicht ohne weiteres moglich, da diese Bezeichnung fur sehr viele verschiedene Dinge
verwendet wird (und fur viele Programme lediglich als Werbebezeichnung dient, welche nur
wenige oder keine der grundlegenden Anforderungen erfillen [Ma 1999]). Es existiert derzeit
auch keine algemein anerkannte Definition ([Greif 1994], [Franklin/Graesser 1996], [Jan-
calGilbert 1998], [Foner 1993], [Doberkat 2000]).

2.1.1 Definitionsbheispiele und wichtige Elemente

In der Literatur werden Agenten etwa folgendermal3en definiert:

? ,jeder im Auftrag und Interesse eines anderen Tétige" [Duden 1984]. Diese allgemeine De-
finition fUr einen Agenten bezieht sich auf menschliche Agenten, doch kann eine Analogie
verwendet werden: Auch Software- oder Hardware-Agenten handeln grundsétzlich im
Auftrag und Interesse (da sie sonst nicht existieren wiirden) anderer Personen (oder rekur-
siv wiederum fur Agenten). Schon aus dieser Definition lassen sich jedoch zwei wichtige
Elemente herauslesen: Erstens benttigt ein Agent eine gewisse Autonomie. Er handelt zwar
im Auftrag einer Person, jedoch nicht nach exakten VVorgaben und ist daher nicht blof3 rei-

nes Erfullungswerkzeug sondern besitzt eigene Kompetenz fir Entscheidungen (in geringe-
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rem oder grofRerem Umfang). Zweitens besitzt ein Agent VVorgaben oder Ziele die er errei-
chen soll. Dieser erstrebenswerte Endzustand kann einerseits fest in der Programmlogik
oder der Hardware , verdrahtet” sein, sodal3 er sich implizit ergibt, doch besteht auch die
Maoglichkeit, dal3 lediglich eine grobe Spezifikation als Eingabe erfolgt und der Agent selb-
sténdig Sub-Ziele definieren und eine Strategie zu ihrer Erreichung bilden mulf3.

»Software system which engage and help all types of end users* [Riecken 1994]: Hier wird
das Augenmerk darauf gelegt, dal3 ein Agent eine Unterstiitzung fir verschiedenste Men-
schen sein soll, insbesondere auch fur Nichtspezialisten und Behinderte. Gleichzeitig wird
der Begriff jedoch auf Softwareprogramme eingeschrankt. Hardware-Agenten fallen unter
das Gebiet der Robotik und werden daher in dieser Arbeit nicht behandelt.

Schwehm ([Schwehm 1998]) unterscheidet etwa zwischen einer deutschen (wonach ein
Agent ein , Handelnder, also eine im Auftrag und im Interesse eines anderen tétige Person®
ist) und einer Englisch-Amerikanischen (wonach der Agentenbegriff ,auch aktive Software-
objekte und Komponenten mit bestimmten Eigenschaften umfal3t*) Auffassung. Letztere be-
Sitzt ein viel groferes Problem bel der Abgrenzung, welche Eigenschaften nun konkret not-
wendig sind, um einen Agenten zu begriinden. Weiters fuhrt sie sehr leicht zu einer ,, Inflati-
on* des Agentenbegriffes, wonach selbst einfachste Programmstticke als ,, Agent” bezeichnet
werden. Seine eigene Definition (,,Ein Prozef3, der aktiv von einem Rechner zum néchsten
migrieren kann, und der sich aufgrund von vor Ort ausgefiihrten Berechnungen entschlief3en
kann, von dort zu einem weiteren Rechner zu migrieren, wird als mobiler Agent bezeich-
net.”) ist jedoch sehr eingeschrankt und betont, wie von ihm selbst ausgefuhrt, einen einzel-

nen Aspekt, die Mobilitét, zu stark, ohne auf andere wichtige Elemente einzugehen.

»entities that can communicate in an agent communication language® (Michael Genesereth
in [Milojicic 2000]). Hier handelt es sich um eine Definition, die auf dem Versténdnis auf-
baut, was eine Agenten-Kommunikationssprache ist (Zirkularitdt!). Dennoch ist ein wichti-
ges Element enthalten, da die meisten Agenten nicht aleine sind, sondern mit anderen
Agenten zusammenarbeiten. Zu diesem Zweck ist eine gemeinsame Sprache (oder Proto-
koll) notwendig, welche eine genau definierte (=festgelegte Syntax) Kunstsprache und keine
natirliche Sprache (=eindeutig festgelegte Semantik) ist. Ansonsten ist jeder Agent darauf
angewiesen, seine Aufgaben komplett selbstandig zu erflllen (im Kontext von Agenten eher
weniger sinnvoll), oder zumindest einen Teil einer natirlichen Sprache zu verstehen und

sich ebenso darin auszudriicken (was viele Probleme bereitet).
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»computer systems in a complex environment that realize a set of tasks and goals they were
designed for* (Pattie Maes in [Milojicic 2000]). In dieser Definition werden Agenten als
komplexe Werkzeuge gesehen (sowohl Soft- as auch Hardware), die fir einen genau be-
stimmten Zweck entworfen werden und nur dafir eingesetzt werden konnen. Die explizite
Erwéhnung der Umgebung fiihrt zu einem weiteren wichtigen Element fir Agenten: Sie
missen in der Lage sein, ihre Umwelt wahrzunehmen (zumindest in einzelnen fir sie wichti-
gen Tellen) und anschlief3end durch Handlungen auf diese einzuwirken, sodald sich darin
Veranderungen ergeben, welche (hoffentlich) den Agenten seinem Ziel néher bringen. Es
handelt sich bei Agenten daher grundsétzlich um offene Systeme, welche nicht von ihrer
Umwelt abgeschirmt werden kénnen. Dies bringt viele Probleme und Schwierigkeiten mit

sich, ist aber auch einer der besonderen Vorteile von Agenten.

»Systems capable of autonomous purposeful action in the real world* (Jose Brustoloni in
[Milojicic 2000]). Von dieser Definition sind wiederum sowohl Softwareprogramme als
auch Roboter erfafdt. Auch hier wird besonderes Augenmerk auf die Einwirkung auf die

Umwelt und die Zielorientierung gelegt. Auch das Element der Autonomie ist vertreten.

»An agent is a computer program that acts autonomously on behalf of a person or orga
nization. Each agent has its own thread of execution so tasks can be performed on its own
initiative.* [OMG/MASIF] Hier wird besonderes Augenmerk auf die Autonomie und die
Proaktivitét gelegt und die Definition eher Software-nahe angegeben (eigener Thread).
Auffallt, dal3 nicht angeftihrt ist, dald ein Agent auch fiir einen anderen Agenten tétig werden
kann. Dies ist zwar nicht ausgeschlossen (wird fir einen anderen Agenten gearbeitet, so
wird im Endeffekt fir dessen Besitzer eine Tétigkeit durchgefuhrt), doch ist dies ein wichti-
ger Punkt und sollte daher explizit ausgefuhrt werden.

»An agent is a computational process that implements the autonomous, communicating
functionality of an application. Typically, agents communicate using an Agent Communica-
tion Language. [FIPA, FIPA abstract architecture specification, document number
PCO0001C] Auch bel dieser Definition ist der Hauptpunkt die Kommunikationsfahigkeit mit
anderen Agenten, doch wird auch auf die Autonomie Wert gelegt. Nur Software-Agenten

(Prozesse) werden hier betrachtet.

»Title I, Sec. 106 (3): Electronic Agent. The term “electronic agent” means a computer
program or an electronic or other automated means used independently to initiate an action
or respond to electronic records or performances in whole or in part without review or acti-

on by an individual at the time of the action or response.” [US Signature act] Was nun ein
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“electronic agent” ist, wird hier ndher spezifiziert. Es lassen sich einige Elemente herausle-
sen: Eine gewisse Autonomie ist vorauszusetzen, da sich sonst rechtlich gar kein Problem
stellt. Ein interaktives Programm ist wie ein Werkzeug zu behandeln (z. B. Hammer), und
daher immer demjenigen, der es einsetzt, zuzurechnen. Es kommt daher darauf an, dal3 im
Augenblick der Handlung des Programmes zumindest in einem Teil keine direkte Aktion
des, bzw. Uberwachung durch, den Benutzer erfolgt (echte Autonomie). Es sind sowohl

Software- wie auch Hardware-Agenten inkludiert.

2.1.2 Notwendige Eigenschaften von Agenten

Aus dieser (nicht erschopfenden) Zahl unterschiedlicher Definitionen kristalliseren sich die

wichtigsten Elemente heraus, welche jeder Agent in mehr oder minderem Ausmald besitzen

mul3, und daher von einem Agentensystem unterstiitzt oder zumindest erméglicht werden soll-
ten (siehe Abbildung 2):

?

Autonomie: Ein Agent mul3 in der Lage sein, selbstandig zu agieren und selbst Entschei-
dungen zu treffen. Wie diese herbeigefiihrt werden, kommt auf die konkrete Implementie-
rung an. I|hm missen daher fur die Erreichung der Ziele mehrere aternative Moglichkeiten
offenstehen.

Resaktivitdt: Ein Agent mul3 in der Lage sein, auf Veranderungen seiner Umwelt zu reagie-
ren. Hierzu mul3 er , Sensoren” besitzen, welche ihm neue Umstande anzeigen. Eine dauern-
de Uberwachung ist nicht erforderlich. Auch Riickmeldungen aus AnlaR von Aktionen ge-

niigen, wenn der Agent daraufhin seinen internen Zustand verandert.

Aktivitat: Ein Agent mul3 in der Lage sein, Umwelt zu beeinflussen. Dazu benétigt er Akto-
ren, welche verschiedenster Art sein konnen. Die resultierenden Aktionen missen dazu fuh-
ren, dal? der von den Sensoren erfaldte Zustand verandert wird (Dies kann in Analogie zur
Rickkoppelung einer Regelungsschleife gesehen werden). In dieser Untersuchung erfolgt
eine Einschrénkung darauf, dal? die zu beeinflussende Umgebung rein aus Software besteht
und reale Aktoren (Motoren, Anzeigen, etc.) nicht notwendig sind, bzw. durch separate
Software (welche mit dem Agenten verbunden ist bzw. mit ihm kommuniziert) angesteuert

werden.

Zielorientierung: Ein Agent bendtigt ein Gbergeordnetes Ziel, welches er durch seine Hand-
lungen verfolgt. Dieses kann aus verschiedensten Elementen bestehen: Aufrechterhalten,
Herbeifiihren oder auch Verhindern eines bestimmten Zustandes der Umwelt. Uber das Ent-
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stehen dieser Ziele wird hier nichts vorgegeben. Sie kbnnen vom Benutzer explizit angege-
ben werden, in der Programmlogik enthalten sein, oder auch vom Agenten selbst gebildet
werden (Subziele, aber ebenso ,,emergent behavior*).

Autonomie Reaktivitat
Agent
Aktivitat Zielorientierung

Abbildung 2: Notwendige Eigenschaften von Agenten

2.1.3 Optionale Eigenschaften von Agenten

Zusétzlich dazu existieren noch andere Eigenschaften welche Agenten besitzen kdnnen, jedoch
nicht mussen (siehe auch Abbildung 4). Von manchen Autoren werden einzelne dieser Ele-
mente noch in die Basisdefinition aufgenommen (z. B. [JenningsWooldridge 1996] setzen
»S0cial ability” voraus, welche hier in Kommunikativitét und Interaktivitdt aufgeteilt ist).

? Proaktivitét (Selbsttétige Aktivierung): Agenten kdnnen einen internen Zeitgeber besitzen,
sodal’ sie von sich aus Aktionen ergreifen, ohne dal? dies durch eine Benutzereingabe oder
eine Veranderung der Umgebung ausgelost wurde. Dies wird bei den meisten Agentensy-
stemen zumindest moglich sein. Viele Agenten kommen durchaus auch ohne dies aus und

werden nur auf externe Anforderungen hin aktiv.

? Kommunikativitét: Agenten sind ohne jegliche Kommunikativitét denkbar, etwa wenn sie
lediglich auf Umweltverdnderungen reagieren, indem diese aufgenommen und umgekehrt
wieder darauf eingewirkt wird (=Kommunikation tber die Umwelt). In vielen Fallen werden
Agenten jedoch in der Lage sein mussen, direkt mit anderen Agenten zu kommunizieren
(Inter-Agenten-Kommunikation): Einzelne Agenten bringen keine besonderen Vortelle, erst
die Kombination mehrerer zu einem System von Agenten 1&3t die meisten charakteristischen

Vorteile entstehen.

? Interaktivitét: Neben dieser internen Kommunikation wird es fur viele Agenten notwendig
sein, direkt mit Benutzern zu interagieren (Agenten-Benutzer-Kommunikation; externe
Kommunikation). Insbesondere ist dabei zu beachten, dal? dies in allgemein verstandlicher
Form geschehen sollte (z. B. Uber graphische Schnittstellen; siehe [Fricke et a. 2001] fir

9
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ein Beispiel zur graphischen Konfiguration von Agenten wie auch graphischen Darstellung
von Marktplétzen), sodald Benutzer ohne spezielle Schulung mit ihnen umgehen kénnen
(keine spezielle Mediation durch Agenten-Spezialisten oder andere Systeme nétig). Dies gilt
sowohl fur die Ausgabe von Ergebnissen oder Meldungen (relativ einfach) wie auch die
Entgegennahme von Auftragen (einfach bis sehr schwierig). Hierunter wird die direkte
Kommunikation zwischen Benutzern und Agenten verstanden. Liegt dazwischen noch ein
groleres System (z. B. Ausfihrung der vom Agenten generierten Auftrage), so wird fur
diese Agenten keine Interaktivitét angenommen, da die Ausgabe nicht direkt dem Benutzer
zugefihrt wird (siehe Abbildung 3).

Ul-Agent Interaktivitéat
Interpretieren der
Planungs-Agent Interaktionen
Ausfiihrungs-Agent Ausfihrung

Abbildung 3: Benutzerinteraktions-Hierarchie von Agenten

Robustheit: Dies kann auch als ein Unterpunkt der Autonomie betrachtet werden, doch ist
in vielen Féllen Robustheit genau der oder zumindest ein wichtiger Hauptinhalt ([ Schwehm
1998]) der Eigenstandigkeit von Agenten: Kein komplexer Plan funktioniert so, wie er ge-
plant war, sondern es treten immer wieder Fehler und Schwierigkeiten auf. Und genau diese
Probleme zu Uberwinden oder zu umgehen ist vielfach die Hauptaufgabe von Agenten. Es
ist einfach ein Softwareprogramm eine Folge von genau spezifizierten Aktionen (wenn auch
komplexer Natur) durchfiihren zu lassen (,, Schonwetter-Code*). Jedoch alle mdglichen
Probleme zu erkennen und fiir sie vorauszuplanen ist sehr aufwendig. Sinn von Agenten ist
es hierbei, vielleicht nicht die optimale Umgehungs- oder Problembehebungs-Strategie zu
finden, jedoch eine Moglichkeit zur Zielerreichung zu identifizieren und schlief3lich durch-
zuftihren. Der Verlust an Effizienz wird dadurch wettgemacht, dal3 eben nicht ale Probleme
explizit im Voraus beachtet werden missen (Abtausch von Entwicklungsaufwand gegen ei-
ne geringere Laufzeiteffizienz bel Eintritt von Ausnahmeféllen). Es sollen jedoch keine ge-
naue Umgehungen fur einzelne Probleme programmiert werden, sondern Regeln, mit denen
der Agent dies selbst erledigen kann, und welche auch auf dhnliche, aber eben nicht exakt

gleiche, Schwierigkeiten anwendbar sind.
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? Mobilitét: Ein grofRer Anteil von Agenten féllt in die Klasse der mobilen Agenten
[Kotz/Gray 1999]. Dies bedeutet dal’3 Software-Agenten in der Lage sind, sich selbsttatig
(durch eigene Entscheidung) von einem Computer auf einen anderen (von ihnen oder dem
Benutzer ausgewdhlten) zu begeben, wenn ihre Aufgabe dies erfordert oder es sie erleich-
tert. Dies bedeutet immer den Transport des derzeitigen Programmzustandes. Doch in man-
chen Féllen werden auch das zugehtrige Programm und andere Ressourcen mittransferiert,
sodal’ sich insbesondere die Verteilung von Programmen (bzw. das Einspielen neuerer Ver-
sionen) erdbrigt. Man versucht dadurch eine grof3ere Lokalitét zu erreichen und so etwa die
bendtigte Bandbreite fur Datentransporte zu verringern (was einerseits gelingt, siehe etwa
[ Theilmann/Rothermel 2000], aber nicht immer auch tatséchlich eintreten muf3; siehe [Spa-
link et al. 2000] fur ein Gegenbeispiel).

? Intelligenz: Diesist ein wichtiger Punkt, da ohne ihn viele der anderen Elemente (insbeson-
dere Autonomie, Robustheit, Zielorientierung) nicht oder nur in geringem Mal3e verwirk-
licht werden kdnnen. Aus diesem Grund wird daher meist nicht von ,, Agenten* sondern von
»Intelligenten Agenten* (1A) gesprochen. Das Ausmald der notwendigen Intelligenz ist je-
doch nicht klar festzulegen: Von komplexeren Programmen Uber regelbasierte Systeme bis
hin zu Expertensystemen ist alles moglich. Manchmal werden Agenten auch grundsétzlich
als ,Intelligente Agenten* definiert (so etwa in [Jennings/Wooldridge 1998]), sodal3 fur ei-
nen ,einfachen Agenten® nur mehr wenig bis kein Raum verbleibt. Beispiele fir einfache
Agenten sind dann: OS-Damons oder Prozess-Steuerungs-Systeme. Zu beachten ist auch,
dai3 sich groRRere Intelligenz meist negativ auf viele andere Elemente auswirkt: Agenten mit
integriertem Expertensystem sind kaum mehr mobil, da grof3e Mengen an Daten und Pro-
grammen transferiert werden mifdten. Auch leidet die Reaktionsfahigkeit, da Planung,
Zielentwicklung und Suche nach Implementationsalternativen sehr viel Rechenzeit benttigt.
Oft setzt man daher auf emergent behavior, um aus einer grof3eren Menge relativ unintelli-
genter Agenten durch deren Zusammenwirken und ihre Interaktionen neues Verhalten zu

gewinnen, welches mit einem hoheren Grad an Intelligenz beschrieben werden kann.
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Proaktivitét Robustheit

Interaktivitst ——> Agent <— Mohilitat

/N

Intelligenz Kommunikativitét
Abbildung 4: Optionale Eigenschaften von Agenten

2.1.4 Agentensysteme (=Basissystem, Framework)

Agenten bendtigen in alen Fallen ein zugrundeliegendes System auf welches sie aufbauen. Dies
kann im einfachsten Fall direkt das Betriebssystem eines Rechners sein. Fast immer jedoch wird
zusétzliche Software bendtigt werden, welche weitere und spezialisierte Dienste zur Verfigung
stellt. Insbesondere bel mobilen Agenten ist dies zur Zeit unabdingbar.

Dieses Basissystem kann als eine neue Betriebssystem-Schicht gesehen werden und sollte da-
her auch nach entsprechenden Grundsédtzen entworfen werden. Ebenso ist eine direkte Einbet-

tung in ein solches moglich.

Im folgenden wird hierfir die Bezeichnung , Agentensystem” oder ,, Agenten-Framework” ver-
wendet, was der englischen Diktion von ,, Agentsystems® entspricht. Im Gegensatz dazu han-
delt es sich bei den Applikationen, welche aus mehreren Agenten bestehen, um ,, Systeme von
Agenten® bzw. um einzelne , Agenten®. Fir eine Darstellung im Verhdtnis zu Programmen und
dem Betriebssystem siehe Abbildung 5.

System von Agenten

Agent 1 »] Agent 2

Programm Agentensystem

Agent

Middleware

Betriebssystem

Abbildung 5: Agentensystem ? Agent ? System von Agenten
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2.1.5 Definition im Rahmen dieser Arbeit

In dieser Arbeit sollen nicht alle Aspekte von Agenten behandelt werden, sondern nur ein
wichtiger Ausschnitt. Fur die folgenden Ausfiuhrungen wird daher unter einem ,, Agenten” fol-

gendes verstanden:

Ein Agent ist ein Softwareprogramm, welches aus seiner Umgebung |nformatio-
nen aufnimmt und auf Grund dieser und seinem internen Zustand auf seine Um-
welt einwirkt. Es erhalt von einem Benutzer (direkt oder indirekt Uber andere
Agenten) Ziele vorgegeben, welche es auf mehrere Arten umsetzen kann, wobei
die Entscheidung fir den konkreten Weg ihm Uberlassen ist. Zu diesem Zweck ist

esin der Lage, mit Benutzern und anderen Agenten zu kommunizeren.
Die Elemente (siehe auch Abbildung 6) dieser Definition sind:

1. Nur Software-Agenten (keine Roboter)

2. Resaktivitét (Sensoren fur die Umwelt)

3. Aktivitét (Einwirkung auf die Umgebung)

4. Proaktivitat (Auch Zustandséanderungen ohne auf3eren Einflufd moglich)

5. Autonomie (Auswahimdglichkeiten und selbstandige Selektion des Durchfiihrungsweges,

bzw. das Finden von Teil- oder Zwischenzielen durch den Agenten selbst)
6. Zielorientierung (Keine festen Ziele sondern Konfiguration durch den Benutzer)

7. Kommunikativitdt (Agenten kdnnen untereinander kommunizieren; eine einzige gemeinsame
Sprache fir alle Agenten wird jedoch nicht festgelegt)

8. Interaktivitdt (Entgegennahme von Zielen und Présentation der Ergebnisse direkt beim Be-

nutzer)
Interaktivitét Aktivitat Software
Zielorientierung™= Agent Autonomie
Proaktivitét Reaktivitat Kommunikativitat

Abbildung 6: Definitionselemente eines Agenten
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Aus dieser Definition 183t sich erkennen, dal3 die Grenze zwischen einem Agenten und einem
Agentensystem nicht immer scharf zu ziehen ist: Nicht jeder Agent fuhrt auch tatsachlich inter-
ne Zustandsanderungen durch und bleibt doch ein Agent, da es fur ihn auf Grund des Basis-
Systems, in welches er eingebettet ist, zumindest moglich wéare. Die Definition ist daher ein
System beweglicher Elemente und schon die konkrete Moglichkeit (ohne tatsachliche Imple-
mentierung), ein einzelnes Element zu erfillen geniigt, wenn die anderen Punkte entsprechend

starker ausgepragt sind. Esist daher immer eine Gesamtschau mal3geblich.

Nicht explizit gefordert in dieser Definition ist die Mobilitét. Sie spielt zwar eine grof3e Rolle,
doch sind viele Agentensysteme (auch komplexe und praktische Anwendungen) stationdr und
sollen nicht alleine deshalb ausgeschlossen werden. Handelt es sich um einen Agenten im Sinne
obiger Definition und ist zusétzlich die Mdglichkeit gegeben, dal? der Agent von sich aus seine
Tatigkeit auf einen anderen Rechner verlagern kann wobel sein interner Zustand erhalten

bleibt, so sprechen wir von einem mobilen Agenten.

Die Robustheit wird hier als Unterpunkt der Autonomie angesehen. In manchen Anwendungen
spielt sie keine so grof3e Rolle und soll daher nicht als gesondertes Kriterium angesehen wer-
den. Welters ist eine gewisse Grund-Robustheit ein allgemeines Kriterium fir Software und

muf3 daher immer gegeben sain.

Bel der Zielorientierung ist zu beachten, dal3 es sich bel dieser Definition um eine (direkte oder
indirekte) EinfluBmadglichkeit des Benutzers auf die Aktionen des Agenten handelt. Hiervon zu
unterscheiden ist die interne Zielfindung durch den Agenten, welche der Autonomie zuzuord-
nen ist. Agenten sind daher immer fir verschiedene (wenn auch verwandte) Zwecke einsetzbar.
Software, welche fur ausschlief3lich einen einzigen engen Zweck verwendbar ist (d. h. nur Ein-
gabe mdglich, jedoch keine Konfiguration), wird fur diese Arbeit nicht als Agent angesehen.
Eine genaue Abgrenzung ist naturgemdld besonders schwierig, da jede Benutzereingabe als

(von anderen Eingaben verschiedener) Verwendungszweck angesehen werden kann.

Ein Agent muf3 in der Lage sein, sowohl direkt aus seiner Umgebung (Reaktivitét) als auch von
Benutzern (Interaktivitdt) oder Agenten (Kommunikativitdt) Daten entgegenzunehmen und

auch wieder an diese zu Gbermitteln bzw. Handlungen zu setzen (Aktivitét).

Es werden keine besonderen Anforderungen an die Intelligenz gestellt. Ist ein Agent in der
Lage, autonom gewisse Entscheidungen zu treffen, so soll dies schon ausreichen. Besondere

Anforderungen, insbesondere in Hinsicht auf das Forschungsgebiet der kinstlichen Intelligenz
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(Al), werden nicht gestellt und die Agenten daher bei Erflllung dieser Mindestanforderungen
noch nicht als intelligente Agenten bezeichnet, sondern erst bei dartiber hinausgehenden Fahig-
keiten. Zu beachten ist jedoch, dal? im Sinne der Definition in [Jennings/Wooldridge 1998] alle
Agenten nach dieser Definition Intelligente Agenten sind (,,Intelligenz® im Sinne der dortigen
Kriterien wird durch folgende Punkte erflllt: Reaktivitat, Aktivitét, Proaktivitat, Kommunika-
tivitét).

2.1.6 Abgrenzungen

Zur Verdeutlichung der Definition von Agenten sind auch Abgrenzungen nitzlich, da durch
diese die einzelnen Elemente besser dargestellt und oftmalige V erwechslungen vermieden wer-

den kénnen.

Prozesse: Agenten werden zwar notwendigerweise durch Prozesse ausgefuhrt, doch erfillen
diese selbst viele der geforderten Kriterien nicht. Sie sind eines der Grundkonzepte, auf denen
Agenten aufbauen. Insbesondere bei der Mohilitét sind Agenten von Prozessmobilitét zu unter-
scheiden ([ Schwehm 1998]): Agenten entscheiden selbst, wann und wohin sie sich verlagern
(und 16sen dies explizit aus) wahrend bei verteilten Betriebssystemen dieses selbst die Ent-
scheidung Gbernimmt (und der Transport fur den Prozef3 selbst unbemerkt bleibt, was beim
Agenten oft nicht der Fall ist; Sehe auch 2.2.2).

Objekte: Von Objekten unterscheiden sich Agenten dadurch, dal3 bei Objekten Methoden ein-
fach aufgerufen werden: Das Objekt hat hier keine Mitsprache. An Agenten hingegen werden
Anforderungen gesandt, welche der Agent auch ablehnen kann: Keine Zeit, nicht autorisiert,
nur gegen Bezahlung, etc. Agenten besitzen also die Méglichkeit, Uber sich selbst zu bestim-
men, wahrend Objekte rein passiv sind [Wooldridge/Ciancarini 2001].

M ethodenaufruf Obj ekt

Methode

Funktionalitét Agent

nutzen ! pr; ssgokeit
5 Prufung der Zul&ssigkeit [ Funktionalitat
: \‘{Ablehnung :

Abbildung 7: Unterschied zwischen Objekt und Agent
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Applets (siehe [Applets]; gleiches gilt fir Active-X Controls [Active-X]; beide wurden auch
fur andere Zwecke entworfen): Sie kdnnen zwar Agenten sein, unterscheiden sich aber mei-
stens dadurch, dal3 sie nur geringe Autonomie besitzen (die Codemenge ist wegen der Band-
breite durch die fir Benutzer gerade noch akzeptable Downloadzeit beschrankt) und dal3 die
moglichen/erlaubten Einwirkungen auf die Umwelt (ebenso wie die Aufnahme von Informatio-
nen daraus) auf3erst begrenzt sind (sofern es sich nicht um signierte und als vertrauenswirdig
eingestufte Programme handelt). Ebenso a3t sich Kommunikation zwischen mehreren Applets
nur schwer realisieren. Mobilitdt ist nicht gegeben, da lediglich Code transportiert wird und
dies auch nur explizit auf Anforderung des Benutzers und nur in eine Richtung (Server ? Be-

nutzerrechner) erfolgt und nicht auf Entscheidung des Applets bzw. Active-X Controls hin.

Expertensysteme: Diese bieten zwar eine im Gegensatz zu den meisten intelligenten Agenten

Uberragende Intelligenz, doch fehlt meist jegliche direkte Verbindung zur Umwelt: Daten wer-
den von Benutzern eingegeben und anschlief3end erfolgt eine Ausgabe. Je nach Implementie-
rung konnen Autonomie und Kommunikativitét sehr wohl vorhanden sein, im Gegensatz zur
Mobilitdt, welche praktisch nie vorkommt. Es ist zu beachten, dal3 Expertensysteme oft ein
wichtiger Teil oder Uberhaupt die Grundlage von Agenten oder Systemen von Agenten sind,

diesen jedoch nicht gleichgesetzt werden durfen.

Personadl Digital Assistants (PDAS): Da es sich hier um Hardware handelt, kdnnen PDASs salbst
keine Agenten sein. Auch bel Reaktivitét und Aktivitét wirden sich Probleme ergeben, da Sen-

soren fur die Umwelt nur sehr selten vorhanden sind bzw. nur einen stark eingeschrankten Be-
reich abdecken. Insbesondere ist wahrend des Grol3teils der Zeit kein Netzwerksanschluf3 ge-
geben.

In einer zweiten Dimension besitzen diese Geréte jedoch eine besondere Bedeutung fir intelli-
gente Agenten: Sie sind ein wichtiger Anwendungsfall von Plattformen, auf denen Agenten
erzeugt werden konnten. Diese erhalten ihre Aufgabe zugewiesen, wandern an einen anderen
Ort und beginnen dort ihre Arbeit. In der Zwischenzeit kann die Netzverbindung des PDAs
unterbrochen werden. Ist der Agent fertig, so hat er selbstandig festzustellen, ob/wann das
Gerédt wieder verfugbar ist, wo es sich befindet (Ortswechsel moglich!) und sich zur Ergeb-
nisprasentation wieder zuriickzuverlagern. Hierfir sind sowohl Autonomie, Aktivitét, Proakti-
vitét, Reaktivitét, als auch Mobilité notwendig.
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Verschiedenes. Abschlief3end sollen noch einige Programme bzw. Systeme dargestellt werden,
welche entweder offiziell oder im allgemeinen Sprachgebrauch als ,, Agent“ oder ,, Agenten-
basiert* bezeichnet werden, jedoch die Anforderungen der Definition nicht erfillen.

? Microsoft Hilfe-Agenten (Office-Assistenten) [Office-Agents]: Es handelt sich hierbei um
graphische ,Personen”, welche als zusatzliches Hilfsmittel dem Benutzer zur Verfligung
stehen. Sie dienen einersaits as Schnittstelle zur herkémmlichen Hilfe (Suchen, Anzeige der
Ergebnisse), andererseits beobachten sie auch den Benutzer und geben Hinweise zu effizi-
enterer Programmbenutzung oder wie (vermutlich gewiinschte) Aktionen durchzufihren
sind. Als Agenten im Sinne obiger Definition kdnnen sie deshalb nicht klassifiziert werden,
da sie (bis auf geringfligige Ausnahmen) nicht auf ihre Umgebung einwirken kénnen (man-
gelnde Aktivitét). Insbesondere fehlen jedoch auch Zielorientierung und Autonomie: Die
Agenten sind fest programmiert und bis auf zufallsgesteuerte Hinweise gibt es keine Alter-
nativen. Auch ist eine genauere Festlegung der Téatigkeit nicht moglich, lediglich einige we-
nige Gruppen von Hinweisen kénnen ausgeschaltet werden. Dennoch enthalten sie en
wichtiges Element von Agenten: Sie werden als eine eigene ,,Person” dargestellt, welche
Gefuihle besitzt (Verwunderung, Langewelle, ...). Nur dann werden sie vom Benutzer auch
als glaubhafte und vertrauenswirdige Beauftragte (= Agenten”) akzeptiert ([Bates 1994]).
Die graphische Darstellung ist auch deshalb von besonderer Wichtigkeit, da sie dann vom
Benutzer leichter zu bedienen sind (siehe dazu [Hayes-Roth et a. 1999]) und ihr Zustand
auch schneller und exakter festgestellt werden kann. Und zwar auf einen Blick: Der Mensch

ist trainiert, Gefiihle von Gesichtern sehr schnell abzulesen.

? Search-Agent (=Suchmaschine): Wie von Ma beobachtet ([Ma 1999]) und auch von
Wooldridge und Jennings in [Wooldridge/Jennings 1998] und [Wooldridge/Jennings 1999]
ausgefuhrt (, 7.1 You see agents everywhere"), ist eine der Gefahren im Hinblick auf Agen-
ten, daid alles as ,, Agent* bezeichnet wird. Als Beispiel hierfir kénnen insbesondere Such-
maschinen im Internet dienen, welche oft auch als ,, Such-Agenten® bezeichnet werden. Es
fehlen jedoch Aktivitdt (reine Ausgabe des Ergebnisses), Proaktivitat (Téatigkeit nur auf
Anfrage hin; Automatische Indizierung der Webseiten ist eine Daueraktivitét ohne Ent-
scheidungskompetenz), Kommunikativitdt (auf3er es werden Daten mit anderen Suchma-
schinen ausgetauscht oder es handelt sich um eine echte Meta-Suchmaschine) und ganz be-
sonders fehlt die Autonomie: Die Suchmaschine soll exakt nach dem gefragten suchen und

keine eigenen Entscheidungen treffen, was man vielleicht gerne als Ergebnis hétte.
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2.2. Einteilungen von Agentensystemen

Agentensysteme bzw. einzelne Agenten und/oder Systeme von Agenten lassen sich auf viele
verschiedene Arten einteilen. Diesist einerseits aus den Elementen der Definition bedingt (z. B.
Simpel - Intelligent, oder Stationar - Mobil), andererseits aus dem Entwurf des Agentensy-
stems (Einzelagenten - Multi-Agentensystem; Gleichordnung - Hierarchie). Weitere Einteilun-
gen sind nach der Art der Implementierung der , Intelligenz® moglich, wie etwa deliberative,
reaktive oder hybride Systeme. Schliefdlich kann auch eine Einteilung nach der Art der Zusam-

menarbeit zwischen den Agenten erfolgen.

Zu beachten ist, dal3 der Grof3teil der folgenden Punkte Eigenschaften von Agenten bzw. Sy-
stemen von Agenten sind. Im Hinblick auf Agentensysteme selbst kann daher eine Einordnung

danach nur Uber die Unterstiitzung hierfir (oder bereits eingebaute Funktionen) erfolgen.

Hier erfolgt nur eine Ubersicht Uber die wichtigsten Klassifikationsmdglichkeiten (Abbildung
8), welche regelméaliig verwendet werden (z. B. Simpel-Intelligent [Brenner et a. 1998], Sta-
tiond&r—Mobil [Hayzelden et a. 1999], Einzelagenten-Multi-Agenten-Systeme [Jen-
nings/Wooldridge 1998], Reaktiv-Deliberativ-Hybrid [Klusch 1998], Kooperativ-Wettbewerb
[Guttman/Maes 1998]).

Simpel Intelligent

A
Station&r G Mobil

Einzelagenten E Multi-Agenten-Systeme
Gleichordnung N Hierarchie
Reaktiv< Deliberativ
~~~~~~~~ T A
Kooperativee.  _ Tveeel \"’
A T E >Hybrid
v o T N
Wettbewerb N Aggressiv

Abbildung 8: Klassifikationsmdglichkeiten

2.2.1 Simpel — Intelligent

Ein Klassifikation kann nach der Intelligenz von Agenten erfolgen, welche von simpel bis intel-
ligent reichen kann ([Brenner et al. 1998]). Intelligenz driickt sich hauptsachlich in den folgen-
den Elementen der Definition aus, wobel der Schwerpunkt jedoch auf dem letzten Punkt, der

Autonomie liegt:
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? Reaktivitdt: Ein Agent mul auf Zustandsanderungen in seiner Umwelt reagieren. Dies muf3
einerseits sehr oft rasch erfolgen (,Reflexe”), andererseits erfordert es manchmal genaue
Planung, da bisherige Ziele unerreichbar werden und andere oder neue zu finden sind. Hier
besteht ein grof3es Problem darin zu entscheiden, welche dieser beiden Reaktionen erfolgen
soll (beides gleichzeitig durchzufiihren ist meist nicht moglich). Werden Reflexe benétigt, so
miissen fertige (und meist kurze) Programme ablaufen, welche die notwendigen Aktionen
setzen. Diese auszuwahlen ist relativ leicht und kann rasch erfolgen. Werden hingegen Plan-
Entscheidungen verlangt, so sind komplexe Ablaufe notwendig. Es miissen Alternativen er-
zeugt und bewertet werden, und eventuell ist auch Kommunikation mit anderen Agenten
oder zusdtzliche Informationssammiung notwendig. All dies kann nicht in kurzer Zeit ge-
schehen und fihrt meist zu Ergebnissen, welche den ausgelosten Reflexen widersprechen.
Ansonsten konnte ja mit diesen Reflexen alleine das Auslangen gefunden werden. Dieser
Fall tritt jedoch eher selten auf und die Schwierigkeit ist zu entscheiden, wann dies der Fall
ist und daher einstweilen nur vorlaufige Aktionen zu setzen sind, welche das (vermutliche)

Ergebnis nicht vereiteln werden.

? Proaktivitét: Hier stellt sich das unter Reaktivitét dargestellte Problem bel weitem nicht so
stark, da schon beim Design darauf geachtet werden kann, den Entscheidungsprozessen ge-

niigend Zeit zu geben. Dies stellt daher kein Hindernis fur grof3ere Intelligenz dar.

? Autonomie: Hier ist der Hauptsitz der Intelligenz. Ein Agent besitzt mehrere Handlungsal-
ternativen und muld eine davon auswahlen. Hierzu muf3 eine Bewertung erfolgen, welche
entweder fest vorgegeben sein kann oder durch Lernen aus friiheren Aktionen gewonnen
wird. Dies kann einstufig (Ziele werden durch einzelne Aktionen erreicht) oder mehrstufig
erfolgen. Im letzteren Fall ist hohe Intelligenz notig, da der Agent selbst ein oder mehrere
Zwischenpunkte finden muf3, welche durch (autonome) Aktionen erreicht werden kdnnen,
um von diesen aus dann wieder neue Aktionen zu starten. Dies bedingt eine genaue Planung

der Aktionen, resultiert dafir aber in einer grofReren Flexibilitét.

Zusammenfassend kann gesagt werden, dal3 viele Agenten bzw. Systeme von Agenten eher
unintelligent sind, da das Ausmal3 an Intelligenz proportional zum daftir notwendigen Aufwand
ist und insbesondere hdheren Laufzeit- und Speicheraufwand bedingt, grofReren Code produ-
ziert, und aufwendigeres Design bendtigt. Eine weitere Schwierigkeit ist auch, dal3 genaues
und detailliertes Wissen Uber das konkrete Problem ndétig ist, welches erfaldt und dem Compu-

ter zuganglich gemacht werden muf3. Dies ist schon fur sich ein hoher Aufwand und hat den
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grol3en Nachteil, da3 Agenten dadurch Spezialisten werden und eine Anpassung an andere

Probleme schwieriger wird (geringere Universalitét).

2.2.2 Stationar — Mobil

Agenten kdnnen auch danach unterschieden werden, ob sie station&r sind (auf den Rechner
beschrankt, auf dem sie erzeugt wurden) oder mobil (eigensténdige Verlagerung auf andere
Rechner moglich). Bel mobilen Agenten wiederum kann unterschieden werden nach schwacher
und starker Mohilitét ([Vigna 1998]). Bei schwacher Mobilitét werden Programmcode und
Daten Ubertragen, der Agent ist jedoch selbst dafir zustéandig, die Arbeit an der passenden
Stelle wiederaufzunehmen. Im Gegensatz dazu ist bei starker Mobilitét fir die Verlagerung auf
einen anderen Rechner ein normales Statement zusténdig. Bei dessen Aufruf wird der kom-
plette Agent transferiert und am Zielrechner die Abarbeitung automatisch beim folgenden
Kommando fortgesetzt. Es miissen daher z. B. auch der Stack und lokale Variablen wiederher-
gestellt werden und nicht nur der Heap. Hierbel ist noch zu unterscheiden ([Cugola et al.
1996]), auf welche Weise Daten transferiert werden: Vollstandig (replication strategy) oder
nur als Referenz auf verbleibende (z. B. immobile) Daten (sharing strategy).

Stationar
Arbeits-Rechner Daten-Rechner
Agent Datentransfer | _..-~~ Daten
M obil
Arbeits-Rechner 1. Agenten- Daten-Rechner
Transfer Z.Paten
Agent Agent | .-
3. Agenten-
Ruicktransfer

Abbildung 9: Stationére vs. mobile Agenten

VVon mobilen Agenten erwartet man sich insbesondere diese Vorteile [Lange/Oshima 1999]:

1. Verringerung der Netzwerkbelastung: Die Verarbeitung von Informationen wird moglichst
nahe an die Informationsquelle herangebracht, um den Transfer der Daten Uber Netzwerke
zu verringern. Da typischerweise das Ergebnis kleiner ist as die zu verarbeitenden Grund-

daten, ergibt sich ein Netto-Gewinn.
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. Vermeidung von Netzwerks-Verzogerungen: In Realtime-Systemen kann die Transferzeit
Uber Netzwerke (insbesondere bei hoher Belastung) ein Problem darstellen. Mittels mobilen

Agenten kann dies vermieden werden und trotzdem eine zentrale Steuerung erfolgen.

. Kapselung von Protokollen: In verteilten Systemen werden viele verschiedene Protokolle
verwendet. Mittels Interface-Agenten kann auch auf Rechnern, welche ein bestimmtes Pro-
tokoll nicht verstehen, dieses verwendet werden. Weiters ist der Wechsel auf ein anderes

Protokoll einfacher, dalediglich ein neuer Agent entsandt werden muf.

. Asynchrone und autonome Ausfiihrung: Besonders bei mobilen Geréten ist die Netzwerks-
anbindung schmalbandig und anfallig fir Stérungen bzw. Unterbrechungen. Mit mobilen
Agenten kann die Konfiguration auf dem portablen Gerét erfolgen, wahrend die eigentliche
Ausfuihrung dann auf einem stationéren Rechner mit stabilem und breitbandigem Netzwerk-

sanschluf3 durchgefihrt wird.

. Dynamische Anpassung: Mobile Agenten kénnen sich an ihre Ausfihrungsumgebung anpas-
sen. Bel einem System von mehreren Agenten (MAS, siehe 2.2.3) kann auch eine gleichmé

Bige Lastverteilung auf mehrere Rechner erfolgen.

. Natirliche Heterogenitét: Nachdem mobile Agenten einen eigenen Service-Layer benttigen,
sind sie relativ unabhangig vom Trager-System (Plattform/Betriebssystem). Bei Verwen-
dung einer portablen Sprache konnen sie auf jeder Hard- oder Software-Plattform einge-

setzt werden.

. Robustheit und Fehler-Toleranz: Treten auf einem Rechner Probleme auf (oder wird dieser
abgeschaltet), so kénnen mobile Agenten ihre Tatigkeit auf einen anderen Rechner verla-

gern, sodald ihre Arbeit nur mit kurzer Unterbrechung (=Transferzeit) fortgesetzt wird.

Mohilitét von Agenten bringt jedoch insbesondere ein grof3es Problem mit sich: Sicherheit. Bei

stationdren Agenten ist dies keine Schwierigkeit, da sie (wie normale Programme) von einem

Benutzer lokal gestartet werden missen und daher dessen Berechtigungen unterliegen. Weiters

kann davon ausgegangen werden, dal3 der Rechner selbst (bzw. dessen Administrator) den

Agenten nicht beschadigen wird. All dies kann bei mobilen Systemen nicht von vornherein aus-

geschlossen werden, insbesondere nicht bel offenen Systemen. Die Problemgruppen sind fol-

gende (siehe [Gray et al. 1998] fur die ersten vier Probleme und Abhilfembglichkeiten; siehe

Abbildung 10 fur eine graphische Darstellung. Die Zahlen entsprechen den erlauterten Punk-

ten):
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1

Schutz des Rechners vor Agenten: Agenten missen in ihren Moglichkeiten eingeschrénkt
werden, sodal’ sie weder den Rechner beschédigen kdnnen noch Ressource zu stark nut-
zen. Auch das Ausspahen von vertraulicher Information muf3 verhindert werden. Der Stan-
dard-Ansatz besteht in einer Authentikation des Besitzers des Agenten und anschlief3ender
Vergabe entsprechender Rechte. Andere Ansétze bestehen darin, den Code prufbar zu ma-
chen, sodal} eine einfache Prifung oder sogar Beweis der Unschadlichkeit moglich ist ([Ja
va-Code], [Necula/Lee 1998)).

Schutz der Agenten vor dem Rechner: Ist ein Agent einmal auf einem Rechner angelangt,
so hat dieser volle Kontrolle Gber ihn. Er kann ihn jederzeit beenden, die gesamte externe
Kommunikation kontrollieren, und besitzt auch Zugriff auf die gesamten mitgefihrten Da-
ten. Lediglich Daten, welche verschlisselt sind und bel denen der Schllissel nicht vorhan-
den ist, sind sicher (doch dann auch fir den Agenten nicht verwendbar!). Fir ein Sy-
stem/Protokoll zur Entdeckung von Modifikationen des Programmablaufs siehe [Vigna
1998]. Hierbei bestehen jedoch zwel grundsatzliche Probleme: Erstens ist es nicht mdglich
eine Verdnderung der Eingabewerte zu erkennen (Modifikation z. B. wéhrend des Emp-
fangsvorgangs vom Netzwerk), und zweitens ist keine vereinfachte Prifung moglich. Um
festzustellen bzw. zu Uberprifen ob eine illegale Veranderung erfolgte, mul3 der gesamte
Ablauf des Agenten nachvollzogen werden (Zweit-Ablauf des vollstandigen Programms),
sodald die Arbeit gleich lokal erfolgen hétte konnen. Ein anderer Ansatz ist die Verschleie-
rung der Programmlogik und der Daten durch Umordnung von Speicherbelegung und In-
struktionen. Dies ist jedoch keine Garantie und besitzt ein Ablaufdatum, ab dem mit einer
Entschliisselung gerechnet werden muf3 ([Hohl 1998)).

Schutz der Agenten vor einander: Da Agenten von verschiedenen Benutzern stammen
kénnen, missen sie auch vor einander geschiitzt werden. Dies kann als Unterpunkt des
Schutzes des Rechners vor Agenten geseshen werden: Ist im  Agenten-
Kommunikationssystem kein Fehler enthalten und kann der Agent das Sicherheitssystem

des Rechners nicht umgehen, so sind auch andere Agenten vor Beeinflussung sicher.

Schutz einer Gruppe von Rechnern: Konsumiert ein Agent auf einem Rechner nur geringe
Ressourcen, so kann er durch oftmaligen Wechsel einer ganzen Rechner-Gruppe dennoch
Schwierigkeiten bereiten. Eine andere Mdglichkeit ist die Erzeugung von sehr vielen Sub-
Agenten, welche auch wieder als Einzelne nur wenige Ressourcen verbrauchen. Die Limi-

tierung des Verbrauchs muf3 sich daher Uber mehrere Rechner und Agenten erstrecken.
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Dies ist besonders schwierig und ist z. B. analog zur Sicherung des Internets vor Vi-
ren/Wirmern (? Schneeballsystem) zu sehen.

. Schutz von Rechnern untereinander: Die beteiligten Rechner miissen voreinander geschtitzt
werden. Diesist jedoch kein spezielles Problem von mobilen Agenten. Das Basissystem fur
Agenten ist lediglich ein weiterer moglicher Angriffspunkt und muf3 daher entsprechend ge-

sichert und auf Fehler Gberpriift werden.

. Schutz einer Gruppe von Agenten: Wie eine Gruppe von Rechnern geschiitzt werden mulf3,
so sind auch Agenten-Gruppen zu schiitzen. So kann etwa durch eine unterschiedliche Be-
handlung von zusammengehtdrenden Agenten das Gesamt-Ergebnis beeintrachtigt werden.
Eine andere Alternative ist die Erhthung des Preises fiir Ressourcen um einen kleinen Be-
trag. Dies hat praktisch keine Auswirkung fur einen einzelnen Agenten, kann jedoch bel
mehreren zusammen ein Problem darstellen. Auch eine unterschiedliche Preisgestaltung
(bestimmte Ressourcen verteuern und andere verbilligen) kann hier zu Diskriminierungen

fuhren.

Gruppe von Agenten

Agent 3 Agent Agent Agent

1 2 4 6

Agentensystem / Rechner 2 Agentensystem / Rechner
Gruppe von Rechnern

,________.(

A — B: Schutz des B vor Angriffen des A

Abbildung 10: Notwendige Schutzbeziehungen

Das grofdte Problem ist der Schutz des Agenten vor dem Rechner, woflr es derzeit noch keine

Losung gibt, aul3er nur vertrauenswirdige Rechner zu besuchen (fir einen Ansatz siehe [San-

ders/Tschudin 1998]), was jedoch auch nicht ohne weiteres gewahrleistet werden kann.

2.2.3 Einzelagenten — Systeme von Agenten (Multi-Agentensysteme, MAS)

Eine weitere Unterscheidungsméglichkeit fir Agenten ist, ob es sich um Einzelagenten handelt
oder um Systeme von Agenten (MAS, Multi-Agentensysteme). Hier ist zu beachten, dal3 meh-

rere getrennte Agenten noch kein MAS erzeugen. Erst wenn zur Aufgabenerfillung diese zu-

sammenarbeiten oder zumindest miteinander kommunizieren, kann von einem MAS gespro-

chen werden.
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Systeme von Agenten haben den Vortell, dal3 eine Aufgabe auf mehrere Elemente aufgeteilt
wird, wie es der top-down Entwurfsstrategie entspricht. So kénnen Probleme auf eine Anzahl
von Agenten aufgeteilt werden (was die Moglichkeiten fir Parallelverarbeitung erhoht) und
einzelne davon fir verschiedene Systeme Verwendung finden. Auch ist ein Auswechseln von

Elementen bzw. eine Rekonfiguration leichter, wenn es sich um mehrere Agenten handelt.

Bel der Kommunikation zwischen Agenten stellen sich zwei Hauptprobleme: Die technische

Durchfuihrung und die zu verwendende Sprache.

1. Technische Durchfihrung: Drei grof3e Systeme stehen zur Verfigung: Message Passing
(MP; Abbildung 11), Remote Procedure Calls (RPC; Abbildung 12) und Blackboards
(Abbildung 13). RPCs erlauben sowohl eine einfachere Programmierung as auch (bei Ver-
wendung von anerkannten Standards, z. B. DCE [DCE]) plattformibergreifende Kommu-
nikation. Ihr grofRer Nachtell ist jedoch, dald Sicherheitsvorkehrungen viel schwerer (und
grof3teils Uberhaupt unméglich) sind und dal? eine genaue Kenntnis der Methoden des auf-
gerufenen Agenten notwendig ist. Message Passing hingegen erlaubt eine sehr abstrakte
Definition von Nachrichten, die von vielen verschiedenen Agenten verstanden werden kon-
nen. Auch ist eine Sicherheitsprifung leichter zu integrieren. Problematisch ist hingegen,
dai3 eine Konvertierung von Parametern komplexer ist (meist keine Unterstiitzung durch OS
oder Plattform) und die Programmierung aufwendiger (da selbst vorzunehmen). Jeder
Agent muf’ regelmal3ig Uberpriifen, ob er neue Nachrichten empfangen hat und der Sender
mui3 selbst Vorkehrungen treffen, um bei Empfang einer Antwort an der richtigen Stelle
weiterzuarbeiten (bel asynchronem Messaging). Dennoch empfiehlt sich fir Agenten (zu-
mindest konzeptuell) eher diese zweite Methode der Nachrichteniibermittlung, da sie der
Autonomie von Agenten mehr entspricht: Es wird eine Nachricht Gbermittelt, worauf der
Empfanger selbst entscheiden kann, welche Aktion gesetzt wird (siehe auch die Unterschei-
dung Agent ? Objekt, 2.1.6). Demgegentiber besitzt der Server-Agent bel RPCs meist kei-
ne Moglichkeit, diese zu unterbinden (aul3er ale global), wenn dies nicht explizit in jede auf
diese Weise zugangliche Prozedur selbst eingebaut wird. Bei Verwendung eines Blackbo-
ards schreiben alle Agenten ihre Anforderungen bzw. Antworten in einen gemeinsamen Be-
reich, fr den alle Agenten Zugriffsrechte besitzen. Dies ist naturgemald nur fir kleinere
Agenten-Gruppen mdglich. Ein weiteres Problem dieses Ansatzes ist, dal? jegliche Kommu-
nikation Offentlich erfolgt (zumindest im Hinblick auf die Existenz und die beteiligten Rech-
ner; Moglichkeit von Verkehrsanalyse-Angriffen).
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Abbildung 11: Kommunikation Uber M essage-Passing

Agent 1 Agent 2
Methode 1 /aMethodel
Methode2 1~ Methoden- Methode 2

Aufruf

Abbildung 12: Kommunikation tiber Remote Procedure Calls (RPC)

Agent 1 /

Blackboard

/ Agent 2

Trennung der Agenten

Abbildung 13: Kommunikation tber Blackboards

2. Verwendete Sprache: Fur die Kommunikation zwischen Agenten mul3 eine gemeinsame
Sprache gefunden werden, wobel nicht nur auf die korrekte Umwandlung der Parameter
(Marshalling) zu achten ist, sondern insbesondere auch auf deren Bedeutung. Dieser Aspekt
ist so wichtig, dal3 Agenten-Definitionen existieren, welche dies als ausschlief3liches Kriteri-
um verwenden ([Genesereth/Ketchpel 1994]: Ein Objekt ist dann und nur dann ein Soft-
ware-Agent, wenn es korrekt in einer Agenten-Kommunikationssprache kommuniziert).
Dies ist kein grof3es Problem, wenn es sich um ein geschlossenes System handelt: Es kann
entweder selbst eine Sprache definiert werden oder eine in der Literatur beschriebene Ver-
wendung finden. Sobald es sich jedoch um offene Systeme handelt, stellt sich ein funda-

mentales Problem: Wie konnen verschiedene Nachrichten bzw. RPCs voneinander unter-
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schieden werden? Eine eindeutige Numerierung wirde eine zentrale Registrierung aller
Kommunikationsformen bedingen. Ist dies nicht der Fall, so mul® immer damit gerechnet
werden, dal3 ein Agent eines anderen Herstellers einen Auftrag verschickt, welcher den glei-
chen Namen (Nummer, ID, ...) besitzt wie eine bekannte Anfrage, jedoch einen unterschied-
lichen Inhalt und eine abweichende Bedeutung hat. Dies bringt viele zusdtzliche Probleme,
da dies auch jederzeit im Laufe einer langeren Kommunikation (z. B. durch Versions-
Unterschiede) erfolgen kann, sodal? ein Mil3verstandnis u. U. erst sehr spat entdeckt wird.
Abhilfe kann die Verwendung von langen Zufallswerten zur (relativ) eindeutigen Kenn-
zeichnung bringen, sodal3 die Wahrscheinlichkeit solcher Kollisionen sehr gering wird (siehe
dazu UUIDs [UUID]; ist im System eine Netzwerkkarte vorhanden so ist das Ergebnis tat-
sachlich einmalig, da die dort enthaltene Maschinenadresse (MAC) inkludiert wird, welche

weltweit durch zentrale Vergabe an die Hersteller garantiert einmalig ist.

2.2.4 Gleichordnung - Hierarchie

Eine komplexe Klassifikation fir Agenten ist die nach der Existenz und der Art der vorhande-
nen Hierarchien zwischen Agenten. Bei vielen Agenten-Systemen sind alle Agenten mehr oder
weniger ,gleich” in dem Sinne, dai} fur alle potentiell die selben Bedingungen bestehen und
keine Abhangigkeitsverhaltnisse existieren. Unterschiede ergeben sich nur aus verschiedenen
Berechtigungen und den zu erfullenden Aufgaben. Im Gegensatz dazu existieren bei hierarchi-
scher Organisation mehrere Schichten von Agenten. Dies kann einerseits dadurch erfolgen, daf3
ein Agent einen von ihm abhéngigen Agenten erzeugt (Erzeugungshierarchie), andererseits

auch aus der Berechtigung, Befehle zu erteilen, bestehen (Weisungshierarchie).

Eine andere Art von Hierarchie wird in [Vally/Courdier 1999] beschrieben. Agenten werden
dort bestimmte Rollen zugeordnet und zu Gruppen und Gesellschaften geordnet. Es entsteht
eine strenge Hierarchie die auch definiert welche Nachrichten ein Agent aussenden bzw. ver-
stehen kann. FUr einen Agenten besteht jedoch die Moglichkeit, in eine andere Ebene zu wech-

seln, sofern er dazu in der Lage ist.

Zusammenfassend kann gesagt werden, dal? es sich hier weniger um eine Eigenschaft des
Agentensystems selber handelt (da viele Systeme z. B. Agenten erlauben, andere Agenten zu
erzeugen), als vielmehr um eine Eigenschaft eines konkreten Systems, welches mit Agenten
implementiert wurde. Dennoch sollte darauf Wert gelegt werden, da es die Abbildung von
realen Problemen auf MAS erleichtert.
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2.2.5 Reaktiv - Deliberativ - Hybrid

Auch die Art der Erzeugung der Ausgangsbefehle aus den Daten der Umgebung und dem
internen Zustand kann zur Klassifikation verwendet werden ([Klusch 1998], [Furbach et al.
2000]). Es handelt sich hier um die interne Konstruktion der Intelligenz des Agenten.

2.2.5.1 Reaktiv

Bel diesem Typ von Agenten werden Uber ein festgelegtes Schema die Eingangswerte direkt in
Ausgangswerte umgewandelt (Abbildung 14), es handelt sich um ein reizorientiertes Verhalten.
Sie enthalten kein Weltmodell ([Nwana/Ndumu 1998]). Aufgrund ihrer relativ einfachen inter-
nen Konstruktion erlauben sie rasche Reaktionen auf Veranderungen der Umwelt. Aus demsel-
ben Grund jedoch besitzen sie als Einzel-Agenten keine Intelligenz. Komplexe Systeme entste-
hen daher aus ganzen Gruppen von reaktiven Agenten durch auftauchendes Verhalten (emer-
gent behavior). Bel der Implementierung eines konkreten Anwendungssystems ist daher be-
sonderes Augenmerk auf die Dekomposition in einzelne Agenten und deren Interaktion zu le-

gen, um komplexes Verhalten zu erzeugen.

P e e ——————

Kein interner Zustand

Abbildung 14: Reaktives Agentenmodell

2.2.5.2 Beratend (D€liberative)

Im Gegensatz zu reaktiven besitzen beratende (Englisch: , deliberative”; da dies auch bei ein-
zelnen Agenten mdglich ist, wird im Folgenden ,, Deliberativ verwendet, um Mil3verstandnisse
zu vermeiden) Agenten ein eigenes Weltmodell, in welchem der interessierende Ausschnitt der
Umgebung abgebildet wird. Sie zeigen reflektives Verhalten durch die Integration von Wissen
Uber ihre eigenen Fahigkeiten in dieses Modell ([Klusch 1998]). Annahmen Uber andere Agen-
ten sind dadurch moglich, ohne dal3 deren genaue interne Funktionsweise bekannt ist: Es wird
vermutet, dal3 sie sich ahnlich wie man selbst verhalten werden ([Huhns/Singh 1998]; eine in
manchen Féllen gefahrliche Annahme). Alle Eingaben werden zuerst mitsamt dem internen
Zustand im Weltmodell verarbeitet. Aus diesem Modell werden durch eine Planungs-

Komponente der (oder die) auszufiihrenden Plane erstellt, welche oft komplexer Natur sind.
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Diese Plane werden im Anschluf3 durch eine eigene Ausfihrungseinheit Uber die vorhandenen
Aktoren redlisiert. Da die Erstellung eines (fur die Anwendung vollstandigen) Weltmodells eine
komplexe Aufgabe ist und auch in der Ausfihrung eine léngere Zeit benttigt, ist dieser Agen-

ten-Typ fur dynamische Anwendungen weniger geeignet.

Deliberative Agenten werden oft auch als BDI-Agenten bezeichnet (Belief-Desire-Intention).
Sie bestehen aus folgenden Elementen ([Klusch 1998], [Brenner et al. 1998]; siehe [Muller
1996] fir eine Ubersicht tiber Projekte, welche diese Architektur implementieren):

? Ansichten (Beliefs): Dies entspricht dem Weltmodell, wobei nicht sichergestellt ist, dal3 es
auch immer dem tatsachlichen Zustand entspricht. Es enthdlt auch Erwartungen dartiber,

welche Veranderungen mit bestimmten Aktionen verbunden sind.

? Winsche (Desires): Beschreibt den gewiinschten Zustand der Umgebung. Inkonsistenzen

und unerfullbare Wiinsche sind erlaubt und moglich.

? Ziele (Goals): Eine Untermenge der Winsche, von denen der Agent glaubt, dal? sie erreich-

bar sind und auch beabsichtigt, sie auszufiihren. Hier sind keine Widerspriiche erlaubt.

? Absichten (Intentions): Hierbel handelt es sich um eine Untermenge der Ziele. Da ein Agent

meistens nicht alle Ziele gleichzeitig verfolgen kann, mul3 er eine Auswahl treffen.

? Plane (Plans): Die Kombination von Absichten zu konsistenten Einheiten. Alle Plane zu-
sammen entsprechen den Absichten, wahrend einzelne Absichten Subplane eines tibergeord-

neten Plans sind*.

! Entgegen dem ublichen Sprachgebrauch handelt es sich bei Planen nicht um Vorgehensmodelle (wie be-
stimmte Absichten oder Gruppen von Absichten erreicht bzw. durchgefiihrt werden kénnen), sondern aus-

schliefdlich um eine konsistente Untermenge aler Absichten.
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Abbildung 15: Deliberatives Agentenmodell [Brenner et al. 1998]

2.2.5.3 Hybrid

Hybride Agentensysteme beinhalten verschiedene Elemente, wobei die ersten beiden meistens

vertreten sind. Sie besitzen typischerweise ein Schicht-Architektur, wie etwa die von Miiller in
[Maller 1996] beschriebene InteRRaP Architektur:

. Weltmodell und Verhaltensschicht: Auf dieser Ebene ist das Wissen um die Umgebung sehr
konkret. Eswird auf Verdnderungen der Umgebung direkt reagiert (Reaktive Schicht).

. Mentales Modell und lokale Planungsschicht: Das Wissen um die Umgebung ist abstrakter
gehalten und um Plane und Wissen dartiber erweitert. Aufgrund von Informationen aus der
Verhaltensschicht und dem mentalen Modell werden Plane erstellt und ausgewahit. Die tat-

séchliche Durchfuihrung erfolgt durch Anweisungen an die Verhaltensschicht.

. Soziales Modell und kooperative Planungsschicht: Esist kein Wissen Uber die reale Umwelt
mehr vorhanden, sondern nur mehr Uber die anderen Agenten im System, ihre Absichten
und ihre Plane (soweit bekannt). Hier findet die Abstimmung mit anderen Agenten zu ge-
meinsamer Tatigkeit statt. Informationen werden nur aus der lokalen Planungsschicht ge-
wonnen (z. B. lokale Plane, welche zur Durchfihrung andere Agenten bendtigen), aber
nicht aus dem Weltmodell. Zur Durchfihrung von Aktionen wird die lokale Planungsschicht

verwendet.

Durch diese Schichtung ist sowohl eine schnelle Reaktion mdglich (direkt in der Verhaltens-

schicht) als auch die Planung komplexer Vorgange (Uber die lokale as auch die kooperative

Planungsschicht). Kommunikation und Anweisungen erfolgen jeweils nur mit den angrenzen-
den Schichten, sodal? auch der Entwurf Gberschaubar bleibt.
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Ein anderes Beigpiel ist in [Sloman/Logan 1999] beschrieben, wo zwischen reaktiven, delibe-
rative und reflektiven Schichten unterschieden wird. Letztere Ebene soll es auch ermdglichen,
die Grenzen der Schichten aufzuweichen und V erschiebungen dazwischen durchzuftihren, etwa
die Verlagerung eines bestimmten Verhaltens auf eine niedrigere Ebene, um schnellere Ant-

worten zu erreichen.
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Abbildung 16: Hybrides Agentenmodell [Mller 1996]

2.2.6 Kooperativ — Wettbewerb — Aggressiv

Bel MAS kann eine Einteilung auch danach erfolgen, wie die einzelnen Agenten zusammenar-
beiten. Dies hat insbesondere fur das Sicherheitssystem grol3e Konsequenzen. Die einzelnen

Alternativen sind:

? Kooperativ: Jeder Agent existiert nur, um anderen Agenten zu dienen. Es gibt keinerlel
Konflikte zwischen den Agenten und alle arbeiten auf das gemeinsame Ergebnis hin und

versuchen, nach Kréften hierzu beizutragen. Der Vortell ist, dal3 sich die Interaktion genau
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vorausplanen &3t und die resultierende Qualitét am Hochsten sein wird. Nachteilig ist, dal
dies nur bel geschlossenen Systemen mdglich ist: Beliebige (fremde) Agenten kénnen nicht

zugelassen werden.

? Wettbewerb: Agenten stehen im Wettbewerb miteinander und versuchen, ihre Ressourcen
maoglichst nutzbringend einzusetzen. Im Gegensatz zu kooperativen Systemen handelt es
sich um eigenniitzige Agenten, welche versuchen ihren eigenen Gewinn zu maximieren. Sie
werden jedoch niemals versuchen, einem anderen Agenten zu schaden, ihn zu behindern
oder das Gesamtergebnis zu verringern. Auch hier mul3 es sich um ein geschlossenes System
handeln. Dennoch ist es leichter, fremde Agenten zu integrieren, da lediglich sicherzustellen
ist, dal3 sie keinen Schaden anrichten kénnen; die Interaktion muf’ jedoch nicht genau vor-
ausgeplant werden. Systeme dieser Art werden meist dann eingesetzt, wenn eine analytische
Zerlegung des Systems nicht mehr mdglich ist (und damit wird ein kooperatives System
mehr sinnvoll) oder ein System zu modellieren ist, in welchem bereits Wettbewerbselemente
enthalten sind. Werden immer ale Agenten befragt und der am besten geeignete ausge-
wahlt, so ist das Ergebnis gleich einem kooperativen System. Ein htherer Aufwand ergibt
sich durch den Auswahlprozef3, wodurch die Qualitdt des Endergebnisses auch etwas gerin-

ger ausfallen kann.

? Aggressiv: Bei dieser Art von Kooperation wird davon ausgegangen, dal3 jeder Agent nur
fur seinen eigenen Vortell arbeitet. Dies inkludiert im Prinzip auch die Schadigung anderer
Agenten, sowohl zum eigenen Vorteil (keine Bedachtnahme auf Konkurrenten) wie zum -
genen Nachteil (wohl kaum als Design-Element). Dieses Modell kann auch bel einem offe-
nen System angewandt werden, da beliebige Agenten Zutritt erlangen kénnen. Es ist jedoch
auf die Sicherheit besonderer Wert zu legen, sodal3 gewisse Angriffe ausgeschlossen sind (z.
B. Modifikation der Daten anderer Agenten), oder zumindest Konsequenzen herbeiftihren.
Das Resultat solcher Systeme wird in der Regel unter dem von kooperativen oder Wettbe-
werbs-Systemen liegen. Um es funktional zu erhalten muf3 sichergestellt werden, dal3 ab-
weichendes Verhaten unter einer bestimmten (noch akzeptablen) Schwelle bleibt. Dies kann
dadurch erreicht werden, dal3 Milverhalten von Agenten auch Konsequenzen bel dessen
Besitzer nach sich zieht und nicht ausschlief3lich bel den Agenten selbst. Die Festsetzung der

Hohe der Schwelle kann schwierig sein.

Welches Kooperationsmodell gewahlt wird, verursacht daher grof3e Auswirkungen sowohl auf
das Agentensystem selbst, als auch auf die einzelnen Agenten und Systeme von Agenten. Ko-

operative Systeme bedurfen genauer Vorausplanung, wahrend Wettbewerbs-Systeme mehr auf
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auftauchendes Verhalten setzen (aber auch genau geplant werden miissen). Bei beiden Typen
werden an die Agenten keine besonderen Anforderungen gestellt und es kann auch ohne ein
Sicherheits-System das Auslangen gefunden werden. Sollen jedoch beliebige Agenten einge-
bunden werden, so sind extensive Vorkehrungen zu treffen, um MiRRbrauch zu verhindern. Der
grol3e Vortell ist jedoch, dal alle Benutzer ihre Agenten auf beliebigen Rechnern verwenden

konnen, was insbesondere in Verbindung mit mobilen Agenten oft erforderlich ist.

2.3. Warum Intelligente Agenten?

In diesem Abschnitt wird ein kurzer Uberblick tiber die Griinde fiir den Einsatz von Agenten
bzw. Systemen von Agenten gegeben. Da es keine ,, Killer-Applikation® gibt (siehe auch Ab-
schnitt 2.3.5), ist die Begrindung zwar schwieriger, aber dennoch problemlos méglich. Es wird
kurz das Lokalitétprinzip erlautert, welches ein wichtiges Element besonders fur mobile Agen-
ten ist, sowie die tatséchlichen und erwarteten Vorteile durch die Integration von Intelligenz in
Agenten hervorgehoben. Als Abschlul® wird erlautert, welche Synergieeffekte durch die Kom-

bination von mobilen Agenten mit PDAs entstehen kénnen.

2.3.1 Warum Uberhaupt Agenten verwenden: Programmierer-Sicht?

Agenten konnen als Fortsetzung der objektorientierten Programmierung gesehen werden
([Kendall 2000]). Es werden ganze Aufgaben zu Einheiten mit dem Ziel zusammengefaldt, die-
se wiederverwendbar und modular zu gestalten. Auch bei Agenten liegt ein grof3es Augenmerk
auf der Gestaltung der Schnittstelle. Hierbel allerdings weniger in der Methodendefinition als
vielmehr der Definition der Protokolle und Sprachen. Dies erlaubt es, wie in der OOP, einen
Agent gegen einen anderen auszutauschen und so die Implementierung zu andern, ohne daf3
das Gesamtsystem erneuert werden muf3, solange die Schnittstelle und das Datenformat bzw.
die Bedeutung von Parametern gleich bleiben. Unterschiede zur OOP bestehen jedoch darin,
dai3 der interne Zustand eines Agenten viel komplexer ist und z. B. auch Pléne und Ziele ent-
halt (BDI-Agenten; siehe 2.2.5). Agenten erlauben es daher, auf Methoden fur die Entwicklung
von OOP aufzubauen und eine weitere Abstraktionsschicht einzuziehen. Dies bringt viele
Vorteile bei komplexen Systemen, insbesondere wenn auch ortliche Verteilung geplant ist. Der
Grund hierfir ist, dal3 die Kommunikation Gber Nachrichten bei Agenten besser geeignet ist,
als ein Methodenaufruf bei Objekten.

Hand in Hand mit der Erweiterung entstehen auch neue Methodologien fur den Entwurf von
Systemen von Agenten ([Zambonelli et al. 2000]). So ist eine Dekomposition eines Gesamtsy-
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stems nach der Funktionalitét: Abgeschlossene Teilaufgaben, Zusammenwirken mehrerer selb-
stéandiger Elemente zur Erreichung eines gemeinsamen Zieles, ... einfacher zu verstehen als
eine Zergliederung in Daten oder Objekte ([Jennings 1999]). Auch entspricht die Aufteilung in
mehrere relativ autonome Agenten stérker realen Systemen: Bei diesen existiert oft keine ge-
meinsame ,, Spitze" im Sinne eines allen tbergeordneten Kontrollpunktes (Kontrolle und Riick-
kopplung finden auf verschiedensten Ebenen statt). Jede Subaufgabe sollte daher selbsténdig
Entscheidungen treffen konnen: Dies entspricht der Autonomie von Agenten ([Jennings
2001]).

Anhand der in [Wenger/Probst 1998] beschriebenen Analogie kann die Entwicklung hin zu
Agenten wie folgt erlautert werden: Daten und der Fortschritt der Informationstechnologie
(IT) kdnnen mit Gutern und der Industrialiserung verglichen werden. Urspriinglich waren der
Transport und die Lagerung von Guitern sehr wichtig, da die Bearbeitung nur an wenigen ein-
zelnen Stellen (=Maschinen; Antrieb durch Mihlen oder Dampfmaschinen) moglich war. Die
Produktion selbst war durch den Einsatz von menschlicher Arbeitskraft geprégt. Durch die
EinfUhrung der Elektrizitét veranderte sich der Herstellungsprozel3: Maschinen konnten nun in
beliebiger Menge und an beliebigen Orten verwendet werden, sodald Transport und Lagerung
zu untergeordneten Téatigkeiten wurden. Der wichtigste Punkt in der Produktion von Gltern
ist seither die Bearbeitung, da dort auch die Wertschopfung entsteht. Analog dazu muf3ten in
der Anfangszeit der IT die Daten zu einzelnen zentralen Computern gebracht werden und Da-
tenein- und -ausgabe war ein essentieller Teil. Datentibermittlungen waren komplex und teuer
(Transport von Magnetbéandern oder Lochkartenstapeln). Wie in der Anfangszeit der Industrie
konnten nur zentrale Tatigkeiten durch Automatisierung unterstiitzt werden (z. B. Buchhal-
tung). Mit der Verbreitung leistungsfahiger Rechner trat auch hier ein Wandel ein: Der Trans-
port von Daten ist heute kein Problem mehr und besitzt nur untergeordnete Funktion. Appli-
kationen unterstiitzen mehr und mehr auch verteilte Aufgaben. Diese Analogie kann jedoch
noch weitergefiihrt werden. Wie Maschinen immer komplexer und selbstéandiger wurden (bis
hin zu vollautomatischen Produktionsstral3en), werden auch Programme immer komplexer.
Erhalten sie auch die Méglichkeit, eigene Entscheidungen zu treffen, so gelangt man zu Agen-
ten. Ebenso wie Werkzeuge urspriinglich passiv (Hammer) waren und immer aktiver wurden
(CNC-Maschinen), werden auch Programme immer aktiver: Von Texteditoren, welche aus-
schliefdlich durch den Benutzer bedient werden, hin zu Agenten, die selbsttétig auf ihre Umwelt

einwirken.
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Ein weiterer Grund fur die Anwendung von Agenten kann darin gesehen werden, dal3 dies den
Designer zwingt, sich Gedanken dariiber zu machen, welche Funktionalitét genau bereitgestellt
werden mufl3 und wie diese von auf3en genutzt werden kann. Fir einem anderen, eventuell von
einem unterschiedlichen Hersteller stammenden, Agenten mul3 eine genau spezifizierte Schnitt-
stelle bereitgestellt werden, was fur einen menschlichen Benutzer nicht notwendig ist. Anstatt
eines monolithischen Systems (eventuell OO implementiert), entsteht ein System vieler Telle,
was auch den Wettbewerb und damit die Qualitét hebt. Dies kénnte auch dazu fuhren, dal3
Programme oder Produkte besser bedienbar werden. Auch erlaubt dies, die eigenen Produkte
offen zu gestalten, sodald fremde Programme mit diesen zusammenarbeiten konnen. Ein Bei-
spiel fur den Vorteil solch offener Systeme ist das WWW, welches nur durch (alerdings sehr
genau spezifizierte) Protokolle ,, zusammengehalten“ wird und gerade davon enorm profitiert
hat. Ein Zukunfts-Szenario flr ein solches offenes System wird in [Huhns 1999] dargestellt:
Alle Kiichengerédte besitzen eingebettete Agenten und kdnnen so miteinander kommunizieren
und ihre Arbeit aufeinander abstimmen, um Arbeiten unter Restriktionen (Energieverbrauch,
Gerduschpegel, ...). durchzufihren. Da alle Geréte von verschiedenen Herstellern stammen
kénnen und die potentiellen Konfigurationsmoglichkeiten enorm sind, ist eine exakte Planung
unmoglich. Jedes Gerd mul3 daher mit gewisser Autonomie und mit Kommunikationsmaoglich-

keiten ausgestattet werden, was am besten durch Agenten realisiert werden kann.

2.3.2 Das Lokalitatsprinzip

Ein wichtiges Element fur das Konzept von Agenten ist das Lokalitatsprinzip, welches fur Da-
ten (bei [ Seitz 2000] als,, Reduktion der Kommunikationskosten® bezeichnet) aber auch ebenso

fur Programme existiert.

Daten sollten dort verarbeitet werden wo sie anfallen, entstehen oder gelagert sind. Erst nach
erfolgter Verarbeitung werden (hoffentlich komprimierte) Zwischenergebnisse an einen ande-
ren Ort transferiert, wo sie weiterverarbeitet werden (was nur bei Zusammenfassung mit ande-
ren Daten Sinn hat, da die Verarbeitung sonst vor dem Transfer hétte stattfinden sollen). Die-
ses System ist jedoch nur dann sinnvoll, wenn die Ergebnisse , wertvoller” sind als die An-
fangsdaten. Dies kann sich einerseits in geringerem Umfang ausdriicken (Datenauswahl, wie
gerade eben beschrieben), aber sogar bel gréfRerem Datenvolumen sinnvoll sein: Lokali-

tétsprinzip fur Programme (siehe unten).

Ahnlich wie bei den Daten sollte auch die Verarbeitung als solche moglichst nahe an der Quelle
stattfinden, sodal? etwaige Riickfragen, Uberpriifungen, weitere notwendige Daten, aber auch
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Reaktionen moglichst rasch, einfach und zuverlassig (weniger Kommunikationsverbindungen
welche moglicherweise ausfallen) erfolgen kénnen. Gegentiber der Daten-Lokalitét existieren
jedoch einige gute Griinde, Ausnahmen von diesem Grundsatz zu machen. So ist etwa die Ver-
arbeitung auf einem spezialisierten Rechner schneller as auf einem normalen (der z. B. mit
einer Datenbank ,belastet” ist). Weiters sind insbesondere Steuerungen oft nicht daftr geeig-
net, komplexe Berechnungen auf ihnen durchzufiihren, sodal? die Programmlokalitét zwangs-
weise gelockert werden mul3. Ein weiteres Problem kann sein, dal3 Endgeréte eher ausfallen
(oder ausgeschaltet werden) als zentrale und gesicherte Server. In Bezug auf Agenten ist daher
auch eines der Ziele, Agenten von PDASs zur Datenverarbeitung auf andere Rechner zu transfe-
rieren und erst anschlief3end wieder zurtickzukehren. Gegentiber der Daten-Lokalitét, welche
praktisch immer nur Vortelle mit sich bringt, ist daher die Lokalitd von Programmen nicht

immer und nicht immer ausschliefdich gunstig.

Bel der Implementierung von Systemen ist zu beachten, dal3 jeder Transfer auch zusétzliche
Kosten verursacht. Wird daher ein Agent ausgesandt, um Daten lokal auf einem anderen Rech-
ner zu verarbeiten und kehrt er anschlief3end mit den Ergebnissen zuriick, so ist der Aufwand
fur den zweifachen Agenten-Transport mitzuberiicksichtigen. Eine lokale Verarbeitung ist da-
her nur dann sinnvoll, wenn es sich entweder um gréfRere Datenmengen (statischer Aspekt;
Daten-Lokalitdt) oder aufwendigere Berechnungen (dynamischer Aspekt; Programm-
Lokalitét) handelt.

Abgesehen von Effizienzgrinden kann das Lokalitatsprinzip jedoch auch fir die Modellierung
von Systemen von Agenten wichtig sein: Es erlaubt die Verbindung von bestimmten Daten und
Verarbeitungsvorgangen mit Orten, was (bei guter Modellierung dieser Einzelteile) eine Er-
leichterung durch die bereits erfolgte Vorstrukturierung mit sich bringen kann. Auf den ver-
schiedenen Stationen im Laufe einer Verarbeitung werden so jewells bestimmte Ergebnisse

erzeugt, welche dann in einen weiteren Schritt zusammengeftigt werden.

2.3.3 Erwartete Vorteile durch intelligente Agenten

Von der Integration von mehr Intelligenz in Agenten werden unter anderem folgende Verbes-

serungen fUr den Benutzer erwartet:
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?

Anpassung an den Anpassung an die
Benutzer Aufgabe

Intelligente
Agenten

Erfahrungsaustausch
mit anderen Agenten

Abbildung 17: Erwartete Vorteile durch intelligente Agenten

Selbstandiges Lernen der Wiinsche des Benutzers (Automatische Personalisierung). Nach
wiederholten hnlichen Aufgaben sollte ein intelligenter Agent Schllisse daraus ziehen und
z. B. immer gleichartig beantwortete Rickfragen nicht mehr stellen. Noch besser ist, den
Grund fur die gleichartigen Antworten versuchen herauszufinden und entsprechend diesem
zu handeln oder ihn vorzuschlagen. Dies soll auch eine Verbesserung bei der Konfiguration
von Programmen bringen: Anstatt in sehr grof3en Dialogen ale Einzelheiten selbst einzu-
stellen, sollen fiir den Benutzer automatisch die Einstellungen vorgenommen werden (Dies
hat natiirlich mit Vorsicht zu erfolgen: Veranderungen in der Benutzerumgebung kdnnen
auBerst verwirrend sein). In diese Kategorie gehtrt auch die automatische Anpassung an

den Kompetenzgrad des Benutzers (Anfanger, normaler Benutzer, Experte).

Analog zur Anpassung an den Benutzer soll auch eine Anpassung an die konkrete Aufgabe
erfolgen: Bisher versuchte erfolglose L 6sungswege abschneiden und erfolgreiche mit einem
hoheren Prioritdtswert versehen. Diese Strategie erreicht dann automatisch das (alerdings
eventuell nur lokale, nicht globale) Optimum, sofern Anderungen nur langsam erfolgen (da-
her u. U. nur beschrankt fur die Auswahl von Kommunikationsverbindungen verwendbar,
da sich hier die Bedingungen sehr rasch und stark verandern kdnnen). Ein gutes Beispiel ist
auch in [Fuchs 2000] angefiihrt: Ein Agent zur Uberwachung des freien Festplattenplatzes
sollte seine Regeln selbstandig anpassen, wenn eine grof3ere Festplatte eingesetzt wird. Das
90% Limit bei einer 1 GB Platte ist bei einer 20 GB Platte unsinnig (2 GB: das Doppelte
der anfénglichen Gesamtgrof3e!).

Zur Verbesserung der algemeinen Leistungsfahigkeit sollen Erfahrungen zwischen Agenten
ausgetauscht werden: Nicht nur auf Daten, sondern auch auf der Informations- und, durch
die Intelligenz, auch auf der Wissens-Ebene. Dies hat zwelerlel Vorteile: Erstens erfahren

Agenten von neuen Losungswegen, was zu ener Verbesserung fuhren kann, andererseits
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profitieren sie von den Erfahrungen derer, die bereits viele Aufgaben durchgeftihrt haben.
Nachteilig bei diesem Ansatz ist, dal3 ale Erfahrungen ausgetauscht werden, auch falsche
oder absichtlich irrefiihrende.

Zusétzlich zu diesen sachlichen Verbesserungen kann auch die Implementationsseite davon

profitieren:

Gruppierung auf Automatische
Aufgaben-Ebene Konfiguration

Agenten als
I mplementations-Methode

Automatische Programmcode-
Umwelt-Anpassung Wiederverwendung

Abbildung 18: Erwartete Vorteile durch Agenten als Implementationsmethode

? Agenten sollen sich selbst an ihre Umwelt anpassen. Versteht beispielsweise ein Agent ein
konkretes Protokoll nicht, kennt aber dessen einzelne Bestandteile (=Sub-Protokolle; kurze
Teilstlicke), so soll er sich ein passendes Protokoll ,, mal3schneidern”, indem einzelne Ele-
mente zusammengefugt werden. Dies kann sowohl auf syntaktischer (Adapter fur verschie-
dene Kommunikationsarten mit anderen Agenten/Objekten: OLE, RPCs, Messages, ...) als
auch auf semantischer (Meta-Beschreibung der Bedeutung einzelner Methoden/Nachrichten
wird ausgewertet und entsprechende Befehle weitergegeben oder andere Agenten gesucht)
Ebene erfolgen. Siehe hierzu als Basis 4.5.1.5.

? Mehrere Agenten sollen sich automatisch zu einem System konfigurieren: Durch einfaches
hinzufligen oder entfernen von Agenten soll das Gesamtsystem verandert werden kénnen,
ohne dal3 noch weitere Arbeiten notwendig sind. Dazu miissen die Agenten intensiv mitein-
ander kommunizieren, um wieder einen konsistenten und sinnvollen Zustand zu erreichen.
Dieses Ziel ist natdrlich nur eingeschrankt zu erreichen; eine gewisse Konfiguration
(=Vorgabe der Gesamtziele) wird immer notwendig sein. Als Beispiel siehe das System zur
Verarbeitung von Nachrichten (Abschnitt 6.4).

? Die von der Objektorientierung erwartete Code-Wiederverwendung soll erreicht oder zu-
mindest verbessert werden. Im Bereich von low-level-Software (Benutzerinterface, Algo-
rithmen, Datenstrukturen) hat sich Objektorientierung als sehr erfolgreich herausgestellt und

zu vidlfacher Wiederverwendung gefuhrt. Auf einer hheren Ebene hingegen konnte dieser
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Vorteil nur in geringem Mal3e realisiert werden. Ein Grund dafir ist etwa, dal3 grof3ere und
komplexe Objekte meist sehr spezifisch fir eine konkrete I mplementation in einem einzelnen
Anwendungsfall sind, sodal? eine Wiederverwendung nicht oder nur schwer mdglich ist.
Auch ein Problem hierfiir ist die Semantik des Objektes. Was passiert genau, wenn eine be-
stimmte Methode aufgerufen wird? Dies ist nur in der Dokumentation enthalten und meist
zusétzlich schwer textuell vollstandig erfassbar. Im Gegensatz dazu sind Agenten weniger
implementations- als anwendungsspezifisch aufgebaut ([ Farhoodi/Fingar 1997]). Schon vom
Entwurf an liegt daher das Hauptaugenmerk nicht auf der Implementation in einer konkre-
ten (objektorientierten) Sprache mit allen Besonderheiten und Einschrénkungen, sondern
dem gewinschten Verhalten. Insbesondere von intelligenten Agenten wird erwartet, dai3 sie
dieses Verhalten, zumindest in gewissem Umfang, auch selbst beschreiben kénnen (zur Ver-

einfachung der Zusammensetzung mehrerer Agenten).

Gruppierung auf hoherer Ordnung. Um so grél3er eine Aufgabe ist, desto mehr einzelne
Objekte sind zu ihrer Erflllung notwendig. Dies bedeutet jedoch zumindest tiberlineare (bis
maximal exponentielle) Kommunikation zwischen den einzelnen Objekten. Durch intelli-
gente Agenten kann eine Gruppierung auf hoherer Ebene erfolgen, die dennoch in sich ab-
geschlossen ist. In diesem Sinne konnte man eine Aufbauhierarchie eines Projektes als
Kommando — Prozedur — Objekt — Agent — Programm darstellen (sehe Abbildung 19). Auf
diese Weise kann die Gesamt-Kommunikation wieder auf ein ertragliches (beim Design ver-

standliches und wahrend der Laufzeit verarbeitbares) Ausmal? reduziert werden.

Programm / System

Objekt

Prozedur

Abbildung 19: Gruppierung auf verschiedenen Ebenen

2.3.4 Agenten als Erganzung von PDAs

Wie weiter oben unter 2.1.6 ausgefuihrt handelt es sich bei PDAs nicht um Agenten, jedoch

um Gerédte welche sehr gut as Plattform fur diese geeignet sind. Bei dieser Verbindung von

(meistens mobilen) Agenten und mobilen Geréten sollen Agenten insbesondere folgende Auf-
gaben erflllen:
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? Beschrankte Kommunikationsbandbreite. Selbst bei Fortschritt der Technik ist davon aus-
zugehen, dal3 die Bandbreite fir externe Kommunikationsverbindungen immer geringer als
die von fest installierten Gerdten mit fixem Kommunikationszugang bleibt. Dies trifft in be-
sonderem Mal3e fur die Kommunikation vom Gerdt zum Netz hin zu (upstream). Agenten
konnen in diesem Zusammenhang V erbesserungen bringen: Daten werden nicht mehr lokal
verarbeitet und anschlief3end weitergeleitet (was bedeutet, dal3 die gesamten Daten Uber das
Kommunikationssystem empfangen werden miissen), sondern der Benutzer nimmt nur die
Konfiguration auf dem Gerét vor. Der Agent wandert anschlief3end auf einen anderen (fe-
sten) Rechner (auf dem keine Bandbreiteneinschrankung besteht), von wo aus er seine Auf-
gaben erfillt, d. h. die Daten ladt und verarbeitet. Wahrend dieser Zeit steht ihm eine sichere
und breite Netzwerksanbindung zur Verfiigung. Ist das Ergebnis komplett, so begibt er sich
zurlick zum mobilen Gerét (mit den ausgewdahlten Enddaten in komprimierter Form, also
mit zu den Eingabedaten vergleichsweise geringem Bandbreitenbedarf) und présentiert dort

die Ergebnisse.

? Agenten folgen den Benutzern. Wird eine langer dauernde Aufgabe gestartet und ist der
Benutzer bei ihrem Abschlul? nicht mehr an dem selben (ortsfesten) System angemeldet, so
midte ein Agent warten bis der Benutzer sich dort wieder einloggt (was u. U. auch nie er-
folgt, z. B. auf Reisen). Da die meisten Agenten bzw. Systeme von Agenten portabel ge-
staltet sind (d. h. durch mobile Agenten implementiert und nicht ortsgebunden), ist es je-
doch auch mdglich, die Ergebnisse dem Benutzer nachzutragen: Die Agenten folgen mit ih-
ren Meldungen automatisch dorthin wo sich ihr Besitzer gerade aufhdt. Auf dieselbe Weise
kann natlrlich auch der Benutzer selbst seine Agenten jederzeit kontaktieren und neue Auf-
gaben erteilen oder ate modifizieren oder beenden. Sollte ein Agent auf ein schwieriges
Problem stof3en und eine Riickfrage an den Besitzer haben, so kann auch diese kurzfristig
gestellt werden.

? Agenten as Darstellungs-Hilfsmittel. Agenten kénnen dazu verwendet werden, das Problem
der kleinen Bildschirme von PDAs zu verringern. Einerseits konnen grof3e Einstellungs-
maoglichkeiten der Darstellung angepaldt werden, andererseits konnen intelligente Agenten
weniger wichtige Elemente auch selbst festlegen. Dies kann nach einprogrammierten Regeln
erfolgen, oder auf den friheren Eingaben des Benutzers basieren. Weiters kann eine Konsi-
stenzkontrolle vorgenommen werden: Sind die Eingaben komplett und zusammenpassend
bzw. welche sonst nicht angezeigten Elemente sind in Sonderfélen doch zu zeigen? Je nach

dem verwendeten System kdnnen Agenten ihre Dienste oder andere Systeme an Geréte-
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Besonderheiten anpassen. So kann ein Agent zur Bedienung komplexer Programme ver-

wendet werden, welche real auf einem anderen Rechner ablaufen.

Agenten-Repository. Da auf PDAs meist nur wenig Speicherplatz (sowohl Festplatte, falls
vorhanden, als auch Hauptspeicher) zur Verfigung steht, ist fir das Funktionieren dieses
Systems ein weiterer Rechner notwendig, auf welchem die Agenten gespeichert werden
wahrend sie inaktiv sind. Wird aus einer grofReren Auswahl fertiger Agenten ein bestimmter
bendtigt, so ergeht eine Anforderung und der Agent verlagert sich auf den PDA zur Ziel-
Konfiguration. Diese Konstruktion hat noch den weiteren Vorteil, dal3 Agenten nicht immer
neu erzeugt werden und so Uber langere Zeit Wissen und Erfahrung ansammeln. In Verbin-
dung mit dem vorigen Punkt kann ein Agent aus zwei Teilen bestehen: Einem Hauptteil, der
die eigentliche Tatigkeit durchfihrt, und einem kleinen , lightweight* GUI-Agenten, welcher
auf den PDA verlagert wird, dort Eingaben entgegennimmt, Uberprift, vervollstandigt, und
schliefilich, nach erfolgter Konfiguration, zurtickkehrt.

2.3.5 Zusammenfassung

Das grofdte Problem fir die Einfiihrung von Agenten ist das Fehlen einer offensichtlichen Ziel-

vorstellung; es erscheint aus folgenden Grunden nicht klar, warum man diesen (teilweise zu-

sédtzlichen) Aufwand auf sich nehmen soll:

1.
2.

Die Aufgaben lassen sich auch mit ,,normalen” Programmen l9sen.

Der den Versprechungen nicht gerecht werdende Erfolg der objektorientierten Program-
mierung macht vorsichtig.

Vorteile stellen sich nur bei grof3en Systemen ein.

Verteilte und asynchrone Systeme sind sehr komplex.

Programme werden gerne as statische Produkte betrachtet, obwohl sie regelméldig weiter-
entwickelt werden. Agenten hingegen bringen besondere Vorteile bei Programmen mit ra-

schem Wechsel (neue Komponenten hinzu, alte entfernen, Abénderungen, etc.).

Es fehlt also eine sogenannte ,, Killer-Applikation ([Guilfoyle 1998]), so wie das WWW im

Internet. Dies gilt insbesondere auch fur den Bereich des E-Commerce, in dem Agenten eine
besondere Rolle spielen sollen ([Wong et al. 1999]). Wer Webseiten tber die eigene Firma

anbieten mdchte oder solche besuchen will, muf in der Praxis ins Internet, unabhéngig davon

ob er dies mochte oder nicht (und ohne Berticksichtigung von dessen Nachteilen und Gefah-

ren). Gleichzeitig wird dies von einem Groliteil aller beteiligten Personen gewunscht.
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Dennoch bringen Agenten Vorteile, welche analog zu den obigen Punkten dargestellt werden:

. Programme bestehend aus Agenten lassen sich leichter warten, da automatisch eine weitere

Untergliederung in abgeschlossene Teile (=Agenten) notwendig ist.

. Die Erwartungen an Agenten sind realistischer: Es wird eine Verbesserung geben, aber sie
sind kein Allheilmittel und zur Zeit auch nicht fur alle Anwendungen geeignet (z. B. lokale
Programme, welche selten gedndert werden und an die besondere Anspriiche hinsichtlich

Korrektheit und Zuverlassigkeit gestellt werden).

. Systeme werden immer komplexer und sowohl Umfang, Integration alter Programme, as

auch Komplexitét werden in Zukunft vermutlich auch weiter steigen.

. Ein Ziel von Agenten ist es, die verteilte und asynchrone Programmierung zu vereinfachen,
indem die Abstraktion ,, Agent* verwendet wird. Dies kann zwar nicht alle Probleme I6sen
doch bedeutet es zumindest eine Vereinfachung (etwa die értliche Transparenz des Kom-

munikationspartners bei mobilen Agenten).

. Die meisten Programme sind inh&rent dynamisch: Sie werden ausgebaut, korrigiert, ange-
paldt usw. Ein besonderes Problem ist hier die Integration von neuen Elementen. Umso
mehr Elemente bisher existieren, desto riskanter wird es, neue einzubauen, da die Anzahl
der moglichen Konflikte steigt. Intelligente Agenten sind in der Lage einen Grof3teil dieser
Probleme selbstdndig zu 16sen oder zumindest vorzubereiten, sodal3 die Integration von
neuen Elementen (aber umgekehrt auch das Entfernen alter) viel geringere Schwierigkeiten
bereitet.

Insgesamt kann daher gesagt werden, dal3 das Konzept von intelligenten Agenten sehr wohl

Vorteile bringt, diese sich jedoch erst bei grof3eren Systemen und Uber einen langeren Zeitraum

hin auswirken.

2.4. Anwendungsgebiete

Agenten koénnen (als Software-Programme gesehen) grundsétzlich fir alle Aufgaben eingesetzt

werden, doch nicht tberall macht ihr Einsatz auch Sinn. Daher soll hier dargestellt werden, auf

welchen Gebieten der Einsatz von Agenten und Systeme von Agenten besonderen Sinn macht,

warum dies, und welche Vortelle dadurch konkret zu erwarten sind.
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Um auch tatsachlich praktikabel zu sein mul3 ein Agent folgende zwel Eigenschaften besitzen
([Kearney 1998]), ansonsten wiirde es sich nur um ein Forschungsprojekt bzw. einen Prototy-

pen handeln:

? Eine nltzliche Aufgabe ist zu erflllen, welche eine autonome Tétigkeit durch den Agenten

erfordert (eigene mal3gebliche Entscheidungen treffen).

? Der Agent muld diese Aufgabe zuverléssig unter allen auferen Umstanden erfiillen, und

zwar ohne den Benutzer durch Gibermél3ige Riickfragen oder Bestatigungen zu belasten.

Die meisten existierenden Systeme besitzen Probleme mit dem zweiten Punkt: Riickfragen oder
Bestatigungen sind regelméfdig erforderlich. Dies hat insbesondere den Grund, dal3 die Ent-
scheidungen oft wichtig sind (sonst wére keine Autonomie notwendig), der Programmierer
oder Besitzer des Agenten jedoch meist nur ein relativ geringes Vertrauen in dessen Fahigkei-

ten besitzt (was auf der unvollstandigen Intelligenz beruht).

Informations-gepragt ? System-gepragt
?? Informationssammiung ?? E-Commerce (Allgemein)
?? Informationsfilterung ?? E-Commerce (Auktionen)
?? Beratung ?? Steuerungssysteme
?? Groupware ?? Entertainment

Abbildung 20: Anwendungsgebiete: Prégung durch Informations- bzw. System-Aspekte

2.4.1 Informationssammlung

Insbesondere im Internet stellt sich oft das Problem eine gewlinschte Information zu finden,
wobel diese unter Umstanden aus mehreren verstreuten Tellen zusammenzusetzen ist. Dieser
Suchprozess ist normalerweise kontinuierlich durch den Benutzer selbst voranzutreiben, wobei
Entscheidungen Uber die weitere Vorgangsweise zu treffen sind. Dies ist, wie Jennings und
Wooldridge betonen ([ Jennings/Wooldridge 1998]), mit ein grol3er Teil des sogenannten ,,in-
formation overload”. Der Suchvorgang selbst ist nur ein Weg zum gewunschten Ziel, der auch

von Agenten Gibernommen werden kann.

Agenten konnen auf diesem Gebiet auf folgenden Stufen tdtig werden (fir ein Beispiel siehe

den Agenten zur Kaufunterstiitzung, 6.5):

? Initiale Suche nach Informationen aus vielen verschiedenen Quellen, wie etwa WWW und
Newsgruppen, aber insbesondere auch aus Spezial-Datenbanken. Diese Quellen kdnnen so-

wohl lokal as auch Uber Netzwerke erreichbar sein. Bal ersteren kann die Arbeit von
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Agenten an konventionelle Suchmaschinen delegiert werden, doch bei letzteren ist eine
Auswahl der fur diese Datenbank relevanten Elemente der Gesamtabfrage und die anschlie-
[3ende Formulierung in der fur diese Datenbank mal3geblichen Abfragesprache notig.

? Ausfiltern unerheblicher, veralteter, nicht mehr vorhandener (z. B. tote Links) oder doppel-
ter (schon gefundener) Informationen, wobei komplexere Kriterien angewendet werden, z.
B. Ahnlichkeitsmal3e wie sie schon in [Salton 1983] beschrieben werden.

? Zusammenstellung der gefundenen Informationen flr den Benutzer, wobel eine Reihung
nach Relevanz und Wichtigkeit oder dhnlichen Informationen erfolgt, aber auch etwa nach
friheren Suchvorgéngen, welche von diesem Agenten durchgeftihrt wurden (Personalisie-
rung; siehe auch ,Persond Web IR Agent” in [Hsang/Hsieh-Chang 1999]; und
[O’'Meara/lPatel 2001]). Auch kann der Agent die Daten selbst gleich mitliefern bzw. even-

tuell bei grofReren Dokumenten auch nur Telle davon prasentieren.

Der Vorteil, den intelligente Agenten auf diesem Gebiet ermdglichen, ist in der selbstandigen
Durchfiihrung zu sehen. Angtatt beim Suchvorgang dauernd neue Entscheidungen treffen zu
missen, zu warten bis die Information abgerufen ist, die relevanten Stellen und Verweise zu
suchen, und wieder von vorne zu beginnen, kann ein Grofdteil der Aufgaben von Agenten
durchgeftihrt werden. Diesen macht das Warten nichts aus und sie kdnnen langere Suchen auch

Nachts oder bei geringerer Netzwerks- oder CPU-Belastung durchfihren.

Vielfach wird hier auch eine Aufteilung auf mehrere Agenten sinnvoll sein, sodald einerseits
eine Partitionierung nach Lokalitéten (mehrere gleichartige Agenten durchsuchen unterschied-
liche Datenbestéande) als auch nach Aufgaben erfolgt (Agenten zur Suche, Agenten zur Inte-
gration der Ergebnisse, Agenten zur Kommunikation mit dem Benutzer). Dies kann etwa nach
der Interaktion der einzelnen Agenten erfolgen (Interaktions-orientierte Programmierung; 10P
[Singh/Huhns 1999]).

2.4.2 Informationsfilterung

Agenten kdnnen insbesondere auch dazu verwendet werden aus grofderen Datensammiungen
oder -mengen digjenigen Teile herauszufinden, welche fiir den konkreten Benutzer von Interes-
se sind und somit as eine Art , personlicher Assistent” ([Maes 1994]) dienen. In Frage kom-
men insbesondere folgende Aufgaben:

? Mail Bearbeitung (Vorschlage fir Weiterleitung, L 6schen, Dringlichkeit)
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? Organisation von Treffen (Terminvereinbarung) (siehe dazu [Mitchell et al. 1994])
? Buch/Musik - Auswahl (je nach personlichen Vorlieben)

Dieser Aspekt wird oft auch als ,,Personalisierung” bezeichnet und besitzt in Verbindung mit
Datenbanken im Internet oder Internet-Portalen grol3e praktische Bedeutung. Allerdings auch

nicht immer in Zusammenhang mit oder Implementierung durch Agenten.

Das Augenmerk sollte eher auf eine Zusammenarbeit mit dem Benutzer gerichtet sein, als auf
eine Arbeit flr den Benutzer: Beim heutigen Stand der Technik werden dem Agenten mit Si-
cherheit noch Fehler unterlaufen, welche dann unter Umsténden nicht mehr korrigiert werden
koénnten. Auch ist es bei einer Zusammenarbeit fir den Agenten mdglich, durch Beobachtung
der Aktionen des Benutzers und Vergleich mit den eigenen Vermutungen dartber fir die Zu-
kunft zu lernen (siehe etwa das Projekt Letizia, bei dem ein intelligenter Agent beim Surfen des
Benutzers durch das WWW zusieht und ahnliche Seiten empfiehlt [Liebermann 1999]). So ist
es moglich Agenten sinnvoll einzusetzen ohne dal3 eine vorherige ,, Programmierung” notwen-
dig wére. Hierbel stellen sich jedoch mehrere Probleme: Am Anfang besitzt der Agent kein
Wissen und ist daher praktisch nutzlos. Erst durch léangere Beobachtung und explizites Trai-
ning erwirbt er Wissen. Es dauert daher langere Zeit bis der Agent eine tatsachliche Arbeitser-
gparnis herbeifihrt. Besonders bei Agenten zur Mail-Bearbeitung entsteht das Problem, dal3 es
sich vielfach um Einzel-Aufgaben oder nur kurze Serien handelt, sodal3 die gelernten Verhal-
tensweisen bereits wieder obsolet sind sobald der Agent sie endlich beherrscht. Dies beobach-
tet auch schon [Mitchell et al. 1994]: Der Zeitraum zum Lernen zuverlassiger Regeln muf3 kiir-
zer sein als der Zeitraum, in welchem die zu bearbeitenden Regelmaliigkeiten konstant bleiben.
Auch bringt eine blof3e Beratung keine besonderen Vorteile fir Benutzer: Erst die Ersatz-
Durchflihrung resultiert in echter Arbeitsersparnis. Um Fehler zu vermeiden muf3 jedoch das
Limit fUr die Richtigkeit seiner Vermutungen, ab dem der Agent eine Aufgabe auch tatsachlich
durchfihrt, relativ hoch angesetzt werden. Mit steigender Intelligenz von Agenten (und falls er
sich in der Praxis als zuverlassig erweist), ist jedoch eine Herabsetzung, eventuell nur fir be-

stimmte Bereiche, mdaglich.

Vorteile von Agenten in diesem Zusammenhang sind die Arbeitserspranis durch die Vorsortie-
rung/Kategorisierung von Nachrichten bzw. der selbsténdigen Durchfiihrung davon (etwa bei
der Termin-Abstimmung fir Konferenzen). Durch die Kommunikation zwischen Agenten ist
auch ein Transfer von Wissen oder zumindest Information von Agenten anderer Personen

maglich, sodal’ sich eine echte V erbesserung gegentiber einem Ein-Personen-System ergibt.
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2.4.3 Beratung

Es handelt sich in diesem Falle um eine Mischung aus Informationssammlung und Informati-
onsfilterung, wobei ein groRerer Einsatz von ,, Intelligenz* in Form von Expertensystemen oder
mehr Rechenzeit erfolgt. Ihrer Grofde und ihrem Grunddaten-Bedarf entsprechend handelt es
sich meist um stationére Agenten. Wichtiges Element solcher Systeme ist, dal3 sie in der Lage
sind, ihre Ratschldge auch zu begrinden, sodal? eine Kontrolle der Korrektheit bzw. Plausibi-

litét durch den Benutzer moglich ist.

Ein Beispidl fur Agenten diesen Typs sind etwa Systeme zur Unterstiitzung beim Portfolio Ma-
nagement [Sycara et al. 1998]. Im Gegensatz zu den beiden vorhergehenden Typen, wo es sich
meist um einzelne Agenten handelt, findet hier ein System von Agenten Anwendung. Der
Grund ist, dai’ es sich um grof3e Mengen sehr verschiedener Daten handelt, fur die auch unter-
schiedliche Strategien Verwendung finden. Es ist daher nicht glinstig einen einzelnen Gesamt-
Agenten zu konstruieren, welcher eine enorme Komplexitét besitzen mif3te und auch Laufzeit-
probleme hétte, sollte er alle Aufgaben rechtzeitig erledigen kénnen. Vielmehr findet eine Auf-
gabenteilung durch Spezialisierung statt, bei der fir jede Spezialaufgabe ein eigener Agent zu-
standig ist. Hierdurch wird das System auch zuverlassiger, da der Ausfal eines Elementes das
Gesamtsystem zwar beeintréchtigt, aber nicht komplett zum Stillstand bringt (kein ,single
point of faillure” [Sycara et al. 1998]). Der Nachteil eines solchen Systems ist, dal3 sich fast
zwangslaufig Konflikte oder Widerspriiche zwischen Agenten ergeben. Ein Agent ist etwa der
Meinung, eine bestimmte Aktie sollte gekauft werden, ein anderer wirde sie verkaufen. Alle
diese Schwierigkeiten miissen gelést werden. Fur diese Aufgaben werden Techniken der ver-
teilten kinstlichen Intelligenz (DAI) verwendet, welche Konfliktauflosung, Verhandlung, als
auch Argumentation beinhalten. Die Aufteilung der Aufgaben erfolgt in folgender Weise: In-
formationsagenten sind jeweils fr bestimmte Typen von Informationsgquellen zustandig (Akti-
enkurs-Ticker, Marktbeobachtung, Firmen-Mitteilungen, Aktienkurs-Historie, etc.), wahrend
Aufgaben-Agenten (,, Task Agents’) jewells bestimmte Aufgaben durchfiihren und verantwort-
lich fur Qualitét, Filterung und Prioritéts-Zuordnung sind und zu diesem Zweck auf verschie-
dene Informationsagenten und eventuell andere Subaufgaben-Agenten zugreifen. Eine Zusam-
menfassung und endgultige Entscheidung erfolgt dann durch einen Portfolio Management
Agenten, welcher dem Benutzer Empfehlungen fir durchzufiihrende Transaktionen gibt. Ein
besonderer Vorteil des von Sycara et a. vorgeschlagenen Systems liegt darin, dal3 auch bel
Ausfall eines Sub-Agenten die komplette Aufgabe weiter durchgefihrt werden kann: Fallt etwa

ein Agent zur Bilanzanalyse aus, so kann seine Aufgabe von einem anderen Bilanzanalyse-
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Agenten Ubernommen werden. Dieser ist zwar auf einen anderen (Wirtschafts-) Sektor spezia-
lisiert, daher ist das Ergebnis von geringerer Qualitét, aber es entsteht kein Totalausfall.

Besonderes Augenmerk liegt daher neben der parallelen Ausfihrung von Aufgaben auf der
Robustheit des Gesamtsystems. Ein weiteres wichtiges Gestaltungselement ist die Speziaisie-
rung: Fir eigensténdige Aufgaben werden gesonderte Agenten zur Kapselung der Komplexitét
in kleineren Portionen zur Ermoglichung der Wiederverwendung, und zu tbersichtlicher Ge-
staltung des Systems verwendet. Wichtig ist jedoch der Gegensatz zur Objektorientierung
([Jennings/Wooldridge 1998]): Agenten kapseln auch Verhalten, d. h. Agenten fuhren nicht
Methoden eines anderen Agenten aus, sondern bitten andere Agenten, bestimmte Aufgaben fir
sie zu erledigen. Dies kann dann entweder geschehen oder auch nicht und liegt in der autono-

men Entscheidung des ersuchten Agenten.

2.4.4 Groupware

Auch im Bereich der Groupware kdnnen Agenten nutzbringend eingesetzt werden ([Greif
1994)]). Beispiele fur ihre Aufgaben sind die konstante oder regelméRige Uberprifung von ge-
meinsamen Daten, um etwa bei Anderungen (jeglicher Art oder nur bei bestimmten oder sol-
chen in groRerem Ausmald) den Benutzer sofort oder beim néchsten Einstieg in das System
davon zu benachrichtigen und sogleich an die relevante Stelle zu verweisen. Ansétze in diese
Richtung bietet etwa das System BSCW [BSCW], auch wenn es sich dort nur um relativ einfa-
che Hinweise handelt (Neu, Anderungsdatum, Notizen, Sperrvermerke) und die Implementie-
rung nicht durch Agenten erfolgt. Insbesondere bel asynchroner Arbeitsweise kdnnen Agenten
bel diesen Aufgaben sehr hilfreich sein. Auch bieten sie die Mdglichkeit, bestehende Applika-
tionen einzubeziehen, indem fir Groupware notwendige Elemente durch sie erfiillt werden,
indem sie die Programme entsprechend bedienen (z. B. Uber Skript-Spachen). Ein weiteres
Anwendungsgebiet sind Agenten fir den Workflow bel Gruppenarbeit, um Dokumente je nach
Inhalt oder Zustand an andere Personen weiterzuleiten bzw. zu verteilen, wobei die Regeln

dafur auch durch Benutzerbeobachtung erganzt werden konnen.

Eines der grof3en Probleme bei Groupware ist das der ,, Awareness‘: Was machen die anderen
Mitarbeiter jetzt an welcher Stelle? Hier kdnnen Agenten wie bei asynchroner Bearbeitung
eingesetzt werden (siehe oben), aber auch zusétzliche Informationen bieten, wie etwa vermutli-
che Griinde fiir die Anderung (gewonnen aus Beobachtung oder durch Befragung von Agenten
des anderen Benutzers) oder Darstellung des Anderungsvorgangs, um dem Benutzer den

Nachvollzug zu erleichtern.
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Obwohl sich sogenannte , Socialware” [Hattori et al. 1999] von traditioneller Groupware da-
durch unterscheidet, dal? die Teilnehmer keiner externen Organisation (Firma; gemeinsame und
vorgegebene Aufgabe) unterliegen, kann sie bei einem etwas breiteren Verstandnis auch unter
Groupware eingeordnet werden (oder auch unter Entertainment, siehe unten) und soll daher
hier kurz besprochen werden. Es sind dies Systeme, welche einer losen Gruppe von Benutzern
bei sozialen Aktivitéten Hilfestellung leisten soll. Typische Aufgaben sind die Strukturierung
grolerer Tellnehmermengen in kleinere Gruppen mit (temporar) gleichen Interessen, Unter-
stitzung von komplexer Kommunikation (z. B. Suche von Freiwilligen fir die Durchfiihrung
von Diensten) sowie das Finden von Beziehungen zwischen Personen, z. B. Auskunftspersonen
zu bestimmten Themen oder bestimmte Rollen, die manche Personen einnehmen (Initiator,
Vermittler etc.) sollen. Agenten dienen hierbel insbesondere als ,, Stellvertreter” von Personen
und speichern Interessen, Vorlieben und Fahigkeiten, wobei eine wichtige Aufgabe die Perso-
nalisierung von Informationen und der Sicht auf die Umgebung ist. Zusétzlich existieren ,, Ge-
meinschafts-Agenten”, welche Treffpunkte darstellen und fiir die Einzelagenten Informationen
bereithalten und Verbindungen zu anderen Agenten herstellen (Directory-Dienste). Vorteile
bringen Agenten hier insbesondere in der Darstellung fur den Benutzer und der leichten Konfi-
guration: Weitere Teilnehmer oder Platze konnen problemlos eingefiigt oder zu anderen Loka-
litdten verlegt werden. Durch die Kenntnis der Agenten Uber ihren Besitzer und die interne
Kommunikation ist es den Agenten viel einfacher moglich, passende Gesprachspartner, Platze

oder Ereignisse vorzuschlagen.

2.4.5 E-Commerce (Allgemein)

Auch im Bereich des E-Commerce kdnnen Agenten Hilfestellung insbesondere fiir den Kaufer
leisten. Einige Phasen des Kaufprozesses kénnen beschleunigt oder automatisiert werden
([Maes et al. 1999]), vor alem im Business-to-Business Bereich und fur Giter, bel denen die
Anforderungen leicht quantisiert werden koénnen. Beispiele hierfir sind standardisierte Pro-
dukte und einfache Massenartikel (Beispiel: Schrauben, Schreibpapier, etc.). Bei entsprechen-
der Unterstiitzung der Datensammlung ist sogar eine komplette Verlagerung moglich, sodal3
nur mehr geringfiigige menschliche Kontrolle notwendig ist. Der Agent Gbernimmt die Beob-
achtung der Verbrauchsdaten, Sammlung von Angeboten, Verhandlung, Bestellung und
schlief’dlich die Meldung an die Buchhaltung.

Problematisch, insbesondere im Bereich von mobilen Agenten, ist jedoch die Bezahlung durch

Agenten: Zu diesem Zweck muf3 ,, wertvolle Information“ (Kreditkartennummer, PIN-Code,
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private Schlissdl, ...) mitgefuhrt werden, welche naturgeméald ein besonderer Angriffspunkt ist
und daher (bel mobilen Agenten auch vor dem Host) geschiitzt werden muf3. Auch die Trans-
aktion selbst ist ohne einen vertrauenswirdigen Dritten nicht sicher durchfuhrbar (siehe [Vo-
gler et al. 1998] fur ein Protokoll zur Bezahlung durch mobile Agenten in Verbindung mit First
Virtual as Bank-Service, welches auf eine trust-service provider aufbaut). Siehe hierzu auch

Abschnitt 3.2.4: Ein Protokoll zum sicheren Austausch von Daten.

Ein weiterer Problembereich besteht darin, dal3 insbesondere grol3e Anbieter kein Interesse
daran haben, Agenten ihre Informationen abfragen zu lassen ([Guttman et al. 1999]) und dies
mit allen Mitteln zu verhindern suchen. Dies hat den Grund, dal3 dann meist ein Vergleich aus-
schliefdlich Uber den Preis stattfindet und zusétzliche Services, die angeboten werden, vom Be-
nutzer nicht bemerkt und daher auch nicht in seine Kaufentscheidung miteinbezogen werden.
Abhilfe ist eventuell nur dann moglich, wenn Agenten weiterentwickelt werden, sodal? auch
andere Elemente einflie3en und eine umfassende Darstellung erfolgt. Ansétze hierfir bieten

etwa kooperative Versteigerungen (siehe 2.4.6).

Agenten bieten im E-Commerce den Vorteil der Arbeitsersparnis und der Hilfe bel der Aus-
wahl des geeigneten Anbieters. Es werden sowohl Elemente der Informationssammlung (Preis-
vergleich mehrerer Anbieter) als auch der Beratung (Spezifikation zusétzlicher Eigenschaften,
Angabe von Lieferzeit, etc.) eingebaut. Ein weiterer Vorteil kann sein, dal3 die Beschaffung in
mehr rationaler Weise durchgefiihrt wird: personliche Vorlieben, Gewohnheiten oder unlautere
Praktiken werden umgangen und die Kaufentscheidung auf vorher determinierte Elemente (a-

lein die exakte Definition dieser kann bereits forderlich sein) reduziert.

2.4.6 E-Commerce (Versteigerungen)

Ein besonders stark vertretener Bereich von Agenten im E-Commerce sind Auktionen ([Maes
et a. 1999]). Als Beispiele siehe etwa [E-Bay], [Atrada] oder [Ricardo], wo Agenten als Zu-
satz ermdglicht werden, aber auch [Kasbah] oder [Auction-Bot], welche als Systeme von
Agenten konzipiert wurden und auch Verhandlungen zwischen Agenten beinhalten. Ein ver-
gleich von Auktions-Agenten ist in [Greenwald/Stone 2001] enthalten (Ein Beispiels-
Algorithmus fir Auktions-Agenten: [Anthony et a. 2001]; dieser ist besonders interessant, da
Uber mehrere simultane Auktionen entschieden wird: Bel welcher Auktion mitbieten und wie-
viel. Ein gutes Beispiel fir die Autonomie von Agenten; diese Strategien wéren handisch kaum
mehr durchfiihrbar.). Agenten Ubernehmen hier die Rolle sowohl von Verkaufern as auch
Kéufern. Dies ist insbesondere deshalb wichtig, da sich Versteigerungen im Internet oft Gber
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léngere Zeitraume hinziehen (etwa mehrere Tage bis Wochen). Problematisch bei diesen Auk-
tionen ist jedoch, dal3 sich durch die grofl3e Anonymitét vielféltige Manipulationsmoglichkeiten
ergeben, welche bel Wettbewerbs-Auktionen (Verhandlung tber ein Element: Preis, der Ge-
winn des Einen ist der Verlust des Anderen) unvermeidlich sind (siehe [ Guttman/Maes 1998]).
Auch hier kénnen Agenten eingreifen und die (komplexeren) kooperativen Auktionen (Ver-
handlung Uber mehrere Elemente: Preis, Qualitét, Garantie, Lieferzeitpunkt; Gewinn fir ale
Parteien mdglich) unterstiitzen. Eine weitere Schwierigkeit ist, dal3 es bel Agenten viel wahr-
scheinlicher ist, dal3 mit einem Deadlock vergleichbare Zusténde auftreten (wie etwa von [No-
riega/Sierra 1998] beschrieben): Verwenden zwel Agenten dieselbe Strategie, so kann sehr
leicht eine endlose Schleife entstehen, welche aufzulésen schwierig oder ungerecht sein kann
(z. B. Zufalsauswahl). Im Gegensatz dazu ist bei menschlichen Partnern dies eher unwahr-

scheinlich und meist leicht zu |6sen.

Trotz dieser Nachteile sind Agenten oder Agenten-ahnliche Tools in diesem Bereich weit ver-
breitet. Der Grund ist, dai’3 hierfir keine grof3e , Intelligenz* notwendig ist. Bereits mit relativ
einfachen Algorithmen oder regelbasierten Systemen lassen sich Vorteile fur die Benutzer wie
automatisches Bieten trotz Abwesenheit, Verhandlung Uber den Preis oder andere Elemente

nach genau vorgegebenen Prioritéten erzielen.

2.4.7 (Produktions-) Steuerungssysteme

In der produzierenden Industrie existieren drel Hauptbereiche, in denen Agenten eingesetzt
werden ([Parunak 1998)):

? Design-Koordination von Tellelementen: Mehrere verschiedene Firmen und Einheiten mis-
sen zusammenarbeiten, um ein neues Produkt zu entwerfen. Hierbel existieren viele Abhan-
gigkeiten (Wenn Teil Al statt A2 verwendet wird, muf B7 oder B8 verwendet werden und
nicht mehr B9) und tbergreifende Vorgaben (z. B. Gesamtgewicht des Produktes). Werden
Einzelteile oder Subsysteme durch Agenten modelliert, so kénnen Markt-Mechanismen
verwendet werden, um Ressourcen zu verteilen (Agenten , kaufen* etwa Gewicht von ande-
ren Elementen, miissen dafur aber eventuell Stromverbrauch verkaufen). Es ist daher zu je-
dem Augenblick moglich festzustellen, ob die Gesamtvorgaben eingehalten werden. Ebenso

kann das Zusammenspiel der Telle Uberpriift werden.

? Simulation komplexer Systeme: Einzelelemente werden hier wiederum durch Agenten re-

prasentiert, wodurch auch eine Integration von physischen Modellen méglich wird. Dies er-
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laubt es, ale Eigenschaften eines Teiles im Agenten zu modellieren und fur verschiedene
Simulationen (Stromverbrauchssimulation, Bewegungs-Simulation, Materialbelastungs-
Simulationen, etc.), welche in verschiedenen Programmen durchgefiinrt werden, die jeweils
bendtigten Eigenschaften bereitzustellen. Die Modellierung als Agent vereinfacht auch die
zeitliche Synchronisation: Durch Kommunikation zwischen den Agenten kann eine passende

Geschwindigkeit oder auch eine temporére Verzégerung vereinbart werden.

? Kontrolle von Produktions-Systemen: Hier finden Agenten eine besonders vielfdtige An-
wendung, da sowohl Maschinen (Ressourcen), Telle, als auch Prozesse jeweils als eigener
Agent modelliert werden. Damit ist es sehr leicht mdglich verschiedene Strategien (und die-
se tellweise auch gleichzeitig) zu verfolgen: Vorausplanung, Pull-Prinzip (Einspeisen eines
Auftrags am Ende, jedes Element fordert die notwendigen Telle von vorhergehenden an;
Kanban) oder auch lokale Planung nach den jeweiligen Einschrénkungen einer Maschine.
Auch ist dadurch eine leichtere Anpassung an veranderte Auftrage oder Probleme mdglich

(etwa bel Ausfall einer Maschine oder Verzogerung einer Zulieferung).

Ein weiterer Bereich in dem Agenten Bedeutung besitzen ist die Fracht-Logistik ([Burmeister
et al. 1998]). Sowohl Transportmittel als auch Transportguter wie Speditionen werden als
Agenten modelliert, wobei jeder Typ besondere Fahigkeiten besitzt. So ist etwa nur der Trans-
portmittel-Agent in der Lage, Routen zu planen (und daher Transportzeiten zu berechnen).
Speditions-Agenten wiederum kooperieren mit anderen Speditions-Agenten, um bei verbunde-
nen Unternehmen eine bessere Ausdlastung zu erreichen. Dies ermdglicht es den verschiedenen
Firmen zu kooperieren, aber trotzdem jeweils nur die unbedingt notwendigen Informationen
weiterzugeben. Der grof3e Vorteil von Agenten in diesem Zusammenhang ist, dal3 keine glo-
bale Planung erfolgen muf3, was insbesondere bel vielen zeitlich versetzt eintreffenden Auftré
gen (Redlitét bei Speditionen) htchst kompliziert wére und sténdige Umplanungen bedingen
wuirde. Beispielhafte Systeme verwenden etwas das contract-net protocol (Siehe auch 2.5.3),
wonach jeder Transportagent sich um einen Auftrag bewirbt und lokal die fur ihn dadurch ent-
stehenden Kosten berechnet. Der Agent mit den geringsten Kosten erhdt anschlief3end den
Zuschlag und damit den Auftrag.

Auch im Bereich der Telekommunikation finden Agenten Anwendung (fir einen Uberblick
Uber Projekte und Anwendungsbereiche siehe [Weihmayer/V elthuijsen 1998]). Einsatz finden
Agenten auf Grund der natlrlichen Verteilung der Elemente: Leitungen, Vermittlungsstellen
sowie Inhaber und der komplexen Struktur: verschiedene Bandbreiten, Systeme, Protokolle,

etc. Hauptaufgabe ist einerseits das Finden und Aufbauen einer passenden Verbindung bei
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komplexen Anforderungen sowie die Behebung von Fehlern durch Rekonfiguration.
Hauptaspekte der Agenten sind daher Robustheit und besondere Autonomie, weshalb auch
Expertensysteme zum Einsatz kommen. Aufgrund der Verteilung ist auch die Kommunikation
ein wichtiges Element, jedoch auch ein Problem, da sie meist Uber dieselben Kandle erfolgt,

welche verwaltet werden (und bel deren Ausfall der Fehler umgangen werden soll).

2.4.8 Entertainment

In diesem Bereich lassen sich verschiedene Elemente einordnen. Entgegen [Bren-
ner et a. 1998], die darunter Hilfe bel der Informationssuche im Internet zu Unterhaltungsthe-
men verstehen, wie etwa Film-, Musik, Kinoinformationen (welche hier unter Informations-
sammlung bzw. -Filterung eingereiht wurden), soll hier mehr auf den eigentlichen Inhalt und
nicht das Auffinden abgestellt werden. Anwendungsbereiche sind demnach die Simulation von
Gegnern oder Partnern in Computerspielen, wobei als Umgebung hier nicht die reale Welt,
sondern die Umwelt innerhalb des Spieles verstanden wird (z. B. MUD, Chat), Beratung bei
der Auswahl von Freizeitaktivitéten oder eventuell auch sogenannte ,, Socialware” ([Hattori et
al. 1999], siehe auch oben unter Groupware).

2.5. Standards fir Kommunikation, Kooperation und Mobilitat

In diesem Abschnitt werden bestehende Standards fur zwel wichtige Punkte von Agenten be-
schrieben: Kommunikation und Mobilitét. Wichtig fir ein offenes System ist auch die Zusam-

menarbeit mit anderen Implementierung, welche auf diese Weise zu erreichen erhofft wird.

2.5.1 Standard fiir Mobilitat von Agenten

Um es unterschiedlichen Agentensystemen zu ermdglichen, Agenten untereinander auszutau-
schen, ist ein gemeinsamer Standard fiir die Ubertragung notwendig. Dies bezieht sich einer-
seits auf die technische Ausfiihrung, andererseits aber auch auf den Aufbau der Agenten, sodal3
diese dann lokal wieder gestartet werden konnen. Bisher definieren fast alle Agentensysteme
ihre eigenen Schnittstellen, sodal3 eine Kooperation nur mit gleichartigen Systemen maglich ist.
Mit anderen Implementierungen, selbst bei grofRer Ahnlichkeit (z. B. beide in Java, Agenten

werden als serialisierte Objekte verschickt), ist keinerlei Integration mdglich.

Ein Ansatz hierfir ist die Spezifikation der MASIF (Mobile Agent System Interoperability
Facilities Specification; [MASIF-Spec]), welche sowohl das Management, die Verfolgung und
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den Transfer von Agenten, jedoch nicht die Kommunikation zwischen diesen behandelt. Die-
sem Standard liegt das in Abbildung 21 dargestellte Aufbaumodell zugrunde.

Betriebssystem

Agentensystem

Platz 1 Platz 2

Kommunikations-Infrastruktur

Abbildung 21: MASIF Aufbau-Modell [MASIF-Spec]

Zum Auffinden von Agenten konnen diese bel einer zentralen Stelle registriert werden. Fir
jede Region, welche mehrere Rechner bzw. Agentensysteme enthalten kann, wird ein MAF-
Finder (Mobile Agent Facility) erzeugt. Bei dieser Stelle kdnnen sowohl Agenten, Agentensy-

steme als auch Plétze registriert und gesucht werden (jedoch nicht Systeme von Agenten).

Als Schnittstelle zu den eigentlichen Agentensystemen wird ein relativ schmales Interface defi-
niert, welches zu implementieren ist. Es stellt Funktionen zum Erzeugen von Agenten (auf
Anforderung eines anderen Rechners), Laden von bendtigten Klassen, Auflistung von Agenten
und Platzen (zusétzlich zum MAF-Finder), Empfangen eines Agenten und Managen des Le-
benszyklus von Agenten (suspend, resume, terminate; sowie diesen Status abfragen) zur Ver-
fugung. Da nicht jedes Basissystem, auch wenn es dieses Interface implementiert, ale Agenten
starten bzw. empfangen kann, sind bei den entsprechenden Anfragen zusétzliche Parameter
anzugeben, wie etwa die verwendete Programmiersprache, die Art der Serialisierung und der
Codierungsmechanismus. Aufgrund dieser Informationen kann das System dann entscheiden

die Anfrage durchzufiihren oder die Ausfiihrung zu verweigern.

Zu beachten ist, dal3 keine Sicherheitsmal3nahmen integriert sind. Agenten kdnnen nur nach
ihrem Besitzer (welcher als short-Wert gespeichert wird!) beurteilt werden. Auch beziglich der
Kommandos erfolgt keine Uberpriifung; diese hat auRerhalb stattzufinden.
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2.5.2 Standard fur die Kommunikation zwischen Agenten (Sprache):

Analog zur Interaktion verschiedener Agentensysteme durch den Austausch von Agenten, je-
doch von noch gréRerer Bedeutung, ist die Kommunikation zwischen Agenten. Durch starke
Formalisierung ergeben sich hier viel geringere Probleme bel unterschiedlichen Plattformen,
sodal’ auch sehr verschiedene Implementierungen problemlos miteinander kommunizieren kon-
nen. Das Hauptproblem ist hier, wie Nachrichten aufgebaut sein sollen und wie die Bedeutung
einer Nachricht spezifiziert wird. Der genaue Ablauf eines Protokolls (welche Nachrichten auf
welche hin gesendet werden und welchen Inhalt diese enthalten missen bzw. durfen) wird je-

doch nicht festgelegt da er applikationsspezifisch ist.

Protokolle kénnen grundsétzlich auf zwei Arten spezifiziert werden: Durch eine Zustandsma-
schine (wann welche Nachrichten gesendet werden mussen/dirfen, wann ein Abbruch erlaubt
ist, etc.) oder durch die Definition von Rollen ([Singh 1998]) und damit verbundenen Ver-
pflichtungen (etwa Preisauskinfte Uber einen bestimmten Zeitraum zu garantieren oder ein
Versprechen auch zu halten). Der letztere Ansatz ist meiner Meinung nach jedoch nicht fur
eine Spezifikation ausreichend, sollte jedoch zu den normalen Spezifikationen hinzutreten, so-

daf3 die Bedeutung der Nachrichten genauer festgelegt werden kann (Semantik-1ntegration).

Wichtig fur die Kommunikation ist die verwendete Ontologie. Hierunter versteht man ein Ba-
sisvokabular sowie eine genau definierte  Bedeutung fir diese  Elemente
([ONTOLOGY.ORG]). Es sind auch Regeln enthalten, welche Bedeutung bestimmte Kon-
struktionen (Verbindungen von Wortern) besitzen. Hierdurch wird der Austausch von Wissen
zwischen Personen, Computern bzw. zwischeneinander erleichtert, da Unabhangigkeit von

konkreten Systemen oder Anwendungen erreicht wird.

Zwei konkrete Beispiele sollen hier kurz erlautert werden: Der FIPA-Standard und KQML
(Knowledge Query and Manipulation Language). Beide beruhen, wie auch die meisten anderen
Ansétze, auf der Sprech-Akt-Theorie.

2.5.2.1 FIPA-Standard

Eine Nachricht ist aus folgenden Teilen aufgebaut ([FIPA-Msg-Structure]), wobei lediglich der
erste Teil (Performative) verpflichtend ist (aber wohl zumindest sender, receiver und content

praktisch immer enthalten sein werden):

1. Performative: Der generelle Typ der Nachricht (N&heres siehe unten)
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2. Sender: Der Absender der Nachricht

3. Receiver: Der Empfanger der Nachricht

4. Reply-to: Antworten auf diese Nachricht sind an einen bestimmten Agenten zu senden
5. Content: Der Inhalt der Nachricht

6. Language: Die fir den Inhalt verwendete formale Sprache

7. Encoding: Die Codierung des Inhalts

8. Ontology: Die Ontologie fur die Interpretation des Inhalts

9. Protocol: Das Protokoll innerhalb dessen diese Nachricht verschickt wird

10. Conversation-1D: Die laufende Nummer der konkreten Instanz dieses Protokolls

11. Reply-with: Eine Bezeichnung, um Subteile innerhalb eines Protokolls zu identifizieren

(keine inhdrente Bedeutung, nur zur Programmvereinfachung)
12. In-reply-to: Der Wert des Feldes Reply-with aus der vorigen Nachricht

13. Reply-by: Ein Zeit- oder Datumswert bis zu welchem der Sender die Antwort erwartet

Der Typ der Nachricht kann aus einem Katalog ([FIPA-Comm-Act]) ausgewahit werden der
u. A. die folgenden Elemente enthélt: Accept, Agree, Cancel, Call for proposal, Confirm, Dis-
confirm, Failure, Inform, Not understood, Propose, Query if, Refuse, Reject proposa, Re-
guest, Subscribe. Mit diesen Nachrichtentypen lassen sich fast alle Protokolle realisieren, doch
kénnen auch private Nachrichtentypen definiert werden. Verpflichtend verstandlich fur alle
Agenten ist lediglich ,, Not understood”, welches immer dann zu senden ist, wenn die empfan-
gene Nachricht aus irgendeinem Grund nicht ausgewertet werden konnte (Sprache oder Onto-
logie unbekannt, Syntax falsch, etc.).

2.5.2.2 KQML

Es handelt sich hierbei sowohl um eine Kommunikationssprache wie auch ein Protokoll zum
Austausch von Informationen und Wissen (Ausfuhrliche Informationen unter [KQML], Spezi-
fikation: [Finin et al. 1993], [Labrou/Finin 1997a]). Wie der FIPA-Standard (Ein interessanter
Kommentar zum FIPA Standard, insbesondere im Hinblick auf die mangelnde Trennung zwi-
schen Agenten-Modell und Kommunikationssprache sowie die formale Spezifikation ist in
[Labrou/Finin 1997b] enthalten) basieren Nachrichten auf , performatives’, welche die erlaub-
ten EinfluBmoglichkeiten auf andere Agenten darstellen. Als Unterstiitzung der Zusammenar-
beit von mehreren Agenten werden ,,Facilitators® ([Finin et a. 1994]) eingesetzt, welche so-
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wohl ein Verzeichnis von Agenten darstellen, Nachrichten weiterleiten, aber auch das Finden

von geeigneten Agenten fur bestimmte Aufgaben Ubernehmen.

Eine KQML Nachricht wird als String dargestellt und ist in einer an LISP angelehnten Notati-
on codiert. Die einzelnen festen Parameter sind hnlich denen des spéter entstandenen FIPA-
Standards. Es besteht eine lange Liste an ,, Kommandos® (Englisch: performatives), doch ist
diese optional. Wird alerdings eines der dort angeftihrten implementiert, so hat es der Spezifi-
kation zu entsprechen. Im Gegensatz zum FIPA-Standard werden Performative auch in Grup-
pen eingeteilt (Discourse, Intervention and Mechanics, und Facilitation and Networking) sowie
definiert, welche Arten von Folgenachrichten erlaubt sind (Antwort erforderlich, nur Antwort,

keine Antwort).

Ein Beispiel fir eine KQML-Nachricht mit der ein Agent A einen Agenten B ersucht (,,achie-

ve"; kein Befehl!), den Parameter ,,torque* des Motors,, motorl*auf 5 zu verandern, ist:

(achi eve :sender A

:receiver B

cin-reply-to idl

creply-with id2

: I anguage Prol og

:ontol ogy notors

.content "torque(notorl,5)" )

Es existiert auch ein Vorschlag zur Erweiterung ([ Thirunavukkarasu et a. 1995]) von KQML,

sodal? auch verschltisselte bzw. signierte Nachrichten ausgetauscht werden kénnen.

2.5.3 Kooperation zwischen mehreren Agenten:

Kooperation zwischen mehreren Agenten kann auf verschiedenen Ursachen beruhen: Zuféllige
Verbesserung des Gesamtergebnisses, weil die Einzelaktionen gut zusammenpassen bis hin zu
einer geplanten Zusammenarbeit, bei welcher jeder Agent auch die Ansichten und Wiinsche der
anderen betelligten Agenten kennt und berticksichtigt. Kooperation kann daher auf die in
Abbildung 22 dargestellte Weise eingeteilt werden ([Doran et al. 1997]).
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?

Multi-Agenten Systeme

N W
Diskret Auftauchende Kommunikativ Nicht
Kooperation kommunikativ

Deliberativ Verhandelnd
(Beratend)

Abbildung 22: Einteilung von Kooperation [Doran et a. 1997]

Diskret: Jeder Agent arbeitet fir sich alleine. Kooperation existiert nur zuféllig (ohne Wis-

sen und Willen der Teilnehmer).

Auftauchende Kooperation: Jeder Agent arbeitet fur sich alleine. Die Gesamtheit der
Agenten (das System) wurde jedoch so entworfen, dal? sich die einzelnen Ziele und Tétig-
keiten erganzen. Nach aul3en hin ergibt sich der Anschein von Kooperation, wahrend die
Einzelagenten dies nicht beabsichtigen. Nach diesem Prinzip arbeitet beispielsweise das Sy-
stem Swarm ([Swarm]). Lauter einzelne Agenten erzeugen zusammen ein besonderes Ver-

halten (emergent behaviour).

Nicht-kommunikativ: Agenten arbeiten zwar zusammen, doch erfolgt keine Kommunikati-
on zwischen ihnen. Die Abstimmung erfolgt rein durch die Beobachtung der Umgebung
und der Veradnderungen darin, welche durch die Aktionen der anderen Agenten ausgelost
werden. Diesist nur sehr selten sinnvoll, da explizite und direkte Kommunikation zwischen
Agenten viel einfacher zu realisieren ist, als der Riickschlul? von sichtbaren Ergebnissen auf
die dahinterstehenden Intentionen. Der Vorteil ist hier, dal3 Agenten nicht ,,ligen* konnen:
Ihre Aktionen sprechen fur sich und fehlerhafte oder absichtlich irrefiihrende Kommunika-
tion existiert nicht. Diesist insbesondere relevent fir inkompatible Systeme, welche nicht in

der Lage sind, direkte Kommunikationsbeziehungen aufzubauen.

Déliberativ: Alle Agenten planen gemeinsam den Ablauf fur ale Agenten und missen sich
darUber einig werden. Diese Methode wird bei geschlossenen Systemen angewendet, da
alle Agenten tatsachlich auf das gemeinsame Ziel hinarbeiten missen. Einzelne Agenten

konnen durch den gemeinsamen Plan auch benachteiligt werden und nehmen dies jederzeit
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hin. Ein Ansatz nach diesem Kooperationsprinzip ist ,Partial Global Planning” ([Dek-
ker/Lesser 1992]).

?  Verhandelnd: Zusétzlich zum deliberativen Ansatz kommt noch eine Konkurrenz zwischen
den einzelnen Agenten hinzu. In der Regel wird ein einzelner Agent daher nur dann eine
Tétigkeit durchfihren, wenn sie fur ihn vorteilhaft ist (ansonsten verweigert er sie). Dieses
Kooperationsprinzip ist hauptsachlich bel offenen Systemen zu finden, oder wo Markt-
ahnliche Strategien verfolgt werden. Im Gegensatz zu deliberativen Systemen, bei welchen
bei optimaler Planung immer das bestmdgliche Ergebnis erreicht wird, kénnen sich hier
auch suboptimale Resultate ergeben, obwohl insgesamt gesehen bessere moglich wéren.
Ein Beispiel hierfir ist das,,Contract Net Protocol” ([ Sandholm 1993]).

2.6. Existierende Agentensysteme fir mobile Agenten

Im folgenden werden einige Systeme von mobilen Agenten beschrieben, wobei auch schon ein
Augenmerk auf den Vergleich mit dem im Kapitel 5 dargestellten System gelegt wird. Es han-
delt sich hierbel nicht um eine Aufzdhlung aller derzeit existenten Systeme, sondern nur um
eine Auswahl aus denen, die entweder eine kommerzielle Bedeutung besitzen, oder in der Lite-
ratur groRere Beachtung gefunden haben. (Fir einen Uberblick tiber Firmen, welche sich mit
Agenten befassen siehe [Guilfoyle 1998], ein Vergleich von mehreren Systemen ist auch unter
[Pazandak 1998] zu finden).

Am Ende werden die hier erlauterten Agentensysteme im Hinblick auf die oben dargestellten
Kriterien verglichen soweit dies moglich ist (manche Kriterien betreffen Systeme von Agenten

und nicht Agentensysteme; diese sind daher hier nicht anwendbar).

2.6.1 Aglets [Aglets], [Aglets.orqg], [Tai/Kosaka 1999]

Es handelt sich hierbel um ein Framework fir mobile Agenten (inzwischen Open Source), wel-
ches komplett in Java (JDK 1.x; inkompatibel mit Java2) geschrieben ist. Agenten konnen frei
aufeinander zugreifen und Methoden aufrufen. Um dadurch die Sicherheit nicht zu geféhrden
wird jedes Aglet von einem Proxy umgeben welcher Zugriffsprifungen durchfuhrt. Dieses
Proxy-Objekt ist meist stationar und auch dafir zustandig Nachrichten weiterzuleiten wenn ein
Aglet auf einen anderen Rechner verlagert wurde. Kommunikation kann zusétzlich auch tber
den Versand von Nachrichten erfolgen, welche immer nur zwischen den Proxys (siehe

Abbildung 23) versendet werden (keine direkte Interaktion moglich).
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‘ / AgletContext ‘

Abbildung 23: Aglet Komponenten ([Aglet] Aglet Specification 1.1)

Es existieren eigene Konstrukte zur Synchronisation der Kommunikation zwischen mehreren

Aglets (Monitor-Konzept).

Die Ubertragung von Aglets erfolgt mittels des OMG/MASIF Standards (siehe 2.5.1), wobei
zwel |mplementierungen vorhanden sind: Ein eigenes Protokoll ATP (Aglet Transfer Protocol)
und RMI. Siehe hierzu Abbildung 24.
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I
P o |
| . Framewor] | : |
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Mg | Laver
ATP_Stub 14— ATP Daemon | |
RMI_Stub : RMI_Daemon
[ CORBA__| | CORBAIORB |

Abbildung 24: Aglet-Transfersystem ([Aglet] Aglet Specification 1.1)

Das Sicherheitssystem bei Aglets beruht auf dem Standard- Sicherheitssystem flr Java, wobei
Berechtigungen nach dem Besitzer und der Code-Herkunft vergeben werden (physikalisch =
Pfad von dem die Dateien geladen wurden). Eine Signierung des Programmcodes ist nicht vor-
gesehen. Mehrere Server kdnnen zu einer Doméne zusammengeschlossen werden, indem fir
sie ein gemeinsamer geheimer Schllissel festgelegt wird. Jede Kommunikation zwischen diesen
Servern erfolgt anschlief3end unverschltisselt, doch zumindest mit einer Integritétsprifung. Ob
ein Benutzer vertrauenswirdig ist wird festgestellt, indem er sich bei einem System anmelden
mui3. Erst anschliefRend kdnnen Agenten erzeugt werden. Diese Agenten konnen sich dann
innerhalb einer Doméne frei bewegen, doch sollte er einmal diese verlassen haben und zurtick-
kehren (oder es handelt sich um einen extern erzeugten Agenten), so werden dem Agenten

weniger Berechtigungen zugeteilt oder der Zutritt Gberhaupt verwehrt. Die Sicherheitsiiber-
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prifung findet daher effektiv nur am Beginn der Agententétigkeit statt. Er kann einen festen

Bereich zusammengehoriger Rechner mit gemeinsamer Organisation nicht verlassen.

2.6.2 Grasshopper [Grasshopper]

Dieses kommerzielle System ist auf Java aufgebaut. Ein Agent ist ein unabhangiges Programm,
welches autonom Aufgaben durchfiihren kann. Es wird streng zwischen stationdren und mobi-
len Agenten unterschieden, wobei die Entscheidung schon bei der Programmierung erfolgen
mui3. Mehrere Agenten-Server (,, Agency’) werden zu grofReren Einheiten zusammengefal3t
(,Region®). Innerhalb einer Region kdnnen Server durch ihren Namen adressiert werden. Es
besteht ein automatisch aktualisiertes Agenten-Verzeichnis. Ein Agent kann jederzeit in eine
andere Region wechseln, doch mul3 er dazu die genaue Adresse (Hostname, Portnummer,

Protokoll) der Empfangs-Agency kennen.

Es wird sowohl die OMG/MASIF (Interoperabilitét) als auch die FIPA-Spezifikation (ACL)
unterstiitzt. Ist ein Agent von einer entsprechenden Klasse abgeleitet, so kann jederzeit (insbe-
sondere periodisch) ein Snapshot erzeugt und auf die Festplatte gespeichert werden, um so
gegen Ausfélle und Fehler gesichert zu werden. Eine welitere Einstellung ist, Agenten, welche
l&ngere Zeit nicht mit anderen kommuniziert haben, auf einen Hintergrundspeicher zu sichern
(Persistenz) und anschlief3end zu beenden. Werden sie zu einem spéteren Zeitpunkt kontak-

tiert, so erfolgt ein Neustart mit den gespeicherten Daten.

Der Programmcode eines Agenten kann entweder vom lokalen Filesystem oder einem Webser-
ver (Uber das HTTP Protokoll) geladen werden. Es wird versucht, Programmcode zuerst lokal
zu laden, anschlief3end vom vorigen Aufenthaltsort, weiters von anderen (im Agenten spezifi-

zierten) Orten, insbesondere Webservern, und schlief3lich von der Home-Agency.

Die Kommunikation zwischen Agenten erfolgt Uber Methodenaufrufe. Zu diesem Zweck hat
ein Agent ein Interface aller 6ffentlich zuganglichen Methoden zu spezifizieren. Zu diesem In-
terface wird ein lokaler Proxy erzeugt, welcher anschlief3end die Kommunikation zu dem ande-
ren Agenten weliterleitet, egal wo sich dieser befindet (solange er in der selben Region bleibt).
Sowohl synchrone wie auch asynchrone Kommunikation ist moglich. Es kdnnen auch Multi-
casts verwendet werden. Dies erfolgt jedoch nicht technisch, sondern lediglich logisch Uber
Multicasts. Vielmehr handelt es sich um einen gemeinsamen Proxy fir mehrere Agenten, wel-

che bei jedem Methodenaufruf sequentiell hintereinander einzeln verstandigt werden.
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Zum Schutz von Agenten wihrend der Ubertragung wird SSL unterstiitzt. Die Server konnen
durch ein dem Java2-Sicherheitsmodell entsprechendes System geschiitzt werden. Die Zutei-
lung von Rechten erfolgt hierbel nach dem Zertifikat des Besitzers, welches ein Agent mit sich
fuhren mui3. Schltissel und Zertifikate werden Uber den Java-Keystore verwaltet.

2.6.3 Voyager [Vovyager]

Hierbel handelt es sich um einen kommerziellen ORB (d. h. eine Erweiterung von CORBA),
welcher mit Agenten-Erweiterungen ausgestattet ist und in Java programmiert wurde. Agenten
konnen vertellt erzeugt werden und sich selbsténdig auf andere Rechner verlagern. Ein univer-
selles Verzeichnissystem ist mit Hilfe des CORBA-Frameworks (CORBA Naming Service und
JINDI=Java Naming and Directory Interface; [JNDI]) integriert. Die Kommunikation erfolgt
transparent mit lokalen wie auch entfernten Objekten durch Methodenaufruf, wobel sowohl
Broad- as auch Multicasts moglich sind. Zu Vereinfachung der Arbeit ist sowohl verteilte

Garbage-Collection wie auch Transaktionsunterstiitzung integriert.

Der grof3e Vortell von Voyager ist darin zu sehen, dal3 es auf einem verbreiteten Standard
(CORBA) aufbaut und transparente Kommunikation bietet: Methodenaufrufe zwischen Ob-
jekten sind unabhéngig vom tatséchlich verwendeten Protokoll (CORBA, RMI, VNM,
DCOM; siehe Abbildung 25).

]

CORBA
Java RMi
Object | >
VNM
DCOM

—

Abbildung 25: Kommunikatiosnmodelle von VVoyager [V oyager]

Im Hinblick auf Sicherheit wird die Verwendung von SSL und HTTP Tunneling (Kommuni-

kation durch Firewalls hindurch) fir die Kommunikation unterstuitzt.
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2.6.4 Hive [Hive]

Dieses Projekt ist ein Basissystem fir mobile Agenten, wobel auch einige (mehr oder weniger)
nutzbringende Anwendungen (interne Verwendung im MIT Media Lab) existieren. Ein Netz-
werk wird hierbei in einzelne Elemente zerlegt auf denen sich Agenten befinden kdnnen
(“Cell”; entspricht einem Server mit dem entsprechenden Programm, um Agenten aufnehmen

zu konnen).

Bel Hive wurde noch eine zusétzliche Abstraktion eingefuhrt: Lokale Dienste (jeglicher Art
auBerhalb des Agentensystems. Lokale Spezialprogramme, angeschlossene Hardware, ...)
werden durch sogenannte ,, Shadows* im System représentiert. Dies sind immobile lokale Ob-
jekte die Zugriffsmethoden auf diese Dienste bereitstellen. Sie unterscheiden sich von Agenten
insbesondere dadurch, dal3 sie keinen dynamischen Aspekt besitzen (kein Thread), sondern
vollig passiv sind. Hiermit soll insbesondere auch eine Unterscheidung zwischen lokalem (und
damit vertrauenswirdigem) und entferntem Code mdglich sein. Diese Elemente sind zusammen
mit Agenten in Abbildung 26 dargestellt.

Abbildung 26: Hive Architektur [Hive]

Esist zur Zeit kein Sicherheitssystem implementiert. Es bestehen jedoch Planungen fir ein auf
Java2 basierendes System an Berechtigungen, da dieses als notwendig erkannt wurde [Minar et
al. 2000]. Da es sich um ein geschlossenes System fiir eher kleinere Gruppen handelt, ist dieser

Aspekt von nicht so grof3er Bedeutung.

Als Besonderheit ist in Hive ein Versuch integriert Agenten bzw. Shadows auch in ihrer Se-
mantik zu beschreiben (,, self-describing™), um anderen Agenten die Auswahl bzw. Verwendung
zu erleichtern. Hierzu ist eine Beschreibung in XML [Sturm 2000], [Holzner 2001], [XML-

Spec] integriert, welche der Agent wahrend der Laufzeit verandern kann. So kann z. B. der
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momentane Aufenthaltsort des Agenten (in Bezug auf physikalische Raume, nicht Cells!), oder
die Bedeutung der zur Verfigung gestellten Mef3werte angegeben werden. Es wird auch ein
Matching-Service zur Verfligung gestellt, um anhand einer Beschreibung einen entsprechenden

Agenten zu finden.

2.6.5 Jini [Jini]

Hierbel handelt es sich nicht direkt um ein Agentensystem sondern vielmehr um eine Erweite-
rung (Klassenbibliothek) fur verteilte Programmierung fur die Programmiersprache Java. Der
Mittelpunkt dieses Frameworks sind ,, services®, welche sich in einem Netzwerk befinden kon-
nen. Hierbel kann es sich sowohl um Programme (eventuell Agenten), als auch um Hardware
handeln (ebenso moglich: Kommunikationskanal, anderer Benutzer, etc.). Diese konnen sehr
einfach zu einem Netzwerk hinzugefligt oder entfernt werden. Es werden auch Hilfsmittel zur
Verfigung gestellt, um passende Services aufzufinden. Die Kommunikation zwischen einzel-

nen Diensten erfolgt mittels RMI.

Die Dienste selbst sind nicht mobil, jedoch kénnen bendtigte Teile fur die Inanspruchnahme
von speziellen Diensten von anderen Objekten Uber das Netzwerk geladen werden. Ein Beispiel
hierfur ist der Download von speziellen Dialogen, um dem Benutzer die Konfiguration eines zu

verwendenden Dienstes zu erméglichen oder erleichtern.

Die Sicherheit basiert auf Access Control Lists (ACL’s), wobel jeder Dienst angeben mulf3, fir
wen er die aktuelle Leistung bendtigt (principal). Aufgrund dieser Information wird die Liste
Uberprift und der Zugriff genehmigt oder verweigert. Dies ist natlrlich nicht fur offene oder
sehr grol3e Systeme geeignet, doch ist die Zielgruppe explizit als,, Workgroup®, d. h. eine klei-
nere Einheit (Buro, Haushalt, ...) spezifiziert.

Von Bedeutung ist noch, dal3 ein extensives System von Events besteht und Unterstiitzung fiir
Transaktionen (alle beteiligten Objekte miissen dem Abschiul? zustimmen, bevor dieser allen
anderen Objekten Ubermittelt wird) integriert ist.

2.6.6 Mole [Mole], [StralRer et al. 1997]

Das Mole-System ist auf Java aufgebaut und bietet Unterstiitzung fur mobile Agenten, welche
sich auf (logischen) , Platzen® aufhalten. Es wird streng zwischen stationéren (Anbieter von

lokalen Diensten) und mobilen (Benutzer von diesen Diensten) Agenten unterschieden. Das
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System ist nach aul3en hin abgeschlossen, wobel die eindeutige Identifikation von Agenten
durch das System sichergestellt wird.

Die Kommunikation erfolgt sowohl tiber RPCs als auch Uber MP. Ersteresist hauptsachlich fur
die Kommunikation mit stationdren Agenten gedacht, wahrend Nachrichten (Messages) fur die
Kommunikation zwischen mehreren mobilen Agenten intendiert sind. Um die Identifikation
von Agenten zu erleichtern kénnen diese 6ffentliche ,,Badges® tragen. Dies dient dazu, Agen-
ten zu identifizieren, welche an einer bestimmten Aufgabe oder in einer Gruppe zusammenar-
beiten. Agenten konnen ihre badges selbst verdndern. Um die Koordination zu vereinfachen
erfolgt Kommunikation in ,, Sessions®, wobei jeder Agent andere auffordern kann, an einer sol-
chen teilzunehmen, aber jeder Agent dies ebenso ablehnen kann. Uber Ereignisse (events) ist

auch anonyme Kommunikation mdglich.

Das Sicherheitssystem ist nur sehr rudimentar und baut auf der Unterscheidung zwischen sta-
tiondren und mobilen Agenten auf: Stationare Agenten haben Zugriff auf die Hardware und
unterliegen keinen Einschrankungen, kénnen jedoch auch nur lokal erzeugt werden. Mobile
(=Benutzer-)Agenten haben demgegeniber nur sehr eingeschrankte Rechte und kdnnen ledig-
lich mit andern Agenten kommunizieren. Zusétzlich kann auf jedem System entschieden wer-
den, welche Agenten Zutritt haben.

2.6.7 D'Agents [DAgents]

Dieses Projekt unterscheidet sich von anderen hier besprochenen dadurch, dai3 die Program-
miersprache TCL ist (auch Scheme und Java; Modifikation der VM fiir starke Mobilitét erfor-
derlich) und starke Mohilitdt unterstiitzt wird (transparente Weiterverarbeitung nach einem
Transfer auf einen anderen Rechner). Agenten werden nicht global eindeutig identifiziert, son-
dern erhalten auf jedem Rechner eine lokale Nummer. Uber ein globales Verzeichnis (eigene

Applikation) ist das Suchen von Agenten moglich, sofern sich diese registriert haben.

Die Kommunikation erfolgt Uber binére Streams (,,direct conection”) oder asynchrone Nach-
richten (, events'), wobei keinerlei Syntax festgelegt ist. Wahrend der Ubertragung von Agen-
ten, oder einer Kommunikation zwischen Agenten auf verschiedenen Rechnern, werden diese

Daten durch Verschltisselung gesichert.

Wird ein Agent erzeugt, so mul3 der Besitzer diese Anforderung mit seinem privaten Schiiissel
signieren. Nur wenn die Prifung erfolgreich verlauft, wird der Agent erstellt und kann arbeiten.

Wandert dieser Agent auf einen anderen Rechner so ist dies nur moglich, wenn der Zielrechner
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dem Quellrechner vertraut, daR dieser die Uberprifung durchgefiinrt hat, oder er den Besitzer
selbst kennt. Es besteht daher eine transitive Vertrauensbeziehung nach welcher ein Agent
Rechte erhdlt. Gelingt es einem Agenten in dieses System einzudringen, so ist er ab diesem
Zeitpunkt ungefahrdet da keine weiteren Uberpriifungen durchgefiihrt werden. Berechtigungen
werden Besitzern Uber Listen zugeordnet, wobei extensive Vorkehrungen bestehen, da nicht
nur gefahrliche Aktionen sondern auch Ressourcen geschiitzt werden. So wird etwa zusétzli-
che Rechenzeit genauso wie der Zugang zu potentiell geféhrlichen Kommandos nur Uber den

Sicherheits- bzw. Ressourcen-Manager gewahrt.

2.6.8 Vergleich der Agentensysteme

Oben unter 2.2 wurden die folgenden Kriterien fir Agentensysteme bzw. Systeme von Agenten
angefiihrt, ebenso wie unter 2.1.5 die notwendigen Eigenschaften von Agenten. Nicht alle Ka-
tegorien sind jedoch zur Einteilung von Agentensystemen geeignet (oder zumindest nicht un-
mittelbar). Fir einen Uberblick siehe Tabelle 1.

? Simpel-Intelligent: Hier handelt es sich um eine Eigenschaft von einzelnen Agenten. In be-
sonderen Fallen kann sich Intelligenz auch erst aus dem Zusammenwirken einzelner unin-
telligenter Elemente (,, Agenten”) ergeben (emergent behavior). Es wird daher nur angege-
ben, ob im Agentensystem besondere Vorkehrungen getroffen wurden (z. B. Integration
eines Expertensystems, Methoden zur Auswertung von Regeln, etc.). Ebenso Eigenschaf-
ten von Agenten und nicht von Agentensystemen sind etwa Autonomie und Zielorientie-

rung.

? Stationdr — Mobil: Auch hier handelt es sich um eine Agenten-Eigenschaft, doch sind im
Agentensystem grofRere Vorkehrungen erforderlich, um mobile Agenten zuzulassen. Es
wird daher die Unterstiitzung hierfir in der Tabelle angefiihrt (wobei bei Agentensystemen

fur mobilen Agenten natirlich auch immobile méglich sind).

? Einzelagenten — Systeme von Agenten/MAS: Diese Kategorie kann hier grundsétzlich kei-
ne Erwahnung finden, da ausschliefdlich Agentensysteme betrachtet werden und keine Ap-
plikationen (fur welche die Einteilung Sinn besitzt). Weiters ist jedes Agentensystem darauf
ausgelegt, mehrere Agenten zu beherbergen. Eine Kooperation dieser ist auch in jedem Fall

maglich.

? Gleichordnung — Hierarchie: Dies ist anadlog zur Mobilitdt zu sehen. Auch hier wird nur

angegeben, ob eine Hierarchie von Agenten (Erzeugung durch andere Agenten mit Herr-
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schafts- oder Abhangigkeitsverhéltnis; Vererbung von Sicherheitsmerkmalen; etc.) mdglich
ist oder nicht. Dal’ Agenten dynamisch Uber-/Unterordnungs-Beziehungen bilden, um eine
Aufgabe zu |6sen (z. B. Koordinator und Aktions-Agenten), wird nicht als Hierarchie in

diesem Sinne verstanden.

? Reaktiv — Déliberativ — Hybrid: Dies ist eine Einteilung der Intelligenz des Agenten: Wie
wird sie redlisiert. Es ist keine Abbildung auf Agentensysteme méglich, welche Uber die
Unterstiitzung hinausgeht. Da kein untersuchtes System irgendeine Unterstiitzung hierfir

bietet, wurde auf die Kategorie verzichtet.

? Kooperativ — Wettbewerb — Aggressiv: Hierbei handelt es sich um eine Einteilung von Sy-
stemen von Agenten. Unterstiitzung durch das Agentensystem ist nur als ,, Schiedsrichter”
bzw. as Garant fur die Einhaltung von Mindeststandards (z. B. sichere Identifizierung von

Agenten, Trennung der Ausfiihrung, Sicherheitsprifungen, etc.) méglich.

Ahnliches gilt fiir die Eigenschaften von Agenten: Auch hierbei kann nur bedingt vom Agen-
tensystem auf die damit implementierten Agenten (oder eben nicht Agenten) geschlossen wer-

den.

? Proaktivitdt: Es wird angegeben, ob das Agentensystem selbst dies unterstiitzt, z. B. indem
es Timer zur Verfligung stellt. Eine mogliche Funktion ist auch die, einen Agenten kom-
plett zu stoppen (kein laufender Thread/Prozefd mehr), um Ressourcen zu sparen. Dieser
wurde dann zu einem festgelegten Zeitpunkt oder auf bestimmte Ereignisse hin aufgeweckt
werden. Proaktivitét als solche ist praktisch immer durch die Programmiersprache moglich

(im schlimmsten Fall Busy-wait oder regelméaidige Zeitabfrage).

? Hardware-Schnittstelle: Es kann durch das Agentensystem eine Schnittstelle zur Hardware
bereitgestellt werden, sodal? ale Anforderungen lber das Agentensystem erfolgen miissen.
Dies wére insbesondere vom Sicherheitsstandpunkt aus gesehen giinstig. Problematisch ist,
dal3 dann eine Beschrénkung auf bestimmte Hardware oder einzelne Funktionen erforder-
lich wéare. Dies kann aber ebenso, wie bel der Proaktivitét, der Programmiersprache bzw.
dem Betriebssystem (berlassen bleiben (wobei hier jedoch manche Sprachen einen direkten
Zugriff verbieten).

? Interaktivitét: Bel alen untersuchten Agentensystemen handelt es sich um Systeme, welche
auch interaktiv zu bedienen sind. Dennoch ist hier eine Unterscheidung moglich: Wird das
Benutzerinterface vom Agentensystem zur Verfligung gestellt (Reprasentation, Modifikati-

on der Attribute, Konfiguration von Beziehungen zwischen Agenten, etc.), oder ist dies
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vom Autor des Agenten zu erstellen und stellt das Agentensystem nur ein ,, Rahmenfenster”

zur Verfligung?

Verzeichnisdienste: Wird ein Verzeichnis aller Agenten (oder zumindest derer, welche sich
eingetragen haben) zur Verfligung gestellt und wie umfassend ist es? Das Verzeichnis kann
sich ausschlief3lich auf den lokalen Rechner beziehen, oder Server-Ubergreifend sein (Orga-
nisation oder weltweit). Weiters ist noch eine Implementierung anstatt durch das Agenten-
system selbst durch spezielle Agenten moglich, welche als Aufgabe eben die Fiihrung eines

V erzeichnisses besitzen.

Kommunikation: Konnen Agenten nur mit lokalen Agenten kommunizieren oder auch mit
solchen auf anderen Rechnern? Hierbel wird vorausgesetzt, dal3 der Name/ldentifikator

bzw. die genaue Position (z. B. IP-Adresse) des Agenten bekannt ist.

Snapshots. Hierbei werden Hilfsmittel fir die Robustheit angesprochen. Es konnen ver-
schiedene Ausprégungen existieren. Snapshots dienen dazu, den Zustand eines Agenten
festzuhalten, sodal3 er bei einem Fehler wiederhergestellt werden kann (oder z. B. as Be-
weismittel). Persistente Snapshots sind eine Erweiterung, sodal3 auch bei einem Fehler des
Agentensystems (und darauffolgendem Absturz) das System an Agenten wiederhergestellt
werden kann. Im Gegensatz dazu kdnnten Wiederaufsetzpunkte auch durch den Agenten
selbst reaktiviert werden. Diesist jedoch ein besonderes Problem in rechtlicher Hinsicht, da
hierdurch z. B. ausgegebenes Geld pl6tzlich wieder zuriicktransferiert werden mifite, Ver-
einbarungen durch einseitige Aktionen wegfallen wirden, etc. Eine Limitierung bzw. Be-

grenzung bei externen Aktionen wére erforderlich.
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2
2| g :
[%2] (@) o))
o o Q
Kriterium > -g | S|e|o| <
< | O |>| T | S| =0
Unterstitzung fur Intelligenz von Agenten & | & | e | & | e | | e
Stationér (S) — Mobil (M) M MM M|S M| M
Gleichordnung (G) — HierarchievonAgenten(H)| G | G | H | G | G | H | G
Proaktivitét durch Agentensystem | s | | | | e | s
Schnittstelle zur Hardware (Re-/Aktivitét) P P|P|P|P|P|P?
Programmiersprache (P) — Agentensystem (A)
GUI fur Agenten durch System (Interaktivitét) & | & | &5 | e | &5 | s
Verzeichnisdienste: Keine/durch Agenten (K) - L G|G|L|G|G|K
Lokal (L) — Global (G)
Kommunikation: Lokal (L) — Global (G)(Kom- | G | G | G | G | G | G| G
munikativitét)
Snapshots (S) - Persstente Snapshots(P)-Wie- | S | P | P | | S | | &
deraufsetzpunkte (W) (Robustheit)

Tabelle 1: Vergleich der vorgestellten Agentensysteme

2.7. Schwierigkeiten bei Agentensystemen

Bel Agentensystemen bzw. Systemen von Agenten ergeben sich viele Fragestellungen, welche
Uber reine Informatik-Aspekte hinausgehen. Vier ausgewahite Punkte davon sollen hier kurz
erlautert werden:

? Schwierigkeiten technischer Natur; die ,natiirliche” Doméne des | nformatik-Bereichs

? Psychologische Probleme: Angste und Wiinsche der Benutzer sind wichtige Elemente.

? Rechtliche Fragen: Realer Einsatz bringt auch Fehler mit sich, welche u. U. juristische

Konsequenzen nach sich ziehen.

? Ethische Gesichtspunkte: Manche Gestaltungen sind zwar technisch mdglich, doch sind

diese auch erwiinscht?

2 Je nach der verwendeten Programmiersprache (z. B. nicht bei TCL ohne Modifikation des Interpreters)
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2.7.1 Technischer Natur

Bel intelligenten Agenten stellen sich auf der technischen Seite (neben mehreren vergleichswel-
se kleineren; Abbildung 27) zwei Hauptprobleme: die mangelnde Intelligenz und Sicherheits-

fragen.

1. Mangelnde Intelligenz: Die Verbindung von kunstlicher Intelligenz und Agenten steht vor
besonderen Problemen, sodal? die ansonsten bereits gut entwickelten Expertensysteme hier
nicht richtig zum Tragen kommen. Kinstliche Intelligenz baut meist auf einer grof3en Wis-
sensbasis in einem stark eingeschrankten Gebiet auf (, Speziaist*), wahrend fur Agenten oft
ein anderer Ansatz notwendig wéare: Er mul3 Gber sehr viele Dinge Allgemeines kennen und
verarbeiten (,, Generdist). Auch verlangen KI-Systeme oft Eingaben in bereits speziell
vorverarbeiteter Struktur wie [Brenner et al. 1998] ausfuhren. Fir einen Agenten ist dies
jedoch gerade eine zentrale Aufgabe, welche durch Intelligenz unterstiitzt werden muf3: Die
Redlitd, i. e. seine Umwelt, in eine symbolische Reprasentation umzusetzen. Von Bedeu-
tung ist hier auch, dal3 Agenten (aufgrund der erwlnschten Portabilitét und der deswegen
verwendeten Programmiersprachen) oft nur langsam ausgefiihrt werden konnen. Dies stellt
in Verbindung mit K1 eine Schwierigkeit dar, da fir die Berechnung von Ergebnissen grol3e
Rechenleistung bendtigt wird, der Agent Antworten jedoch vielfach zumindest annéhernd
in Echtzeit benttigt. Letztlich stellt sich bei mobilen Agenten noch das weitere Problem,
dal’ die Wissensbasis grofRe Datenmengen umfalét, was einer schnellen und einfachen

Ubertragung auf ein anderes System entgegensteht.

2. Sicherheitsfragen (Siehe [Chess 1998] fur eine Einfuhrung): Einen Rechner vor darauf be-
findlichen Agenten zu schiitzen ist nicht einfach, jedoch mdglich, auch wenn die Effizienz
darunter stark leidet: Fast jede Aktion ist zuvor auf ihre Erlaubtheit zu prifen und darf erst
anschlief3end durchgefiihrt werden. Auch andere Aspekte, der Schutz von Agenten wéh-
rend der Ubertragung bzw. der Kommunikation zwischen Agenten, ist Iosbar. Um Agenten
in einem offenen System eindeutig identifizieren zu kdnnen, ist schon ein erheblich groRerer
Aufwand erforderlich. Eine Public-Key Infrastruktur (PKI, siehe 3.1.5) ist zu schaffen, in
der jedem Agenten ein eigenes Zertifikat zugeteilt wird. Fur das Problem des Schutzes von
Agenten vor dem Rechner, auf dem sie sich befinden, existieren bisher nur unvollkommene
Ansétze (Einzige echte Losung: Einbau sicherer Hardware, d. h. von Dritten geprift und
versiegelt, sodal? Veranderungen unméglich sind). Zu diesem Thema siehe insbesondere die
Abschnitte 3.1 und 4.2.
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3. Komplexe Bedienung: Viele Sicherheitsfragen sind zwar gelost (siehe voriger Punkt), doch
bedeutet dies oft eine sehr komplexe Bedienung. Fir einen Einsatz in grof3erem Umfang ist
eine Vereinfachung unbedingt erforderlich. Einem Benutzer kann nicht zugemutet werden,
fur jeden Agenten bel jedem Start ein neues Zertifikat zu erzeugen. Ebensowenig dem Be-
Sitzer eines Servers, die Zertifikate aler Agenten selbst zu Uberprifen und ihre Einstufung
festzulegen. Siehe hierzu auch 4.2.10: Standard-Sicherheitseinstellungen.

4. Vergessen: Wenn Agenten léngere Zeit hindurch aktiv sind, so sammeln sie eine grol3e
Menge an Daten und Erfahrungen an. Ein Tell davon kann unmittelbar geldscht werden
(Spezialdaten zu einem konkreten Auftrag), aber viele sollten erhalten bleiben um fur die
Zukunft daraus lernen oder auf sie zurlickgreifen zu konnen. Analog dazu mufd ein Agent
auch vergessen kdnnen, um unndtigen Ballast loszuwerden und die zu Ubertragenden Daten
wieder zu reduzieren. Informationen welche erwiesenermal3en falsch sind, kdnnen beden-
kenlos geldscht werden. Jedoch wird dies oft nicht einfach zu beurteilen sein. Selten ver-
wendete Daten konnen trotz allem aul3erst wichtig sein, wahrend héufig benutzte Daten ev.
trivial sind. Es ist daher bei der Strategie des Vergessens nicht nur auf die Haufigkeit der

Verwendung, sondern auch auf die (prasumptive) Bedeutung Ricksicht zu nehmen.

Intelligenz

i
|l

Agenten

Verg Bedienung

i
[l

Abbildung 27: Technische Problembereiche

2.7.2 Psychologischer Natur

Im Zusammenhang mit den Problemen rechtlicher Natur (siehe néchster Abschnitt) stellt sich
insbesondere auch ein psychologisches Problem (Abbildung 28): Warum sollte ein Benutzer
einem Agenten soweit vertrauen, dal3 er ihm Geld zur eigenen Verwendung Ubergibt (etwa zur
Bezahlung von Leistungen auf Rechnern, z. B. Entgelt fir Rechenzeit oder Erlaubnis zur
Transferierung auf diesen Rechner)? Dies kann analog zur Verwendung von Kreditkarten zum
Kauf im Internet gesehen werden: Die Wahrscheinlichkeit fur eine betriigerische Manipulation
ist viel geringer als im normalen Leben (z. B. Ubergeben der Kreditkarte an den Kellner zur
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Bezahlung in einem Restaurant bedeutet ebenso eine Preisgabe von Nummer und Ablaufda-
tum) und dennoch bestehen grofRe Vorbehalte dagegen. Ein mdglicher Grund hierfir ist, dal3
man den beispielhaften Kellner zumindest sieht, wahrend die Gefahr im Internet von einer gro-
[3en, gesichtdosen Masse ausgeht. Esist daher sehr schwer, die tatsachliche Gefahr abzuschét-
zen. Im Gegensatz hierzu ware jedoch bel Agenten eine Beschrankung méglich: Agenten
konnten so ausgestattet werden, dal3 sie nur auf eine beschrénkte Anzahl von Rechnern trans-
feriert werden konnen, was eine Uberschaubarkeit des Risikos und hohere Akzeptanz zur Fol-
ge haben kdnnte.

Ein weiterer Punkt ist auch die fehlende Praxis: Agenten mit Geld auszustatten wird nur dann
erfolgen, wenn der Benutzer bereits mit einfachen Agenten Erfahrung gesammelt hat. Er ist nur
dann in der Lage abzuschétzen, welche Qualitdt die Ergebnisse dieses Agenten besitzen, wie

zuverldssig er ist, und welchen Betrag/welches Risiko er daher einzugehen gewillt ist.

Fur einen Verwender ist es auch sehr schwierig zu durchschauen, was ein Agent eigentlich tut:
wenn dieser seine Arbeit verrichtet, ist er nicht vorhanden (bei mobilen Agenten) oder oft nicht
ansprechbar. Dem Benutzer bleiben Einzelheiten verborgen und er kann haufig auch wahrend
der Verarbeitung keine Anderungen mehr vornehmen. Dies ist das genaue Gegenteil des Ziels,
welches man bel normaler Software erreichen mochte (keine Zustéande in der Software): Der
Benutzer soll jederzeit beliebige Aktionen durchfiihren kdnnen, ohne erst in einen anderen Zu-
stand (z. B. Herbeiholen des Agenten, Abbrechen der Verarbeitung, ...) wechseln zu miissen
([Blaschek 2000]). Da Agenten jedoch autonom sein sollen, ist dies nicht vermeidbar: Der Be-
nutzer soll eben gerade nicht jederzeit eingreifen missen (und daher oft auch nicht kénnen).
Waéhrend der Konfiguration des Agenten sollte der Grundsatz der Zustandslosigkeit jedoch
sehr wohl beachtet werden. Besonderes Augenmerk ist daher auf die Dokumentation zu legen,
sodal? ein Verwender zumindest daraus entnehmen kann, welche Aktionen der Agent wann
setzt. Eine andere Verbesserungsmoglichkeit in diesem Zusammenhang wére, die Agenten mit
der Fahigkeit auszustatten ihre Aktionen zu erlautern und zu begrtinden, wie es beispielsweise

in Al-Systemen zum Tell erfolgt.

Das grofte Problem fiur die Verbreitung von Agenten ist jedoch der Mangel an einer ,, Killer-
Applikation (siehe 2.3.5). Durch die Verwendung von Agenten kann vieles besser erfolgen,
doch nichts sensationelles Neues. Auch handelt es sich um eine Technik, welche nur fir grofe
und komplexe Systeme sinnvoll ist. Andernfalls erscheint der Zusatzaufwand im Vergleich zu

den Nutzen zu hoch.
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Agent

Vertrauen —— programmierer

.

Anbieter,
Kommunikations-Medium,
Audlieferung, ...

Host

Abbildung 28: Psychologische Probleme

2.7.3 Rechtlicher Natur

In den Grundsdtzen sind die rechtlichen Regelungen fir Software-Agenten sehr einfach: Es
handelt sich um ein Werkzeug des Besitzers, welcher daher fur alle Aktivitaten verantwortlich
ist bzw. daraus berechtigt wird. In der Praxis stellen sich jedoch betréchtliche Probleme analog
denen im Internet: Welches Recht ist anwendbar, wo ist es einklagbar, ist es auch tatséchlich
durchsetzbar (Analog dem Unterschied: Recht haben — Recht bekommen)? Wie erfolgt die
Aufteilung des Risikos zwischen dem Hersteller des Agenten und dem Verwender (Produkt-
haftung)? Neben diesen Rechtsproblemen entstehen jedoch auch besondere beweistechnische
Schwierigkeiten: Wie kann festgestellt werden, dal? eine Manipulation erfolgte und wer daftr
verantwortlich ist? Nur dann kann in einem etwaigen Verfahren, sei es vor einem Gericht oder
einem Schiedsgericht, auch Beweis gefihrt werden. Zu diesem Zweck kdnnen ,trusted third
parties* verwendet werden, also aul3enstehende Dritte, denen beide an einer Transaktion betei-
ligten Parteien so weit vertrauen, dald sie keine Manipulationen zu Gunsten eines Teils vor-
nehmen werden und welche die Gbermittelten Daten eine bestimmte Zeit lang verflgbar halten.
Hier besteht ein jedoch leider unlésbares Problem, dal3 dieser Dritte dann jederzeit auch tat-
séchlich erreichbar sein mul3, was nicht garantiert werden kann. Ist nicht unbedingt ein voller
Beweis erforderlich, wie in vielen Féllen (z. B. bei niedrigem Transaktionswert), so kann auch
mit ausfuhrlichen Aufzeichnungen (Logs) das Audslangen gefunden werden. Analog zur Ent-
wicklung im E-Commerce, wo der Trend hin zur Schiedsgerichtsbarkeit und weg von einzel-
staatlichen Gerichten geht, ist es auch bei Agenten vorstellbar, dal3 bei Streitigkeiten ein un-
parteiischer dritter Agent aufgesucht wird. Hier stellen sich jedoch noch grof3e Probleme, ins-
besondere bei der Beweiswirdigung, sodal? aul3er in extrem eingeschrankten Fallen dies zur
Zeit nicht praktikabel ist.

71



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

Eine erste explizite rechtliche Regelung fir die Rechtsfolgen des Einsatzes von Agenten findet
sich im US Electronic signature act [US signature act], worin eine Nicht-Diskriminierungs-
Klausel eingefuihrt wird: Handelt jemand durch einen Agenten fir den er verantwortlich ist, so
sind dessen Aktionen rechtserheblich. Dies ist alerdings auf das Aushandeln, den Abschluf3
und den Transport von Vertrdgen beschrankt. Auch wird nichts darlber ausgesagt, wann die

Handlungen eines Agenten einer nattrlichen oder juristischen Person zurechenbar sind.

In diesem Zusammenhang interessant zu bemerken ist auch noch, dal3 im US Bundesstaat |1li-
nois Agenten auch rechtsgiltige elektronische Signaturen erzeugen kdnnen, denn auch sie
konnen Zertifikatsinhaber sein: Ein Zertifikat wird u. A definiert als ,names or otherwise iden-
tifies its subscriber or a device or electronic agent under the control of the subscriber® ([I1linois
EC Security Act]).

2.7.4 Ethischer Natur

Insbesondere im Internet ist es fir Agenten moglich, in einem eingeschrénkten Bereich wie ein
Mensch aufzutreten und eventuell den Kommunikationspartner dartiber zu téuschen. Dies kann
erwinscht und akzeptiert sein (z. B. virtueller Museumsfiihrer) oder auch nicht (z. B. automa-
tische Anfragebeantwortung), ist immer jedoch auch ein ethisches Problem (siehe Abbildung
29). Ein Beispiel hierfir ist, dal3 ein Agent ohne weiteres die Webseiten von Online-Shops ab-
fragen kann, dort gewisse Informationen extrahiert, und diese anschlief3end fir einen Vergleich
darstellt. Erfolgt dies tber die normale HTTP-Schnittstelle, so ist es weder fur den Webserver
noch fur einen menschlichen Benutzer, der dies nachzuvollziehen versucht, erkennbar, ob ein
Mensch mit einem Webbrowser oder ein Agent diese Seite abgerufen hat. Erste Systeme zum
Preisvergleich waren noch auf einen speziellen Zugang zu der hinter den Webseiten befindli-
chen Datenbank angewiesen, doch ist dies (bei einigem Aufwand fir die Untersuchung der

Webseiten) heute nicht mehr notwendig.

Analog dazu stellt sich in der Zukunft sicher auch die umgekehrte Frage: Ist die Beratung, die
ich Uber das Internet erhalte, von einem Agenten oder einem Menschen? Dies kann insbesonde-
re auch fur rechtliche Probleme (z. B. bel falschen oder unvollstéandigen Auskiinften) Bedeu-

tung erlangen.

Es sollte daher Uberlegt werden, ob Agenten nicht grundsétzlich as solche zu kennzeichnen
sind: Wer sie nicht winscht, kann sie aussperren oder nicht verwenden. Doch sollte auch der

O0konomische Druck beachtet werden: Wird ein Service nur von einem Agenten angeboten, so
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besteht keine grofRe Wah!! In jedem Fall besteht dann fir den Benutzer zumindest die Mdglich-
keit, die Aktionen bzw. Antworten des Agenten entsprechend zu beurteilen (z. B. Verla3lich-
keit bei Anfragen auf3erhalb des Spezialgebietes des Agenten). In diesem Zusammenhang ist
erwahnenswert, dal3 etwa die meisten Indizierungs-Agenten von Suchmaschinen (siehe dazu
auch 2.4.1) eine gewisse Kennzeichnung durchfiihren: Im Feld User-Agent (das normalerweise
den verwendeten Webbrowser angibt) wird ein Hinweis auf die Suchmaschine angegeben, so-

dai’ Uber eine Auswertung der Anfragen nach diesem Feld ein Ausfiltern moglich ist.

Kennzeichnung Beurteilung von
als Agent Menschen durch
Agenten

Agenten und Ethik

Verflugbarkeit Wahlmdglichkeit:
far alle Nicht-Verwendung
Menschen von Agenten

Abbildung 29: Ethische Fragestellungen
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3. Ausgewahlte Problemstellungen

In diesem Kapitel werden die drel Hauptgebiete der Arbeit in theoretischer Hinsicht vorge-
stellt:

? Sicherheitsaspekte mobiler Agenten
? Selbstandige Bezahlung von Leistungen durch Agenten

? Ausgewdhlte Rechtsfragen im Zusammenhang mit Agenten

Zuerst erfolgt eine Darstellung von Sicherheitsaspekten mobiler Agenten, wobei auf verschie-
dene Angriffe sowie Erkennungs- und Abwehrmal3nahmen eingegangen wird. Mohilitét an sich
wird hier nicht néher betrachtet, da es sich um ein ausfuhrlich erforschtes Gebiet handelt (Ex-
emplarisch: Vor- und Nachteile von Mohilitat [Gehmeyr et al. 1998], Koordination und Design
Pattterns fir Mobilitéat [Tolksdorf 1999], Uberblick liber Mobile Agentensysteme und Algo-
rithmen zur Wegplanung [Brewington et a. 1999], Least-cost-routing mittels einfachster mo-
biler Agenten als Anwendung [ Schoonderwoerd/Holland 1999]). Wegen der Bedeutung fir die
im Agentensystem POND durchgefiihrte Implementierung und die Identifizierung von Agen-
ten, insbesondere auch im Hinblick auf die Sicherheitsprobleme, welche bei Mohilitét und dem
Umgang mit Geld naturgemaR besonders wichtig sind, wird in einem Exkurs ein kurzer Uber-
blick Uber eine Public Key Infrastruktur gegeben. Darin ist auch eine Darstellung des Gegen-
satzes zwischen Identifizierung und Anonymitét von Agenten bzw. Besitzern, einem kontro-
versiellen Thema zwischen Anbietern und Konsumenten, zu finden. Anschlief3end wird genauer
auf die selbstéandige Bezahlung von Leistungen direkt durch Agenten selbst eingegangen. Hier-
bei werden zwei Detailprobleme (sicherer Datenaustausch mit Ubergabenachweisen fiir beide
Beteiligten und der Nachweis der Ubergabe von Informationen an den Agenten, ohne dal’ eine
dritte Partei betelligt werden mui3) néher erlautert und Lésungen dargestellt. Den Abschluf3
bildet ein Uberblick tiber Rechtsfragen, welche im Zusammenhang mit Agenten besondere Be-
deutung besitzen, wie etwa die Zurechnung von Handlungen von Agenten zu Personen und die

Bedeutung des Datenschutzes fir und mit Agenten.

3.1. Sicherheitsaspekte mobiler Agenten

Mit grof3erer Bedeutung (insbesondere auch im E-Commerce) werden Agenten auch immer

mehr Angriffen ausgesetzt sein. Diese kdnnen von verschiedenen Elementen des Gesamtsy-
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stems ausgehen (andere Agenten, Server, Dritte, etc.) und gegen unterschiedliche Elemente
gerichtet sein. Wichtig ist hierbel insbesondere die Unterscheidung, ob ein Angriff zwar er-
kannt, aber nicht verhindert werden kann, oder ob eine tatsachliche Sicherung dagegen mdglich
ist, sodal} ein Schaden erst gar nicht entsteht. Erstrebenswert ist insbesondere Letzteres, doch
vielfach nur sehr schwer oder gar nicht zu erreichen. Bei Software existiert noch eine Zwi-
schenstufe: Eine Verhinderung ist nicht moglich, doch wird der Angriff erkannt, bevor noch ein
relevanter Schaden entsteht. Die Implementierung von Lésungen fur derartige Sicherheitspro-
bleme erfolgt u. A. meist mittels asymmetrischer Kryptographie, was eine Infrastruktur zur

Vertellung von Zertifikaten voraussetzt; diese wird daher kurz erlautert.

3.1.1 Klassifikation von Angriffen

Angriffe auf Agenten lassen sich in eine Vielzahl von Arten einteilen, welche meist zueinander
orthogonal sind. Eine neue Sicht, welche Uber rein technische Probleme hinausgeht, sind die

folgenden Klassen, welche ihre Basis auch in rechtlichen Grundgedanken haben.

3.1.1.1 Bereicherung/Schadigung

Ist es das Ziel des Angreifers sich zu bereichern (Nutzung fremder Ressourcen), oder lediglich
maglichst viel Schaden anzurichten (Blockieren fremder Ressourcen)? Angriffe der ersten Art
sind viel leichter abzuwehren, da ,,nur* der Aufwand fir die Stérung Uber den Wert der zu
erlangenden I nformationen hinaus gesteigert werden muf3. Auch kann unter Umstanden mit der
Erkennung das Auslangen gefunden werden, da tber andere Mittel (z. B. Gerichte) anschlie-
3end der ,richtige” Zustand wiederhergestellt werden kann. Ist hingegen die Schadigung selbst
das Zidl, so kann mit dem vorigen Ansatz nichts erreicht werden (und es ist Uber Gerichte
meist mangels Vermogen des Schadigers selbst bel Identifizierung und Erfolg kein Vermo-
gensausgleich moglich). Hier muf3 eine echte Vorbeugung erfolgen (Erkennung aleine ist nicht
ausreichend), oder die Kosten fir einen (erfolgreichen) Angriff so hochgeschraubt werden, daf3
der Angreifer nicht mehr in der Lage ist diesen durchzufiihren. Dies entspricht auch der Un-
terteilung in rationale und irrationale Angreifer (Abbildung 30).
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Bereicherunag; Rickabwickluna ev. moalich
Kosten des Anariffs wichtia
Erkennuna oft ausreichend
? .Rationale® Anareifer

Schadiaquna: Ruckabwickluna unméalich
Anariffskosten arof3teils egal
Vorbeuauna erforderlich
? .lrrationale® Anareifer

Abbildung 30: Aspekte von Bereicherung bzw. Schadigung

3.1.1.2 Externe/Interne Angriffe

Bel einem internen Angriff erfolgt dieser von einer Seite, welcher vom Agenten bzw. dessen
Besitzer vertraut wird (z. B. Mitarbeiter; mit diesen besteht eine Vertragsbeziehung, sodal’
V erhaltensvorschriften und Konsequenzen festgelegt werden kénnen: Haftung aus Vertrag). Es
wird hier meist ausgenitzt, dal? gegen solche Attacken nur wenige oder gar keine Sicherheits-
vorkehrungen bestehen (Abbildung 31). In Bezug auf Agenten bedeutet dies insbesondere An-
griffe durch Server, welchen Vertrauen entgegengebracht wird. Dieser Angriff muf3 nicht un-
bedingt auf dessen Inhaber zuriickzufiihren sein. So etwa beim Ausniitzen von Programmfeh-
lern durch andere Agenten oder Infektion mit einem Virus. Externe Angriffe hingegen ent-
springen einer Quelle, welche mit Mif3trauen beobachtet wird (Dritte Personen; Haftung nur
aus Delikt oder Uber Bereicherung). Diese Differenzierung ist fir Agenten von geringerer Be-
deutung als fur Menschen, da es ihnen wenig ausmacht, jedesmal wieder (und auch auf seit
langem als zuverlassig bekannten Systemen) komplexe und zeitintensive Sicherheitsprifungen
oder Sicherheitsvorkehrungen durchzufiihren, sofern kein besonderer Zeitdruck besteht oder
Zusatzkosten hiermit verbunden sind. So kénnte etwa einem Menschen nicht zugemutet wer-
den, bei jedem Zugriff auf eine Webseite eine Identifizierung Uber ein 30-stelliges Pal3wort
durchzufiihren oder bel jeder Verwendung einer Software zuerst die Checksumme aller be-
troffenen Programmdateien zu Uberprifen. Beides ist jedoch fur einen Agenten kein Problem
und kann unabhangig vom Kommunikationspartner, Server, etc. durchgefuhrt werden.

Diese Unterteilung hat sowohl praktische Auswirkungen (Mitarbeitern sind Manipulationen
leichter nachzuweisen), als auch rechtliche: Vertragshaftung geht viel weiter und umfal3t oft
groleren Ersatz. So z. B. bei leichter Fahrléssigkeit: Bei Vertragshaftung sind auch blof3e
Vermdgensschaden (kein Schaden an absolut geschiitzten Rechtsgiitern wie etwa dem Eigen-
tum) und der entgangener Gewinn ersatzfahig, wahrend bei Haftung aus Delikt lediglich der

positive Schaden (d. h. kein Ersatz des entgangenen Gewinns) ersetzt wird.
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r .
| Interner Bereich
I (=Grundvertrauen)

| Externer Bereich
I (=MiRtrauen)

Interner Anareifer

Schwache _L._ _ _._._._. | |
Schutz-Barriere

Externer Anareifer

___________ |

Starke
Schutz-Barriere

Abbildung 31: Vergleichende Darstellung interner und externer Angriffe

3.1.1.3 Mit/Ohne Datenveranderung

Angriffe kdnnen nicht nur durch die Verénderung von Daten erfolgen sondern auch auf andere
Weise. Werden die Daten oder der Agent selbst veréndert, so ist dies wiederum in zwei Grup-
pen zu sehen: Der Programmcode und Initialisierungsdaten konnen sehr einfach durch (krypto-
graphische) Prifsummen gesichert werden, da sie ohnehin keiner (normalen) Veradnderung un-
terliegen sollen (Selbstmodifizierende Programme sind selten und unndtig). Die angesammelten
Daten bzw. der interne Zustand des Agenten hingegen kann nur wiahrend der Ubertragung auf
einen anderen Rechner gegen Verénderungen gesichert werden und ist daher viel stérker ge-
fahrdet. Wirkliche Probleme existieren nur bei Ubertragung auf Rechner, denen nicht vertraut
wird. Diese konnen durch ein extensives Sicherheitssystem gelost werden: Der Programmcode
und die Initialisierungsdaten werden vom Besitzer des Agenten signiert, wahrend der derzeitige
Zustand von dem Rechner signiert wird, welcher den Agenten auf einen anderen Server hin
transferiert. Durch dieses ,, Hand-off* ist gesichert, dal3 jede Manipulation von auf3en durch
Dritte unmdglich ist und, wenn sie entdeckt wird, auch eine Manipulation durch einen Server
auf diesen zurtickgeftihrt werden kann (auf welchem Server in einer Kette die Manipulation
erfolgte; siehe [Hohl 2000]). Angriffe ohne Datenverdnderung sind demgegentiber viel schwe-
rer zu entdecken und noch schwerer zu verhindern. Sie beruhen darauf, den Agenten in seiner
Ablaufgeschwindigkeit, Bewegungsfreiheit, Informationsgewinnung oder durch Kopien seiner
selbst zu behindern. Es handelt sich daher sehr oft um ein Beweisproblem: Eine Datenverénde-
rung ist (relativ) einfach nachzuweisen, wahrend dies bei anderen Manipulationen fast unmog-
lich ist. Fur letzteren Fall mul3 daher ein grof3erer Wert auf Vorbeugung gelegt werden, sowie

Versuche zur Sicherung von Beweisen unternommen werden.
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3.1.1.4 Langfristige/Kurzfristige Angriffe

Bei langfristigen Angriffen versucht der Angreifer in der Regel zuerst das Vertrauen des Opfers
zu erreichen, auf dal3 bestimmte Sicherheitsvorkehrungen as unnétiger Aufwand wegfallen.
Dies beinhaltet unter Umstanden auch ehrliche Geschéfte, um spéter bei einer bestimmten ein-
zelnen Transaktion zuzuschlagen. Eine mogliche Abhilfe hierfir ist (jedoch nur Gber einen lan-
geren Zeitraum hinweg) die Verteillung von Erfahrungen von Agenten mit anderen Agenten an
die Gemeinschaft. Ein einfacher Ansatz hierfir wurde im Agentensystem POND implementiert,
ist jedoch in dieser Arbeit nicht beschrieben. Derartige Angreifer versuchen auch besonders
ihre Spuren zu verwischen, um eventuell noch weitere Angriffe durchfihren zu konnen. Kurz-
fristige Angriffe hingegen sind darauf angewiesen jede Sicherheitsvorkehrung moglichst schnell
zu Uberwinden, bevor der Angriff bemerkt und in der Folge abgewehrt wird. Diese Klassifizie-
rung kann auch als heimlich/offen oder in rechtlicher Hinsicht grob als Betrug/Gewalt gekenn-

zeichnet werden.

3.1.1.5 Einzelangriffe/Gruppenanariffe

Angriffe konnen sowohl durch einzelne Parteien as auch durch Gruppen durchgeftihrt werden.
Diese Differenzierung baut jedoch nicht auf physischen Personen auf, sodal? etwa auch mehre-
re Agenten eines einzelnen Besitzers einen Gruppenangriff durchfiihren kdnnen. Die grole
Gefahr eines koordinierten Angriffs besteht darin, dal3 etwa die ,, Fluchtmdglichkeiten verrin-
gert werden (z. B. mehrere Server), oder auch Vergleiche nicht mehr moglich sind (z. B. fast
alle andere Agenten auf diesem Rechner verhalten sich ahnlich, wenn auch falsch) und daher
die Erkennung stark erschwert wird. Eine Erleichterung kann sich jedoch dadurch ergeben, dal3
ein gehéduftes Fehlverhalten viel leichter aufféllt als ein Einzelnes (welches u. U. in der Masse
der Tétigkeiten untergeht). In rechtlicher Hinsicht besteht der Vorteil fir den Geschadigten bel
einem Gruppenangriff darin, dal3 in vielen Féllen eine Solidarhaftung fir die Schaden eintreten
wird. Dies bedeutet, dald von jedem beliebigen der Téter die volle Summe verlangt werden
kann (insgesamt jedoch nur einmal).
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3.1.2 Ausgewahlte Angriffe

Aus der Vielzahl der moglichen Angriffe® wurden die folgenden fiir eine néhere Betrachtung
ausgewahlt:

? Abhdren des Agenten-Transfers

? Kopieren von Agenten

? Behinderung / Denial of Service

? Ein-/Ausgabe-Modifikationen
Sowohl der Angriff selbst, als auch kurz welche Erkennungs- bzw. Verhinderungsmal3nahmen
madglich sind, werden erlautert. Die Auswahl erfolgte besonders im Hinblick auf mobile Agen-

ten welche unmittelbar wertvolle Daten mit sich fihren (z. B. eine E-Cash-Variante). Angriffe,

welche auf die Veranderung des Agenten oder seiner Daten abzielen, werden hier ausgespart.

3.1.2.1 Abhoren des Agenten-Transfers

Eine Moglichkeit an Informationen des Agenten zu gelangen ist, die Daten wahrend der Uber-
tragung auf einen anderen Rechner zu kopieren (Abbildung 32). Da der Agent zu diesem Zeit-
punkt inaktiv sein muf3, hat er keine Moglichkeit irgendwelche Abwehrmal3nahmen zu setzen,
sondern ist auf die beiden beteiligten Agentensysteme angewiesen. Fir einen Angreifer besteht
nach erfolgreichem Abhdren nur mehr die Schwierigkeit festzustellen, an welcher Stelle sich
die ihn interessierenden Daten befinden. Da er den Agenten genauso wie der eigentliche Emp-

fanger rekonstruieren kann, ist es nicht schwer dies herauszufinden.

Qudl-Host Agentefll-Transfer Ziel-Host
|

:Abhdren der Ubertragung
Angreifer

Rekonstruierter
Agent

Abbildung 32: Abhdren des Transfers eines Agenten

% Siehe auch [Chess 1998], wo auch grundlegende Annahmen iiber Programme (und deren erforderliche Modi-

fikationen fur mobile Agenten) erlautert werden.
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3.1.2.2 Kopieren von Agenten

Analog zum vorigen Angriff, jedoch nicht auf das Abhdren beschrankt, ist die Vervieféltigung
von Agenten. Eine Kopie kann entweder durch Abhoren der Ubertragung (Abbildung 33) oder
direkt auf einem Rechner (Abbildung 34) hergestellt werden. Fir einen Agenten ist es unmdog-
lich (auf sich aleine gestellt) herauszufinden, ob dies erfolgt bzw. ob er das ,, Origind“ oder

eine Kopie darstellt.

Selbst wenn hiermit keine Verdnderung verbunden ist, kénnen sich fir den Besitzer des Agen-
ten nachteilige Folgen ergeben. So ist es einersaits moglich, die etwa vom Agenten bestellten
Produkte mehrfach bestellen zu lassen (erhdhte Kosten; z. B. bei Zahlung per Kreditkarte)
oder den Ruf zu schédigen, indem Zahlung mehrfach versucht, jedoch vom Partner abgelehnt
werden (z. B. bei der Verwendung von E-Cash: das Origina zahlt erfolgreich, die Zahlungs-
versuche der Kopien werden jedoch von der Bank abgelehnt).

Diesist auch eine der Voraussetzungen fur den ,, Diebstahl“ von Agenten (Abbildung 35): Eine
Umleitung ist meist nur sehr schwer moglich, doch eine Kopie zu erstellen und anschlief3end

das Original zu zerstéren (oder die Ubertragung zu behindern) ist einfacher.

Gegen ein Kopieren von Agenten auf dem Ubertragungsweg hilft einerseits die Verschliisse-
lung derselben, andererseits auch das Verhindern von Replay-Attacken, wodurch ebenfalls

Kopien erstellt werden konnten.

Qudl-Host Agenten-Transfer Ziel-Host

N

: Agent
Abhgren der Ubertragung (Origial)

Angreifer (Mehrfaches) Agent
Wiedereinspielen (Kopie 1)

Agent
(Kopie n)

Abbildung 33: Kopieren durch Abhéren und Wiedereinspielen
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Angreifender Host
Agent
(Original) »
* Vervielfdltigung
A
Agent J Agent
(Kopiel) | (Kopien)

Abbildung 34: Kopieren eines Agenten durch den Host

Quell-Host Agenten Transler < Ziel-Host
| S
Abhoren der Ubertragung : 7 Unterbrechen der
Angreifer Verbindung
Rekonstruierter
Agent

Abbildung 35: "Diebstahl" eines Agenten

3.1.2.3 Behinderung/Denial of Service

Sehr gefahrlich, dafast nicht erkennbar und meist auch nicht verhinderbar, sind reine Behinde-
rungen bzw. Denial-of-Service (DoS) Angriffe. Hier wird ein Agent in seinem Ablaufverhalten
gestort, sodal? ein anderes Ergebnis entsteht. Dies kann einerseits dadurch erfolgen, dal? das
Laufzeitverhalten veréndert wird (z. B. geringe Zuteilungen an Rechenzeit, niedrige Prioritét,
etc.), anderersaits durch die Verhinderung von Mohilitét (z. B. Blockieren der Verbindungen

zu anderen Systemen) oder der Ein-/Ausgabe (siehe unten).

Insbesondere bei konkurrierenden Agenten ist die zeitliche Komponente sehr wichtig: Erfahren
zwei Agenten zum selben Zeitpunkt von einem besonderen Angebot, so gewinnt der Schnellere
bzw. ein zuféliger Agent (und im Lauf der Zeit damit alle annghernd gleich oft). Soll jedoch
ein bestimmter Agent gewinnen, so reicht schon eine winzige Verzogerung aus, um den ande-
ren Ersten werden zu lassen. Fir einen Agenten ist dies nicht erkennbar, da auch etwaige Zei-
tinformationen (lokale Zeit; Agent mif3t etwa Differenz) gefalscht und tber einen langeren Zeit-
raum hin ausgeglichen werden kénnen. Die einzige Abhilfe gegen diesen Angriff sind signierte
Zeitangaben einer sicheren Stelle. Diese sind jedoch nur bedingt verlailich, da sie einerseits
transportiert werden missen (und so eine nicht genau zu bestimmende Zeit lang verzogert
werden), Uber den Server abzufragen sind (und daher ebenso verzogert werden kénnen) sowie
nur mit beschrankter Genauigkeit verfigbar sind (durch die Laufzeit haben Mikrosekunden-
Angaben keinen Sinn, dies reicht aber bereits fir bedeutende Manipulationen aus). Siehe hierzu
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[Tanenbaum 1995] (3.1.2 Physikalische Uhren); logische Uhren koénnen keine Anwendung
finden, da es auf die exakte Zeit und nicht nur eine eindeutige Reihung ankommt. Eine andere
Maoglichkeit ist die Simulation von Verbindungsproblemen, sodal3 ein Agent (oder auch die

Agenten auf einem bestimmten Server) Informationen nur langsam erhalten.

Agenten kdnnen hier sogar in gewissem Ausmal? eine Verringerung der Bedrohung erreichen:
Durch Mobilitét ist esin manchen Fallen, sofern nicht das Agentensystem selbst Angriffsobjekt
ist, moglich, dem Angriff zu entgehen indem auf einem anderen Server weitergearbeitet wird.
Ebenso kénnen Agenten aufgrund ihrer Flexibilitét auf einen anderen Anbieter umsteigen, falls

ein Einzelner durch einen derartigen Angriff blockiert sein sollte.

Werden Agenten ,,eingesperrt”, so kommt dies ebenfalls dem Abschneiden von Informationen
oder Maoglichkeiten gleich. Der , Vortel” dieses Angriffs besteht jedoch in der leichteren Ver-
schleierung (,,allgemeine Netzwerksprobleme™) und schweren Erkennung (zu diesem Zeitpunkt
ist der Agent eventuell nicht mehr aktiv, da bereits zum Transport vorbereitet). Im Gegensatz
zu zeitlichen Veranderungen ist hier jedoch eine Erkennung zumindest im Nachhinein teilweise
maoglich. Ein Vergleich mit anderen Agenten erlaubt die Feststellung, ob tatséchlich Verbin-
dungsprobleme auftraten (welche ale Agenten gleichermal3en hétten betreffen miissen) oder
nicht. Auch sind hier die Zeitdifferenzen ausreichend grof3, um mit der Verwendung von gesi-
cherten Zeitangaben Verzogerungen beim Versand erkennen zu konnen. Der Vorteil ist, dal3
bereits einfache Zeitangaben gentigen, sofern nicht Sende- und Empfangsrechner den Angriff

gemeinsam durchfuihren (Gruppen-Angriff).

3.1.2.4 Modifikation von I n-/Output

Durch die Verénderung der von externen Quellen empfangenen bzw. an solche gesendeten
Daten (z. B. Modifikation des Preises bei einer Anfrage oder deren Beantwortung) kann eben-
falls das Ergebnis der Verarbeitung verandert werden. Besonders geféhrdet ist ein Agent hier
auch wieder gegeniber dem Server (Agentensystem: Abbildung 36 bzw. Betriebssystem:
Abbildung 37), auf welchem er sich befindet. Dieser hat Zugriff sowohl auf die Daten als auch
deren zeitliches Eintreffen bzw. Versand. Externe Angreifer haben lediglich wahrend der
Ubertragung Zugriff, was unabhangig von Agenten und nicht sehr einfach ist.
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Konfiguration | ! User Interface
Benutzer g 4. Agentensystem

"3 Modifikation =

Abbildung 36: Verdndern der Eigangsdaten durch das Agentensystem

" Usrmetae 1| Host
Konfiguration : Bt sem : | User Interface_:
|
Benutzer . ) \._59_??‘_‘_?’7?_5_‘??1: Agent
I |
N e
| Modfikation | | |
_______ - | :
Betriebssystem

Abbildung 37: Verandern der Eingangsdaten durch das Betriebssystem

Wird die Eingabe vorher Uber andere Agenten geftihrt (z. B. Vor-Filterung), so ist auch durch
diese eine Modifizierung mdglich (Abbildung 38). Es ist daher darauf zu achten, dal3 Agenten
sicher identifiziert werden, bevor mit ihnen zusammengearbeitet wird. Dies insbesondere auch
dann, wenn es sich um Agenten desselben Besitzers handelt, welche immer gemeinsam auf
einen anderen Rechner transferiert werden (beim Transfer konnte einer ausgetauscht werden;
z. B. durch Ersetzen der Daten oder indem bereits ein anderer Agent mit derselben ID existiert,
und daher der neue abgelehnt wird; dies kann aber auch zuféllig vorkommen und muf3 auch fir

diese Félle erkannt werden).

Quell-Agent Angreifender Agent
Agentensystem  Ejngangsdaten |(z. B. modifiziert, ersetzt, ...)| Veranderte Daten Agent
Hardware
Netzwerk * Modifikation ~~

Abbildung 38: Veranderung der Eingangsdaten durch einen angreifenden Agenten

Analog zu den normalen Problemen mit Software muf3 bei Agenten besonders darauf geachtet
werden, dal3 die ibernommenen Parameter auf ihre Gultigkeit und Sinnhaftigkeit gepruft wer-
den, sodal’3 nicht durch deren Manipulation unerwiinschtes Verhalten erreicht werden kann.
Aufgrund der inhérenten Autonomie von Agenten ist eine extensivere Interpretation erforder-
lich, was zu grofReren Fehlern des Endergebnisses bei Fehlern oder MiRRversténdnissen hinsicht-
lich der Eingabewerte fuhrt.
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3.1.3 Erkennungs-/AbwehrmalRnahmen

Analog zu einigen im vorigen Abschnitt besprochenen Angriffen sollen hier Konzepte zur Er-
kennung bzw. Sicherung gegen Angriffe erldutert werden, wobel auch hier besonderes Au-

genmerk darauf gelegt wird, wie mobile Agenten gesichert werden kénnen.

3.1.3.1 Sichere Hardware

Eine Mdglichkeit zur Sicherung von Agenten, insbesondere die zur Zeit einzige wirklich ver-
l&fdliche gegen Angriffe des Servers selbst, ist die, sichere Hardware zu verwenden. Dies setzt
jedoch voraus, dai3 in jeden Rechner eine ,,tamper-proof-box“ eingebaut wird (Abbildung 39),
welche den GroRteil des Rechners umfaldt. Ein Aquivalent hierzu ware auch die Uberpriifung
des Rechners und anschlief3ende Versiegelung (eine Sicherung gegen Installation von Software
Uber das Netzwerk mifte integriert und ohne Brechen der Versiegelung nicht aul3er Kraft
setzbar sein). In diesem Fall kann garantiert werden (je nachdem woflr der Herstel-
ler/Uberpriifer geradestent!), dal3 Agenten nur auf die vorgesehene Art behandelt werden und

keine Manipulationen stattfinden.

Unsicherer Rechner
- Tamper-Proof Box
: Geschitzter Ungeschitzter
: Agent Agent
Angriff

Abbildung 39: Sicherung durch gepriifte und abgesicherte Hardware (Tamper-proof box)

Problematisch ist hierbei jedoch die Verflgbarkeit und die Kosten: Solche Hardware wird
(zumindest zur Zeit) nicht serienmal3ig hergestellt und ist auf jeden Fall aul3erst kostspielig (da
der Besitzer ja beliebig viel Zeit hédtte, um sie vorsichtig zu entfernen). Auch ist eine solche
Versiegelung im Fall von Defekten oder notwendigen Updates sehr hinderlich. Dieser Ansatz

ist daher zumindest flir eine breite Verwendung ausgeschlossen.

Ein im Ergebnis gleicher Ansatz ist, as Besitzer seine Agenten nur auf solche Server sich hin-
verlagern zu lassen, bel denen deren Inhaber bekanntermal3en vertrauenswiirdig ist. Dies kann
auf vielerlei Arten sichergestellt werden wie z. B. personliche Kenntnis, im Besitz einer be-
kannten Firma oder auch die Ertellung eines Server-Zertifikates durch eine Zertifizierungsstel-

le. Bai den derzeit ausgestellten Zertifikaten wird allerdings ausschlief3dlich die Identitdt des
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Inhabers garantiert, keinerlel Eigenschaften der Server oder der Software. Diese Methode der

Sicherung ist auch fir eine Massenanwendung denkbar und sinnvoll.

Das Agentensystem POND beruht ausschliefdlich auf Software, daher ist dieses Schutzkonzept
nicht enthalten.

3.1.3.2 Ubertragungs-V erschliisselung

Hauptsachlich gegen externe Angreifer sichert die Verschliisselung wahrend der Ubertragung
(Abbildung 40). Dies verhindert einerseits das Abhotren, |83t aber auch Modifikationen wéh-
rend des Transfers ebenso wie Ubertragungsfehler erkennen.

Der Agent sollte angeben konnen, welche die Mindestanforderungen sind, die er fur seine
Ubertragung als notwendig erachtet. Da er seinen eigenen Transfer in der Regel nicht liberwa-
chen kann (fur die Ubertragung muR er serialisiert werden) ist er darauf angewiesen, dai3 das
Agentensystem die Verschlisselung fur ihn Gbernimmt und keine schwéachere verwendet. Dabeli
liegt das Risko beim Agenten. Fir eine noch weitgehendere Kontrolle des Agenten besteht
dennoch eine Mdglichkeit: Da nur der Empfangsteil beim Transfer eines Agenten zwangsweise
im Agentensystem enthalten sein mul3 wére es denkbar, das Absenden durch jeden Agenten
selbst durchfuihren zu lassen. Hier stellen sich jedoch sehr schnell Kompatibilitétsprobleme ein.
Der Agent kann zwar dann selber festlegen, auf welche Weise und in welcher Stérke seine
Ubertragung gesichert werden soll, doch bleibt er gegen Angriffe des Servers selbst weiterhin
anféllig (Ein-/Ausgabe-Modifikationen). Es ist daher meist sinnvoller, da dem Rechner ohnehin
vertraut wird/werden muf3, diesem die Aufgabe zu Uberlassen und lediglich die Voraussetzun-

gen festzulegen.

Bel diesem Ansatz ist festzulegen was passieren soll, wenn die gewlinschte V erschliisselungs-
starke nicht erreichbar ist. Etwa wenn der andere Server dazu nicht in der Lage ist. Dies kann
effektiv dazu fuhren, dald sich der Agent nicht mehr auf einen anderen Rechner begeben kann,
um dort weiterzuarbeiten. Als Losung kommit hier nur in Frage entweder auf den Heimatrech-
ner zuriickzukehren (dieser sollte die Anforderungen des Agenten erfillen kdnnen, da sie
schon beim ersten Transfer, hin zum derzeitigen Server, bestanden), zu terminieren, oder
wichtige Daten zu I6schen und anschlief3end mit geringerer Sicherheit weiterzuarbeiten oder
zuriickzukehren. Ein letzte Alternative wére noch zu warten, ob nicht ein anderer Server zu

einem spéteren Zeitpunkt erreichbar bzw. zur gewlnschten Sicherheitsstufe in der Lage ist.
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Im Agentensystem POND wurde eine einfache Version dieses Schutzes implementiert: Die
Daten werden bei der Ubertragung grundsitzlich immer in voller Stérke verschliisselt sowie

signiert. Der Agent hat hierauf keinen Einfluf3.

Quell-Host Ziel-Host
Agent (vor _, VerSChIUsseIung: Agenten-Transfer ,. Entschlisselung __’ Agent (nach
Transfer) B Lt - Ii\ ------------ a Transfer)

:Abhdren der Ubertragung
Angreifer

(Daten unverstandlich)

Abbildung 40: Sicherung der Agenten-Ubertragung dirch Verschliisselung

3.1.3.3 Partner-ldentifikation

Eine weitere Sicherheitsvorkehrung ist die Identifikation von Transaktionspartnern. Nur wenn
diese verld@lich erfolgt, ist auch eine genaue Beurteilung ihrer Eigenschaften moglich. Es han-
delt sich daher hier meistens nicht um eine eigenstandige Sicherungsmal3nahme, als vielmehr

um eine Voraussetzung fur die Entscheidung, welche dann zu setzen sind.

Die Identifikation des Transaktionspartners kann auf mehreren Ebenen stattfinden, wobel die
wichtigste die gegenseitige Identifizierung und Authentifizierung von Rechnern (bei mobilen
Agenten), sowie von Agenten (mit welchem Agenten wird kommuniziert) ist. In beiden Fallen
dient diese Identifikation auch dazu, ,, man-in-the-middle’ Angriffe abzuwehren, bei denen sich
ein Dritter in die Mitte der Kommunikationsverbindung einzuschalten versucht (siehe
Abbildung 41).

Agent 1 » Man-in-the-middle" Agent 2
Verschilisselung | Agent 2 Agent 1%| Verschliisselung
mit Key 1 . . mit Key 2

Abbildung 41: "Man-in-the-middle" Angriff

Die einfachste Methode hierfir ist die Verwendung von Zertifikaten und eines Challenge-
Response-Protokolls. Jeder Partner schickt dem anderen von ihm ausgewahlte Daten, welche
mit dem offentlichen Schliissel des anderen Partners verschlisselt sind (kann dem Zertifikat
entnommen werden). Dieser hat die Daten mit seinem privaten Schltissel zu entschliisseln und
im Klartext wieder zuriickzusenden. Da (hoffentlich) nur der wahre Inhaber des Zertifikates
den zugehorigen privaten Schltissel kennt, ist damit die Identitét festgestellt. Probleme ergeben
sich, falls das Kryptographiesystem nicht in der Lage ist Verschliisselung durchzufiihren, son-
dern nur Signaturen erlaubt (z. B. DSA). Hier kann die Prifung dadurch erfolgen, dal3 eine
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Nachricht des anderen Partners signiert wird. Die Gefahr liegt nun darin, daf3 die zu signieren-
den Daten auch eine andere Bedeutung besitzen kdnnten (z. B. der Hashwert zu einem Ver-
trag, der somit ungewollt unterschrieben wiirde). Um dem abzuhelfen werden die empfangenen
Daten (Challenge) auf eine fir beide bekannte Art vor der Signierung weiterverarbeitet. An-
wendung finden Hashverfahren, weil hierdurch sichergestellt wird, dal3 der andere Tell keine
Manipulationen durchfihren kann. Hierzu mifdte die inverse Funktion zur Hashfunktion be-
rechnen werden konnen, was fir Hashfunktionen per Definition &uf3erst schwer sein mul3. Eine
Alternative ist die Signierung der I dentitéten der beiden Partner und Einsatz einer fortlaufenden

Nummer um Wiedereinspielen zu verhindern.

Im Agentensystem POND werden Server bei der Verlagerung von Agenten gegenseitig tber
Zertifikate identifiziert. Eine wechselseitige Identifizierung von Agenten erfolgt nur beim
Sport-Portal. Hierfir wurde ein eigenes Protokoll entworfen, welches verschiedenste | dentifi-

Zierungs-M echanismen enthalten kann (z. B. Name-Pal3wort, Signaturen, ...).

3.1.3.4 Software-Prifsummen/Code-Signierung

Insbesondere bei mobilen Agenten stellt sich die Frage, ob der Code, der ausgefiihrt werden
soll, auch tatséchlich den Vorstellungen des Programmierers bzw. des Besitzers entspricht.
Dies einersaits deshalb, um Angriffe durch Veranderung desselben zu verhindern, andererseits
auch einfach aus potentiellen Versionskonflikten: Auf anderen Rechnern sind u. U. noch ate
Versionen installiert, welche anderes Verhalten besitzen oder bestimmte Aktionen nicht unter-
stitzen. Eine der moglichen Losungen ist die Verwendung von Prifsummen fur den Code
(Veranderungen und Versionskonflikte erkennen) oder die Signierung desselben (Veranderun-

gen erkennen und Hersteller feststellen).

Schwierigkeiten bereitet hier das Henne-Ei-Problem. Um festzustellen ob der Code den Vor-
stellungen entspricht, mul zumindest ein Teil ausgefilhrt werden, um die Uberpriifung durch-
zuftihren. Dies ist daher etwa geeignet festzustellen, ob Programmbibliotheken, welche auf
dem Rechner vorausgesetzt werden, unverandert vorliegen, jedoch nicht zur Uberpriifung des
Agenten-Codes durch den Agenten selbst (wurde er verandert, so hochstwahrscheinlich auch

bzw. gerade die Prifungsroutine).

Im Agentensystem POND gehen Code-Signaturen in die Berechtigungen ein, welche einem
Agenten zur Verfligung stehen (sowohl grundsétzlich, als auch optional gegen Bezahlung). Ein
Agent kann jederzeit abfragen, welche Code-Signaturen Uberpriift und akzeptiert wurden.
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3.1.3.5 Authoritative Kopie

Eine besondere Moglichkeit zur Sicherung stellt eine ,authoritative Kopie® dar, obwohl die
Bezeichnung nicht ganz korrekt ist. Es existiert der Agent mehrfach, wobei ein Exemplar auf
einem sicheren Server verbleibt und der andere Teil mobil ist. Es erfolgt zusétzlich eine Auf-
teilung der Informationen auf beide Versionen, z. B. indem Geldwerte-Informationen wie die
Kreditkartennummer auf dem sicheren Rechner verbleiben (daher keine exakten Kopien). Dies
erfordert spezielle Kommunikation zwischen den beiden Geschwister-Agenten, sodal? die pas-
senden Informationen zum richtigen Zeitpunkt an den richtigen Partner weitergegeben werden
(was selbst nicht problemlos ist: Diese Kommunikation kdnnte von einem anderen Agen-
ten/dem Server gefalscht werden, da die hierfir notwendigen Informationen vom Agenten mit-

gefuhrt werden missen).

Jedoch insbesonders gegen zerstdrende Angriffe ist dies ein probates Sicherungsmittel, da eine
weitere (sichere) Kopie existiert. Zu diesem Zweck ist auch ein kontinuierliches Update durch
den mobilen Agenten moglich. Ein Verlust des Agenten bei der Ubertragung, durch einen
Rechner-Absturz oder einen Angriff bedeutet daher nur einen Verlust von wenigen Daten und
(bei Inanspruchnahme kostenpflichtiger Leistungen) relativ geringen Wertes. Dies ist insbeson-
dere bei der Verwendung von E-Cash sinnvoll, da ansonsten der gesamte Wert vernichtet wr-
de, wenn keine lokale Kopie mehr existiert (problematisch ist jedoch herauszufinden, welche

»Banknoten" von der Kopie vor deren Verschwinden noch ausgegeben wurden).

Zu beachten ist hier jedenfalls, dai3 allein durch die Nicht-Existenz der mobilen Kopie noch
kein Schlufd auf den Grund dieses Fehlens gezogen werden kann: Es kann ein Angriff vorlie-
gen, doch genauso gut ist ein zufélliger Fehler des Servers (z. B. Verbindungsprobleme oder
auch Absturz) oder ein Programmfehler (Absturz des Agenten und folgende Terminie-

rung/Beseitigung der Uberreste) moglich.

Im Agentensystem POND wird dies nicht besonders unterstiitzt, doch bedienen sich einige der
implementierten Agenten dieser Technik (wie etwa zur Anzeige einer Nachricht in einem ande-

ren Agentensystem).

3.1.3.6 Signierte Nachrichten

Um Verénderungen in Nachrichten zu verhindern, kdnnen diese signiert werden. Dies hat auch
gleichzeitig den Zweck, dal3 der Absender spéter nicht mehr abstreiten kann, sie abgeschickt zu
haben (Ursprungsbeweis). Der Empfanger einer derartigen Nachricht kann spéater zuverlassig
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nachweisen, was er empfangen hat (Inhalt und Absender). Die einzige Mdglichkeit fir den Ab-
sender dies abzustreiten ware, ein Veranderung durch das Agentensystem zu beweisen (bzw.
die Durchfiihrung der Signatur durch dieses, welche im normalen Programmablauf nicht statt-
gefunden hétte). In Verbindung mit E-Commerce ist es daher fir beide Seiten hilfreich, sich auf
einem ,neutralen* Server zu treffen, da ansonsten fur einen Tell ein VVorteil besteht (der Besit-
zer des Agentensystems ist mit dem Besitzer eines Agenten identisch). Fir den Aufbau einer
derartigen Nachricht siehe Abbildung 42.

Im Agentensystem POND ist die Moglichkeit zur Versendung digital signierter Nachrichten
vorgesehen, wird jedoch aus Effizienzgrinden (lange Dauer des Signiervorgangs bzw. des

Uberpriifens) bei den implementierten Agenten nur vereinzelt durchgefiihrt.

Wrapper-Nachricht
Addressat
Absender

Inhalts-Nachricht
Addressat
Absender

Signatur + Zertifikat des Absenders

Abbildung 42: Struktur einer signierten Nachricht

3.1.4 Identifizierung und Anonymitéat

Ein wichtiger Wunsch von Kunden im Geschéftdeben ist es, anonym zu bleiben. Dies gilt ins-
besondere fir Anfragen nach Standard-Produkten, wahrend bei individuellen Angeboten und
Firmenkunden dies weniger Bedeutung besitzt. Werden dann Produkte gekauft, so sind die
meisten Kaufer bereit ihre Daten preiszugeben, was aufgrund der Zahlungsart oder der physi-
schen Lieferung ohnehin vielfach notwendig ist. Doch insbesondere im Falle von Agenten, wel-
che fur einzelne kleinere Dienstleistungen oder Daten Gebiihren bezahlen sollen, wird auch in
diesem Fall die Identifizierung unerwiinscht sein. Im Gegensatz hierzu haben Anbieter wider-
spruchliche Ansétze: Einerseits sollen Daten vermieden werden, um nicht in Konflikt mit Da-
tenschutzgesetzen zu gelangen und die notwendige Archivierung und Auswertung zu vermei-
den, andererseits ist es von vitalem Interesse moglichst viel Uber die Kunden bzw. Interessen-
ten zu erfahren. Da letzteres Uberwiegt, wird meist versucht, moglichst viele Daten zu erlangen
und diese auch auszuwerten und zu verwenden (Personalisierung; Wissen Uber den Kunden ist

eine Voraussetzung fur die meisten Personalisierungsmethoden).
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Anonymitét betrifft aber nicht nur den Agenten bzw. dessen Eigentiimer, sondern auch den
Hersteller des Programmcodes (sofern dieser signiert ist). Fir diesen besteht jedoch kein be-
sonderes Schutzbedurfnis, sodal? es nicht notwendig ist hier vorzusorgen, damit der Program-
mierer anonym bleiben kann. Ganz im Gegenteil ist eine moglichst weite Verbreitung auf
Grund ihrer Werbewirkung eher erwunscht und nicht (oder unter Pseudonym) signierter Code

sollte nur mit grofRer Vorsicht zugelassen werden.

3.1.4.1 Identifizierung

Bel der Identifizierung ist zu unterscheiden, ob der Agent identifiziert wird oder dessen Besit-
zer. Der erste Punkt ist meist fur beide Seiten (Besitzer und Server) von geringerer Bedeutung,
doch [&R3t sich sehr oft daraus auf den Besitzer schlief3en (was der eigentliche Punkt fir beide
ist). Wird lediglich der Agent identifiziert, so kann bereits eine Anpassung des Angebots erfol-
gen, da er wiedererkannt werden kann, wenn er zu einem spateren Zeitpunkt zurtickkehrt. Die
Daten konnen hierfr aber nur auf diesen einen Agenten zugeschnitten werden. Demgegeniiber
erlaubt die Identifizierung des Besitzers eine Anpassung fir alle Agenten desselben, wobel
auch auf Aspekte eingegangen werden kann, die nicht direkt mit einem konkreten Agenten

verbunden sind.

Einen Identifizierung kann durch ein Zertifikat erfolgen, wobei bei Agenten darauf zu achten
ist, von wem es ausgestellt wurde (dem Benutzer oder einer Zertifizierungsstelle), und dal3 die
gesamten Zertifikate fur den Pfad bis zur Wurzel-Zertifizierungsstelle verfigbar sind. Hiermit
konnen beliebige Besitzer bzw. Agenten verlailich identifiziert werden, ohne dal3 zusétzliche
Arbeit erforderlich ist. Zu beachten ist, dal3 die Verwendung von Zertifikaten eine Verkehrs-
analyse stark vereinfacht: Damit Zertifikate plattformunabhangig sind, ist ihre Struktur genau
definiert. Es ist daher ohne grof3en Aufwand moglich, diese aus einem Datenstrom herauszu-
filtern. Zur Verhinderung ist es erforderlich, jede Kommunikation, die eventuell abgehort wer-

den kdnnte (z. B. Transfer eines Agenten zu einem anderen Server), zu verschliisseln.

Eine Alternative hierzu ist, auf (ungesicherte, da nicht in einem Zertifikat enthaltene) Angaben
des Agenten zu vertrauen. Fir manche Anwendungen mag dies ausreichen, z. B. wenn er oh-
nehin nur geringe Berechtigungen erhét und ansonsten mit elektronischem Geld (welches e-
nen sofortigen Ubergang des Wertes ohne Risiko bedeutet) bezahlt. In diesem Fall konnte auch

von einer | dentifizierung des Besitzers vollkommen abgesehen werden.
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3.1.4.2 Anonymitét

In Bezug auf die Erkennung/ldentifizierung von Benutzern bzw. deren Agenten durch Agen-

tensysteme existiert Anonymitét in mehreren Stufen:

1. Vollsténdige Anonymitét: Dies bedeutet, dal3 ein Agent wahrend eines einzigen Aufenthalts
nicht as der selbe Agent wiedererkannt wird. Diese Art von Anonymité kann nicht er-
reicht werden, da der Server einen Agenten immer als eine bestimmte Einheit betrachtet

und betrachten muf3, z. B. um Nachrichten an ihn zustellen zu konnen.

2. Anonymitédt im Hinblick auf mehrere Besuche: Besitzt ein Agent mehrere Zertifikate (oder
gar keines), so kann er sich bei jedem Besuch als ein anderer Agent ausgeben. Eine Identi-
fizierung wére nur durch einen vollstandigen Vergleich der Daten mdglich. Sollte der
Agent daher zwischen den Besuchen andere Tétigkeiten durchgefiihrt oder einen neuen
Auftrag erhalten haben, so ist dies nicht mehr moglich. Diese stérkste mdgliche Form von
Anonymitét wird fir die meisten Benutzer nicht erforderlich sein, insbesondere da sie auch
mit Aufwand verbunden ist (Vielzahl von Zertifikaten, Entfernen anderer kennzeichnender
Elemente wie 6ffentlicher Schliissel, etc.).

3. Pseudonym: Gibt der Agent die Identitdt des Besitzer zwar bekannt, doch handelt es sich
hierbei um ein Pseudonym (=Zertifikat unter Decknamen oder keine Besitzer-Angabe), so
kann er bei jedem Besuch wiedererkannt werden und dennoch bleibt die dahinter stehende
Person unbekannt. Hierbel wird es sich um den haufigsten Fall handeln, da er auch fir den
Server-Betreiber akzeptabel ist. Im Falle von besonderen Griinden (z. B. Schadigung durch
den Agenten) kann ein Pseudonym-Zertifikat in den wahren Namen aufgelost werden. Dies
ist jedoch meist nur Gber ein Gericht moglich. Im Normalfall ist daher die Anonymitét ge-
wahrleistet, wahrend bei Gberwiegenden Interessen anderer Personen die [dentitét dennoch
festgestellt werden kann. Der Agent kann seine Anonymitét auch freiwillig aufgeben, indem

er ein anderes, nicht mit Pseudonym versehenes, Zertifikat présentiert.

4. Identifizierung: Wird der vollstandige und richtige Name angegeben und nachgewiesen, so

sind der Agent bzw. dessen Besitzer nicht mehr anonym.

Probleme hinsichtlich der Anonymitét stellen sich insbesondere dann, wenn bestimmte Eigen-
schaften des Agenten oder seines Besitzers bestétigt werden missen. Ein Beispiel hierfir ist
etwa die Volljdhrigkeit, um an Glicksspielen teilnehmen zu kénnen. Eigenschaften wie Berufs-

berechtigungen oder Vertretungsmacht besitzen in Verbindung mit Anonymitét hingegen kei-
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nen Sinn. Deren Bescheinigung kann z. B. durch Attributzertifikate (siehe unten) erfolgen.
Diese beziehen sich immer entweder auf eine Person (keine Pseudonyme, daher auch keine
Anonymitét mehr) oder auf ein Zertifikat. Es ist zwar denkbar, fir ein Pseudonym-Zertifikat
ein Attributzertifikat zu erhalten, doch erhoht dies die Gesamtanzahl der Zertifikate stark, da
fur jedes Basis-Zertifikate jedes Attributzertifikat gesondert bendtigt wirde. Es sollte daher
genau Uberlegt werden, fir welche Félle Anonymitdt gewtinscht wird und hierfir gesonderte

Zertifikate (mit den entsprechenden Attributen eventuell direkt enthalten) beantragt werden.

3.1.5 Exkurs: Public Key Infrastructure (PKI)

In diesem Abschnitt werden kurz die technischen und organisatorischen Grundlagen einer Pu-
blic-Key-Infrastructure ([BSI-Al], [BSI-A2]) erléutert, wie sie z. B. fir die Signierung von
Agenten durch deren Besitzer, die Signierung des Codes durch dessen Hersteller, oder fur die
Verschliisselung bei der Ubertragung zwischen zwei einander unbekannten Rechnern erforder-
lich ist. Im speziellen wird hier nur auf Zertifikate nach dem X.509 Standard [X.509] einge-

gangen, welcher weltweite Verbreitung erlangt hat.

3.1.5.1 Zertifikate nach X.509v3

Zertifikate sind eine Art “digitaler Ausweis’. Sie dienen dazu, eine eindeutige Verbindung zwi-
schen einer Person und einem oOffentlichen Schitissel (und damit auch zu einem privaten Schlls-
sel) herzustellen. Zertifikate werden von einer bestimmten Instanz ausgestellt, einer “Zertifizie-
rungsstelle” (Certificate Authority, CA). Ein Zertifikat hat jedoch nur dann eine Bedeutung,
wenn der Empfanger des Zertifikats, der dessen Echtheit Uberprifen mochte, Vertrauen zu
dieser Ausgabestelle hat. Eine wichtige Voraussetzung dafir ist, dal3 die Zertifizierungsstelle
exakt bekanntgibt, welche Angaben vor Ausstellung eines Zertifikates Uberprift werden: Nur

auf diese kann man sich verlassen, wenn eine Uberprifung erfolgreich verlauft.

Um ein Zertifikat 6ffentlich Ubertragen zu kdnnen und die Unverandertheit der bestétigten In-
formationen zu garantieren werden die Daten bei der Zertifizierungsstelle eingereicht, diese
Uberprift sie und versieht sie anschlief3end mit einer elektronischen Signatur (wozu ihr eigener
privater Schlussel verwendet wird). Um die Gultigkeit zu Gberprifen, ist daher die Kenntnis
des offentlichen Schluissels der Zertifizierungsstelle notwendig (welcher wieder Uber ein Zerti-
fikat verteilt wird).
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Zertifikats-Bestandteile nach X.509v3

Zertifikate bestehen aus folgenden Elementen:

1. Der X.509 Standard hat mehrere Versionen hinter sich. Daher mul3 bei jedem Zertifikat
angegeben werden, welcher Version es entspricht.

2. Um ein Zertifikat eindeutig identifizieren zu konnen (eine Person kann mehrere Zertifikate
mit demselben Schltissel von derselben Zertifizierungsstelle besitzen; z. B. fir verschiedene
Verwendungszwecke in verschiedenen Qualitéten), mul3 jede CA eine eindeutige Serien-
nummer vergeben.

3. Daein Zertifikat immer nur in Zusammenhang mit einer Zertifizierungsstelle und ihren Pri-
fungs-Richtlinien (,, Certification Policy*) eine Bedeutung hat, mufd diese im Zertifikat ein-
deutig gekennzeichnet werden (idealerweise Klartext und URL).

4. Ein Zertifikat ist immer nur wahrend einer beschrankten Zeit giltig. Dies soll verhindern,
dai? ein einmal gebrochenes Zertifikat (einem Angreifer gelang es an den privaten Schitissel
heranzukommen) zu grol3e Folgen nach sich zieht: Nach seiner Ablaufzeit ist es jedenfalls
ungultig. Dies erfolgt durch die Angabe von einem Beginn- und einem Ende-Datum.

5. Die eine Hélfte des Haupttells ist das “Subjekt”: Fir wen das Zertifikat ausgestellt wird,
also wem der enthaltene 6ffentliche Schltissel zugeordnet wird.

6. Die andere Hélfte ist der Offentliche Schliissel, welcher dem Subjekt zugeordnet ist. Er ist in
einer Algorithmus-spezifischen Form codiert.

7. Bel einem Zertifikat der Verson 3 kdnnen noch Erweiterungen angebracht werden: Ein
Beispiel dafUr ist, wozu das zertifizierte Schllsselpaar verwendet werden darf: z. B. nur zur
Signatur oder auch zur Verschliisselung von Nutzdaten oder zur Verschliisselung von ande-
ren Schltisseln.

Um ein Zertifikat auf alen Plattformen verwenden zu kdnnen, erfolgt eine eindeutige Repré
sentation. Diese legt bis auf das letzte Bit genau fest, wie die einzelnen Element gespeichert
werden. Hierzu wird die ASN.1 - Notation (Abstract Syntax Notation One, [X.680])* mit
DER-Kodierung (siehe [Kaliski] fur eine Einfuhrung) verwendet. Ein X.509v3 Zertifikat ist als
ASN.1 Sequenz definiert:

Certificate ::= SEQUENCE

tbsCertificate TBSCertificate,

* Definiert in dem ITU-T X.208 Standard. (International Telecommunications Union; frilher CCITT). X.509
Zertifikate werden nach den Distinguished Encoding Rules (DER) kodiert.
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signatureAl gorithm Al gorithmdentifier,
si gnature BI T STRI NG

}

Es enthélt das eigentliche Zertifikat, eine Kennzeichnung des zur Signierung verwendeten Al-
gorithmus und die Signaturdaten, an Hand derer das Zertifikat Gberprift werden kann. Der
konkrete Zertifikats-Inhalt ist definiert als:

TBSCertificate ::= SEQUENCE
{
versi on [0] EXPLICIT Version DEFAULT vl1,
seri al Nunber CertificateSerial Nunmber,
si gnature Al gorithm dentifier,
i ssuer Nane,
validity Validity,
subj ect Nane,

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
i ssuerUniquelD [1] |IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version nust be v2 or v3
subjectUniquelD [2] |IMPLICIT Uniqueldentifier OPTI ONAL,
-- If present, version nust be v2 or v3
ext ensi ons [3] EXPLICIT Extensions OPTI ONAL
-- If present, version nust be v3

}

Zertifikats-Hierarchien

Zertifizierungsstellen sind Ublicherweise in einer baumartigen Struktur angeordnet: Das Zerti-
fikat einer CA, mit deren privatem Schluissel die Zertifikate von Kunden signiert werden, wird
von der Zertifizierungsstelle hbherer Instanz signiert. Die oberste Zertifizierungsstelle wird
“ Oberste Zertifizierungsstelle” oder ,, Wurzel-Zertifizierungsstelle®  (Root-CA) genannt. [hr
Schliissel muf3 besonders sicher sein und sehr gut geschiitzt werden: Wird ihr privater Schlis-
sal bekannt, sind alle mit diesem Schltissel ausgestellten Zertifikate (und ebenso alle Uber diese
ausgestellten Zertifikate, usw.) wertlos. Ihr Zertifikat wird mit dem eigenen Schllissel signiert,
daher ist es mit dem Schliissel, der darin enthalten ist, zu Uberprifen (self-signed certificate).
Ob ein solches Zertifikat gultig ist, kann innerhalb des Systems nicht festgestellt werden. Dies
hat extern zu erfolgen, z. B. mit der Veroffentlichung einer Priifsumme in Zeitungen (Oster-
reich: Das Zertifikat der Aufsichsstelle ist im Amtsblatt zur Wiener Zeitung zu veréffentlichen)

oder einer Verteilung Uber sichere Kandle (z. B. bei Behtrden abzuholen).

Widerrufs-Listen

Da Zertifikate auch kompromittiert werden konnen oder auch der Grund ihrer Ausstellung
nicht mehr existiert (Beispielsweise eine darin zertifizierte Kreditkartennummer ist wegen man-
gelnder Bonitét nicht mehr guiltig), muR es eine Mdglichkeit geben, Zertifikate vor ihrem Ab-

laufdatum fir ungultig zu erklaren. Dazu werden Widerrufs-Listen verwendet, in denen die
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ungultigen Zertifikate aufgelistet sind. Diese Listen mif3ten entweder von jeder Zertifizierungs-
stelle fur ihre Zertifikate oder von einer Root-CA fur ale Zertifikate zur Verfigung gestellt
werden. Auch bei ihnen ist darauf zu achten, dal? sie wahrend der Ubertragung nicht verandert
werden konnen. Daher sind diese Listen ebenfalls zu signieren, unter anderem auch, um ein

spéteres Abstreiten durch die Zertifizierungsstelle zu verhindern.

Beispiel eines Zertifikates

[ [ Version: V1

Subj ect: CN=“Server Certificate, RSA (self-signed)”, OU=FIM O=Uni-Linz,
C=AT

Signature Al gorithm M»Bw thRSA, O D = 1.2.840.113549.1.1.4

Key: public exponent: 3
nodul us:
8echd113a02932ed0b04199eecd84f 12ea076378ae7c24ba9a60c02adbf 29a5bacblbc39aaf
9475e24e7131781c49b7a900bb9bda7ef 09037a7c357ad62d20dbce969¢c1017cbh5549007820
cf 8b8elf a916dd49b61d583c25876289b3e2f 8bc3337ddc9714
7e50f 2030bf 563486db8371bb1f 00b8d62b3b06a87de776cf 79a729

Validity: [From Wd Cct 20 23:11:37 GMIr+02: 00 1999,

To: Sat Nov 20 23:11:37 GVIr+01: 00 1999]
I ssuer: CN=FIM Test CA, OkEFIM O=Uni-Linz, C=AT

Seri al Nunber: [ 01]

Al gorithm [ MD5wit hRSA]

Si gnat ur e:
0000: 7/E C4 DD C5 05 DO 54 40 09 D8 AF 3A 1B 29 F1 7F ...... T@..:.)..
0010: 74 36 05 B5 2D D3 9C D7 63 F3 64 D9 71 D1 86 F4 t6..-...c.d.q...
0020: 9A 5C BE 9E EE 01 B5 OF AB 1E IF DCFE CC 68 84 .\............ h.
0030: DF 6D 7F 8F 03 28 7TE 4D F4 E8 12 42 C5 1C4054 .m..(.M..B..@
0040: 71 4A 01 BO 68 66 6A FE FC B6 D3 D6 07 CE5C A4 qJ..hfj....... \.

0050: 7E DF 4B 13 3F 84 C8 4F 15 9A 04 F3 98 21 AF 49 .. K?2. .0 ....1.1
0060: OA 90 4A 2D D2 3E 2D 3B 6F A2 40 19 21 B6 7TAD6 ..J-.>;0. @!.z.
0070: 45 34 8C B1 5A 07 74 3D 16 18 97 BD 52 3D 2C6E E4..Z. t=....R=n

]
Das selbe Zertifikat in Base64-Codierung zur Ubertragung:

----- BEG N CERTI FI CATE- - - - -

M | CDz CCAXg CAQEWDQYJKoZI hvc NAQEEBQAWRDEL VA k GA1 UEBh MCQVQX ETAPBg NV
BAoTCFVuaS1 MaWh 6 MmnvCg YDVQQL EWNGSUOX FDASBgNVBAMICOZJ TSBUZXNOI ENB
VB4 XDTk5MT Ay MDI x MTEz N1oXDTk 5MTEy MDI y MTEz NLowX] EL MAk GA1 UEBhMOQVQX
ETAPBgNVBA0 TCFVuaS1 MaWWh 6 MQmvCg YDVQQL EWNGSUOX Lj AsBgNVBAMIIVN cnZl

ci BDZXJ0aWZpY2F0ZSwgU NBI Chz ZWkmL XNpZ25I ZCkwgZ0wDQYJKoZI hvc NAQGEB
BQADgYsAM GHA0 GBAI 7LOROQgKTLt OWMEZnuz YTXLgB2NAr nwkuppgwCr b8ppbr L&
Car 5R14k5xMXgcShepALub2n7wkDenwlet Yt | N\vO pwQF8t VSQB4I MtLj h+pFt 1J

t h1YPCWHYonz4vi 8Mzf dy XFH5QBgML9WNI bbg3G7HWCA1li s7Bgh953bPeacpAgED
MAOGCSqGS| bh3DQEBBAUAAA GBAH7 E3c UFOFRACI vOhsp8X90NgWLLACOc12PzZN x
0YbOM y+nu4Bt Qtr Hh/ ¢/ sxohN9It f 48 DKH5NICg SQs Uc QFRx SgGnaGZg/ vy209YH
zl ykf t 9LEz+EyE8VngTznCGv SQuQSi 3SPi 07b6JAGSXRet ZFNI yxWJdOPRYYI 71S
PSxu

3.1.5.2 Certificate Authorities

Zertifizierungsstellen stellen eine Verbindung zwischen einem Zertifikat und einer bestimmten
Person her. Da Zertifikate nur fur 6ffentliche Schitissel sinnvoll sind, kann dieses Verfahren nur

bei asymmetrischen Systemen eingesetzt werden. Da grundsétzlich jede Person eine solche
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Stelle einnehmen kann, indem sie Zertifikate von anderen Personen signiert, ist bel der Priifung

eines Zertifikates immer genau zu untersuchen, wer dieses bestétigt hat.

Ein Zertifikat selbst hat grundsétzlich keinerlel Bedeutung fir die Bestétigung einer Identitat.
Erst die Verbindung des Zertifikates mit dem privaten Schllissel einer Person, von der man
annimmt, dal3 sie ihn nur zu bestimmten Zwecken verwendet und geheimhdlt, bedeutet eine
Erhohung der Sicherheit. Ein besonders wichtiger Punkt ist daher das Vertrauen der Benutzer
in die Zertifizierungsstelle: Ein Zertifikat hat htchstens das gleiche Vertrauen wie die Zertifi-
zierungsstelle (Mangelndes Vertrauen in die Zertifizierungsstelle weil diese z. B. unbekannt ist
bedeutet, dal3 deren Zertifikate wertlos sind!).

Fur eine Zertifizierungsstelle ist es daher besonders wichtig, daid ihre Richtlinien (Policies =
wann sie wem ein Zertifikat ausstellt) moglichst weit bekannt sind und daf’ die Endbenutzer ein
hohes Vertrauen haben, dal3 diese Richtlinien auch tatsachlich eingehalten werden. Um dieses
Vertrauen zu erhthen existiert oft auch eine staatliche Aufsicht, welche die Einhaltung der
selbst aufgestellten bzw. vorgeschriebenen Richtlinien Uberprift (so etwa geméld der EU-
Richtlinie in allen Mitgliedsstaaten). Dies insbesondere auch deshalb, da der Staat im elektroni-
schen Rechtsverkehr (z. B. Einreichungen bei Amtern) selbst auf die Akzeptierung von Zertifi-
katen fremder Anbieter angewiesen ist, will er nicht selbst eine Zertifizierungsstelle einrichten.
Um dies zu ermdglichen muf3 es zumindest eine Zertifikatskategorie geben, die staatlicherseits
akzeptiert wird und daher staatlichen Mindestbedingungen zu entsprechen hat.

Darstellung einer Zertifizierungshierarchie

Im folgenden ist eine Zertifizierungshierarchie schematisch dargestellt. Aul3er auf der obersten
Ebene (dort unabhéngig voneinander, also ohne Uberschneidung der Sub-Baume; gra-
phentheoretisch gesehen ein Wald) kdnnen natiirlich noch viele weitere Instanzen vorhanden
sein, egal ob dies andere Zertifizierungsstellen oder Benutzer sind (Diese kénnen auch ge-
mischt auftreten: Eine CA kann sowohl andere Zertifizierungsstellen as auch Endbenutzer

zertifizieren).

In der Praxis ist die Hierarchie jedoch ziemlich flach (wie in Abbildung 43 dargestellt, oder
ohne Zwischen-CA's, d. h. nur Root-CA - Benutzer) und es erfolgt keine Mischung von Zerti-
fizierungsobjekten: Es werden entweder CA’s oder Benutzer, aber nicht beide von einer Stelle

zertifiziert.
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Abbildung 43: Zertifizierungsstellen-Hierarchie

Root-CA: Die oberste Zertifizierungsstelle mul? sich selbst zertifizieren, da es keine tiberge-
ordnete Instanz mehr geben kann. Thr Zertifikat ist daher mit dem privaten Schliissel signiert,
der zu dem im Zertifikat enthaltenen offentlichen Schltissel palét (“self-signed certificate”).

CA x: Die Zertifikate der einzelnen Zertifizierungsstellen sind mit dem privaten Schltissel der
obersten Zertifizierungsstelle signiert und enthalten den eigenen 6ffentlichen Schltissel. Es kon-
nen auch mehrere solcher CA’s untereinander existieren, die Kette kann also dergestalt ausse-
hen: Root-CA ? CA Stufel? CA Stufe2? CA Stufe3? Benutzer.

Benutzer x: Die Zertifikate der einzelnen Benutzer stellen das untere Ende der Zertifizie-
rungshierarchie da. Naturlich kdnnen auch sie wiederum selbst Zertifikate ausstellen, doch wird

diesen vermutlich nur ein geringer Wert beigemessen werderr.

Nachricht x: Einzelne Nachrichten werden von den Benutzern signiert. Hier ist jedoch ein
signifikanter Unterschied zu den oberen Verhdltnissen zu beachten: Der Benutzer bestétigt hier
nicht mehr die Identitét der Nachricht (wie es CAs mit Benutzern tun), sondern stellt nur mehr
eine besondere Verbindung mit sich selbst her: Die Nachricht ist keine eigene “Person”, son-

dern wird lediglich dem Signator zugerechnet.

® Siehe dazu aber PGP [PGP]: Dieses System baut darauf auf, daf jede Person die Schiiissel von anderen Perso-
nen bestétigt (also ihnen ein Zertifikat ausstellt). Vertraut man nun einer bestimmten Person, so wird man auch
den von ihr zertifizierten Schltisseln vertrauen. Dies ist natrlich fUr kleine oder geschlossene Gruppen gut
geeignet, jedoch fir offene Systeme wie etwa bei E-Commerce ungeeignet: Wie sollte ein Handler je die

Schliissel aller moglicher Kunden oder Agenten erhalten und ihnen auch vertrauen kdnnen?
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Programm x: Ahnliches ist bei Programmen der Fall: Auch sie erhalten keine eigentliche Per-
sonlichkeit, sondern sind nur “Erweiterungen” dessen, der ihre Signatur erstellt hat. Dies ist
insbesondere deshalb wichtig zu beachten, da CA’s bestimmte Eigenschaften der von ihnen
zertifizierten Personen garantieren (z. B. den Namen), wahrend Endbenutzer dblicherweise
keine Garantie abgeben. Aus der Tatsache der Zertifizierung &3t sich der Urheber zuriickver-
folgen, etwaige Garantien kénnen jedoch in jedem einzelnen Fall differieren, oder auch gar

nicht existieren.

Liste von anerkannten CA’s

Die unten angefiihrten Zertifizierungsstellen sind allgemein anerkannt. 1nsbesondere von denje-
nigen, die international tétig sind, werden die Root-Zertifikate in den am meisten verwendeten
Browsern (Netscape Navigator und Microsoft Internet Explorer) standardméiig als vertrau-
enswrdig inkludiert. Es handelt sich keineswegs um eine vollsténdige Liste, sondern nur um

einige exemplarische Beispiele.

Bel praktisch allen CA's gibt es verschiedene Klassen von Zertifikaten: Einerseits solche fir
Server, andererseits Zertifikate fir Einzelpersonen. Es werden auch meist mehrere Stufen an-
geboten: Von einfachsten Zertifikaten, welche lediglich das Vorhandensein einer funktionie-
renden E-Mail Adresse bestétigen (zum Zeitpunkt der Ausstellung!) bis hin zu sehr vertrau-
enswirdigen Zertifikaten, die ausschliefdlich mit notariell beglaubigten Urkunden als Nachweis
erhdltlich sind. Entsprechend der Sicherheit bemif3t sich auch die einmalige und die regelmaliig
wiederkehrende Gebuhr.

I nter national:

1. Verisign: http://www.verisign.conv/
2. Thawte: http://www.thawte.com/
3. GTE: http://www.gte.com/cybertrust/index.html

Osterreich:

Telekom Control Kommission: http:/www.tkc.at/
Bestétigungsstelle A-SIT: http://www.a-sit.at/

1. asign (Datakom): http://a-sign.datakom.at/ (Elektronische Zertifikate und Smartcards)
2. e-sign (A-Trust): http://www.e-sign.at/ (Smartcards)
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3. A-Cert (Arge Daten): https://a-cert.argedaten.at , http://www.a-cert.at/ (Zertifiziert nur
PGP-Schlussdl; flihrt vorher eine | dentitétstiberprifung durch)
4. net.surance Security (EA Generali): http://www.generali.co.at/security (Elektronische Zer-

tifikate; nur in Verbindung mit einer Versicherung fur dessen Verwendung)

3.1.5.3 Attribute Authorities (AA)

Bel einer Attribute Authority handelt es sich um eine Stelle welche analog zu einer CA Zertifi-
kate ausstellt, es sich jedoch um Attributzertifikate handelt. Diese enthalten keinen &ffentlichen
Schlussel sondern (neben anderen Informationen) einen Verweis auf ein (normales) Basis-
Zertifikat und bestimmte zusétzliche Eigenschaften des Inhabers des Basis-Zertifikats. Der
Vorteil hierbei ist, dal3 nicht die CA alle Angaben Uberprifen mul3, sondern die hierfir jewells
zustandige Stelle dies Gibernehmen (und dann das Attributzertifikat ausstellen) kann.

Ein Beispiel wére etwa die Integration der Zulassung as Arzt in ein Zertifikat oder die Model-
lierung von Unterschriftsbefugnissen in der offentlichen Verwaltung (siehe [Sonntag 2001]).
Fur ersteres konnte etwa von der Arztekammer ein Attributzertifikat ausgestellt werden, in
welchem die genaue Berechtigung (Allgemeiner Arzt, Facharzt + Spezialgebiet, etc.) angege-
ben wird. Eine andere Moglichkeit wére etwa, dald ein Provider fur Agenten seiner Kunden
Attributzertifikate ausstellt in welchen der Ursprung (und daher eine ,, Riicknahme®-Garantie)

und eventuell bis zu einem bestimmten Betrag (bzw. Bonitét) garantiert wird.

3.2. Selbstandige Bezahlung von Leistungen durch Agenten

Insbesondere in Verbindung mit E-Commerce sind Agenten von besonderem Interesse: Einer-
seits um als Vermittler fir Benutzer auftzutreten, andererseits um selbst direkt Leistungen an-
zubieten oder in Anspruch zu nehmen. Eine wichtige Voraussetzung hierfr ist aber auch, daf3
Agenten anschlief3end direkt die Bezahlung bzw. das Einkassieren tibernehmen koénnen. Da es

sich um redles Geld bzw. Werte handelt, sind die Sicherheitsanforderungen sehr hoch.

Als Alternative hierzu, zwar mit geringerer Sicherheitsanforderung aber vom System her ahn-
lich, ist die Verwendung von Tokens, z. B. as Lastausgleich. Jeder Agent erhdlt eine gewisse
Menge an ,, Minzen" (=Tokens), mit denen er seine Aufgabe zu erfillen hat. Fur die Inan-
spruchnahme gewisser Dienste sind bestimmte Mengen zu entrichten, wahrend durch die Wei-
tergabe von Informationen oder die Erbringung von Leistungen wieder Tokens gesammelt

werden kénnen. Diese Systeme basieren darauf, dal3 eine funktionierende ,, Wirtschaft” zwi-
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schen den einzelnen Elementen (hier Agenten) aufgebaut wird (siehe etwa [Bredin et a. 1998]
oder [Yemini et a. 1998]). Esist daher ein genauer Entwurf erforderlich, da es sonst leicht zu
Problemen kommt (Token sammeln sich an einer Stelle, Token fehlen an anderen Stellen,
Stockungen, ...). Bel derartigen Systemen bestehen jedoch meist nur geringe bis gar keine Si-

cherheitsanforderungen in Hinsicht auf die Ubertragung dieser Tokens auf andere Agenten.

3.2.1 Vertrauen in Agenten

Eine der Grundvoraussetzungen fir die direkte Inanspruchnahme von Leistungen durch
Agenten, unabhangig davon ob er diese selbst bezahlt oder dies spéter vom Besitzer erledigt
wird, ist, dal3 dem Agenten von seinem Auftraggeber geniigend Vertrauen entgegengebracht
wird. Mul3 der Besitzer beflrchten, dal3 trotz Planung von geringen Ausgaben tatséchlich sehr
hohe anfallen (oder falsche Ergebnisse geliefert werden), so wird ein solcher Einsatz nicht er-
folgen. Dies setzt voraus dal3 Agenten robust sind (Fehler fihren u. U. zu Verlust!) und , ver-
stehen* welche Konsequenzen ihr Tun hat. Esist daher von intelligenten Agenten oder zumin-
dest exakt definierbaren Aufgaben auszugehen, da nur in diesen Félen den Anforderungen

entsprochen werden kann.

Zur Erfullung der ersten Anforderung ist die VVerwendung von elektronischem Geld (siehe un-
ten) besonders geeignet, da der Agent nicht mehr ausgeben kann, als ihm der Besitzer mitge-
gegeben hat. Doch auch hier bleibt der Wunsch bestehen, dal’ dieses Geld im Sinne des Besit-
zers verwendet wird. Als Alternative kommen sonst nur Post-Paid-Verfahren (Nachnahme,

Uberweisung im Nachhinein, ...) in Frage.

3.2.2 Arten von elektronischer Bezahlung durch Agenten

Fur die Bezahlung von Leistungen oder Waren durch Agenten stehen groliteils die selben
Maoglichkeiten (siehe Abbildung 44) offen wie beim ,normalen“ Einkauf im Internet. Nicht
madglich ist etwa die Bezahlung mit Chipkarte (z. B. ,, Quick® [Europay-Quick]), da ein Agent,
insbesondere ein mobiler, natirlich keine physikalische Karte mitfiihren kann, was hierfir Vor-

aussetzung ist.
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Nachnahme

Uberweisung (Zahlung / Ausfiihrung)
Bankeinzug

Elektronisches Geld

Gutscheine

Daten

Kreditkarte (Nummer, Ablaufdatum)
Kreditkarte (SET)

N~ WNE

Abbildung 44: Zahlungsarten fur direkte Durchfiihrung durch Agenten

3.2.2.1 Nachnahme

Diese Zahlungsart ist nur dann méglich, wenn die Ware physikalisch tiber die Post ausgeliefert
wird. Es ergeben sich keine Besonderheiten in Bezug auf Agenten, da diese lediglich die Wahl
von Nachnahme als Bezahlungsweise sowie den Namen und die Anschrift des Empféangers be-

kanntgeben miissen (was fur eine physische Lieferung ohnehin notwendig ist).

3.2.2.2 Uberweisung (Zahlung bzw. Ausfiihrung)

Auch hier ergeben sich bei der Zahlung keine besonderen Aspekte: Der Agent mul3 die ent-
sprechenden Daten mit zu seinem Besitzer nehmen, der anschlieRend die Uberweisung selbst
durchfihrt, da eine sofortige Bezahlung nicht erforderlich ist. Im Gegensatz zur Nachnahme
kann jedoch dieser Vorgang bel der Durchfihrung automeatisiert werden, indem der Agent die
Uberweisung selbst vornimmt (unabhéngig davon, ob es sich um eine Vorausiiberweisung han-
delt oder diese im Nachhinein erfolgt). Der Vorteil hierbei ist, dal? die benttigten Daten (Kon-
tonummer, PIN, TANS) nicht mit transportiert werden missen, sondern auf einem sicheren
Rechner verbleiben konnen. Kehrt der Agent zurtick, so kann er anschlief3end mit diesen In-
formationen eine elektronische Uberweisung durchfiihren, ohne dal3 das Agentensystem diese
beeinflussen konnte. Allerdings missen hierfir die komplexen Protokolle von Electronic-
Banking-Systemen verstanden werden. Sonst ist zumindest eine Vorbereitung moglich, wie

etwa das Ausdrucken vorausgefillter Erlagscheine.

3.2.2.3 Bankeinzug

Beim Bankeinzug stellt sich zum ersten Mal das Problem, dal3 Daten vor dem Anbieter geheim
gehalten werden missen. Die Kontonummer darf erst dann herausgegeben werden, wenn der
Agent auch tatséchlich beabsichtigt die Transaktion durchzuftihren. Hier stellt sich noch kein
grol3es Sicherheitsproblem, da der Inhaber des Kontos jederzeit eine Riickbuchung veranlassen
kann und es dann dem Anbieter obliegt, die Berechtigung zur Abbuchung nachzuweisen.

Hierfir kommen etwa signierte Nachrichten eines Agenten in Verbindung mit einem Uberga-
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benachwels an diesen, sowie einem kryptographischen Hand-off an den nachfolgenden Server
in Frage (wie im Agentensystem POND implementiert). Auch ist mit einer Kontonummer ein
Mifbrauch nicht so leicht moglich, da die Transaktion immer nachvollziehbar bleibt (die Abbu-

chung erfolgt nicht in Bar sondern auf ein anderes Konto).

3.2.2.4 Elektronisches Geld

Unter , Electronic Cash* wird ein elektronischen Aquivalent zu Bargeld verstanden, welches
den Wert ,,in sich* tragt. Das Hauptproblem hierbei ist, dal3 eine Kopie herzustellen trivial ist
und daher ein doppeltes Einldsen (,double spending”, [Rott 1998]) zu verhindern ist. Der gro-
[3e Vortell ist in der absoluten Anonymitét zu sehen, sowie der Eignung auch fur die Bezahlung
kleinster Betrdge. Letzterer Punkt ist insbesondere fiir Agenten von Interesse, da hiermit Ge-

blihren fiir Rechte, Dienstleistungen oder Daten eingehoben werden kdnnten.

Ein Beispiel ist eCash ([eCash]), wobel die Anonymitdt des Kunden gesichert ist. Doppelte
Verwendung wird dadurch hintangehalten, indem die ,, Minzen® vom Handler sofort bei der

Bank eingereicht und dort auf ihre Gultigkeit Uberprift werden.

Bel der Verwendung durch Agenten ist darauf zu achten, dal3 andere Agenten oder das Agen-
tensystem keinen Zugriff auf diese Daten erlangen, da ansonsten der Agent bel der Bezahlung
(als zweiter Einreicher) abgelehnt wirde. Da die Miinzen problemlos kopiert werden kénnen
ist es moglich, dal3 der Agent eine Kopie zu Hause 183, sodald selbst im Falle eines Fehlers

kein Verlust eintritt.

Soll ein Agent solches Geld akzeptieren (was im Gegensatz zu Kreditkartennummern viel
wahrscheinlicher ist, da hierfir z. B. ein Vertrag mit dem Kreditkartenunternehmen nicht er-
forderlich ist), so mufd darauf geachtet werden dal’ die Miinzen sofort eingereicht werden, und
zwar unter dem richtigen Namen des Agenten (hier ist keine Anonymité moglich, aul3er es
erfolgt ein Umtausch auf andere elektronische Miinzen). Befindet sich der Agent noch auf dem
Rechner, von welchem er die Daten erhalten hat und soll dennoch die Miinzen einreichen, so
kann dies schwierig sein (Gefahr des Abfangens/V eranderns der externen Kommunikation). Es
bleibt die Moglichkeit tbrig, die Einsendung zu signieren, da hiermit das Problem auf die Ge-
heimhaltung eines Schllissels zurtickgeftihrt wird. Jedoch besteht noch eine weitere Angriffs-
maoglichkeit: Der Rechner kann den Agenten zurlickhalten oder terminieren, wenn er sich
pl6tzlich doch noch dazu entschlief3en méchte die Transaktion abzubrechen (nachtrégliche ein-

seitige Vernichtbarkeit). Da dies nur bis zum Verlassen des Servers durch den Agenten oder
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der Einreichung bei der Bank méglich ist (welches der friihere Zeitpunkt ist), kann der Server
keinen grof3en Vorteil daraus ziehen (nach der Einreichung gar keinen mehr, bei vorherigem
Verlassen geht der Agent jedoch ein Risiko ein, da er seine Leistung bereits erbracht hat, ohne
der Leistung des Servers sicher sein zu konnen, falls er selbst E-Cash erhalten hat).

3.2.2.5 Gutscheine

Bel Gutscheinen handelt es sich um eine Zahlungsweise welche nicht mehr direkt Geld zum
Inhalt hat, aber immer noch nach diesem bewertet wird. Hier wird davon ausgegangen, dal3 es
sich nicht um ein Schecksystem handelt, sondern nur Gutscheine akzeptiert werden, welche ein
Agent bzw. ein Agentensystem selbst ausgegeben hat. Es ist zwischen zwel Arten von Gut-
scheinen zu unterscheiden: Solchen, die namentlich ausgestellt wurden (also nur flr einen ein-
zigen Agenten bzw. Besitzer guiltig sind), und anonymen (bel welchen die Innehabung alleine

ausreicht und die durch jeden eingel0st werden kénnen).

Vorteilhaft in Beziehung auf Agenten ist hierbei, dal? bei Bezahlung mit einem Gutschein schon
vorher eine Geschaftsverbindung bestanden haben mui3 (fir den Erwerb des Gutscheins) und
daher schon Erfahrungen mit dem Partner vorliegen. Dieser Erwerb kann ebenso auf andere
Arten erfolgen, z. B. durch den Besitzer selbst und nicht durch einen Agenten, sowie mittels
einer unterschiedlichen Zahlungsart (entspricht dann dem Ersatz einer Zahlungsart durch eine
Andere). Auch ist bei namentlichen Gutscheinen ein Diebstahl und eine Verwendung durch
andere Agenten nicht zu beflirchten. Problematisch ist hingegen, dal3 es sich naturgemal3 nicht
um ein universelles Zahlungsmittel handelt: Es kann mit einem bestimmten Typ von Gutschein
nur bei einer einzigen Stelle (oder einer bestimmten Anzahl davon) bezahlt werden. Ebenso ist

dieser vorher zu erwerben, was einen zusédtzlichen Schritt bedeutet.

Im Agentensystem POND werden Gutscheine unterstiitzt, doch muf3 es sich hierbei um Zertifi-
kate (Subklassen von java.security.cert.Certificate) handeln. Dies hat den Vorteil, da3 Gut-
scheine plattformunabhangig und kryptographisch gesichert sind.

3.2.2.6 Daten

Eine Bezahlung kann auch generell durch Daten erfolgen, welche fir den Empfanger einen
Wert darstellen. Genaugenommen handelt es sich hierbel dann jedoch um einen Tausch und
nicht einen Kauf. Der Ablauf ist fast identisch, es muf3 jedoch nicht die Leistung und der Preis

vereinbart werden, sondern die wechselseitigen Leistungen (wobei oft Bewertungsfragen eine
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Rolle spielen werden). Auch hier ist ein sofortiger Ubergang des Wertes moglich indem die

Daten an den Partner gesendet werden.

Bel dieser Zahlungsweise ist die Geheimhaltung vor dem anderen Agenten bzw. dem Agenten-
system vital, da die Informationen ansonsten wertlos sind. Vorteilhaft ist, dal3 eine Kopie der
Daten auf einem sicheren Server deponiert werden kann, sodal ein Verlust nicht zu befirchten
ist. Ebenso ist eine Wiederholung der Bezahlung bei Fehlern moglich.

Als generelle Zahlungsweise sind Daten jedoch nicht geeignet, da vor Abschlul? des Vertrages
der Partner Gber den Inhalt genau informiert werden mul3, sodal3 eine Bewertung mdglich ist.
Dies bedeutet jedoch, dal3 ein gemeinsames Vokabular mit einheitlicher Bedeutung fir eine
Beschreibung zur Verfligung steht. Dies kann bei Agenten jedoch nicht generell vorausgesetzt
werden, da diese meist nur fur eine Richtung (Beschreibung der zu kaufenden/verkaufenden
Ware) derart ausgestattet sind.

Im Agentensystem POND ist diese Zahlungsweise als ,, Ausweichmethode* vorgesehen. Bel
Akzeptierung dieser Zahlungsart wird vorausgesetzt, dal3 eine Vereinbarung tber den Inhalt
bereits vorher erzielt wurde (die Inhaltsbestimmung ist nicht Teil des Zahlungsvorganges).

3.2.2.7 Kreditkarte (Nummer, Ablaufdatum)

Soll per Kreditkarte (direkt, ungesichert, oder ber eine verschliisselte Verbindung; sonst siehe
néchster Punkt: SET) bezahlt werden, so missen Kartennummer, Ablaufdatum und der Name
auf der Karte an den Verkaufer weitergegeben werden. Die Kreditkartennummer im Agenten
zu speichern bereitet besondere Probleme, da sie in ihrem Aufbau genau definiert ist. So ware
es ohne weiteres moglich den gesamten Datenbestand des Agenten zu durchsuchen, und po-
tentielle Nummern anhand ihres Aufbaus (Stellen, Formatierung, Prifsumme) zu erkennen. Es
ist daher auch eine interne Verschlisselung notwendig. Dies ist zwar keine garantierte Siche-
rung (daher reicht auch ein sehr einfacher Algorithmus aus), bedeutet jedoch zumindest einen
hohen Aufwand zur Erlangung der Kreditkartennummer (insbesondere wohl nicht mehr auto-
matisch mdglich). Dies gilt sowohl fir den Besitzer der Kreditkartennummer as auch den
Empfanger. AulB3erdem mul3 der Agent auch eine Empfangsbestdtigung erhalten, ohne dal3 er
abstreiten kann, auf diese auch tatsachlichen Zugriff zu haben (siehe dazu 4.4.1). Soll der Ein-
kauf anonym erfolgen, so kann diese Methode nicht verwendet werden, da der Handler not-

wendigerweise den Namen fur die Verrechnung kennen muf3 (anders bei SET).
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In rechtlicher Hinsicht ist zu bedenken, daf? eine ungesicherte Ubertragung der Kartendaten im
Internet nach den AGBs der Karten-Anbieter eine Sorgfaltsverletzung darstellt (z. B. Punkt
10.1 bel Mastercard [Mastercard-AGB]), und daher keine Haftung fur nachfolgenden Mif3-
brauch mehr besteht. Um dies auszuschlief3en muf3 daher der Agent auf seiner gesamten Reise
verschlisselt, und ein Zugriff von anderen Agenten aus unmaglich sein. Werden die Daten vom
ordnungsgemalen Empfanger (d. h. einem anderen Agenten oder dem Agentensystem) nicht
ordentlich gesichert oder miBbraucht, so besteht jedoch Schutz (siehe hierzu
§ 31a Konsumentenschutzgesetz [KSchG]).

Um ein Ausspshen der Daten auf dem Transport zu verhindern, sollte die Ubertragung der
Daten nur verschlisselt erfolgen. Hier kann ein Agentensystem sogar von Vorteil sein, da dies
nicht mehr notwendig ist, wenn ein Agent auf dem Server des Handlers mit dem Agentensy-
stem (oder einem Agenten) ebendieses Handlers eine Transaktion durchfihren méchte: Ein
Abhoren ist nur dem direkten Vertragspartner moglich, welcher die Daten ohnehin erhalt. Fir

einen Agenten ist es daher nicht erforderlich, diese Kommunikation zu verschliisseln.

3.2.2.8 Kreditkarte (SET)

Eine sichere Art der Bezahlung mittels Kreditkarte Uber das Internet ist SET (Secure Electro-
nic Transaction). Hierbei erfolgt eine Verschlisselung der Daten und die Identifizierung der
Teilnehmer. Weiters werden Informationen nur soweit weitergegeben als es unbedingt not-
wendig ist. Hierzu ist es erforderlich, dal? sowohl der Kaufer, der Handler, as auch das Pay-
ment-Gateway ein Zertifikat besitzen (Siehe [SET], [Mastercard-SET]). Der Ablauf einer

Transaktion bel Durchfiihrung mittels eines Agenten wére folgender:

1. Der Agent wahit die Zahlungsart SET aus. Anschlief3end Uberprift er die Zertifikate des
Héandlers und des Payment-Gateways. Dadurch ist sichergestellt, mit wem der Agent
»Spricht*. Der erste Punkt konnte bei Agenten entfallen, falls sich nicht nur der Agent mit
einem Zertifikat bel der Ankunft ausweisen muf3, sondern auch der Server und mit diesem
das Geschéft abgeschlossen wird. Befindet sich der Agent auf dem Server, so besteht das
Ubliche Problem der Moglichkeit der Beeinflussung. In dieser Phase stellen sich ansonsten
keine Sicherheitsprobleme, da nur eine Uberpriifung von Zertifikaten anderer Teilnehmer
notwendig ist.

2. Der Agent erstellt eine Zahlungsaufforderung, welche eine Priifsumme tber die Rechnung
(hiermit wird der Inhalt der Transaktion festgelegt, ohne dal3 das Kreditkarteninstitut oder
die Bank diesen erfahrt) sowie die Wahrung und den Betrag enthdlt. Diese wird vom
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Agenten signiert und zusammen mit seinem Zertifikat an den Handler verschickt. Hier stellt
sich das Problem, dal? der Agent hierflr den privaten Schllissel zum SET-Zertifikat besit-
zen mul3. Dieser Schliissel ist jedoch strengstens geheim zu halten, um MifRbrauche zu ver-
hindern und die Haftung nicht zu verlieren (siehe oben).

3. Der Handler Uberprft zuerst die Unterschrift um sicherzugehen, dal’ es sich tatsachlich um
den berechtigten Zertifikatsinhaber handelt. Da die Kreditkartennummer (und der zugeho-
rige Name) nicht im Zertifikat enthalten ist, erhét er keinen Zugriff darauf. Anschlief3end
schickt er eine Autorisierungsanfrage an das Payment-Gateway, welche die soeben erhalte-
nen Daten des Kunden sowie eine gleichartige Meldung, welche mit seinem privaten
Schlussel unterschrieben ist, enthalt.

4. Das Payment-Gateway Uberpriift beide Signaturen (Handler und Kéufer) sowie ob die darin
enthaltenen Daten identisch sind (gleicher Betrag in gleicher Wahrung und gleiche Rech-
nungs-Prifsumme). Sind alle Prifungen erfolgreich wird Betrag und Wahrung sowie die
Kartennummer (welche das Gateway an Hand des Zertifikates aus seiner eigenen Daten-
bank feststellt) an die Autorisierungsstelle weitergeleitet, welche die Bonitét, nicht erfolgte
Sperre der Karte, Einhaltung des Limits, etc. Uberprift.

5. Die Antwort des Autorisierungsrechners wird vom Gateway an den Handler zuriickge-
schickt, welcher mit dieser Antwort die Bestdtigung fur die erfolgreiche Buchung besitzt.
Nun werden diese Daten (=Transaktionsbestétigung fur den Kunden) an den Kaufer wei-
tergeleitet und die Audlieferung (wobei der Handler auch einen Ubergabenachweis beno-
tigt) kann beginnen.

Vorteile dieses Systems sind, dal3 der Handler keinen Zugriff auf die Kreditkartennummer er-
halt, wahrend die Kreditkartenfirma nur erfahrt, bei wem der Kunde um welchen Betrag einge-
kauft hat (unerl&@glich), jedoch nicht was er dort gekauft hat.

In Bezug auf Agenten ergeben sich keine neuen Probleme, lediglich Zertifikate sind zu spei-
chern (unproblematisch) und ein privater Schltissel zu sichern, z. B. durch Trennung in zwel
Agenten, wobei der ,, Heimat-Agent* diesen enthdlt. Ein grof3eres Problem stellt dar, dai die
notwendigen Protokolle relativ komplex sind und derzeit keine frei verfligbaren Implementie-

rungen existieren.
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3.2.3 Bezahlung durch Agenten

Fur den Vorgang der eigentlichen Bezahlung von Agenten stellen sich sowohl programmtech-
nische als auch organisatorische Probleme: Wogegen mul3 ein Agent bei welcher Zahlungsart

geschitzt werden, bzw. wo kann sie Einsatz finden.

3.2.3.1 Schwierigkeiten bei der Programmierung

Bel der tatsachlichen Implementierung der Zahlung durch Agenten stellen sich spezifische Pro-

bleme welche Uber die ,normalen*, wie etwa die Geheimhaltung von Daten, hinausgehen:

? Verstadndnis der Protokolle: Je nach Zahlung werden unterschiedliche Protokolle verwen-
det. Dies kann einerseits direkt von der Zahlungsart abhéngen (z. B. SET), sich jedoch
auch aus dem Kauf ergeben (z. B. Einkauf in einem Internet-Shop erfordert das Parsen der
Formulare, um die Daten in den entsprechenden Feldern einzufligen; auch mul3 der Agent

hierzu das HT TP-Protokoll beherrschen und Formulare bedienen kdnnen).

? Kryptographische Verfahren erforderlich: Manche Zahlungsarten setzen die Verfligbarkeit
von Kryptographie voraus. Aufgrund deren Komplexitét ist ein Agent meist darauf ange-
wiesen, diese in einer lokalen Bibliothek vorzufinden. Ist sie dort etwa nicht vorhanden
oder unterstiitzt sie das konkrete Verfahren oder die vorhandene Schltissellange nicht, so
kommt dem Agenten die Zahlungsmdglichkeit ohne sein Verschulden abhanden. Um si-
cherzugehen, miidte der Agent daher alle erforderlichen Programme und Bibliotheken mit

sich fihren.

? Unterschiedlichkeit der Zahlungsverfahren: Die mdglichen Zahlungsverfahren sind sehr
unterschiedlich. Es ist daher fUr jede unterstiitzte Methode eine eigene Implementierung
erforderlich, welche auf beiden Seiten vorhanden und kompatibel sein mul3. Intelligente
Agenten konne hier zwar eine Anpassung in gewissem Umfang vornehmen, doch zumin-
dest die Grundstruktur muf3 festgelegt sein.

? Teilweise approbierte Software notig: Bei der Verwendung von SET ist eine Uberpriifung
der Software erforderlich, bevor das SET-Zeichen verwendet werden darf ([SETCO]).
Dies erfordert einen zusétzlichen Aufwand und kann eventuell weitere Probleme hervorru-

fen, da SET nicht fur automatische Bedienung (z. B. durch Agenten), spezifiziert wurde.
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3.2.3.2 Eigenschaften von Zahlungsarten aus Agenten-Sicht

Bel der direkten Bezahlung durch Agenten ist die wichtigste Abgrenzung, ob dieser Vorgang
auch auf einem unsicheren Server (= dem kein Vertrauen entgegengebracht wird) erfolgen
kann. In diesem Abschnitt wird nur der eigentliche Zahlungsvorgang betrachtet. Die Entschei-
dung ob bzw. was gekauft wird, bleibt auRer Betracht. In der Tabelle 2 ist fir jede Zahlungsart
aufgefuhrt, welche flr Agenten wichtigen Eigenschaften gegeben sind, oder fiir die Verhinde-
rung von Angriffen gegeben sein miissen. Da bei Nachnahme und Uberweisung die Bezahlung
in zwei aktive Telle zerféllt (Bankeinzug erfolgt durch den Akzeptierenden), die Mitteilung der
Zahlungsart und die eigentliche Erflllung, werden diese hier getrennt dargestellt. Da die Er-
fullung der Nachnahme nicht von Agenten durchgefiihrt werden kann wurde diese Zeile in der

Tabelle ausgelassen.
Die Bedeutung der einzelnen Spalten wird vorab erléautert:

1. Von Agenten verwendbar: Kénnen Agenten diese Zahlungsart verwenden oder nicht? Phy-
sische Zahlungsarten wie Bargeld oder die Zahlung mit Varianten von Chip- oder Magnet-
streifenkarten sind nicht moglich.

2. Fur unsichere Server geeignet: Kann diese Zahlung auch auf einem unsicheren Server ohne
Gefahr durchgefiihrt werden? Die Negation dieser Spalte ergibt, ob geheime Daten erfor-
derlich sind, welche anderen Agenten oder insbesondere dem Server nicht bekannt werden
durfen.

3. Geheime Daten: Sind geheime Daten erforderlich, welche der Zahlungsempfanger nicht
erfahren darf auRer den zu Ubermittelnden oder zusétzlichen unabhéngigen Daten (z. B.
weiteres Geld) fur die Zahlung, welche bis zu diesem Zeitpunkt bzw. vor anderen Agen-
ten/dem Server geheim bleiben missen? Ein Beispidl hierfir ist der private Schliissel fur
SET-Zahlungen, welcher vom privaten Schitissel des Agenten unterschiedlich ist.

4. Programmaufwand: Wie hoch ist der Aufwand der zur Programmierung dieser Zahlungsart
erforderlich ist? Besonderes Augenmerk wird hierbei auf notwendige Bibliotheken bzw. die
GrofRe des Codes gelegt, welche bei mobilen Agenten besonders bedeutsam ist. So ist etwa
beim SET-Protokoll eine hoher Aufwand fur Kryptographie erforderlich.

5. Agenten-Secret-Key ausreichend: Findet man mit dem geheimen Schltissel des Agenten das
Auslangen oder sind weitere kryptographische Informationen erforderlich (z. B. zusétzliche
Schltissel, TANS, ...)?

6. Abhorschutz erforderlich: Mul3 die Kommunikation zwischen dem Zahlendem und dem

Empfanger vor Abhren geschiitzt werden, oder sind die Informationen fir andere nicht
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(mehr) verwertbar? Bei Zahlung mit elektronischem Geld ist dies erforderlich, da sonst der

Abhorende mit der Einreichung dem tatséchlichen Empféanger zuvorkommen konnte.

7. Zahlungs-Wiederholung moglich: Ist es moglich, die ,Zahlung” beliebig oft zu wiederho-

len, ohne dal3 es zu einer Bereicherung des Empfangers kommt? So kann etwa die Zahlung

per Nachnahme (=Auswahl dieser aus den moglichen Zahlungsarten) beliebig oft erfolgen,

genauso wie die Kreditkartennummer dem richtigen Empfanger beliebig oft mitgeteilt wer-

den kann.

8. Zerstorungs-Schutz notwendig: Mul® der Agent vor Zerstérung geschitzt werden bzw.
eine Sicherheitskopie der Daten vorhanden sein? So sind etwa TANs (meist) auch schrift-

lich vorhanden, die Kontonummer ohne Probleme wiederbeschaffbar, der private Schiiissel

(SET) jedoch nicht, da nur elektronisch vorhanden.

Zahlungsart

o > .
g g s |
S 3 z 5
o8l & |5 o) B S
5.l 35 Bl < EEEE
ES| 6B 92| E T | 2= % £
T3 g S @ = L S S
> £ED o) BT 25 = O
<8 Sg| 32 5 28 | 5232 |85
S5 5582 S 85 (52188 |58
> > w0 Oo| a < < O| N £ N =
Bargeld, Quick Nein | - - - - Nein Ja
Nachnahme Ja Ja | Nein | Minimal Ja Nein Ja Nein
Uberweisung Ja | Ja | Nein| Minima Ja | Nen Ja | Nen
(Bezahlung)
Uberweisung Ja | Nein| Ja | Sehrhoch | Nein | Nein| Nein | Nein
(Dur chfiihrung)
Bankeinzug Ja Ja | Nein | Gering Ja Ja Ja Nein
Elektronisches Geld Ja | Nein | Nein Hoch Ja Ja Nein Ja
Gutschein (Nament- Ja Ja | Nein | Gering Ja Nein Ja Ja
lich ausgestellt)
Daten, Inhaber gut- Ja | Nein | Nein | Gering Ja Ja Ja Ja
schein
Kreditkarte (Num- Ja | Nein | Nein | Gering Ja Ja Ja Nein
mer, Ablaufdatum)
Kreditkarte (SET) Ja | Nein| Ja | Sehrhoch | Nein | Nein | Nein Ja

Tabelle 2: Eigenschaften von Zahlungsarten in Hinsicht auf Durchfihrung durch Agenten
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3.2.4 Ein Protokoll zum sicheren Austausch von Daten

Will ein Agent bestimmte Daten von einem Server kaufen auf dem er sich befindet, und zwar
gegen die Lieferung von anderen Daten (Tausch, aber auch z. B. E-Cash), so kann nachfolgen-

der Algorithmus verwendet werden. Er garantiert die folgenden Eigenschaften:

1. Der Server kann nicht abstreiten dal3 er bereit ist, genau bestimmte Daten zu verkaufen.

2. Hat der Agent (bzw. dessen Heim-Server) angenommen, so kann er die Bezahlung nicht
mehr verweigern oder zurticknehmen.

3. Nur der Server kann die gelieferten Zahlungsdaten verwenden.

4. Wurde das Angebot angenommen, so kann der Server die Lieferung nicht mehr aus irgend-
einem Grund verweigern.

5. Der Agent kann jederzeit nachpriifen, ob die gelieferten Daten auch tatsachlich dem Ange-
bot entsprechen.

Eine Erweiterung um zeitliche Elemente ist méglich, doch ist hierzu eine trusted third party
notwendig welche Zeitstempeldienste anbietet. In diesem Fall kann der Server auch eine Frist
fur die Annahme des Angebotes setzen.

Problematisch ist bei diesem Protokoll, dai3 die Lieferung der Daten durch den Server nicht
erzwungen werden kann: Es kann lediglich im Nachhinein mit Sicherheit festgestellt werden,
dad er zur Lieferung verpflichtet gewesen wére. Ist auch eine Garantie der Lieferung ge-
wuinscht, so ist jedenfalls eine vertrauenswiirdige dritte Partei notwendig, welche als Treuhan-
der fungiert und die vollstdndigen Daten (anstatt nur zweler Schliissel) zwischenzeitlich spei-

chert.

Dieses Protokoll ist analog dem Problem der ,, fair non-repudiation” (siehe [Zhou] und [Asokan
et a. 1996]), mit dem Unterschied dal’ es sich hier um eine zweiseitige (und nicht eine einseiti-
ge) Transaktion handelt (nicht nur A ? B, sondern auch B ? A, beides mul} gleichzeitig er-

folgen und miteinander untrennbar verkntpft sein).

Voraussetzung fir einen gerechten Ablauf ist, dal3 beide Parteien jederzeit Informationen von

der dritten Partel abrufen konnen.

Der letzte mogliche Zeitpunkt fir einen einseitigen Abbruch ist vor Schritt 3. Erfolgte dieser

von beiden, so kann die Transaktion nicht mehr vorzeitig beendet werden.
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Folgende Notation wird bei der Beschreibung verwendet:

?

A, B: Kommunikationspartner

TTP: Vertrauenswuirdiger Dritter

,a? bix“:asendetxanb

,a? bx“:aholtxvonbab

TKa, TKg: Transaktions-Schliissel von A bzw. B, welche zur Verschliisselung der Nach-
richten verwendet werden

AKa, AKg: Agenten-Schliissel von A bzw. B, welche zur Signierung von Elementen ver-
wendet werden

eTK,(y): Mit dem Transaktions-Schllissel TK, verschltisselter Inhalt y

SAK(y): Mit dem Agenten-Schlissel AK, signierter Inhalt y, welcher extrahierbar ist
(=externe Signatur)

Ma, Mg: Nachricht von A bzw B an den anderen Partner (=Ausgetauschte L eistungen)
C=eTK4(My): Mit dem Schluissel TK, verschliisselte Nachricht My

Ly=H(My,TKy): Verbindung zwischen Nachricht und Schlissel (Anwendung einer sicheren
Hashfunktion auf die Konkatenation der beiden Elemente)

L=H(La,Lg): Verbindung der beiden auszutauschenden Nachrichten (Leistung und Gegen-
leistung)

UBA=SAKA(B,L,Ca): Ursprungsbeweis fur B, dal3 A die Nachricht Ma an B gesendet hat
(=Einversténdnis mit Austausch)

EBA=SAK(B,L,Cg): Empfangsbeweis fir B, dal?3 A die Nachricht Mg des B empfangen hat
(=vorlaufige Empfangsbestétigung)

Das Protokoll [&uft in folgenden Schritten ab, wobel Teile aund b gleichzeitig erfolgen kdnnen,

numerierte Schritte jedoch erst nach Abschluf3 des vorherigen Schrittes (siehe auch Abbildung
45):

1a)

A ? B: La, Ca: A sendet an B die verschlisselte Nachricht sowie die Verbindung zwi-

schen der Nachricht und dem Transaktionsschlissel

1b)

29)

B? A:Lg, Cg: B sendet an A ebenso die entsprechenden Daten

A ? B: UBa, EBa: A berechnet aus dem eigenen Ly und dem empfangenen Lg L.

Hieraus werden der Empfangsbeweis und der Ursprungsbeweis erstellt und an B geschickt.

2b)

B ? A:UBg, EBg: B handelt analog zu A.
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38) A? TTP: UBg, SAKA(B,L,TKa): A schickt an die dritte Partel (TTP) die Transakti-
onsdaten: Mit wem die Transaktion durchgeftihrt wird (B), die Verbindung der beiden Lei-
stungen L, sowie den Transaktionsschltissel TK, zur Entschllisselung seiner Leistung Ca.
UBg ist notwendig, um die TTP vor einer denial of service-Attacke durch A zu schiitzen,
indem diese sehr viele solcher Nachrichten schickt (sofern TTP die Signatur durch B Uber-
prifen kann).

3b) B? TTP: UBa, SAKg(A,L,TKg): Auch B schickt diese Daten, nur mit seinem Trans-

aktionsschliissel TKG.

4) PUBL:SKTTP(SAKA(B,L,TKA),SAKB(A,L,TKB)): Sobald sowohl A as auch B ihre Schliissal
bei TTP hinterlegt haben, tiberpriift diese die Ubereinstimmung von L und berechnet PUB,,
welches mit dem privaten Schlissel der TTP signiert wird.

58 A ? TTP: PUB.: A holt nunvon TTP PUB, ab, woraus TKg extrahiert wird.
5p) B ? TTP: PUB.: B extrahiert TKa.

6) A/B konnen nun Cg/C, entschltisseln und erlangen so Mg/Ma,, die Leistung der jewells

anderen Partel.
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Stufe \|, \|,
A B
1 La, Ca berechnenund an B Lg, Cg berechnen und an A
senden senden
I ]
[ | ]
A B
2 UB,, EBA berechnen und an B UBg, EBg berechnen und an A
senden senden
I ]
[ | ]
A B
3 UBg, SAKA(B, L, TK,) UB,, SAKg(A, L, TKpg)
berechnen und an B senden berechnen und an A senden
I ], ]
TTP
4 PUB, berechnen und
veroffentlichen
I
A B
5 PUB, von TTP abrufen und PUB, von TTP abrufen und
TKg extrahieren TKa extrahieren
A B
6 Cg nach Mg entschliisseln C, nach M4 entschliisseln

)

)

Abbildung 45: Ablaufdiagramm des Protokolls

Streitet eine der Parteien (z. B. A) ab, die Nachricht abgeschickt zu haben, so kann ein unpar-
teiischer Dritter (z. B. die TTP) dies folgendermal3en Uberprifen:

B stellt bereit: UBA, AKA, MA, LB, PUB,

Der Dritte Uberprift die Signatur von UBA mittels AKa. Er weil3 damit, dal3 C, von A stamnt,
an B gerichtet war und zur Transaktion gehort, die durch L gekennzeichnet ist. Durch die
Prifung von PUB, und die Prifung der Gultigkeit von sSAKA(B,L,TK,) ist auch sichergestellt,
dald TKa von A stammt und zur selben Transaktion gehort. LRt sich C, mittels TK, nach Ma
entschlisseln, so ist auch sichergestellt, dai dies die zugehdrige Nachricht ist. Aus Lg, M und
TKa 183t sich L berechnen und damit Gberpriifen, dal? der Schliissel von Anfang an zu dieser
Transaktion gehorte und nicht spéter ausgewechselt werden konnte. Ein anderes Lg kann nicht
verwendet werden, da B hierfir aus L und L, dieses berechnen mif3te (Hashfunktion = Ein-

wegfunktion!).
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Streitet eine der Parteien (z. B. A) ab, die Nachricht von B empfangen zu haben, so kann auch

dies von einem Dritten Gberprifen werden:
B stellt bereit: EBA, AKA, LA, PUBL

Der Dritte Uberprift die Signatur von EB mittels AKa. Er weild damit, dal3 Cz von B an A
gesendet, dort auch tatsachlich empfangen wurde, und dies im Rahmen der Transaktion L er-
folgte. Da PUB. von TTP signiert ist, ist damit sichergestellt, dal3 A jederzeit Zugang zum
Schlussel TKg hatte, und daher Cg jederzeit entschliisseln konnte. Die restlichen Priifungen

erfolgen wie beim obigen Fall.

Fur den Sonderfall dal3 ein Agent mit dem Server auf dem er sich befindet solch ein Protokoll
durchfihren mochte, ergeben sich einige Besonderheiten da z. B. der Schliissel des Agenten
sich nicht auf diesem Rechner befinden darf (der Rechner kdnnte darauf Zugriff erlangen). Ein
Teil des Protokolles muf3 daher Uber einen vierten Rechner durchgefiihrt werden, welchem nur
der Agent vertrauen mul3. Das Agentensystem hat zwar Zugriff auf den Agenten und damit auf
die zu empfangende Nachricht, doch kann auf diese Weise weder eine Sendebestdtigung des
Agenten fUr die Nachricht noch eine Empfangsbestatigung fir die Zahlung gefélscht werden.
Der Agent mul3 daher alle seine Nachrichten tber einen (fur ihn vertrauenswiirdigen) anderen
Rechner senden, welcher alleiniger Besitzer des geheimen Schlissels des Agenten ist. Fir die-
sen Rechner stellt sich jedoch die Frage, ob der Wunsch auf Austausch auch tatséchlich vom
Agenten stammt: Dies kann er nicht mit Sicherheit feststellen (Faschung durch den Server ist
maglich). Dennoch hat dieser Ansatz einen Vortell: Der Transaktionspartner des Agenten kann
dann nicht mehr abstreiten diese Transaktion durchgefiihrt zu haben und der Agent muf3 beim

Verlassen dieses Rechners im Besitz der zu empfangenden Informationen sein.

3.2.5 Nachweis der Ubergabe von Informationen an den Agenten

Im Zusammenhang mit dem vorigen Protokoll (aber auch unabhéngig davon, siehe oben) stellt
sich die Frage, wie ein Server beweisen kann, dal3 er einem Agenten bestimmte Informationen
Ubergeben hat (z. B. eine Quittung oder die gekauften Daten). Da ein Server in der Lage ist,
Uber einen Agenten die volle Kontrolle auszutiben, kénnte der Agent jederzeit die Daten 16-
schen und behaupten, der Server hétte sie ihm nie Ubergeben oder sie spéter durch direkten
Zugriff auf seinen Speicherbereich geldscht.

Das Protokoll im vorigen Abschnitt kann zwar nicht verhindern dal3 ein System eine Transakti-

on gegen den Willen des Agenten vortauscht, doch ist das System dann auch gezwungen, die
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Daten dem Agenten zu Ubergeben. Da die Spezifikation der Daten ebenso Uber den sicheren
(vierten; siehe oben) Rechner erfolgt kann auch geprift werden, ob die gelieferten Daten die-
sen entsprechen. Enthélt nun ein Agent einen Speicherbereich, auf den der Agent selbst nur
Lesezugriff (aber keinen Schreibzugriff!) hat, so kann ein Rechner die Daten dort hineinstellen
und sicher sein, daR der Agent sie nicht 16scht und so den Nachweis der tatsichlichen Uberga-
be fuhren. Um sich gegen Modifikationen durch nachfolgende Rechner abzusichern, auf denen
sich der Agent spater aufhdlt, ist es notwendig, dal? die Weitergabe des Agenten ebenfalls gesi-
chert erfolgt. HierfUr ist keine so komplexe Transaktion nétig: Das Agentensystem kann sich
immer eine lokale Kopie des Agenten aufheben und, falls es die signierte Empfangsbestéatigung
nicht erhélt, die Kopie jederzeit erneut (oder an einen anderen Rechner, z. B. den Heimatrech-

ner) Ubertragen, bis er schlief3lich eine solche erhélt.

Dies bedeutet gleichzeitig auch eine gewisse Absicherung des Agenten: Aus den (signierten
und daher unveranderlichen) Anfangsparametern und dem Zustand beim Erreichen eines Ser-
vers lassen sich bestimmte Ergebnisse sicher verneinen, sodal? etwa die Ubergabe (und im Ge-
genzug erfolgte Ubernahme von Geldeswert) von bestimmten Informationen ausgeschlossen
werden kann, und daher auf Server-Manipulationen beruhen mui3. Dieser kann aufgrund der
read-only-Eigenschaft nicht behaupten, die Daten waren vom Agenten erzeugt worden, bzw.

(wegen des Hand-offs) die Verantwortung nicht auf nachfolgende Rechner abschieben.

3.3. Ausgewahlte Rechtsfragen im Zusammenhang mit Agenten

In Zusammenhang mit Agenten stellen sich viele Rechtsfragen, auf die bisher noch wenig Au-
genmerk gelegt wurde. Mit der steigenden Bedeutung insbesondere im Bereich des
E-Commerce ist es jedoch notwendig, auch diesen Bereich ndher zu untersuchen und schon

beim Entwurf von Agentensystemen miteinzubeziehen.

Die folgenden Erdrterungen beziehen sich auf die dsterreichische Rechtslage, doch haben sie
groliteils eine weitere Gultigkeit, da z. B. sowohl Signatur- as auch Datenschutzgesetz auf
EU-Richtlinien beruhen und daher EU-weit sehr &hnliche bis identische Regelungen bestehen.

Fur eine Zusammenfassung wichtiger Aspekte dieses Abschnitts siehe [ Sonntag 20023 .

3.3.1 Rechtliche Klassifizierung von Handlungen von Agenten

Eine Einordnung von Handlungen in den rechtlichen Rahmen erfordert zunéchst eine Feststel-

lung, was ein Agent im Rechtssinne ist. Da es sich nicht um eine natirliche Person handelt,
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kénnte es hdchstens eine juristische sein. Hierbei handelt es sich jedoch entweder um Perso-
nengesamtheiten oder Gebilde, denen vom Gesetz ausdriicklich die Rechtsfahigkeit zugeordnet
wird (z. B. GmbH, Gemeinden). Da beide Alternativen nicht zutreffen, kann es sich nur mehr
um ein Werkzeug handeln, dessen sich eine (natiirliche oder juristische) Person bedient, selbst
wenn es sich hierbel um sehr komplexe Vorgange handelt (welche viele Benutzer unter Um-
standen nicht in allen Details kennen, und deren Ergebnisse sie nicht vorhersagen konnen; was

sich jedoch nicht von vielen anderen komplexen Systemen unterscheidet).

Ein Agent ist daher auch nicht im Rechtssinne handlungsféhig und seine Handlungen miissen
immer einer Person zugerechnet werden, welche daftr verantwortlich ist. In Frage kommen
demnach, neben Anderen, insbesondere der ,Besitzer* bzw. der Betreiber des Servers, auf
welchem sich der Agent befindet. Um eine zuverlassige I dentifizierung dieser Person fir Dritte
zu ermoglichen, ist ein Agent mit einem elektronischen Identitét (z. B. Zertifikat) auszustatten,
aus welcher der ,,Besitzer” hervorgeht. Handelt es sich hierbei um eine natirliche Person so
ergeben sich keine weiteren Probleme, doch ist firr juristische Personen (zumindest in Oster-
reich, siehe [Sonntag 2000]) die Ausstellung von Zertifikaten fir rechtsgiltige Unterschriften
nicht vorgesehen. In diesem speziellen Fall ist dies jedoch unerheblich, da lediglich eine tat-
séchliche Zuordnung zu einer Person erforderlich ist, welche durch eine digitale Signatur her-
gestellt werden kann. Da hierbel nicht das Erfordernis der Schriftlichkeit besteht (diese mufite
explizit angeordnet sein; Grundsatz der Formfreiheit § 883 ABGB), kann dies auch direkt

durch eine juristische Person erfolgen.

Bel praktisch allen nitzlichen Agenten wird jedoch noch eine weitere mal3gebende Person hin-
zukommen: der Hersteller des Agenten. Auch er mul? eindeutig identifizierbar sein (zumindest
fur den Besitzer des Agenten), sodal? eine Abgrenzung der Verantwortlichkeit méglich ist. Es
ist daher erforderlich, dal3 der Hersteller den Programmcode signiert. Dadurch ist eine jeder-
zeitige Uberpriifung seiner Identitdt und besonders der Unverandertheit des Codes moglich.
Die genaue Abgrenzung zwischen diesen beiden Personen ist jedoch schwierig: Daten

(=Besitzer) konnen auch als Programm (=Programmierer) gesehen werden und umgekehrt.

Eine Abgrenzung kann dadurch erfolgen, dal3 der Programmierer genau zu definieren hat, wel-
chen Wert und welche Bedeutung die Eingaben haben kénnen bzw. missen. Fir deren kon-
kreten Inhalt ist der Benutzer verantwortlich, fur die darauf erfolgenden Aktionen hingegen der
Programmierer. Weiters sind dem Benutzer jedoch auch noch alle Folgen zuzuordnen, welche

sich gemal3 der Dokumentation des Agenten aus den Eingaben sowie den empfangenen Daten
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ergeben. Hierbel wird auf die Versténdlichkeit der Beschreibung fur den Adressaten
(=Benutzer) abzustellen sein, wobei ein versténdiger Computernutzer zum Vergleich heranzu-
ziehen sein wird. Inkonsistenzen konnten in Analogie zu AGBs gesehen werden: Beide werden
einseitig vom Anbieter formuliert und zur Grundlage des Vertrages (Kauf- oder Benutzungs-
vertrag) gemacht, und fallen daher dem Programmierer/Hersteller (als Ersteller der Dokumen-
tation) zur Last. Besondere Eigenschaften und Verhalten sowie wichtige Entscheidungen soll-
ten, wegen des grofRen Gesamtumfangs, besonders hervorgehoben werden. Im Gegensatz zu
normalen Software-Vertrégen, wo die Dokumentation blof3 ein notwendiger Produktbestand-
tell ist, handelt es sich hier viel stdrker um einen echten Teil der Hauptleistung des Vertrages.
Es ergibt sich ein Ubergang des verbindlichen Teils von der Spezifikation (relativ geringer
Umfang) hin zur Dokumentation (vollstdndige Beschreibung): Nur die wenigsten Agenten
werden speziell erstellt werden, sodal? eine exakte Spezifikation vorliegt. Vielmehr werden

Benutzer aus einer Anzahl erhdltlicher den gewiinschten Agenten auswahlen.

Fraglich ist auch die Stellung des Programmierers gegentiber Dritten Personen, insbesondere
Betreibern von Rechnern, auf denen von ihm erstellte Agenten ausgefiihrt werden. In den mei-
sten Féllen wird keine Vertragsbeziehung zwischen diesen beiden bestehen, sodal3 lediglich
eine rein deliktische Haftung verbleibt. Eine Moglichkeit wére, einen Vertrag mit Schutzwir-
kung zugunsten Dritter anzunehmen. Dies setzt jedoch voraus, dal3 aus dem Vertrag zwischen
Programmierer und Agentenbesitzer andere Personen stark gefahrdet sind, dies vorhersehbar
ist, und diese Personen der Sphére eines Vertragspartners zugehoren. Im letzten Punkt ergeben
sich jedoch Probleme, da zwar vorhersehbar ist, dal? Server-Betreiber gefahrdet werden kon-
nen, doch ob diese der Sphére des Agentenbesitzers zugehtren (Schutzpflichten dieses gegen-
Uber dem Betreiber?) ist zweifelhaft. Auch ist deren Anzahl (potentiell weltweit) und deren
Unibersehbarkeit (es kdnnte jeder sein) zu weit, um diese Konstruktion noch annehmen zu
kénnen. Dartber hinaus wirden keine blof3en Vermégensschaden ersetzt werden sondern nur
Schéden an absoluten Rechtsgiitern (Personenschaden, Sachschaden, ...). Der Programmierer
ist daher nur gegeniiber dem Besitzer des Agenten verantwortlich (siehe sogleich); gegentber
Dritten aber nur nach allgemeinen Regeln. Der wohl wichtigste Fall dirfte die absichtliche sit-
tenwidrige Schadigung gemél3 8 1295 Abs. 2 ABGB sein: z. B. Trojaner, Viren, Wirmer. Die

konkrete Kenntnis des Geschadigten ist nicht erforderlich.

Die Abgrenzung zwischen dem Besitzer des Agenten und dem Betreiber des Servers, auf dem
der Agent seine Handlungen setzt, ist hingegen weniger problematisch: Der Besitzer ist fur ale

Handlungen verantwortlich, der Betreiber nur fir das ordnungsgemél3e Funktionieren des
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Agentensystems (z. B. die korrekte Zustellung von Nachrichten). Problematisch ist hier die
Beweisfrage: Wie soll ein Agent nachweisen, dal? das Agentensystem falsch funktionierte? Dies

fuhrt in dem meisten Féllen zu einem Absturz oder ist fir den Agenten nicht erkennbar.

Doch auch fir einen Server-Betreiber kdnnte eine Haftung entstehen: Im Kontrast zu einem
Netzwerks-Provider besteht auch eine Haftung fur den Inhalt der gespeicherten Daten. Gemal3
§ 16 ECG/Art. 12 EC-RL ([ECG], [EC-RL]) ist ein Hosting-Provider nicht haftbar, wenn er
keine positive Kenntnis von illegalen Aktivitéten besitzt und auch keine Fakten oder Umstande
kennt, welche offensichtlich in diese Richtung deuten. Erlangt er Kenntnis, so ist er verpflich-
tet, sofort den Zugang zu sperren, oder die betroffenen Daten zu l6schen. In Verbindung mit
Agenten bedeutet dies, dal’ der Server-Betreiber nicht fir Daten in Agenten haftet, solange er
sie nicht kennt (z. B. solange er nicht versucht, diese zu kaufen oder wenn ein gefélschtes Zer-
tifikat présentiert wird). ,, Wissen“ des Servers wird dem Betreiber zugerechnet. Daher miissen
entsprechende Hinweise, welche einem Menschen auffallen wirden, vom Agentensystem
ebenfalls geprift werden. Es ist darauf hinzuweisen, dal3 dies auch fur Anbieter gilt, welche
ihre Dienste unentgeltlich oder ohne Vertragsbeziehung mit dem Benutzer anbieten
(8 20 Abs. 2 EC-RL). Da die Handlungen eines Agenten nur eine ,,verlangerte Hand“ des Be-
sitzers darstellen, ist eine illegale Aktion desselben auch Grund fir eine derartige Reaktion (da
dann auch der Benutzer illegal handelt). Der Standard fur die Prifung wird jedoch eher niedrig
anzusetzen sein da keine Uberwachungsverpflichtung besteht (8 19 Abs. 1 EC-RL: Ein An-
bieter ist nicht verpflichtet, seine Benutzer zu tGberwachen oder nach illegalen Aktivitdten zu
forschen). Gewissen Hinweisen, z. B. wiederholte abgelehnte Zugriffsversuche, muf3 jedoch
nachgegangen werden. Eine grof3e Schwierigkeit besteht darin, dal? hier der Betreiber aufge-
rufen ist, die Illegalitét einer Handlung oder von Daten zu beurteilen: Dies ist normalerweise
Aufgabe von Gerichten. Eine falsche Beurteilung konnte auch zu Konsequenzen fir ihn fiihren,
da diesfalls eine Vertragsverletzung (aufgrund seiner Reaktion; siehe unten) vorliegen wird.
Eine etwas andere Interpretation konnte hier Abhilfe schaffen: Die erforderliche Kenntnis be-
trifft nicht nur die Handlung bzw. die Daten sondern auch deren Gesetzwidrigkeit. Ein anderes
Problem liegt in den zu ziehenden Konsequenzen: Der Betreiber soll die Daten entfernen oder
den Zugang zu ihnen sperren. Die Idee hinter dieser Regelung sind Webseiten, welche ohne
Probleme gesperrt werden kdnnen. Im Hinblick auf Agenten ist dies nicht so ohne weiteres
maglich. Als Optionen stehen zur Verfigung: Den Agenten belassen wie er ist (entspricht nicht
dem Gesetz), ihn zu seinem Ursprungs-Rechner zurtickzuschicken (ebenfalls nicht erlaubt),

seine Threads zu beenden, oder ihn vollstandig zu zerstéren. Die letzten beiden Variationen
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sind mdglich. Vollsténdige Zerstérung entspricht dem Ldschen, wahrend die Terminierung
aller Threads dem Verhindern des Zugriffs entspricht (jedoch noch potentielle Beweismittel
hinterl&fdt). Letzteres ist daher zu bevorzugen und ein Agent sollte nur dann komplett geldscht
werden, wenn er vor langerer Zeit beendet wurde, oder die Archivierung der Daten eine zu
grol3e Belastung darstellen wirde. Eine Benachrichtigung des Besitzers ist nicht erforderlich
aber anzuraten: Falls die Beurtellung falsch war und der Agent lediglich gestoppt wurde, kann

er wieder gestartet und somit der Schaden minimiert werden.

In manchen Féllen kann auch die Staatsangehorigkeit eines Agenten von Bedeutung sein (siehe
etwa das Franzosische Urteil im Fall Y ahoo in welchem verboten wird, Nazi-Andenken franzo-
sischen Buirgern anzubieten; dies wirde auch fir franzésische Agenten gelten [Y ahoo-F]). Die
Staatsangehdrigkeit ist nach dem Besitzer des Agenten zu beurteilen, wobel jedoch dieser oft
nicht feststellbar sein wird. So kann etwa aus der E-Mail Adresse kaum ein Rickschlul? auf die
Staatsangehdrigkeit gezogen werden, da es sowohl generische Adressen gibt (z. B. ,.net”,
»-0rg"), asauch nationale Adressen, welche aber nicht nach der Staatsangehorigkeit vergeben
werden, sondern meistens nach Standort des Providers (also nicht einmal gemél dessen
Staatsangehorigkeit). Ein gewisser Rickschlul® auf die Staatsangehdrigkeit ist moglich, wenn
im Zertifikat des Besitzers der vollstandige Wohnort angegeben ist: Dieser kann oftmals aus-
reichen (z. B. fur oben angefiihrtes Urtell, welches hauptsachlich auf den Wohnsitz und weni-
ger auf die tatsachliche Staatsangehdrigkeit abstellt). Ansonsten bleibt nur die Mdglichkeit
eines staatlichen Zertifikates oder Attributzertifikates, analog zu einem Reisepal’, sich auf An-
gaben des Kunden zu verlassen, oder derartige Artikel Uberhaupt nicht anzubieten.

3.3.2 Elektronische Signaturen durch Agenten

Es stellt sich die Frage, ob eine elektronische Signatur durch einen Agenten rechtsgultig ist
oder nicht (siehe dazu auch [Sonntag 2000] sowie [Sonntag 2002b]). Dies ist besonders im
Bereich von E-Commerce wichtig. Hierbel ist zu differenzieren: Einerseits in Unterschriften,
welche flr den Agenten gelten (Unterschrift im eigenen Namen des Agenten), und andererseits

in Unterschriften, welche der Agent als Werkzeug fir den Besitzer vornimmt.

Gemal3 der EU Signatur-Richtlinie [Sig-RL] kénnen nur Personen als Unterschreibende auf-
treten. Es ist daher fur einen Agenten nicht moéglich, fir sich selbst zu unterschreiben. Dies
entspricht auch seiner mangelnden Rechtsfahigkeit. Entsprechendes ist bereits, oder wird erst,
in den nationalen Umsetzungen der Richtlinie festgeschrieben (Osterreich: [SigG], Deutschland
[DSigG]).
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Fur einen mobilen Agenten ist es jedoch auch unmdglich, eine rechtsgultige Unterschrift fir
seinen Besitzer zu erstellen. Er kann zwar genauso als Werkzeug gesehen werden wie ein lo-
kaler Rechner (der fur eine Signaturerstellung immer bendtigt wird, da eine tatschlich handi-
sche Erstellung der Signatur praktisch unmoglich ist). Das Problem liegt vielmehr darin, dal3
eine sichere elektronische Signatur gem. 82 Z 3 lit. ¢ SigG mit Mitteln erstellt werden mulf3,
welche der Signator unter seiner aleinigen Kontrolle halten kann. Da ein Agent zum Zwecke
der Signatur den privaten Schlissel des Besitzers mitfiihren mif3te und dieser vor einem ande-
ren Rechner nicht gesichert werden kann (sehr hohe gesetzliche Anforderungen), kann lediglich
eine ,normale” Unterschrift erfolgen, welche jedoch nicht mit einer handschriftlichen gleichge-
stellt ist. Auch daf der Audbsecode fur ene Signatur nicht gespeichert werden
(8 7 Abs. 3 Sig-VO, [SIGVQ]), was ebenfdlls ein Hindernisist.

All diesist jedoch kein Hindernis fr einen Agenten, ,normale” digitale Signaturen zu erstellen.
Diese kdnnen die gleiche Stérke aufweisen, missen jedoch andere Schitissel verwenden. Da
nur sehr selten ein Schriftformerfordernis besteht, durfte dies kein Hindernis fur die Verwen-
dung von Agenten sein (z. B. Grundstiickskéaufe durch Agenten werden selten sein). Von gro-
Rerer Bedeutung ist jedoch, dal3 die gesetzliche Vermutung des Inhalts der Erklérung bei Vor-
handensein einer Unterschrift nicht mehr anwendbar ist. Derartige Signaturen konnen zwar
immer as Beweismittel verwendet werden, doch sind zwei Félle zu unterscheiden: Signaturen
welche auf dem Heimatrechner erstellt wurden und solche, welche auf anderen Servern erzeugt
wurden. Letztere sind vermutlich suspekt, da auch der Rechner die Signaturerstellung ausge-
|6st haben konnte. Dies fuhrt auch zum Problem des Nachweises, auf welchem Rechner eine
Signatur erstellt wurde. Mdglichkeiten hierfir sind sichere Zeitstempel und I dentifizierung des

Host-Rechners zu diesem Zeitpunkt durch Logs, oder Gegensignaturen durch diesen Rechner.

In eingeschrankten Fallen ist es dennoch moglich, durch einen Agenten eine sichere elektroni-

sche Signatur erstellen zu lassen:

1. Sie erfolgt auf dem lokalen Rechner (immobile Agenten, oder mobile Agenten auf Rech-
nern, welche ausschlief3lich der Signator kontrolliert) unter direkter Kontrolle des Besitzers
sowie Ausldsung durch diesen.

2. Der Agent befindet sich auf einem anderen Rechner, besitzt jedoch nicht den privaten
Schlussel. Zur Erstellung von Signaturen schickt er das zu signierende Dokument (bzw.
dessen Hash-Wert) zu seinem (sicheren) Heim-Rechner, wo die Signatur vorgenommen

und das Ergebnis anschlief3end an den Agenten zurtickgesendet wird.
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Die ansonsten mogliche Verschleierung des Codes (Vermischung von Programm, Datenverar-
beitung und Signiervorgang) ist hier nicht ausreichend, da es ein anderer Rechner immer in der
Hand hat, den Agenten mit bestimmten Eingaben zu versorgen, sodal? im Endeffekt bestimmte
Daten signiert wirden und ein Signaturvorgang ausgelost werden kénnte, ohne dal3 dies vom
Besitzer beabsichtigt ist. In diesem Fall ist das Gesetz nach seinem Zweck auszulegen: Ein An-
greifer erhdlt zwar keinen Zugriff auf den privaten Schlissel, doch ist der Zweck dieser Be-
stimmung eindeutig der, dem Inhaber die Mdglichkeit zu geben, ausschliefdlich Uber die Er-
stellung einer Signatur zu verfligen, indem er jede andere Person davon ausschlief3en kann.
Eben dies kann, bis auf den nachher erléuterten Sonderfall, mit diesem Vorgehen nicht ge-

wahrleistet werden.

Dieser Sonderfall besteht darin, erst bel Empfang genau bestimmter Daten einen vorbestimm-
ten signierten Datensatz herauszugeben. Dies beruht auf dem Gedanken die signierten Daten
mit den zu empfangenden Daten (oder deren Prifsumme) zu verschlisseln, sodal3 erst mit
Empfang dieser eine Entschltisselung und damit ein Zugriff auf die signierten Daten moglich
ist. Die Nachteile dieses Verfahrens liegen jedoch klar auf der Hand: Die zu signierenden Daten
miissen exakt vordefiniert sein (z. B. kein Einfligen des Datums bei Verwendung als Emp-
fangsbestétigung) und die zu empfangenden Daten miissen ebenfalls genau bekannt sein (keine
Bestétigung fur nicht oder nur nach ihrer Spezfikation bekannte Daten; im Hinblick auf die
Spezifikation selbst ist dies jedoch durchfiihrbar).

Gegenuber der EU existieren in den USA eine Vielzahl von Gesetzen welche elektronische
Signaturen zum Inhalt haben. Groftenteils werden auch dort nur Personen as Signatoren ak-
zeptiert. Es gibt jedoch auch Ausnahmen: Der Illinois Electronic Commerce Security Act [11li-
nois EC Security Act] etwa definiert ein Zertifikat u. A. as,,names or otherwise identifies its
subscriber or a device or electronic agent under the control of the subscriber®. Hier ist also
explizit vorgesehen, dal3 auch die Unterschrift eines Agenten direkt rechtsverbindlich sein kann
da er ein entsprechendes Zertifikat, welches auf ihn (und nicht seinen Besitzer!) ausgestellt ist,
innehaben kann.

Im Electronic Signatures in Global and National Commerce Act [US Signature Act] ist eine
Gleichstellung zu handschriftlichen Signturen fiir Signaturen durch Agenten vorgesehen:
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Title 1, SEC. 101, (h) Electronic Agents—

A contract or other record relating to a transaction in or affecting interstate or
foreign commerce may not be denied legal effect, validity, or enforceability so-
lely because its formation, creation, or delivery involved the action of one or
more electronic agents so long as the action of any such electronic agent is le-
gally attributable to the person to be bound.

Es sind jedoch hierbei zwei wichtige Einschrénkungen zu beachten:

? Sie bezieht sich lediglich auf Vertrage und Urkunden welche zwischen(bundes-)staatlichen
und internationalen Handel betreffen. Dies ist in der nur hierfir ausreichenden Kompetenz
des Kongresses begriindet.

? Alle Handlungen des Agenten missen rechtlich der Person zugeordnet werden kénnen,
welche gebunden werden soll. Wie diese Zurechnung, insbesondere die Abgrenzung zum
Hersteller des Agenten oder zu sonstigen Personen, welche auf die Handlungen Einflul? ha-
ben, erfolgt, wird nicht ausgefihrt. Es ist jedoch nicht vorausgesetzt, dald dieser Agent
auch im Besitz dieser Person sein mul3: Auch Agenten der anderen Partel oder Dritter kon-
nen Verwendung finden, doch miissen ihre Handlungen dann aus einem besonderen Grund

(z. B. vorheriger Vertrag, AGBs) der zu bindenden Person zuordenbar sein.

Diesen Einschrankungen steht ein erweiterter Anwendungsbereich gegentber: Die Vorschrift
bezieht sich nicht ausschliefdlich auf Signaturen, sondern auf jedwede Handlungen im Laufe des
Lebens von geschéftlichen Daten (,record*). Auch der blof3e Transport von Daten durch
Agenten wird explizit as kein Grund fiir eine Nichtbeachtlichkeit derselben erklért. Ebenso ist
einbezogen, dal3 Vertrége, welche auf Grund von Verhandlungen von Agenten entstehen, sehr
wohl rechtsverbindlich sind (sofernihr Inhalt innerhalb des Geltungsbereiches liegt).

3.3.3 Handlungsort eines Agenten und Konsumentenschutz

Fur die Feststellung der Rechtsordnung, welche z. B. auf einen Vertrag anzuwenden ist, muf3
das anwendbare Recht festgestellt werden, dem sich ein Agent durch seine Handlungen unter-
wirft. Da diese immer seinem Eigentimer / dem Hersteller zugerechnet werden, kann er als
bloRes Transportmittel (Erkldrungsbote; das Risko fur Fehler liegt beim Besit-
zer/Programmierer) angesehen werden. Das anwendbare Recht ist also grundsétzlich analog zu
dem Fall zu bestimmen, in dem der Besitzer direkt handelt (z. B. Uber einen Webbrowser).
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Besonderheiten kénnen sich jedoch fiir mobile Agenten ergeben: Fur Webseiten gilt die Regel,
dal3 eine Webseite mit spezieller Ausrichtung auf ein Land (z. B. Domain-Name, Gestaltung
mit Landesfahne oder explizite Erwéhnung, aber auch Sprache) als Betétigung in diesem Land
gilt, und daher den dortigen Anforderungen zu entsprechen hat. Im Falle von mobilen Agenten
begibt sich jedoch der Agent zum Anbieter hin, um dort in einer einheitlichen Sprache mit dem
Anbieter zu kommunizieren. Dies bedeutet, dal3 keine Tatigkeit im Ursprungsstaat des Agenten
mehr vorliegt, sondern ausschlief3lich im Anbieterstaat.

Da Agenten auch anonym Geschéfte abschlief3en kdnnen, ergibt sich eine zusétzliche Differen-
zierung. Fur einen Anbieter ist es dann nicht erkennbar, ob es sich um einen Konsumenten han-

delt oder nicht. Lediglich aus dem Inhalt der Bestellung konnte er Vermutungen ableiten.

Nach dem Européischen Vertragsstatutiibereinkommen (Art. 5 EVU; [EVU]) besteht bei Ver-
brauchervertrdgen (diese Definition unterscheidet sich von der im KSchG [KSchG]) zwar eine
freie Rechtswahl, doch sind Bestimmungen, welche dem Verbraucher den Schutz im Staat sei-
nes gewohnlichen Aufenthalts entziehen, unwirksam (unter einigen zusétzlichen Bedingungen).
Eine &hnliche Bestimmung findet sich auch im KSchG in 8§ 13a Abs. 2. Fur E-Commerce ist
hier die Klausel wichtig, dal3 dies gilt, wenn dem Vertragsabschluf3 ein ausdriickliches Angebot
oder eine Werbung in diesem Staat vorausgegangen ist und der Verbraucher dort die zum Ab-

schluf3 des Vertrages notwendigen Rechtshandlungen vorgenommen hat.

Aus den oben festgestellten Elementen kann man daher schlief3en, dal3 bel Verwendung eines
mobilen Agenten dem Konsumenten dieser Schutz verloren geht: Er gibt seine Erklarung in
Osterreich ab und 183t sie vom Agenten zum Anbieter befordern. Dald der Besitzer des Agen-
ten nicht die komplette Erklérung in alen Details abgibt ist hier unschédlich, selbst wenn der
Agent eine grofRere Freiheit hat. Auch bei einem sonstigen Transportmittel (Telefon, aber auch
WWW) werden die zu Ubertragenden Daten vielfach zwischenzeitlich in andere Formate um-
gewandelt. Dem geht jedoch in den meisten Fallen kein Angebot und keine Werbung in Oster-
reich voraus (wenn doch, besteht eventuell Schutz fiir den Konsumenten; will man nicht den
Agenten als Transporteur anders behandeln als etwa die Post, da es sich um einen direkt dem
Partner unterstehenden Boten handelt). Im Gegensatz zu Webseiten &3t sich auch aus der
verwendeten Sprache fur die Kommunikation kein Anhaltspunkt gewinnen. Auch der Domain-
name des Anbieters hilft vermutlich nicht weiter, da dieser dann eher nach dem Inhalt des An-
gebots ausgewdhlt wird, als nach dem Land an das sich dieses Angebot richtet (also eher

..com* as,.de, ,.a", ,.fr*, etc.).
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Handelt es sich um einen Anbieter und einen Konsumenten innerhalb der Européischen Union,
so findet auch die Fernabsatz-Richtline [Fernabsatz-RL] Anwendung auf Geschéfte die von
Agenten geschlossen werden (da ausschliefdlich Fernkommunikationsmittel Verwendung fin-
den; auch ein Agent, welcher lokal Erklarungen abgibt, ist ein Fernkommunikationsmittel, da
er as Bote des entfernten Besitzers fungiert). Hierbel bestehen insbesondere zwei getrennte

Informationspflichten:

1. Bevor der Konsument seine Vertragserklarung abgibt: Diese Informationen miissen entwe-
der auch direkt abrufbar sein, sodal3 der Konsument sie lesen kann bevor er seine Erklarung
abgibt (= den Agenten losschickt), oder der Agent mui3 die Moglichkeit haben vor Ab-
schlul? des Vertrages mit diesen Daten zurtickzukehren. Da jeder Anbieter die Mdglichkeit
zur Informationsabfrage ohne Kaufzwang bietet (was wird zu welchem Preis verkauft, wel-
che Eigenschaften besitzt die Ware, ...) stellt sich hier kein Problem. Kann der Agent diese
Daten abfragen, so hat er auch die Mdglichkeit mit diesen zuriickzukehren und seinen Be-

sitzer zu informieren. Dies reicht aus.

2. Wahrend der Erfullung, aber spédtestens mit Lieferung der Ware: Der Konsument mul zu-
sétzliche Informationen erhalten, insbesondere Uber sein Rucktrittsrecht. Diese Informatio-
nen mussen ihm explizit zugesandt werden und zwar auf einem dauerhaften Datentréger.
Die Anforderungen hierfir sind jedoch sehr niedrig angesetzt: Hat der Konsument die
Maoglichkeit die Informationen auszudrucken (z. B. bei einer E-Mail), so ist dies bereits
ausreichend. Analog dazu wird es gentigen die Informationen dem Agenten zu Ubergeben.
Wird hierzu der oben erlauterte Ansatz des Read-only-Speichers beim Agenten verwendet,
so kann der Anbieter diese Ubergabe auch nachweisen. Analog zur E-Mail wird dies, da
der Besitzer nach Ruckkehr des Agenten Zugriff darauf hat und die Daten ausdrucken

kann, fur die Dauerhaftigkeit ausreichen.

3.3.4 Erklarungsbewultsein

Durch die Autonomie von Agenten kann dessen Besitzer nicht jede Aktion genau voraussehen
und planen. Es stellt sich daher die Frage, ob diese AuRerungen tiberhaupt rechtlich bindend
sind. In Osterreich ist ein explizites ErklarungsbewuRtsein nicht erforderlich, wenn der sich
AuRernde die Erklarung adaquat verursacht hat und hitte vermeiden konnen, dal? der Empfan-
ger sie as Erklarung auffaldt. Der Start eines Agenten und ihn mit einer Aufgabe zu betrauen
ist eine ausreichende Verursachung. Durch die Nicht-Verwendung des Agenten hétte auch

vermieden werden kdnnen, beim Partner einen Anschein zu erwecken. Verlaldt sich daher eine
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anderer Agent oder ein Server auf eine AuRerung eines Agenten, so ist sie als Erklarung anzu-

sehen und rechtlich relevant.

3.3.5 Zugang von Erklarungen

Von rechtlicher Seite aus gesehen ist es von Bedeutung ob und wann eine Erklarung oder
Nachricht einem Agenten (bzw. dessen Besitzer) zugegangen ist. Dies hat insbesondere fir
Fristen eine hohe Bedeutung (z. B. Angebotsfrist).

Allgemein kann gesagt werden, dal? ein Agent als Empfangsbote seines Besitzers gilt: Dieser
setzt ihn zur Entgegennahme von Erklarungen ein und ist daher fiir die darauf folgende Uber-
tragung verantwortlich (Verlust bzw. Verzogerungen fallen ihm zur Last). Der Zugang liegt
allgemein dann vor, wenn die Erklérung so in den Machtbereich des Empfangers gelangt ist,
dald dieser sich nach allgemeiner Verkehrsauffassung Kenntnis davon verschaffen kann
(8 11 Abs. 3, 8 13 Abs. 2 ECG). Inshesondere ist dies von der Uhrzeit unabhangig (siehe auch
813 AVG), wéhrend friher die Meinung vertreten wurde, dal3 Zugang nur wahrend der Ge-
schéftszeiten moglich ist ([Zankl 2001]). Da ein Agent seinem Server ,ausgeliefert” ist, kann
nicht klar gesagt werden, ob der blof3e Empfang durch den Agenten bereits ausreicht. Aller-
dings kann der Server auch nicht fir die Handlungen der nachfolgenden Hosts auf dem RUck-
weg des Agenten verantwortlich gemacht werden. In letzterem Fall ist der Agent ein Bote sai-
nes Besitzers und die Nachricht reist daher auf seine Gefahr. Der kritische Zeitpunkt fir den
Empfang ist daher das Verlassen des Rechners, auf dem die Nachricht empfangen wurde: Der
Agent hat die Mdglichkeit direkt nach Hause zurtickzukehren und die Nachricht abzugeben.

Tut er dies nicht, so ist dies sein Risiko.

Fur den Nachweis des genauen Zeitpunktes des Zugangs ist eine Bestatigungs-Nachricht des
Agenten sowie das Log tber ein Hand-off an den néchsten Rechner erforderlich, sofern nicht

eine dritte Partei (welche dann den Zeitpunkt bestétigen kann) zur Zustellung verwendet wird.

811 ECG verlangt vom einem Diensteanbieter eine umgehende Bestatigung des Erhalts einer
elektronischen Vertragserklarung. Dies betrifft Agenten jedoch nicht, da Abs. 4 eine Ausnahme
gewdhrt, falls der Vertrag ausschliefdlich Gber Fernkommunikationsmittel abgeschlossen wird.
Eine Bestétigung (Antwort-Nachricht) ist jedoch erforderlich, falls der Agent im Hinblick auf
eine Offline-Werbung oder Benachrichtigung seine Erkl&rung abgibt.
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3.3.6 Agenten und Datenschutz

Ein wichtiges Element in Bezug auf automatische Datenverarbeitung ist der Datenschutz. Die-
ser besitzt besonders in VVerbindung mit mobilen Agenten eine grof3e Bedeutung: Um sinnvolle
Arbeit durchfihren zu kénnen, missen Agenten viele personenbezogene Daten besitzen und
wéren daher ein interessantes Ziel fir Angriffe in dieser Hinsicht. Aber auch unter einem ande-
ren Aspekt ist der Datenschutz fir sie wichtig: Da es sich eben nur um Agenten handelt, wenn
auch teilweise um intelligente, kann es durchaus vorkommen, dal3 zu viele Informationen
preisgegeben werden. In einem solchen Fall sollte der Empfénger nicht einfach alles Bekannt-
gegebene verwenden konnen, sondern nur digjenigen Daten, welche zur Aufgabenerfiillung
erforderlich sind. Doch auch ein dritter Punkt ist zu berlicksichtigen: Da Agenten Daten verar-

beiten, kdnnten ein Benutzer durch sie das Datenschutzgesetz verletzen.

3.3.6.1 Allgemeines

Das Osterreichische Datenschutzgesetz ([DSG]) geht auf eine EU-Richtlinie zurtick ([DSRLY]),
und ist somit inhaltlich in der gesamten EU gliltig (da fast keine Abweichungen zur Richtlinie

bestehen; diese sind hier auch nicht relevant).

Es werden ausschliefdlich personenbezogene Daten geschiitzt, wobei noch eine Differenzierung
in direkt und indirekt (= fir den konkreten Verarbeiter ist es unmdglich, die Daten mit legalen
Mitteln und vertretbarem Aufwand einer bestimmten Person zuzuordnen) Personenbezogen
erfolgt. Bestimmte Daten sind besonders geschiitzt (Sensible Daten: Rasse, Gesundheit, politi-
sche Meinung, etc.; in Verbindung mit Agenten fast immer nur von geringer bis keiner Bedeu-

tung; sowie Strafrechtsdaten).

Allgemein ist das Minimalitatsprinzip zu beachten, welches einer der allgemeinen gesetzlichen
Grundsétze fur die Verwendung von personenbezogenen Daten ist: Daten durfen nur insoweit
verwendet werden, als es fir den Zweck der Verarbeitung erforderlich ist (welcher aber frei

festgelegt werden kann; Zustimmung des Betroffenen erforderlich).

3.3.6.2 Zustimmung zur Verarbeitung durch den Agenten

Eine Zustimmung zur Verwendung von Daten durch Agenten ist zwar mdglich, doch nur in
eingeschranktem Ausmal3. Sie liegt nur dann vor, wenn der Betroffene in Kenntnis der Sachla-
ge in die konkrete Verwendung seiner Daten einwilligt. Diese kann auch konkludent erfolgen,
solange es sich nicht um sensible Daten handelt (hier ist eine explizite Genehmigung notwen-

dig). Diese Zustimmung zur Verarbeitung ist immer auf einen konkreten Zweck zu beziehen,
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welcher jedoch relativ weit gefaldt sein kann. Eine generelle Zustimmung fir jede Art von Ver-
arbeitung ist aber nicht moglich. Ein Betroffener kann daher seine Einwilligung auch Uber einen
Agenten abgeben, doch wird es sich hierbei meist nur um eine konkludente Erklarung handeln:
Durch die Beauftragung des Agenten wird die Zustimmung zur Verarbeitung der erforderli-
chen Daten gegeben.

Gibt der Agent jedoch Daten weliter, an welche der Besitzer nicht dachte (und eventuell auch
nicht denken mufidte), so geht dies zu seinen Lasten, da er sich des Agenten bedient hat. Die
Verarbeitung erfolgt daher rechtlich gesehen mit Zustimmung des Betroffenen, der eventuell
diesen Erklarungsirrtum nachtréglich geltend machen kann. Demgegeniiber hat jedoch der
Empfanger der Erklérung die notige Sorgfalt zu beachten: I1st es moglich, dal3 der Besitzer die
Zustimmung zur Verwendung dieser Daten gegeben hat, wenn die Aufgabe des Agenten offen-
sichtlich eine ganz bestimmte Andere ist? Handelt es sich auch beim Empfénger um einen
Agenten, so haftet jeder fir die Programmierung und Parametrisierung seines Agenten, wobei
der Mal3stab jedoch eher grol3ziigig festzusetzen sein wird.

3.3.6.3 Verletzungen des Datenschutzes durch Agenten

Auch durch einen Agenten kann der Datenschutz verletzt werden, falls dieser personenbezoge-
ne Daten verarbeitet, ohne dal? der Besitzer des Agenten hierzu berechtigt ist. Zu beachten ist
jedoch, dal? vielfach kein Vorsatz vorliegen wird, wenn Agenten ihre ,Befugnis® Gberschreiten
(da der Besitzer in der Regeln nichts davon weil3, zumindest beim ersten Auftreten und Be-
kanntwerden, und es auch nicht in Kauf nehmen wird). Wurde er jedoch bereits einmal auf
diese Uberschreitung hingewiesen, so wird Vorsatz in Form von wenigstens dolus eventualis
vorliegen. Besonders zu berticksichtigen ist die Meldepflicht flir Datenverarbeitungen. Ist keine
Ausnahme gegeben, so ist auch eine Verarbeitung durch Agenten zu melden.

Es existiert jedoch auch ein Straftatbestand bei dem kein Vorsatz vorausgesetzt wird: Die
grobliche AuRRerachtlassung der erforderlichen Sicherheitsmal3nahmen. In diesem Fall ist es
nicht einmal erforderlich, dal3 tatsachlich der Datenschutz verletzt wurde, sondern lediglich
eine Sorgfaltsverletzung und die hiermit einhergehende Gefahr fir Verletzungen reicht aus
(Gefahrdungsdelikt). Es sind daher auch bei Agenten Sicherheitsvorkehrungen zu treffen und
der Weg und die Verarbeitung von personenbezogenen Daten genau zu dokumentieren und zu
Uberprifen. Da nur die grobliche Aul3erachtlassung von Sicherheitsvorschriften strafbar ist,

sind die Anforderungen nicht allzu hoch. Vorauszusetzen ist wohl als Mindestmal3:
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? Bei mobilen Agenten die Verschliissslung bei der Ubertragung
? Isolation der Agenten voneinander

? Sicherung von Daten auf dem Server vor unberechtigtem Zugriff durch Agenten

3.3.6.4 Schaffung geschiitzter Daten durch Agenten

Bel Agenten handelt es sich zwar nicht um natirliche Personen, doch konnen sie Informationen
Uber solche besitzen. Vom Agenten lber eine Person weitergegebene Daten sind daher ge-
schitzt und ganz normal zu behandeln: Lediglich wenn sie keine Person betreffen sind sie nicht

geschiitzt.

Zusétzlich zu diesen ,,externen” Daten entstehen jedoch auch ,interne” Daten: Daten tber das
Vorgehen und Verhalten des Agenten selbst. Diese kdnnen einerseits auf Anweisungen des
Besitzers zurtickgehen (z. B. Log der Nachrichten des Agenten oder der besuchten Server)
und sind dann jedenfalls ebenso geschiitzt, oder nicht. In letzterem Fall kann es sich nur um
zufédllig entstandene Daten handeln. Da aber tUber den Agenten und dessen Identitét immer
noch Rlckschltisse auf den Besitzer mdglich sind, fallen auch diese Daten unter den Schutz. Je
, welter* die Daten jedoch vom Besitzer entfernt sind, desto geringer wird in der Regel das
Geheimhaltungsbedurfnis sein. Fallt dieses vollsténdig weg, so besteht auch kein Schutz mehr.
Da eine Entscheidung darlber jedoch fir einen Agenten selbst praktisch unmdglich ist, sind bei
Verarbeitung durch Agenten in der Praxis wohl alle Daten Uber andere Agenten als geschiitzt

anzusehen.

3.3.6.5 Agenten anonymer Besitzer

Tritt ein Agent unter Verwendung eines Pseudonym-Zertifikates auf, d. h. ist der Besitzer darin
nicht angegeben, so stellt sich die Frage, ob es sich noch um direkt oder nur mehr indirekt per-
sonenbezogene Daten handelt. Da Uber die Zertifizierungsstelle die Identitét noch feststellbar
ist, dies jedoch durch den konkreten Verarbeiter im Regelfall nicht mdoglich ist, liegen nur mehr
indirekt personenbezogene Daten vor. Zwar kann jederzeit Uber die Er6ffnung eines Gerichts-
verfahrens die Identitét festgestellt werden, doch da es sich hierbei um RechtsmifR3brauch han-
delt (esist gar kein Verfahren beabsichtigt), ist dies kein rechtméidiges Mittel und erzeugt da-

her keinen direkten Personenbezug.

Wird Uberhaupt kein Zertifikat verwendet und textuell ein Pseudonym angegeben, so handelt
es sich dennoch nicht um anonyme Daten (welche ungeschiitzt wéren). Zwar kann niemand

mehr direkt oder aleine eine Beziehung zu einer Person herstellen, aber Uber die Nachverfol-
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gung des Weges und Anfrage bel Internet-Providern 183t sich der Ursprungsrechner des
Agenten feststellen (sofern Agentensysteme Logs fuhren, welche Agenten sich wann bei ihnen
aufhielten und woher sie kamen). Es handelt sich also ebenfalls um indirekt personenbezogenen

Daten. Wird diese Kette an Logs unterbrochen, so handelt es sich endlich um anonyme Daten.
Zu berticksichtigen sind hier zwei Sonderfélle:

1. Nicht oder nur indirekt personenbezogene Daten kdnnen nachtraglich zu solchen werden,
wenn der Agent seine Anonymitét aufgibt und z. B. ein anderes Zertifikat préasentiert oder
eine Lieferadresse angibt. Ab diesem Zeitpunkt sind auch die bereits vorher entstandenen
Daten geschiitzt. Es besteht also eine Rickwirkung.

2. Auch bel im obigen Sinne vollstandig anonymen Agenten gilt dies nicht fur alle Félle: Etwa
ein Internet-Provider, welcher ein Agentensystem zur Verfigung stellt, kennt auch dann
die Identitdt des Bestzers eines Agenten, wenn dieser vollstdndig anonym ist. Er kann
selbst feststellen, Uber welche Verbindung (und damit von welchem Benutzerrechner aus)
der Agent zu seinem Server gelangte. Solange diese Informationen gespeichert werden,
handelt es sich insgesamt um geschiitzte Daten. Werden sie entfernt (z. B. Verbindungs-
aufbau ist beendet, daher keine Verwaltungsdaten mehr nétig, und diese werden geléscht),

so wird der Agent mit allen seinen enthaltenen Daten anonym.

Es sind daher beide Falle moglich: Ein anonymer Agent kann sich identifizieren und damit bis-
her ungeschiitzte Daten pl6tzlich dem Datenschutzgesetz unterstellen, aber ein Agent kann
auch plétzlich anonym werden, wenn keine Ruckverfolgung mehr moglich ist. Hiermit fallen
seine Daten aus dem Schutzbereich heraus. Besonders wegen des ersteren Falles sollten alle
Daten as geschiitzt behandelt werden, um spatere Probleme bel plotzlich zu gewahrendem

Schutz zu vermeiden.

3.3.6.6 Anwendbares Recht bel mobilen Agenten

Der Umfang des Geltungsbereiches des tsterreichischen Datenschutzgesetzes beschrénkt sich
nicht auf das Staatsgebiet, sondern reicht ein wenig dartiber hinaus, in manchen Féallen jedoch
auch etwas weniger weit. Es wird fir die Anwendung auf den Auftraggeber der Verarbeitung
abgestellt: Ist dies ein Inlénder und erfolgt die Verarbeitung im EU-Ausland, ohne dal3 dort
eine Niederlassung besteht, so ist Osterreichisches Recht anzuwenden. Spiegelbildlich ist von
Osterreichischen Gerichten audandisches Recht anzuwenden, wenn ein Auftraggeber aus dem

EU-Raum eine Verarbeitung in Osterreich durchfiihrt oder durchfiihren 14Rt, ohne hier eine
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Niederlassung zu besitzen. Ist der Auftraggeber nicht aus der EU, so ist jedenfalls das Recht
des Staates anzuwenden, in welchem die Verarbeitung stattfindet.

Da ein mobiler Agent keine Niederlassung begrindet (hierfir sind feste Einrichtungen oder
besondere Rechtsbeziehungen, z. B. Gesellschaftsgriindung, als Minimum erforderlich), findet
innerhalb der EU immer das , Heimatrecht” des Agenten Anwendung. Dies bedeutet, dal3
Agenten von Osterreichischen Auftraggebern auf ihrem gesamten Weg das Osterreichische Da-
tenschutzgesetz einzuhalten haben (sofern keine Auslandsniederlassungen bestehen). Obwohl
es auf einer EU-Richtlinie basiert, kann dies von Bedeutung sein. So schiitzt etwa die Richtlinie
nur die Daten natirlicher Personen, wahrend das tsterreichische DSG zusétzlich auch digjeni-

gen von juristischen Personen unter Schutz stellt.

3.3.6.7 Automatisierte Einzelentscheidungen

In der Datenschutzrichtlinie (und dadurch auch im Datenschutzgesetz) findet sich noch eine
Sonderbestimmung, die insbesondere fur intelligente Agenten von besonderer Bedeutung sein
kann. Danach darf niemand einer Entscheidung zum Zweck der Bewertung einzelner Aspekte
seiner Person unterworfen werden, die ausschlief3lich aufgrund einer automationsunterstiitzten
Datenverarbeitung getroffen wurde, wenn dies rechtliche Folgen fur ihn nach sich zieht oder

ihn erheblich beeintrachtigt. Beispiele hierfir sind Zuverlassigkeit oder Kreditwirdigkeit.

Da jedoch vielfach ein starkes Bedirfnis nach solchen Entscheidungen besteht (insbesondere
automatische Bonitatsprifungen im E-Commerce), wurden einige Ausnahmen geschaffen, wel-

che das Verbot stark einschranken:

1. Ist die automatisierte Einzelentscheidung gesetzlich explizit vorgesehen, so ist sie erlaubt.

2. Ergeht die Entscheidung im Rahmen des Abschlusses oder der Erfillung eines Vertrages
und wurde dem Ersuchen des Betroffenen auf Abschlul? oder Erflllung des Vertrages ent-
sprochen (Bsp.: automatische Uberpriifung der Kreditwirdigkeit bei Vertragsabschluf;
wird diese jedoch verneint und der Vertrag daher nicht abgeschlossen, so mul3 eine Nach-
kontrolle durch einen Menschen stattfinden!).

3. Kein Verbot besteht, wenn die berechtigten Interessen des Betroffenen durch geeignete
Mal3nahmen garantiert werden. Da als Beispiel die Moglichkeit angefuhrt wird, dal3 der
Betroffene seinen Standpunkt geltend machen kann, erlaubt dieser Punkt sehr weite Ein-
schrankungen (So kann u. U. mit einer Mitteilung des Verweigerungsgrundes das Audlan-

gen gefunden werden).
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Fur Agenten bedeutet dies, dal3 gewisse Aufgaben nicht oder nur unter besonderen Vorkeh-
rungen durchgefihrt werden dirfen. Besonders im Bereich des E-Commerce wird etwain vie-
len Féllen eine Bonitatsprifung unabdingbar sein. Ist das Ergebnis positiv, so entstehen keine
Probleme, da dem Ersuchen des Kunden auf Vertragsabschluf3 entsprochen wird. Wird jedoch
abgelehnt, so miissen die Interessen des Betroffenen in geeigneter Weise gesichert werden, um
in den Genul3 der Ausnahme nach Punkt 3 zu gelangen. Ein Beispiel wére etwa, dem Agenten
den genauen Grund mitzuteilen und ein Verfahren einzurichten, in welchem der Besitzer des
Agenten Reklamationen oder Richtigstellungen von Daten anbringen kann (dieses muf3 aber
nicht durch Agenten erfolgen konnen). Es ist daher bel jeder Ablehnung eines Vertrages durch

einen Agenten eine Mdglichkeit zur Reklamation vorzusehen.
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4. Das Agentensystem POND

In diesem Kapitel wird das implementierte Agentensystem beschrieben, wobei wiederum be-
sonders auf die Punkte Sicherheit und Bezahlung von Leistungen eingegangen wird. Auch die
Vorkehrungen, welche fir die erlauterten rechtlichen Aspekte von Bedeutung sind, insbeson-
dere fur eine Beweissicherung, werden erléutert. Zuerst erfolgt noch eine genauere Abgren-
zung des Projektes durch die Beschreibung der Zielsetzungen und der Einschrénkungen. Ab-
schliefRend werden die sonstigen Teile des Frameworks erlautert, wie die Mobilitdt von oder
die Kommunikation zwischen Agenten. Es handelt sich hierbel nur um die Basisfunktionalitét
fur Agenten; konkrete |mplementierungen von Agenten und Systemen von Agenten werden in
Kapitel 1 erlautert (zur Abgrenzung zwischen Agentensystemen und Systemen von Agenten
siehe Abschnitt 2.1.4).

4.1. Vorbemerkungen

In diesem Abschnitt wird erlautert welche Ziele bel der Implementierung verfolgt wurden, so-
wie welche Einschrankungen sich daraus ergeben: Teilweise als Folge (etwa kein Naming-
System, da nur Server-lokale Kommunikation moglich ist), teilweise als absichtliche Entschei-
dung (z. B. Message-Passing aber kein Methodenaufruf). Es handelt sich hierbei um grundle-
gende Designentscheidungen, welche sowohl die Struktur, als auch die Funktionen des Agen-

tensystems determinieren.

4.1.1 Zielsetzung

Grundlage fir den Entwurf des Agentensystems waren mehrere Aspekte, welche in einem

Framework vereinigt werden sollten:

1. Mohilitét: Es soll eine schwache Mobilitdt ermdglicht werden, indem Agenten von einem
Benutzer (aber auch durch den Agenten selbst) auf einen anderen Rechner verlagert wer-
den konnen. Dies sollte zumindest als Mdglichkeit fir Agenten offenstehen, auch wenn ein
Agent dies nicht ausnutzen muf3 (und einer Verlagerung durch den Bediener, welcher sich
vom Benutzer eventuell unterscheidet, auch widersprechen kann). Der Agent hat hierbei
seinen gesamten Zustand und seinen Code (inklusive sonstiger Daten) mitzunehmen. Dies
beinhaltet auch etwaige zusétzliche Daten (Bilder, Daten-Dateien, etc.). Zu diesem Zweck

hat der Programmierer des Agenten alle bendtigten Dateien in ein JAR-Archiv zu packen.
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Andernfalls versucht der Computer dies automatisch selbst zu erledigen, hierbel kann je-
doch auch etwas Ubersehen werden (in der Regel wird jedoch viel zu viel eingpackt). Dies
bedeutet eine Unabhéngigkeit des Agenten von anderen Rechnern, sowohl von vorherge-

henden Hosts, as auch vom Heim-Rechner.

Message-Passing: Die Kommunikation zwischen einzelnen Agenten erfolgt tber Nachrich-
ten. Dies beruht hauptsichlich darauf, dal3 es in diesem Falle einfacher ist, die Trennung
von Agenten im Hinblick auf Sicherheit zu gewahrleisten, als wenn jeder Agent beliebige
Methoden von anderen Agenten aufrufen kann. Ein weiterer Vorteil besteht darin, dai3 es
sich um eine asynchrone Kommunikation handelt, d. h. nicht eine sofortige Antwort unter
Blockierung des Weliterarbeitens erwartet wird. Daher sind auch Callback-Funktionen ver-
meidbar, welche in einem anderen Kontext (= Thread) aufgerufen wirden, was weitere Si-
cherheitsprobleme bewirken konnte. Diese Vorgangsweise ermoglicht eine Entkoppelung
der Agenten sodal3 keine Synchronitét erforderlich ist. Damit ist sichergestellt, dal3 ein
eventuelles User-Interface ohne gréfl3ere Probleme immer verflgbar bleibt und ein Agent
nicht durch einen anderen blockiert werden kann (z. B. wenn eine Exception in einem an-
deren Agenten auftritt wirde der Thread des aufrufenden Agenten beendet werden). Diese
nur lockere Kopplung der Agenten ermdglicht auch eine leichtere Integration fremder
Kommunikationsprotokolle, bzw. die Interaktion von Agenten verschiedener Hersteller: Es
mufd nur das Datenformat bekannt sein, nicht die genaue Schnittstelle der einzelnen Agen-
ten (was etwa bei RMI [DCE-RPC], [DCE] erforderlich wére).

Sicherheit: Ein weiterer wichtiger Gesichtspunkt war die Sicherheit der Agenten voreinan-
der bzw. des Rechners vor Agenten. Ein Agent soll keinerlel Zugriff auf Methoden oder
Felder eines anderen Agenten erreichen kénnen, auf welche Art auch immer er es versu-
chen mag. Ebenso soll es dem Server mdglich sein, einzelne Agenten getrennt auf ver-
schiedene Sicherheitsstufen einzuschranken. Diese Stufen kénnen dynamisch (wéhrend der
Laufzeit des Agenten) verandert werden: Sowohl selbsttétig (z. B. auf verdachtige Aktio-
nen hin werden Berechtigungen entzogen) als auch auf Anfrage des Agenten (z. B. Kauf
von zusatzlichen Berechtigungen). Die Berechtigungen eines Agenten basieren sowohl auf
dem Hersteller des Programmcodes (festgestellt durch Code-Signaturen), als auch auf der
Identitdt des Benutzers, welcher den Agenten verwendet. Das System kann relativ einfach
verandert werden, etwa durch Subklassen. Doch auch eine dynamische Neukonfiguration
ist vom Prinzip her denkbar.
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4. Vertrauen: Gegenseitiges Vertrauen der Agenten ist ein wichtiges Element, da nicht gegen
alle Probleme vorbeugende Mal3nahmen moglich sind. Es wird daher ein System imple-
mentiert, wonach Agenten Aussagen Uber andere Agenten machen kénnen. Diese werden
dazu verwendet, Informationen Uber die Vertrauenswirdigkeit und Fahigkeiten von ande-
ren Agenten zu sammeln. Durch einen Vergleich mit eigenen Erfahrungen wird wiederum
ein Rickschlul? auf den aussagenden Agenten getroffen. Dieses System ist eine Folge der
offenen Konzeption: Jeder Agent soll grundsétzlich teilnehmen kdnnen und es wird keine
geschlossene Gruppe angenommen. Dies hat zur Folge, dal3 vollig neue Agenten von unbe-
kannten Besitzern auftauchen konnen. Auch Uber diese sollten alsbald Informationen zur
Verfigung stehen (nachdem diese einige Transaktionen durchgeftihrt haben), um den exi-
stierenden Agenten die Auswahl aus den potentiellen Kommunikations- und Transaktions-

partnern zu erleichtern.

5. , Heavy-weight” Agenten: Bei jenen Agenten, fur die das System entworfen wurde, handelt
es sich um grofRere Agenten fur die selbstandige Durchfiihrung komplexer Aufgaben. Sy-
steme aus einer Vielzahl sehr kleiner Agenten werden nicht besonders unterstiitzt: Sie sind
zwar moglich, doch ist die Performanz dann aufgrund der Kommunikation tiber Nachrich-
ten eher gering. Der Grund fir diese Wahl war, dal3 ein Agent alleine bereits fir den Be-
nutzer sinnvolle Ergebnisse bringen soll. Dies vor alem deshalb, weil dann die Konfigurati-
on einfacher ist, als wenn erst eine Vielzahl von Agenten zu erstellen und anschlief3end zu
integrieren/konfigurieren ist (Herstellung der Kommunikationsbeziehungen, etc.). Auch
sind groRRere Agenten besser geeignet, intelligentes Verhalten zu zeigen, da komplexere
Entscheidungssysteme méglich sind.

6. Lokalitatsprinzip: Agenten sollen ihre Aufgabe wenn moglich lokal (= auf dem Rechner,
auf dem sie ausgefuihrt werden; im Folgenden immer in diesem Sinne verwendet) erledigen
und sich nur selten auf einen anderen Rechner verlagern. Der Vorgang der Verlagerung
kann daher auch eine l&ngere Zeit in Anspruch nehmen, insbesondere fur die Verschliisse-
lung (und damit Sicherung) wahrend der Ubertragung. Analog dazu wurden besondere
Hilfsmittel entworfen, um die Anbindung an das Internet zu erleichtern: Ausfillen von
Web-Formularen durch Agenten, Unterstiitzung fir das Parsen von Webseiten und ein de-

tailliertes Sicherheitssystem fir die Server welche ein Agent kontaktieren darf.

7. Java: Die Implementierung soll in JAVA erfolgen, sodal? eine portable Plattform entsteht,

die gleichartig auf verschiedensten Systemen eingesetzt werden kann. Dies hat auch zur
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Folge, dal3 moglichst keine Spezial-Bibliotheken Verwendung finden, sondern mit Stan-
dard-Funktionen das Auslangen gefunden werden soll. Ansonsten ergeben sich unter Um-
sténden Probleme bei der Portabilitdt, da ein Agent sich dann zwar auf einen anderen
Rechner begeben kann und dort ausgefiihrt wird, aber keine eigentliche Tétigkeit entfalten
kann, da die notwendigen Bibliotheken nicht vorhanden sind. Die Alternative, Bibliotheken
selbst mitzufihren ist zwar mdglich, hat aber einige Nachtelle. So unterliegt eine mitge-
flhrte Bibliothek den selben Einschrankungen wie der Agent selbst (ansonsten eine Sicher-
heitdiicke), wahrend eine installierte Bibliothek beliebig eingestuft werden kann und mei-
stens ale Berechtigungen erhélt. Weiters handelt es sich bel Bibliotheken meist um groRRere
Dateien, welche die Ubertragungszeit von Agenten vergréRern und lokalen Speicherplatz
belegen.

Praktische Beispiele: Ein besonderes Ziel beim Entwurf des Systems war auch, daf3 prakti-
sche Anwendungen Teil des Ergebnisses sind. Es sollte kein rein akademisches For-
schungsprojekt erfolgen, sondern auch eine praktische Verwertung der Ergebnisse mdglich
sein. Ziel war insbesondere die Unterstiitzung von Kommunikation (Filterung / Behandlung
von E-Mails oder anderen Nachrichten), die Benachrichtigung des Benutzers von besonde-
ren Ereignissen (Reminder, SMS versenden), verschiedene Utilities (Website-Downloader;
auch as Hilfs-Agenten fur Agenten mit anderen Aufgaben) sowie die Erstellung eines
Web-Portals, welches auch fir Agenten zuganglich ist. Letzteres weist einen stérker explo-
rativen Charakter auf, da dort insbesondere auch die Integration von verschiedenen Zu-

gangsweisen sowie die Verwendung von XML angestrebt wurden.

4.1.2 Einschrankungen

Einige Einschrankungen muf3ten beim Entwurf und spéter bel der Implementierung des Sy-

stems gemacht werden. Einerseits um den Umfang des Projekts in einem realistischen Rahmen

zu halten, andererseits weil sie aufgrund der Ziele nicht unbedingt notwendig sind. Diese sind

im Einzelnen:

1.

Keine graphische Konfiguration: Die Konfiguration mehrerer Agenten fir eine Zusammen-
arbeit erfolgt nicht graphisch sondern Uber die Programmierung oder Parameter, welche
den einzelnen Agenten Ubergeben werden. Eine solche graphische Konfiguration hétte den
Vorteil, dal3 der Benutzer leichter den Zusammenhang zwischen Agenten und die Vollstan-
digkeit seines Systems Uberblicken kann. Problematisch ist hierbei jedoch die meist not-

wendige automatische Plazierung der Agenten (erschwert durch deren unterschiedliche
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GroRke) und dal3 ein eigenes Protokoll fir die Herstellung der Beziehungen erforderlich wé-
re. Auch konnte hierdurch eine Sicherheitdiicke entstehen, da ein Agent zuerst die Autori-
sierung des Herstellers der Verbindung Uberprifen mifite, was nicht ohne weiteres moglich
ist.

. Nur lokale Kommunikation: Kommunikation zwischen Agenten ist nur auf dem selben
Rechner (=loka) moglich. Eine Nachricht kann daher nur von einem lokalen Agenten an
einen anderen lokalen Agenten gesendet werden. Dies gilt ebenso fur Broadcasts, welche
nur lokal verteilt werden (keine Weiterleitung an bestimmte Rechner oder gar das gesamte
Netzwerk). In letzterem Fall ist dies eine notwendige Konsequenz der Offenheit des Fra-
meworks, da ein Broadcast begrenzt werden muf3. Sonst mifdte er unter Umsténden tiber
die ganze Welt verteilt werden, was sowohl Bandbreitenprobleme als auch sonstige
Schwierigkeiten bedeuten wirde (Implementation: An welche Rechner ist er weiterzu-
schicken, sodal? jeder Rechner den Broadcast nur einmal erhdlt; Logik: Ist ein Broadcast
wirklich fir alle Agenten in allen Agentensystemen interessant?). Dies entspricht auch dem
Lokalitatsprinzip, wonach jeder Agent seine Aufgabe moglichst lokal erfullen soll (nur lose
Koppelung der Agentensysteme). Einzelne Nachrichten auch gezielt an entfernte Agenten
zu versenden wére zwar technisch ohne grof3en Aufwand moglich und bringt keine logi-
schen Widerspriiche, doch entspricht dies nicht dem Lokalitétsprinzip. Dem steht jedoch
auch ein praktisches Hindernis entgegen: Da kein zentraler Verzeichnis-Dienst existiert
(sehe nachster Punkt), ist es fir einen Agenten unmdglich, ihm bis dahin unbekannte
Agenten auf anderen Rechnern zu finden. Er kdnnte also nur mit ihm personlich bekannten
Agenten eine Kommunikation aufnehmen und mifte auch wissen, auf welchem Rechner
se sich gerade befinden. Ansonsten wére eine Weiterleitung von Nachrichten (wie etwa
beim System Aglets [Oshima et a. 1998]) erforderlich, was jedoch nicht in alen Falen
funktionieren kann (Problem etwa beim Terminieren eines vorhergehenden Systems). Eine
Modellierung dieser Funktionalitét ist jedoch Gber Boten moglich: Ein Agent erzeugt einen
Sub-Agenten welcher sich auf den anderen Rechner begibt und dort die Nachricht lokal ab-
sendet.

. Kein Naming-Service: Aufgrund der dezentralen Organisation (jeder Server ist eigenstan-
dig) existiert kein zentrales Verzeichnis, weder der Server noch der darauf befindlichen
Agenten. Auch ist kein lokales Verzeichnis vorgesehen. Dieses existiert zwar intern im
Agentensystem doch haben Agenten darauf keinen Zugriff: Ein Agent kann daher nicht

feststellen, welche anderen Agenten sich auf dem gleichen Server befinden (auch daraus
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lief3en sich Informationen gewinnen, welche eventuell privat bleiben sollen). Es gibt nur
zwei Mdglichkeiten, Agenten zu kontaktieren: eine Nachricht an einen bestimmten Agenten
zu senden (in diesem Fall mul3 die Identitét genau bekannt sein) und zu hoffen, dal dieser
Agent vorhanden ist, sowie Broadcasts. Existiert der Ziel-Agent nicht, so wird eine Feh-
lermeldung zurtickgeliefert. Ansonsten bleibt es dem Empféanger tberlassen ob er antwor-
ten mochte (z. B. mit einer zum vorigen Fall identischen Fehlermeldung) oder nicht. Die
zweite Alternative ist, einen Broadcast auszusenden, weshalb die Identitdt nicht bekannt
sein mul3. Dieser erreicht ale lokalen Agenten, denen es jedoch wieder freisteht, ob sie
darauf antworten mochten (bzw. kénnen). Ein lokales oder globales Verzeichnis konnte
Uber spezialiserte Agenten nachgebildet werden. Dies setzt jedoch voraus, dal3 die Agen-

ten sich dort freiwillig anmelden (bzw. bei Verlagerungen ummelden).

Keine vollstdndige Public-Key-Infrastruktur: Das Agentensystem verwendet zwar asym-
metrische Kryptographie, stellt jedoch selbst keine vollstdndige PKI zur Verfligung. Die
|dentitét von Agenten wird Uber Zertifikate modelliert, doch fehlen etwa Widerrufdlisten.
Diese Einschrankung erfolgt hauptsachlich zur Verringerung des Aufwands: Es handelt
sich hier um keinen essentiellen Tell der unbedingt benttigt wird, sondern um zusétzliche
Elemente, welche mit einem sehr hohen Implementierungsaufwand verbunden wéaren. Auch
wurden die Verschlissalungs- bzw. Signatur-Algorithmen und die zusétzlichen Klassen /
Interfaces / Implementierungen fir die verwendete Kryptographie nicht selbst erstellt. Es
wird die (teilweise: z. B. fir Forschungszwecke) offentlich erhéltliche Bibliothek 1AIK
([TAIK]) verwendet.

»Intelligenz* von Agenten ist nicht im Framework enthalten: Fir die Intelligenz von Agen-
ten ist keine besondere Unterstiitzung im Framework vorgesehen. Dies ermdglicht es Ent-
wicklern auch einfache und kleine Agenten zu erstellen sowie fir komplexere Aufgaben
jeweils das am Besten geeignete System zu verwenden. In den Beispiels-Agenten ist relativ
wenig Intelligenz zu finden, in den komplexeren implementierten Systemen werden teilwei-
se regelbasierte Systeme verwendet. Diese Einschrénkung wurde vorgenommen, um die
Agenten universell anwendbar zu machen und den Umfang des Projektes nicht zu grof3

werden zu lassen.
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4.2. Das Sicherheitssystem

Das implementierte Sicherheitssystem ( fur eine Beschreibung siehe [Sonntag/H6rmanseder
2000]) beruht auf dem Gedanken, dal3 Agenten ,, wertvolle® Information besitzen, wie etwa E-
Cash oder Kreditkartendaten. Sie miissen daher voreinander wie auch vor dem Host geschitzt
werden. Auch wahrend der Ubertragung auf einen anderen Rechner muf eine Verschliisselung
erfolgen, ebenso wie eine Sicherung gegen Verlust. Dieser Besitz von geldwerten Daten er-
laubt es Agenten fur Ressourcen, Dienstleistungen oder Informationen auf Servern zu bezah-

len, welche ansonsten fiir sie nicht zuganglich wéren.

In vielen Féllen wird dies jedoch nicht sofort erfolgen, sondern ein Agent wird zuerst anonym
(und mit geringem Einsatz oder ohne Bezahlung) eine Suche durchfuhren. Erst nachdem ein
gewlnschter Anbieter gefunden ist, wird er seine Identitdt preisgeben und die Leistung tat-
séchlich in Anspruch nehmen, sowie dafiir bezahlen. Dies erfordert, dal3 das Sicherheitssystem
auch dynamische Veranderungen erlaubt, also ein Agent nach Ubergabe von wertvollen Infor-
meationen zusatzliche Berechtigungen erhalten kann, ohne dal3 zwischenzeitlich ein Transfer auf

einen anderen Rechner oder sonstige aufwendige Aktionen erforderlich sind.

Das implementierte Sicherheitssystem basiert auf dem Ansatz, dald jede Berechtigung ihren
Preis hat: Jede Ressource kann bewertet werden (unabhangig von ihrer derzeitigen Verflgbar-
keit) und fir jedes Risiko kann ein entsprechender Preis festgesetzt werden. Manche sind sehr
billig (z. B. gratis fur lokal erzeugte Agenten), andere wiederum teuer (etwa fur bisher unbe-
kannte Agenten), oder Uberhaupt nicht erhdltlich (z. B. die Berechtigung den Rechner abzu-
schalten). Der Preis bzw. die Erhéltlichkeit von Berechtigungen wird aufgrund des Herstellers
des Programmcodes und des Besitzers (=Verwenders) des Agenten festgesetzt. Sie enthédlt also
zwel Dimensionen. Die Einflhrung von weiteren unabhéangigen Dimensionen wére ohne Pro-
bleme mdglich (z. B. Uhrzeit oder derzeitige Audlastung fuhrt zu Systemen ahnlich elektroni-
schen Mérkten wie etwa [Bredin et a. 1998] oder [Yemini et a. 1998]). Ein wichtiges Beispiel
hierfir ist noch, die Zahlungsweise ebenfalls als Dimension zu integrieren: Wird mit E-Cash
bezahlt, so kann etwa der Preis flr Berechtigungen niedriger angesetzt werden, als bei Kredit-
karten, wo eine Gebtihr an die kartenausgebende Stelle abzuftihren ist. Die Identitdt von beiden
Personen wird durch Zertifikate Uberprift. Kann (oder will) ein Agent ein Zertifikat nicht
preisgeben, so wird er in der Regel nur sehr geringe oder auch gar keine Berechtigungen er-
halten.
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Berechtigungen, welche nicht strikt durchgesetzt werden kénnen oder sollen, sind besonders
fur eine dynamische Zuweisung geeignet: So etwa die Menge an Harddisk-Speicherplatz die
einem Agenten zur Verfigung steht. Auch der Agent selbst kann unter Umstanden nicht im
Vorhinein wissen, wieviel er schlief3dlich tatsachlich benotigen wird. In diesem Fall wird er z. B.
ein fixes Minimum erwerben und erhélt eine optionale Quote zur Uberschreitung, die von dem
ihm zugebilligten Vertrauen abhangt. Ab diesem Limit mul? der Agent zusétzlichen Platz er-
werben, bzw. zuerst fir den bereits belegten bezahlen. In der Zwischenzeit jedoch vertraut das
Agentensystem (und damit dessen Betreiber), dal3 der Agent nach Abschlul? seiner Tétigkeit
fur den tatsachlich verwendeten Platz bezahlen wird. Tut er dies nicht, so kann tber das Zerti-
fikat des Besitzers dessen Identitét festgestellt und eine direkte Rechnung ausgestellt werden.
Fur den hierfir notwendigen Aufwand und das Risiko von dessen Realisierung mul3 der Agent
einen Aufpreis bezahlen: Der Preis fur den optionalen Speicherplatz ist héher, als wenn dieser
direkt und fix gekauft wird. Im Gegenzug ist es fur den Agenten natirlich giinstiger, wenn er

den optionalen Platz nicht vollstandig ausniitzt.

4.2.1 Vorteile

Gegenuiber einem bindren Modell fur die Zuteilung oder Verweigerung von Berechtigungen
welches auf festen Klassen beruht (eigene Agenten, vertrauenswirdigen Agenten, fremde

Agenten, ...), besitzt dieses Modell einige Vorteile:

? Granulare Sicherheit: Jede Berechtigung wird entsprechend dem Risiko ihres Gebrauchs
bzw. Mifbrauchs durch bestimmten Code oder bestimmte Personen bewertet. Als Beispiel
hierfir kann dienen, dai3 viele Provider auch unbekannten Agenten Berechtigungen zuge-
stehen werden, falls diese hierfir mehr bezahlen, als die Kosten fir zusétzlichen Speicher-
platz betragen oder ihm durch die Ablehnung anderer Agenten entgehen, wenn die Res-
sourcen kurzzeitig erschopft sind. Hierdurch sind auch geringfuigige Unterschiede zwischen
Gruppen von Agenten moglich (z. B. etwas hoherer Preis fur Agenten bel denen statistisch
gesehen 6fter Probleme auftraten), was bei blofRer Unterscheidung zwischen Erlaubnis oder
Ablehnung nicht mdglich ist.

? Einfach zu verstehen: Die Zuteilung von Berechtigungen ist leicht zu verstehen, da die Ko-
sten fir eine Berechtigung den tatsachlichen Kosten und dem geschétzten Risiko entspre-
chen. Dies ist auch z. B. fur Manager leichter versténdlich, welche sonst nicht aktiv im
Aufbau einer Sicherheits-Policy involviert sind, aber oft Bewertungen von Produk-

ten/Leistungen und Risken vornehmen.
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?

Integrierte Abrechnung: Dieses Modell ist gut fur die Abrechnung von Leistungen geeig-
net. Berechtigungen kénnen nicht nur daraus bestehen, Zugriff auf bestimmte Elemente zu
erhalten (Verwendung von Spezia-Hardware oder bestimmten Interfaces), sondern sie
kénnen auch bestimmte Ausmal3e (z. B. Grof3e von temporaren Dateien) und Qualitéten
(h6here Prioritdt der Threads einzelner Agenten) umfassen, ohne dal3 hierzu ein gesonder-
tes System erforderlich ist. Auf diese Weise kdnnen Server ihre Ressourcen bestmdglich
ausnutzen, da diese nicht fir Agenten reserviert werden missen, welche sie eventuell nie
verwenden werden (u. U. ist sogar eine Versteigerung moglich). Wahrenddessen bezahlen
Agenten nur fur digenigen Elemente, welche sie auch tatséchlich bendtigen und verwen-
den. Eine Erweiterung dieses Systems kann noch dahin erfolgen, dal3 Agenten auch das
Ausmal? der Nutzung in Rechnung gestellt wird (etwa die Dauer oder das Ausmald der

Verwendung; zu unterscheiden von im Vorhinein garantierten Werten).

4.2.2 Nachteile

Trotz dieser Vorteile existieren auch Nachteile bei einer Vergabe von Berechtigungen in dieser

Weise:

?

Ungeeignet fur die Klassifizierung nach der Kreditwirdigkeit: Agenten kdnnen mit diesem
System nicht nach ihrer Kreditwirdigkeit klassifiziert werden. Es ist sinnlos von einem
Agenten einen htheren Betrag zu fordern, wenn es wahrscheinlicher ist, dafl3 er Uberhaupt
nicht bezahlen wird. Zahlungsmethoden missen daher entweder unmittelbar erfillenden
Charakter haben (z. B. E-Cash, Abbuchung von einem Kundenkonto), oder Agenten mis-
sen ein bestimmtes Mindestvertrauen genief3en, bevor sie tUberhaupt zusétzliche Berechti-
gungen gegen kreditgewahrende Zahlungen erwerben konnen.

Grol3e Anzahl von Entscheidungen bei der Konfiguration: Da zwei Punkte den Preis einer
Berechtigung definieren (Code-Hersteller und Verwender) und viele verschiedene Berech-
tigungen (bzw. zusétzlich in verschiedenen Auspragungen) existieren, ist die Konfiguration
des Sicherheitssystems nicht trivial. Werden etwa auf jeder Achse nur vier Zustdnde unter-
schieden (wie implementiert), so sind pro Berechtigung 16 Werte zu bestimmen fir die je-
weils eine Beurteilung stattzufinden hat. Aufgrund dieser hohen Anzahl ist eine sinnvolle
Vorkonfiguration und eine Vereinfachung der tatsachlichen Durchfiihrung bzw. Anpassung

notwendig (implementiert wurde z.B. eine Gruppierung von Berechtigungen).
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? Keine Delegation: Ein Agent kann keine seiner eigenen Berechtigungen an einen anderen
Agenten weitergeben: Jeder Agent wird getrennt fur sich alleine beurteilt. Dies ist dem
Modell inhérent, auch aufgrund der strengen Trennung zwischen einzelnen Agenten, selbst
wenn sie dem selben Besitzer gehdren. Die einzige Moglichkeit ist, dal3 ein Agent selbst ei-
nen Sub-Agenten erzeugt, welcher die gleichen Basis-Berechtigungen erhélt (sofern er aus
demselben Code-Paket stammt und fur den gleichen Besitzer aktiv wird). Zusétzlich er-
worbene Berechtigungen gehen jedoch auch hier nicht auf den Sub-Agenten Uber. Aufga-
ben sollten daher so auf Agenten aufgeteilt werden, dal3 ein Agent eine besondere Aufgabe
(welche eventuell eine Zusatzberechtigung bendtigt) immer zur Ganze selbst erflllt und le-
diglich unabhangige Aufgaben an andere Agenten zur Bearbeitung Ubergibt. Wird Delega-
tion vorgesehen, so ergeben sich auch Schwierigkeiten mit einer eventuellen Abrechnung
nach der Benutzungsintensitét: Wie sollten die Kosten aufgeteilt werden? Dieses Problem
ist jedoch nicht so hinderlich, da es jedem Agenten freisteht, selbst zusétzliche Threads und
beliebige Objekte zu erzeugen um besondere Aufgaben durchzuftihren. Es kann sich hierbei
sogar um Agenten handeln, sofern diese as Objekte behandelt werden (und daher keine
unabhangig Verlagerung durchfiihren und nicht selbst Nachrichten empfangen kdnnen).

4.2.3 Basis-Zuteilung von Berechtigungen

Um sowohl statische als auch dynamische Aspekte zu erfassen, basiert die Zuordnung von Be-
rechtigungen auf zwei Elementen: Der Herkunft des Programmcodes (statisch; signierter
Code) und dem Besitzer des Agenten (dynamisch; Identitdt des Agenten). Dies ist deshab
notwendig, da bel gréf3erem Einsatz von Agenten davon auszugehen ist, dal3 ein Grof3teil der

Benutzer fremd-hergestellte Agenten verwenden werden.

Der Programmcode einer bekannten Firma wird mehr Berechtigungen erhalten konnen, als ein
solcher von unbekannten Unternehmen oder Privat-Personen da er aufgrund der gréf3eren Ver-
breitung vermutlich von hoherer Qualitét ist (weniger Fehler, weniger Mdglichkeiten zum
Mifbrauch). Auch ist die Wahrscheinlichkeit, dal3 ein solcher Code von einem Virus infiziert
ist geringer, da professionelle Firmen extensive Sicherheitsmal3nahmen gegen derartige Pro-
bleme unternehmen (eine spétere Infizierung ist aufgrund der Signierung des Programmcodes

leicht zu entdecken).

Da ein Agent ein Ziel besitzen mul3, ist es notwendig, dal3 vom Benutzer ein solches vorgege-
ben wird. Diese Parametriserung ist jedoch wiederum eine Fehlerquelle: Viele vollkommen

harmlosen Programme kdnnen durch eine entsprechende Parametrisierung dazu gebracht wer-
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den, schédliche Auswirkungen zu zeigen. Ein Beispiel wére etwa einen Shopping-
Informationsagenten loszuschicken, welcher sich nach bestimmten Artikeln und deren Preis
erkundigt. Diese an sich harmlose Tétigkeit kann bei Verwendung einer falschen Identitét und

Angabe illegaler Produkte zu grof3en Problemen fihren!

Aus diesem Grund sind beide Aspekte bei der Vergabe von Berechtigungen zu berlicksichti-
gen. Problematisch furr die Implementierung hierbei ist, daf3 nicht einfach eine Schnittmenge der
Berechtigungen des Codes und der Berechtigungen des Besitzers als Ergebnis gewahlt werden
kann: Bei niedrigen Sicherheitsstufen kann die sinnvolle Menge an Berechtigungen geringer
sein als die Schnittmenge, wahrend sie bei hoheren Stufen auch unter Umstanden etwas grof3er
sein kann. So hat eventuell ein Agent eines besonders gut bekannten und zuverlassigen Besit-
zers auch dann einige Rechte, wenn es sich ausnahmsweise um einen unsignierten Pro-

grammcode handelt, welcher sonst Giberhaupt nicht zugelassen werden wiirde.

Um nicht fur jede Person Rechte zuweisen zu miissen werden sowohl Code-Signierer als auch

Besitzer von Agenten jeweils in Gruppen eingeteilt:

? Produzent des Programmcodes: Die Gruppierung erfolgt nach dem Zertifikat dessen zuge-
horiger privater Schliissel zur Signierung des Programmpaketes verwendet wurde. Manche
Server mdgen auch unsignierten Code akzeptieren (z. B. vom lokalen Rechner), obwohl
hierfir die Berechtigungen meist eher restriktiv ausfallen werden. Die Gruppierung kann
sehr fein untertellt sein, etwa nach der ausstellenden Zertifizierungsstelle (welche Garantie
jewells abgegeben wird). Auch eine individuelle Zuteilung von Berechtigungen zu be-
stimmten Paketen ist mdglich.

? Bedtzer des Agenten: Die Gruppen unterscheiden sich dadurch, ob der Agent ein Zertifikat
seines Besitzers preisgeben kann oder will, worauf wieder eine ghnliche Einteilung wie bei
den Code-Zertifikaten erfolgt. Auch hier kdnnen wiederum einzelnen Besitzern gesondert
Rechte zugewiesen werden. Ebenso kann die Einteilung wieder nach den Garantien der
Zertifizierungsstellen erfolgen, aber auch etwa nach der Unternehmenszugehorigkeit (auch
diese Information kann in einem Zertifikat enthalten sein; direkt im Namen, aber auch als
Attribut oder getrennt davon Attributzertifikate).

Zu jedem Zeitpunkt gehdrt ein Agent zu jewells einer Code- und einer Besitzer-Gruppe. Beide
konnen sich mit der Zeit verandern (z. B. wenn der Agent zusétzliche Beweise fur seine Iden-
titat preisgibt (etwa das Zertifikat des Besitzers), wenn die Uberprifung der Code-Signatur
erst spater erfolgt, oder die Uberprifung des Zertifikat-Widerrufs erfolgreich verlaufen ist,
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weshalb eine dynamische Zuordnung erforderlich ist. Diese dynamische Veranderung ist der
stérkste Kontrast des neuen Sicherheitssystems gegeniiber dem vollkommen statischen System,
welches standardméliig von Java (siehe [Gong]) verwendet wird.

Berechtigungen innerhalb des Schnittpunkts eines Code-Herstellers und eines Besitzers werden

noch einmal unterteilt;

? Basis-Berechtigungen: Ein Agent der Gruppe besitzt immer die hier enthaltenen Berechti-
gungen, welche ein Mindestmal’ darstellen. Sie miissen fur die normale Arbeit des Agenten
ausreichen. Hierflr wird ein negativer Preis vorgesehen, um zu kennzeichnen, dal3 diese

Berechtigungen beim Start eines Agenten automatisch zugewiesen werden.

? Optionale Berechtigungen: Diese Berechtigungen kann ein Agent zusétzlich erwerben, ty-
pischerweise gegen Bezahlung oder tempordr fur eine kurze Zeit. Diese kdnnen fur manche
Agenten gratis, fir andere billig oder teuer, und fir wiederum andere Uberhaupt nicht er-
haltlich sain.

Auch bei ohne Kosten erhéltlichen Berechtigungen (Preis ist 0) hat es Sinn diese in die Optio-
nal-Guppe einzuordnen, da hierdurch ein Agent angehalten wird diese nur dann zu reservieren,
wenn er sie tatsachlich bendtigt. Dies erlaubt es etwa einem Rechner seine Ressourcen besser
auszulasten. Welche Berechtigungen nun im Einzelnen zugeteilt werden ergibt sich aus einer
Matrix (siehe Abbildung 46), welche entsprechend dem Vertrauen in Code-Hersteller und Be-

Sitzer aufgebaut ist und zwischen Basis- und optionalen Berechtigungen differenziert.

Gruppe entsprechend
dem Besitzer

Berechtigungen der
Gruppen: 0
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Berechtigungen
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Abbildung 46: Bildung von Gruppen flr Berechtigungen

4.2.4 Erweiterte Zuteilung von Berechtigungen

Um mehr Fexibilitdt zu ermdglichen kann ein Agent zusétzliche Informationen bereitstellen,

um in eine , bessere” Berechtigungsklasse eingeordnet zu werden. Dies kann einerseits als eine
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zusétzliche Dimension fur die Berechtigungsmatrix modelliert werden, andererseits aber auch
anderweitig erfolgen, wie etwa als generelle Preissenkung oder indem Uberhaupt unabhangig
vom Sicherheitsmodell einzelne Berechtigungen zugeordnet werden. Auf diese Weise sind
auch , negative Berechtigungen“ mdglich: Verhdlt sich ein Agent verdéachtig, so kénnen ihm
einzelne Berechtigungen entzogen werden. Auf diese Weise kdnnte auch eine Vergangenheits-
basierte Zugriffskontrolle, wie von [Acharya/Edjlali 1997] beschrieben, implementiert werden.
Die hierfir notwendige eindeutige Identifizierung von Agenten kann einerseits tber deren
Identitét erfolgen, andererseits aber auch Uber Code-Prifsummen, da in Java kein selbst-
modifizierender Code erlaubt ist. Durch die explizite Modellierung as , Zusatzinformation*
wird dies auch fur den Agenten transparent und er kann Gegenmal3nahmen unternehmen, wie

etwa eine Verhatensanderung oder die Freigabe zusétzlicher Informationen.
Beispiele fur zusétzliche Klassifikationen und folgende Konsequenzen sind beispielsweise:

? Stammkunden: Agenten oder auch Besitzer, welche schon 6fters Berechtigungen erfolg-
reich gekauft haben, konnen mehr oder andere Berechtigungen erhalten oder auch einen
Preisabschlag.

? Mitgliedskarte: Agentensysteme kdnnen eine Art ,, Mitgliedskarte® in Form eines Zertifika-
tes ausstellen, dessen Présentation besondere Vergiinstigungen mit sich bringt.

? Ruckvergitung: Wird einem Agenten Geld zurlickerstattet (oder sonst ein Bonus gewahrt,
z. B. Mengenrabatt), so kann dies auch in Form eines Gutscheins erfolgen, welcher spéter

gegen Berechtigungen eingetauscht werden kann.

Eine Erweiterung des Sicherheitssystems ist noch in die andere Richtung moglich, dafd nicht
alle Prufungen unbedingt sofort durchgefiihrt sondern manchmal auf einen spéteren Zeitpunkt
verschoben werden. Ein Agent kann daher sofort mit der Arbeit beginnen (wenn auch mit sehr
geringen Berechtigungen) und erhdlt erst zu einem spéteren Zeitpunkt diese, nachdem die
Prufung durchgefiihrt wurde (eine Basis-Prifung sollte jedoch auf jeden Fall vorab erfolgen).

Die Klassifikation kann dann in die folgenden Zustéande eingeteilt werden:

? Uberpriffung angefordert: Dies ist insbesondere fir zusitzliche Informationen, die ein
Agent zur Verfugung stellt, relevant. Der Agent fordert das Agentensystem auf diese zu
Uberprifen und ihm weitere Berechtigungen zuzuteilen.

? Unbekannte Klassifikation: Der Agent stellte zwar zusétzliche Informationen zur Verfi-
gung, aber dem Agentensystem sind diese unbekannt. Deshalb kann auch keine Uberprii-

fung erfolgen. Da der Programmcode vom Agenten mitgebracht wird, kann das Agentensy-
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stem zwar Methoden aufrufen etc. (Syntax ist bekannt), doch da die Semantik nicht fest-
gelegt ist, kann eine Beurteilung des Werts der Informationen nicht erfolgen.

? Uberprifung derzeit nicht moglich: Nicht immer ist das Agentensystem in der Lage, alle
Zusatzinformationen vollstandig zu prifen. So kann etwa die Uberpriifung des Widerrufs
eines Zertifikats langere Zeit erfordern. Oder es ist zur Zeit keine Internet-Verbindung
maoglich. Hierbel handelt es sich jedoch um ein temporéres Problem, sodal? spéter automa-
tisch (oder auf neues Ansuchen hin) eine weitere Uberprifung stattfindet.

?  Uberpriifung undurchfiihrbar: Die Uberpriifung kann dauerhaft nicht durchgefiihrt werden.
Ein Beispiel hierfir wére, dal3 ein Zertifikat zwar vollstandig Gberprift werden kann, aber
von einer unbekannten Zertifizierungsstelle stammt. Eine nochmalige Uberprifung wird
dasselbe Ergebnis liefern.

? Abgelehnt: Die Uberpriifung konnte durchgefiihrt werden, schlug jedoch fehl. Im Gegen-
satz zur undurchfiihrbaren Uberpriifung waren hier alle Priifvorgange moglich, doch war
das Ergebnis nicht zufriedenstellend (z. B. mathematischer Fehler bei der Signatur-Priifung,
Gultigkeitszeitraum abgelaufen, ...).

? Akzeptiert: Die Zusatzinformation wurde akzeptiert, ohne dal3 eine Aussage Uber die Pri-
fung getroffen wurde (welche auch erst spéter erfolgen kann). Aus diesem Zustand ergibt
sich nicht unbedingt auch, dal3 zusétzliche Berechtigungen zugeteilt werden (z. B. falls der
Agent bereits mehr besitzt, als hierdurch erworben werden konnen).

4.2.5 Exkurs: Das Sicherheitssytem von JDK 1.2 im Uberblick

Das Sicherheitssystem des JDK ab Version 1.2 [Gong] beruht auf sogenannten ProtectionDo-
mains. Darunter verstent man die Menge aler Objekte welche direkt fir einen Besitzer (hier
eine Einheit mit bestimmten Berechtigungen, z. B. ein Programm oder ein Applet) zuganglich
sind. Hierbei ist wiederum in System-Domains (inkludiert in der Implementierung das Agenten-
system) und Anwendungs-Domains (jeweils eine pro Agent; sonst einheitlich pro VM) zu
unterscheiden. Alle geschiitzten externen Ressourcen wie das Dateisystem, Netzwerksinter-
faces oder Bildschirm/Tastatur durfen nur durch den System-Domain erreichbar sein. Welche
Berechtigungen ein Protection-Domain erhdlt, wird in der Policy festgelegt. Jeder Klas-
se/lnstanz wird genau ein Domain und jedem Domain eine Menge an Berechtigungen zugewie-
sen. Ein Domain besteht normal aus einem CodeSource Objekt welches den URL zum Ur-
sprung des Codes und die zugehtrigen Zertifikate enthalt (im Agentensystem ersetzt um auch
andere Aspekte berticksichtigen zu kénnen). Die Zuordnung von Code zu Domains erfolgt

durch den Classloader, wobei ale Klassen, welche von einem Classloader geladen werden,
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potentiell miteinander interagieren konnen (was mit Klassen aus anderen Classloadern nicht

moglich ist).

Classloader sind dafir zustandig den Bytecode von Klassen zu finden, in den Speicher zu la-
den, und ihm Berechtigungen zuzuweisen. Es kdnnen beliebig viele Classloader existieren wel-
che in einer Baumstruktur angeordnet sind. Die Wurzel ist der Primordial-Classoader welcher
nicht in Java geschrieben ist (sondern meist C) und die notwendigen Daten auf eine systemab-
hangige Art aus dem Dateisystem |&dt. Alle Systemklassen (aus dem package java.*) miissen,
andere kdnnen von diesem Classloader geladen werden. Diese Klassen haben keinen zugehori-
gen Classoader, sondern eine null-Referenz, welche sie als vom Primordial-Classloader gela-
den, kennzeichnet (historische Grinde; auf den Primordial-Classoader ist Zugriff nur Uber

native-Code-Aufrufe moglich).

Soll eine Klasse geladen werden, so wird zunédchst in einem Cache Uberpriift, ob diese Klasse
bereits von diesem Classloader geladen wurde (keine Klasse darf von einem Classloader zwel
Mal geladen werden; bei verschiedenen Classloadern ist dies ohne weiteres moglich, selbst
wenn diese aus unterschiedlichem Bytecode bestehen). Besitzt der Clasdoader einen Parent-
Classloader, so wird dieser rekursiv aufgerufen, andernfalls der Primordial-Classloader bemtiht.
Fuhrt auch dies nicht zum Erfolg sucht der Classloader die Klasse selbst. Schlégt auch dies
fehl, wird eine Exception ausgeworfen und die Klasse kann nicht verwendet werden. Dieser

Mechanismus muf3te fiir das Agentensystem abgedndert werden (siehe unten).

Ist zu Uberprifen, ob eine bestimmte Aktion durchgefiihrt werden darf, so wird das entspre-
chende Permission-Objekt erzeugt und der AccessController zur Uberpriifung aufgefordert.
Verlauft diese erfolgreich, so kehrt die Methode zuriick, andernfalls wird eine SecurityExcep-
tion ausgeworfen. Ein Beispiel fiir eine solche Uberpriifung ist unten angefiihrt (es wird geprift
ob auf alle Dateien des Root-Verzeichnis, exklusive Subverzeichnisse, sowohl Lese- als auch
Schreibzugriff moglich ist):

Fi | ePerm ssi on pernenew Fil ePerm ssion("/*","read, wite");
AccessControl | er. checkPerni ssi on(pern;

Die Uberpriifung erfolgt durch Untersuchung der Berechtigungen aller Programmstiicke des
Stacks des Threads in welchem die Uberpriifung durchgefiihrt wird. Besitzt irgendein Code-
stiick auf dem Stack die Berechtigung nicht, so wird der Zugriff verweigert. Ausnahmen beste-
hen fur privilegierten Code. Ist es beispielsweise notwendig, dal3 ein Code eine Methode auf-

ruft, welche zusétzliche Berechtigungen bendtigt, so kann dies hiermit erfolgen. Ein Beispiel ist
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die Bildschirmausgabe eines Applets. Es selbst ist hierzu nicht berechtigt. Ruft es jedoch eine
Systemmethode auf, so soll der Zugriff erlaubt werden. Hierzu kann ein Code-Block als privi-
legiert gekennzeichnet werden, was zur Folge hat, dai3 bei der Uberpriifung der Berechtigun-
gen der Methoden auf dem Stack die Uberpriifung eingestellt wird. Die Methode checkPermis-
sion beginnt bei dem diese Methode direkt aufrufenden Objekt und Uberpriift dieses. Ist die
Prufung erfolgreich, so wird eine Stufe weiter nach oben gestiegen und dort die Prifung
durchgefuihrt. Ist nun eine solche Methode als privilegiert gekennzeichnet, so stoppt die Pri-
fung nach dieser Methode.

4.2.6 Implementation

Die Implementierung des Sicherheitssystems basiert darauf, dal? jeder Agent von einem eigenen
Classloader geladen wird, ebenso wie Bibliotheken, welche er verwendet. Lediglich die JDK-
Klassen und die Klassen des Agentensystems werden vom gemeinsamen Classloader geladen.
Dies ermdglicht es einerseits jedem Agenten andere Berechtigungen zuzuteilen, andererseits
verhindert es, dal3 ein Agent auf Methoden und Felder anderer Agenten zugreifen kann, selbst
wenn er eine Referenz darauf erlangen sollte. Hiermit ist auch noch ein weiterer Vorteil ver-
bunden: Jeder Agent kann seine eigenen Klassen mit sich flihren und diese missen keinen ein-
deutigen Namen haben. Es kdnnen bei zwei Agenten problemlos zwei Klassen existieren, wel-
che (inklusive den packages) exakt gleichen Namen besitzen, jedoch eine vollstandig verschie-

dene Schnittstelle (oder auch nur eine andere Implementierung) besitzen.

Durch das Abstellen auf den Classloader sind keine Verdnderungen an der virtuellen Maschine
(VM) erforderlich, sodal? die Portabilitét sichergestellt ist: Auf jeder Plattform, welche zumin-
dest die Version 1.2 des JDK unterstiitzt (Version 1.1 verwendet ein stark unterschiedliches

Sicherheitssystem), kann daher das Agentensystem eingesetzt werden.

Da das Standard-Sicherheitssystem keine dynamischen Berechtigungen kennt, muf3ten auch
einige zusétzliche Klassen implementiert bzw. abgedndert werden. Hierbei stellte sich das Pro-
blem, dal3 manche davon als ,final* spezifiziert sind. Bei diesen muldte der Sourcecode ge-
nommen und eine Parallel-Implementierung durchgefiihrt werden, da durch dieses Schliissel-
wort Subklassen verboten werden. Die Abbildung 47 verdeutlicht die Zusammenarbeit der

einzelnen Klassen des Sicherheitssystems.
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AccessController

JDK class _
e = —==prcheckPermissior)y
Parent Classloader N someMethod —————~"T~~ ””/” . a
Loads JDK and agent-system classes v /f i
Assigned permissions \(A ProtectionDomain Vs .
T / /| Permissions
/ CodeSource |( Set upon loading of first class
AgentClassloader IV Agent-system class /| Permissions : p| Contai nsall permissions
Loads classes of one agent / L — P checkPermission
Assigned permissions//

Parent: null

Custom parent classloader /

Owner Agent class / ProtectionDomain DynamicPer missions

Code origin / /1 Can change over time

Code certificates someMethod CodeSoyrce »

Permissions L ———p-ckeckPermission
Dynamic permissions Assigned permissions /
Agent system > contains
....... >
List of agents and their classloaders loaded through
" method calls

Abbildung 47: Das Sicherheitssystem im Uberblick

Uber den , Parent Classoader* werden die Klassen des JDK und des Agentensystems geladen.
Es handelt sich hierbei um den normaen Classloader, welcher auch den Standard-
CLASSPATH zum Suchen der Code-Dateien verwendet. Allen hierdurch geladenen Klassen
wird derselbe ProtectionDomain zugeordnet, welcher den Ursprung der Klassen enthdlt (URL
bzw. Verzeichnis auf der Festplatte) und eine Kollektion der Berechtigungen dieses Codestiik-
kes als Permissions Objekt. Dieses Berechtigungen werden schon beim Laden der Klasse durch
den Classloader gesetzt und kénnen spéter nicht mehr verandert werden (read-only). Agenten-
Klassen werden im Gegensatz dazu von jeweils einem AgentClassloader geladen (fUr jeden
Agenten wird ein Eigener vom Agentensystem erzeugt, welcher eine Liste Uber diese und son-
stige Informationen in der Struktur AgentData speichert). Auch diesen Klassen wird ein Pro-
tectionDomain zugewiesen, welcher jedoch ein besonderes Permissions-Objekt enthélt. Dieses
ist vom Typ DynamicPermissions und erlaubt auch Veranderungen in den Berechtigungen zu
einem spéteren Zeitpunkt. Da auf dieses Objekt spéter nicht mehr direkt zugegriffen werden
kann, wird eine Referenz darauf (privat, daher kein Zugriff von anderen Klassen/Objekten) im
Classloader gespeichert, welcher dann auch die Modifikationen der Berechtigungen Uber-
nimmt. Ein Agent kann zwar auf seinen eigenen Classloader Zugriff erlangen, doch kann er
dort keine besonderen Methoden ausfihren. Insbesondere ist ihm ein typecast auf Agent-
Classloader oder ein Aufruf von dessen Methoden verwehrt. Auch kann er keinen anderen
Classloader erreichen: Dies wére sehr gefahrlich, da er dann Code mit anderen Berechtigungen

laden konnte.
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Wird eine Methode aufgerufen, welche nur mit besonderen Berechtigungen ausgefihrt werden
darf, so ruft diese AccessController.checkPermission mit der benttigten Berechtigung als Pa-
rameter auf. Diese Methode Uberprtift den gesamten Stack, ob alle darauf befindlichen Metho-
den diese Berechtigung besitzen. Hierzu wird von jeder Methode die Klasse bestimmt und de-
ren Permissions Objekt inspiziert. Gelangt die Prifung bis zur obersten Stufe (=entweder das
Runtime-System, welches die main-Methode aufrief, oder die Methode run eines eigenen
Threads) so wird der Zugriff gewahrt, ansonsten eine Exception ausgeworfen und damit die
Ausfuihrung des folgenden Codes verhindert. Da die Prifung also nur auf dem statischen
Aspekt des Programmcodes beruht, mui3 in das DynamicPermissions Objekt die dynamische

Komponente mit integriert werden.

Die Verwendung eines eigenen Classloaders bedingt jedoch, dal? der Programmcode tatséch-
lich selber gesucht und geladen werden mul3. Dies wird nicht direkt vom Classoader durchge-
fuhrt sondern von der Klasse ResourcePackage, wovon jewells ein Objekt fur jeden Classoa
der existiert. Es reprasentiert entweder das Verzeichnis, in welchem der Programmcode abge-
legt ist, bzw. die JAR-Datel, in welcher er enthalten ist. Welches Paket bzw. Verzeichnis ver-
wendet wird kann beim Start eines Agenten angegeben werden. Ansonsten wird ein definierten
Suchpfad verwendet: Zuerst wird der Standard-Classpath durchsucht, danach das Verzeichnis
(bzw. die Dateien), welches in der Environment-Variable AGENT_LIBRARY _CLASSPATH
angegeben ist, anschlieRend das aus der Variable AGENT_CLASSPATH. In diesen Pfaden
wird sowohl direkt nach dem Programmcode gesucht (als .class - Datel), wie auch in alen JAR
und ZIP Dateien. Konnte die Klasse nicht gefunden werden, so wird eine Exception ausge-
worfen. Ist der Programmcode in einer JAR-Datei eingepackt, wird beim ersten Zugriff darauf
die Signatur (sofern vorhanden) Uberprift. Hierbel findet ein konservativer Ansatz Verwen-
dung: Es werden nur jene Code-Zertifikate akzeptiert, mit welchen alle Dateien des Archivs
signiert wurden und bei denen auch fur alle Dateien die Signatur erfolgreich Gberprift werden
konnte. Dies bedeutet zwar eine gewisse Einschréankung, hat aber einen grof3en Vorteil: Alle
Klassen eines Agenten besitzen dieselben Berechtigungen. Dieser mul3 also nicht darauf achten,
welcher Code welchen Tell aufruft und daher bestimmte Aktionen (nicht) durchftihren darf.
Nachteilig ist, dal3 in ein Paket nicht von einem zweiten Hersteller weitere Klassen eingefiigt
bzw. ersetzt werden konnen, selbst wenn dieser (wenn gesondert verwendet) die gleichen Be-
rechtigungen erhalten wirde (was aber nicht fir jedes Agentensystem korrekt sein muf3). Dies
kann jedoch einfach umgangen werden indem die ursprungliche Signatur entfernt wird und alle

Dateien neu signiert werden (was auch ohne Kenntnis des Sourcecodes mdglich ist). Nicht
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jeder Hersteller wird dies jedoch besonders gerne durchfiihren, da er hierbei fir fremden Code

garantieren mulf3.

Eine weitere Folge des Sicherheitsmodells ist, dal3 jeder Agent nur fir sich selbst beurteilt
wird, also keine Delegation von Berechtigungen moglich ist (siehe auch oben). Wenn daher ein
Agent einen Sub-Agenten erzeugt, so werden diese von verschiedenen Classloadern geladen.
Selbst bei Austausch von gegenseitigen Referenzen ist kein Methodenaufruf moglich. Auch in
diesem Fall von zwei besonders eng zusammengehdrenden Agenten ist eine Kommunikation

uber Nachrichten erforderlich.

Die Kommunikation zwischen Agenten erfolgt Uber Nachrichten, welche Uber das Agentensy-
stem ausgetauscht werden. Da auch fur die darin enthaltenen Objekte das selbe Sicherheitssy-
stem gilt, kdnnen auch sie nicht direkt von einem Agenten an den anderen weitergegeben wer-
den: Der Empfanger konnte die Daten nicht auslesen. Daher ist eine Konvertierung in Objekte
des Empfanger-Agenten erforderlich. Dies erfolgt durch Seriaisierung der Nachricht im Kon-
text des Senders und anschlief3ender Deserialisierung im Kontext des Empfangers. Hierdurch
werden Objekte aus dem Sicherheitsbereich des Senders in Objekte des Sicherheitsbereiches
des Empfangers (=Uber dessen Classloader geladen) umgewandelt. Dies hat den Nachteil, dal3
jede Nachricht serialisierbar sein mul3, was jedoch in den meisten Féllen kein grof3es Problem
darstellt (Markierung as serialiserbar durch Implementierung des leeren Interfaces ja
va.io.Serializable reicht aus). Dies hat jedoch auch Vortelle: So ist durch die Konvertierung
sichergestellt, dal’ der Empfanger-Agent mit der Nachricht zumindest potentiell etwas anfan-
gen kann: Er kennt die zugehorigen Klassen und diese sind zumindest sehr 8hnlich. Welters ist
es hierdurch moglich alte Versionen von Objekten durch Neue zu ersetzen sodal? Abwarts-
kompatibilitét erreicht werden kann (hierzu missen jedoch bel der neueren Version die De-
/Serialisierungs-Methoden tiberschrieben werden).

Fur zusétzliche Klassifikationen (siehe 4.2.4) wurden in dem package , Classification” einige
Klassen implementiert, welche jedoch nur als Beispiel gedacht sind. So existiert eine Klasse fur
alllgemeine Zertifikate sowie eine fiir Stammkunden. Besondere Uberpriifungen finden hierbei
nicht statt. Als Resultat bei erfolgreicher Uberpriifung wird der Preis fiir Berechtigungen gene-
rell um 10 % reduziert.

Basis-Sicher heitssystem:
? AgentClassoader: Hierbei handelt es sich um das Hauptelement des Sicherheitssystems,

welches auch dafir zusténdig ist, benttigte Klassen eines Agenten zu definieren (fir den
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Such- und Ladevorgang ist die Hilfsklasse ResourcePackage, siehe unten, verantwortlich).
Dieser Classoader hat keinen Parent-Classoader, sondern ein solcher muf3 explizit zusétz-
lich verwaltet werden. Dies ist erforderlich, da wir Klassen nicht durch den System-
Classloader laden durfen (solche Klassen wirden immer alle Berechtigungen erhalten), son-
dern hochstens durch den Primordial-Classloader. Auf diesen erhdlt man nur Zugriff Gber
die Basisklasse SecureClassloader, welche jedoch vorher (was unerwiinscht ist) den Parent-
Classloader bemihen wirde. Dieser Zugriff ist erforderlich um Basis-Klassen des JRE zu
laden (z. B. javalang.*) wobei auch fur diese die Berechtigungen entsprechend gesetzt
werden mussen. Im Gegensatz dazu missen Klassen des Agentensystems immer vom selben
Classloader geladen werden und immer volle Berechtigungen erhalten (dies ist z. B. fur die
Klasse AgentBase von Bedeutung welche als Basisklasse eines Agenten von jedem Class-
loader benotigt wird). Diese Klassen werden daher Uber den expliziten Parent-Classloader
(wobei es sich um den System-Classloader handelt) geladen. Wiirden auch diese Klassen
jeweils durch den AgentClassloader geladen, so kdnnte weder das Agenten-System auf den
Agenten zugreifen noch umgekehrt. Der Classoader Uberpriift auch Package-Sealing, d. h.
ob weitere Klassen in diesem package definiert werden dirfen (potentieller Angriff: Eine ei-
gene Klasse in ein package einfligen erlaubt Zugriff auf package-private Daten und Metho-
den). Uber diese Klasse werden auch zusitzliche Berechtigungen vergeben bzw. solche
wieder entzogen indem das zugehérige DynamicPermissions-Objekt manipuliert wird. Bel
jeder Anderung wird der Agent Uber diese durch Aufruf seiner Methode firePermission-

Change informiert.

PolicyByValue: Die Basisklasse fur die Zuteilung von Berechtigungen nach dem erlauterten
System. Berechtigungen werden zu Gruppen zusammengefaldt und jedem Agenten eine
Gruppe zugeordnet. In der Klasse werden auch Abfrage-Funktionen definiert um dem
Classloader die Arbeit zu erleichtern: Basis- und zusétzliche Berechtigungen, die billigste
Berechtigung, welche eine gewlinschte inkludiert (falls diese nicht direkt selbst erhdltlich
ist), etc. Um unndtige Kaufe zu vermeiden, kénnen auch Gruppen von Berechtigungen er-
fragt werden. Bel der Berechnung des hilligsten Sets fir eine Menge an Berechtigungen
wird nur eine Anndherungsldsung gesucht, da es sich um eine exponentielle Zeitkomplexitat
handelt (die Anzahl der potentielle Berechtigungen, minimal 17, ist zu grof3 um dies noch in
angemessener Zeit berechnen zu kdnnen). Existiert eine Lésung so wird diese mit dem im-
plementierten Verfahren auch gefunden. Der Algorithmus sucht fur jede gewinschte Be-
rechtigung die hilligste mogliche Berechtigung und entfernt abschlief3end all jene, welche

von anderen ebenso enthaltenen impliziert sind. Dies ist nicht unbedingt die optimale L6-
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sung, da eventuell eine teurere (derzeit nicht enthaltene) Berechtigung existiert, welche
mehrere der enthaltenen Berechtigungen ersetzen kénnte und billiger ist als die Summe de-
rer Preise. Es handelt sich hierbel um eine abstrakte Klasse, welche nur die allgemeine
Funktionalitét zur Verfligung stellt. Welche Berechtigungen zugeteilt werden und nach wel-
chen Kategorien Agenten beurteilt werden ist in einer abgeleiteten Klasse zu implementieren
(Siehe unten AgentPolicy)

DynamicPermissions. Dies ist eine Erweiterung der Klasse java.security.Permissions. Da
diese jedoch als final deklariert ist und somit Subklassen unmdglich sind wurde der Pro-
grammcode kopiert und die zusétzlich notwendige Funktionalitét integriert. So ist es hiermit
nicht nur moglich Berechtigungen hinzuzufiigen, sondern auch wieder zu entfernen. Die
Speicherung von Berechtigungen erfolgt gruppiert, wobei auch bei den Einzel-Kollektionen
ein Loschen nicht vorgesehen ist (aul3er bei der hier ebenso selbst implementierten). Dieses
erfolgt daher (bel anderen Kollektionen) auf die Weise, dal3 ein neues Objekt erstellt wird,

in welches ale aul3er der zu |6schenden Berechtigung kopiert werden.

ResourcePackage: Dies reprasentiert die Code-Basis eines Agenten, wobel es sich entweder
um ein Archiv (JAR oder ZIP) oder ein Verzeichnis handelt. Diese Klasse ist dafir zustén-
dig den Bytecode einer Klasse sowie sonstige Ressourcen zu finden und zu laden (siehe
ebenso oben). Hierbel werden enthaltene Archive durchsucht (nur eine Ebene; nicht rekur-
sv). Beim Laden der ersten Klasse, welches immer die Hauptklasse des Agenten ist, wird
der Code-Ursprung eingetragen falls er nicht schon beim Erzeugen des Agenten angegeben
wurde. Hierbei wird das erste Verzeichnis bzw. Archiv verwendet in dem eine passende
Klasse (=Package- und Klassen-Name korrekt; Vaterklassen werden nicht gepruft) gefun-
den wird. Beim Laden der ersten Klasse werden auch die Code-Zertifikate Gberprift und
anschlief3end gespeichert, sodal’ diese Prifung nur einmal erfolgt. Wenn ein Agent auf einen
anderen Rechner verlagert werden soll, so mul3 er hierzu seinen gesamten Code mitnehmen.
Ist dieser in einem Archiv gespeichert, so stellt sich kein Problem. Andernfalls ist diese
Klasse auch dafiir zusténdig die notwendigen Dateien in ein Archiv zusammenzupacken.
Hierzu werden ale Dateien des Start-Verzeichnisses (wo die Basisklasse des Agenten ge-
funden wurde) und alle Sub-Verzeichnisse rekursiv eingepackt. Es werden zwar Digests er-
stellt um Veranderungen erkennen zu kdnnen, doch erfolgt keine Signierung. Beispiel: Die
Agentenklasse ist MyAgentSystem.MainAgent und wurde as Datei an der Stelle
C:\AgentHome\MyAgentSystem\MainAgent.class gefunden. Dies bedeutet dal? das Start-

verzeichnis (=Pfad zum Suchen von weiteren Klassen/Ressourcen) C:\AgentHome\ ist. Soll
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der Agent verlagert werden, so werden alle Dateien aus C:\AgentHome\ sowie alen Sub-

verzeichnissen darin eingepackt.

I mplementierung:

? AgentPolicy: Hierbei handelt es sich um eine Implementierung von PolicyByVaue, welche
zusitzlich noch einen Preis-Faktor inkludiert (z. B. Anderung durch zusitzliche Klassifika-
tionen). Die hier implementierten Standard-Sicherheitseinstellungen werden weiter unten
erlautert (siehe 4.2.10). Enthalten ist auch die Uberpriifung der Code- bzw. Besitzer-
Zertifikate. Hierbel wird nicht nur die korrekte Signatur des Zertifikates selbst Uberprdift,
sondern auch ob es von einer bekannten Zertifizierungsstelle ssammt oder nicht. Dazu wird
die gesamte Zertifikatskette schrittweise Uberprift (jedes Zertifikat mufd im Prifzeitpunkt
guiltig sein; fur eine andere Prifmethode siehe [Hammer 2000]) und das letzte Zertifikate
muli3 eines der vom Agentensystem als vertrauenswirdig eingestuften CA-Zertifikate oder
zumindest mit einem solchen signiert worden sein. Dies wird entweder durch Zertifikats-
Vergleich festgestellt (falls in der Prifkette enthalten) oder Uber den Aussteller (bzw. Sub-
ject des vertrauenswiirdigen Zertifikates), wobei in letzterem Fall noch eine Uberpriifung
der letzten Signatur durchgefihrt wird.

? VauedPermissions: Dies ist eine Implementierung von DynamicPermissions, wobel Berech-
tigungen jeweils noch zusétzlich mit einem Wert versehen sind. Dies wird verwendet, um

den Preisfir die Berechtigung zu speichern.

Berechtigungen:
? CreateAgentPermission: Eine neue Berechtigung die festlegt, ob ein Agent einen weiteren
Agenten erzeugen darf oder nicht. Dies ist ein Ansatz zur Verhinderung von Angriffen

durch Ausnutzung aller Ressourcen (konkret dem Uberschwemmen mit weiteren Agenten).

? FileLimitPermission: Die Berechtigung Dateien bestimmter Lange auf der Festplatte spei-
chern zu durfen. Sie ist etwas komplexer, da sie logischerweise auch alle kirzeren Dateien
einschlief3en mul3.

? RuntimePermission(, grantPermissions*), RuntimePermission(,revokePermissions‘): Die
Berechtigungen einem Agenten zusétzliche Berechtigungen zu gewahren bzw. zu entziehen.
Sie werden vorsichtshalber Uberprift bevor eine dieser Aktionen durchgefihrt wird. Sie
dienen zur Absicherung falls es einem Agenten doch gelingen sollte Zugriff auf den Class-
loader zu erreichen. Zu beachten ist, dal3 diese Berechtigungen nie vergeben werden. Um

diese Aktionen daher durchfiihren zu kdnnen, mul? der gesamte aufrufende Code die Be-
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?

rechtigung AllPermission besitzen, welche alle (technisch mdglichen) Rechte darstellt. Sollte
ein Agent dies erreichen so wéren die besonderen Berechtigungen nutzlos, da er dann be-

reits jedwede Aktion ohne Einschrankung durchfiihren konnte.

RuntimePermission(,, manageAgentSystem®): Siehe unten. Sie dient dem Schutz des Agen-
tensystem, sodal3 nur besondere Agenten das Agentensystem beenden kénnen.

Agenten-Information:

?

PermissionChangel istener: Eine einfache Interface-Klasse, welche ein Agent implementie-
ren mui3, ist er an Informationen Uber Veranderungen seiner Berechtigungen (nach deren
Durchfuhrung) interessiert. Zum Erhalt von Notifikation muld das entsprechende Objekt

beim Agenten registriert werden.

PermissionEvent: Das Objekt, das zur Benachrichtigung von Anderungen bei Berechtigun-
gen verwendet wird. Es enthdlt die Berechtigung und einen Hinweis darauf, ob diese zuge-

teilt oder entzogen wurde.

Hilfsklassen:

?

AgentData: Diese Klasse dient als Wrapper fur die Meta-Informationen Uber einen Agen-
ten, welche das Agentensystem fir die Verwaltung benétigt. Im Hinblick auf das Sicher-
heitssystem ist hier hauptsichlich eine Liste der erfolgreich Uberpriften Code-Zertifitake,
der Pfad/Dateiname der Agentenklassen, die Berechtigungsgruppe des Agenten, der gene-
relle Preisfaktor, die Uberpriften zusitzlichen Klassifikationen, sowie eine Referenz auf den
zugehorigen Classloader enthalten.

LimitedFileOutputStream: Hierbei handelt es sich um einen speziellen OutputStream, wel-
cher zusétzlich eine Beschrankung der Lange der Ausgabedaten erméglicht. Hierdurch ist
eine Begrenzung des von einem Agenten verwendeten Festplattenplatzes moglich. Um eine
Umgehung zu verhindern, muf3 die Verwendung der normalen FileOutputStream-Klasse
unterbunden werden. Hierbei stellt sich ein besonderes Problem, da es in der Standard-
Konfiguration nicht moglich ist eine angeforderte Klasse durch einen anderen Code zu er-
setzen. So ist es ohne Verénderung der VM nicht moglich, bei Anforderung eines norma-
len FileOutputStreams einen LimitedFileOutputStream (bzw. auch nicht blof3 dessen Byte-
code) zu liefern. Als Ansatz wurde daher gewahlt, dal3 grundsétzlich ein FileOutputStream
nicht erzeugt werden kann (fihrt zu einer Exception). Agenten missen daher die Ersatz-
klasse verwenden, wollen sie Daten in einer Datei speichern. Um die Performanz nicht zu

stark zu beeintréchtigen wird nicht bel jedem Schreibvorgang die Berechtigung gepruft,
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sondern standardméf3ig nur alle 1024 Bytes (Konstante). Hierzu wird eine FileLimitPermis-

sion mit der aktuellen Lange vor dem tatséchlichen Schreibvorgang verwendet.

? UnresolvedPermission, UnresolvedPermissionCollection: Diese beiden Klassen wurden

identisch aus dem Java Framework Source-Code kopiert. Dies war notwendig, da sie e-

nerseits als final deklariert sind (= keine Subklassen moglich), andererseits nur package-

weite Sichtbarkeit besitzen (package-private). Sie kdnnen daher nur im package ja

va.security verwendet werden. Um eine Neuimplementierung zu umgehen, wurden diese

Dateien kopiert und mit einem anderen Package-Namen versehen. Ihre Aufgabe ist es als

Platzhalter fur Berechtigungen zu dienen, welche noch nicht geladen wurden, wahrend die

Policy bereits erzeugt wurde. Spétestens bei einer tatschlichen Prifung werden diese Ob-

jekte durch die tatsachliche Klasse der Berechtigung ersetzt.

4.2.7 Angriffe und deren Abwehr

Zur Uberprifung des Sicherheitssystems wurde ein Agent geschrieben (Programmcode siehe

Anhang) der auf verschiedenste Arten versucht, zusétzliche Berechtigungen zu erlangen.

Gleichzeitig dient er auch dazu die verschiedenen Gruppen von Berechtigungen (je nach Code-

Zertifikaten, Besitzer, ...) zu Uberprifen. Die versuchten Angriffsarten sind:

?  Zugriff auf den System-Classloader: Es wird versucht Zugriff auf den System-Classloader

zu erhalten. Uber diesen kénnten dann Klassen geladen werden, welche andere Berechti-

gungen hétten als solche, die tiber den Agenten-Classloader geladen werden.

?  Zugriff auf den System-Classloader Uber die Superklasse: Dasselbe wird versucht, indem

der Zugriff Uber die Superklasse (java.security.SecureClassl oader) versucht wird.

? Berechtigungen erganzen Uber Classloader: Hier wird versucht, Uber das Reflection-API

zusétzliche Berechtigungen zu erlangen, indem die Methode ,, grantAdditional Permission®

aufgerufen wird. Dies ist direkt nicht moglich, da ein typecast auf AgentClassloader schon

beim Kompilieren als fehlerhaft (keine public Klasse) ausgewiesen wird.

?  Zugriff auf den Classloader des Agentensystems. Da das Agentensystem fir jeden Agenten

zuganglich ist konnte versucht werden auf dessen Classloader zuzugreifen. Dies ist sehr

geféhrlich, da das Agentensystem vom System-Classloader mit allen Berechtigungen gela-

den wird.

? Direktzugriff auf den ProtectionDomain: Uber das Klassen-Objekt kann auch direkt auf

den Protection-Domain zugegriffen werden (was jedoch nicht erlaubt ist und daher fehl-

schlagt). Ware dies erfolgreich, kdnnten dort direkt Berechtigungen hinzugefiigt werden.
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Zugriff auf den ProtectionDomain Uber Reflection-Methoden: Dasselbe wird Uber das Re-
flection-API versucht, da hierdurch eventuell Zugriff erlangt werden kénnte.

Lesen von C:\autoexec.bat: Bel diesem und den folgenden Angriffen handelt es sich mehr
um Tests, ob die Berechtigungen auch tatsichlich durchgesetzt werden. Konkret wird hier
versucht die Datei autoexec.bat zu lesen (Stellvertretend fur sonstige sicherheitskritische
Dateien).

Schreiben auf c:\Test.out.txt: Eswird versucht, auf eine Datei zu schreiben ohne hierzu die
erforderlichen Berechtigungen zu besitzen. Hierdurch konnten sowohl Dateien veréndert
als auch erzeugt werden (besonders in Hinsicht auf Viren geféhrlich).

Starten eines neuen Prozesses. Dieser Angriff versucht das Sicherheitssystem zu umgehen
indem ein neuer Prozef? gestartet wird. Da es sich tatsachlich um einen Prozef3 und nicht
blof3 einen Thread handelt, unterliegt er nicht dem Java-Sicherheitssystem, sondern ledig-
lich den Betriebssystem-Einschrankungen. Hierdurch kénnte sogar ein zweites Agentensy-

stem gestartet werden.

Alle diese Angriffe werden in verschiedenen Programm-Abschnitten bzw- Zusténden ausge-
fuhrt:

Normalzustand: Die Angriffe werden als normaler Code ausgefiihrt.

Nach dem Versuch , AllPermisson” zu erwerben: Es wird versucht die Berechtigung fur
alle Aktionen zu erwerben. Schliagt dies fehl, so ergibt sich kein Unterschied zum ersten
Versuch. Ansonsten kdnnen alle Aktionen durchgeftihrt werden.

In einem privileged-Block: Auch als privilegierter Code darf sich keine Anderung ergeben,
da der Programmcode des Agenten logischerweise den identischen Berechtigungen unter-
worfen ist wie er selbst (dies wére nur sinnvoll in Verbindung mit einer Bibliothek welche
vom Agenten aufgerufen wird).

In einem eigenem Thread: Es wird ein gesonderter Thread gestartet, in welchem der Test
durchgeftihrt wird. Das Sicherheitssystem darf nicht vom Ausfihrungs-Thread abhangen.

Schliefdlich wurde noch ein kurzer Spezial-Agent (Programmcode im Anhang) geschrieben,

welcher versucht das Agentensystem zu beenden (sowohl direkt als auch in einem privileged-

Block). Dies ist theoretisch mdglich, da der Agent jederzeit darauf zugreifen kann um z. B.

eine Nachricht abzusenden (die zugehdrigen Methoden missen aus implementationstechni-

schen Grinden offentlich sein). Dies mul3 auf jeden Fall verhindert werden. Hierzu wurde die

Berechtigung RuntimePermission(,, manageAgentSystem®) eingefuhrt. Sie wird Uberprft,
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wenn ein Agentensystem erzeugt oder beendet werden soll. Da diese Berechtigung nicht ver-
geben wird, sind nur Agenten mit der Berechtigung AllPermission (alle Berechtigungen) hierzu
in der Lage. Auch aus diesem Grund sollte diese Berechtigung daher nur an besonders vertrau-
enswirdige Agenten, wenn Uberhaupt (dann auch bel Programmfehlern keine Probleme mog-

lich), vergeben werden.

4.2.8 Nicht abwehrbare Angriffe

Nicht alle Angriffe kdnnen durch das Agentensystem abgewehrt werden. Gegen die folgenden
Attacken ist derzeit keine Abwehr moglich. Teilweise auch deshalb, da im Java Runtime Envi-
ronment keine entsprechende V orkehrungen moglich sind (z. B. Rechenzeit-Beschrénkung fr
Threads).

Ein moglicher Angriff wére beliebig viele Threads zu erzeugen bis die Rechenleistung sinkt
oder schliefdlich (eventuell) die VM abstirzt. Dies konnte verhindert werden doch muif3te hier-
zu die Klasse Thread ersetzt werden, was wiederum ebenso wie bel LimitedFileOutputStream
voraussetzt, dal3 alle von Agenten verwendeten Threads davon abgeleitet werden mifiten. Dies
ist jedoch schwieriger, da sie vielfach in Bibliotheken verwendet wird, welche nicht abgedndert

werden kdnnen aber dennoch dieser Beschrankung unterliegen.

Allgemein kann gegen Ressourcen-Erschopfungs-Angriffe nichts unternommen werden, da
dies nicht unterstiitzt wird. So ist etwa eine Beschrankung des verwendeten Speicherplatzes
unmoglich: Ein Agent kann jederzeit beliebig viele neue Objekte anlegen. Analog dazu ist der
Versuch, das Agentensystem dadurch zu Uberlasten indem Unmengen an Nachrichten ver-

schickt werden (eventuell auch Broadcasts da bel diesen die Verteilung aufwendiger ist).

Die Verwendung von verschiedenen Classoadern as Sicherheitssystem bedingt noch eine
weitere Schwierigkeit: So kann ein Agent zwar keine Methoden von Objekten aus anderen
Classloadern als seinem eigenen und dem System-Classloader aufrufen, doch kann er sehr wohl
dessen Schnittstelle herausfinden. Uber das Reflection-API kénnen von public, protected und
package-private Methoden (und Feldern) sowohl Name als auch Parameter bzw. Typ festge-
stellt werden. Tatsachlicher Aufruf oder Zugriff ist jedoch nicht moglich. Dies bedingt zwar
keine Sicherheitdiicke doch kdnnen hiermit immerhin Informationen gesammelt werden, wel-
che as solche schon Bedeutung besitzen kdnnten: Entweder fur sich oder als Hilfestellung um

andere Angriffe durchfiihren oder verbessern zu kénnen.
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Mangelnde Ressour cen-K ontrollein Java:
?? Thread-Uberlast
?? Ressource-Exhaustion

Mangelnde Ber echtigungen fir Reflection-API:
?? Schnittstelle ausspahen

Fehlende Zertifikats-I nfrastruktur:

?? Man-in-the-middle Angriff beim Agenten-
Transfer

?? Keine Widerrufs-Prifung von Zertifikaten

Nicht implementiert:
?? Beenden aller Threads eines Agenten

Abbildung 48: Einteilung nicht-abwehrbarer Angriffe

4.2.9 Die Kryptographie-Infrastruktur

Die erforderlichen Kryptographie-Methoden wurden nicht selbst implementiert, sondern die
Bibliothek ,,IAIK* der TU Graz verwendet. Dennoch wurden einige Elemente zusétzlich spe-
zifiziert und implementiert, welche direkt fir das Agentensystem von Bedeutung sind und am
Besten durch kryptographische Mittel abgebildet werden. Ein Beispiel hierfir ist die Identitét
eines Agenten, welche als Zertifikat abgebildet wird. Diese Identitéten werden gespeichert, um
spater Agenten einfacher erzeugen zu konnen (es braucht nur das Zertifikat ausgewahit zu
werden). Die Zertifikate, zugehdrige private Schliissal, sowie das Server-Zertifikat werden in
einer eigenen Datel (=Persona SecurityStore) gespeichert. Diese wird zur Zeit mit einem Stan-
dard-Pal3wort verschlisselt, sodal? die Daten nicht direkt daraus ausgelesen werden kénnen.
Um eine hohere Sicherheit zu erreichen und falls mehrere Benutzer an einem Rechner arbeiten
und jewells ihr eigenes Agentensystem starten mochten, mifdte dem Start des Systems eine
Abfrage von Name und Pal3wort vorausgehen: An Hand des Namens wirde dann die Datei

ausgewahlt und mit dem Pal3wort diese nachfolgend entschliisselt.

Um zwischen mehreren Systemen sicher Agenten Ubertragen zu kénnen besitzt jedes Agenten-
system ein eigenes Zertifikat mit dem Namen , Server Certificate“. Code, dessen Besitzer durch
dieses Zertifikat reprasentiert wird, besitzt in der Standard-Einstellung besondere Berechtigun-
gen (siehe unten). Existiert beim Start des Agentensystems noch kein SecurityStore, so wird
ein neuer erzeugt und in diesen auch gleich ein neues Server-Zertifikat eingefligt. Da die Er-
zeugung von Zertifikaten Kryptographie-Provider-pezifisch ist (nur Lesen und Verwenden ist
allgemein definiert) wurde eine eigene Subklasse geschaffen, welche Zertifikate mit der 1AIK-
Bibliothek erstellen kann. Soll ein anderer Provider verwendet werden, so miifdte diese Klasse

angepaldt oder eine Parallel-lmplementierung geschaffen werden.
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Fur die Implementierung des eigenen Zertifikates ist ein eigener Kryptographie-Provider erfor-
derlich. Dieser ist dafir zusténdig fur ein gewlnschtes Kryptographie-Objekt (in diesem Fall
nur Zertifikate, allgemein aber auch fir Schltssel, Hashverfahren, etc.) die entsprechende
Factory-Klasse zu definieren. Diese findet dann Anwendung, wenn ein serialisiertes Zertifikat
wiederhergestellt werden soll (das Speicherformat ist zwar definiert doch kann auf jedem
Rechner eine andere Implementierung (=Klasse) verwendet werden). Es wurden nur die beiden
Agenten-ldentitdts-Zertifikate sowie das Zertifikate zur Speicherung offentlicher Schltissel hier
integriert. Das Server-Zertifikat kommt nicht vor, da es sich um ein Standard-X.509-Zertifikat
handelt, welches vom normalen Kryptographie-Provider wiederhergestellt wird.

Die Identitét eines Agenten wird durch ein Zertifikat modelliert. Es enthét Informationen tber
den Namen des Agenten, dessen Besitzer, den Ursprung (URL des Heimat-Agentensystems),
eine (hoffentlich) eindeutige ID (analog zu UUID's) und den offentlichen Schliissel; jedoch
keine Informationen Uber den Programmcode. Hierdurch kann eine Identitét mit jedem beliebi-
gen Code verwendet werden (Informationen darlber, z. B. dessen Signator, sind in der JAR-
Datei enthaten). Um die Arbeit mit Agenten einfacher und schneller zu gestalten, existieren
zwei Untergruppen von Agenten-ldentitdten: Eine einfache Form, welche nur Strings enthélt
und nicht signiert ist, sowie eine vollstandige Form, welche ein Zertifikat des Besitzers enthélt
und auch signiert werden kann. Um zwei weitere Angriffe abwehren zu kdnnen kann der Er-
steller eines Agenten auch noch sogenannte deploy-Signaturen integrieren. Durch die Code-
Signatur kann die Identitét an bestimmten Code gebunden werden, sodal? dieser bei mobilen
Agenten nicht auf dem Weg zu einem anderen Agentensystem ausgewechselt werden kann.
Mittels der Initialiserungs-Signatur kann der Besitzer den Agenten nach Parametrisierung si-
gnieren, sodal3 der Anfangszustand beweisbar (und damit bel bekannter Eingabe auch die Aus-
gabe ohne aufRere Einwirkungen) wird. Um Agenten-ldentitéten problemlos speichern und
austauschen zu konnen, wird fur ihre Speicherung eine Plattformunabhéngige Form (Definition
ASN.1, DER-Kodierung) verwendet (wie bei X.509-Zertifikaten). Dies hat aber auch zur Fol-
ge, dal? Zertifikate nicht mehr einfach serialisiert werden dirfen. Dadurch ist es moglich ver-
schiedene Implementierungen auf verschiedenen Systemen zu verwenden. Enthélt ein Agent
etwa zusdtzlich die Identitéten anderer Agenten (Partner- oder Sub-Agenten), so darf die Se-
rialiserung nicht mehr automatisch erfolgen. Vielmehr mul die Identitét als ,transent* mear-

kiert werden und bei der Serialiserung die Zeile

out.witenject(otherAgentslidentity);
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ersetzt werden durch:

out.witenject(otherAgentslidentity.getType());
out.witeQoject(otherAgentsldentity.getEncoded());

Hierbel wird zuerst der Typ des Zertifikates (hier einer Agenten-ldentitét) ausgegeben und
anschlief3end die I dentitét selbst in codierter Form. Analog dazu mul3 das Einlesen erfolgen:
String type=(String)in.readject();

byte[] buf=(byte[])in.readObject();

CertificateFactory cf=CertificateFactory. getlnstance(type);

Byt eArrayl nput St r eam bai s=new Byt eArrayl nput St r ean( buf) ;
ot her Agentsldentity =(Agentldentity)cf.generateCertificate(bais));

Fur die Speicherung zusétzlicher Elemente in der Agenten-ldentitdt steht die Erweiterung
AgentldentityExtension zur Verfigung. Hierbel konnen beliebige serialiserbare Daten unter
einem zugehorigen String-Schllissel gespeichert werden. Die Codierung erfolgt wieder in ei-
nem unabhéngigen Format doch muld darauf geachtet werden, dal? die Nutzdaten selbst nur
mittels Java-Serialisierung gespeichert und wiederhergestellt werden kénnen (da keine Infor-
mationen Uber deren Typ bekannt sind).

Fur die Erzeugung dieser beiden Zertifikate ist eine eigene Factory-Klasse erforderlich. Diese
erzeugt ein neues Objekt (je nach Typ) und ruft die entsprechende Methode zum Einlesen der
Daten auf. Ist das Zertifikat signiert, so wird auch noch anschlief3end die Signatur eingelesen,
Uberprift, und gespeichert. Es wurde nur die Methode implementiert ein einziges Zertifikat aus
einem Stream wiederherzustellen. Mehrere Zertifikate aus einem Stream sowie Zertifikats-

Widerrufdlisten wurden, da nicht benétigt, auch nicht implementiert.

Um im SecurityStore auch einzelne Schltissal bzw. Schllissel-Paare speichern zu kdnnen, ist ein
eigenes Zertifikat erforderlich, da die verwendeten Standard-Speicher nur private Schllissel
und Zertifikate speichern kénnen. Bel einem Schltisselpaar wird daher ein leeres unsigniertes
Zertifikat erzeugt, welches nur den 6ffentlichen Schitissel und den Namen des Schilisselpaares
enthdt. Dieses wird dann zusammen mit dem privaten Schllissel abgelegt. Auch fur Public-
Key-Zertifikate ist eine eigene Factory notwendig doch werden hier die Werte direkt in der

Factory eingelesen und eingetragen.

4.2.10 Standard-Sicherheitseinstellungen

Die Standard-Policy ist in der Klasse AgentPolicy implementiert und basiert auf dem Besitzer

(welcher der Identitét des Agenten entnommen wird), der Signatur des Programmcodes, sowie
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einem generellen Faktor fur Preise von Berechtigungen (siehe oben 4.2.3). Die Einteilung von

Agenten in Berechtigungsgruppen ist in der Abbildung 49 dargestellt.

Gruppe nach
dem Besitzer

1 2 3 4
'5 0 110]|0]| 0| 3 | unsignierter Code
£%3 2
o 6|7 |8 |4 iani
0 O Signierter Code
Qo
n.qE, 3 |9 |10 |11 | 5 | signierter Code mit CA
S
(0] 411 1|1 |1| 2| codevom lokalen Rechner
§ 8§
& © E
N N b=
= —
g =
x o
N

Zertifikat des Agentensystems

Abbildung 49: Einteilung von Agenten in Gruppen nach Besitzer und Code-Hersteller

Welche Berechtigungen mit welcher Gruppen in der Implementierung als Standard verbunden

sind, kann der Tabelle 3 entnommen werden (bei den optionalen Berechtigungen ist auch der
Preis angeftihrt):
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Nr. Basis-Ber echtigungen Optionale Ber echtigungen
0 Keine Keine
1 Standard-Berechtigungen Alle Berechtigungen (0,1)
Alle Properties lesen und schreiben | Lesen von allen Dateien auf dem Agen-
ten Such-Pfad (0,0)
2 Alle Berechtigungen Keine
3 Standard-Berechtigungen (Sub-) Agenten erzeugen (0,9)
4 Standard-Berechtigungen Alle Berechtigungen (0,1)
Kein Warn-Banner
5 Standard-Berechtigungen Alle Berechtigungen (0,0)
Kein Warn-Banner
Alle Properties lesen und schreiben
6 Standard-Berechtigungen Verbindung zu anderen Rechnern (0,3)
7 Standard-Berechtigungen Verbindung zu anderen Rechnern (0,3)

50 kB temporére Datei (0,5)

(Sub-) Agenten erzeugen (1.0)
Verbindung zu anderen Rechnern (0,3)
100 kB temporére Datei (0,7)

(Sub-) Agenten erzeugen (0,9)
Verbindung zu anderen Rechnern (0,2)
Verbindung zu anderen Rechnern (0,2)
50 kB temporére Datei (0,4)

(Sub-) Agenten erzeugen (0,9)

Alle Properties lesen und schreiben (0,1)
Verbindung zu anderen Rechnern (0,2)
100 kB temporére Datei (0,6)

(Sub-) Agenten erzeugen (0,8)

Tabelle 3: Standard-Berechtigungen nach Gruppen in POND

8 Standard-Berechtigungen

9 Standard-Berechtigungen
10 | Standard-Berechtigungen

11 | Standard-Berechtigungen

Unter den Standardberechtigungen sind digjenigen Berechtigungen zu verstehen welche nor-
malerweise jedem Applet zugestanden werden. Es handelt sich hierbel nur um Berechtigungen
zum Auslesen einiger Properties (z. B. Version des JDK) sowie den eigenen Thread zu stop-

pen. Hinzu kommen noch einige Berechtigungen welche fir das Agentensystem speziell sind:

? Jeder Agent darf die IP-Adresse und den Namen des lokalen Rechners feststellen. Dies
dient hauptsachlich dazu, damit Agenten feststellen konnen wo sie sich gerade befinden
(Alternative: Extraktion dieser Informationen aus der Adresse des Agentensystems welche
den Agenten immer zur Verfligung steht).

? Jeder Agent darf alle Dateien aus dem Bibliotheks-Suchpfad und allen Subverzeichnissen
darin lesen. Dies ist zusdtzlich notwendig, da sich dort oft nicht nur Programmcode son-
dern auch Konfigurationsdateien oder sonstige Ressourcen (Bilder fur Buttons, Daten,
etc.) befinden.

? Damit Agenten die Swing-Bibliothek verwenden kdnnen muf3 ihnen die Berechtigung ,,ac-

cessEventQueue” gegeben werden. Dies ist zwar eine potentielle Sicherheitslticke, da dann
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ein Agent u. U. auf Events anderer Agenten zugreifen kann, doch ist dies erforderlich, da
die entsprechenden Aktionen in der Swing-Bibliothek nicht in privileged-Bldcke eingebun-
den sind, wie es eigentlich sein sollte (dann wére dies nicht erforderlich).
Im Gegensatz zu Applets besteht jedoch fir Agenten bei den Standardberechtigungen noch
eine wichtige Einschrankung: Applets konnen auf alen Ports Uber 1024 auf Verbindungen

warten. Diesist Agenten normalerweise nicht erlaubt.

Die genaue Liste der Standard-Berechtigungen ist:

Val uedPer m ssi ons pernms=new Val uedPer m ssi ons();

/1 Common properties which are always assi gned

perms. add( new j ava. | ang. Runt i mePer m ssi on("stopThread"), -1);

per ns. add(new j ava. util . PropertyPerm ssion("java.version","read"),-1);

per ns. add(new j ava. util . PropertyPerm ssion("java.cl ass.version","read"),
-1);

per ns. add(new java. util . PropertyPerm ssion("os. name", "read"),-1);

per ns. add(new j ava. util . PropertyPerm ssion("file.separator","read"),-1);

perms. add(new j ava. util . PropertyPerni ssion("path. separator”, "read"),-1);

per ns. add(new j ava. util . PropertyPerm ssion("line.separator","read"), -1);

/1 Not so common properties that will have to be acquired (but are free)

per ns. add(new j ava. util . PropertyPerm ssion("os.version","read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("os.arch","read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("java.vendor", "read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("java.vendor.url", "read"), 0);

per ms. add("new i .ava. util. PropertyPerm ssion("java. specification.version",

per ms. ;%%?P)e,ve)j ,ava. util.PropertyPerm ssion("java. specification.vendor",

per ms. ;%%?P)e,ve)j ,ava. util. PropertyPerm ssion("java. specification. name",

per ms. ;%%?P)e,ve)j ,ava. util.PropertyPerm ssion("java.vm specification.version",

per ms. ;%%?P)e,ve)j ,ava. util. PropertyPerm ssion("java.vm specification.vendor",

per ns. ;\%%z n;e,V\sz ,ava. util. PropertyPerm ssion("java.vm specification. nane",
"read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("java.vmversion","read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("java.vmvendor", "read"), 0);

per ns. add(new j ava. util . PropertyPerm ssion("java.vm nane", "read"), 0);

/1 Allow all agents to get the |IP address of the agent-system host

/1 (nmostly needed for checking where they are)

per ns. add( new j ava. net. Socket Per m ssi on("l ocal host", "resol ve"));

/1 Al agents may read all libraries (needed e. g. for nailcap

[l files in mail.jar or pop3.jar)

String librari es=System get Property("AGENT_ LI BRARY CLASSPATH") ;

if(!'libraries.endsWth(""+java.io.File.separatorChar))
libraries+=java.io.File.separatorChar;

perns. add(new j ava.io. Fil ePerm ssion(libraries+"-","read"),-1);

/1 For testing, so agents can use Sw ng

per ns. add( new j ava. awt . AWPer mi ssi on("accessEvent Queue"), -1);

Wird die Standard-Policy geédndert so mufl3 auf die in der Datei AgentPolicy angeftihrten Be-
rechtigungen geachtet werden, welche Agenten nie erhalten durrfen bzw. nicht erhalten sollten.

Andernfalls kénnte es fir Agenten moglich sein, das Sicherheitssystem zu umgehen. In diese
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Gruppe gehdrt auch die Berechtigung AllPermission, welche trotzdem im Standard-Modell in
mehreren Gruppen enthalten ist. Hierbei wird davon ausgegangen, daf3, wenn der Code-
Hersteller bzw. Besitzer durch ein Zertifikat eindeutig feststellbar ist, auch grof3ere Risken

eingegangen werden konnen.

4.3. Bezahlung von Leistungen

Die Bezahlung von Leistungen im Agentensystem POND erfolgt in zwei Kategorien: Einerseits
die Bezahlung fur Berechtigungen, welche mit dem Agentensystem selbst abgewickelt wird,
anderersaits die Bezahlung fur beliebige Daten, Leistungen, Waren, etc., welche mit anderen
Agenten durchgefihrt wird. Dementsprechend erfolgen die Erlauterungen in drei Teilen: Das
allgemeine Zahlungs-System, die Bezahlung fur Berechtigungen und die algemeine Bezahlung

zwischen Agenten an Hand des Sportportals.

4.3.1 Das Zahlungs-System

Das Subsystem zur Bezahlung von Leistungen und Berechtigungen basiert auf frei erweiterba-
ren Klassen, welche Technologieunabhangig sind. Zur praktischen Verwendung wurden die
wichtigsten Zahlungsarten implementiert. Zu den tblichen Zahlungsweisen wie etwa Kredit-
karte wurde noch eine zusétzliche hinzugefuigt: Die Verwendung von (lokalen) Gutscheinen.
Deren Bedeutung insbesondere fur die Bezahlung fir Berechtigungen wird im néchsten Ab-

schnitt ndher erlautert.

Alle in diesem Kapitel erlauterten Klassen kdnnen auch in XML codiert und aus XML wieder-
hergestellt werden. Es handelt sich um eine Unterart der Serialiserung, welche einen Strom
von Zeichen erzeugt der einer XML-Datel entspricht. Zu beachten ist hierbei jedoch, dal3 die
Codierung jeweils nur ein einzelnes XML-Element zurtickgibt. Um daher ein gultiges XML-
Dokument zu erhalten miissen diese Elemente in ein leeres Dokument eingefiigt werden. Diese
Konstruktion erleichtert es, mehrere Objekte zusammenzufassen und gemeinsam zu versenden:
Es wird ein Rahmendokument erstellt und alle enthaltenen Objekte in ihrer XML-Form hinzu-
gefugt. Auf diese Weise wird etwa der Inhat komplexer Nachrichten im Sport-Portal im
ebXML-Format erzeugt.
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4.3.1.1 Rechnung und Bezahlung

Eine Bezahlung erfolgt immer im Hinblick auf eine bestimmte Rechnung (,,Invoice’) und mufi3
mit dem darin angegebenen Preis exakt Ubereinstimmen. Sowohl Rechnung als auch Bezahlung

konnen elektronisch signiert sein, was in den meisten Fallen wohl vorausgesetzt werden wird.

? Invoice: Hierbei handelt es sich um ein Interface, welches die allgemeinen Eigenschaften
einer Rechnung spezifiziert. Eine Rechnung ist mit einem Datum und einem Titel versehen
und enthélt eine Reihe von Positionen (Klasse Invoiceltem). Diese sind durch einen Text
und einen zugehdrigen Preis ndher gekennzeichnet. Weiters existiert eine Funktion zur Be-
rechnung des Gesamtpreises. Eine Rechnung wird immer von einer bestimmten Person
(bzw. Agenten oder Agentensystem) ausgestellt, welche durch einen Text, ein Zertifikat,
oder beides gekennzeichnet sein kann (keine anonymen Verkaufer; dies konnte bei Bedarf
durch Pseudonym-Zertifikate realisiert werden). Weiters existieren noch die Methoden fir
die Signierung bzw. die Prifung der Signatur.

?  Anonymousl nvoice: Hierbel handelt es sich um eine direkte Implementierung des Interfaces
Invoice ohne zusdtzliche Elemente. Die Anonymitét bezieht sich hierbei auf den Empfanger

der Rechnung, dessen Name nicht enthalten ist.

? Namedinvoice: Bel dieser Erweiterung wird zusétzlich noch der Rechnungs-Empféanger
festgelegt: Entweder as Text, als Zertifikate, oder beides. Diese Information wird auch

mitsigniert, sodal? der Empfanger spater nicht verandert werden kann.

? Payment: Dies ist das Analogon zur Rechnung, die Bezahlung einer solchen. Auch hier
wird wiederum die Signierung des gesamten Objektes unterstiitzt. Es enthélt die zugehori-
ge Rechnung. Zur Unterscheidung der verschiedenen Zahlungsarten ist jede mit einer Cha-
rakteristik zu kennzeichnen (z. B. ,,Creditcard” fur Kreditkarten-Zahlungen).

? PaymentBase: Hierbel handelt es sich um eine abstrakte Klasse, welche die wichtigsten
Methoden von Payment implementiert, insbesondere die Funktionen zur Erstellung und
Prifung von Signaturen. Alle hier implementierten Zahlungsarten sind von dieser einen
Klasse abgeleitet.

4.3.1.2 Implementierte Zahlungsarten

Vier verschiedene Zahlungsarten wurden implementiert, wobei eine (EmptyPayment) eigentlich
keine Zahlungsart ist. Sie kann dafir verwendet werden auch Gratis-Angebote mit denselben
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Protokollen abzuwickeln, z. B. zur Verhandlung Uber das gewiinschte Datenformat oder die

Art der Lieferung.

? CreditCardPayment: Die Zahlung per Kreditkarte ist durch die Angabe der Kartenfirma,
des Namens auf der Karte, der Kartennummer und des Ablaufdatums gekennzeichnet. Ins-
besondere beim Datum muf3 bei der XML-Codierung darauf geachtet werden dal3 eine ein-
deutige Reprasentierung erfolgt, sodald beim Parsen auch wieder ein identisches Objekt

entsteht. Ansonsten wirde die eventuell vorhandene Signatur ungultig werden.

? VoucherPayment: Hierbei handelt es sich um die Zahlung mittels eines Gutscheines, wel-
cher eine Subklasse von java.security.cert.Certificate sein muf3. Dies wurde deshalb ge-
wahlt, da ein elektronischer Gutschein ohnehin nur mit einer digitalen Signatur des Aus-
stellers Sinn macht und daher die zugehdrige Infrastruktur verwendet werden kann. Beim
enthaltenen Schltissel handelt es sich um den 6ffentlichen Schilissel dessen, fir den der
Gutschein ausgestellt wurde. Dadurch sind sowohl anonyme wie auch personliche Gut-
scheine moglich, welche jedoch immer fur eine bestimmte I dentit&t ausgestellt werden (den
Inhaber des zugehdrigen privaten Schliissels). Solche Gutscheine sind daher nicht frei
Ubertragbar (keine Inhabergutscheine), sondern kénnen immer nur vom rechtméal3igen Be-
sitzer eingelost werden (sofern der Empfanger die Kenntnis des privaten Schliissels tber-

praift).

? DataPayment (=Tausch): Diese Klasse dient dazu den Tausch zwischen zwel Personen auf
dieselbe Weise abwickeln zu konnen, wie einen Kauf. Hiermit kénnen auch aternative
Zahlungsarten emuliert werden ohne dal3 die Implementierung einer eigenen Klasse not-
wendig wére (z. B. Ubergabe von E-Cash). Die Daten konnen auf eine von drei Arten vor-
liegen: Als String, as Array von Bytes, oder als seridlisierbares Objekt (ausschliefilich;
Kombinationen sind nicht moglich). Fir die Codierung in XML werden nicht-textuelle

Elemente als Hexadezimal-String codiert.

? EmptyPayment (=Gratis): Diese sehr einfache Klasse enthélt keine weiteren Daten.

4.3.1.3 Hilfs-Klassen

Von den fur die Implementierung erforderlichen Hilfs- und Zusatzklassen sollen nur die drei

wichtigsten kurz erlautert werden. Diese finden auch in den Beispiels-Agenten Verwendung.

? Currency: Diese Klasse représentiert eine Wahrung mit ihren zusétzlichen Eigenschaften

wie Kurz- und Langbezeichnung, Abkirzungen, Stellung (vor- oder nachgestellt), sowie
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eines Wechsealkurses zu einer Referenzwahrung (Verwendet: Euro). Zusétzlich kann auch
noch angegeben werden nach welcher Locale (Orts-Informationen in Java) die Ausgabe
bzw. das Parsen erfolgen soll (so verwendet etwa Osterreich den Beistrich als Groschen-
Abteiler, wahrend bei US$ hierfur der Punkt Verwendung findet). In der Klasse ist noch
eine statische Liste von vordefinierten Wahrungen enthalten. Diese kann auch verandert

werden (Hinzufligen bzw. Entfernen von Wahrungen, Update des Wechselkurses).

? Price: Hiermit wird ein Preis modélliert, welcher aus einem Betrag und einer Wahrung be-
steht. Beim Vergleich von zwei Preisen erfolgt bei unterschiedlichen Wéahrungen eine Um-

rechnung in die gemeinsame Referenzwahrung.

? FIMVoucher: Diese Klasse dient zum Test der Bezahlung mittels Gutscheinen, kann jedoch
auch praktischen Einsatz finden. Sowohl die ausgebende Person wie auch der Inhaber wer-
den wiederum als Zertifikat modelliert (hier kénnen etwa Agentldentity-Objekte oder
X.509 Besitzer-Zertfiikate eingesetzt werden). Enthalten ist noch ein Preis (=Wert des
Gutscheins) und ein Verfallsdatum, welches bei Erstellung in der Zukunft liegen muf3.

4.3.2 Bezahlung fiir Berechtigungen an das Agentensystem

Im Agentensystem erfolgen einige Einschrankungen, welche jedoch in Subklassen ohne weite-
res wieder erweitert werden kénnen. So werden zur Zeit ausschlief3lich Zahlungen per Kredit-
karte und Gutschein (sowie Gratis-Zahlungen falls der Preis O ist) akzeptiert. Gutscheine mis-
sen dariiber hinaus vom Agentensystem selbst ausgestellt sein. Es mul3 auch der genaue Preis
Ubergeben werden, d. h. es wird nicht herausgegeben (was bel Kreditkarte ohnehin kein Pro-
blem ist).

In Hinsicht auf die Sicherheit wird jedoch vorausgesetzt, dald der Agent alle seine Zahlungse-
lemente auch tatsachlich signiert: Er muf3 daher die komplexe Form der Identitét besitzen (d. h.
inklusive offentlichem Schliissel) und den dazugehdrigen privaten Schltissel kennen. Spiegel-
bildlich hierzu signiert auch das Agentensystem seine Rechnungen mit dem eigenen privaten
Schlussel. Fur Codefragmente hierzu siehe Anhang.

Der Ablauf des Kaufes einer Berechtigung wird folgendermal3en durchgefiihrt:

1. Der Agent entscheidet sich fir die Berechtigung oder die Gruppe der Berechtigungen, wel-

che er erwerben mochte. Mit diesen fragt er beim Agentensystem an wie hoch der Preisist.
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2. Das Agentensystem Uberprift ob der Agent diese Berechtigungen erhalten kann und wel-
cher Preis hierfir zu entrichten ist. Dementsprechend wird ein Rechnung zusammengestellt
und signiert. Ist die Berechtigung nicht erhdltlich, so ist der Preis unendlich (Dou-
ble.POSITIVE_INFINITY).

3. Der Agent kann sich nun entscheiden ob er die Berechtigung erwerben mochte oder nicht.
Falls ja, so mul3 er ein Zahlungs-Objekt zusammenstellen, welches die erhaltene Rechnung
und die Zahlungsdaten enthdlt. Dieses ist anschlief3end zu signieren. Das gesamte Objekt
wird dem Agentensystem tibergeben.

4. Das Agentensystem pruft nun noch einmal den Preis (er kdnnte sich in der Zwischenzeit
veradndert haben) und die Signatur des Agenten. Auch wird festgestellt, ob die vom Agen-
ten gewahlte Zahlungsart erlaubt ist.

5. Die Zahlungsdaten werden in einer lokalen Datei gespeichert, sodal? selbst bel einem Sy-
stemabsturz die erhaltenen Werte gesichert sind. Hierbei wird das gesamte Objekt in XML-
Form gespeichert, sodal’ aufgrund der Signatur des Agenten spéter ein Nachweis moglich
ist (Uber die ebenfals enthaltenen Berechtigungen und die Signatur des Agentensystems

kann auch der Preis Uberprift werden).

6. Die entsprechenden Berechtigungen werden dem Agenten zugeteilt und die Kauf-Methode

kehrt zurtick. Der Agent kann nun die Berechtigungen verwenden.

In Bezug auf die Sicherheit mufd hierbel festgestellt werden, dal3 der Agent nicht vor dem
Rechner geschitzt werden kann. So wére es daher denkbar, dal3 eine Rechnung ausgestellt
wird und dann die Signatur des Agenten durch das Agentensystem selbst angebracht wird. Die-
ses Problem I&3t sich zwar nicht umgehen, doch kann es durch den Einsatz von Gutscheinen
verringert werden. Der Erwerb von Gutscheinen kann auf einem vertrauenswirdigen dritten
Rechner erfolgen, auf welchem das Agentensystem (bei dem der Gutschein verwendet werden
soll) durch einen Agenten vertreten ist, der Gutscheine verkauft. Hierfir werden konventio-
nelle Zahlungsmittel wie etwa eine Kreditkarte verwendet. Diese Transaktion ist , geféhrli-
cher”, da hierbel ein fast unlimitierter Betrag auf dem Spiel steht (wenn die Kreditkartennum-
mer bekannt wird oder ein hoherer Betrag eingesetzt wirde) und erfolgt daher aug diesem
sicheren Rechner. Mit diesen Gutscheinen konnen dann auf dem Zielrechner Berechtigungen

erworben werden.

Der Vortell der Verwendung von Gutscheinen gegeniiber anderen Zahlungsarten ist, dai diese

Gutscheine fir andere Agenten wertlos sind, da sie auf einen bestimmten Agenten ausgestellt
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sind: Ein anderer Agent oder ein anderes Agentensystem kénnen sie nicht verwenden. Hierzu
waére es notwendig auch den privaten Schliissel des Besitzers zu kennen (welcher jedoch nie-
mals mit einem Agenten mitgeschickt wird), der den Anfangszustand des Agenten signiert hat.
Diese Signatur kann bei einem verénderten Agenten nicht mehr wiederhergestellt werden, so-
dad ein anderer Agent mit einer kopierten Identitét die Gutscheine ebenfalls nicht einlésen
kann. Der Vortell der Verwendung von Gutscheinen auf dem Zielrechner ist, dal3 hiermit zu-
mindest eine Risko-Minimierung moglich ist: Mehr als die mitgefihrten Gutscheine kann nicht

verloren gehen. Daher sollte diese Art der Bezahlung vorgezogen werden.

Ein weiterer Vorteil der Bezahlung mit Gutscheinen ist, dal3 in Verbindung mit den Methoden
zur Beweissicherung eine lickenlose Nachverfolgung moglich ist. Durch den Nachwels des
empfangenen Zustandes sowie des Zustandes beim Verlassen des Agentensystems (inklusive
des Read-only-Speichers) kann Gewif3heit Uber den Verbleib bzw. die Verwendung der Gut-
scheine erlangt werden (zum Grol3tell bzw. in den meisten Fallen auch tber die Korrektheit
deren Verwendung). Im Gegensatz hierzu ist dies bel Zahlung durch Kreditkarte oder etwa
Abbuchung nicht mdglich, da auch jederzeit spdter noch eine Verwendung mdglich ist. Gut-
scheine hingegen kdnnen ausschlief3lich wahrend des lokalen Aufenthalts eingesetzt werden

und sind daher nach Verlassen des Servers wieder ,,sicher”.

4.3.3 Bezahlung zwischen Agenten untereinander

Die Bezahlung zwischen Agenten untereinander wurde nicht im Framework selbst implemen-
tiert, sondern ist Teil des Sport-Portales. Die Implementierung ist jedoch unabhangig davon

und kann Uberallhin unverandert (ibernommen werden.

Hier wird davon ausgegangen, dal3 der Kaufer mit einem Wunsch an den Verkaufer herantritt.
Ist eine umgekehrte Rollenverteilung erwiinscht, so mufd der Inhalt des Angebots veréndert
werden: Anstatt Ware gegen Geld zu erwerben, mul3 die Formulierung ,, Geld gegen Warenlie-
ferung“ zum Ausdruck bringen (In diesem Fall ist die Reihenfolge Lieferung — Zahlung genau
entgegengesetzt der Bezeichnung: Lieferung ist Geld und Zahlung ist Ubergabe der Ware).

Das Protokoll zum Kauf von Dienstleistungen/Produkten ist generisch und mufl3 durch Sub-

protokolle konfiguriert werden. Einzustellen sind die folgenden Elemente:

1. Identifizierungs-Protokolle: Auf welche Weise kann sich der Partner identifizieren?

2. Lieferungs-Protokolle: Wie kann die Lieferung erfolgen?
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3. Zahlungs-Protokolle: Welche Zahlungsarten werden akzeptiert?

4. Abfolge Zahlung — Lieferung (Vorleistungspflicht): Mul der Verk&ufer zunéchst die Ware
liefern und wird anschlief3end der Preis tbergeben, oder umgekehrt?

5. Inhalts-Verhandlung (inklusive Preis): Was soll zu welchem Preis verkauft werden?

Hierdurch kann das gemeinsame (und daher auch wahrscheinlich alen Agenten bekannte)
Protokoll den Wiinschen und Besonderheiten der konkreten Félle angepal’t werden. Durch die
Anfuihrung mehrerer Protokolle konnen sowohl Spezial-Protokolle Verwendung finden (falls
der Partner diese versteht), doch ist immer noch ein Riuckzug auf allgemeine Elemente mog-
lich. Es kénnen daher jederzeit zusétzliche neue Protokolle entworfen werden, welche mit be-
stehenden Agenten eingesetzt werden konnen, ohne dal3 eine Neukompilierung erforderlich ist.

Im Gegenteil, sogar eine dynamische Konfiguration zur Laufzeit ist moglich.

4.3.3.1 Das Kauf-Protokoll (Klasse SellProtocol)

Das Kauf-Protokoll lauft nach folgendem Schema ab. Hierbel ist zu beachten dafl3 bei Fehl-
schlagen eines Schrittes das Protokoll abgebrochen wird (Ausnahmen sind extra erwahnt), wo-

bei nach Mdglichkeit hiervon auch der andere Partner informiert wird.

1. Zuerst wird dem Partner ein Identifizierungs-Protokoll vorgeschlagen. Dieses kann er ent-
weder annehmen oder ablehnen. Bel einer Ablehnung wird das Né&chste vorgeschlagen, bis
keines mehr vorhanden ist. Ansonsten wird das gewahlte Protokoll durchgefihrt. Ein di-
rekter Start eines ldentifizierungs-Protokolls ist nicht moglich, da verschiedene davon mit
der selben Nachricht beginnen kdnnten und daher eine eindeutige Identifizierung des vom

anderen Partner gestarteten Subprotokolls nicht mehr moglich wére.

2. Anschlief3end wird das Subprotokoll zur Vereinbarung des Gegenstandes und des Preises
gestartet.

3. Nun werden die Praferenzen beziglich der Vorleistungspflicht ausgetauscht. Da die Be-
rechnung symmetrisch ist, erfolgt kein abwechselnder sondern ein gleichzeitiger Versand.
Verlangt eine Seite eine bestimmte Reihenfolge so setzt sich diese gegentiber einer Préfe-
renz durch. Bei widersprechenden Verlangen wird das Protokoll abgebrochen. Widerspre-

chend sich hingegen nur Préferenzen, so ist das Ergebnis der Wunsch des Verkaufers.

4. Anschlief3end wird eine Liste der verfligbaren/akzeptablen Lieferprotokolle vom Verkaufer

an den Kéufer geschickt. Dieser kann dann auswéhlen. Dies erfolgt in einer eigenen Me-
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thode sodal? Subprotokolle hier eines besondere Startegie bzw. Préferenz einbauen kdnnen.
Die Standardimplementierung wahlt einfach das erste verfiigbare gemeinsame Protokoll

aus.

Analog zur Lieferung wird auch die Bezahlung vereinbart. Diese erfolgt nach der Liefer-
protokoll-Vereinbarung um die verfligbaren Zahlungsprotokolle bei Bedarf an die gewéhlte
Lieferung anpassen zu kdnnen (so ist beispielsweise Nachnahme nur in Verbindung mit
Postzustellung moglich).

Zu diesem Zeitpunkt sind ale Elemente der Transaktion bekannt und vereinbart aber bis
auf die Identifizierung noch nicht durchgefiihrt. Zur Bestétigung erhélt der Kaufer eine zu-
sammenfassende Nachricht Uber die gewahlten Punkte: Inhalt, Reihenfolge, Lieferung, und
Zahlung. Diese wird vom Verkaufer signiert. Der Kéufer hat nun eine letzte Moglichkeit
sich zu entscheiden ob er diese Transaktion durchfiihren mochte. Falls ja mul3 er die Nach-
richt selbst signieren und an den Verkaufer zurtickschicken, worauf der Austausch initiiert
wird. Falls nicht kann der K&ufer Gber den weiteren Verlauf des Protokolls entscheiden. Er
kann dieses entweder abbrechen oder zu einem friiheren Zeitpunkt zurtickkehren um neue
Bedingungen zu vereinbaren. Eine Rickkehr ist zur Vereinbarung der Vorleistungspflicht,
der Lieferung, sowie der Zahlung méglich. Die Vereinbarung des Gegenstandes wurde hier

ausgespart, da diese ja selbst in Form einer komplexen Verhandlung erfolgt.

Je nach der gewahlten Reihenfolge werden nun Lieferungs- bzw. Zahlungs-Protokoll (und
anschlief3end das jewells andere Protokoll) gestartet.

Durch die signierte (und gegengezeichnete) Nachricht haben beide Seiten einen Nachweis was

mit

dem anderen Partner vereinbart wurde. Da es sich um zwel getrennte Agenten handelt hat

aufgrund des Sicherheitssystems keiner die Moglichkeit des Zugriffs auf den anderen, sodal3

diese Daten falschungssicher sind. Tritt daher bel der tatsachlichen Durchfiihrung ein Problem

auf

(z. B. keine physikalische Lieferung jedoch Abbuchung des Preises), so kann jede Seite

hiermit Bewels fur die Zustimmung des Partners fihren.
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Abbildung 50: Ablauf des Kauf-Protokolls
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4.3.3.2 Inhalts-V erhandlung (Klasse ContentNegotiationProtocol)

Fur den Gegenstand der Transaktion verantwortlich ist das Protokoll zur Inhalts-Verhandlung.
Dieses muf3 je nach der Ware angepaldt werden. Die Verhandlung erfolgt derart, dal? der Kau-
fer zuerst ein Angebot macht, welche Ware er um welchen Preis erwerben mochte. Anschlie-
Rend erfolgt immer abwechselnd ein Gegenangebot bis entweder eine Seite die Verhandlung
abbricht oder eine Ubereinstimmung erzielt wurde (wenn das Gegenangebot dem Angebot
entspricht). Im ersten Fall wird der Verkauf abgebrochen, ansonsten fortgefihrt.

Sowohl Preis als auch Ware sind jeweils in einem Angebot enthalten. Wichtig festzustellen ist,
dai3 kein Format festgelegt ist, in welcher Weise der Inhalt beschrieben wird oder nach welchen
Regeln die Verhandlung verlauft. Lediglich das Grobkonzept abwechseinder AuRerungen ist
festgelegt.

Ein besonderer Punkt ist noch, dal3 dieses Protokoll auch daftir zustandig ist den Gegenstand
schluf3endlich zur Verfugung zu stellen. Dieser wird unverdndert an das Lieferprotokoll wei-

tergegeben, welches damit umgehen kdnnen mul3.

N|
v
A: Angebot (Ware und
Preis)

I _
B: Angebot priifen mﬂ’l

Konsens

Uneinigkeit |
B: Gegenangebot (Ware
und Preis)

|
y

Protokoll fortfiihren

<

Abbildung 51: Ablauf der Inhalts-Verhandlung

4.3.3.3 Beispiel fir die Konfiguration eines Kauf-Protokolles

Im folgenden wird die Konfiguration eines Kauf-Protokolles im Programmcode dargestellt.
Dieser Tell ist sowohl auf der Kéufer wie auch auf der Verkéaufer-Seite erforderlich (mit Aus-
nahme der Konfiguration der Daten der Kreditkarte).
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Die gewlinschte Transaktion umfaf3t die folgenden Elemente:

1

2.

3.

/1

I dentificationProtocol[] idProts=new IdentificationProtocol][?2];

Zahlung vor Lieferung wird verlangt, nicht nur gewtnscht
|dentifizierung der Partners tber signierte Daten oder Pal3woérter erlaubt

Lieferung erfolgt entweder per Post oder direkt in XML-Form

Zahlung entweder per Kreditkarte, Nachnahme, Daten oder Gutschein oder ist Gratis

Die Signierung der Rechnung bzw. des Zahlungs-Objektes erfolgt unter der Identitdt des

Agenten und mit dessen privatem Schliissel

Der Inhalt der Transaktion wird durch das Inhalts-Protokoll (“ContentProtocol “) festge-

legt, welches gesondert implementiert ist.

I denti fi kati ons- Protokol |l e

i dProts[ 0] = new Si gnDatal dentificationProtocol (this);
i dProts[ 1] = new Passphrasel dentificationProtocol (this);

/1

Zustel | - Prot okol | e

Del i veryProtocol [] del Prots=new DeliveryProtocol[2];
del Prot s[ 0] =new XM.DocDel i ver yPr ot ocol (t hi s);
del Prot s[ 1] =new Post Del i ver yPr ot ocol (t hi s);

/1

Zahl ungs- Pr ot okol | e

Paynent Prot ocol [] payPr ot s=new Paymnent Prot ocol [ 5];

/1 Kreditkartenzahl ung

Cal endar cal =Cal endar. get I nstance();

cal .setTime(new Date());

cal . add( Cal endar. YEAR 1) ;

byte[] nunber={4,0,0,0,0,8,1,5,4,7,1,1,0, 3, 3,3, 3};

payPr ot s[ 0] =new Cr edi t Car dPaynent Pr ot ocol (thi s, " ACME- Card",

"Jane Doe", nunber, cal.getTinme());
/1 Zahl ung er Nachnahne

payPr ot s[ 1] =new CCDPaynent Pr ot ocol (t hi s);

/1 Zahlung mittels Daten
Dat awW apper[] dat a=new Dat aW apper[1];
dat a[ 0] =new Dat aW apper (" Not hi ng", "-"
new Price(Currency.fi ndCurrency(" EUR'),1.0));

payPr ot s[ 2] =new Dat aPaynent Pr ot ocol (t hi s, dat a);

/1 Kei ne Zahl ung

payPr ot s[ 3] =new NoPaynent Pr ot ocol (t hi s);

/1 Zahlung mittels Qutschein

Voucher W apper[] voucher s=new Voucher W apper[1];

voucher s[ 0] =new Voucher W apper (" Speci al Di scount”, nul |,
new Price(Currency.findCurrency("EUR"),1.0));

payPr ot s[ 4] =new Voucher Paynent Pr ot ocol (t hi s, vouchers);

/1

Kauf - Prot okol | erzeugen

Sel | Prot ocol sell Prot=new Sel | Protocol (this,idProts,

new Cont ent Prot ocol (this), del Prots, payProts,

new NanedKeyAndCertificate("Sell-Protocol",

get KeyPai r (" Agents own keys").get KeyPair ().
getPrivate(), getldentity()));

/1 Zahlung vor Lieferung gefordert
sell Prot.setPriority(SellProtocol.REQU RE_PAYMENT_FI RST) ;

/1 Registrieren des Protokolles beimAgenten
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regi st er Conversation(sell Prot);

4.4. Rechtliche Aspekte

Rechtliche Aspekte als solche konnen in der Software keine Implementierung finden. Es wer-
den daher hier digienigen Aspekte der Agentensystems POND erléutert, welche rechtliche Be-
deutung erlangen konnen. Insbesondere sind dies Nachweise, dal3 Agenten zu einem gewissen
Zeitpunkt einen bestimmten internen Zustand besal3en. Hieraus [&f3t sich (zumindest in einge-
schrankter Weise) ablesen, wo eine Modifikation des Agenten erfolgte, bzw. ob dieser Endzu-

stand ohne &uf3ere Beeinflussung Uberhaupt erreichbar ist.

4.4.1 Nachweis der Dateniibergabe an Agenten

Zum Nachweis der Ubergabe von Daten an einen Agenten dient ein spezieller Speicher, wel-
chen ein Agent implementieren kann. Hierzu dienen die Klassen HasReadOnlyStore (Interface)
und ReadOnlyStore (Implementierung). Die Implementierung erfolgt Gber eine Hashtabelle,
sodald nur eindeutige Schltissel verwendet werden konnen. Die Methode zum Entfernen eines
Elementes wurde deaktiviert indem eine |llegalStateException ausgeworfen wird. Um auch
eine nachtrégliche Veranderung von Objekten durch dagenige Objekt zu verhindern, welches
die Daten hier speicherte (und daher eventuell noch eine Referenz darauf besitzt), werden die
Daten as Bytearray in serialiserter Form (und daher as unabhéngige tiefe Kopie) gespeichert.
Dies garantiert die Unveréndertheit nach dem urspriinglichen Speichervorgang und sichert
gleichzeitig auch die Serialisierbarkeit des gesamten Objektes flr etwaige Transfers des umge-
benden Agenten. Um auch die Wiederherstellung garantieren zu kénnen wird bei der Speiche-
rung eines Objektes dieses auch temporar wiederhergestellt. Bei einem Zugriff auf das Objekt
wird dieses wieder deserialisiert und zurtickgegeben. Dies hat zur Konsequenz, dal3 bei zwei
Abfragen auf die selben Daten unterschiedliche Objekte zuriickgegeben werden. Ein Vergleich
kann daher nur mehr mittels ,equals‘ durchgefiihrt werden, nicht mehr durch direkten Ver-
gleich (,=="). Diesist zwar ein Nachteil, garantiert aber, dal? eine Veradnderung auch durch den
Agenten nicht moglich ist (und zwar auch nicht in Sub-Objekten eines gespeicherten Objektes).
Als Alternative mufite jedes Objekt auf seine read-only Eigenschaft geprift werden (z. B. Im-
plementierung eines Marker-Interfaces) und ale enthaltenen Objekte ebenfalls rekursiv unter-
sucht werden (dies konnte Uber das Reflection API erfolgen; komplex, da es sich nicht um ei-

nen Baum handeln mui3, sondern ein allgemeiner Graph mit Kreisen vorliegen kann).

Als Erweiterung, in Hinsicht auf die Moglichkeit des Agenten die Ubergabe abzulehnen (z. B.
da bei grof3en Datenmengen die Transferzeit steigt), existiert noch das Interface HasV etoable-
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ReadOnlyStore. Hier wird noch zusétzlich eine Methode definiert, bei welcher der Agent an-
hand des Schllissels, der Lange der Daten, und der Identitét des beantragenden Agenten (null
beim Agentensystem selbst) entscheiden kann, ob er die Daten annehmen will. Hierfur besteht
natirlich keine Garantie, doch zumindest das Agentensystem respektiert derartige Winsche.
Ein Agent, welcher das Agentensystem darum bittet einem anderen Agenten Daten auf diese
Weise zu Ubergeben, erhélt diesfalls eine Fehlermeldung zurtick.

4.4.2 Ubergabenachweis bei Agenten-Transfers

Der , Hand-Off* beim Transport eines Agenten auf einen anderen Server dient dazu einen
Nachweis fir die Ubergabe des Agenten in einem bestimmten Zustand zu besitzen. Dies erfolgt
technisch durch eine erste Signatur durch den Quell-Server, welche zum Ziel-Rechner ge-
schickt wird. Dieser Uberprift die Signatur und sendet bei Erfolgt seine eigene Signatur der
empfangenen Daten zuriick. Wird diese vom Quell-Rechner akzeptiert, so erfolgte der Transfer
erfolgreich. Ansonsten wird ein Fehler zurlickgegeben. Die Signaturen (sowohl die gesendete
als auch die empfangene), die Identitét des Agenten, das Zertifikat, sowie der Digest werden
vom Agentensystem in einer Datei gespeichert. Dies erfolgt in XML-Form, bzw. falls dies nicht
maoglich ist (z. B. kein XML-Parser verfigbar oder ein Fehler bei der Umsetzung), als Klartext

(in Hexadezimal-Codierung fur die Binérdaten).

Dies kann logischerweise erst nach Transfer der aktuellen Daten erfolgen (wie kdnnte der
Empfanger sonst eine Priifung vornehmen), sodal? ein Angriff in der Weise immer noch mog-

lichist, den Empfang nicht zu bestétigen, den Agenten aber dennoch zu starten.

Optional ist es noch méglich die Speicherung der kompletten Daten zu veranlassen, sodal3 ein
voller Beweis Uber den Zustand im Transferzeitpunkt moglich ist. Dies sollte jedoch nur spar-
sam verwendet werden, da hierbel grof3e Datenmengen anfallen kdnnen. Technisch erfolgt die
Realiserung durch eine besondere Funktion im Agentensystem, welche anhand der Identitat
eines Agenten feststellt, ob dieser bei einem Transfer vollsténdig zu protokollieren ist. Dies
erlaubt eine Auswahl, sodal? eine Beschrankung auf einzelne und wichtige Falle moglich ist. In
Subklassen wére hier auch eine dynamische Veranderung der Richtlinien moglich, z. B. auf
Anforderung des Besitzers des Agentensystems hin, oder etwa als Reaktion bei verdéachtigen

Aktionen von Agenten.
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4.4.3 Nachweis der Anfangs-Konfigquration

Der Nachweis des Anfangszustandes ist in der Abwicklung komplexer, da er nicht zu einem
bestimmten Zeitpunkt (z. B. Transfer des Agenten) erfolgen kann. Daher erfolgt die Signierung
des Zustandes auf Aktion des Benutzers hin durch Auswéahlen eines Mentipunktes. Bis dahin
kann daher eine ausfuihrliche Konfiguration erfolgen und der Agent auch (z. B. auf internen
Servern) transferiert werden. Dies setzt voraus, dal3 sich der Agent noch auf einem Rechner
befindet, welcher Zugriff auf den privaten Schltissel des Besitzers hat. Die Prifung ist auch nur
dann mdglich, wenn der Besitzer eine vollsténdige Kopie aufgehoben hat bzw. diese wieder-

herstellen kann (der Code muf3 daher meist nicht dupliziert werden).

Die Signierung von Agenten, welche nicht vollstandig serialiserbar sind, ist hier nicht von Be-
deutung, da diese dann ihren Quell-Rechner ohnehin nicht verlassen kénnen. In diesem Fall
stellt sich jedoch auch nicht das Beweisproblem und ein Nachweis gegentiber Dritten wirde
ohnehin nur dann Bedeutung besitzen, wenn eine Gegen-Signatur durch eine unabhangige
Stelle erfolgen wirde. Andernfalls ist jederzeit eine Falschung durch andere Daten und eine

neue Signatur moglich.

Da nicht nur der Zustand des Agenten (=Anfangskonfiguration) von Bedeutung fir etwaige
Vertrage, Haftung, oder den Beweis des Anfangs ist, sondern auch der Anfangsbestand an
Code (Austausch oder Modifikation von Klassen; enthaltene Konstanten, etc.), muf3 auch die-
ser vom Benutzer signiert werden. Die Signatur durch den Programmierer alleine ist hier nicht
ausreichend, da sonst z. B. eine dtere Version des Codes (mit bestimmten noch enthaltenen
Fehlern) substituiert werden konnte. Es ist jedoch nicht erforderlich den gesamten Code zu
signieren. Die Signatur der Code-Signatur aleine ist ausreichend (da diese wiederum eindeutig
den Code festlegt sofern sie korrekt/Uberprifbar ist und den gesamten Code betrifft).

Zu berticksichtigen bel der Signatur ist, dal3 alle Daten signiert werden. Dies bedeutet, dal3
auch andere (fur die Uberpriifung unwesentliche) Daten enthalten sind. Bei einer Uberpriifung
durch andere Agenten bzw. Personen kann dies zu Schwierigkeiten fuhren. Um die Prifung
durchfihren zu konnen, mul3 der gesamte Agent in diesem Zustand Ubergeben werden (was
daher auch diese zusétzlichen Informationen beinhaltet). Hierbei kbnnte es sich jedoch z. B. um
Kreditkartendaten handeln. Ein Agent wird losgeschickt einen bestimmten Artikel zu kaufen:
Nicht nur die fir die Uberprifung wesentliche Beschreibung des Produktes, sondern auch die
Zahlungsdaten sind hier enthalten und miissen bekanntgegeben werden. Eine Alternative hierzu

wére geheimzuhaltende Daten erst nach der Signatur in den Agenten einzubringen oder eine
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derartige Nachprifung nur vertrauenswirdige dritte Stellen durchfihren zu lassen auf deren

Geheimhaltung vertraut wird.

Um das vorher dargestellte Problem zu |6sen besteht noch eine weitere Méglichkeit. Analog zu
der Markierung von Klassen als serialiserbar durch die Implementierung des (leeren) Inter-
faces java.io.Serializable konnte ein weiteres Interface Verwendung finden. Alle derartigen
Objekte wirden dann in die Signatur miteinbezogen. Die Implementierung konnte Uber das
Reflection-API erfolgen, da hiermit zusétzlich zu den Elementen auch alle enthaltenen Refe-
renzen eines Objektes identifiziert werden konnten. Dies miifdte jedoch rekursiv erfolgen und es
stellen sich weitere Fragen: Ist ein Sub-Objekt derart markiert ist dann das (nicht-markierte)
Eltern-Objekt auch zu signieren oder nicht? Was ist mit nicht-markierten Sub-Objekten eines
Objektes? Eine Vereinfachung auf ein bestimmtes Objekt (z. B. Uber eine Methode identifizier-
bar) wére daher auf jeden Fall sinnvoll und dann eine wiinschenswerte Erweiterung (was ne-

benbel auch zur Beschleunigung fiihren wiirde).

Die Durchfiihrung der Signaturen erfolgt Gber das Agentensystem auf Anforderung des Benut-
zers durch ein Menl hin. Es wird der gesamte Zustand des Agenten serialisiert und mit dem
privaten Schliissel des Besitzers verschliisselt. Anschlief3end wird das Manifest des Codes
(darin enthalten sind die Signaturen der einzelnen Dateien) ebenso signiert. Beide Signaturen
sind Teil der Identitédt des Agenten und werden daher bei Transfers mitlibertragen, sodal3 zu-
mindest bei der Code-Signatur der entgegennehmende Host diese auch Uberprifen kann. Eine
Signierung nur eines Teils des Zustandes ist in der derzeitigen Implementierung nicht moglich,

konnte aber durch Subklassen jederzeit eingefihrt werden.

4.5. Weitere Elemente des Agentensystems

In diesem Abschnitt werden sonstige Teile des Agentensystems beschrieben, welche von Be-
deutung sind, aber nicht zum Hauptteil der Arbeit gehdren. Hierzu zéhlt insbesondere die
Kommunikation zwischen Agenten untereinander sowie zwischen Agenten und Benutzern,

sowie Mobilitéat.

4.5.1 Kommunikation zwischen Agenten

Die Kommunikation zwischen Agenten erfolgt ausschlief3lich tber Nachrichten, welche tber
das Agentensystem ausgetauscht werden. Ein gegenseitiger Aufruf von Methoden ist wegen

des Sicherheitssystems nicht moglich und auch nicht erwinscht. Als Alternative besteht nur die
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Maoglichkeit Gber gemeinsam zugangliche Dateien oder Uber eine Socket-Verbindung mitein-
ander zu kommunizieren (vorausgesetzt beide Agenten sind hierzu berechtigt). Die Kommuni-
kation Uber Nachrichten besitzt einen besonderen Vorteil: Es kdnnen jederzeit beliebig viele
Kommunikationsvorgange mit anderen Partnern Uberlappend ausgefiihrt werden. Hierbei kann
es sich sowohl um verschiedene Kommunikationen mit verschiedenen Agenten handeln, als
auch um gleichartige Kommunikationen mit unterschiedlichen Agenten, bis hin zu mehreren
gleichen Kommunikationen mit einem einzelnen Agenten. Dies setzt aber auch voraus, dal? der
Agent wahrend der Verarbeitung einer Nachricht keine langen Berechnungen vornimmit, son-
dern die Kontrolle bald wieder zurtickgibt. st eine zeitaufwendige Arbeit erforderlich, so sollte
dies in einem eigenen Thread erfolgen. Ein solcher Kommunikationsvorgang wird im Folgen-

den als Konversation bezeichnet (analog dazu siehe die Klassen Conversation bzw. Protocol).

Fur die Kommunikationsmuster ist zu beachten, dal3 nur lokale Kommunikation innerhalb eines
Agentensystems madglich ist (Lokalitétsprinzip). Soll eine Nachricht an einen Agenten in einem
anderen System verschickt werden (grundsétzliches Problem: Dessen Identitd und Ort muf3
bekannt sein), so mul3 hierzu ein Agent in das andere System geschickt werden, welcher die
Nachricht dann am Zielrechner lokal absendet.

4.5.1.1 Nachrichten

Eine Nachricht ist immer von einem einzelnen Agenten an einen ganz bestimmten anderen
Agenten gerichtet. Die Identitét beider Agenten ist in jeder Nachricht in Form zweier Agentl-
dentity-Objekte enthalten. Jede Kommunikationsverbindung (i. e. Conversation bzw. Protocol)
ist durch eine eindeutige Nummer gekennzeichnet. Da diese auf beiden Seiten unterschiedlich
sein kann, wird auch sie fur jeden Agenten getrennt mitgefihrt. Ebenso wird der Typ der Con-
versation gespeichert. Um an Hand einer Nachricht alleine entscheiden zu kdnnen welcher
Agent welche Rolle in der Kommunikationsbeziehung tUbernimmt, wird auch gespeichert, ob

dies eine Nachricht vom Initiator der Kommunikation ist oder nicht.

?? Konversations-Typ

?? Absender

?? Konversations-ID (Eigene)

?? Adressat

?? Konversations-ID (Partner)

?? Vom Initiator der Konversation (Richtung)
?? Inhalt (Serialisierbar)

Abbildung 52: Elemente einer Nachricht
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Der eigentliche Inhalt jeder Nachricht muf3 serialiserbar sein, da ansonsten eine Zustellung
nicht moglich ist (siehe oben; zum Wechsel der Classloader-Sicherheitsbereiche mul? eine Um-
wandlung durchgefuhrt werden). Der Inhalt ist in konkreten Subklassen zu definieren. Dient
eine Nachricht lediglich als Flag, so kann auch ein leerer Inhalt verwendet werden: Allein der
Empfang einer Nachricht eines bestimmten Typs kann dem Empfanger schon als Information

gentigen (z. B. Befehl zum Abbruch einer Aktion).

Bel diesen Nachrichten handelt es sich um ungesicherte Informationen: Zwar Uberpriift das
Agentensystem, ob der Absender einer Nachricht auch tatsachlich der Agent ist, der sie ver-
schickt, doch ist dies keine Garantie fur den Inhalt. Mit der Klasse SignedMessage ist ein ab-
weichendes Konzept moglich: Der Absender kann die Nachricht digital signieren und so die
Korrektheit und seine Absendereigenschaft garantieren. Es handelt sich hierbel um eine Wrap-
per-Nachricht, welche jede beliebige andere Nachricht als Inhalt haben kann: Die notwendigen
Informationen wie z. B. der Adressat werden dieser entnommen. Beim Empfang ist jedoch
darauf zu achten, dal3 das Auspacken durch den Empfangsagenten selbst erfolgen muf3: An-
dernfalls wirden die Signatur-Informationen verlorengehen. Bei der Wiederherstellung der
Inhalts-Nachricht (welche als Byte-Array gespeichert wird) muf3 darauf geachtet werden den
richtigen Classloader (=des Empfénger-Agenten) zu verwenden. Die Wiederherstellung erfolgt
durch das Agentensystem und daher ware die Nachricht fir den Agenten sonst nicht mehr zu-
ganglich. Daher ist der Inhalt explizit unter Verwendung eines anderen -Classdoaders zu dese-

rialiseren.

Ist der Empfanger einer Nachricht zur Zeit des Empfangs auf die Festplatte persistiert (siehe
dazu Néaheres unter 4.5.2) so wird er wieder in den Speicher geladen und ihm die Nachricht
anschlief3end zugestellt. Nach Verarbeitung der Nachricht bleibt er in diesem Zustand, wird

also nicht wieder automatisch persistiert.

Soll eine Nachricht unabhéngig von einer Conversation oder einem Protokoll verschickt wer-
den, so sind die folgenden notwendigen Elemente selbst zu setzen (entweder Uber den Kon-
struktor oder Uber die separaten Methoden): Absender, Adressat, IDs der Konversationen des
Senders und des Empféngers, sowie eine Konversations-Typen-1D. Bel Versand im Rahmen
einer Konversation bzw. eines Protokolls werden alle diese Werte automatisch eingetragen. In
diesem Fall kann der Konstruktor ohne Parameter verwendet werden. Die angeftihrten Werte
konnen nur ein einziges Mal gesetzt werden. Spatere Anderungen sind aus Sicherheitsgriinden

nicht mehr moglich, lediglich eine Abfrage dieser Werte.
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Im Agentensystem sind einige gebrauchliche bzw. mit besonderer Bedeutung versehene Nach-
richten (z. B. Akzeptieren/Ablehnen eines Angebots, oder einfaches Ergebnis als String) schon
vordefiniert. Es existieren jedoch auch einige mit spezieller Bedeutung die hier kurz erlautert

werden:

? TerminateAgentMessage: Diese Nachricht dient dazu einem Agenten mitzuteilen, dal? er
sich selbst beenden soll. Um MiRRbrauchen vorzubeugen akzeptiert die Standard-
Implementation in TerminateAgentConversation diese Nachricht nur von sich selbst (z. B.
aus einem anderen Thread). Durch Einbindung einer unterschiedlichen Implementation
koénnen weitere oder andere Priifungen durchgefiihrt werden wie beispielsweise ein Ver-
gleich der Identitét des Besitzer-Zertifikates des Absenders der Nachricht mit dem Besitzer
dieses Agenten.

? ReplyToLateMessage: Diese Nachricht dient als Antwort auf eine Nachricht, welche zu
gpét eingelangt. Ist eine Konversation bereits beendet (jedoch archiviert), so wird diese
Nachricht zurtickgeschickt. Die Konversation ist zwar noch verflgbar aber vermutlich
nicht im richtigen Zustand um diese Nachricht noch verarbeiten zu konnen. Sie kann jedoch
auch unabhéngig hiervon verwendet werden, wenn eine Antwort auf eine Nachricht zu spét
einlangt. Die zu spéte Nachricht ist als Datum enthalten.

? UnknownConversationMessage: Mit dieser Nachricht wird der Sender einer Nachricht
darauf hingewiesen, dal? die laufende Konversations-Nummer ungultig ist. Dies kann einer-
seits davon herrihren, dal3 eine falsche Nummer eingetragen wurde, oder dadurch entste-
hen dal3 die Konversation beendet aber nicht archiviert wurde. Auch hier ist die falsche
Nachricht wieder enthalten.

? UnknownConversationTypeMessage: Hierbei handelt es sich um einen schwerwiegenden
Fehler: Die Konversations-Typennummer ist unbekannt. Es wurde daher entweder eine fal-
sche eingetragen oder der Agent ist grundsétzlich nicht in der Lage diese Art von Konver-
sation zu fuhren. Wiederum ist die falsche Nachricht enthalten.

Sollte es sich in den letzten drei Féllen bei der urspringlichen Nachricht um einen Broadcast
handeln, so wird keine derartige Nachricht gesendet, sondern der Broadcast einfach ignoriert:
Ein Agent der einen Broadcast aussendet wiirde sonst mit derartigen (in diesem Fall auch meist
sinnlosen) Riuckmeldungen Uberflutet werden, da naturgemald nur ein Teil der existierenden
Agenten diesen verstehen kann (und er auch nur diese betrifft) bzw. die Rickmeldung sinnlos
ist.
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Zur Zeit werden die drei Fehler-Nachrichten beim Empfang ignoriert. Im Debug-Modus wird
eine Meldung ausgegeben. Dieses Verhalten kann in Subklassen gedndert werden. Hierbei ist
jedoch darauf zu achten, dal3 keine Endlosschleifen entstehen. Wird etwa eine ReplyTolL ate
Message abgeschickt und ist zwischenzeitlich auch die Konversation beim Absender der Nach-
richt beendet, so darf auf die ReplyToL ate-Nachricht nicht wieder eine ReplyToL ate-Nachricht

zuriickgeschickt werden.

4.5.1.2 Broadcasts

Ein Broadcast enthdlt die gleichen Daten wie eine gerichtete Nachricht wobei jedoch die Ad-
dressaten-Informationen erst beim Empfang eingesetzt werden (und daher bel jedem Empfan-
ger korrekterweise die eigenen Werte enthalten sind). Im Gegensatz zu gerichteten Nachrich-
ten existiert bel Broadcasts beim Senden kein Empfénger, da sie an ale lokalen Agenten ver-
schickt werden. Sollte im Zeitpunkt des Versandes ein Agent persistiert sein, so wird er Uber-
gangen. Im Gegensatz zu einer direkten Nachricht wird er daher nicht depersistiert und der
Broadcast ist fur ihn verloren. Dies hat insbesondere den Grund, dal3 ansonsten die Persistenz
kein grol3e Bedeutung hétte: Es ist immer wieder mit Broadcasts zu rechnen, sodald diese
Agenten sich dauernd selbst wieder-persistieren mifdten. Ein Agent muld sich daher entschei-
den, ob er Broadcasts empfangen will (keine Deaktivierung) oder nicht.

Vom Sender gesetzt:

?? Konversations-Typ

?? Absender

?? Konversations-ID (Eigene)

?? Vom Initiator der Konversation (Richtung)

?? Inhalt (Serialisierbar)

Vom Empfénger gesetzt:

?? Adressat
?? Konversations-ID (Partner)

Abbildung 53: Setzen der Elemente eines Broadcasts

Broadcasts spielen im Agentensystem eine bedeutende Rolle, da keine fiir Agenten zugéangliche
zentrale Registrierung von Agenten mit ihren Fahigkeiten und Eigenschaften existiert. Méchte
daher ein Agent einen Anderen ausfindig machen, um mit ihm eine Kommunikation aufzubau-
en, so kann dies nur Uber einen Broadcast erfolgen. Alle interessierten Agenten (eine Unter-
menge derer die den Broadcast verstehen; andere Agenten ignorieren ihn einfach) konnen dar-
aufhin eine gerichtete Nachricht an den Absender schicken, welcher anschlief3end aus den An-

meldungen seine Auswahl trifft.
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Soll ein Broadcast unabhéngig von einer Konversation verschickt werden, so sind der Absen-
der, die Konversationsnummer des Absenders, und der Konversations-Typ direkt anzugeben.

Ansonsten werden auch hier alle diese Informationen automeatisch eingesetzt.

4.5.1.3 Implementierung

Bel der Implementierung besteht bei den Nachrichten eine Besonderheit: Sowohl gerichtete
Nachrichten als auch Broadcasts haben viele Elemente gemeinsam (z. B. Absender, aber auch
Adressat). Sie sollten daher eine gemeinsame Basisklasse besitzen. Dartiber hinaus sollte es
jedoch auch mdglich sein spéter weitere Subklassen zu erzeugen, welche andere Eigenschaften
gemeinsam haben. Ein Beispiel hierfir sind die ebXML-Nachrichten. Daher kann fur die ge-
meinsamen Elemente keine gemeinsame Basisklasse verwendet werden, da ansonsten spater
die Hierarchie verandert werden mifite, um zusétzliche Gemeinsamkeiten einzufiigen. Es wer-
den daher die Gemeinsamkeiten in einem Interface spezifiziert, welches sowohl von Nachrich-
ten wie auch von Broadcasts implementiert wird. Dies hat allerdings den Nachteil, dal3 keine
Implementierungs-Vererbung maoglich ist (Interfaces enthaten nur Deklarationen aber keinen
Code). Dies vermeidet auch das Problem, dal3 eine Klasse von der anderen abgeleitet werden
midte (entweder ist ein Broadcast eine Subklasse von Message oder umgekehrt; von der Se-
mantik her gesehen kein gute Implementierung). Daraus ergibt sich die in Abbildung 54 darge-
stellte Hierarchie wobel ebXMLMessageType ein Sub-Interface von MessageType ist und von
den neuen Nachrichtentypen jewells implementiert wird (welche wiederum Subklassen der

»hormalen® Nachrichtenimplementationen sind).

MessageType

___________

Message BroadcastMessage

A
:r """"""""""""""""" :: ebXMLMessageType

¥ ! v !
ebXMLMessage ebXMLBroadcastMessage

— Vererbungshierarchie

----p Interface-Implementierung

Abbildung 54: Klassenhierarchie von Nachrichten und Broadcasts
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4.5.1.4 Konversationen

Zur Erleichterung der Kommunikation mit anderen Agenten existieren sogenannte ,, Konversa-
tionen”. Hierbei handelt es sich um einen Austausch von Nachrichten mit (meistens) einem
einzelnen anderen Agenten. Im Rahmen einer Konversation werden zu versendende Nachrich-
ten selbstandig mit den notwendigen Parametern gefillt und empfangene Nachrichten automa-
tisch an das passende Objekt zur Behandlung durchgereicht. Eine Konversation kann auch als
ein zusammengehdriger Kommunikations-Vorgang beschrieben werden. Die Kapselung ist
erforderlich, da gleichartige Nachrichten-Austausche zum selben Zeitpunkt mit verschiedenen
Agenten moglich sind. Ebenso wie unterschiedliche Kommunikationen mit dem selben (oder
anderen) Agenten. Dies setzt voraus, dal’3 ein Kommunikationsvorgang nicht blockierend im-
plementiert ist, sodal3 die Behandlung von eintreffenden Nachrichten auch verzahnt erfolgen
kann. Hieraus ergibt sich, dal? jede Konversation einen internen Zustand bendtigt, welcher bel

Eintreffen einer Nachricht (oder durch Zeitablauf) geéndert wird.

Ein Konversationsmuster (entspricht meist einem Objekt, kann aber z. B. auch in einen Client-
und einen Server-Tell aufgespalten werden) ist durch eine eindeutige Nummer gekennzeichnet.
Hierbel stellt sich das Problem, dal? bei einem offenen System diese theoretisch weltweit ein-
deutig sein mifdte. Da dies nicht garantiert werden kann, muf3 zusétzlich Gberprift werden, ob
eine empfangene Nachricht verstanden werden kann (falls nicht ist es wohl eine falsche Kon-
versation) und auch zu dieser Nachricht paldt (sonst handelt es sich um ein leichte Abart).
Agenten missen daher damit rechnen, dal3 auch falsche bzw. unpassende Nachrichten empfan-
gen werden und in der Lage sein damit umzugehen (was meistens sinnvollerweise durch einfa-
ches Ignorieren erfolgen kann). Anhand dieser Nummer wird auch beim Empfang einer Nach-
richt, welche noch nicht zu einer Konversation gehort (initiale Nachricht), festgestellt, von
welcher Konversations-Klasse sie behandelt werden soll. Hierzu sind alle Konversationen, wel-
che ein Agent kennt, bei diesem mit einem leeren Prototyp zu registrieren. Wird eine entspre-
chende Nachricht empfangen, so wird eine Kopie des Prototypen erstellt, die entsprechenden
Felder ausgefllt (z. B. Partner), und die Nachricht zur Behandlung tibergeben. In Javaist zwar
jede Klasse mit einer eindeutigen Nummer versehen (welche aus der Schnittstelle der Klasse
generiert wird), doch kann diese keine Verwendung finden. Eine kleine Schnittstellen-
Anderung wiirde eine unterschiedliche Nummer bewirken, sodal3 mit friiheren Implementie-
rungen keine Kommunikation mehr moglich wére. Dadurch wéaren auch Paralle-

Implementationen (z. B. durch einen anderen Anbieter) unmoglich, ebenso wie eine Trennung
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in verschiedene Objekte (wie oben etwa in Client und Server). Diese Nummer ist folgenderma-

[3en spezifiziert:

public final static |ong conversationTypel D=....;

Eine identische Zeile mit einer anderen Nummer ist in jeder Konversations-Klasse einzubauen.
Da es sich um eine statische Konstante handelt, ist ein Uberschreiben nicht moglich. Auf sie
kann auch ohne aktuelles Objekt zugegriffen werden (z. B. notwendig bei der Erzeugung einer
neuen Konversation; diese wird durch die Typen-Nummer spezifiziert). Die Uberprifung des
Wertes eines konkreten Objekts erfolgt Gber das Reflection-API, da ansonsten immer der Wert

der Klasse, in welcher die Prifung durchgefihrt wird, zurtickgegeben wiirde.

Jedes Konversations-Objekt ist auch durch eine (nur fur diesen Agenten und diesen Konversa-
tions-Typ) eindeutige Nummer gekennzeichnet. Hiermit werden gleichartige Konversationen

(u. U. sogar mit dem gleichen Partner) voneinander unterschieden.

In der Klasse Conversation (Implementierung einer einfachen Konversation) werden die fol-

genden Werte gespeichert:

? ldentitét des Kommunikationspartners. Diese ist schon bei der Erzeugung der Konversati-
on anzugeben. Handelt es sich um eine Konversation ohne bestimmten Partner (z. B. Aus-
senden eines Broadcasts um geeignete Partner zu finden), so bleibt dieser Wert null.

? Laufende Konversationsnummer des Partners: Die eindeutige Nummer dieses Objektes des
Typs der Konversation. Sie wird automatisch von der Konversation vergeben.

? Laufende Konversationsnummer: Hier wird die eigene laufende Nummer gespeichert.

? Referenz zum Agenten: Um in der Konversation auf den Agenten, zu dem sie gehort, zu-
greifen zu koénnen.

? Einzelner Partner: Ob es sich bel dieser Kommunikation um eine Konversation mit einem
einzelnen Partner handelt oder nicht. Dies wird bendtigt um zu entscheiden, ob beim Emp-
fang der ersten Nachricht die laufende Konversationsnummer des anderen Agenten lokal
eingetragen werden soll oder nicht. Erfolgte dies bei mehreren Partnern, so wirde beim
Empfang der zweiten Nachricht eine Exception ausgeworfen werden, da die laufende
Nummer sich von der bereits durch die erste Antwort eingetragenen unterscheidet.

? Initiator: Ob dieser Agent der Initiator der Konversation ist. Hierdurch kann die Rollen-

verteilung gepriift werden und jeder Agent feststellen, welchen Part er durchzufiihren hat.
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? Archivierung: Durch dieses Flag wird gekennzeichnet, dal3 die Konversation nach ihrem
Ende gespeichert werden soll. Hierdurch ist auch nach deren Ende noch ein Zugriff auf in-

terne Daten moglich. Andernfalls wird das Objekt freigegeben und ist verloren.

Das Senden einer gerichteten Nachricht oder eines Broadcasts erfolgt durch einfachen Aufruf
der entsprechenden Methoden einer Konversation, in denen zuerst die notwendigen Werte
(Absender, Adressat, etc.) eingesetzt werden. Daraufhin werden die entsprechenden Methoden
im Agenten selbst aufgerufen (welche nur ein paar Fehlerprifungen vornehmen und die tat-

séchliche Verteilung dann durch das Agentensystem durchfiihren lassen).

Im Gegensatz zum Absenden von Nachrichten ist der Empfang etwas komplexer. Hierzu dient
die Methode handleM essage. In Subklassen mul’ diese Uberschrieben werden, um die tatséchli-
che Behandlung durchzufiihren. Es ist dabel darauf zu achten zuerst die Methode der Super-
klasse aufzurufen. Liefert diese as Rickgabewert ,, Wahr* zurlick, so wurde die Nachricht be-
reits weiter oben in der Hierarchie behandelt und es sollten keine weiteren Aktionen mehr
stattfinden. Ansonsten wird Uberprift, ob die Nachricht auch tatsachlich von dem Partner die-
ser Konversation stammt (nur bei eindeutigem Partner), sowie ob die laufende Konversations-
nummer korrekt ist. Eine inhaltliche Behandlung findet jedoch nicht statt.

Eine Hilfs-Methode zur Erzeugung einer neuen Konversation ist die Methode newConversati-
on, welche sowohl in der Klasse Conversation (Kopie der Konversation fir welche die Metho-
de aufgerufen wird), als auch in AgentBase (neue Konversation entsprechend der angegebenen
Konversations-Typennummer) existiert. Eine Konversation kann auch direkt als Objekt erzeugt
werden, doch ist dann darauf zu achten, dal3 die entsprechende Konversationstype auch im
Agenten registriert ist. Eswird nur Uberprift, ob eine entsprechende Nummer im Agenten regi-
striert ist. Ob es sich hierbei um die gleiche Klasse bzw. Implementierung handelt wird nicht
geprift. Anschlief3end existiert die Konversation, allerdings bisher nur as Objekt. Es kann nun
die entsprechende Konfiguration vorgenommen werden (z. B. eintragen von Parametern, An-
fangszustand setzen, Callbacks eintragen, ...). Erst durch den Aufruf von startConversation
wird die Konversation tatsachlich gestartet und der Status auf , laufend” gesetzt. Hierbei wird
die Methode handleM essage mit dem Parameter ,null* aufgerufen (das einzige Mal, dal3 diese
Methode ohne eine Nachricht als Parameter aufgerufen wird). Durch Aufruf von waitEnded
kann ein Agent (oder sonst ein beliebiger Thread) auf das Ende der Konversation warten.
Hierbei handelt es sich um ein blockierendes Warten, das nicht unterbrochen werden kann.

Zum Beenden einer Konversation muf3 die Methode endConversation aufgerufen werden. Dies
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hat zur Folge, dal3 die Konversation aus der Liste der laufenden Konversationen entfernt und
(falls gewuinscht) archiviert wird. Weiters werden alle wartenden Threads vom Ende informiert
und konnen weiterarbeiten. Spéter eintreffende Nachrichten flr diese Konversation erhalten

eine Fehlermeldung (siehe unter 4.5.1.1; spezielle Nachrichten).

4.5.1.5 Protokolle

Die Klasse , Protocol* ist eine Erweiterung einer Konversation. Hier ist eine Moglichkeit zur
Speicherung des Status der Abwicklung (Zustandsautomat) bereits vordefiniert. Zusétzlich
besteht jedoch auch die Méglichkeit ein anderes Protokoll as Sub-Protokoll zu starten. Hier-
durch ergibt sich nicht nur eine statische Hierarchie von Protokollen (Vererbung), sondern
auch eine dynamische (Aufruf-Hierarchie). Dies ermdglicht eine gesteigerte und einfachere
Wiederverwendung von existierenden Protokollen. So kann etwa ein beliebiges Protokoll zur
Uberpriifung der Identitat des Partners an den Anfang gestellt werden ohne dieses selbst pro-

grammieren zu miissen.

Bel Verwendung von Subprotokollen ist jedoch eine Besonderheit zu beachten: Die verwen-
deten Nachrichten miissen mit dem leeren Konstruktor erzeugt werden. Bei Verwendung eines
Subprotokolls ist es erforderlich die Konversations-Type und laufende Nummer des Subproto-
kolls der des auf3eren Protokolls anzupassen. Dies ist nur dann moglich, wenn diese Werte
vorher nicht explizit angegeben oder gesetzt werden. Dies sollte jedoch kein Problem sein, da
die Angabe dieser Werte beim Erzeugen einer Nachricht nur in einem einzigen Fall notwendig
ist: Wenn diese ohne Verwendung einer Konversation versandt werden soll. Die Anpassung ist
erforderlich, weil sonst die empfangene Nachricht nicht an das Hauptprotokoll (und in diesem
dann weiter an das Subprotokoll) weitergeleitet, sondern eine neue Konversation erzeugt wuir-
de. Dies fédlt insbesondere dann auf, wenn es die erste Aktion eines Protokolls ist, ein Sub-
protokoll zu erzeugen, und somit die erste Nachricht einer Konversation nicht von dem Proto-
koll, sondern von dem Subprotokoll stammt. In diesem Fall missen beim Empfanger zwel
Protokolle erzeugt werden: Das Haupt- und das Subprotokoll und die Nachricht an letzteres
zur Verarbeitung weitergeleitet werden. Aus diesem Grund miissen Nachrichten auch Uber die
Methoden sendM essage und broadcastM essage der Konversation verschickt werden (welchein
Protocol Uberschrieben wurden) und durfen nicht direkt Uber die entsprechenden Agenten-
Methoden verschickt werden. Der Methode handleMessage der Konversation entspricht hier
doProtocol welche anstatt der Ersteren zu Uberschreiben ist.
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Beim Start eines Subprotokolls ergeben sich keine Besonderheiten: Es wird ganz normal ge-
startet indem es mit dem Parameter ,,null* anstatt einer Nachricht aufgerufen wird. Im Gegen-
satz dazu ist beim Beenden eines Subprotokolls und dem Ubergang der Kontrolle an das tiber-
geordnete Protokoll eine zusétzliche Besonderheit zu beachten: Ein Protokoll hat zwar meist
nur einen Eingang, aber praktisch immer mehrere Endpunkte (zumindest: Erfolgreich - Fehler).
Es stellt sich daher die Frage, wo nach dem Ende eines Subprotokolls im Hauptprotokoll wei-
tergearbeitet werden soll. Dies beruht in der Regel auf dem Endzustand des Subprotokolls.
Hierzu dient die Methode adjustStateAfterSubprotocolTerminated, welche in Klassen, die
Subprotokolle verwenden, Uberschrieben werden muf3. Darin ist der Status des Haupt-
Protokolls (=aktueller Zustand) entsprechend dem Status des Subprotokolls neu zu setzen. In
der einfachsten Form wird nur Gberprift, ob das Subprotokoll mit einem Fehler endete und der
Zustand des Hauptprotokolles entsprechend auf ,Endzustand - Fehler* gesetzt (ansonsten

bleibt der Status unverandert). Bel Erfolg wird einfach im Hauptprotokoll weitergearbeitet.

Ein Protokoll kann zu jedem Zeitpunkt immer nur ein aktives Subprotokoll besitzen: Alle
Nachrichten werden an dieses weitergeleitet. Ein Verteilen von Nachrichten auf mehrere ver-
zahnte Subprotokolle bzw. die zwischenzeitliche Abarbeitung Einzelner davon im Hauptproto-
koll ist nicht moglich. Es ergibt sich daher eine lineare Hierarchie, welche allerdings hther oder
tiefer (Subprotokolle von Subprotokollen sind ohne weiteres moglich) bzw. aus verschiedenen

Elementen bestehen kann.

Das Verhdltnis von Haupt- und Subprotokoll wird in Abbildung 55 néher dargestellt (wobei

eine Beschrankung auf ein einzelnes Subprotokoll erfolgt):

Hauptprotokoll . Ende des
Subprotokoll k" Subprotokolls
2 _| / /
/'E __p| 2 ~{ |
N 1 2 ! J 1
< , v 4
3 ¥ /
A 3 v
—, [z T» 5

Py

) Start des Zuﬁfcnhdziré%ajzgng 6 —
\:\ Startzustande Subprotokolls

Subprotokolls
\:\ Endzustande

Abbildung 55: Beispiel des Verhaltnisses zwischen Haupt- und Subprotokoll
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4.5.1.6 ebXML Nachrichten

Im Rahmen des Sport-Portal Projektes wurde das Agentensystem um Nachrichten im ebXML-
Format erweitert, um universelle Einsetzbarkeit zu ermoglichen. Diese Nachrichten werden
anschlief3end als String kodiert und an den Empfanger-Agenten weitergeleitet, wo sie wieder in
das ebXML-Format zurtickgewandelt werden. Eine Erweiterung in die Richtung, dald das
AgentenSystem direkt ebXML-Nachrichten empfangen kénnte und diese dann an Agenten

weiterleitet, ware problemlos mdglich.

Bel ebXML [ebXML] handelt es sich um ein Set von Spezifikationen fir ein modulares aber
dennoch komplettes E-Commerce Framework, welches von den Vereinten Nationen
(UN/CEFACT) und OASIS gefordert wird. Es basiert auf XML und besitzt einen besonderen
Fokus auf Geschéftsprozesse. Hierbei soll es sich um den Nachfolger von EDI (Electronic
Data Interchange) handeln, fir den insbesondere geringere Entwicklungskosten, Flexibilitat
und einfache Benutzung sprechen. Die grundlegenden Spezifikationen wurden Mitte Mai 2001
beschlossen (daher sind keine Anderungen an der Basis mehr zu erwarten; aufer im Rahmen
der Weiterentwicklung) und man bemiht sich um eine Standardisierung durch internationalen

Organisationen.

Die ebXML Architektur stellt Moglichkeiten zur Verfligung, Geschéftsprozesse und deren
zugehorige Nachrichten sowie deren Inhalt zu definieren, selbige zu registrieren und aufzufin-
den, Firmenprofile und Geschéftsvereinbarungen festzulegen, sowie spezifiziert eine einheitli-

che Nachrichten-Transportschicht.

Der Vortell dieses Ansatzes ist der, dal3 sowohl die Syntax exakt definiert ist (Nachrichten-
Details sowie Inhalt sind XML und besitzen DTD's) as auch die Semantik (fur ein Beispiel
siehe [Huemer 2001]), insbesondere fir die Inhaltsdaten und die Geschaftsprozesse. Dies er-
laubt es, Software zu implementieren bzw. konfigurieren ohne besondere zusétzliche Informa-
tionen des zukUnftigen Geschéftspartners zu besitzen. Zu diesem Zweck ist auch eine gemein-
same Datenbank (Repository) vorgesehen in der Unternehmen ihre (externen) Geschéftspro-
zesse ablegen bzw. nach solchen suchen kdnnen (sowohl nach Partner-Profilen als auch Pro-
zess-Modellen und Nachrichtenformaten). Auf diese Weise kénnen Informationen Uber die
elektronischen Kommunikationsféhigkeiten potentieller Geschéftspartner gewonnen werden:
Welche Prozesse sie verwenden und wie sie eintreffende Nachrichten vom Inhalt her interpre-

tieren werden.
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Als Basisklasse fur Agenten, welche das ebXML Protokoll niitzen mochten wurde eine neue
Agentenklasse geschrieben (ebXMLAgent). Diese ist dafir zustandig ebXML Nachrichten
(inklusive Broadcasts) in Strings und eigene Nachrichten zu verpacken (ebXMLWrapperMes-
sage sowie ebX ML BroadcastWrapperMessage) bzw. beim Empfang solcher Nachrichten diese
wieder in normale ebXML-Nachrichten auszupacken. Ansonsten werden keine besonderen
Aufgaben tbernommen. An Hilfsklassen existiert noch MessageParsingHandler. Bei XML und
Verwendung von DTD's st es erforderlich, dal3 diese DTDs vom Parser gefunden werden. Da
dies bei mobilen Agenten ein Problem darstellen kann, ist diese Klasse dafir zustandig die in
Nachrichten angegebenen DTD's in tatsichliche Streams aufzultsen (dies erfolgt Uber den
Classloader des Agenten welcher die DTD-Datel im Code-Paket bzw. Verzeichnis des Agenten

sucht), von welchen die Strukturdaten anschlief3end eingelesen werden konnen.

Wie bereits im Abschnitt Gber Nachrichten (4.5.1.1) erlautert, wurde eine Erweiterung des
Interfaces MessageType vorgenommen, in welchem die zusétzlichen Methoden fur ebXML-
Nachrichten spezifiziert werden. Eine ebXML-Nachricht besitzt zusétzlich einen Typ (Normal,
Fehlermeldung, Bestétigung), eine eindeutige ID (nicht fir die Konversation sondern fur die
Nachricht), sowie eine freie textuelle Beschreibung der Nachricht. Letztere hat keine Bedeu-
tung fur den Computer, sondern dient nur dazu einem Menschen (falls er die Nachricht zu Ge-
sicht bekommt) zustzliche Informationen zu geben (z. B. bei Ubertragung tiber E-Mail und
Ubertragungsproblemen kann der Administrator hieraus auf die Bedeutung der Nachricht
schlief3en). Die Basisklassen ebXMLMessage and ebXMLBroadcastMessage dienen dazu eine
komplette ebXML-Nachricht zusammenzustellen: Aus den Benutzerdaten, den Daten aus der
Konversation, und den Zusatzdaten ist ein komplettes XML-Dokument zu bilden. Gleicherwei-
se ist ein solches Dokument wieder in die einzelnen Teile aufzuspalten, die notwendigen Ob-
jekte zu erzeugen, und diese mit Daten auszufillen. Um dies zu ermoglichen, ist bel allen
ebXML-Nachrichten eine kleine Einschrankung notwendig: Jede derartige Klasse mul3 einen
offentlichen Konstruktor ohne Parameter besitzen. Dies ist erforderlich, well (je nach dem
Nachrichteninhalt) dynamisch eine entsprechende Klasse erzeugt werden muf3, welche dann die
Decodierung der Inhaltsdaten vornimmt. Fir diese Inhaltsdaten wird vorausgesetzt, dald sie
ebenfalls im XML-Format existieren. Die Methoden zum Extrahieren der Werte bzw. dem
Konvertieren in XML hat jede Nachricht selbst zu implementieren. Dies kann entweder kom-
plex erfolgen, indem jedes Datenelement gesondert in ein XML-Element verpackt wird (das
XML-Dokument entspricht dem Datenmodell), oder indem der Inhalt serialisiert wird (und als
Hexadezimal-String als einziger Inhalt gespeichert wird).
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Enthét eine Nachricht rekursiv ein XML-Dokument als Inhalt, so ist besonders zu beachten,
daf3 dieses als normaler Text inkludiert werden muf3: Beim Parsen der Nachricht wirde z. B.
ein Fehler auftreten, falls mitten im Dokument eine DTD-Definition angetroffen wird, welche
zu einem enthaltenen Sub-Dokument gehort. In diesem Fall ist das Dokument as CDATA-
Sektion einzubinden. Um keine Probleme mit darin enthaltenen CDATA-Sektionen zu provo-
Zieren, ist ein zusétzliche Kodiervorgang notwendig (siehe dazu die Methoden CDATAQuote-
Text und CDATAUNquoteText in der Klasse XMLULils).

4.5.1.7 Beispiels-Protokoll

Das Zusammenspiel von Protokollen und Subprotokollen soll hier an einem Beispiel erlautert
werden (der vollstdndige Programmcode der Klassen befindet sich im Anhang). Das Beispiel
ist eine Anfrage an einen anderen Agenten wobel keinerlel Verhandlung stattfindet: Es wird
entweder die Antwort geschickt oder eine Ablehnung. Sowohl der Teil des Anfragenden als
auch des Antwortenden ist unten dargestellt. Zu beachten ist insbesondere, dal3 zuerst ein Sub-
protokoll aufgerufen wird (ContactProtocol), bevor eine eigene Nachricht versendet wird. Die-
ses dient lediglich dazu, die Identitéten der beiden Tellnehmer auszutauschen. Eine besondere
Anpassung nach dem Ende dieses Subprotokolls ist nicht erforderlich. Lediglich bei einem
Fehler wird auch im Hauptprotokoll der Zustand auf einen Fehler gesetzt und das Protokoll
beendet. Die Funktionen sendinquiry, receiveAnswer, etc. dienen zum tatsachlichen Versand

von Nachrichten entsprechender Klasse bzw. Inhalts.

Die einzelnen Abschnitte in dem switch-Statement entsprechen dem internen Zustand beim
Empfang der Nachricht. Dies entspricht nicht den Performativen (Arten der Kommunikation-
selemente in der Sprech-Akt-Theorie zur Agentenkommunikation, z. B. Bitte, Warnung, In-
formierung; siehe [Nwana/Wooldridge1996] fiir einen Uberblick tiber ACLs und Ontologien),
was bei unterschiedlichen Nachrichten besonders klar wird: Je nach Antwort wird eine andere
Aktion durchgefiihrt (sehe etwa Zustand 2 des Anfragenden). Den Performativen entsprechen

die einzelnen Aktionen wie die Methoden receiveRejection oder answerlnquiry.
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Teil des Anfragenden:

swi tch(state. curState)
{
case O:
i f(inquiry==null)

/] Error: W need an inquiry!
state. curState=17,
endPr ot ocol () ;

}

el se
{
state. cur St at e=1;
start SubPr ot ocol (new Cont act Pr ot ocol (get Agent (),
get Counterpartldentity(),true),null);

br eak;
case 1:
sendl nqui ry();
br eak;
case 2:
i f(msg instanceof Answer Message)

recei veAnswer ( ( Answer Message) nsg) ;
el se if(nsg i nstanceof RejectMessage)

recei veRej ecti on((Rej ect Message) nsq) ;
}
el se
return null;
br eak;
def aul t:
endPr ot ocol () ;
br eak;

}

Tell des Antwortenden:

swi tch(state. curState)

{
case O:
state. cur St at e=1;
start SubPr ot ocol (new Cont act Prot ocol (get Agent (),
get Counterpartldentity(), fal se), nsg);
br eak;
case 1:
state. cur St at e=2;
br eak;
case 2:
i f(msg instanceof I|nquiryMessage)
answer | nqui ry( (1 nqui ryMessage) nsq) ;
el se
return null;
br eak;
def aul t:
endPr ot ocol () ;
br eak;
}
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Zustands-Aktualisierung nach Ende des Subprotokolls:

public void adjust St at eAfter Subprot ocol Term n at ed(Prot ocol subprotocol)

{

// State 2 in ContactProtocol is a success, all others are
[/l failures |/ errors
i f(subprotocol.getState().curState! =2)

state. cur St at e=18;
endPr ot ocol () ;

}

4.5.2 Mobhilitat und Persistenz

In diesem Abschnitt wird erlautert wie Mobilitét im Agentensystem unterstiitzt wird. Hiermit
eng verbunden ist ebenso Persistenz (das zeitweilige Stillegen eines Agenten wobei sein Zu-
stand auf einem Hintergrundspeicher erhalten bleibt). Ausgespart wird das Hand-off, wenn ein

Agent auf einen anderen Rechner verlagert wird.

4.5.2.1 Serialiserung des Zustands von Agenten

Um den Zustand eines Agenten auf einen anderen Rechner Ubertragen zu kénnen ist es erfor-
derlich, diesen vollsténdig zu seridisieren. Hierzu wird das Framework von Java verwendet.
Dies bedingt, dal? jeder Agent das (leere) Interface java.io.Serializable implementieren mul3.
Ein Agent kann dann ohne weiteres in einen Stream umgewandelt werden. Dies setzt voraus,
daf’d auch alle enthaltenen Elemente serialiserbar sind. Dies ist etwa bei Zertifikaten nicht der
Fall. Da auch die Agenten-ldentitéten als Zertifikate modelliert sind, sind diese héndisch zu

serialisieren (was Uber zwei im Java-Framework vorgesehene Methoden moglich ist).

Besondere Probleme ergeben sich, wenn ein Agent aus mehreren Threads besteht. Sofern der
Agent noch eine Referenz auf diese Threads besitzt, werden diese automatisch mit-seriaisiert,
ansonsten (komplett unabhangig oder ausschliefdlich eine Riick-Referenz) nicht. Dies bedeutet
auch, dal3 ein Agent (nachdem er wiederhergestellt wurde) bendtigte Threads wieder neu er-

zeugen und starten muf3.

Analog hierzu sind auch User-Interface-Objekte (z. B. Fenster) nicht serialisierbar und missen
als transient deklariert bzw. vor der Serialiserung explizit zerstért werden. Es ist daher bel
einem Zugriff hierauf immer zuerst die Existenz zu priifen (und eventuell neue Objekte zu er-
zeugen). Alternativ kdnnen derartige Objekte auch in speziellen Funktionen wiederhergestellt

werden, welche nach Ankunft bzw. Depersistierung aufgerufen werden (siehe unten).
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Teilweise kann die Speicherung/Erzeugung von Threads automatisiert werden, wie anhand der
Klasse FIM.Util.Threads. Timer vorgefiihrt wird. Diese Klasse stellt einen Timer dar (einmalig
oder wiederkehrende Benachrichtigung), der serialisiert werden kann und bei Deserialisierung
automatisch wieder vollstandig erzeugt wird, inklusive einem Thread zur Benachrichtigungs-

Auslosung, falls erforderlich (d. h. wenn der Timer bel der Serialisierung aktiv war).

4.5.2.2 Mobilitét

Die Mohilitét von Agenten erfolgt in der Weise, dal3 ein Agent am Quell-Rechner serialisiert
wird, diese Daten des derzeitigen Zustands sowie sein Programmcode zu einem anderen Rech-
ner Ubertragen werden, und der Agent dort neu gestartet wird. Es liegt schwache Mobilitét
vor, da die Ausfuhrung nicht bel der folgenden Anweisung fortgesetzt wird, sondern beim
normalen Startpunkt des Agenten. Fur die Fortsetzung der Ausflihrung an der passenden Stelle
ist der Agent selbst verantwortlich.

Die Ubertragung der Daten erfolgt Uber ein eigens definiertes Protokoll ,,amp* (Agent Move-
ment Protocol). Auf der Client-Seite wird es durch die Klasse AMPURL Connection imple-
mentiert, auf der Server-Seite durch die Klasse ServingThread. Fur jede ankommende Verbin-
dung wird ein neues Objekt erzeugt, um die Wartezeit moglichst zu verkirzen. Es kdnnen da-
her mehrere Agenten gleichzeitig empfangen werden, was aufgrund der mitunter langen Dauer

(kryptographische Uberpriifungen) wichtig ist.

In der Klasse AgentSystem kann eingestellt werden, ob sichere oder unsichere Verbindungen
hergestellt werden sollen. Bei sicheren Verbindungen erfolgt die Datenlibertragung verschliis-
selt (Diffie-Hellman Schllissal-Austausch), und die Identitét der beiden Rechner wird mittels
Zertifikaten (Challenge-Response Protokoll) Uberprft.

Bevor der Agent tatsichlich gesendet wird, erfolgt auf dem Zielrechner eine Uberpriifung, ob
dieser Agent grundsitzlich zugelassen wird. Hierzu werden der Name des Agenten, seine
Hauptklasse (Name inklusive packages), die Code-Zertifikate, sowie seine |dentitét Gbertragen.

Es werden die folgenden Werte tberprift:

? Keine doppelten ID-Werte: Existiert loka ein Agent, dessen Identitét dieselbe ID wie der
zu Empfangende besitzt, so wird der Agent nicht zugelassen. Eine Uberprifung, ob es sich
um einen identischen Agenten handelt, findet nicht statt (es bestehen fast immer geringe

Unterschiede; auch zeigt eine Duplizierung meist Programmierfehler an).
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? Agenten mit nicht signierter Identitét (=einfache Version) werden nur vom lokalen Rechner
als Quelle akzeptiert (d. h. nur von Agentensystemen auf anderen Ports). Dies dient aus-
schliefdlich zum Testen. Derartige Agenten-ldentitdten sollten nicht in fertigen Systemen

verwendet werden.

? Es wird Uberprift, ob die lokale Policy das Erzeugen von Agenten dieser Klasse erlaubt.
Hiermit kdnnen suspekte Agenten-Klassen vollkommen ausgeschlossen werden. Dies ist
nur ein sehr grober Schutz, weil er schon durch ein Umbenennen der Klasse umgangen
werden konnte. In Verbindung mit signierten Identitéten ist dies allerdings wichtiger, da
dort die Klasse ebenfalls enthalten ist. Es wére daher auch eine neue Identitét erforderlich,

die vom Aussteller neuerdings signiert werden muf3.

Beim eigentlichen Agententransfer wird zuerst der Programmcode Ubertragen (hierbei ist die
Verwendung eines Archivs fir die Zusammenfassung des Codes und der Daten eines Agenten
wichtig da ansonsten der gesamte V erzeichnis-Unterbaum zusammengepackt wird; siehe auch
oben), anschlief3end der Agent selbst. Hierdurch entsteht ein Duplikat des Agenten am Ziel-
rechner. Erst anschlief3end wird (nach erfolgter Bestdtigung) der Agent am Quell-Rechner zer-
stort. Hierdurch wird sichergestellt, dafl3 der Agent nur dann terminiert wird, wenn die Verlage-

rung auch tatsachlich erfolgreich abgeschlossen wurde.

Zwei Hilfsklassen werden benétigt, um das Protokoll ,amp* zu implementieren; AMPStream-
HandlerFactory und AMPStreamHandler. Diese sind daftr zustandig, bei Bedarf ein Objekt

der Klasse AMPURL Connection zu erzeugen.

EreignissMethoden

Um dem Agenten die Mé6glichkeit zu geben bei Persistierung bzw. Verlagerung auf einen ande-
ren Server hin spezielle VVorkehrungen zu treffen (z. B. schlief3en/6ffnen von Fenstern), wurden
spezielle Methoden eingebaut.

? onBeforeMoving: Diese Methode wird aufgerufen bevor der Agent fur die Verlagerung
serialisert wird. Durch das Auswerfen einer eigenen Exception kann der Agent dies ver-
hindern. In dieser Exception kann er auch einen Zeitraum angeben, nach welchem das
Agentensystem es noch einmal versuchen soll. Dies gibt einem Agenten etwa die M6glich-
keit, eine Aufgabe fertigzustellen bevor er verlagert wird. Da diese Funktionalitét jedoch
fur das Agentensystem auch geféhrlich sein kann (ein Agent kann nicht mehr entfernt wer-

den und verhindert damit z. B. das Terminieren des gesamten Systems), wurden zusétzliche
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Einschrankungen vorgesehen (welche in Subklassen des Agentensystem abgedndert werden
konnten). So kann ein Agent dies nur einmal verlangen: Bei der zweiten Verzégerung wird
der Agent statt dessen terminiert. Auch ist die maximale Verzégerung durch ein Konstante
auf 2 Minuten festgelegt.

? onAfterMoving: Wenn ein Agent nach einer Verlagerung am Zielrechner angekommen ist,
wird diese Methode aufgerufen. Sie dient insbesondere auch dazu neue Aktionen anzusto-

[3en, welche auf dem nun erreichten Rechner ausgefiihrt werden sollen.

? onBeforePersist: Hiermit wird dem Agenten signalisiert, dal3 er auf den Hintergrundspei-
cher deaktiviert werden soll. Diese Methode ist analog zu onBeforeMoving. Auch hier

kann dies vom Agenten verweigert werden (mit den selben Folgen).

? onAfterDePersist: Diese Methode wird aufgerufen, nachdem ein Agent von einem Hinter-

grundspeicher wiederhergestellt wurde.

4.5.2.3 Perdgistenz

Um Speicherplatz und Rechenzeit zu sparen, kann ein Agent durch das GUI (aber auch durch
den Agenten selbst) auf den Hintergrundspeicher ausgelagert werden. Dies bedeutet, dal3 sein
Zustand zwar vollstéandig erhalten bleibt, er jedoch nicht aktiv ist (kein laufender Thread). Der
Zusammenhang mit Mobilitét ist darin zu sehen, daf3 die selben Mechanismen verwendet wer-
den: Auch hier wird der Agent serialisiert, und auch hier erfolgt nur eine schwache Persistenz
(der Agent wird nicht bei der folgenden Instruktion wiederhergestellt, sondern wie nach einer

Verlagerung neu gestartet).

Analog zur Mobilitdt kann ein Agent auch hier der Persistierung widersprechen bzw. diese

verzogern (siehe Ereignis-Methoden).

Ist ein Agent persistiert, so kann er nur auf zwei Arten wiederhergestellt werden: Durch den
Benutzer, oder indem eine Nachricht direkt an ihn gesendet wird (Broadcasts reichen hierzu
nicht aus). Dies kdnnte auch dazu verwendet werden, einen Snapshot eines Agenten zu erzeu-
gen, sodal? ein friherer Zustand wiederhergestellt werden konnte. In diesem Fall wére der ein-
zige Unterschied, dal3 der Thread des Agentes nach der Speicherung nicht beendet wirde. Bel
der Wiederherstellung eines Snapshots ware zu berticksichtigen, dal3 der Original-Agent zuerst
zu beenden ist.
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5. Anwendungen intelligenter Agenten als persdnliche Assistenten

Die Verwendung von Agenten im Bereich des Internets kann von zwei grof3en Gruppen ausge-
hen: Agenten von Endverbrauchern (Konsumenten) und Agenten von Anbietern (sowohl von
Informationen als auch Waren; gratis bzw. entgeltlich). Diese Unterscheidung ist wichtig, da
fundamentale | nteressensgegensétze bestehen und daher auch die Implementierung anzupassen
ist. So sind Verbraucher-Agenten in der Regel darauf bedacht, viele Angebote von verschie-
densten Anbietern zu sammeln und hierbei moglichst wenig Informationen Uber sich selbst
preiszugeben, wahrend Anbieter-Agenten die (potentiellen) Kéufer moglichst zum sofortigen
Abschluf3 bewegen und soviel Informationen als moglich sammeln wollen, bzw. an Menschen
anstatt Agenten als Kunden interessiert sind. Auch mussen sie unter Umstanden in der Lage
sein nicht nur mit Agenten, sondern auch mit menschlichen Besuchern zu kommunizieren. Die
fur die Verhandlungen benttigten Daten werden dafir direkt und passend codiert zur Verfi-
gung gestellt (Hauptaugenmerk: Kommunikation mit verschiedenen Interessenten). Wahrend-
dessen liegt das Hauptaugenmerk bei Konsumenten-Agenten auf dem Erfassen der notwendi-
gen Informationen vom Konsumenten, da die Kommunikation mit den Verkaufern standardi-
sert ist (oder eben nicht stattfindet). Dies wird auch in Abbildung 56 dargestellt.

Komplex Einfach

Konsument <4—»p Konsumenten- | 4——» Verkaufs-Agenten

Agent

Einfach, schnell zu bedienen Standardisiert (oder eben nicht)
Alle Mdglichkeiten beriicksichtigen Schnittstelle bekannt
Auch Sonderwinsche moglich Ausfiihrliche Tests méglich
Sonderdarstellungen (z. B. Blinde)
Erlauterung des Vorgehens
Konsumenten <4——p Verkaufs- <+—» Firmendatenbank

-Agenten Agent
Viele Agenten gleichzeitig Festes Datenformat
Sehr verschiedene Wiinsche Ausfihrliche Tests mdglich
Fehlerhafte Implementierungen Update-Zeitpunkt wéhlbar
Auch menschliche Benutzer Genau bekannte Partner

Informations-Gewinnung/Auswertung

Abbildung 56: Aspekte von Konsumenten- und Verkaufs-Agenten

Neben dieser Eintellung nach dem Verwender in Hinsicht auf E-Commerce kdnnen Agenten
auch in verschiedenen anderen Sachgebieten, wie etwa der Informationssammlung oder Perso-

nalisierung, tétig werden, wobei jeweils spezifische Anwendungsbereiche und Probleme existe-
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ren. Einige ausgewahlte werden jewells im Folgenden dargestellt, wobei auch Ansétze fur die
Losung oder Abmilderung der geschilderten Schwierigkeiten angefiihrt werden, insbesondere
im Hinblick auf das Agentensystem POND.

5.1. Konsumenten-Agenten (Personliche Sicht auf das Internet)

Bel Agenten fur eine personliche Sicht auf das Internet muf3 zwischen Realtime- und Offline-
Agenten unterschieden werden. Erstere unterstiitzen den Benutzer direkt wahrend seiner In-
formationssuche (z. B. Letizia[Letizia)), letztere bereiten diese nur vor oder fiihren selbstandig
l&ngere oder aufwendigere Suchen durch (etwa im Sinne eines ,, aktiven Instrumentes’, wie es
in [Schwehm 1998] als notwendig dargestellt wird). Realtime Agenten sind fur diese Aufgabe
(zumindest zur Zeit) noch weniger geeignet, da sie zusétzliche Bandbreite bendtigen, um die
Informationen zu sammeln, an Hand derer dem Benutzer anschlief3end Hinweise gegeben wer-
den kénnen. Auch ist die Analyse und Klassifizierung einer Webseite eine komplexe und lang-
wierige Aufgabe (welche jedoch notwendig ist, bevor die Ergebnisse mit dem Interessensprofil
des Benutzer verglichen werden kann). Im Gegensatz dazu konnen Offline-Agenten auch wah-
rend der Nacht (billigere Verbindungen) und ohne Stérung des Benutzers arbeiten. Dies er-
maglicht es ihnen auch Umfeldsuchen durchzufiihren und so einen grof3eren Bereich abzudek-

ken, als eigentlich notwendig wére.

Zu diesem Bereich gehort auch ganz allgemein Personalisierung, die ebenfalls in Zusammen-
hang mit Agenten Bedeutung besitzt (zu kollaborativem Filtern in Verbindung mit Agenten
siehe etwa [Green at al. 1998] sowie [Delgado et al. 1998]).

Eine Kombination dieser zwei Grundkonzepte ist jedoch ebenso méglich: Ein Agent sucht so-
wohl wahrend Arbeitspausen (z. B. wahrend des Lesens einer |&ngeren Seite), als auch Offline,
nach Informationen und untersiitzt damit den Benutzer direkt bei der Online-Suche. Das Pro-
blem hierbei ist, dal3 dies nur funktioniert, wenn der Agent bereits relativ detailliert das Gebiet

kennt, welches der Benutzer dann spater untersuchen wird.

5.1.1 Aufgabenbereiche

Aufgabe von intelligenten Agenten ist in diesem Bereich die Sammlung von Daten verschiede-
ner Anbieter und das Treffen einer Auswahl davon, um diese anschlief3end dem Benutzer zu
prasentieren, wobei insbesondere das WWW sowie Archive von Mailinglisten oder Newsgrup-

pen Bedeutung besitzen. Hierbel kann es sich einerseits um direkte Informationen handeln,
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andererseits aber auch nur um vielversprechende Links, Organisationen, oder Personen. Wich-
tig hierbel ist, nicht nur eine Positiv-Auswahl zu treffen (was den Benutzer interessiert oder
interessieren konnte), sondern auch eine Negativ-Auswahl: Was as uninteressant bekannt ist,
sollte explizit entfernt werden, ebenso wie sehr dhnliche Dokumente, da es sich hierbei vermut-
lich um Kopien handelt. Dies verringert die Anzahl der Ergebnisse und erhéht die Qualitét.
Anhand ahnlicher Dokumente kénnen auch Gemeinsamkeiten festgestellt werden, sodald im
Sinne einer rekursiven Selbstverbesserung eine bessere Beurteilung sowohl der Benutzerinter-

essen als auch anderer Seiten ermoglicht wird.

Eine anderer Aufgabenbereich ist sie Bewertung von (eventuell bereits vorhandener) Informa-
tion: Der Benutzer erhdt so Hinweise darauf, wie zuverléssig etwa die Daten auf einer
Webseaite sind. Eine solche Beurteilung ist jedoch geféhrlich, da dies mit Sicherheit einen An-
griffspunkt flr gezielte Manipulationen darstellt sowie ein ethisches Problem aufwirft: Sollen
Menschen bzw. deren Produkte durch rein maschinelle Bewertung (mit grof3en Auswirkun-
gen!) beurteilt werden (siehe dazu auch Abschnitt 3.3.6.7)? Ansatzpunkte flr eine Bewertung

etwa von Webseiten kdnnen sain:

? Aufbau der verschiedenen Webseiten einer Site (anhand von als ,, benutzerfreundlich® be-
kannten Merkmalen). Aber: Inhalt und Aufbau haben nur entfernt miteinander zu tun.

? Anzahl der Verweise auf externe Websites.

? Anzahl der Verweise von anderen externen Webseiten auf diese. Problematisch ist hierbel
das Auffinden dieser Webseiten (z. B. Referenzliste oder Giber Suchmaschinen).

? Bewertung der Seiten, von welchen aus auf diese verlinkt wird.

? Links auf diese Seite von qualifizierten Seiten (z. B. grof3e Portale, seridse Zeitungen, mo-

derierte Verzeichnisse, etc.), von denen bekannt ist, dal3 Links genau geprift werden.

? Negativ-Elemente: Sind Worter oder Elemente enthalten, von denen bekannt ist, dal3 sie

nicht zum gesuchten Thema passen?

Diesist ein besonders wichtiger Punkt, da mit dem andauernden Wachstum des WWW und der
Einfachheit der Informationsbereitstellung das Bewertungs- und Vertrauensproblem immer

drangender wird.

Mit der néchsten Gruppe, Konsumenten-Agenten fur lokale Aufgaben, Uberlappt die Vergabe
von Prioritdten fur Nachrichten wie etwa Newsgruppen-Artikel oder E-Mails. Hierbel erfolgt

eine Vorsortierung der neuen Nachrichten nach ihrer Wichtigkeit (Konfigurierbar oder durch
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selbstandiges Lernen; siehe auch Personalisierung) fur den Empfanger. Zusétzlich kdnnen bel
grol3er Sicherheit der Klassifikation auch bestimmte Reaktionen vorgeschlagen oder eventuell

sogar automatisch durchgefihrt werden.

5.1.2 Schwierigkeiten

Schwierigkeiten hierbei liegen insbesondere im Bereich des Datenschutzes: Um fur den Benut-
zer gute Ergebnisse zu erzielen, bendtigt der Agent viele Informationen Uber ihn, seine Vorlie-
ben, Interessen, aber auch Abneigungen. Fir Firmen wéren diese Daten von hohem Wert so-
wohl fir Werbung als auch fur die Bewertung des eigenen Angebotes (seien es nun Webseiten
oder Produkte). Agenten sind daher ein besonderes ,, Angriffs‘-Ziel, da dort die gewiinschten
Informationen bereits vorverarbeitet und explizit vorliegen. Datenschutz kann auch im Sinne
von Norman ([Norman 1994]) als Unterpunkt dessen gesehen werden, was er as , the feeling
of control“ beschreibt: Der Benutzer eines Agenten weil3, was der Agent an Aktionen vor-
nimmt, welche Daten er preisgibt, und ist in der Lage dies auch effektiv zu kontrollieren und

durchzusetzen.

Gewisse Informationen miissen jedoch auch dem Anbieter zuganglich gemacht werden, da an-
sonsten kein sinnvoller Service moglich ist. Analog dazu lassen sich auch aus dem Verhalten
Daten ableiten, ohne dal? diese explizit zur Verfigung gestellt werden mifdten. Das Ziel eines
Agenten hat es zu sein, diesen expliziten wie auch impliziten Informationstransfer zu minimie-
ren, und zwar (soweit moglich) bis zu dem unvermeidlichen Ausmal3, welches auch dann er-
reicht wird, wenn der Benutzer selbst (d. h. ohne Agenten-Unterstiitzung) die Webseiten be-
sucht. Diesist zwar nicht einfach, doch kdnnen Agenten hier sogar eine Verbesserung ermogli-
chen: Durch Mobilitdt sind sie in der Lage Anfragen von verschiedenen Orten aus durchzufih-
ren, sodal3 eine Zuordnung IP-Adresse/ URL ? Benutzer nicht mehr moglich ist. Auch kann
ein Agent problemlos Cookies ([CookieCentral], [Cookie-Spec], [RFC 2109]) vor jedem Be-
such einer neuen Webseite I6schen. Eine Mihe die sich wohl kaum ein Mensch antun wirde.
Ebenso kdnnen automatische Filter fir Cookies integriert werden (als Stand-alone Programm
fur unter Anderem diesen Zweck siehe etwa WebWasher [WebWasher]).

Ein weiteres Problemfeld ist die Sammlung von Informationen Uber den Benutzer durch den
Agenten. Nur die wenigsten Programme besitzen ein Interface, tber welches solche Daten zu-
ganglich und die darauf ausgelegt bzw. fir Agenten entworfen sind. Es bleibt daher in vielen
Féllen nur ein Umweg: Entweder Gber eine low-level Beobachtung des Benutzers (verfolgen

der Mausbewegungen: Problem des Erkennens der Bedeutung; die unter dem Zeiger befindli-
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chen Daten sind nur sehr schwer zu identifizieren), das Erstellen eines Zwischenstiicks oder
Adapters (z. B. den Agenten as lokalen WWW Proxy-Server zu verwenden; dann sind jedoch
bestimmte Informationen nicht mehr zuganglich, wie und an welcher Stelle eines Dokumentes
der Benutzer langer verweilte; siehe beispielsweise [Nick/Themis 2001] fir ein derartiges Sy-

stem), oder eine Kombination von beidem.

5.1.3 Lésungsansatze

Das Problem des Datenschutzes kann zwar durch Agenten nicht gelést doch zumindest verbes-

sert werden. Folgendes Ansétze bestehen:

?  Anonymitét: Wird nicht direkt der Benutzer identifiziert (z. B. durch ein Pal3wort), so kon-
nen anonyme Agenten verwendet werden, welche zusammen mit anderen Mal3nahmen
(Mohilitét, Entfernung sonstiger Identifikationsmerkmale) keinerlei Rlckschluf3 auf den
Besitzer mehr zulassen. Im Agentensystem POND wird dies durch Agenten ohne Identifi-
kation unterstitzt: Sie besitzen zwar nur geringe Rechte, aber fir reinen Lese-Zugriff auf
den lokalen Webserver reichen diese wohl meist aus.

? Intessensgebiete-Trennung: Jeder Benutzer kann mehrere anonyme oder unter Pseudonym
agierende Agenten erzeugen, welche unterschiedliche Identitéten besitzen. Auf diese Weise
kann er as eine Vielzahl verschiedener Personen mit getrennten Interessensgebieten er-
scheinen. Dadurch sind zumindest Querverbindungen nicht mehr mdglich. Dies ist fur
Agenten leichter moglich, da ein Benutzer kaum mehrere Rechner bzw. Browser verwen-
den wird. Auch koénnen etwa im Agentensystem POND Agenten von sich selbst Kopien
herstellen (mit anderer Identitét) oder weitere Agenten starten, sodald der Benutzer nur ei-
nen Agenten konfigurieren muf3, aber dennoch im Ergebnis von einer Vielzahl reprasentiert
wird.

? Zeitliche Mischung von Anfragen: Zusammengehtrende Anfragen konnen zu verschiede-
nen Zeitpunkten gestellt werden wobel zwischenzeitlich andere durchgefiihrt werden (z. B.
A -B-C-A-C-B, ec.). Dies erschwert es einem Anbieter sinnvolle Informationen
aus dem Verhalten zu extrahieren, da die Mischung auch komplett zuféllig erfolgen kann.
Diesist nur fur Offline-Agenten sinnvoll.

? Ausnutzung von Mobilitét: Manchmal werden Benutzer durch die IP-Adresse oder andere
eindeutige Kennzeichnungen des Computers identifiziert. Durch die Ausnutzung von Mo-
bilitdt (welche POND unterstiitzt) konnen Agenten von verschiedenen Orten aus Anfragen

stellen, ohne dal3 diese als zusammengehorig erkannt werden (eine Art mobiler Proxy-
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Server). Einzelne Anfragen missen in vielen Féllen jedoch von jewells einem Ort aus
durchgefuihrt werden, da durch einen Server-seitigen Zustand sonst keine zusammenhén-
gende Sitzung moglich ist.

Beauftragung anderer Agenten: Arbeiten mehrere Agenten zusammen, so kénnen Aufga-
ben getauscht werden. Auch dies erlaubt eine Verschleierung der Interessen, da Anfragen
auf mehrere Agenten verteilt werden. Dies zu erreichen ist jedoch nicht ganz einfach, da
nicht jeder Agent eine beliebige Anfrage fur einen anderen ausfihren wird: Der Inhalt
konnte seinem Ruf abtraglich oder gar verboten sein. Fur diese Méglichkeit ist daher unter
Umstanden an eine Art ,, Agenten-Pool* bel Providern oder Insitutionen zu denken, welche
verschiedenste Anfragen entgegennehmen und ausfuhren. Der konkret handelnde Agent
wird hierbei vielfach gewechselt (keine Zuordnung zwischen Agent und Besitzer). POND
stellt hierfir das System zur Bewertung anderer Agenten zur Verfligung, wovon die Ak-

zeptierung von Auftrdgen abhangig gemacht werden kann.

Auch bei der Sammlung der Vorlieben des Benutzers kann durch die Integration von Agenten
eine Qualitétsverbesserung erreicht werden. Es stellt sich jedoch bel Java das Problem, daf3

dazu ein Umweg Uber das Nativ-Code-Interface erforderlich ist (wodurch die Plattformunab-

hangigkeit verloren geht), wenn eine Verbindung zu bestehenden externen Programmen herge-

stellt werden soll, falls diese nicht durch Text Ein-/Ausgabe gesteuert werden.

?

Agenten as Mittler: Ein Anwendungsbereich von Agenten ist die Verbindung zu Legacy-
Applikationen. Stellen diese zumindest gewisse Beobachtungsmdglichkeiten bereit, so kon-
nen Agenten as Zwischenstiicke verwendet werden, um (nach entsprechender Voraus-
wertung bzw. Umwandlung) auch deren Informationen zu integrieren.
Komponentenbasierte Software: Komponentenbasierte Software erlaubt Agenten einen viel
leichteren Zugriff, indem sie sich as ,, Zwischenstiick“ zwischen einzelne Programmteile
einfligen kann. Sie erhalten dadurch Zugriff auf innere Vorgéange, sodal? die Beobachtung
der Benutzeraktionen stark verbessert wird. Intelligente Agenten ermdglichen es dann in
eingeschranktem Ausmal3, durch die Beobachtung mehrerer Komponenten tibergeordnete
Ziele des Benutzers zu identifizieren.

Applikationsiibergreifende Datenerfassung: Agenten sind unabhéngig von einzelnen Pro-
grammen. Sie kdnnen daher aus mehreren Programmen Daten beziehen und diese zueinan-
der in Relation setzen. Die Reaktionen auf bestimmte E-Mails kdnnen etwa mit der Suche
in einem Web-Browser und den bearbeiteten Textverarbeitungs-Dokumenten verglichen

werden. Es wird dadurch vermieden, aus einzelnen Aktionen zu grof3e Schliisse zu ziehen
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und es wird mehr auf den Gesamtzusammenhang geachtet. Dies ist naturgemél eine
schwierige Aufgabe. Hier kommt wiederum die Intelligenz von Agenten ins Spiel.

? Zeitliche Unabhéngigkeit: Da Agenten nicht mit einzelnen Applikationen verbunden sind,
besitzen sie zeitliche Unabhangigkeit. Es konnen nicht nur (wie sonst auch moglich) Daten
Uber mehrere Sitzungen hin gesammelt werden, sondern es kann eine unabhangige, eventu-
ell zeitintensive, Auswertung erfolgen. Der Agent wrde sich hierbel auf eine reine Proto-
kollierung der Benutzer-Tétigkeit beschrénken, sodald dieser bei seiner Arbeit wenig ge-
stort wird. In anschlief3enden Arbeitspausen erfolgt die Auswertung, aufgrund derer zu ei-
nem spéteren Zeitpunkt die Informationen fur eine Unterstiitzung des Benutzers zur Verfu-

gung stehen (Online-Sammlung, Offline-Auswertung und Online-Unterstiitzung).

5.2. Konsumenten-Agenten (Lokale Aufgaben)

Fur Konsumenten kdnnen Agenten auch lokal Aufgaben erflllen. Obwohl es sich um Aufgaben
handelt, bel welchen keine Mobilitdt notwendig ist, wird sie dennoch in vielen Fallen niitzliche

Zusatzfunktionen erlauben.

Bel den hier angefihrten Beispielen ist zu beachten, dal3 viele davon bereits in einzelnen Pro-
grammen implementiert sind. Der Vorteil von intelligenten Agenten ist daher darin zu sehen,

dal’ wieder eine anwendungsiibergreifende Verarbeitung und Integration stattfindet:

? Die Daten stammen aus verschiedenen Applikationen.
? Mehrere Agenten kdnnen zusammenarbeiten, welche jewells auf ein besonderes Gebiet
spezialisiert sind.

? Die Ergebnisse der Verarbeitung werden an verschiedene Applikationen weitergeleitet.

5.2.1 Aufgabenbereiche

Beigpiele hierfir sind rein lokale Aufgaben, welche darin bestehen, besondere Informationen zu
besorgen, zu filtern, und anschlief3end den Benutzer darlber zu informieren (,Trigger-
Modell“). Der Vorteil dabel ist, dal relativ wenig Intelligenz erforderlich ist, was auch der

Grund fur die weite Verbreitung ist. Exemplarisch kdnnen genannt werden:

? Reminder: Erinnerung an bestimmte Termine oder Vorgange. Dies kann von zeitabhangi-
gen Alarmen bis hin zu komplexen Bedingungen reichen (eine bestimmte Datei wurde von
einer Person bearbeitet, in einem besonderen Verzeichnis gespeichert, und eine gewisse

Zeit lief ab). Ersteres wurde als Beispiel-Agent in POND implementiert.
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?

Aktien-Ticker mit Alarm: Dauernde/Regelméliige Anzeige ausgewdhlter Aktienkurse auf
verschiedenste Arten (E-Mail, SMS, Ticker-Fenster, etc.). Bei Erfullung bestimmter Vor-
gaben (z. B. bestimmter Abfall/Anstieg, Einlangen von Nachrichten oder Analysen, ...)
wird der Benutzer gesondert alarmiert. Auch diese Anwendung ist in POND als komplexe-
res Beispiel vorhanden, wobel eine Integration in das System zur Nachrichten-Bearbeitung
(siehe auch sogleich unten) erfolgte.

Software-Updates. Der Agent stellt selbstandig fest, welche Software installiert ist, und
Uberprift anschlief3end verschiedene Webseiten, ob neue Versionen bzw. Updates verfug-
bar sind (Hersteller, spezielle Update-Webseiten, Handler, etc.).

Auch im speziellen Bereich der Bearbeitung von Nachrichten kénnen Agenten Anwendung

finden. Besonderer bedeutungsvoll ist, daf3 die Nachrichten aus verschiedensten Quellen stam-

men konnen: E-Mails, Newgruppen, Mailinglisten, Webseiten, Notizen, etc. Aber auch aus

Datenbanken oder Dateisystemen kdnnen zusétzliche I nformationen zusammengestellt werden,

sodal3 fir die Bearbeitung notwendige Daten gleich in Einem bereitgestellt werden.

?

Filtern von E-Mails: Etwa zum Identifizieren und Entfernen von Spam oder Sortieren in
Ordner nach Thema oder nach Dringlichkeit. Andere Mdglichkeiten wéren Spezial-
Interfaces, um eine Zusammenfassung von E-Mails an Handys oder PDAs zu senden (nur
die ersten Zeilen; keine Bilder oder Attachments, ...), um auf diesesm Weg Kommandos
einzuholen, wie mit diesen zu verfahren ist, oder den Benutzer von dem Einlangen wichti-
ger Nachrichten zu alarmieren.

Forwarder: Weiterleiten von Mails bzw. Kopien davon, basierend auf externen Informatio-
nen, beispielsweise an die anderen Mitarbeiter der Arbeitsgruppe (Integration in Groupwa-
re). Auch Ruckmeldungen (wurde schon von jemandem beantwortet) kdnnen so integriert
werden: Die E-Mail wird in einen anderen Ordner verschoben.

Replier: Automatische Beantwortung von Nachrichten wie etwa bei Urlaub oder sonstiger
Abwesenheit. Eine andere Anwendung ist die automatisierte Anfragebeantwortung, um et-
wa Standard-Fragen zu Produkten (Update erhdtlich, Preis, FAQs, ...) ohne Benutzerein-
griff zu bearbeiten oder zumindest vorzubereiten.

Alle drel erwdhnten Punkte sind unter Verwendung von POND implementiert. Hierbei hat die

Konfiguration jedoch noch durch (allerdings &uf3erst einfache) Programmierung zu erfolgen, da

kein graphischer Editor zur Verfiigung steht.

206



Anwendungen intelligenter Agenten als personliche Assistenten

Dieser Anwendungsbereich ist besonders auch in Verbindung mit PDASs interessant, da es hier
weniger auf Rechenleistung ankommt als auf dauernde Verflgbarkeit und regelméidiges
Durchfuhren einfacherer Aufgaben. Arbeitet der Benutzer nicht gerade am Gerét, so kdnnen
Agenten die freie Rechenleistung fur diese Aufgaben nutzen. Aber auch die Verwendung als
Report-Medium ist sinnvoll: Agenten beginnen Aufgaben zu Hause oder auf einem sonstigen
Server und begeben sich mit den Ergebnissen schlief3lich zum PDA (der sich hoffentlich beim

Benutzer befindet), um diese dort zu prasentieren.

5.2.2 Schwierigkeiten

Problematisch kann sein, dal3 auch fur Routine-Aufgaben manchmal ein sehr breites Allge-
meinwissen notwendig ist. Dieses ist in Agenten ungleich schwieriger zu integrieren als detail-

liertes Spezialwissen fir einzelne Aufgaben.

Ein anderer Punkt (besonders fir PDAS) ist die Belegung von Rechenzeit. Es gibt keine Ga-
rantie, dal3 sie zu dem bendtigten Zeitpunkt auch verflgbar ist: Es kann z. B. gerade der Be-
nutzer direkt am Gerét arbeiten. Es bleibt daher nur mehr wenig bis gar keine Rechenzeit fir
den Agenten Ubrig. Problematisch ist besonders die mangelnde Vorhersehbarkeit, weniger der
absolute Mangel. Eingeschrankt |&i3t sich dies durch Benutzerbeobachtung und vorgezogene
Ausfihrung verbessern, doch wird dies besonders bei mobilen Gerdten wenig qualitétsvoll sein
(da oft gar keine Regelméal3igkeiten bestehen und daher V oraussagen unmaglich sind).

Eine weitere Schwierigkeit ist, dal3 die Konfiguration solcher Agenten nicht sehr einfach ist:
Umso méchtiger und nitzlicher sie werden, desto mehr M églichkeiten zur Anpassung bestehen
(insbesondere, da Agenten dieser Art eher geringere Intelligenz besitzen). Eine komplexe Kon-
figuration erhoht jedoch die Fehleranfélligkeit, sodald die Benutzerzufriedenheit sinkt. Auch
kann es Benutzern unter Umsténden schwer vermittelbar sein, warum einzelne Optionen be-
stimmte Folgen nach sich ziehen: Komplexe Systeme enthalten auch ,, versteckte” Beziehungen,
welche (fUr den Benutzer) zu unerwiinschten und tberraschenden Ergebnissen flihren konnen.
Die richtige Abwagung zwischen Mé&chtigkeit/Nutzlichkeit und Anpassungsfahigkeit zu finden
stellt eine besondere Herausforderung dar.

Besonders wichtig ist die Interoperabilitdt und die Erweiterbarkeit: Nur wenn diese gewahrle-
stet sind, haben Agenten einen Vorteil gegeniber einzelnen Programmen (oder dort eingebau-

ten Assistenten/Programmteilen). Agenten miissen in der Lage sein sowohl mit verschiedensten

207



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

anderen Programmen (auch wenn diese nicht darauf ausgelegt sind), als auch mit anderen

Agenten zu interagieren bzw. zu kommunizieren ([Charlton et a. 2001]).

5.2.3 Lésungsansatze

Ein Ansatz insbesondere fur die Vereinfachung der Konfiguration ist, die Agenten mit einfa-
chen Aktionen starten zu lassen. Der Benutzer kann spéter jederzeit zusétzliche Aufgaben
durch Konfiguration weiterer Punkte zuteilen. Dieses schrittweise Herangehen reduziert den
jeweils notwendigen Aufwand und die Komplexitéat: Wenn die bisherige Konfiguration funktio-
niert, sollten sich bei kleinen AnderungernVHinzufiigungen auch nur kleine Verhatens-
anderungen ergeben. Diese inkrementelle Konfiguration ermoglicht es dem Agenten auch aus
bisherigen Tétigkeiten Praferenzen des Benutzers herauszulesen und somit selbst Vorschldge
fur Verbesserungen oder eine Ausweitung der Tatigkeit zu machen sowie den Benutzer durch

die Zusatz-Konfiguration zu fihren und sinnvolle/passende Werte vorzuschlagen.

Bezuglich der Erweiterbarkeit und der Interoperabilitét gibt es einige Punkte, die schon beim
Entwurf der Agenten zu beachten sind. Diese geben zwar keine Garantie auf eine funktionie-
rende Zusammenarbeit, doch besteht zumindest die Moglichkeit hierzu. Mit mehr oder weniger
grofRem Aufwand ist es dann méglich aus einzelnen Elementen ein funktionierendes grofReres
System zusammenzusetzen. Die folgenden Punkte sollten daher schon beim Design mitbertick-

sichtigt werden:

? Schnittstellen vorsehen: Feste Schnittstellen sowohl zu Daten wie auch zu Methoden soll-
ten vorgesehen werden, sodal3 ein Zugriff auch von anderen Stellen aus mdglich ist. Da
sich hierbei natiirlich Sicherheitsfragen stellen, kann dies auch Uber ein besonderes Proto-
koll erfolgen. POND unterstiitzt die Definition von Protokollen in implementierungsunab-
hangiger Weise: Besitzen sie die selbe Nummer und ist ihr Verhalten kompatibel (&quiva-
lente Nachrichten zum korrekten Zeitpunkt), so kdnnen Objekte bzw. Agenten beliebiger
Hersteller zusammenarbeiten.

? Universelle Manipulationsmoglichkeiten: Der Agent sollte in der Lage sein seine Eingangs-
daten aus verschiedenen Quellen zu beziehen: Direkt Ubergebene Daten aus denen heraus-
zusuchen ist, aber auch selbstdndige Suche. Ideal ist eine Konfigurationsmdglichkeit durch
optional Inanspruchnahme eines anderen Agenten: So kdnnen auch (noch) unbekannte
Programme bedient und daraus Daten importiert werden.

? Kaeine stand-alone L6sungen: Ein Agent soll keine Aufgabe einfach alleine erledigen son-

dern es sollte eingeplant sein, dal’ er seinen Auftrag auch von einem anderen Agenten er-
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halten kann (inklusive erforderlicher Konfiguration; siehe oben). Ebenso ist vorzubereiten
dai3 die Ergebnisse nicht nur dem Benutzer direkt prasentiert werden (z. B. in einem Fen-
ster), sondern dal3 sie wieder an einen oder mehrere andere Agenten weitergegeben werden
kénnen (den auftraggebenden Agenten, aber auch andere). Hierauf wurde bei der Imple-
mentierung von Beispiels-Agenten besonderer Wert gelegt (siehe etwa schon die Beispiels-
Agenten Beeper und BeegpSender).

Silent mode: Die Aufgabe sollte, wenn einmal erteilt, ohne weitere Benutzerinteraktion im
Hintergrund ausgefuhrt werden konnen. Dies beinhaltet auch, dal3 die Bearbeitung ohne
Anzeige (z. B. eigenes Fenster) durchgefiihrt werden kann. Nur in diesem Fall kann die
Verarbeitung auch auf andere Rechner hin verlegt werden. Ein , silent mode®, in welchem
lediglich ein Hintergrund-Prozess ablauft, sollte daher zusétzlich zu einem normalen Modus
(Anzeige des Fortschritts, Abbruchméglichkeit, Eingriffe erlaubt, ...) vorgesehen werden.
Dies entspricht dem Standard-V erhalten, welches fir Agenten bei POND vorgesehen ist:
Sie erhalten nur ein kleines Fenster zur Anzeige innerhalb des Agentensystem,, kénnen je-
doch bel Bedarf zusétzliche Fenster 6ffnen.

5.3. Konsumenten-Agenten (E-Commerce)

Insbesondere im Bereich des E-Commerce konnen Agenten Anwendung finden und zwar in

allen Phasen des Verkaufsprozesses: Pre-Sales, Sales und After-Sales. Sie konnen welters dazu

dienen, zusétzliche Anreize fur Kunden (,added value®) zum Umstieg von konventionellen
Geschéften zu bieten (siehe auch [Sonntag/Reisinger 2001a]). Nicht alle der folgenden typi-

schen Aufgaben kdnnen/sollten jedoch auch von Agenten erfiillt werden (oder sind Gberhaupt
elektronisch durchfiihrbar).

? Pre-Sadles Phase: Beschaffung von Informationen, Anbietervergleich, Marktbeobachtung

(Bezuglich der Informationssuche und —sammlung kann auf die obigen Ausfiihrungen ver-
wiesen werden).

Sales Phase: Kaufabwicklung, Zahlungsabwicklung, Abholung, Qualitétprifung, Verwen-
dung von Kundenkarten, Reklamations-Abwicklung

Post-Sales Phase:  Service, Reparaturabwicklung, Problembehebung, Zusatzprodukte
(Cross- und Up-Selling), Support, Ersatzteilbeschaffung, Altgeréteriicknahme

Zu beruicksichtigen ist in diesem Bereich natirlich die besondere Bedeutung der Aktionen des

Agenten: Diese haben mehr (Kauf durch Agenten) oder weniger (Zusammenstellung von An-
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bietern) direkte finanzielle Auswirkungen, weshab auf Sicherheit, Verl&fdlichkeit und Robust-
heit grofl3er Wert zu legen ist.

5.3.1 Aufgabenbereiche

Im einzelnen kénnten Agenten die folgenden Aufgaben tibernehmen:

? Suche nach Anbietern: Agenten kdnnen mehrere Suchmaschinen besuchen, dort nach An-
bietern suchen, und anschlie3end eine Vorauswahl treffen, um tote Links, Duplikate, fal-
sche Ergebnisse, usw. auszusortieren. Auch kann unter Umstanden schon eine weitere Fil-
terung vorgesehen sein: Der Agent kann zusétzlich bereits nach dem gewlinschten Produkt
suchen und Anbieter, welche dieses nicht fiihren oder bei denen es momentan nicht liefer-
bar ist, aus der Liste entfernen. Ebenso kdnnen Zusatzinformationen tber den Anbieter er-
faldt werden (etwa Bewertungen der Anbieter, exemplarisch [Gomez]).

? Anbietervergleich: Es existieren bereits Webseiten zum Vergleich von verschiedenen An-
bietern ([Primanestor], [CNET Shopper], [Geizhalg]; fur einen einfachen selbst erstellten
Suchagenten siehe [Weigend 2000]). Agenten konnten diese Tétigkeit ebenso tibernehmen,
insbesondere auch einen Meta-Vergleich durchfihren. Eine weitere Aufgabe in diesem Be-
reich ist das Nachprifen der Informationen indem direkt auf den verwiesenen Webseiten
kontrolliert wird, ob es sich tatsachlich um das richtige Produkt handelt und die Informa-
tionen korrekt sind. Auch kann der Agent diese Seiten speichern, sodal? er dem Benutzer
nicht nur die Liste, sondern auch gleich die dazu passenden Detailinformationen prasentie-
ren kann.

? Produktrezensionen: Fur viele Produkte/Produktgruppen existieren Webseiten, auf welchen
eine Beschreibung und manchmal auch ein Vergleich verschiedener Produkte angeboten
wird (z. B. fur PDAs. [PDAComparison]). Auch diese Informationen kdnnen von Agenten
zusammengestellt und zu einem Gesamtvergleich mit Angeboten integriert werden.

? Order-Tracking: Agenten konnen auch die Uberwachung von Bestellungen tbernehmen.
Dies kann einerseits in regelmaidiger Kontrolle des Lieferstatus (bestellt, bei Verpacken,
ausgeliefert, verzogert, nicht mehr lieferbar, ...) bestehen, als auch in der Verfolgung des
Versandes (falls anwendbar und unterstiitzt, z. B. bel Paketdiensten). Dies erlaubt genauere
Voraussagen, wann das Produkt tatsachlich eintreffen wird, bzw. wann in etwa die Abbu-
chung vom Konto oder der Kreditkarte erfolgt. Fur letztere Félle kann dies auch einer
Uberwachung gleichkommen indem der Besitzer alarmiert wird, falls eine Belastung statt-
findet, ohne dal3 eine Audlieferung zumindest bevorsteht.
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? Suche nach Zusatzprodukten: Dies ist ein besonders sinnvoller Bereich, da es bel Zusatz-
produkten oft sehr grof3e Preisunterschiede gibt. Weiters kann es schwierig sein festzustel-
len, ob das Add-On zum konkreten Basisprodukt kompatibel ist. Agenten kdnnen hier eine
Vorauswahl treffen. Auch rein zur Information, welche Arten/Typen von Zusatzprodukten
tiberhaupt erhaltlich sind, kann eine Ubersicht sinnvoll sein.

? Bedarfsdeckung: Bei einfachen und standardisierten Produkten ist es auch denkbar, Agen-
ten die Bedarfsdeckung zu Uberlassen. Der Agent stellt den Stand fest, Gberprift an Hand
seiner Erfahrungen wie lange dieser ausreichen wird bzw. die Lieferung dauert, und bestellt
selbsttétig rechtzeitig den notwendigen Ersatz. Hierbei werden einige der obigen Anwen-
dungen integriert, wie etwa die Suche nach dem billigsten Anbieter und Order-Tracking,
um den Besitzer bei Problemen benachrichtigen zu kénnen.

? Abrechnungskontrolle: Bei komplexen Abrechnungen (z. B. Datenbankzugriffen welche
nach Suche, gelieferten Ergebnissen, Textseiten, etc. bezahlt werden) kénnen Agenten die
Uberwachung der Abrechnung (ibernehmen, insbesondere wenn es sich um Zugriffe von
mehreren Personen handelt. Agenten konnen anschlief3end auch Auswertungen durchftih-
ren, um eine genauere Zuordnung der Kosten oder eine Vorausschau fir spéter zu erstel-
len, sowie Hinweise auf eventuelle Einsparungsméglichkeiten (doppelte/ahnliche Abfragen,

etc.) geben. In diesen Anwendungen ist besonders auf den Datenschutz zu achten.

5.3.2 Schwierigkeiten

Neben den besonderen Problemen existiert in Bezug auf E-Commerce ein allgemeines, welches
Ubergreifend fur fast alle Anwendungsgebiete gilt: E-Commerce Anbieter strauben sich oft
gegen einen direkten Zugang von Agenten zu ihren Daten. Die Hauptbefrchtung ist, dal3 Kon-
sumenten nur mehr den Preisvergleich wahlen und andere Aspekte vollig aulRerachtlassen. Da

dies fur viele Geschéfte ein Problem darstellt, wird es zu verhindern versucht.
Fur die einzelnen Anwendungsgebiete existieren jedoch auch spezifische Probleme:

? Die Ergebnisse von Anfragen bel einer Suchmaschine sind héufig nicht sehr zielfiihrend.
Einerseits unterscheiden sich die Ergebnisse mehrerer Anbieter stark, andererseits befinden
sich darunter auch viele inaktuelle, inzwischen nicht mehr existierende, und auch falsch zu-
geordnete Ergebnisse. So ist es etwa gar nicht einfach alle (oder zumindest einige wichtige

grof3e) Internet Buch-Geschéfte zu finden: Bel einer Suche nach ,,Internet Book Shop* auf
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Altavista ([Altavista]), wird etwa von den bedeutenden Anbietern kein Einziger unter den
ersten zehn Ergebnissen aufgefiihrt®.

Zusétzliche Informationen sind oft nur schwierig aus einer Webseite zu extrahieren. So ist
etwa bei einem Buch die ISBN-Nummer zwar sehr einfach festzustellen (genaues Format
bekannt; steht praktisch immer unmittelbar neben dem String ,,ISBN*) jedoch z. B. die
voraussichtliche Lieferzeit schon sehr viel schwieriger (an verschiedensten Stellen, eventu-
ell auf einer anderen Seite, etc.). Weiters besteht kein Standard, sodal’ diese Informationen
von jedem Anbieter auf eine andere Weise, in einem neuen Format, und an unterschiedli-
cher Stelle dargestellt werden. Hierunter féllt auch die Berechnung von Lieferzeit und Lie-
ferkosten, insbesondere bei internationalen Bestellungen: Diese erfahrt man entweder erst
am Ende des Bestellvorganges oder die Informationen miissen selbst an Hand von Angaben
auf (u. U. mehreren) Hilfe-Seiten berechnet werden.

Bel der Suche nach Zusatzprodukten stellt sich die Frage in welcher Kategorie bzw. wo
Uberhaupt gesucht werden soll. So ist etwa Zubehor eine sehr vielschichtige Gruppe, die
Produkte verschiedenster Kategorien umfaldt (und daher auch u. U. in verschiedensten Ge-
schéften zu finden ist). Die eine Gemeinsamkeit, die Kompatibilitdt mit einer bestimmten
Version eines konkreten Produktes, kann jedoch nicht direkt zur Suche verwendet werden.
Eine Mo6glichkelt ist (sofern angeboten) eine Liste beim Hersteller des Grundproduktes zu
durchsuchen und anschlief3end nach ghnlichen Seiten Ausschau zu halten.

Die automatische Deckung des Bedarfs durch Agenten ist naturgemal riskant: Was pas-
sert bel Fehlern des Agenten? Nicht so einfach zu 18sen ist auch die Datenerfassung: Wie
stellt der Agent die noch vorhandene Menge fest? Dies mag etwa bei der Versorgung mit
elektronischem Bargeld (E-Cash) noch einigermal3en einfach zu bewerkstelligen sein, doch
bei physikalischen Gitern, wo dies eine sehr praktische Anwendung wére (z. B. Drucker-
papier, Grundnahrungsmittel, etc.), ist dies nur kompliziert mdglich.

Bel der Abrechnung stellt sich wieder das Problem des Datenschutzes: Nicht nur die Ab-
rechnung wird Uberwacht, sondern auch das Verhalten der Personen, welche die Kosten
verursachen. Handelt es sich um mehrere Rechner, so stellt sich auch die Frage der Erfas-
sung. Entweder der Agent besitzt auf jedem Rechner einen Sub-Agenten, welcher das lo-
kale Logging Ubernimmt, oder der Agent mufd sich auf einem ,Engpald* wie z. B. einem

Firewall befinden, welchen der gesamte Verkehr passieren mul3.

® Dafir findet sich etwa folgendes darunter: , A-Ball Plumbing Supply - Internet Book Shop: Step by Step Gui-

de Book on Home Plumbing“!
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5.3.3 Loésungsansatze

Eine Abhilfe gegen das Problem der generellen Ablehnung kénnte sein, dem/den Agenten um-
fassende Informationen in standardisertem Format zur Verfligung zu stellen. Dadurch wird
garantiert, dal3 Agenten nicht nur den relativ einfach festzustellenden Preis an den Benutzer
weitergeben, sondern auch sonstige Zusatzinformationen. Da sich der Wettbewerb durch das
Aussperren von Agenten ohnehin nicht verhindern sondern bestenfalls abschwéchen &M%,
konnte diese Strategie beiden Seiten Vorteile bringen. Dies ist insbesondere auch vor dem
Hintergrund zu sehen, dal? viele Kunden schon Probleme mit Online-Shops hatten (lange Lie-
ferzeit, falsche Angaben auf Webseiten, Probleme bel fehlerhaften Produkten, ...), und sich
daher die anféngliche Euphorie nur beim Allerbilligsten zu kaufen bereits wieder etwas ab-
schwécht. Es werden daher der Ruf eines Anbieters und die angebotenen Zusatzdienste wieder
grofiere Bedeutung gewinnen. Diese Verringerung der Fokussierung auf den Preis aleine und
hin zur Integration auch anderer Produktaspekte (Garantie, Lieferzeit, etc.) fuhrt zu weiteren
Problemen wie etwa schon dem Vergleich (z. B. welche Garantie ist besser?). Dies fuhrt zur
Entwicklung von Verhandlungs-Protokollen, welche Agenten durchfiihren, um mit dem Ver-
kéufer Uber eine Vielzahl von Punkten Einigkeit zu erlangen (siehe [Lomuscio et a. 2000], wo
auch eine Klassifikation fur Verhandlungen im E-Commerce dargestellt wird; sowie [Jennings
et a. 2001]).

Auch ohne diese ,, Weiterentwicklung® ist es unmoglich, Agenten komplett von einem Online-
Shop auszusperren, indem die Daten einfach Uber den normalen Web-Zugang abgefragt wer-
den: Es bereitet keine Schwierigkeiten, einen normalen Benutzer zu simulieren. So etwa indem
ein Agent auch Cookies akzeptiert, obwohl diese fir ihn keine Bedeutung haben (nicht immer
aber auch fir Webseiten; deren Verwendung kann als Abwehr gegen Agenten und direkte
Links verwendet werden!). Durch den Einbau von zufdlig gesteuerten Verzégerungen und
unnotigerweise abgerufenen Seiten ist auch eine Erkennung durch die hohe Zugriffsgeschwin-
digkeit und Zielsicherheit nicht mehr mdglich. Genau dies wird etwa im System POND vom
Agenten zum Versenden von SMS verwendet: Er mul3 Cookies akzeptieren (welche fur die
Funktionalitét selbst keine Bedeutung besitzen; die Daten werden komplett Uber Formulare
von Seite zu Seite weitergegeben!), um Uber bestimmte Webseiten SMS verschicken zu kon-

nen.

Um die Ergebnisse von Anfragen an Suchmaschinen zu verbessern existieren mehrere simple
und einige komplexere Mdoglichkeiten. Tote Links und falsche Seiten kénnen relativ einfach

entfernt werden. Ebenso ist die gemeinsame Auswertung der Ergebnisse von Anfragen an ver-
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schiedene Anbieter kein grof3eres Problem. Um jedoch auch andere Webseiten zu finden,
konnte eine Umfeldsuche gestartet werden. Dies beinhaltet die Suche nach anderen Begriffen,
welche zum Gesuchten dazugehdren (z. B. selbes Fachgebiet),,oder nur Synonyme sind (mit
Verwendung eines Thesaurus). Letztere Techniken sind jedoch sehr aufwendig und bedirfen
auch eines groferen Wissens Uber das zu untersuchende Gebiet. Sie sind daher nur durch intel-

ligentere Agenten durchfihrbar.

Auch bei der Suche nach Zusatz-Informationen auf Webseiten sind intelligente Agenten ge-
fragt. So kdnnen auch aus der optischen Nahe von Elementen Schllisse gezogen werden. Da
sich diesjedoch z. B. in HTML nicht unbedingt auch in Code-Néhe ausdriickt (Bsp.: Tabellen),
ist hierzu ein grof3eres Versténdnis notwendig. Eine simple Lésung ist, eine genaue Definition
der Seite aufzustellen (welche Trennzeichen/-worter/-zeichenfolgen enthélt und beschreibt, an
welcher Stelle in welchem Format welche Daten zu finden sind). Bei Verwendung von XML in
Verbindung mit Stylesheets wére dies besonders einfach: Es mif3te lediglich das Datenmodell
(DOM) bekannt sein, um sofort beliebige Daten extrahieren so konnen. Diese Spezifikationen
sind jedoch immer auf einen einzigen Anwendungsfall hin zugeschnitten und daher nur auf3erst
eingeschrankt fir andere Webseiten verwendbar. Weiters sind sie besonders anfélig gegen
L ayout-Anderungen. Wenn nicht ausschliel¥lich die Bilder gesndert werden (z. B. zu besonde-
ren Felertagen), so ist eine neue Spezifikation zu erstellen. Da Webseiten ein sehr dynamisches
Medium sind, ist dies ein besonderes schwerwiegendes Hindernis. Bel den implementierten
Beigpielsagenten wird etwa versucht, eine Webseite soweit zu reduzieren (indem etwa Tags

entfernt werden), dal3 optisch nahe Elemente auch textmaidig ndherrticken.

Ein besonderer Ansatz zur Verbesserung der Gesamt-Systemleistung (also nicht der einzelner
Agenten!) ist, dal3 Akteure auch dtruistisch handeln: Wohlwollende Agenten (benevolent
agents, [HuhngMohamed 1999]). Der Gedanke hierbel ist, dal3 Agenten fur sie unnitze Auf-
gaben durchfuhren (z. B. Hindernisse aus dem Weg rdumen), um spéter zu profitieren, wenn
auch andere Agenten Situationen bereinigen, welche fir sie Probleme darstellen. Bel einer
Ubertragung des Gedankens auf den Bereich von E-Commerce ist jedoch zu beriicksichtigen,
dal3 bel einem Grol3tell der Tellnehmer dies nur insoweit Anklang finden wird, als keine Zu-
satzkosten entstehen (kurze Verzogerungen, kleine Zusatzarbeit, etc.). Auch stehen dem
eventuell rechtliche Probleme entgegen: Bezahlte Leistungen (z. B. Informationen, aber auch
Programme) dirfen nicht einfach an andere Agenten weitergegeben werden, unabhangig davon
wie grof3zuigig der Agent ist. Dennoch ist es von Wert den Gedanken zu verfolgen, wenn auch

nur in einem gewissen Umfeldbereich: Die eigenen Erfahrungen oder vorl&ufige Informations-
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Sammlungen auch an andere Agenten oder die Offentlichkeit weiterzuverteilen kann Vorteile
und Ersparnisse fur ale bringen. Dies wird derzeit schon unabhéngig von Agenten praktiziert,
indem positive und negative Erfahrungen in Newsgruppen oder zu Bekannten gepostet wer-
den. Doch existieren auch institutionalisierte Webseiten fur diesen Zweck (wenn auch in eher

negativer Form, hauptsachlich fir Beschwerden: [Diemucha)).

5.4. Anbieter-Agenten (Organisation, Website)

Auch fur die Anbieter fir Informationen kdnnen Agenten von Vorteil sein (speziell in Bezug
auf E-Commerce: siehe nachster Abschnitt). Hierbel handelt es sich meist um stationére
Agenten welche von Kunden-Agenten besucht werden. Auf zwei sehr unterschiedliche Teilbe-
reiche soll hier exemplarisch besonders eingegangen werden: die Wartung einer Webseite in
umfassender Hinsicht und die Organisation von Veranstaltungen insbesondere Lehrveranstal-
tungen. In beiden Féllen handelt es sich um Agenten, welche vollkommen stationdr sind und
keiner Mobilitét bedirfen.

5.4.1 Aufgabenbereiche

Bel der Vorbereitung von Lehrveranstaltungen auf der Universitét (aber analog auch auf ande-
re Lehrveranstaltungen und mit Adaptionen auf allgemeine Veranstaltungen anwendbar) kon-
nen Agenten verschiedene Aufgaben Ubernehmen. Diese Bereiche beruhen besonders auf Er-
fahrungen mit mehreren Kursen, welche (bis auf vereinzelte Elemente) ausschlief3lich tber das
Internet abgehalten wurden ([I-LVA], [CBT-LVA], [TW-LVA]). Ein Problembereich bei der
Abhaltung von LV As Uber das Internet ist, wie Gruppen von Studenten gebildet werden kon-
nen. Dies beginnt mit der Anmeldung, bei welcher Informationen Uber die Studenten abgefragt
werden, welche anschlief3end teilweise auf offentlichen Webseiten présentiert werden. Dies
kann zwar Uber eine Datenbank und Skripts auch durchgefiihrt werden, doch ist dann eine be-
sondere Zugangskontrolle (welche Studenten aufgenommen werden kénnen und welche nicht;
Uberprifen von Voraussetzungen wie abgelegten Prifungen; etc.) nicht oder nur sehr einge-
schrankt mdglich, da Skripts nur Daten abspeichern und spéter prasentieren, jedoch keine selb-
standigen lénger dauernde Aktionen durchfiihren konnen: Die Rickmeldung an den Benutzer

muf3 sofort erfolgen.

Insbesondere bei Seminaren ist auch die Zuteilung der Themen nicht sehr einfach zu bewerk-
stelligen: Manche Themen sind Uberlaufen, andere werden eher ignoriert. Hier eine optimale

Zuordnung zu finden, kann ebenso durch Agenten unterstiitzt werden. Allgemein handelt es
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sich hier um Tétigkeiten, welche kein besonders hohes Mal’ an Intelligenz, jedoch héhere Au-

tonomie, erfordern und daher auch flr einfachere Agenten geeignet sind.

Ein weiterer Aspekt ist die Erstellung von Link-Listen welche als Ansatzpunkte fur Studenten
zu den Themen diesen koénnten. Dies ist analog zur Informationssuche zu sehen. Hierbei be-
steht jedoch ein viel geringerer Zeitdruck, da diese Aufgabe schon sehr frih gestartet werden
kann. Es ist daher fir Agenten ohne weiteres moglich auch komplexe und langdauernde Aus-
wertungen durchzufiihren. Somit kdnnen den Studenten bereits detailliertere Informationen als
Startpunkte zur Verfigung gestellt werden, wéhrend sie gleichzeitig auch lernen kénnen mit
unvollsténdigen (und teilweise eventuell auch falschen) Informationen umzugehen. Deren
Feedback kann wiederum dem Agenten zugefuhrt werden, sodal’ dieser bei spéteren dhnlichen
Aufgaben u. U. bessere Ergebnisse liefert.

Auch die allgemeine Betreuung (as sehr einfaches Beispiel siehe [Humbert 2000]) einer
Webseite kann von Agenten profitieren. Hierbel handelt es sich hauptséchlich um Aufgaben,
welche automatisch in regelmélligen Abstanden durchzufiihren sind und eine Ubergreifende
Kontrolle bzw. Uberarbeitung ausfiihren:

?  Suche nach toten Links: Gegentiber einer manuell ausgeltsten Suche besteht hier der Vor-
teil darin, dal3 z. B. kurze Ausfélle ignoriert werden und die Behandlung teilweise automa-
tisch erfolgen kann (Linklisten: Verschieben des Links an das Ende, z. B. in eine eigene
Kategorie , Links no longer active®, ...).

? Benachrichtigung von Benutzern bei bestimmten Anderungen auf den Webseiten. Dies ist
eine Art von Personalisierung. Der Service kann Uber die eigene Webseite hinaus ausge-
dehnt werden indem auch externe Websites untersucht werden.

? Filtern von Beitragen: Auf Diskussions-Webseiten (,, Webboards®) finden sich unter Um-
sténden auch unpassende Beitrége, welche teillweise von Agenten automatisch herausge-
sucht und geléscht/gesondert markiert/verschoben werden konnen. In diesem Fall braucht
der Betreiber der Webseite nicht mehr alle neuen Beitrége durchlesen, sondern kann sich
mit der Vorauswahl durch den Agenten begnigen.

? Einfaches Groupware-Tool: Aus der Kombination von Benachrichtigungen bei Anderun-
gen und der automatischen Sammlung und Prasentation von Informationen 183t sich eine
Art einfaches Groupware Tool bilden. Der Vortell ist, dald Benutzer keine zusétzliche
Software installieren missen (nur der Anbieter) und die Bedienung relativ leicht ist (der
Agent Ubernimmt einige Aufgaben und kann fir die restlichen Hilfestellungen geben). So
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ist etwa die Benachrichtigung der anderen Gruppenmitglieder bei Anderungen der gemein-
samen Webseite bzw. Integration von neuen Elementen einzelner Mitarbeiter auf diese

Weise ohne handische Interaktion moglich.

5.4.2 Schwierigkeiten

Die starke Integration mit einem Webserver bringt auch Probleme mit sich: Entweder befindet
sich das Agentensystem direkt auf dem Server, dann werden Rechenzeit und andere Ressour-
cen dafur benutzt, oder es befindet sich auf einem anderen Rechner. In letzterem Falle bedeutet
dies jedoch, dal3 der Zugriff entweder Uber das Netzwerk erfolgen mul3 oder gar Uber den
Webserver. In alen Féllen entsteht dadurch eine mehr oder weniger starke Zusatzbelastung fur
den Server. Erfolgt der Zugriff Uber den Webserver, so ist auch bei der Erstellung von Zu-
griffsstatistiken hierauf Ricksicht zu nehmen.

Einen weiteren Problempunkt stellt die Interaktion des Agenten mit den Webseiten dar: Wie
konnen Informationen daraus gewonnen werden? Zusétzlich zu den oben unter 5.3.2 erlauter-
ten Problemen ist hier jedoch zusétzlich zu beachten, dal3 die Seiten geéndert werden kénnen
sollten. Fur die Auswertung ist daher ein Datenmodell erforderlich, das eine aguivalente
Transformation der Webseite darstellt. Ansonsten wirde auch eine Zusammenfassung mit Aus-
scheiden unwichtiger Elemente ausreichen, welche sowohl leichter zu erstellen, als auch aus-
zuwerten ist. Noch eine Stufe schwieriger ist die Auswertung bzw. Verdnderung von dyna-
misch generierten Webseiten: Die abgerufene Seite zu verandern ist sinnlos, vielmehr muf3
entweder aus der erstellten Seite und dem Skript zusammen ein Schlufld gezogen werden (ex-
trem schwierig, selbst fur einfache Aufgaben), oder ein direkter Zugriff auf die zugrundelie-
gende Datenbasis erfolgen. In dieser Hinsicht ist eine Modellierung in XML besonders niitz-
lich, da Daten-Modifikation problemlos und unabhéngig von der Présentation (XSL) it.

Bel der Organisation von Veranstaltungen ist es notwendig, dem Agenten ausfthrliche Infor-
mationen zu geben, damit er sinnvolle Ergebnisse liefert. Dies bedeutet entweder eine langwie-
rige Konfiguration oder eine lange Einarbeitungszeit bei selbstlernenden Agenten. Dies gilt
insbesondere bei der Suche nach Informationen zu festgelegten Themen, da hierfir der Agent
auch Informationen Uber das Sachgebiet bendtigt.

5.4.3 Losungsansatze

Das Problem der Zusatzbelastung fur den Webserver &3t sich zumindest teilweise dadurch
[6sen, dald der Agent Zugriff auf die Auslastungsinformation des Servers und des Webservers

217



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

erhdlt. Er kann dann seine Tétigkeit auf entsprechende Zeiten verlagern (z. B. wahrend der
Nacht). Diesist jedoch nur fir nicht-dringende Angelegenheiten moglich. Bei POND wird dies
durch den integrierten Timer unterstiitzt: Ein Agent kann sich zu einem vorgegebenen Zeit-

punkt ,, aufwecken® lassen.

Um die Auswertung der Webseiten zu erleichtern kann eine Transformation von HTML
([HTML-Spec]) nach XML ([XML-Spec]) durchgefuhrt werden (falls die Seiten nicht ohnehin
auf XML basieren und mit Stylesheets oder Preprozessoren nach HTML konvertiert werden).
Dadurch wird die Auswertung erleichtert und sie ermdglicht auch eine Rucktransformation. So
konnte eines der bestehenden Objektmodelle fir HTML/XML verwendet werden (wie etwa
DOM; Document Object Model [DOM]). Eine solche Vorgangsweise bedeutet unter Umstéan-
den einen Zugriff direkt auf die Quelldateien unter Umgehung des Webservers (was auch Aus-
lastungsprobleme verringert) und sie kann in eingeschranktem Ausmald auch fur dynamische
Webseiten eingesetzt werden. Werden die Daten aus einer XML-Datei entnommen bzw. solche
fur verschiedene Benutzer unterschiedlich formatiert, so kann durch deren Modifikation durch
Agenten auch bei dynamischen Seiten eine Anpassung erfolgen. Bel hoher Qualitdt der Identi-
fizierung des Agenten (etwa durch Zertifikate) ist es Agenten im System POND auch erlaubt
direkt auf das Dateisystem zuzugreifen (wobei auch eine Beschrankung auf einzelne Pfa-
de/Dateien bzw. auf Lesen/Schreiben moglich ist). Dadurch kann auch der sensible Bereich des
direkten Zugriffs auf Dateien eines Webservers fir Agenten freigegeben werden.

Um die Konfiguration zu vereinfachen existieren zwei grof3e Ansétze: Einerseits die Intelligenz
der Agenten zu verbessern, andererseits die Agenten mit Lernfahigkeit auszustatten (was auch
als ein Subelement des ersten Ansatzes gesehen werden kann). Da beides nicht sehr einfach ist
und weitere Rechenzeit bendtigt, die in diesem Falle besonders knapp ist, kann nur auf eine
ausfuihrliche Konfiguration zurtickgegriffen werden. Auch hier konnten wieder die bereits oben
angefuihrten Konzepte der Hilfestellung durch den Agenten und der inkrementellen Konfigura-

tion angewendet werden.

5.5. Anbieter-Agenten (E-Commerce)

Ebenso wie unter 5.4.2 dargelegt, stellt sich auch im E-Commerce fur Agenten von Anbietern
wieder das Problem, Daten aus Webseiten zu extrahieren. Zusétzlich ist jedoch (insbesondere
bel B2B E-Commerce) die Kommunikation mit anderen Anbietern von Bedeutung. Diese kann

entweder Uber ein ,privates’ Protokoll, oder unter Verwendung von EDI oder eines anderen
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Standards durchgefuhrt werden. Auf Grund der grof3en Komplexitét von EDI bestehen Bestre-
bungen statt dessen XML fir den Datentransfer zu verwenden. Es existieren viele Standardi-
sierungs-Ansitze (siehe etwa [Glushko et al. 1999] fur einen Uberblick tiber anwendungsspe-
zifische Sprachen), von denen ein besonderer ebXML ([ebXML]) ist. Hierbei wird insbesonde-
re auf eine vollstandige Integration in die Geschaftsprozesse Wert gelegt und nicht nur die
Syntax von den auszutauschenden Nachrichten festgelegt, sondern auch die Semantik. Zu de-
ren Bedeutung siehe [ Smith/Poulter 1999], welche die Bedeutung von Ontologien hervorhe-
ben, die sie als Vokabular mit genau festgelegter Bedeutung verstehen. Auch wird ausgefiihrt,
dal3 mit XML alleine nicht das Auslangen gefunden werden kann, sondern dal3 zusétzlich noch
Schemata notwendig sind (etwa zur Definition von Datentypen und zum Festlegen von weite-
ren Einschrankungen). EbXML findet als Ubertragungsprotokoll Einsatz beim implementierten
Sport-Portal (siehe auch 6.6.2).

5.5.1 Aufgabenbereiche

Konkret konnen Agenten fir Anbieter von Produkten, Dienstleistungen oder Informationen im

Bereich von E-Commerce die folgenden Aufgaben tibernehmen:

? Kreditpriifung: Bei der Uberprifung der Kreditwiirdigkeit von Kunden kénnen verschiede-
ne Aspekte integriert werden wie etwa die Auskunft von Banken, Kreditschutzverbanden
oder auch hisherigen Bestellungen. Zu berlicksichtigen sind hier Datenschutz-V orschriften
(sehe 3.3.6). Da es sich um wichtige Entscheidungen handelt, ist die Fehlertoleranz von
besonderer Bedeutung: Die Informationen miissen auch auf verschiedenen Wegen beschafft
werden konnen. Auch bei (tellweise) falscher Schreibweise von Informationen (z. B.
Adresse) sollten die Daten aufgefunden werden. Hierzu gehdrt auch die automatische Prii-
fung der Ediktsdatei, in welcher Insolvenzen, Ausgleiche, und Schuldenregulierungsverfah-
ren aufgefihrt sind. Aus praktischen Grinden (Anschlag an der Gerichtstafel am Wohn-
Sitz/Sitz des Schuldners) wurde bisher auf eine derartige Prifung verzichtet, sofern nicht
eine Auskunft eines Kreditschutzverbandes eingeholt wurde. Nachdem diese Daten nun-
mehr im Internet veroffentlicht werden ([Edikte]), ist es auch fir kleinere Betriebe durch
den Einsatz von Agenten mdglich, eine automatische Priifung bei jeder Bestellung bzw. je-
dem Auftrag vorzunehmen.

? Umgehungspriifung: Da es sich bel E-Commerce vielfach um eine rein elektronische Ab-
wicklung der Geschéftsbeziehung handelt, ist eine Ausnutzung von Fehlern oder Schwé-
chen besonders gefahrlich. Agenten kénnen dazu eingesetzt werden besondere Muster bel
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Bestellungen einer Person (oder auch tbergreifend) herauszufinden. So wird etwa die Wer-
bung von Neukunden oft mit Geschenken belohnt. Ein beliebter Trick hierbei ist, ein ande-
res Familienmitglied zu werben, welches oft auch unter der selben Adresse wohnt. Im E-
Commerce ist dies noch viel anfélliger, da vielfach nur E-Mail Adressen beworben werden.
Welche Person hinter dieser tatsichlich steht ist nicht einfach festzustellen. Wird aber die
Bestellung zwar von einem ,,geworbenen” Neukunden durchgefihrt, die Lieferadresse und
auch die Rechnungsadresse jedoch einem bestehenden Kunden gleicht, so ist dies ein guter
Hinweis auf eine versuchte Umgehung. Diese und dhnliche Muster kénnen von Agenten
geprift werden, wobel in manchen Féllen nicht einmal eine genaue Kenntnis der Umge-
hungsmethode bekannt sein muf3: Aus allgemeinen Datenkorrelationen lassen sich u. U. be-
reits Schliisse ziehen und es kann der Betreiber darauf hingewiesen werden, gewisse Vor-
gange genauer zu untersuchen.

Virtueller Kundenberater/Verkaufer: Agenten konnen sowohl fir andere Agenten als auch
fur Menschen Zusatzfunktionalitét beim Verkauf anbieten. Dies kann etwa das Angebot
passender Zusatzprodukte (Cross-/Up-Selling) als auch die Identifikation bzw. Konfigura-
tion des genauen Kundenwunsches sein (z. B. Zusammenstellung eines mal3geschneiderten
Computers oder eines Autos).

Hilfestellung fir den Benutzer: Weniger auf den Inhalt der Produkte oder der Bestellung
bezogen, kénnen Agenten auch bei der praktischen Durchfuhrung behilflich sein, indem sie
den Bestellvorgang erlautern, dementsprechende Hilfe leisten, oder auch oft gestellte Fra-
gen bzw. Probleme weiterleiten, sodal3 diese in eine FAQ-Liste aufgenommen werden.
Informationssammlung: Wie allgemein bei Anbietern und Kunden kdnnen Agenten Infor-
mationen aus anderen Webseiten extrahieren. Besonderes Augenmerk ist hier auf das
Wettbewerbsrecht und Werbebeschrankungen zu legen. Die Praxis den Preis des Artikels
der Konkurrenz anzuftihren (wurde etwa friher bei Online-Buchshops durchgefiihrt) ist ei-

ne Méglichkeit die jedoch, so weit es moglich ist, zu verhindern versucht wird.

5.5.2 Schwierigkeiten

Schwierigkeiten in dem hier beschriebenen Bereich sind teilweise bel der Informationssamm-
lung zu beobachten (siehe oben). Andererseits existieren spezifische Problemfelder:

? Be der Suche nach nicht genauer spezifizierten Problemen oder Umgehungsversuchen

kann keine Erfolgsgarantie gegeben werden. Auch wird sehr viel Zeit und Rechenleistung
bendtigt. Eine vollkommen freie Suche ist daher mit hohen Unsicherheiten behaftet. Es
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sollte daher eine Einschrénkung bzw. gezielte Suche nach moglichen Problemen mit zu-
mindest eingegrenztem Bereich erfolgen.

? Die Behinderung von Agenten der Konkurrenz gewinnt hier eine besondere Bedeutung.
Automatischer Preisvergleich (nur wenn die Konkurrenz teurer ist; fir Kunden bestimmt)
bzw. das Ausspdhen von Lagerstanden oder Lieferzeiten (als interne Information) kann hier
zur Bedrohung werden, da es nun automatisch durchgefiihrt werden kann, ohne dal3 zu-
sétzliche Arbeit notwendig ist oder Verdacht erregt wird.

? Durch die Verwendung von Agenten steigt auch die Anfalligkeit gegentiber Fehlern dieser
Agenten. Da es sich um komplexe Software handelt, ist die Wahrscheinlichkeit fir einen
Programm- oder Bedienungsfehler hoher. Die Bedeutung dieses Punkts steigt noch mehr,
da intelligente Agenten auch mit wichtigeren und damit héherwertigen Aufgaben betraut
werden sodal’ der Schaden im Fehlerfall eher hoher ist.

? Menschen kommunizieren nicht gerne mit Maschinen, wenn diese versuchen, sich as Men-
schen auszugeben. Beim Einsatz von Agenten as Kaufberater oder in unterstiitzender
Funktion ist darauf zu achten. Ansonsten kann es leicht zu deren ganzlicher Ablehnung

kommen (was das Gegentell der Intention, dem Benutzer zu helfen, zum Ergebnis hat).

5.5.3 Lésungsansatze

Da bereits eines der Elemente von Agenten die Robustheit ist muf3 bei wichtigen Anwendun-
gen besonderes Augenmerk darauf gelegt werden, z. B. indem mehrfache Losungswege und
Alternativen verwendet werden. Auch sollte eine Plausibilitétsprifung fur die Ergebnisse inte-
griert werden. Hilfreich insbesondere fir den Anfang ist, wenn Agenten ihre Arbeit fast voll-
sténdig erledigen und am Ende nur noch eine kurze Bestétigung einholen. Hierbel wird das
Ergebnis prasentiert und der Benutzer mul3 lediglich mit einer einzigen Aktion bestdtigen. Die
eigentliche Durchfthrung Ubernimmt wieder der Agent. Ergeben sich keine Probleme so kann
der Benutzer spéter diese Sicherheitsabfrage abschalten und dem Agenten vollsténdig die
Kontrolle tberlassen. Dies ist naturgemal nur fur relativ seltene Tétigkeiten durchfuhrbar; bei
oftmaligen Aktionen ist auch eine Aggregation (wobei mehrere Einzel-Aktionen auf einmal
bestétigt werden) oder ein Trainings-Modus denkbar (der Agent vergleicht die von ihm poten-
tiell erzielten Ergebnisse mit den tatsichlich ohne seine Einwirkung durch Benutzer-Aktionen

erreichten).

Um unerwiinschte Agenten fernzuhalten ist einerseits ein Sicherheitssystem geeignet (siehe 4.2

zur Erlauterung des bel POND implementierten Konzeptes). Andererseits kann auch z. B. eine
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Limitierung von Anfragen stattfinden. Ein Benutzer wird eine Limitierung auf 50 Produkte pro
Tag vielfach nicht einmal bemerken, wahrend eine automeatisierte Gesamtabfrage hierdurch
zumindest stark behindert wird. Auch solche Berechtigungen sind in POND mdglich (siehe
etwa die Beschrankung des Festplatten-Speichers auf eine bestimmte Byte-Anzahl). Emulieren
Agenten jedoch Benutzer-Aktionen, so werden keine wirklichen Abwehr-Strategien mehr
maglich sein ohne nicht auch zumindest manchmal ,, echte’ Benutzer zu treffen. Erfolgen die
Anfragen durch Agenten, so kann auch die Identifizierung der Herkunft in eingeschrénktem
Mal3e Anwendung finden. Wird von den Agenten ein anerkanntes Zertifikat verlangt (wie etwa
bei POND fir besondere Berechtigungen vorgesehen), so missen eine Vielzahl von natirlichen
Personen zusammenarbeiten, um as Gruppe Limitierungen umgehen zu konnen. Eine Einzel-
person wird in diesem Fall nur dann behindert, wenn sie anonym auftreten will. Alle solchen
Abwehrmal3nahmen sollten immer nur mit Vorsicht verwendet werden, da durch sie auch nor-
male, d. h. nicht boswillige, Agenten in ihrem Verhalten gestért werden konnten (wie etwa
Vermittler-Agenten oder Agenten von Zwischenhandlern; diese verursachen naturgemal3 viele

Anfragen und ein htheres Datenaufkommen).

In manchen Fallen wird es auch sinnvoller sein, wenn die Agenten mehr im Hintergrund tétig
sind ohne direkt in Erscheinung zu treten. Dies verhindert auch, dafl3 durch eine zu menschliche
Darstellung falsche Vorstellungen geweckt werden, welche dann nicht erfillt werden kdnnen
([Tsakiridou 2001]). Eine Alternative hierzu ist Agenten eher als Comic darzustellen: Es ist

besser wenn der Kunde Uiber sie lacht, als wenn er sich dartiber argert.
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6. Ausgewahlte Fallbeispiele, implementiert mit POND

In diesem Kapitel werden mehrere Agenten bzw. Systeme von Agenten vorgestellt, welche
sowohl zum Test des Systems, als auch zur praktischen Nutzung erstellt wurden. Bei den ein-
zelnen Agenten wurde auf verschiedene Punkte Wert gelegt. So werden bei Beispielsagenten
die Sicherheitsfunktionen nicht verwendet, um die Darstellung der grundlegenden Funktionen

(Nachrichten-Verarbeitung, Mobilitdt) einfach zu halten oder den Blick nicht zu verstellen.

Bel den Systemen von Agenten wurde hingegen sowohl auf ein funktionelles Benutzer-
Interface, as auch auf umfassende Sicherheitsvorkehrungen geachtet. Dies bedingt jedoch, dal?
eine relativ komplexe Installation erforderlich ist, bevor diese Agenten verwendet werden kon-

nen: Es missen Schliissel erzeugt, der Code signiert, und I dentitéten erzeugt werden.

Es werden hier nur die Funktion bzw. besondere Aspekte erlautert und teilweise Code-
Fragmente angefihrt, da der gesamte Programmcode zu lang ware. Von einigen einfachen

Agenten befindet sich jedoch der komplette Code im Anhang.

6.1. Basis-Agenten

Dieser Abschnitt enthédlt drei einfache Agenten, welche zwar zur Demonstration dienen, aber

teilweise auch spéter in Systemen Verwendung finden.

6.1.1 Beeper

Dieser sehr einfache ,, Agent” (seine Aufgabe aleine reicht wohl noch nicht fur eine Qualifikati-
on als echter Agent aus) hat lediglich eine Funktion: Klickt der Benutzer auf einen Button der
Benutzerschnittstelle (Abbildung 57, Abbildung 58) so wird ein kurzer Ton ausgegeben. Dies
kann auch durch einen anderen Agenten Uber eine Konversation ausgelést werden (auch hier
noch keine echte Agenten-Eigenschaft, da jede Anforderung jedes Agenten ohne Priifung be-
arbeitet wird). Hierzu existiert ein zweiter ,, Agent”, welcher beim Klicken eine derartige Nach-
richt (Broadcast) abschickt. Eine zweite Version des ersten Agenten stellt kein Ul zur Verfi-

gung, sondern wartet nur auf eingehende Nachrichten.

Im folgenden ist der (hier komplette) Programmcode des Beeper-Agenten, gekirzt um Kom-

mentare, Imports, sowie das enthaltene Testsystem (automatische Erzeugung des Agenten
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beim Start des Agentensystems), angefiihrt. Der Programmcode der anderen Agenten, sowie

der Konversation und der zugehdrigen Nachricht befindet sich im Anhang.

package BaseAgents. Beeper;
public cl ass Beeper Agent extends GU Agent Base i npl enents Acti onLi stener
{

protected transient JButton beep=new JButton("Beep!");

publ i ¢ Beeper Agent ()
{

}
protected void showb al og()

regi st er Conver sati on(new BeepConversation(this));

doBeep() ;

protected void doBeep()

Tool ki t. get Def aul t Tool kit (). beep();
| ogMessage( " Beep! ") ;

}
protected javax.sw ng.JPanel createVisualization()
{
j avax. swi ng. JPanel visualization=new javax.sw ng. JPanel ();
vi sual i zati on. set Layout ( new Bor der Layout ());
vi sual i zati on. set Bor der (new j avax. swi ng. border. Et chedBor der ());
j avax. swi ng. JPanel pane=new j avax. swi ng. JPanel ();
pane. set Layout (new Gi dBagLayout ());
pane. set Backgr ound( Col or. white);
pane. set Opaque(true);
j avax. swi ng. JLabel | abel =new j avax. sw ng. JLabel (
"Beeper ("+getldentity().getAgentName()+")");
G i dBagConstrai nts cons=new i dBagConstraints();
cons. i nsets=new | nsets(10, 10, 10, 10);
cons. fill=Gi dBagConstrai nts. HORI ZONTAL;
cons. anchor =Gri dBagConst r ai nt s. CENTER;
cons. wei ght x=1. 0;
cons. wei ght y=0. 0;
cons. gri dx=0;
cons. gri dy=0;
pane. add( | abel , cons);
cons. fill=Gi dBagConstrai nts. NONE;
cons. i padx=10;
cons. i pady=10;
cons. gri dy=1;
i f(beep==null)
beep=new JButton("Beep!");
beep. set Hori zont al Al i gnment ( Swi ngConst ant s. CENTER) ;
beep. addAct i onLi st ener (this);
pane. add( beep, cons);
vi sual i zat i on. add( pane) ;
return visualization;
}
public void actionPerforned(Acti onEvent e)
{
showDi al og();
}
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E%%Agent system: -0 x|

File Security Agents Options Help

Beeper (Beeper)

Beeﬁ!

Abbildung 57: Agentensystem mit Beeper-Agent

x|
Donnerstag, 15, Movember 2001 1415 Uhr GMT+01:00: Agent created (Class is BaseAgents Beeper.BeeperAgent)
Donnerstag, 18, Movember 2001 1415 Uhr GMT+01:00; AgentSystern set. Current location is ampisomainzkc 4711
Donnerstag, 15, Movember 2001 1415 Uhr GMT+01:00: [dentity set. Mame of agentis "Beeper”. Agent Beeper (51449K
Donnerstag, 15, Movemhber 2001 1416 Uhr GMT+01:00: Beep!

OK

Abbildung 58: Log-Fenster des Beeper-Agenten

6.1.2 Kommando zur Riickkehr

Da Agenten lediglich lokal kommunizieren konnen, ist es nicht moglich eine Nachricht an einen
Agenten auf einem anderen Rechner zu senden, um ihn zur Rickkehr (Verlagerung auf den
Heimatrechner) aufzufordern (zum Ablauf siehe Abbildung 59). Dies ist sowohl fir einen Ab-
bruch der Tétigkeit als auch fir weitere Konfigurationen, oder zur Inspektion des derzeitigen
Zustandes nitzlich. Der Besitzer eines Agenten kann daher (wenn er Kenntnis vom derzeitigen
Server des Agenten hat) diesen auf seinen Heimat-Rechner zurlickholen oder ihn zu einem

dritten Server schicken.

Zu diesem Zweck muli3 ein Agent ein spezielles Interface implementieren und eine entsprechen-
de Konversation registrieren. Um hierbel keine Sicherheitsprobleme zu produzieren (jeder
koénnte Agenten nach Hause schicken und damit die derzeitige Arbeit unterbrechen), mul3 die
Nachricht vom Besitzer des zurlickzuholenden Agenten signiert sein. Unsignierte Nachrichten

(oder bei Fehlern wahrend der Uberpriifung) werden ignoriert.
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Der Agent, der zum Transport der Nachricht dient (Kommando-Agent), wird auf dem Heim-
Rechner (lokal) konfiguriert, indem ihm die Identitét des zurlickzuholenden Agenten (Ziel-
Agent) und dessen Position (Ziel-Rechner) tbergeben wird (Abbildung 60). Anschlief3end wird
die Aufforderung signiert. Daraufhin transferiert er sich selbst auf den Ziel-Rechner und sendet
dort die Nachricht an den Agenten ab (Abbildung 61; Kopfzeile des Agentensystem-Fensters).
Anschlief3end wartet er auf eine Antwort (Erfolg, Fehler/Verweigerung, Agent unbekannt) und
kehrt mit dieser zum Ausgangsrechner zuriick (Abbildung 62). Hier ist er fir eine neue Aufga-
be bereit. Wurde der Befehl akzeptiert, so kehrt der zurlickzuholende Agent selbstandig auf
den Rechner zurtick, vom dem aus die Anfrage gestartet wurde. Dies muf3 nicht unbedingt sein

Heimatrechner sein (andere Implementierungen mit Beschrankung auf den Heimat-Rechner

sind mdglich)!

Kommando Kommando Ziel-Agent Ziel-Agent
Agent Agent (Ziel-Rechner) (Lokal)
(Lokal) (Ziel-Rechner)

Agent

konfigurieren

Agent
losschicken

l >
Transfer

Kommando
abschicken
>
Signatur
prufen
Rickmeldung
schicken
T+ < i >
Transfer - Transfer
Ergebnis
anzeigen

Abbildung 59: Ablaufdiagramm zur Riickkehr eines Agenten auf Kommando
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x

Preferences for Command: Go Home

Agent's location: |a mpdidestination.h nst.cum|

Security-Store: |keystnre.stnre Browse...

Store-Password: |*“‘“‘*‘**

Agent identity:  Retractable Select ID...

Cancel OK

Abbildung 60: Konfigurationsfenster des Agenten zum Ubermitteln des Heimkehr-Kommandos

g’ingent system: sonwinZk:4712 A =10 x|

File Security Agents Options Help

Command: Go home (Manager)

Sending command...
Retractable

Abbildung 61: Agent auf Ziel-Host

E%Agent system: sonwin2k:4711 A =10l x|

File Security Agents Options Help

Command: Go home {(Manager)

Command successfully delivered.
Retractable

Reset

Abbildung 62: Beide Agenten auf den Ausgangs-Host zuriickgekehrt

Bel dieser Anwendung besitzt das Sicherheitssystem bereits eine grof3ere Bedeutung, da ein
Agent abgeschirmt wird und so ausschliefdlich sein Besitzer Kommandos an ihn geben kann.

Maoglich wére noch eine zusétzliche Verschltisselung des Zieles mit dem offentlichen Schitissel
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des Agenten selbst: Andere kdnnten nicht mehr herausfinden, wohin der Agent sich transferie-
ren soll. Da jedoch der Agent das (lokale) Agentensystem bendtigt, um auf einen anderen
Rechner verlagert zu werden, ist eine Geheimhaltung hochstens gegen Abhéren des Transfers
des Kommando-Agenten mdglich (was jedoch nur bei unverschliisselter Ubertragung Bedeu-
tung besitzt).

Dieses Modell kann grundsétzlich auch verallgemeinert werden, sodal3 ein Agent zum Trans-
port beliebiger Nachrichten mdglich ist. Auf diese Weise kdnnen globale Nachrichten imple-
mentiert werden solange bekannt ist, auf welchem Rechner sich der Empfanger-Agent befindet.
Wegen des grol3eren Aufwands fir den Transfer eines Agenten ist dies jedoch aus Effizienz-

grunden keine optimale LAsung.

6.1.3 Benachrichtigung per Message-Box

Dieser schon recht komplexe Agent (14 Klassen) dient dazu, auf einem anderen Rechner eine
Messagebox anzuzeigen. Dies kann etwa zur Benachrichtigung des Besitzers verwendet wer-
den. Zu berticksichtigen ist jedoch, dald dies nur dann sinnvoll ist, wenn der Besitzer des
Agenten-Servers bekannt ist und es sich um einen interaktiven Rechner handelt (also kein blo-

Ber Server, der nur gelegentlich oder bei Problemen verwendet wird).

Die Implementierung erfolgt derart, dal3 es sich um einen sténdigen Service handelt: Ein Agent
bleibt kontinuierlich auf dem selben Rechner und nimmt Auftrége entgegen. Zur Durchfiihrung
schickt er Sub-Agenten aus, welche sich auf den Zielrechner begeben und dort die Nachricht
anzeigen (siehe Abbildung 63, Abbildung 65). Diese entscheiden nach ihrer Ankunft anhand
des derzeitigen Standortes Uber die durchzufiihrende Aufgabe: Anzeige des Fensters oder

Rickmeldung an den Management-Agenten.

Nachrichten-
Transport
Agent 1
~Kunden*- Nachrichten- Nachrichten-
Agent » Management »  Transport
Agent Agent 2

Nachrichten-
Transport
Agent 3

Abbildung 63: Benachrichtigung per Messagebox - Agenten-Modell
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Um eine komplexe Konfiguration zu vermeiden, wurde ein Broadcast-Protokoll zum Finden
von Agenten, die derartige Nachrichten/Subagenten bereitstellen, implementiert (Abbildung
64). Hierzu wird zuerst ein Broadcast ausgesendet und anschlief3end wahrend einer festgelegte
Zeit auf Antworten gewartet. Bei dieser Implementierung werden ausschliefdlich Agenten des-
selben Besitzers akzeptiert, sodal? keine Bezahlung fir diese Leistung erfolgt. Um diese Eigen-
schaft sicherzustellen, miissen Teilnehmer an einer derartigen Transaktion ihre Identitdt durch
Kenntnis ihres privaten Schltissels nachweisen. Erst dann werden Sub-Agenten auf Anfragen

hin ausgeschickt.

Fur den Kunden handelt es sich um eine einfache Transaktion: Nur die Anfrage wird ausge-
schickt. Eine Ruckmeldung Uber den Erfolg/MiRRerfolg der Anzeige wird nicht durchgefihrt,
konnte jedoch leicht integriert werden. (fire-and-forget Modell).

Kunden Kontroll Ubermittlungs- Ubermittlungs-
Agent Agent Agent Agent
(Lokal) (Lokal) (Lokal) (Ziel-Rechner)
|
Broascast
aussenden:
Kontroll-Agent
gesucht
>
Prifen, ob

selber Besitzer

Challenge
abschicken
<
Prufen, ob
selber Besitzer
Challenge
beantworten
und eigene
absenden
>
Antwort prifen
und Challenge
beantworten
<
Antwort prufen Identitat des
Kunden-Agenten
als akzeptabel

- speichern
Identitat des

Kontroll-Agenten
als geeignet
speichern

Abbildung 64: Ablaufdiagramm zur Anzeige einer Messagebox auf einem entfernten Rechner (Discovery)
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Es kénnen zu jeder Zeit beliebig viele Sub-Agenten existieren. Um den Uberblick nicht zu ver-
lieren wird eine Liste offener Aufgaben geflhrt, in welcher auch die Identitéten der Agenten
verzeichnet sind. Fur ein professionell einsetzbares System mifite noch hinzugefiigt werden,
dal’ nach einer gewissen Zeit (Timeout) entweder ein zweiter Agent nachgeschickt, oder die

Aufgabe als fehlgeschlagen zurtickgemeldet wird.

Kunden Kontroll Ubermittlungs- Ubermittlungs-
Agent Agent Agent Agent
(Lokal) (Lokal) (Lokal) (Ziel-Rechner)

Daten fur Anzeige
zusammenstellen,
signieren und
abschicken

Signatur prifen

Prufen, ob
Agent in Liste

_Identitat fur
Ubermittlungs -
Agenten erzeugen

Ubermittlungs -
Agenten starten

| . _}T
. Auf Ziel-Rechner
In Liste offener verlagern
Aufgaben
ibernehmen 1 > [
Transfer  nachricht
anzeigen
Zuriick
verlagern
T«
Ruckmeldung Transfer
abschicken
< il
Aus Liste offener
Aufgaben
entfernen

Abbildung 65: Ablaufdiagramm zur Anzeige einer Messagebox auf einem entfernten Rechner (Anzeige)
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6.2. Das Demonstrations-System

Hierbel handelt es sich um ein System von Agenten, wobei zwei Agenten als ,, Zwischenhand-
ler* (Trader) Produkte von einem Produzenten auf einem Rechner, zu einem Konsumenten auf
einem zweiten Rechner transportieren. Hierzu tbernehmen sie ein (bis auf Seriennummer und
Quialitét leeres, jedoch serialiserbares) Objekt, verlagern sich auf den zweiten Rechner, liefern
es dort ab, und kehren zuriick zum Start-Rechner. Dies wird eine per Kommandozeile festge-
legte Anzahl von Malen wiederholt. Fur die Produkte wird bezahlt, doch da es sich um ein
frihes System handelt, ungesichert und lediglich durch Austausch von Zeichenketten. Gleich-
zeitig wird auch die Qualitat/Verlaidlichkeit der einzelnen Agenten bzw. ihrer Produkte bewer-
tet und im Erfahrungs-System abgelegt. Diese werden am Ende des Testlaufes als Dateien auf
der Festplatte fir eine Auswertung gespeichert.

Die Suche nach Produzenten (siehe Abbildung 66) bzw. Konsumenten erfolgt wieder tber
Broadcasts, wobei keine Speicherung des Transaktionspartners erfolgt: So kann etwa der Kon-
sument” dynamisch ausgewechselt werden (oder zwei Konsumenten eingesetzt werden, wie in
Abbildung 67).

Der Name des zweiten Hosts (auf den hin die Objekte zu transportieren sind) ist beim Start des
Systems als Parameter anzugeben, da auf ein Benutzerinterface Uber die angezeigten Werte

hinaus verzichtet wurde.

Egﬁngent system: sonwin2k:4712 -10] x|

File Security Agents Options Help

Producer P Trader T 1

. TradeOhject 12

Abbildung 66: Demo-System: Produzenten-Seite

Egﬁngent system: sonwin2k:4711 -10] x|

File Security Agents Options Help

Consumer C Consumer C2 Trader T 2
l l TradeOhject 11
7 AUSIVECHSEIN G 1+ citir nars veen oo s+ s s vt o o e mgoger s mees wor e men oy | FUDFEN, da Sich die

Transportagenten beenden wirden, ohne dal? bereits alle Produkte des spédteren Produzenten transportiert wé-

ren.
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6.3. Konkrete Utility-Agenten

Es wurde eine Anzahl von kleineren Agenten erstellt, die konkrete Aufgaben erfillen und auch
praktisch eingesetzt werden. Bel ihnen wurde auch auf ein funktionelles User-Interface geach-
tet, sowie dal3 diese Agenten auch unter voller Sicherheit lauffahig sind (sofern ihnen Mindest-

berechtigungen zugestanden werden).

6.3.1 Reminder

Hierbel handelt es sich um eine Art Alarmuhr: Zu einem bestimmten Zeitpunkt wird der Benut-
zer mit einem vorher eingegebenen Text an ein Ereignis erinnert (siehe Abbildung 70 fur die
Konfiguration eines Ereignisses und Abbildung 68 fir die Anzeige der aktuellen Alarme). Er-
eignisse kénnen auch periodisch sein, sodald nach Alarmierung automatisch der néchste Termin

eingetragen wird.

Die Alarmierung kann auf verschiedene Weisen erfolgen (einheitlich fir alle Alarme; siehe
Abbildung 69):

? Anzeige einer Messagebox auf dem lokalen Rechner: Dies erfolgt durch den Agenten.

? Anzeige einer Messagebox auf einem anderen Rechner: Hierzu wird ein Hilfs-Agent zur

Anzeige von Nachrichten auf anderen Rechnern verwendet (siehe 6.1.3).

? Versenden einer SMS: Dies erfolgt durch den Agenten wobei Hilfs-Klassen des Frame-
works verwendet werden. Der tatsachliche Versand erfolgt tUber offentliche Websites wel-

che dieses Service anbieten.

? Versenden einer E-Mail: Auch hierzu ist ein weiterer Agent erforderlich (siehe 6.4.1) der
den tatsachlichen Versand der E-Mail Gbernimmt.
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Egﬁﬂ.eminder Events x|

Scheduled avants:

Date |Hepeating| Title Edit...
20.11.0111:30 Daily  Mittagessen e
Add..
Delete
Preferences...
OK

Abbildung 68: Anzeige der anstehenden Benachrichtigungs-Ereignisse

Die Implementierung erfolgt Uber Timer, sodal3 keine Rechenzeit verbraucht wird. Zu beachten
ist jedoch, dal3 es sich um einen Timer des Agenten und nicht des Agentensystems handelt.
Wird der Agent daher persistiert, erfolgen keine Alarmierungen mehr. Da der im Framework
implementierte Timer serialisierbar ist, schadet ein Transfer des Agenten auf einen anderen
Rechner nicht (kann jedoch zu einer Verzogerung des Alarms fuhren, falls dieser wahrenddes-

sen erfolgt ware).

x

Preferences for Reminder:

Motify address: |g@ﬂm.uni-|inz.ac.at|

¥ Try Messagebox first
Notify at: |

[¥] Send a SMS
Provider:
i1 A1z D66 1 One: D699

(®: Max: 0676 3 Telering: 0650
Number: (0815471

Cancel OK

Abbildung 69: Konfigurations-Dialog: Benachrichtigungs-M 6glichkeiten
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Editevent x|
Date: (20.11.01 11:30 | ) single ) Weekly
) Hourly ' Monthhy
Title: |ru1ittagessen | @ Daily () Yearly
Text:

wchtung: Zelt =Zum Hittagessen!|

Cancel OK

Abbildung 70: Benachrichtigungs-Ereignis editieren

6.3.2 Website-Downloader

Mit diesem Agenten kann eine gesamte Website rekursiv geladen werden, wobei zusétzliche
Einschrénkungen mdglich sind: Alle Datelen, nur HTML-Dateien, oder alles auRer HTML-
Dateien (Dokumente, Bilder, Videos, ...). Als Restriktion ist noch moglich, dal3 keine Links
auf externe Server verfolgt werden. Die Grenze des Downloads wird tiber die Tiefe angegeben,
wobei hier die Anzahl der zu verfolgenden Links gezadhlt wird (d. h. Tiefe O ist nur die
Webseite selbst; Tiefe 1 die Webseite sowie ale Seiten, auf welche von der Startseite aus ver-

linkt wird). Die Ergebnisse kdnnen auf mehrere Arten gespeichert werden:

1. Ineinem lokalen Verzeichnis. Berechtigungen hierfir werden vom Agenten erworben.

2. Als ZIP-Datei eines bestimmten Namens auf dem lokalen Rechner: Auch hierfir wird die

notwendige Berechtigung erworben.

3. Als ZIP-Datei in Form eines Streams (bzw. der Byte-Werte hiervon): Dies wird fur die
Ubermittlung an andere Agenten verwendet. Gesonderte Dateien wiirden den Kommuni-
kationsaufwand stark erhthen und verkomplizieren, sodal’ darauf verzichtet wurde (daftr

waére eine paralele Abarbeitung moglich).

Anforderungen zum Download kénnen sowohl Uber das Benutzerinterface erfolgen (Konfigu-
ration Uber Dialog; sehe Abbildung 71), bzw. Uber eine Konversation durch andere Agenten.

In beiden Féllen wird das Benutzerinterface inaktiv geschaltet und der derzeitige Status ange-

234



Ausgewdhlite Fallbeispiele, implementiert mit POND

zeigt (Details wie die derzeit bearbeiteten URLs werden mitprotokolliert und sind im Log er-
sichtlich). Ist eine Website in Bearbeitung, so werden keine weiteren Auftrége akzeptiert, auch

nicht Uber Konversationen.

Die technische Durchfiihrung erfolgt durch Starten eigener Threads fiir jedes zu ladende Ele-
ment (HTML-Seite, Bild, etc.). Um Server nicht zu stark zu belasten, erfolgt eine zweifache
Begrenzung: Es werden maximal 10 Threads gestartet (Schutz des lokalen Servers) wobei je-
doch pro Quell-Server (von dem geladen wird) hochstens 2 Threads existieren diurfen. Die

erste Begrenzung wird daher nur dann aktiv, falls auch externe Webseiten geladen werden.

Eine Auswertung der Seiten erfolgt nur in Hinsicht auf Image-Links und direkte Links (,, SRC*
und ,, HREF*; andere Links werden ignoriert, z. B. durch Scripts). Links auf geladene Seiten
werden korrekt umgeschrieben, sodal? die geladenen Seiten auch lokal voll funktionsféhig sind.
(Nunmehr) Externe Links werden ebenso angepaldt, sodal? sie auf den korrekten Server zeigen
(z. B. wird bei relativen Links der Servername eingefiigt). Dies erfordert eine Zweitellung der
zu ladenden Seiten in die letzte Ebene der Tiefe und alle weiter oben befindlichen: Die letzte
Ebene darf erst dann geladen werden, wenn alle oberen Seiten bereits vollstandig festgestellt
sind, da sonst kein korrektes Setzen der Links auf bereits in hoheren Schichten geladene Seiten
maoglich ist.

Configure Downloader x|

Configure Downloader

Starting URL: |http:iflocalhost] |

Mazimum depth: |1 | v Internal onhy

Loading mode: (@ Load all files

{_) Load HTML files only
» Load non-HTML only

Store files to: @ directory

Browse...
1 ZIP file
Directony ||::1ternp1
Cancel OK

Abbildung 71: Konfigurations-Dialog: Website-Download-Agent
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6.3.3 Site-Watcher

Dieser Agent dient as Verbindung eines Downloader-Agenten (siehe 6.3.2) zu den Agenten
zur Mail-Bearbeitung (siehe 6.4): Es wird regelmaiig eine bestimmte (vom Benutzer zu konfi-
gurierende; siehe Abbildung 72) Website geladen und Uber jede Webseite dieser Site ein Hash-
Wert gebildet. Andert sich dieser, so wird die neue bzw. geanderte Webseite in eine E-Mail
umgewandelt und an subskribierte Agenten (beliebige Anzahl; sofern sie akzeptiert wurden,
was hier bei identischem Besitzer der Fall ist) zur anschlief3enden Verarbeitung weitergeleitet.
Diese kdnnen die Webseiten inhaltlich behandeln oder eine Benachrichtigung des Benutzers
veranlassen, z. B. Uber SMS (siehe 6.4.6; siehe Beispiels-System in Abbildung 73).

Configure Downloader x|

Configure Downloader

Starting URL: |http:fhnmwﬂm.uni-linz.ac.at |

Maxzimum depth: |1 [¥ Internal only

Loading mode: T Load all files
= Load HTML files onhy
i Load non-HTML only

Check interval (min}: 10
Cancel gl'(

Abbildung 72: Konfigurations-Dialog: Zu Uberwachende Websites

Das Benutzerinterface des Agenten im Agentensystem zeigt lediglich die Anzahl der subskri-

bierten Clients an (siehe Abbildung 73 rechts oben).

Eﬁf’,ﬂ'ngent system: sonwinZk:4 711 10| x|

File Security Agents Optiohs Help

Website downloader (Fetcher) | | .
Wehsite ChecKer

Please configure! Clients: 1

String Filterer

N .

Abbildung 73: Beispiels-System von Agenten: Downloader, Site-Watcher und Benachrichtigung per SMS

236



Ausgewdhlite Fallbeispiele, implementiert mit POND

6.3.4 Aktienkurs-Ticker

Dieser Agent |&dt aktuelle Borsenkurse aus dem Internet und schickt sie an andere interessierte
Agenten weiter. Da es sich um einen Demonstrations-Agenten handelt, ist das Symbol (z. B.
» MSFT*) ebenso wie das Prifungsintervall handisch zu konfigurieren. Das Parsen der Daten
(Symbol, Kurs, Wéhrung, Anderung, Umsatz) it auf eine bestimmte Webseite
(http://www.nasdag.conV) ausgelegt. Auch hier wird ein Formular ausgefiillt und die Daten aus
der Ergebnis-Webseite extrahiert. Der aktuelle Kurs wird auch in der Benutzeroberflache des
Agenten angezeigt (sehe Abbildung 74).

[=3 Agent system: son: =10 x|
File Security Agents Options Help

Stock Ticker

MSFT: USD 62.80

Abbildung 74: Aktienkurs-Ticker Agent mit aktuellem Borsenkurs

Der Konfigurationsdialog (Abbildung 75) zeigt hier eine Besonderheit: Am unteren Rand be-
findet sich die Warnleiste fir Applet-Fenster. Dies bedeutet, dal? dieser Agent beim Test unter
verminderten Berechtigungen lief: Zwar genug, um die Webseite abfragen zu kénnen, jedoch

nicht genug, um Fenster ohne diese Warnzeile anzeigen zu dirfen.

Stockticker Agent Configuration

Check for instrument: [MSFT |

Check eveny |15 | mir.

Cancel oK

|Java Applet Windaw

Abbildung 75: Konfigurationsdialog: Aktienkurs-Ticker-Agenten

6.4. Agenten zur Mail-Bearbeitung

Ein Framework fir Agenten zur Bearbeitung von Nachrichten aller Arten wurde erstellt. Dies
ermoglicht es einem Programmierer auf einfachste Art selbst Agenten zur Bearbeitung zu er-
stellen. Hierzu bestehen Regeln und Aktionen, welche bei Zutreffen der konfigurierten Regeln
ausgefiihrt werden. Fir einen Uberblick liber die Elemente siehe Abschnitt 6.4.8. Zwei kon-
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krete Applikations-Agenten wurden implementiert (neben Agenten zum Abrufen bzw. Versen-
den von E-Mails): Einerseits Durchsuchen der Mails nach Schliisselwortern und anschlief3ende
Benachrichtigung des Besitzers, andererseits ein Agent zur generellen Weiterleitung. Dieses
Framework bzw. einzelne Agenten daraus finden auch in anderen hier vorgestellten Systemen

Anwendung.

6.4.1 Agent zum Versenden von E-Mails

Mit Hilfe dieses Agenten kdnnen andere Agenten E-Mails versenden. Es kdnnen die Felder fir
den Titel, den Inhalt, die Addressaten (TO, CC und BCC), die Absender-Adresse und (falls
gewlnscht) ein besonderer Mailserver angegeben werden. Eine Bedienung Uber ein Benut-
zerinterface (das vorhandene erlaubt nur die Einstellung des standardméi3ig zu verwendenden
Mailservers) ist nicht vorgesehen. Der Agent kann lediglich Giber Konversationen genutzt wer-
den. Um die Identitét dieses Agenten herauszufinden wird wiederum ein Broadcast-Protokoll
unterstitzt. Fur den tatsichlichen Versand tUber SMTP werden die Klassen des JavaMail-
Paketes von Sun sowie die konkreten Implementierungen von Drittanbietern (SMTP, NNTP,
[JavaMailProviders]) verwendet.

6.4.2 Agent zum Abholen von Nachrichten

Mit diesem Agenten werden E-Mails von einem Server abgeholt (Konfiguration siehe
Abbildung 76) und anderen Agenten zur Verfligung gestellt. Auch hier finden wieder die Ja-
vaMail Klassen Anwendung (jedes von diesen unterstiitze Protokoll kann verwendet werden;
IMAP, POP, NNTP, ...).

Dieser Agent besitzt zwei Mdglichkeiten, um mit anderen Agenten Kontakt aufzunehmen:

? Er kann wie die vorher beschriebenen Agenten Uber Broadcasts aufgefunden werden.

? Zusdtzlich teilt er sein Entstehen bzw. seine Ankunft auf einem Rechner durch enen

Broadcast mit, sodal3 interessierte Agenten sich anschlief3end anmelden kénnen.
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Preferences

Preferences for MailChecker:

X

Protocol: |imap

Host: |mai|.ﬂm.uni-|inz.ac.at

Account: |5|:|nntag

Mailbox: |INBOX

Password: |1HHHHHHr

Retype password: |»++s+es

Interval (min): |10

Cancel

Java dpplet Window

OK

Abbildung 76: Konfigurations-Dialog: Agent zum Abholen von E-Mails

Dieser Agent stellt die Ergebnisse auf zwei verschiedene Arten zur Verfigung: Einerseits kon-

nen alle neuen Mails subskribiert werden, andererseits auch lediglich deren Anzahl. Die Unter-

scheidung, ob es sich um einen neue Mail handelt oder nicht, wird anhand der Message-ID

getroffen: Ist diese nicht gespeichert so handelt es sich um eine bis dato unbekannte Nachricht,

welche anschlief3end weitergeleitet wird. Die ID’s werden gespeichert und nicht mehr vorhan-

dene (= Mail wurde vom Server geldscht) entfernt.

6.4.3 Agent zur Anzeige der Anzahl der neuen E-Mails

Dieser Agent subskribiert sich bei Nachrichten-Quellen (z. B. 6.4.2) und zeigt die Anzahl der
E-Mails (Abonnementtyp ,SEND_MAIL_COUNT") im Benutzerinterface an (siehe Abbildung

77). Es werden keine eigenen Téatigkeiten durchgefiihrt oder Dienste angeboten.

Egﬁngent system: sonwin2k:47

=10l x|

File Security Agents Options Help

Mailchecker

Clients: 1

Cuhﬁguré...:

Mailcount

Abbildung 77: Benutzerinterface des Agent zur Anzeige der Anzahl neuer E-Mails
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6.4.4 Basis E-Mail - Agent

Dieser Agent ist eine Basisklasse flr verschiedenste Agenten zur Bearbeitung von Nachrichten.

Implementiert ist folgende Funktionalitét:

? Suche nach Agenten zum Versand von E-Mail sowie Ubernahme aller notwendigen Kon-
versationen. Bei Nicht-Vorhandensein entsprechender Agenten findet auch eine Verlage-
rung auf andere Rechner statt, auf denen bekanntermal3en derartige Agenten vorhanden
sind (mit anschlief3ender Riickkehr).

? Der Agent kann , verankert” werden, d. h. er wird immobil : Eswird nicht versucht E-Mails
auch Uber andere Rechner zu versenden.

? Unterstiitzung fur Subskriptionen (sowohl aktiv als auch passiv)

? Implementierung des Rickruf zum Heimat-Server (siehe 6.1.2)

Ein Benutzerinterface wird nicht zur Verfigung gestellt. Da der Agent auch keine eigene T&

tigkeit entfaltet, ist er als abstrakt definiert; es kbnnen keine Objekte davon erzeugt werden.

6.4.5 Agent fur die Filterung von Nachrichten

Dieser Agent ist eine Subklasse des Basis-E-Mail — Agenten, welcher auch noch die Funktio-
nalitdt zum Abholen von Nachrichten implementiert (Verbindung zu Agenten wie unter 6.4.2
beschrieben). Auch die Filterung ist bereits implementiert, sodal? in Subklassen lediglich noch
Regeln eingefligt werden missen, um einen vollsténdigen Agenten zur Filterung zu erhalten

(wenn auch in diesem Fall ohne Benutzerinterface und mit fest programmierten Regeln).

6.4.6 Zeichenketten-Filter mit Benachrichtigung per SMS

Dieser haufig in der Praxis verwendete Agent ist eine einfache (insgesamt 4 neue Klassen)
Verbindung aus einem algemeinen Filter-Agenten mit der Klasse zum Versand von SMS aus
dem Framework. Wird in einer empfangenen Mail (Subskription an alle Agenten, welche dies
anbieten, daher z. B. auch aus Webseiten; siehe 6.3.3) eine bestimmte Phrase gefunden, so
wird eine SMS mit vorbestimmtem Text an eine zu konfigurierende Nummer gesendet (siehe
Abbildung 78; mit ,Send-SMS* kann der Versand der SMS zu Testzwecken manuell ausgel6st
werden). Dieser Versand erfolgt Uber Webseiten, welche dieses Service im Internet anbieten.
Hierzu werden die notwendigen Seiten geladen, Formulare ausgefiillt und abgesendet, sowie
die Ruckmeldungen tberprift. Die notwendige Berechtigung (Verbindung zu einem externen

Webserver) wird vom Agenten erworben.
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Die Verbindung des Filters mit einer besonderen Aktion erfolgt durch eine neue Subklasse von

Action, welche als Modell fur verschiedenste Aufgaben dienen kann:

public class SendSMSActi on extends Action
{
private StringFilterMil Agent nyAgent =nul | ;
private bool ean isTest=fal se;
public SendSMSAction(StringFilterMil Agent nyAgent, bool ean test)

{ t hi s. myAgent =nyAgent ;
i sTest =t est;
}

public Message doActi on(Message nmsg) throws Acti onException
{ myAgent . doSend(f al se, i sTest);

return msg;
}

}

Ein besonderes Problem beim Versand von SMS stellt dar, dal3 die Webserver Vorkehrungen
gegen ein derartiges ,, Hijacking” ihrer Dienste treffen. So miissen etwa Cookies akzeptiert und
gesendet werden, obwohl diese keinerlel Funktion in Hinsicht auf das Senden Ubernehmen (bel
Trennung von Provider und Nummer/Text wird etwa der Provider im Formular weitergegeben
und nicht Uber das Cookie oder nur in internen Datenbanken). Da eine derartige Synchronisa-
tion von Funktionen auf dem Server auch eine gewisse Zeit bendtigt, mufdten explizite Verzo-
gerungen (8 Sekunden nach Senden eines Formulars/Seite) eingebaut werden. Auf diese Weise
wird sozusagen ein Benutzer imitiert, welcher auch eine gewisse Zeit zum Besichtigen bzw.
Ausflllen der Seite bendtigt (Im Gegensatz zu einem normalen Benutzer wird jedoch nur die
blof3e Seite geladen, aber keine Bilder!).

x

Prefarences for MailFilterar:

Provider: Hotify number:
) A1: D664
0815 47 11
) Max: D676
) One: 0699

(@ Telering: D650

Message:  MailFilterer agent found a matching maill

4[5

Search mail for: |Test-Phrase

Send SMS Cancel OK

Abbildung 78: Konfigurations-Dialog: Benachrichtigung per SMS nach Phrasen-Suche
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Von der rechtlichen Seiteé® her ist diese Verwendung unbedenklich, solange es sich um eine
private Nutzung handelt. Gewerbliche oder betriebliche Nutzung des Dienstes ist grundsétzlich
in den Nutzungsbedingungen verboten. Ein Ausschiuld einer privaten Nutzung wére aber s-
cherlich mdglich, inshesondere da die Werbung nicht mehr gesehen wird, welche ansonsten zur
Kostentragung dient. Da dies jedoch auch durch das Ausschalten des Ladens von Bildern er-
reicht werden kann, liegt auch in dieser Hinsicht kein Problem bel der automatischen Nutzung
vor. Zu beachten ist jedoch, dal3 durch die automatische Benutzung keine Gbermél3ige Bela-
stung des Servers erfolgt, also der Dienstes nur in vertraglichem Mal3 genutzt wird (Massen-

SMS sind auch explizit verboten; dies konnte hier analog Anwendung finden).

6.4.7 Automatische Weiterleitung (Forward)

Dies ist ein besonders einfacher Agent als Beispiel fir die Verwendung des Basis-Filter-
Agenten. Es werden alle Mails, welche im Titel das Wort ,, Agent” enthalten (case-insensitive),
an eine feste Adresse weitergeleitet. Der vollstandige Sourcecode (ohne Kommentare) lautet:
package FilterTest;

i mport Mail Agents. FilterMil Agent;

i mport Filtering.Condition.*;

i mport Filtering.Action.*;

inmport Filtering. Rules.*;

import FIMUil.Crypto. NanedKeyAndCertificate;

public class ForwardTest extends FilterMil Agent

{
public ForwardTest() {}
protected void initialize(Object param
t hrows PkgAgent System InitializationException
NanedKeyAndCerti fi cate nkc=new NanedKeyAndCerti fi cat e(
"Signi ng keys", get KeyPair ("Agents own keys").
get KeyPair().getPrivate(),getldentity());
rul eLi st. addRul e(
new Si npl eActi onRul e(
new Filtering. Condition.SubjectTerm("Agent", fal se),
new SendResponse(thi s, new Forwar dMsg(
"sonntag@i muni-linz.ac.at"),
"mai | .fimuni-linz.ac.at", nkc)
)
);
}
}

6.4.8 Ubersicht tiber das Nachrichten-Filterungs Framework

Das kleine Framework zur Filterung von Nachrichten besteht aus Regeln, welche aufgrund von

beliebig geschachtelten Bedingungen Aktionen durchfiihren. Um einen Transfer von Informa-

8 Diese Ausfiihrungen beziehen sich auf die Nutzungsbedingungen von http://sms.orf.at/ (28.11.2001).
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tionen aus den Bedingungen zu den Aktionen zu ermdglichen, besteht zusétzlich eine ,, Umge-
bung“ (=Hash-Tabelle; genannt ,,Environment®), in welcher Daten abgelegt und ausgelesen

werden konnen.

Fur einfache Applikationen reichen die vorliegenden Klassen aus. Fir komplexere Anwendun-
gen sind Erweiterungen durch eigene Klassen problemlos mdglich (siehe etwa 6.4.6

Zeichenketten-Filter mit Benachrichtigung per SMS fur eine neue Aktion).

Alle Elemente werden hier nur kurz beschrieben, da es sich um einen Nebenzweck der Arbeit

handelt, welcher nur der Demonstration der praktische Nutzbarkeit des Agentensystem dient.

6.4.8.1 Nachrichten-Klassen

Da die Klassen fur Nachrichten im JavaMail Framework nicht serialisierbar sind und daher we-
der mit Agenten noch innerhalb des Agentensystem als Nachrichten transportiert werden kon-
nen, muf3ten eigene Klassen geschaffen werden. Diese konnen aus JavaMail Objekten erstellt

und wieder in solche zuriickgewandelt werden.

? MessageElement: Basisklasse fur Nachrichten. Enthét Header und einen Inhalt.

? Message: E-Mail Nachricht. Enthalt die Ublichen Felder sowie (auch rekursive) Attach-
ments. Erlaubt zusétzlich tiefe Kopien zu erstellen sowie eine Nachricht aus einer HTML-

Seite zu konstruieren bzw. in eine solche umzuwandeln.

? Attachment: Speichert zusétzlich (abgeleitet von MessageElement) noch einen optional

enthaltenen Dateinamen.

6.4.8.2 Bedingungen

Die implementierten Bedingungen kdnnen in vier Gruppen eingeteilt werden: Vergleiche, logi-

sche Verknlpfungen, Konstanten, sowie inhaltliche Tests.

? Vegleiche: Eskann auf =, =, <, <=, > und >= abgefragt werden. Als konkrete Datentypen
existieren ein Datumsvergleich (optional kann die Zeitzone angegeben werden) sowie en

Vergleich von Integer-Werten.

? Logische Verknupfungen: Bedingungen kénnen mittels ,,und”, , oder* sowie mit ,nicht*
miteinander verknipft werden. Andere Verknipfungen sind denkbar, kénnen jedoch hier-

mit nachgebildet werden.
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? Konstanten: Es existieren Bedingungen welche immer wahr bzw. falsch zuriickliefern.,

? Inhats-Tests: Hier existieren eine groRere Menge: Anzahl der Attachments, Text-Priifung
des Haupttextes sowie der Uberschrift oder allgemein, Lange der Nachricht in Bytes sowie
in Zeilen, Absendedatum, Header-Strings, Absender und Addressat (als Text sowie als E-
Mail Addresse), Uberpriifung des Nachrichten-Umgebungsspeichers, sowie allgemein von

Header-Elementen.

6.4.8.3 Aktionen

Aktionen kdnnen in zwel Gruppen unterteilt werden: Parser-Aktionen, welche auf den Nach-
richten-Umgebungsspeicher arbeiten, sowie sonstige Aktionen (mit externen Resultaten oder
besonderen Riickgabewerten).

? Parser: SetEnvironmentString (ein Umgebungswert wird gesetzt; unabhangig von der
Nachricht), ParseDelimitedString (String extrahieren der von bestimmten Strings begrenzt
wird), ParseAttachment (Typ und Inhalt werden gespeichert), sowie ParseGenerall nforma-
tion (algemeine Daten werden gespeichert: Addressat(en), Absender, Reply-Addresse,
CC-Address(en), Typ des Inhalts, Codierung, Absendedatum, Titel, Text).

? Aktionen: NoAction (keinerlel Tétigkeit), ComposeMail (eine feste Nachricht wird erstellt,
welche von der Eingabe-Nachricht unabhangig ist; im Text markierte Elemente werden
durch Daten aus der Umgebung ersetzt), SendReply (eine sehr einfache Nachricht wird er-
stellt; Titel, Text, Addressat), SendMail (eine fixe Nachricht wird erstellt; alle Felder konfi-
gurierbar), Savel.ocal (ein Umgebungs-Datum wird in eine lokale Datei gespeichert; z. B.
ein Attachment), ForwardMessage (die Eingangs-Nachricht wird, ev. mit Zitierungs-
Anmerkungen, an einen bestimmten Adressaten weitergeleitet), SendResponse(die aus vo-
rigen Aktionen resultierende Nachricht wird tatsachlich abgesandt; direkt, nicht Uber einen
weiteren Agenten), sowie SerialAction (beliebig viele Aktionen werden zu einer zusam-
mengefaldt).

Besondere Bedeutung besitzt noch die Aktion CombineResponses, mit welcher die Ergebnis-
Nachrichten mehrerer Aktionen zu einer einzigen Nachricht zusammengefal3t werden konnen.
Diese wird auch verwendet, wenn mehrere Regeln abgearbeitet werden und Ergebnisse liefern
(siehe unten). Als Bedingung wird vorausgesetzt, dal’ der Absender und alle Adressaten iden-
tisch sind: Ansonsten wird eine Ausnahme ausgeworfen. Der Inhalt der Nachricht setzt sich aus

der Konkatenation der einzelnen Inhalte und der Signaturen (bel gleichem Typ, ansonsten wer-
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den die Inhalte als getrennte Attachments verschickt) zusammen. Attachments und Header

werden hintereinander hinzugefgt.

6.4.8.4 Regeln

Es existieren zwel konkrete Regeln: Eine einfache Regel, wonach die Aktion ausgefiihrt wird,
wenn die Bedingung wahr ist, sowie eine Liste von Regeln, welche Uberpriift werden. Bei
letzterer kann zusitzlich spezifiziert werden, ob nach der ersten erfolgreichen Regel die Uber-
prifung abgebrochen werden soll, oder immer ale Regeln tberprift werden. In letzterem Fall
werden alle Einzelergebnisse mittels der Klasse CombineResponses zu einem einheitlichen Ge-

samtergebnis zusammengefal3t.

Regeln sind hier in Form von Programmcode zu spezifizieren. Esist jedoch auch eine textuelle
Spezifikation denkbar, z. B. in XML (siehe [Bonifati 2001] fur ein System zur Abbildung von
Regelnin XML).

6.5. Agent zur Kauf-Unterstitzung

Im Hinblick auf E-Commerce wurde ein Agent erstellt, welcher bei verschiedenen Online-
Buchshops (Definition siehe Abbildung 79; das Formular zur Suche auf der Webseite ist neben
dem URL als einziges zu spezifizieren) nach bestimmten Titeln suchen soll. Hierzu wird jedoch
nicht (wie sonst oft) eine genaue Definition der Seite verwendet, sondern versucht, die Ergeb-
nisseite anhand von allgemeinen Regeln zu zergliedern und so die gesuchten Elemente zu iden-
tifizieren. So sind etwa in einer Liste der Suchergebnisse einzelne Titel regelmél3ig durch hori-
zontale Linien getrennt bzw. in Tabellen zusammengefaldt (bel letzteren ist noch zu berlick-
sichtigen, dal3 es sich meist um mehrere Zellen pro Titel handelt). Diese heuristische Suche
besitzt natrlich den Nachteil, daf3 nicht immer alle Elemente (insbesondere. der Autor; siehe
im Beigpiel den Anbieter Barnes& Noble) genau identifiziert werden kdnnen. Die Ergebnisse
werden anschlief3end dem Benutzer présentiert (sehe Abbildung 80 fiir das Ergebnis einer Bei-
spiels-Suche).

245



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

vendor X
Title: |Amaz|:|n DE| |
URL: |http:mmmw.amaznn.der |
' Name
® Action URL
search-handle-form |
"' Form number
! Text contained
OK Cancel
Abbildung 79: Definition eines Internet Buchshops
E%iﬁearch for a book x|
Search String: |I0r|:| ofthe rings| |
Vendors: [smazon DE ‘ Pt
Arnazon LUSA
Barnes&Moble Add
Remove ‘
Results:
Wendor Author Title | ISBN | Price |
Amazon DE |J.R.R. Taolkien |The Lord ofthe Rings |DEM 50,27
Amazon DE |J. R R. Tolkien |The L Lnrd thhe Rings (Cullectnrs E. |DEM 177,71
Amazon DE J R_ R Tulklen (| The | Felluwshlp ofthe Ring (The Lor... |DEM - 16 55
Amazon DE J R R Tulklen |The Lord ofthe Rlngs [¥ Book Bo set] |DEM § 83 BD
Amazon DE J R R. Tolkien (|The L Lnrd thhe Rings F'arﬂ The Fe |DEM 23 44
Amazon DE [ R R Tulklen (|TheT TWD aners (The Lnrd thhe Rl o |DEM - 16 55
Amazon DE :J: _R. R_._Tu_l_l_‘:_l_en |The R Return thhe King (The Lurd Uft |DEM - 16 55
Amazon DE |J. R R. Tolkien |The L Lnrd thhe Rlngs (EIU}{ed Set) | |DEM - 154 01
Amazon DE |J.R.R. Tolkien |The L Lord thhe Rings Part 3: The Re...: |DEM 23 44
Amazon DE |4 R . Tolkien |The _EUrd_D_fthe_R_lngs F'ar‘[ 2 _'Ij_he_Tw...: |DEM 2 23 44
Amazon DE J R R. Tulklen |The Lord ofthe Rings (Movie Art Cov... | |DEM - 4? 39
AmaEzon DE Ian Hulm |The Lord of the Rings (BBC Dramati... | |DEM - 1?9 5? Show
Amazon DE _lelen Alan Les (Illustratur) The IIIustrated 'Lord of the Rings" |DEM - 150 QD Lani
Amazon DE_ | olkien Lnrd thhe Rlngs (EIU}{ed Set) |DEM - 11? 3?
Amazon DE [ R R. Tulklen ChrlstupherTlel The Lnst Ruad and Otherertlngs | (DEM - 16 58
AmMaEzon DE :J. R. R. Tolkien, Alan Lee {llustrat.. he Lu:urd ofthe ngs (lustrated Ed |DEM 15:_5,.55
AmMaEzon D_E. | R:R Tolkuan Alan Lee (Illustrator) The Lu:urd ofthe Rings Fart|- The Fe..| (DEM 50,27
Amazon DE J. R.R. Tolkuan The Lu:urd ofthe Rings | (DEM 128,31
Amazon DE Elrlan Slbley, J R R Tnlklen .:The Lu:urd ofthe Rings: The Fellowsh...: |DEM 16,47
AmMaEzon DE J R R Tolkien, Harnld Ellonm (H |Lord ofthe. Rlngs (.Molder.r] _Crltu:al_ Irit...| |DEM __8'{'!55_
Amazon USA ;J R Tolkuan Alan Lee (Illustra ee the entire Lord ofthe Rings Serl...' |
AmMaEzon L_JS_@ | R Tolkuan Roh Inglls {Read he Return ofthe Klng Elu:uokThree : ;
Amazon USA J. R.F. Tolkuan Roh Inglis (Read... :The Two aners Elonk Twu:u u:ufthe L JUsD . 24 49
Barnes&Mable (Mass Market Paperback Editian)  [The _Hg:u_t:_ul_:gn and_thelll_ord_nf__tr}e.R.mg__ | s 19 5?
Bames&Mohle  [(Trade Paperhack Edition} (| The Habbit and the Lard of the Ring... | |UsD 31 50 [me
Close Reset

Abbildung 80: Ergebnis einer Beispiels-Suche nach einem Buch

6.6. Das Sport-Portal

Ein groferes Projekt (welches sich jedoch derzeit teilweise noch in Entwicklung befindet) ist
die Realisierung eines Webportals fir Sport-1nformationen, welches auch fir Agenten zugang-

lich ist. Hiertiber erfolgt nur ein grober und kurzer Uberblick, da dies das Thema einer geson-
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derten Arbeit (Dissertation von Frau Dipl.-Ing. Susanne Reisinger; zur Zeit in Ausarbeitung;
siehe ebenso [Muhlbacher et a. 2001]) ist.

Wichtige Elemente sind die Integration von XML (insbesondere fir den Datenaustausch), re-
konfigurierbare Protokolle (siehe 4.5.1.5), sowie die Bereitstellung von besonderen Diensten
mittels Agenten.

Hierbei wird das Sicherheitssystem umfassend eingesetzt sowie reale Bezahlung fir Leistungen
verwendet. Agenten bezahlen jedoch nicht flr eigene Ressourcen-Konsumation, sondern fiir
die Ubermittlung von Informationen oder anderen Leistungen, die fir den Besitzer erbracht
wurden (z. B. Bezahlung von Club-Mitgliedsbeitragen).

6.6.1 Umfang

Folgende Elemente sollen im Portal dargestellt werden, welches fir mehrere Sportarten/Clubs
intendiert ist:

? Neuigkeiten: Bezuglich des Portals bzw. jedes einzelnen Clubs.

? Ereignisse: Online (Portal) sowie von jedem Club gesondert. Hierzu gehdren auch etwaige

»Ergebnisse” wie Endstande von Turnieren, etc.

? Sonstige Daten: Einfache Verwaltung der Daten der Mitglieder und der Clublokalitéten (z.

B. fur Platzreservierung)

6.6.2 XML-Integration

Fur Parsen bzw. Erstellen von XML-Dateien/-Strings wird ein fertiger XML-Parser verwendet,
welcher eine Java-Schnittstelle besitzt. Auf diesem aufbauend und mittels weiteren Hilfsklassen
werden Elemente des ebXML-Protokolls implementiert (siehe 4.5.1.6 ebXML Nachrichten).
Dieses Format wird zum Austausch der Daten zwischen Agenten und dem Portal verwendet.
Durch die genaue Definition der Struktur (DTD’s /Schemata) und des Inhalts kdnnen ver-

schiedenste |mplementierungen auf die Daten zugreifen und mit dem Portal interagieren.

6.6.3 Besondere Dienste fiur Agenten

Die Integration des Zugangs zum Portal Gber Agenten soll zusétzliche Dienste bzw. Mdglich-
keiten bereitstellen welche Uber die Webseiten selbst nur schwer oder gar nicht erreichbar sind.
Beispiele hierfr sind:

? Bezahlung von Beitrdgen/L eistungen ohne dal? ein sicherer Webserver (SSL, Kreditkarten-
Gateway, etc.) benttigt wird: Entweder Uber E-Cash oder per Kreditkarte.
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?

Buchung von Spiel-Pl&tzen wobei Préferenzen des Benutzers dem Agenten bekannt sind
und dieser dann mit dem System nach Prioritdten verhandelt, um moglichst glnsti-

ge/zeitlich besser gelegene/schdnere Plétze automatisch zu reservieren.

Filterung von Neuigkeiten bzw. Nachrichten nach Préferenzen des Besitzers und anschlie-
3ende Benachrichtigung mit Exzerpten oder Hinweisen; sowohl tber E-Mail als auch per
SMS oder Nachrichtenfenstern.

Sammlung von Daten im Web (z. B. Spielergebnisse) die anschlief3end im Portal dargestellt

werden.
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7. Diskussion und kritische Wirdigung

In diesem Kapitel werden die Ergebnisse der Arbeit kurz diskutiert und ein Vergleich des im-
plementierten Agentensystems mit bereits existierenden Systemen durchgefiihrt. Weiters wird
erlautert, welche Probleme hiermit nicht gelost wurden bzw. nicht gelost werden kdnnen. Ab-
schlief?end werden noch unklare Fragestellungen dargestellt, bei welchen daher weitere For-

schung winschenswert ist.

7.1. Vergleich von POND mit anderen Agentensystemen

Im Kontrast zu vielen anderen Agentensystemen wurde bei POND schon von Anfang an gro-
Ber Wert auf ein umfassendes Sicherheitssystem gelegt, welches auch dynamisch modifizierbar
sein sollte. Bel der Zuteilung von Basis-Berechtigungen wird sowohl vom Besitzer als auch
vom Hersteller des Programmcodes ausgegangen. Zusétzliche Berechtigungen werden auf-
grund einer Einschétzung der damit verbundenen Risken mit einem Geldwert versehen und
konnen im Austausch gegen diesen erworben werden. Ein weiterer Punkt war die Ausstattung
mit Funktionen zur Beweissicherung, sodal? spater einzelne Parteien nicht abstreiten kénnen,
bestimmte Handlungen vorgenommen zu haben. Dies insbesondere im Hinblick darauf, dal3 bei
Einsatz z. B. im E-Commerce die genaue Nachvollziehbarkeit oftmals Streitigkeiten vermeiden
hilft, weil der Ausgang von etwaigen Rechtsstreitigkeiten bereits determiniert ist. Auch wurde
POND als offenes System entworfen: Grundsétzlich kann jeder Agent Zugang erlangen und
vielfach wird dies auch tatsachlich erlaubt sein (z. B. bei Agentensystemen von Produkt-
Anbietern).

Im Gegensatz dazu konzentrieren sich existierende Agentensysteme auf andere Aspekte von
Agenten wie etwa der Kooperation, der Mobilitét, oder der Integration mit anderen Elementen
(bestehender Software, Hardware, anderen Agentensytemen, etc.). Meist wird zwar der Si-
cherheitsaspekt mitbedacht, doch handelt es sich oft nur um punktuelle Mal3nahmen. Ein wei-
teres Problem bestehender Systeme ist, dal3 vielfach von einem (zumindest teilweise) geschlos-
senen System ausgegangen wird, in welches ,, fremde” Agenten nicht oder nur unter besonderen
Bedingungen zugelassen werden. Es ist daher nur ein Schutz hinsichtlich des Besitzers des
Agenten enthalten: Bel Mil3verhalten eines Agenten kdnnen jederzeit spater auf externem Weg
Konsequenzen gesetzt werden (z. B. bel Mitarbeitern des Unternehmens, welches das Agen-
tensystem betreibt).

249



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

Auch erfolgt bel POND eine strikte Trennung zwischen dem Agenten und dessen Besitzer: Ein

Agent ist nicht ein,, Anhangsal* seines Besitzers, dem dessen Berechtigungen zugeordnet wer-

den, sondern eigenstandig. Die ihm zuganglichen Aktionen kénnen sogar Uber digjenigen hin-

ausgehen, welche seinem Besitzer bel direktem Zugriff zugestanden wirden (z. B. das Lesen

bestimmter Dateien), wenn es sich um besonders vertrauenswirdigen Code handelt und die

Daten nicht weitergegeben, sondern nur zur Verarbeitung herangezogen werden.

Fur einen Vergleich von POND mit anderen existierenden Agentensystemen (welche bereits

unter 2.6 kurz dargestellt wurden) siehe die Tabelle 4.

2
2| o :

0 (o)) o | O

o ) Q p
Kriterium S -g 22|33 |%16

< | O0O|>| T |- | =20
Portabilitét des Systems X | X | X | X | X ]| X [(X)] X
Portabilitét von Agenten X | X | X | X | X ]| X [(X)] X
Unterstiitzung von Mobilitét X | X | X | X ] -] X|X]X
Offenes System X [ X | X | -]X/|-[(XH x
Gruppierung von Agentensystemen maglich X | X | -1 X] - X | -
\V erzeichnisdienst L|IG|G|L|G|G]| - -
(L=Lokal, G=Global)
Gesicherte Ubertragung von Agenten HI|SEISE|l - | - | - |SE|SE
(S=Signiert, E=Verschlisselt, H=Hashwert)
Kommunikation zwischen Agenten M,NM,SS M | M| M M,N/N,S| N
(M=Methodenaufruf, N=Nachrichtenaustausch,
S=Streams)
| dentifikation von Agenten A|lZ | A|A|A|A|ZIAZ
(A=Angaben des Agenten, Z=Zertifikate)
/Agenten haben einen Besitzer - X | X | -] X ] -] X ]| X
Code-Signaturen - X | X | -] X ] -] X ]| X
Dynamische Berechtigungen - - -] - - xXd] - | X
Bezahlung fur Berechtigungen - - - - - - - | X
Beweissicherungs-Mal3nahmen - - - - - - - | X

Tabelle 4: Vergleich von POND mit anderen existierenden Agentensystemen

1. Entweder alle Berechtigungen oder keine; nur dies kann zur Laufzeit verandert werden

2. Janach der verwendeten Programmiersprache (Java, Scheme, TCL)
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3. Unterstiitzt starke Mobilitat
4. Bel Mobilitdt mul3 der Zielrechner dem Quellrechner vollstandig vertrauen, da Sicherheits-

prifungen ausschlief3lich beim Start des Agenten erfolgen

7.2. Offene Probleme

Das implementierte Agentensystem POND ist zwar vollsténdig, doch bestehen Erweiterungs-
maoglichkeiten sowie verbesserungswirdige Stellen. So kann ein Agent derzeit beliebig viele
Threads erzeugen, doch ist er selber dafir zusténdig diese auch ordnungsgemal? zu beenden
wenn er verlagert oder terminiert wird. Dies wird zur Zeit vom System nicht erzwungen. Zwar
verlieren alle Threads in diesen Féllen jegliche Berechtigungen, doch hindert sie dies nicht dar-
an, Speicherplatz und CPU-Zeit zu verbrauchen (jegliche andere Aktionen sind ihnen mangels
Berechtigungen verwehrt). Zu diesem Zweck miifdte fur jeden Agenten eine eigene Thread-
Gruppe angelegt werden und bel Erzeugung eines Threads dieser der Gruppe hinzugefugt
werden. Uber diese Gruppe konnten dann alle Threads eines Agenten beendet (oder zumindest

ihre Prioritét verandert) werden.

Aufgrund des Konzeptes, dal? kein Agent Informationen Uber andere Agenten erlangen kdnnen
sollte, ohne dal’ dieser die Daten freiwillig preisgibt, existiert kein Verzeichnisdienst. Dies hat
sich in der Praxis jedoch as Hindernis erwiesen. Agenten sind aus diesem Grund auf eine ex-
plizite Konfiguration angewiesen oder missen potentielle Partner Uber Broadcasts ausfindig
machen. Dies flhrt einerseits zu einer Belastung des Agentensystems, andererseits miissen
Agenten viele uninteressante Nachrichten zumindest kurz bearbeiten. Die Einrichtung eines
Verzeichnisdienstes wére daher sinnvoll, wobei auf die Wahrung der Anonymitét besonderer
Wert gelegt werden sollte: Einerseits indem Agenten freigestellt wird, ob sie registriert werden
maochten, andererseits Uber einen Mapping-Service, mittels welchem Agenten nach bestimmten
Eigenschaften gefunden werden kdnnten (u. U. erst nach Rickfrage beim betroffenen Agenten;
oder Zustellung einer ersten Nachricht Uber diesen Service). Dies setzt jedoch voraus, daf3
Agenten diesem Mittler vertrauen. Eine Separation vom Agentensystem ist daher wiinschens-
wert. Dieser Agent kdnnte dann beispielsweise bel Transaktionen auch als ,, trusted third party*
Einsatz finden.

Bel der Bezahlung fir Berechtigungen ist kein zeitliches Element enthalten: Fragt ein Agent
nach dem Preis fUr eine Berechtigung, so existiert keine festgelegte Zeitspanne in welcher der
Preis fix bleibt. Dies ware auch durch den Agenten nur auf3erst schwer (wenn tberhaupt) zu

Uberprifen. Im implementierten System bleibt der Preis daher grundsétzlich fest, sofern der
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Agent nicht seinerseits diesbeziigliche Aktionen setzt, wie etwa das Anbieten zusétzlicher
Klassifikationen. Fur eine Integration weiterer dynamischer Elemente wie etwa eine Rickstu-
fung oder Preiserhdhung bei verdachtigen Aktionen miildte daher eine Transaktion oder en

zeitliches Limit integriert werden, um wechselseitige Fairnef3 zu garantieren.

Durch die Wahl der Programmiersprache Java entstanden einige Einschrankungen, welche su-
boptimal sind. So ist es nicht mdglich, CPU-Zeit oder Speicher an Agenten zuzuteilen und die-
se auch tatsachlich darauf zu beschranken. Dies wirde eine Modifikation der VM erfordern,
was aber sofort zu mangelnder Portabilitét fuhrt. Andere Abhilfsmoglichkeiten bestehen hier

leider nicht.

7.3. Unbeantwortete Fragen

Nicht alle Probleme und Fragen konnten gel0st werden, wobel eine Schwierigkeit besondere
hervorsticht: Wie kann ein Agent vor dem Rechner geschiitzt werden, auf dem er sich befindet
(und zwar ohne die Verwendung von , tamper-proof* Hardware in Verbindung mit Software,
welcher vertraut wird)? Hierzu gehort auch die Geheimhaltung von Daten vor dem Rechner.
Zur Zeit existieren lediglich allererste Ansétze. So kdnnen Daten z. B. auf einem sicheren Ser-
ver verschlisselt werden und der Schitissel bleibt dort zuriick. Jedoch kdnnen die Daten dann
auf dem Weg des Agenten auch nicht mehr verwendet werden, sodal’ gleich eine Tellung in
mobile und immobile Daten erfolgen konnte. Ein anderer Ansatz ist zeitlich begrenzter Schutz.
Hierbel werden Daten bzw. Code so verdndert bzw. verschlisselt, dal3 eine Entschliisselung
mindestens eine bestimmte Zeitspanne in Anspruch nimmt. In der Zwischenzeit wéren die Da-
ten dann vor unbefugtem Zugriff sicher. Dies hat jedoch auch einige Nachteile, da es sich eben
nur um einen eng zeitlich begrenzten Schutz handelt (die Daten sind eine relativ kurze Zeit
spéter jedenfalls entschltisselbar) und zusétzliche Dienste wie sichere Zeitstempel erforderlich
sind. Selbst dann steht es oft im Belieben eines Partners, ein mit Hilfe dieser Mittel geschlosse-
nes Geschaft nachtraglich zu vernichten, etwa indem der Agent verzogert wird: Der Schutz
lauft ab und die gesamten Daten werden ungultig. Dies kdnnte z. B. einem Agentensystem

einen verspéteten Ruicktritt von einer Ubereinkunft erlauben.

Ein weiteres ungeldstes Problem ist die Konfiguration grof3erer Systeme: Einem Benutzer kann
eine komplexe Konfiguration und Parametrisierung nicht zugemutet werden. Genau dies ist
jedoch erforderlich, wenn schwierigere (und damit hoherwertige und fur eine Arbeitsersparnis

bedeutende) Aufgaben durchgefiihrt werden sollen. Ein Ansatz hierfir konnte die Entwicklung
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von selbstlernenden Systemen sein, welche zuerst eine Lern-Phase durchmachen. Problema-
tisch hierbei ist, dal3 nicht nur Faktenwissen und Regeln erworben werden miissen, sondern oft
auch auf die dahinterstenenden Uberlegungen geschlossen werden sollte. Existierende Exper-
tensysteme sind jedoch fir Agenten nicht geeignet, da sie grof3e Wissenbasen voraussetzen
(Problem bei Mobilitét), lange Berechnungen durchfiihren (grof3e Rechenleistung erforderlich),

und meist nur langsame Anpassungen ermoglichen (lange Reaktionszeit).

Ein Gebiet fir weitere Forschung ist auch die Kommunikation zwischen Agenten, wobei weni-
ger auf Protokolle und Formate Wert gelegt werden muf3 (derartige existieren in vielen Varia-
tionen), als auf die Einbeziehung von Semantik (z. B. explizite Beschreibung derselben) und
die automatische Erstellung von Adaptern. Bei der Anwendung von Agentensystemen bzw.
Systemen von Agenten hat es eher weniger Sinn zu versuchen, ein algemeinglltiges univer-
selles Protokoll zu entwerfen, als vielmehr die einfache Interoperabilitdt zu gewdahrleisten.
Hierbel sollte auch besonders darauf geachtet werden, verschiedene Grundkonzepte zu inte-
grieren: Methodenaufruf und Nachrichten-Systeme, synchrone und asynchrone Verarbeitung,
Zeitlimits, etc. Ein Ansatz in diese Richtung kénnten konfigurierbare Protokolle sein, wie sie

im Ansatz mit den Haupt- und Sub-Protokollen in POND integriert wurden.
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8. Zusammenfassung und Ausblick

Intelligente und mobile Agenten sind ein wichtiges Element der Zukunft, insbesondere im E-
Commerce: Mit fortschreitender Technik und Leistungsfahigkeit der Computer sollen diese
auch immer mehr Aufgaben durchfiihren. Hierbei stellt sich jedoch eine nattirliche Grenze, da
Aufgaben im traditionellen Sinn sehr genau beschrieben werden miissen. Ab einer gewissen
Komplexitét ist dann der Beschreibungsaufwand so hoch, dal3 sich die anschlief3ende automati-
sche Durchfuihrung kaum mehr auszahlt. Dies insbesondere bei Aufgaben, welche sich von Mal
zu Mal leicht verandern (wenn auch ihr Grundmuster gleich bleibt). Ein wichtiges Element ist
daher die Integration von mehr Autonomie und Intelligenz in Programme, sodal3 ahnliche bzw.
komplexe Aufgaben selbstandig durchgefiihrt werden konnen. Mobilitét hingegen beruht nicht
auf Uberlegungen hinsichtlich der Nutzbarkeit, sondern auf technischen Grundlagen: Optimale
Ressourcenaudastung bzw. einfachere Programmierung. Beides sind unerl&idliche Elemente,
auch wenn sie nicht unbedingt immer in Form von mobilen intelligenten Agenten vorkommen
werden, sondern z. B. auch in ,normalen* Programmen derartige Aspekte enthalten sein wer-

den.

Sowohl verstérkte Autonomie als auch ein auf kommerzielle Elemente erweiterter Anwen-
dungsbereich bedingen, ein groReres Augenmerk auf Sicherheitsaspekte zu legen, was ein
Hauptaspekt dieser Arbeit ist. Agenten (insbesondere mobile) miissen vor vielen potentiellen
Gefahren geschiitzt werden. Auch hier lassen sich manche Elemente verallgemeinern und so fir
einen noch breiteren Anwendungsbereich nutzbar machen, wie etwa dynamische Berechtigun-
gen, welche gegen Leistungen (welcher Art auch immer) erworben werden kénnen. Logische
Konsegquenz der Existenz von Berechtigungen ist, dal3 fur deren Mif3brauch oder Verletzungen
auch Konseguenzen bestehen missen: Nicht alle potentiellen Schadigungen kdnnen verhindert
werden. Fir diesen Fall wurden auch rechtliche Aspekte von mobilen Softwareagenten erlau-

tert, ein Bereich des bisher weitgehend vernachlassigt wurde.

In der Zukunft wird das vorgestellte Agentensystem POND weiterentwickelt werden, wobei
nun der Schwerpunkt mehr auf konkreten Anwendungen liegt, wie etwa dem Sport-Portal.
Doch inshesondere die Verwendung zur Nachrichten-Verarbeitung soll ebenfalls erweitert
werden, um eine bessere Integration mit Mail-Programmen zu bieten und mehr Funktionen

standardmal3ig zur Verfligung zu stellen.
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In anderer Hinsicht wurde bereits eine Erweiterung abgeschlossen: Ein Zugriff auf das Agen-
tensystem ist nun auch Uber Webseiten moglich. Hierzu wurde von einem griechischen Aus-
tauschstudenten einer englischen Universitét (Marios Kalnis) ein Java Servlet implementiert
([Kalnis 2001], [Web-POND]), welches einfaches Management von Agenten tber Webseiten
erlaubt (keine Benutzer-ldentifizierung). Auch hier soll weitere Aktivitét erfolgen, sodal? eine

stérkere Integration erreicht wird und auch hier Sicherheitsaspekte einflief3en.

Ein zweites Forschungsgebiet ist die Verbindung von rechtlichen Aspekten mit Agenten. Vieles
ist hier noch im FlulRe und nicht genau erforscht bzw. geklart. Beispiele sind die Jurisdiktion
(welche Rechtsordnung ist auf mobile Agenten anwendbar), die Verantwortlichkeit fur Hand-
lungen (insbesondere wenn der eigentliche Urheber nicht zur Rechenschaft gezogen werden
kann; existieren weitere haftbare Personen?), ist ein Agent eine eigene Person (in Analogie zu
einer juristischen; mit alen daraus entstehenden Problemen: Wie fiihrt man etwa Exekution
gegen ihn?), sowie praktische Aspekte insbesondere zur Verfahrensvereinfachung (z. B. auto-
matische Streitschlichter als erste Instanz bel Problemen). Interessant sind ebenso Datenschutz-
Aspekte: Ist die Zustimmung eines Agenten fir eine Datenverwendung gultig, welche Daten

sind wie geschiitzt, etc.
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Anhang

1. Klassenhierarchien

1.1. Klassenhierarchie (Agentensystem + Utility-Klassen)

classjava.lang.Object
&  classjava.util. AbstractCollection (implementsjava.util.Collection)
& classjava.util.AbstractSet (implementsjava.util.Set)
& classjava.util.HashSet (implementsjava.lang.Cloneable, java.io.Serializable, java.util.Set)

& class PkgAgentSystem.Classification.ClassificationSet
classjavax.swing.AbstractListModel (implements javax.swing.ListModel, java.io.Serializable)

&  class FIM.Util.GUI.NamedListModel
& class FIM.Util.GUI.CertificateM odel
& class FIM.Util.GUI.KeyPairModel
class PkgAgentSystem.AgentData
class PkgAgentSystem.AgentIDStore
class PkgAgentSystem.Experiences.AgentModel (implements java.io.Serializable)
class PkgAgentSystem.AM PStreamHandlerFactory (implements java.net. URL StreamHandlerFactory)
class FIM.payment.Anonymousl nvoice (implements FIM.payment.I nvoice)
% class FIM.payment.Namedl nvoice
class FIM.Util.Coder.Base64.Base64Coder
class PkgAgentSystem. M essaging.BroadcastM essage (implements PkgAgent Sy-
stem.Messaging.MessageType)
& class PkgAgentSystem.Experiences.SendExperienceM essage
class FIM.Util. WWW.BrowserControl

classjava.security.cert.Certificate (implements java.io.Serializable)

& class PkgAgentSystem.Crypto.Agentl dentity (implements PkgAgentSy-
stem.Classification.CertificateClassification, java.lang.Cloneable, PkgAgentSy-
stem.Classification.RegularCustomer Classification)

& class PkgAgentSystem.Crypto.Agentl dentityExtension

& class PkgAgentSystem.Crypto.PublicK eyCertificate

&  classjava.security.cert.CertificateFactorySpi
& class PkgAgentSystem.Crypto.Agentl dentityFactory
& class PkgAgentSystem.Crypto.PublicK eyCertificateFactory

& class PkgAgentSystem.Classification. CertificateWrapper (implements PkgAgentSy-

stem.Classification.CertificateClassification, java.io.Serializable)

&  class PkgAgentSystem.Classification.RevocationCheckCertificateWrapper (implements PkgA-

gentSystem.Classification.RevocationCheckCertificateClassification)
&  classjava.lang.ClassLoader
&  classjava.security.SecureClassLoader

& class PkgAgentSystem.AgentClassL oader
& classjava.awt.Component (implements java.awt.image.l mageObserver, java.awt.MenuContainer, java.io.Serializable)
&  classjava.awt.Container
& classjavax.swing.JComponent (implementsjava.io.Serializable)
&  classjavax.snming.JPanel (implementsjavax.accessibility.Accessible)
& class FIM.Util.GUI.VerticalExtendingPanel (implements javax.swing.Scrollable)
&  classjava.awt.Window (implements javax.accessibility.Accessible)
& classjava.awt.Dialog
&  classjavax.swing.JDialog (implements javax.accessibility.Accessible, javax.swing.RootPaneContainer, ja-
vax.swing.WindowConstants)

& class PkgAgentSystem.GUI.CreateAgentDialog (implements ja-
va.awt.event.ActionListener, javax.swing.event.ListSelectionListener)

& class PkgAgentSystem.GUI .DestinationDialog (implements ja-
va.awt.event.ActionListener)

& class PkgAgentSystem.GUI .Editl dentityDialog (implements ja-

va.awt.event.ActionListener, javax.swing.event.ListSelectionListener)

class PkgAgentSystem.GUI.LogDiaog (implements java.awt.event.ActionL istener)

class PkgAgentSystem.GUI . Selectl dentityDialog (implements ja-

va.awt.event.ActionListener, javax.swing.event.ListSelectionListener)

&
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& classjava.awt.Frame (implements java.ant.MenuContainer)
&  classjavax.swing.JFrame (implements javax.accessibility.Accessible, javax.swing.RootPaneContainer, ja-
vax.swing.WindowConstants)

& class PkgAgentSystem.GUI.MainFrame (implements java.awt.event. ActionListener)
class PkgAgentSystem.Conversation (implements java.lang.Cloneable, java.io.Serializable)
& class PkgAgentSystem.Experiences.ExperienceExchangeConversation
& class PkgAgentSystem.TerminateAgentConversation
class FIM.Util. WWW.Cookies.Cookie (implements java.io.Serializable)
class FIM.Util. WWW.Cookies.CookiePathComparator (implements java.util. Comparator)
class FIM.Util. WWW.Cookies.CookieStore (implements java.io.Serializable)
class FIM.payment.Currency (implements java.io.Serializable, FIM.Util. XML.XMLEncodeable)
class FIM.payment.DataWrapper (implements java.io.Serializable)

classjavax.swing.DefaultListSelectionModel (implements java.lang.Cloneable, javax.sning.ListSelectionModel, ja-
va.io.Serializable)

& class FIM.Util.GUI.ReadOnlySelectionM odel
classjava.util.Dictionary
&  classjava.util.Hashtable (implements java.lang.Cloneable, java.util.Map, java.io.Serializable)
&  classjava.util.Properties
&  classjava.security.Provider

& class PkgAgentSystem.Crypto.AgentCryptographyProvider
& class FIM.Util.ReadOnlyStore (implements java.io.Serializable)

classjava.util.EventObject (implements java.io.Serializable)
& class PkgAgentSystem.PermissionEvent
class PkgAgent System.Experiences.Experiences (implements java.io.Serializable)
class javax.swing.filechooser.FileFilter
& class FIM.Util.GUI.ExtensionFileFilter
class FIM.Util.FilterEnumeration (implements java.util. Enumeration)
% class FIM.Util. WWW.Cookies.CookieEnumeration
& class FIM.ULtil.Crypto.KeyOrCertificateEnumeration
& class PkgAgentSystem.Experiences.StatementEnumeration
class FIM.Util.Filterlterator (implements java.util.lterator)
class java.awt.FlowLayout (implements java.awt.LayoutManager, java.io.Serializable)
& class FIM.Util.GUI.FlowingL ayout
class FIM.Util. WWW.Form.FormElement (implements javax.swing.text.Element, java.io.Serializable)
& class FIM.UtiL WWW.Form.ActionElement
& class FIM.Util. WWW.Form.ButtonElement
& class FIM.Util. WWW.Form.ResetButtonElement
& class FIM.Util. WWW.Form.SubmitButtonElement
% class FIM.Uti. WWW.Form.I nputResetElement
& class FIM.Util. WWW.Form.I nputSubmitElement
% class FIM.Uti. WWW.Form.I nputl mageElement
& class FIM.UtiL. WWW.Form.ElementGroup
& class FIM.Util. WWW.Form.SingleSelectionGroup
& class FIM.Uti. WWW.Form.SelectableElement
% class FIM.Util. WWW.Form.I nputCheckboxElement
% class FIM.Uti. WWW.Form.I nputRadioElement
& class FIM.Util. WWW.Form.TextElement
% class FIM.Uti. WWW.Form.I nputHiddenElement
& class FIM.Uti. WWW.Form.Input T extElement
& class FIM.Uti. WWW.Form.I nputPasswordElement
& class FIM.UtiL WWW.Form. T extareaElement

class FIM.Util. WWW.Form.HTMLForm (implements javax.swing.text.Element, java.io.Serializable)
classjava.io.InputStream
&  classjava.io.FilterlnputStream

& class FIM.Util.Coder.Base64.Base64| nputStream
& class FIM.Util.CopyFilterlnputStream
& class FIM.Util.Coder. WSStripl nputStream

& classjava.io.ObjectlnputStream (implements java.io.Objectl nput, java.io.ObjectSreamConstants)
& class FIM.Util.ClassL oaderObjectI nputStream
class FIM.payment.Invoiceltem (implements java.io.Serializable, FIM.Util. XML.XMLEncodesble)
class FIM. Util.Crypto.JarUtils
classjava.awt.event.KeyAdapter (implementsjava.awt.event.KeyListener)
& class PkgAgentSystem.GUI.CreateAgentDialog.MyKeyL istener
class PkgAgentSystem.GUI.MainFrame. ToggleUl Listener (implements java.awt.event.ltemListener)
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class PkgAgentSystem.M essaging.Message (implements PkgAgent System.M essaging.M essageType)
& class PkgAgentSystem.Messaging.AcceptM essage

& class PkgAgentSystem.M essaging.Challengel dentityM essage

& class PkgAgentSystem.Messaging.AcceptAndReplyChallengeM essage
& class PkgAgentSystem.Messaging. Provel dentityM essage

class PkgAgent System.Messaging.DeclineM essage

class PkgAgentSystem.M essaging. M essageReply

& class PkgAgentSystem.Messaging. Reply ToL ateM essage

& class PkgAgentSystem.M essaging. UnknownConversationM essage

5  class PkgAgentSystem.Messaging. UnknownConversationTypeM essage
class PkgAgent System.Messaging.RejectM essage

class PkgAgent System.Messaging.ResultM essage

class PkgAgent System.Experiences.SendStatementsM essage

class PkgAgent System.Messaging. SignedM essage

class PkgAgent System.Messaging. TerminateAgentM essage
classjava.awt.event.MouseAdapter (implements java.awt.event.MouseL.istener)

& class PkgAgentSystem.GUI.CreateAgentDialog.MyMouseL istener

% class PkgAgentSystem.GUI.MainFrame.PopupListener

class FIM.synchronisation.Mutex

class FIM.Util.Crypto.NamedK eyAndCertificate (implements java.io.Serializable)
class FIM.Util.Crypto.NamedKeyPair (implements java.io.Serializable)

classjava.io.OutputStream
&  classjava.io.FilterOutputStream

& class FIM.Util.Coder.Base64.Base640utput Stream
& class FIM.Util.CopyFilterOutputStream
& class PkgAgentSystem.LimitedFileOutputStream
class FIM.payment.PaymentBase (implements FI M .payment.Payment)
% class FIM.payment.CreditCardPayment
% class FIM.payment.DataPayment
% class FIM.payment. EmptyPayment

% class FIM.payment.V oucherPayment
classjava.security.Permission (implements java.security.Guard, java.io.Serializabl €)
& classjava.security.BasicPermission (implementsjava.io.Serializable)

& class PkgAgentSystem.CreateAgentPermission
& class PkgAgentSystem.FileLimitPermission

& class PkgAgentSystem.UnresolvedPermission (implements java.io.Serializable)
classjava.security.PermissionCollection (implements java.io.Serializable)

& class PkgAgentSystem.DynamicPermissions (implements java.io.Serializable)
& class PkgAgentSystem.V aluedPermissions
& class PkgAgentSystem.PermissionsHash (implements java.io.Serializable)
& class PkgAgentSystem.UnresolvedPermissionCollection (implements java.io.Serializable)
class PkgAgent System.PermissionsEnumerator (implements java.util. Enumeration)
class PkgAgent System.Crypto.Personal SecurityStore
% class PkgAgentSystem.Crypto.l AlK SecurityStore
class PkgAgent System. Crypto.Personal SecurityStoreFactory
classjava.security.Policy
& class PkgAgentSystem.PolicyByVaue
& class PkgAgentSystem.AgentPolicy
class FIM.payment.Price (implements java.lang.Comparable, java.io.Serializable,
FIM.Util. XML.XMLEncodeable)

classjava.io.Reader
&  classjava.io.FilterReader

class FIM.Util. WWW.Canonical FilterReader
class FIM.Util. WWW.CanonicalHTM L FilterReader
class FIM.Util. WWW.ConvertHTML CharFilterReader
class FIM.Util. WWW.HTML BreakFilterReader
% class FIM.UtiL WWW.StripTagFilterReader
class PkgAgent System.ResourcePackage
class FIM. Util.Crypto.SealedAndSignedObject (implements java.io.Serializable)
class FIM.synchronisation.Semaphor
class FIM.Util.SM S.SM SPost
class PkgAgentSystem.Experiences.Statement (implements java.io.Serializable)

R &R

K& KRKRK
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& class PkgAgentSystem.Experiences. TrustStatement
& classjava.lang.Thread (implementsjava.lang.Runnable)

% class FIM.Util.Threads.CancellableT hread
& class PkgAgentSystem.AgentBase (implements java.io.Serializable)
& class PkgAgentSystem.GUI.GUIAgentBase
& class PkgAgentSystem.AgentSystem
& class PkgAgentSystem.GUI.GUIAgentSystem
% class PkgAgentSystem.ServingT hread

&  classjava.lang.Throwable (implementsjava.io.Serializable)
&  classjava.lang.Exception

& class PkgAgentSystem.AgentException

class PkgAgentSystem.AgentNotRegisteredException

class PkgAgent System.CannotSendException

class PkgAgentSystem.CreateAgent FailureException

class PkgAgentSystem.DelayException

5 class PkgAgentSystem.MovingDeniedException

% class PkgAgentSystem.PersistingDeniedException

class PkgAgentSystem.| nitializationException

class PkgAgent System. M essaging. M essageException

5 class PkgAgentSystem.Messaging. | llegal M essageException

% class PkgAgentSystem.M essaging.MessageDeliveryException

% class PkgAgentSystem.M essaging. UnknownAgentException
& class PkgAgentSystem.ReceiveAgentDeniedException

& class FIM.Util.SMS.Cannot SendException

&5

classjava.io.| OException
& class PkgAgentSystem.AuthenticationException
& class FIM.Util.Coder.WrongFormatException
class FIM.Util.Threads. Timer (implements java.io.Serializable)
class FIM.Util.Threads. TimerQueue
& class PkgAgentSystem.AgentTimerQueue (implements FIM.Util. Threads. TimerAction)

& classjava.net. URLConnection

& class PkgAgentSystem. AMPURL Connection

&  classjava.net. URLSreamHandler

& class PkgAgentSystem. AM PStreamHandler

class PkgAgentSystem.Experiences.V alueComparator (implements java.util.Comparator)
class FIM.payment.VoucherWrapper (implements java.io.Serializable)

classjava.awt.event.WindowAdapter (implements java.awt.event.WindowListener)

& class PkgAgentSystem.GUI.CreateAgentDialog.CloseWindowListener

& class PkgAgentSystem.GUI.MainFrame.CloseWindowL istener

class FIM.Util. WWW.WWWPageUtils

class FIM.Util. XML.XMLByteArray (implements java.io.Serializable,

FIM.Util. XML.XMLEncodeahle)

class FIM.Util. XML.XMLString (implements java.io.Serializable, FIM.Util. XML.XMLEncodesble)
class FIM.Util. XML.XMLUtils

K& &K

& &

& &

R OR

& &

&5
&5
1.2. Interface-Hierarchie

& interface PkgAgentSystem.Classification.AgentClassification
& interface PkgAgentSystem.Classification.CertificateClassification
& interface PkgAgentSystem.Classification.RevocationCheckCertificateClassification

& interface PkgAgentSystem.Classification.RegularCustomer Classification
&  interface java.lang.Cloneable

& interface PkgAgentSystem.Messaging.MessageType (also extends java.io.Serializable)
& interface FIM.Util.HasReadOnlyStore
& interface PkgAgentSystem.HasV etoableReadOnlyStore

interface PkgAgent System.PermissionChangelL istener
interface java.io.Serializable

& interface FIM.payment.Invoice (also extends FIM.Util. XML.XMLEncodesble)
& interface PkgAgentSystem.Messaging.MessageType (also extends java.lang.Cloneable)
& interface FIM.payment.Payment (also extends FIM.Util. XML.XMLEncodeable)
interface FIM.Util. Threads. TimerAction

interface FIM.Util. XML.XMLEncodeable

"R

& &
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& interface FIM.payment.Invoice (also extends java.io.Serializable)
& interface FIM.payment.Payment (also extends java.io.Serializable)

1.3. Package-Hierarchie

1.3.1 Agentensystem

& PkgAgentSystem
& Classification
& Crypto
& EXxperiences
& GUI

& Messaging

1.3.2 Utility-Klassen

& FIM
payment
synchronisation

b\

&
&
&
Coder

= Basebd
= Crypto

& GUI

& SMS

& Threads

z WWW

& Cookies

& Forms
= XML

& Protocol

& Contact

& |dentification
& None
& Passphrase
& SignData

& Inquiry

& Sl

& Test

1.3.3 Basis- und Beispiels-Agenten

= Demo
& Messages

& BaseAgents
= Beeper
=z CommandReturn

261



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

& MessageboxM essenger
& SelfTask
& Subscription

& Download

= Reminder

& ComparisonShopper
& \Webpages

1.3.4 Agenten zur Nachrichten-Verarbeitung

& MailAgents
& EmailSender
& MailChecker
& \WebsiteChecker

& Filtering
& Action
& Parser
& Condition
& Rules
& FilterTest

= SMSMailFilterer

& Stocks
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2. Code Beispiele

2.1. Sicherheits-System Test-Agenten

2.1.1 Test-Agent
/ *
* @#)Test.|java

* Part of the Agent System " POND'

* Devel oped at the Institute for Information Processing and M croprocessor

Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria
*/

i mport PkgAgent System *;

i mport java.io.*;

i mport java.security.*;

i mport java.security.cert.Certificate;

i mport PkgAgent System O assi fication. *;

/**

The agent-class for testing security. Gves general information and tries
at t acks.

@ut hor M chael Sonntag
@ersion 1.0, 1.7.2000
@ee Prot ecti onTest
*/
public class Test extends AgentBase inplenents Perm ssionCha ngeli st ener
{
/1 The certificate to use as additional classification
private Certificate cert=null;

/**
Main nethod of agent. First prints the classification-status and
offers a certificate for additional classification (if provided)
and prints all optional perm ssions.
Then tries to do restricted actions and sonme attacks in
di fferent conditions:
<ul >
<li>Directly after starting the agent
<li>After trying to buy Al Pernission
<li>After returning All Permission (if got in previous step)
<li>In a doPrivil eged bl ock
<li>In a new Thread
</ul >
Afterwards the agent term nates itself.
*/
public void agent Main()
{
System out. println("Agent "+get Agent Nane()+" started.");
if(cert!=null)
{
Systemout.println("Before additional classifications:");
get Agent Syst enm() . dunpd assi fi cation(this);
Cl assificationSet set=new d assificationSet();
CertificateWapper wap=new CertificateWapper(cert);
set. add(wr ap) ;
set =get Agent Systen{() . of fer Addi ti onal C assi fication(this,set);
Systemout. println("Nunber of accepted classifications: "+
(set!=null ?set.size():0));
Systemout.println("After additional classifications:");
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get Agent Syst en() . dunpd assi fi cation(this);

el se
Systemout.println("Cassification info:");
get Agent Syst en() . dunpd assi fication(this);

/1 Print all optional perm ssions
Systemout.println(" Optional permssions: ");
java.util.Enunerati on enunrget Agent Systen().
get Opti onal Permi ssions(this).elenments();
whi | e( enum hasMor eEl enent s())
{
Per m ssi on p=(Perm ssi on) enum next El emrent () ;
Systemout.printin(" "+p.toString()+" ="+
get Agent Systen().getPrice(this,p));

/1 Try several attacks
Systemout.println(" Trying attacks...");
trylt();
doubl e price=get Agent Systen{).getPrice(this,new Al Permssion());
Systemout.printin(" Price for Al Perm ssion: "+price);
Per m ssi on per meget Agent Syst en() . buyPer m ssi on(thi s,
new Al | Perm ssion(), price);
i f(perm=null)
{

Systemout. println(" Pronote successfull (Permssion: "+
permtoString()+")");
trylt();
el se
Systemout. println(" Pronote failed");
i f(perm=null)
{
Systemout.printin(" Trying after returning permssion...");
get Agent System() . ret urnPerm ssi on(this, perm;
trylt();

AccessControl | er.doPrivil eged(new Privil egedAction()

public Qbject run()

{
Systemout.printlin(" Trying when privil eged...");
trylt();
return null;

}

1)
Thread t=(new Thread()

public void run()

{
Systemout.printin(" Trying in a different thread...");
trylt();
1)
t.start();
try
t.join();
catch(l nterrupt edException e)
%
Systemout. printl n("Term nating agent "+get AgentName()+"...");

st opAgent () ;
/1 Shoul d not be reached!
System out. println("Agent "+get Agent Nane()+" termnated.");
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/**

The nethod for trying several attacks and restricted actions.
*/

private void trylt()

G ass nmyd ass=this.getd ass();
O assLoader cl=nyd ass. get d assLoader ();
try
{
Cl assLoader cls=cl.get Systentd assLoader();

cl s. get Resour ce("aut oexec. bat");
Systemout.printin("!!!Got systemclassloader!!!");

}
cat ch(Exception e)

Systemout. println(" Coul dn”t get system cl assl oader ("+
e.toString()+")");

try
{
Cl assLoader cls=cl.getd ass().getSuperclass().
get O assLoader (). get Syst end assLoader () ;

cl s. get Resour ce("aut oexec. bat");
Systemout.println("!!!Got systemclassloader!!!");

}
cat ch(Exception e)

Systemout. println(" Coul dn”"t get system cl assl oader of
superclass ("+e.toString()+")");

try

G ass[] fornparanms=new d ass[1];
f or npar ans[ 0] =Cl ass. f or Nane("j ava. security. Perm ssion");
java.l ang.refl ect. Met hod addM=cl . get O ass().
get Met hod( " gr ant Addi ti onal Per m ssi on", f or npar ans) ;
bj ect[] act parans=new Obj ect[1];
act par ans[ 0] =new Al | Per ni ssi on() ;
addM i nvoke(cl, act par ans) ;
Systemout. println("Added Al Perm ssion via classl oader");

}
cat ch(Exception e)

Systemout. println(" Coul dn”t add perm ssion through
cl assl oader ("+e.toString()+")");
}
try
{

Cl assLoader ascl =get Agent Systen().get d ass().get d assLoader ();
Systemout.println("!!!CGot classloader of AgentSystem!!");
ascl .l oadd ass("Test");

}
cat ch(Exception e)

Systemout. println(" Coul dn”t get cl assl oader of agentsystem
("+e.toString()+")");
}
Pr ot ecti onDonai n prot Dormenul | ;
try

{
pr ot Domenyd ass. get Prot ecti onDorai n() ;

Systemout.println("!!'!Got ProtectionDonmain...");
Per m ssi onCol | ecti on col | =pr ot Dom get Per ni ssi ons() ;
coll.add(new Al |l Perm ssion());
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Systemout.println("!!!Added new Al l Pernmission...");

}
cat ch(Exception e)

Systemout. println(" Coul dn”t get ProtectionDomain ("+
e.toString()+")");

try

Cl ass[] fornparanms=new d ass[0];
java.lang.refl ect. Method get M=nmyd ass. get d ass().
get Met hod( " get Pr ot ect i onDonai n", f or npar ans) ;
bj ect[] act parans=new Obj ect[0];
pr ot Dom=( Pr ot ect i onDonai n) get M i nvoke( nyd ass, act par ans) ;
Systemout.println("!!!Got ProtectionDonmain through
reflection...");

}
cat ch(Exception e)

Systemout. println(" Coul dn”t get ProtectionDomain through
reflection APl ("+e.toString()+")");

}
i f(protDom =null)
{

try
{

Per m ssi onCol | ecti on col | =pr ot Dom get Per mi ssi ons() ;
Systemout.println("!!!Got PernissionCollection...");
Class coll dass=col|.getd ass();
G ass[] fornparanms=new d ass[1];
fornparans[ 0] =0 ass. f or Nane("j ava. security. Pernission");
java.lang.refl ect. Met hod addM=

col |1 d ass. get Met hod( " add", f or npar ans) ;
oj ect[] act paranms=new (bj ect[ 1];
act par ans[ 0] =new Al | Per mi ssi on();
addM i nvoke(col |, act par ans) ;
Systemout.println("!!!Added perm ssion by

reflection API...");

catch(java.lang.refl ect. | nvocati onTar get Excepti on e)
Systemout. println(" Coul dn”t add perm ssion through
reflection-call ("+e.toString()+"-> "+
e. get Target Exception().toString()+")");

cat ch(Exception e)

Systemout. println(" Coul d’t get Perm ssionCollection ("+
e.toString()+")");
}
}
try
it _ _
Fil el nput Stream i n=new Fil el nput Str eanm("c:\\ Aut oexec. bat");
Systemout.println("!!'!Read c:\\Aut oexec. bat");
in.read();
in.close();

}
cat ch(Exception e)

Systemout. println(" Coul dn’t read c:\\autoexec.bat ("+
e.toString()+")");

}
try {
Qut put StreanmWiter out=new Qutput StreamNiter
new LimtedFil eQutput Strean("c:\\Test.out.txt"));
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Systemout.printin("!!''Wote to c:\\Test.out.txt");
out.wite("Testtext");
out. cl ose();

}
cat ch(Exception e)

Systemout. println(" Couldn't wite to c:\\test.out.txt ("+
e.toString()+")");

try
{
Runtine. get Runtine().exec("cnd.exe /c dir");

Systemout.printin("!!!Started process");
}
cat ch( Exception e)

Systemout. println(" Coul dn”t spawn child process ("+
e.toString()+")");

}
}

public void perni ssi onsChanged( Perm ssi onEvent event)

i f(event. get Type()==Perm ssi onEvent. PERM SSI ON_GRANTED)
Systemout. println("Permssion granted: "+
event . get Perm ssion().toString());

}

protected void initialize(Object param) throws InitializationException

addPer m ssi onLi stener (this);
i f(param =null && paraminstanceof Certificate)
cert=(Certificate)param

2.1.2 Test-Agent: Beenden des Agentensystems
/ *
* @#)Destroy. java

* Part of the Agent System " POND'

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

i mport PkgAgent System *;

i mport java.io.*;

i mport java.security.*;

i mport java.security.cert.Certificate;

i mport PkgAgent System O assi fication. *;

/**

The agent-class for testing security. This agent tries to termnate the
agent - system

@ut hor M chael Sonntag

@ersion 1.0, 1.7.2000

@ee Test

*/

public class Destroy extends Agent Base

public void agent Main()
{
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System out. println("Agent "+get Agent Nane()+" started.");
final Agent System sys=get Agent Systen();
Systemout.println("Trying to cancel the agent system..");

try
{

sys.term nate(10);
Systemout.println("!!!Agent system cancelled!!!");

}
cat ch(Exception e)

Systemout.println("Couldn"t cancel agent system ("+
e.toString()+")");

}

AccessControl | er.doPrivil eged(new Privil egedActi on()

public Qbject run()

{
Systemout.println("Trying to cancel the agent system
when privileged...");
try
{ _
sys.term nate(10);
Systemout.println("!!!Agent systemcancelled!!!");
}
cat ch( Exception e)
Systemout. println("Couldn”t cancel agent system
when privil eged ("+e.toString()+")");
return null;
}
1) _ o
Systemout. printl n("Term nating agent "+get AgentName()+"...");

st opAgent () ;
/1 Shoul d not be reached!
System out. println("Agent "+get Agent Nane()+" term nated.");

2.1.3 Hauptprogramm
/*
* @#)ProtectionTest.java

* Part of the Agent System " POND'

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FIM

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

i mport PkgAgent System *;

i mport PkgAgent System Crypt o. Agentldentity;

i mport java. net. URL;

i mport java. net. | net Address;

i mport java.security.cert.Certificate;

i mport java.security. KeyPair;

import FIMUil.Crypto. NanedKeyAndCertificate;

/**

The agentsystemclass for testing security. Tries all possible conbinations
of code and owner certificates with the Test-Agent.

@ut hor M chael Sonntag
@ersion 1.0, 1.7.2000
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@ee Test

*/

public class ProtectionTest extends Agent System
{

public ProtectionTest(String homedir,String |ibrarydir)
{

}

public static void main(String args[])

super (4711, i brarydir, honedir,fal se, null);

i f(args.|ength!=2)
{

Systemout. println("Usage: java ProtectionTest home-directory
library-directory");
Systemexit(1l);
}
String homedi r=args[0];
Systemout.println("ProtectionTest\n\nRequires a security store
with the following el ements:");

Systemout. println(" Trusted certificate with name 'ca'");

System out. println(" Untrusted identity with the nane
"Untrusted Identity'");

System out. println(" Keypair with nane 'Untrusted Keypair'

(Used in untrusted identity)");
System out. println();
Prot ecti onTest as=new ProtectionTest (honedir,args[1]);
Systemout.println("Starting ProtectionTest");
as.start();
try
tr
int id=1;
| net Addr ess adr =I net Addr ess. get Local Host () ;
URL sonelLoc=new URL("anp", adr. get Host Nane(),"");
NanmedKeyAndCerti fi cate nkc=as. securityStore.
get Agent Pri vat eKeyAndl dentity("Untrusted Identity");
i f(nkc==null)
t hrow new Runti neException("Could not retrieve agent
identity: "Untrusted ldentity'!");
Certificate trusted=as.securityStore.
get TrustedCertificate("ca");
i f(trusted==null)
t hrow new Runti neException("Could not retrieve trusted
certificate: 'ca'!");
KeyPai r kp=as.securityStore.getKeyPair("Untrusted Keypair").
get KeyPai r () ;
i f(kp==null)
t hrow new Runti meException("Could not retrieve untrusted
keypair: 'Untrusted Keypair'!");
Agentldentity identity=null;
Agent Base nmai n=nul | ;
/1 1: No owner certificate; no code certificate
System out. println();
Systemout.println("No owner certificate; no code certificate:
Per nmi ssion group 0");
i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"M chael Sonntag (Wthout certificate)");
mai n=as. start Agent (" Test", hormedi r+"\\code\\test.jar",
false,identity,null,null,true);
i d++;
mai n.join();
/1 2: No owner certificate; code certificate
Systemout. println();
Systemout.println("No owner certificate; code certif icate:
Per i ssion group 6");
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i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"M chael Sonntag (Wthout certificate)");

mai n=as. start Agent (" Test", hormedi r +"\\ scode\\sTest.jar",
false,identity,null,null,true);

i d++;

mai n.join();

/1 3: No owner certificate; code certificate with ca-check

System out. println();

Systemout.println("No owner certificate; code certificate with
ca- check: Perm ssion group 9");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,

"M chael Sonntag (Wthout certificate)");

mai n=as. start Agent (" Test", honmedi r +"\\ sCodeCA\\ sTestca. jar",
false,identity,null,null,true);

i d++;

mai n.join();

/1 4. No owner certificate; code fromlocal host

Systemout. println();

Systemout.println("No owner certificate; code froml ocal host:
Per mi ssion group 1");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,

"M chael Sonntag (Wthout certificate)");

mai n=as. start Agent (" Test", honmedi r+"\\code\\test.jar",
true,identity,null,null, true);

i d++;

mai n.join();

/1 5. Omer certificate; no code certificate

System out. println();

Systemout.println("Omer certificate; no code certificate:
Per i ssion group 0");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp. getPublic(),"M chael Sonntag, DSA",
nkc.getCertificate());

mai n=as. start Agent (" Test", homedi r+"\\code\\test.jar",
fal se,identity,null,null,true);

i d++;

mai n.join();

/1 6: Owmer certificate; code certificate

Systemout. println();

Systemout.println("Omer certificate; code certific ate:
Per i ssi on group 7");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp. get Public(),"M chael Sonntag, DSA",
nkc.getCertificate());

mai n=as. start Agent (" Test", hormedi r +"\\ scode\\sTest.jar",
fal se,identity, null,null,true);

i d++;

mai n.join();

[l 7. Owmer certificate; code certificate with ca

Systemout. println();

Systemout.println("Omer certificate; code certificate
with ca: Perm ssion group 10");

i dentity=new Agentldentity("Test-Agent "+id,""+id, sonmeLoc,
"Untrusted Keypair", kp. getPublic(),"M chael Sonntag, DSA",
nkc.getCertificate());

mai n=as. start Agent (" Test", honmedi r+"\\ scodeCA\\ sTestca.jar",
false,identity,null,null,true);

i d++;

mai n. join();

/1 8. Omer certificate; code fromlocal host

Systemout. println();

Systemout.println("Omer certificate; code fromlocal host:
Per mi ssion group 1");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp. get Public(),"M chael Sonntag, DSA",
nkc.getCertificate());

mai n=as. start Agent (" Test", honmedi r+"\\code\\test.jar",
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true,identity,null,null,true);

i d++;

mai n.join();

/1 9: Omer certificate with ca; no code certificate

System out. println();

Systemout.println("Omer certificate with ca; no code
certificate: Perm ssion group 0");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp.getPublic(),"ca",trusted);

mai n=as. start Agent (" Test", honmedi r+"\\code\\test.jar",
false,identity,null,null,true);

i d++;

mai n. join();

/1 10: Omer certificate with ca; code certificate

System out. println();

Systemout.println("Omer certificate with ca; code
certificate: Permssion group 8");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp.getPublic(),"ca",trusted);

mai n=as. start Agent (" Test", hormedi r +"\\ scode\\sTest.jar",
fal se,identity,null,null,true);

i d++;

mai n.join();

/1 11: Omer certificate with ca; code certificate with ca

System out. println();

Systemout.println("Omer certificate with ca; code certificate
with ca: Permssion group 11");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"Untrusted Keypair", kp.getPublic(),"ca",trusted);

mai n=as. start Agent (" Test", honmedi r+"\\ scodeCA\\ sTestca.jar",
fal se,identity,null,null,true);

i d++;

mai n.join();

/1 12: Omer certificate with ca; code fromlocal host

System out. println();

Systemout.println("Omer certificate with ca; code from /| ocal
host: Permi ssion group 1");

i dentity=new Agentldentity("Test-Agent "+id,""+id, sonmeLoc,
"Untrusted Keypair", kp.getPublic(),"ca",trusted);

mai n=as. start Agent (" Test", homedi r+"\\code\\test.jar",
true,identity,null,null, true);

i d++;

mai n.join();

/1 13: Omer certificate fromsystemowner; no code certificate

nkc=as. securityStore. get Omer Privat eKeyAndCertificat e(
"Server Certificate");

Systemout. println();

Systemout.println("Omer certificate fromsystem owner;
no code certificate: Perm ssion group 3");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"System Keypair", nkc. getCertificate().getPublicKey(),
"System Certificate",nkc.getCertificate());

mai n=as. start Agent (" Test", honmedi r+"\\code\\test.jar",
fal se,identity, nkc. getPrivateKey(),null,true);

i d++;

mai n. join();

/1 14: Omer certificate fromsystemowner; code certificate

Systemout. println();

Systemout.println("Omer certificate fromsystem owner;
code certificate: Perm ssion group 4");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"System Keypair", nkc. getCertificate().getPublicKey(),
"System Certificate",nkc.getCertificate());

mai n=as. start Agent (" Test", hormedi r +"\\ sCode\\sTest.jar",
fal se,identity, nkc. getPrivateKey(),null,true);

i d++;

mai n. join();
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/1 15: Omer certificate fromsystem owner; code
certificate with ca

System out. println();

Systemout.println("Omer certificate from system owner
code certificate with ca: Perm ssion group 5");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"System Keypair", nkc. getCertificate().getPublicKey(),
"System Certificate",nkc.getCertificate());

mai n=as. start Agent (" Test", hormedi r +"\\ scodeCA\\ sTestca. jar"
fal se,identity, nkc. getPrivateKey(),null, true);

i d++;

mai n. join();

/1 16: Omer certificate fromsystem owner; code from
| ocal host

System out. println();

Systemout.println("Omer certificate from system owner
code fromlocal host: Perm ssion group 2");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,
"System Keypair", nkc. getCertificate().getPublicKey(),
"System Certificate",nkc.getCertificate());

mai n=as. start Agent (" Test", honmedi r+"\\code\\test.jar",
true,identity, nkc. getPrivateKey(), null,true);

i d++;

mai n. join();

/1 20: No owner certificate; no code certificate

i d=20;

Systemout. println();

Systemout.println("No owner certificate; no code certificate
(Sinple identity): Perm ssion group 0");

i dentity=new Agentldentity("Test-Agent "+id,""+id, soneLoc,

"M chael Sonntag (Wthout certificate)");

mai n=as. start Agent (" Test", hormedi r+"\\code\\test.jar",
fal se,identity,null,trusted,true);

i d++;

mai n. join();

/1 333: No owner certificate; no code certificate; Tries to
destroy the agent system

System out. println();

Systemout.println("Destroyer: No owner certificate;
no code certificate: Perm ssion group 0");

i dentity=new Agentldentity("Destroyer-Agent 333", "333"
somneLoc, "The devil");

mai n=as. st art Agent (" Destroy", honmedi r+"\\code\\test.jar",
false,identity,null,null,true);

i d++;

mai n.join();

}
cat ch(Exception e)
Systemerr.printin(e.toString());

as. cancel ();
try

as.join();

catch(l nterruptedException e)

{}

Systemout.println("ProtectionTest ends!");
System exi t (0)
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2.2. Einfacher Beispiels-Agent: Beeper

2.2.1 BeeperAgent
/*
* @#)Beeper.java

* Basic agents

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. Beeper;

i mport java.util.*;

i mport java.io.*;

i mport javax.sw ng.*;

i mport java.aw.*;

i mport java.aw.event.*;

i mport PkgAgent System *;

i mport PkgAgent System GUI . *;

i mport PkgAgent Syst em Messagi ng. Message;

i mport PkgAgent Syst em Messagi ng. Si gnedMessage;

i mport PkgAgent System Crypt o. Agentldentity;

i mport PkgAgent Syst em Crypt 0. Agent | dent i t yExt ensi on;

/**

Exanpl e agent: Has a button and makes "beep" when clicked on it. This can
al so be
i ssued as a comand t hrough <code>BeepConver sati on</ code>.

@ut hor M chael Sonntag

@ersion 1.0, 1.4.2001

*/

public cl ass Beeper Agent extends GU Agent Base i npl enents Acti onLi stener

{

protected transient JButton beep=new JButton("Beep!");

publ i ¢ Beeper Agent ()
{

}
protected void showb al og()

regi st er Conver sati on( new BeepConversation(this));

doBeep();

protected void doBeep()

Tool ki t. get Def aul t Tool kit (). beep();
| ogMessage( " Beep! ") ;
}

protected javax.sw ng.JPanel createVisualization()
{
j avax. swi ng. JPanel visualization=new javax.swi ng. JPanel ();
vi sual i zat i on. set Layout (new Bor der Layout ());
vi sual i zati on. set Bor der (new j avax. swi ng. bor der. Et chedBor der ());
j avax. swi ng. JPanel pane=new j avax.swi ng. JPanel ();
pane. set Layout (new Gi dBagLayout ());
pane. set Backgr ound( Col or. white);
pane. set Opaque(true);
j avax. swi ng. JLabel | abel =new j avax. swi ng. JLabel (" Beeper ("+
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getldentity().get Agent Name()+")");
G i dBagConstrai nts cons=new G i dBagConstrai nts();
cons. i nsets=new | nset s(10, 10, 10, 10);
cons. fill=Gi dBagConstrai nts. HORI ZONTAL,;
cons. anchor=Gi dBagConst r ai nt s. CENTER;
cons. wei ght x=1. 0;
cons. wei ght y=0. 0;
cons. gri dx=0;
cons. gri dy=0;
pane. add(| abel , cons);
cons. fill=Gi dBagConstrai nts. NONE;
cons. i padx=10;
cons. i pady=10;
cons. gri dy=1;
i f(beep==null)

beep=new JButton("Beep!");

beep. set Hori zont al Al i gnnment ( Swi ngConst ant s. CENTER) ;
beep. addActi onLi st ener (thi s);
pane. add( beep, cons);
vi sual i zat i on. add( pane) ;
return visualization;

}
public void actionPerforned(Acti onEvent e)
{
showhi al og() ;
}

2.2.2 Testprogramm

/**

System for testing the beeper. Creates a beeper (with an extended identity)

and a beep sender.

@ut hor M chael Sonntag

@ersion 1.0, 1.4.2001

*/

cl ass Beeper Test Syst em ext ends GUI Agent System

publ i c Beeper Test Systen(int port,String libraryDir,String agentDir,

String systenDir, bool ean exitOnLast, String savedFil e,
bool ean useSecurity)

{
super(port,libraryDi r,agentDir, systenDir, exitOnLast,
savedFi | e, useSecurity);
}
public static void main(String[] args)
{

String home=System get Property("user. honme");
String librarydi r=System get Property("user.dir");
bool ean security=true;

i f(args.|ength<3)

Systemerr.println("Usage: java BaseAgents. Beeper. Beeper Agent

agentDir libraryDir systenDir [ NOSEC]\n");
Systemexit(1l);

hone=ar gs[ 0] ;

i brarydir=args[1];
String systenDir=args[2];
i f(args. | ength>3)

i f(args[3].equal sl gnoreCase("NCSEC'))
security=fal se;
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}

Beeper Test Syst em as=new Beeper Test Systen(-1, |i brarydir, hone,
systenDir, fal se, null, security);
as.start();
Agent | denti t yExt ensi on beeperldentity=new AgentldentityExtens i on(
"Beeper","0", as. get Location(),"M chael Sonntag");
Agentldentity senderldentity=new Agentldentity("Beep se nder"
,"1", as. get Location(),"M chael Sonntag");

try

{
beeperldentity. addl nfornmation(

Agent | denti t yExt ensi on. FI RST_NAME, "M chael ") ;
beeperldentity. addl nformation(

Agent | denti t yExt ensi on. LAST_NAME, " Sonnt ag") ;
beeperldentity. addl nfornmation(

Agent I dentityExtension. TITLE, "Dipl.-1ng.");
beeperldentity. addl nfornmation(

Agent | denti t yExt ensi on. EMAI L, "sonntag@i muni -linz.ac.at");
beeperldentity. addl nformati on("Magi ¢ word", "Janmes POND');
as. start Agent (" BaseAgent s. Beeper . Beeper Agent ", nul | ,

fal se, beeperldentity,null,null, true);
as. st art Agent (" BaseAgent s. Beeper . SendBeepAgent ", nul |,

fal se, senderldentity,null,null,true);

}
cat ch(Exception e)

Systemerr.printin(e.toString());

}
try

if(as.isAive())
as.join();

catch(Il nterruptedException e)
{ /1 Do nothing, just end (Shoul dn't happen anyway)

}
System exi t (0);

2.2.3 BeepMessage
/*
* @ #) BeepMessage. j ava

* Basic agents

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. Beeper;

i mport PkgAgent Syst em Messagi ng. Br oadcast Message;

/**
Message transporting the conmand to "beep". Has no content; the conmand is

transeferred through the class.
I s a broadcast as the beep-agent will be usually unknown.

@ut hor M chael Sonntag

@ersion 1.0, 1.4.2001

*/

public class BeepMessage extends Broadcast Message

{
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publ i ¢ BeepMessage()

{
}
public String toString()
{
return "Beep!";
}

2.2.4 BeepConversation

/*
* @#)BeepConversation.java
*

* Basic agents

* Devel oped at the Institute for Information Processing and M croprocessor
Technol ogy (FIM

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. Beeper;

i mport PkgAgent Syst em Agent Base,;

i mport PkgAgent Syst em Conversati on;

i mport PkgAgent Syst em Messagi ng. MessageType;

i mport PkgAgent Syst em Messagi ng. MessageExcepti on;
i mport PkgAgent System Crypt o. Agentldentity;

/**
Si npl e conversation: Allows sending a broadcast and when receiving an a p-

propri ate nmessage
calls the beep-nmethod in the agent.

@ut hor M chael Sonntag
@ersion 1.0, 1.4.2001

*/
public class BeepConversation extends Conversation
{

/**

The ID for this type of conversation (4737).

*/

public final static |ong conversationTypel D=4737;
publ i ¢ BeepConversati on( Agent Base myAgent)
{ super (myAgent ) ;
prot ect ed bool ean handl eMessage( MessageType msQ)
i f(super. handl eMessage(nsg))
return true;

if(islnitiator())

/!l Send a broadcast
try

br oadcast Message( new BeepMessage());
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}
cat ch( MessageException e)

get Agent ().l ogMessage("Error sendi ng beep-broadcast: "+
e.toString());

endConversation();
return true;

}

el se

/| Broadcast received
i f((nmsg instanceof BeepMessage) &&
(get Agent () instanceof BeeperAgent))

/1 It is a BeepMessage and we are a beeper, so beep!
get Agent ().l ogMessage(" Recei ved beep command");
((Beeper Agent ) get Agent ()) . doBeep() ;
endConversation();

return true;

}

endConversation();
return fal se;

2.2.5 SendBeepAgent
/*
* @#) SendBeepAgent . j ava

* Basic agents

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. Beeper;

i mport java.util.*;

i mport java.io.*;

i mport javax.sw ng.*;

i mport java.aw.*;

i mport java.aw.event.*;

i mport PkgAgent System *;

i mport PkgAgent System GUI . *;

i mport PkgAgent Syst em Messagi ng. Message;

i mport PkgAgent Syst em Messagi ng. Si gnedMessage;

/**

An exanpl e agent for sending a beep. If clicked on the button, a broadcast
containing a

<code>BeepMessage</code> is sent. |f a <code>Beeper Agent </code> i s present,
it will beep.

@ut hor M chael Sonntag

@ersion 1.0, 1.4.2001

*/

public class SendBeepAgent extends GU Agent Base inpl ements Acti onlLi stener

{

protected transient JButton beep=new JButton("Send Beep");

publ i ¢ SendBeepAgent ()
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{

}

protected void showh al og()
{

}
{

regi st er Conver sati on( new BeepConversation(this));

sendBeep() ;
protected void sendBeep()

| ogMessage( " Sendi ng beep");
Conver sati on conv=newConver sati on(
BeepConver sati on. conversati onTypel D, nul | );
start Conversati on(conv);
| ogMessage( " Beep sent");

protected javax.sw ng.JPanel createVisualization()
{
j avax. swi ng. JPanel visualization=new javax.sw ng. JPanel ();
vi sual i zati on. set Layout ( new Bor der Layout ());
vi sual i zat i on. set Bor der (
new j avax. swi ng. border. Et chedBorder());
j avax. swi ng. JPanel pane=new j avax. swi ng. JPanel ();
pane. set Layout (new Gri dBagLayout ());
pane. set Backgr ound( Col or. white);
pane. set Opaque(true);
j avax. swi ng. JLabel | abel =new j avax. sw ng. JLabel (
"Beep sender ("+getldentity().getAgentNanme()+")");
G i dBagConstrai nts cons=new i dBagConstraints();
cons. i nsets=new | nset s(10, 10, 10, 10);
cons. fill=Gi dBagConstrai nts. HORI ZONTAL;
cons. anchor =Gri dBagConst r ai nt s. CENTER;
cons. wei ght x=1. 0;
cons. wei ght y=0. 0;
cons. gri dx=0;
cons. gri dy=0;
pane. add( | abel , cons);
cons. i nsets=new | nsets(10, 10, 10, 10);
cons. fill=GidBagConstraints. NONE
cons. anchor =Gri dBagConst r ai nt s. CENTER;
cons. i padx=10;
cons. i pady=10;
cons. wei ght x=1. 0;
cons. wei ght y=0. 0;
cons. gri dx=0;
cons. gri dy=1;
i f(beep==null)
beep=new JButton("Send Beep");
beep. set Hori zont al Al i gnment ( Swi ngConst ant s. CENTER)
beep. addAct i onLi st ener (thi s);
pane. add( beep, cons);
vi sual i zat i on. add( pane) ;
return visualization;

}

public void actionPerforned(Acti onEvent e)

{
}

showDi al og();
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2.3. Kommando zur Ruckkehr

2.3.1 GoHomeCommand

/* @ #) GoHomeComand. j ava

* Basic agents

* Devel oped at the Institute for Information Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. ConmandRet ur n;

/** An interface for marking an agent to be able to accept conmands to go
to another host. How the conmand is verified (signed nessage, etc.) is not
def i ned. <br >

<strong>May only be used on subcl asses of BaseAgent!!!</strong>

@ut hor M chael Sonntag

@ersion 1.0

*/

public interface GoHonmeCommand
{ /**

Cal l ed when the agent should go to another host.

@ar am whereTo The host to go to. If <code>null </ code>,
go to the home host.

@eturn <code>fal se</code> if an error occured (if successful, wll
not exit as termnated fromw thin)

*/

publ i c bool ean goHone(j ava. net. URL whereTo);

2.3.2 RetractableAgent
/* @#)Retractabl eAgent . j ava

* Basic agents

* Devel oped at the Institute for Informati on Processing and M croprocessor
Technol ogy (FI'M

* Johannes Kepler University Linz

* Altenbergerstr. 69, A-4040 Linz, Austria

*/

package BaseAgents. ConmandRet ur n;

i mport java.aw.*;

i mport java.aw.event.*;

i mport PkgAgent System *;

i mport PkgAgent System GUI . *;

i mport PkgAgent Syst em Messagi ng. *;

/**

Base class for an agent, which can be "retrieved" from another host.

Uses t he <code>SendCommandConver sati on</code> for receiving the conmand,
whi ch verifies the command according to the signature, which nust be from
the sender of the nessage.

<br>Just inpl enents the <code>CGoHormeConmand</code> i nterface.

@ut hor M chael Sonntag

@ersion 1.0

*/

public class Retractabl eAgent extends GU Agent Base i npl ements GoHoneCommrand
{

public Retractabl eAgent ()
{
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regi st er Conver sati on( new SendCommandConver sati on(this));

}
publ i ¢ bool ean goHone(j ava. net. URL wher eTo)
{
try
i f (whereTo==null)
wher eTo=get | dentity().get HoneAddr ess();
nmove(wher eTo) ;
}
cat ch(Exception e)
| ogMessage(" Coul dn't go home to "+whereTo.toString()+".");
return fal se;
}
return true;
}

2.4. Programmabschnitte zum Erwerb von Berechtigungen

/1 Private key (and Agentldentity) of the agent to be filled in on creation
private NanmedKeyAndCertificate nkc=null;

{
o Per i ssi on pernenul | ;
i f(!myAgent. hasPermni ssi on(
new java. util.PropertyPerm ssion("*","read")))
{
per mebuyPer mi ssi on(
new java. util.PropertyPerm ssion("*","read"));
i f(perm=null)
nmyAgent . | ogMessage(" Coul dn't get necessary property
perni ssion!");
return null;
}
}
}

private Perm ssion buyPerm ssion(Pernission perm
{
I nvoi ce i nv=nyAgent . get Agent Systen() . get Pri ce(nyAgent, perm;
Cal endar cal =Cal endar. get | nstance();
cal .setTi me(new Date());
cal . add( Cal endar. YEAR 1) ;
byte[] nunber={4,0,0,0,0,8,1,5,4,7,1,1,0, 3, 3,3, 3};
Paynment paynment =new Credit Car dPaynent (i nv, " ACME. Card",
"John Doe", nunber, cal .getTime());
i f(nkc==null) /1 Don't have info -> cannot buy pernmi ssions
return null;
Pri vat eKey pk=nkc. getPrivateKey();
String al go=pk.get Al gorithn();
i f(al go. equal sl gnoreCase("RSA"))
al go="MD5/ RSA";
try

{
paynent . si gn(al go, pk, nkc. get Certi ficate());

cat ch( Exception e)
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nmyAgent . | ogMessage("Error signing paynent for the necessary
pernission ("+permtoString()+"): "+e.toString());
return null;
}
return nmyAgent. get Agent Systent().
buyPer ni ssi on( nyAgent, per m paynent) ;
}

2.5. InquiryProtocol

package Protocol.Inquiry;

i mport PkgAgent Syst em Agent Base,;

i mport PkgAgent System Crypt o. Agentldentity;

i mport PkgAgent Syst em Messagi ng. UnknownAgent Except i on;

i mport PkgAgent Syst em Messagi ng. MessageExcepti on;

i mport PkgAgent Syst em Messagi ng. | | | egal MessageExcepti on;
i mport PkgAgent Syst em Messagi ng. Message;

i mport Protocol . Protocol ;
i mport Protocol . Contact. Contact Protocol ;

/**

W inquiry about sonething. The actual inquiry is defined by the data
contained in the inquiry message. The other agent may react on the inquiry
either with an answer, a rejection, ill-formed request or infornmation-not-
avai | abl e message.

Endi ng st ates:

3: Successful termination

14: The inquiry could not be sent to the other agent

15: The answer could not be sent to the inquiring agent

16: The ot her agent sent a rejection nessage

17: No inquiry provided

18: Contact-suprotocol failed

@ut hor M chael Sonntag

@ersion 1.0
*/
public abstract class |nquiryProtocol extends Protocol
{
/**
The ID for this type of conversation.
*/
public final static |ong conversati onTypel D=1003;
/**
The nessage containing the inquiry we send to the other party.
*/
private | nquiryMessage inquiry=null;
/**
The nmessage containing the answer fromthe other party.
*/

private Answer Message answer=nul | ;

/**

The nessage containing the reject fromthe other party (if accepted,
stays <code>nul | </ code>).

*/

private RejectMessage reject=null;

/**

Start the inquiry protocol. W are set as the initator.
@ar am agent ourself

@aram the other partner to ask for sonething

*/

281



POND - Ein Agentensystem mit Fokus auf Sicherheit und Bezahlung flr Leistungen unter Berlicksichtigung rechtlicher Aspekte

public | nquiryProtocol (Agent Base agent, Agent | dentity other,
bool ean aslnitiator)
{

super (agent, ot her, aslnitiator);

/**
Constructor for the recipient of the initial message. The other

(initiators) identity is later retrieved fromthe nmessage.
@ar am agent ourself

*/
public | nquiryProtocol (Agent Base agent)
{
super (agent);
/**

Sets the inquiry we want to send to the other agent
@araminquiry the inquiry to send to the other agent
*/

public void setlnquiry(org.w3c.dom Docunent inquiry)

if(this.inquiry!=null)
throw new || | egal St at eException("Inquiry already set!");
i f(inquiry==null)
throw new ||| egal Argunent Exception("Inquiry required!");
thi s.inquiry=new | nquiryMessage(inquiry);
}

/**

Retrieve the inquiry.
@eturn the inquiry

*/
public org.w3c.dom Docunent get | nquiry()
{
return inquiry==null?null:inquiry.getlnquiry();
}
/**

Retrieve the answer.
@eturn the answer

*/
public org.w3c.dom Docunent get Answer ()
{
return answer==nul | ?nul | : answer . get Answer () ;
}
/**

Retrieve the rejection nessage.
@eturn the rejection nessage

*/

public Reject Message get Rej ect Msg()
{

}

/**

Send our inquiry to the other agent
*/

public void sendl nquiry()

{

return reject;

st at e. cur St at e=2;
try
{

sendMessage(i hquiry);

}
cat ch( MessageExcepti on e)
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get Agent ().l ogMessage(" Coul d not send inquiry message ("+
e.toString()+"). Ending protocol.");

state. cur St at e=14;

endPr ot ocol () ;

}
}
public void answerlnquiry(lnquiryMessage nsg)
{
state. cur St at e=3;
try
{ _
sendMessage( doAnswer | nqui ry(msg));
}
cat ch( MessageExcepti on e)
get Agent ().l ogMessage(" Coul d not send answer nessage ("+
e.toString()+"). Ending protocol.");
state. cur St at e=15;
endPr ot ocol () ;
}
/**

W answer the inquiry of the other agent.

@aram nsg the nessage we received containing the inquiry
@eturn the nessage containing the answer or rejection

*/

public abstract Message doAnswer | nquiry(l nquiryMessage nsg);

/**

Recei ve the answer to our inquiry.

@aram nsg the nessage we received containing the other parties answer
*/

public void recei veAnswer (Answer Message nsQ)

{
st at e. cur St at e=3;
answer =nsg;
endPr ot ocol () ;

}

/**

Receive the rejection of our inquiry.

@aram nsg the nessage we received containing the others rejection
*/

public void receiveRejecti on(Rej ect Message nsg)

{
st at e. cur St at e=16;
rej ect =nmsg;
endPr ot ocol () ;

}

/**

Adj ust our state according to how the contact protocol ended

*/

public void adjust St at eAft er Subpr ot ocol Ter mi nat ed( Prot ocol subprotocol)
i f(subprotocol.getState().curState! =2)

stat e. cur St at e=18;
endPr ot ocol () ;

/**
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Perforns the inquiry protocol by handling the nmessage.

@aram nsg the nessage we received

@eturn the state of this conversation (whether it has ended or not
and in which state: error, success, etc.)

*/

public Protocol State doProtocol (Message nsQ)

if(islnitiator())

switch(state. curState)

{
case O:
i f(inquiry==null)
{
state. cur State=17,
endPr ot ocol () ;
}
el se
{
state. cur St at e=1;
start SubPr ot ocol (new Cont act Prot ocol (get Agent (),
get Counterpartldentity(),true),null);
br eak;
case 1:
sendl nqui ry();
br eak;
case 2:
i f(msg instanceof Answer Message)
recei veAnswer ( ( Answer Message) nsg) ;
el se if(nsg i nstanceof RejectMessage)
recei veRej ecti on((Rej ect Message) nsQ) ;
}
el se
return null;
br eak;
defaul t:
endPr ot ocol () ;
br eak;
}
}
el se

switch(state. curState)
{
case O:
state. curState=1,
st art SubPr ot ocol (new Cont act Prot ocol (get Agent (),
get Counterpartldentity(),fal se), nsg);
br eak;
case 1:
state. cur St at e=2;
br eak;
case 2:
i f(nmsg instanceof |nquiryMessage)
answer | nqui ry( (1 nqui ryMessage) nsg) ;
el se
return null;
br eak;
defaul t:
endPr ot ocol () ;
br eak;
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}
}

return state,
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2.6. ContactProtocol

package Protocol. Contact;

i mport PkgAgent Syst em Agent Base,;

i mport PkgAgent System Crypt o. Agentldentity;

i mport PkgAgent Syst em Messagi ng. UnknownAgent Excepti on

i mport PkgAgent Syst em Messagi ng. MessageExcepti on

i mport PkgAgent Syst em Messagi ng. | | | egal MessageExcepti on
i mport PkgAgent Syst em Messagi ng. Message;

i mport PkgAgent Syst em Messagi ng. MessageType;

i mport Protocol . Protocol

/**

Basic identification of the other agent and termination of the conversat i-
on.

Termination is i ndependent of who was the initiator of the conversation.
Bot h sides nust al ways

be prepared to receive a <code>Term nati onMessage</code> at any tine and
al ways have to react

appropriately by sending a confirmation and term nating the conversation.
Endi ng states:

2: ldentity matches connection

3: ldentity does NOT match the connection

4: Could not successfully exchange identities

@ut hor M chael Sonntag

@ersion 1.0
*/
public class ContactProtocol extends Protocol
{
/**
The ID for this type of conversation.
*/

public final static |ong conversati onTypel D=1001;

/**

Partner of the comunication (this is the exchanged identity;

Conver sat i on#get Counterpartldentity()returns the one set by the user
/ retrieved fromthe first message).

*/

private Agentldentity other=null;

/**

Start the contact protocol. W are set as the initator.

@ar am agent ourself

@ar am ot her partner of the conmunication

*/

publ i ¢ Contact Prot ocol (Agent Base agent, Agent | dentity ot her,
bool ean aslnitiator)

{

super (agent, other, aslnitiator);

i f(other==null)

throw new |11 egal Argunment Exception("ldentity of counterpart
nmust be provi ded");

t hi s. ot her =ot her;
}
/**

Constructor for the recipient of the initial message. The other
(initiators) identity is later retrieved fromthe nmessage.

@ar am agent ourself

*/

publ i ¢ Contact Protocol (Agent Base agent)

{

super (agent);
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}

/**

Retri eve the other agent.
@eturn the renote agent

*/
public Agentldentity getQ herAgent ()
{
return other;
}
/**

Starts the conmmunication with the other agent by exchangi ng the
identities. First we send our identity and the other agent shoul d
answer by replying with his identity.

*/

public void sendldentification()

{

state. cur State=1;
try
{

sendMessage(new Sendl dentityMessage(get Agent().getldentity()));
}
cat ch( UnknownAgent Excepti on e)

get Agent () .l ogMessage(" Gt her agent unknown (Coul d not deli ver
nessage). Ending protocol.");

state. cur St at e=4;

endPr ot ocol () ;

}
cat ch( MessageExcepti on e)

get Agent ().l ogMessage("Coul d not send identity nessage.
Endi ng protocol .");

state. cur St at e=4;

endPr ot ocol () ;

}
/**

W answer the request of the other party to start the transaction. The
others identity is retrieved fromthe nessage, conpared to the identity
in the message and stored. In reply we send our own identity.
@aram nsg the nessage we received containing the initiators identity
*/
public void answerldentification(Sendl dentityMessage nsQ)
{
i f(!'msg.getldentity().equal s(getCounterpartldentity()))
state. cur St at e=3;
ot her=nsg. getldentity();
stat e. cur St at e=2;
try
{
Message nnsg=new Sendl dentityMessage(get Agent().getldentity());
sendMessage( nnsg) ;

}
cat ch( MessageExcepti on e)
get Agent ().l ogMessage("Coul d not send identity nessage as an
answer. Endi ng protocol.");
state. cur St at e=4;

endPr ot ocol () ;
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/**

Receive the identity of the other party. This nust match first the
paraneters of the nmessage and second the identity we provided for
initiating the conversation
@aram nsg the nessage we received containing the other parties
identity
*/
public void receiveldentification(SendldentityMessage nsg)
{
state.terni nat ed=true;
i f(nmeg.getldentity().equal s(getCounterpartlidentity()))
{

state. cur St ate=2
ot her =get Count erpartlidentity();
}

el se
get Agent ().l ogMessage("ldentity provi ded does not natch the
conversation. Ending protocol.");
state. cur State=3

endPr ot ocol () ;

}

/**

Send the term nation nmessage to the other agent. W still have to wait
till the other agent confirns the termination. If a timeout is desired,

this has to be done externally.

@aram nsg the <code>Ter mi nati onMessage</ code> to send, which mi ght
i nclude a reason for termination

@hrows MessageException if an error occured during sending the
term nation nessage

*/

public void sendTerm nation(Term nati onMessage nsQ)

t hrows MessageExcepti on

sendMessage( nmsq) ;

}
/**

Sends the confirmation that the transaction is to be ended. The
conversation should termi nate even if an error occured during sending
(on problens, the other side should use a tineout).
@hrows MessageException if an error occured during sending the

confi rmati on nmessage
@aram nsg the terni nati on nessage we received
*/
public void confirnilerm nati on(Term nati onMessage nsQ)

t hrows MessageExcepti on

{
st at e. cur St at e=9999;
sendMessage(new Ter m nati onConfirmati onMessage());
endPr ot ocol () ;

}

/**

Recei ves the term nation nessage fromthe other party. This indicates,
that it already has abandoned the conversation, and so shoul d we now.
@aram nsg the confirmation for the ternmination we initiated
*/
public void receiveTerm nati onConfirmat ion(

Ter m nati onConfirmati onMessage nsg)

endPr ot ocol () ;
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/**

Perforns the startup protocol by handling the nmessage.

@aram nsg the nessage we received

@eturn the state of this conversation (whether it has ended or not and
in which state: error, success, etc.)

*/

public Protocol State doProtocol (MessageType msQ)

i f(state.curState==9998 && nsg i nstanceof Term nati onMess age)

try {
sendTerm nati on(( Term nati onMessage) nsQ) ;
st at e. cur St at e=9999;
return state;

}
cat ch( MessageException e) {
get Agent ().l ogMessage(" Coul d not send termn nati on nessage
("+e.toString()+"). Ending protocol anyway.");
endPr ot ocol () ;

}
i f(state.curState==9999 || (nsg instanceof Term nationMessage) ||
(rmsg i nstanceof Term nationConfirnati onMessage))
try {

return doTerni nati onProtocol (nsg);
}
cat ch( MessageException e) {
get Agent ().l ogMessage(" Coul d not send term nation nessage
("+e.toString()+"). Ending protocol anyway.");
endPr ot ocol () ;
}
oo
if(islnitiator())

switch(state. curState)

{
case O:
sendl dentification();
br eak;
case 1:
i f(msg i nstanceof Sendl dentityMessage)
recei vel dentification((SendldentityMessage)nsq);
el se
return null;
br eak;
defaul t:
endPr ot ocol () ;
br eak;
}
el se {
switch(state. curState)
{
case O:

i f(nmsg i nstanceof Sendl dentityMessage)
answer |l denti fication((Sendl dentityMessage)nsg);
el se
return null;
br eak;
defaul t:
endPr ot ocol () ;
br eak;
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}
}
return state;

/** Performs the termnation protocol by sending a termnation nmessage.
The recipient nmust always check any message received if it is a
<code>Ter nmi nat i onMessage</ code> and react on it by calling
{@ink doTerm nati onProtocol (Message nsg)
#doTer m nati onProt ocol (Message)}. Al nessages ot her
t han <code>Term nati onConfi rmati onMessage</ code> fromthe ot her agent
shoul d be ignored.
@aram reason the (optional) reason for ending the protocol
@eturn the state of this conversation (curState=9999)
@hrows MessageException if an error occured during the processing of
t he nessage
*/
public Protocol State term nateProtocol (String reason)
t hrows MessageExcepti on

{
sendTer mi nati on(new Ter m nati onMessage(reason));
state. cur St at e=9999;
return state;

}

/** Performs the termnation protocol. The recipient nust always check
any nessage received if it is a <code>Term nati onMessage</ code> and
react on it by calling {@ink doTerm nati onPr ot ocol (Message mnsQ)
#doTer m nati onProt ocol (Message)}. Al nessages ot her than
<code>Ter ni nati onConfirnati onMessage</ code> fromthe other agent should
be ignored after this.
@aram nsg the nessage we received or the
<code>Ter m nat i onMessage</ code> including a reason if
starting the termnation
@eturn the state of this conversation (whether it has ended or not and
in which state: error, success, etc.)
@hrows MessageException if an error occured during the processing of
t he nessage
@hrows |11 egal MessageException if the nessage passed as paraneter is
not a <code>Term nati onConfirmati onMessage</ code>

*/
public Protocol State doTerm nati onProt ocol (MessageType mnsQ)
t hrows MessageException, |1 egal MessageExcepti on
{
i f(nmeg i nstanceof Terni nati onMessage)
confirnmlerm nation((Term nati onMessage) nsg) ;
el se if(nsg instanceof Termni nationConfirmati onMessage)
recei veTermni nati onConfirmat i on(
(Term nati onConfirnati onMessage) nsq) ;
}
el se
return null;
return state;
}

/** Check whether the contact was successfully established or not.
@eturn <code>true</code> if the state is 2, which nmeans the protocol
term nated successfully

*/
publ i c bool ean successfullyldentified()
{
return state. curStat e==2;
}

public void setStartTermni nation()
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st at e. cur St at e=9998;
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Abkurzungsverzeichnis

AA
ACL

MAS
MP
ORB
OOD
OOM
OOoP
OS
PDA
PKI
RPC
RMI
UulD
VM
XML
XSL

Abkulrzungsverzeichnis

Attribute Authority (Zertifizierungsstelle fur Attribute)

Agent Communication Language (Agenten-Kommunikationssprache)
Artificial Intelligence (Kunstliche Intelligenz)

Certificate Authority (Zertifizierungsstelle)

Common Object Request Broker Architecture

Distributed Artificial Intelligence (Verteilte kinstliche Intelligenz)
Document Object Model (Dokumenten-Objektmodell)

Frequently Asked Questions (Oft gestellte Fragen)

Intelligent Agent (Intelligenter Agent)

Informations Technologie

Java Development Kit (Java Entwicklungsumgebung)

Java Virtual Machine (Virtuelle Java Maschine; Laufzeitumgebung)
Multi-Agentensysteme

Message Passing (Nachrichten Transfer)

Object Request Broker (Teil von CORBA)

Object-Oriented Design (Objekt-orientierter Entwurf)
Object-Oriented Modeling (Objekt-orientierte Modellierung)
Object-Oriented Programming (Objekt-orientierte Programmierung)
Operating System (Betriebssystem)

Personal Digital Assistant (Personlicher Digitaler Assistent)
Public-Key Infrastructure (Public-Key Infrastruktur)

Remote Procedure Call (Entfernter Prozedur-Aufruf)

Remote Method Invocation (Entfernter Methoden-Aufruf)

Universal Unique Identifier (Weltweit eindeutiger Bezeichner)
Virtual Machine (Virtuelle Maschine)

eXtensible Markup Language (Erweiterbare Beschreibungssprache)
eXtensible Stylesheet Language (Erweiterbare Formatvorlagensprache)
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