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Kurzfassung

Die Verteilung von Softwarepaketen in Computernetzwerken sowie deren zentrale Verwaltung von Konfigurationsinformationen ist ein aufwändiger Prozess und stellt für die Verantwortlichen eine große Aufgabe dar. Es existieren bereits eine Reihe an Software-Lösungen, die zentrale Verteilung von Softwarepaketen ermöglichen. Für zentrale Konfiguration von Softwarepaketen gibt es jedoch noch keine allgemein gültigen Lösungsansätze, daher liefern einige Software​pakete auf sie zugeschnittene Sonderlösungen mit.

Neben den Programmen, die zur Verwaltung der Computer und Benutzer in einem Computer​netzwerk verwendet werden, nutzen Software-Verteilungslösungen meist eigene Programme und Datenbanken zur Verwaltung und Inventarisierung der Systeme. Dies erfordert Mechanismen zur Synchronisation der aktuellen Netzwerkkonfiguration mit der Datenbank der Verteilungs​software um Inkonsistenzen zu vermeiden. Es existieren jedoch schon erweiterbare Netzwerk-Verzeichnisdienste, die diese Informationen direkt aufnehmen könnten.

Diese Diplomarbeit beschäftigt sich mit der Ausarbeitung eines Konzepts sowie Prototypen zur Software-Konfiguration und -Verteilung innerhalb eines Netzwerks unter starker Einbindung eines bestehenden Netzwerkmanagementsystems. Primäre Anforderung ist die Entwicklung einer generischen, für unterschiedlichste Software-Produktkategorien verwendbaren Lösung, die auf den bestehenden, für die Verwaltung der Computer im Netzwerk verwendeten Verzeichnisdienst aufsetzt. Dazu werden die Anforderungen an zentrale Software-Konfiguration und -Verteilung erörtert sowie erweiterbare Netzwerk-Verzeichnisdienste evaluiert.

Die Entwicklung der Prototypen wurde unter Microsoft Visual C++ 6.0/7.0 durchgeführt, als Netzwerk-Verzeichnisdienst wurde das auf X.500 basierende Windows 2000 Active Directory gewählt. Die Ergebnisse dieser Arbeit können jedoch auch mit anderen Verzeichnisdiensten umgesetzt werden, sofern diese auf dem X.500 Standard basieren und LDAP als Zugriffsprotokoll unterstützen.

Abschließend werden noch Erweiterungen des entwickelten Prototypen diskutiert, die für die Verwendung im kommerziellen Einsatz notwendig sind oder von Vorteil wären. Der Prototyp besteht aus mehreren Programmteilen, die der Demonstration der verwendeten Mechanismen dienen.

Abstract

Software distribution and management of software configuration data in computer networks is a costly process for network administrators. There are several software products available carrying out centralized distribution of software packages but there are no generic solutions available supporting centralized distribution of product configuration data. Thus, every software product relying on centralized configuration management requires a proprietary solution.

Independent of the applications used for managing computers and users in the network software-distribution solutions commonly use their own applications and databases for managing the necessary information. This requires mechanisms for synchronizing the topical network configuration information with the database used by the software distribution solutions to avoid inconsistencies. On the other hand, most of the network management systems use directory services for storing the necessary information. These directory services are expandable and would be capable in storing the additional information required for software distribution.

This thesis includes the design and development of prototypes for a centralized software distribution and configuration solution, which mainly relies on the underlying network directory service. The design should be generic enough supporting different kinds of software products (especially for centralized software configuration) and that the underlying network directory is used for maintaining management-information. For this purpose the demands on central software distribution and software configuration are discussed and expandable network directory services are evaluated and compared each other.

The development of the prototypes was done using Microsoft Visual C++ 6.0, the network directory service used for the prototypes is the Windows 2000 Active Directory, which leverages the X.500 directory services standard. The prototypes, introduced in this paper, can be using other directory services as long as they rely on the X.500 directory services standard and provide LDAP support for communication.

Finally, possible extensions are discussed that would be necessary before the prototype can be brought into play for commercial use. The prototype implemented within the scope of this thesis consists of several loosely coupled modules showing the underlying technology.
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1 Einleitung und Motivation

Die Verteilung und Konfiguration von Softwarepaketen in großen Computernetzwerken, zusammengefasst unter dem Begriff Deployment, stellt eine komplexe Aufgabe dar. Wünschenswert wären Systeme, die eine automatische Verteilung sowie die Konfiguration von Softwarepaketen für Gruppen von Computern zulassen. Für die automatische Verteilung von Software existieren bereits Produkte. Diese verwenden jedoch in der Regel eigene Datenbanken, in die alle zu verwaltenden Computer aufgenommen werden müssen. Für zentrale Konfiguration von Softwareprodukten existieren zwar von Softwareherstellern Speziallösungen für Teile der eigenen Produktpalette, generische Lösungen stehen jedoch bis jetzt noch nicht zur Verfügung.

Die Verwendung von Network Directory Services zur Verwaltung von Computer und Benutzer ist in heutigen Netzwerken nicht mehr wegzudenken. Novell präsentierte 1992 der Öffentlichkeit Netware4, ein Serverbetriebssystem, angelehnt an den 1988-89 definierten X.500 Directory Services Standard. Microsoft ersetzte in den Server-Betriebssystemen das in Windows NT verwendete LAN-Manager
 System mit der Einführung von Windows 2000 durch das Active Directory, ebenfalls ein auf dem X.500 Standard basierenden Network Directory Service. Der X.500 Directory Service Standard ist das Ergebnis der gemeinsamen Arbeitsgruppen von CCITT und ITU/EMEA, deren Aufgabe es war, einen Standard zu definieren. Moderne Directory Services unterstützen ein erweiterbares Schema, um zusätzliche Informationen aufnehmen zu können, d.h. es ist möglich, direkt bei Benutzer- und Computerobjekten zusätzliche Informationen abzulegen. Für die Erhöhung der Übersichtlichkeit bieten Directory Services die Möglichkeit, Computer und Benutzer hierarchisch zu gliedern. Im Gegensatz dazu werden bei LAN-Manager Systemen flache Listen verwendet, bei denen sehr schnell die Übersichtlichkeit zu leiden beginnt.

Die Diplomarbeit beschäftigt sich daher mit der Aufgabe, Software-Verteilung und -Management unter Verwendung eines Directory Services zu entwickeln und mittels Prototypen die Machbarkeit zu zeigen. Ein besonderes Hauptaugenmerk wird auf die Entwicklung einer generischen Lösung gelegt, da in diesem Bereich noch keine Lösungen vorhanden sind.

Die Entwicklung wurde mit Microsoft Visual Studio unter Windows 2000 durchgeführt. Für die Entwicklung des Prototypen wurde das Network Directory Service Active Directory verwendet. Die Lösung ist jedoch nicht auf das Active Directory limitiert, da für den Zugriff das standardisierte Protokoll LDAP (Lightweight Directory Access Protocol) verwendet wurde und daher jedes Directory Service, welches auf dem X.500 Schema basiert und LDAP zur Kommunikation unterstützt, verwendet werden kann.

Die Arbeit kann in drei wesentliche Teile unterteilt werden:

Der erste Teil befasst sich mit Konfigurationen und bestehenden Verteilungsmöglichkeiten von Software. Mögliche Konfigurationsdaten werden untersucht, um die Anforderungen an zentrale Konfigurationsmechanismen definieren zu können. Dazu gehören zum Beispiel die Unterteilung in benutzer- und computerspezifische Einstellungen, allgemein gültige und systemspezifische Einstellungen. Anschließend werden bestehende Mechanismen betrachtet, die zur Softwareverteilung verwendet werden können, und die Vor- und Nachteile der einzelnen Mechanismen aufgezählt.

Der zweite Teil beschäftigt sich mit der Entstehung sowie dem detaillierten Aufbau des X.500 Directory Services Standard. Ebenso werden die möglichen Zugriffsprotokolle, wie LDAP, detailliert behandelt und an Code-Beispielen die Funktionalität gezeigt. ADSI (Active Directory Service Interfaces) als allgemeine Schnittstelle auf Windows Plattformen ist ein Konzept, welches existierende Directory Services unter einer gemeinsamen Programmierschnittstelle zugänglich machen will. Abschließend wird das Windows 2000 Active Directory, welches als Basis für die Programmierarbeit in dieser Arbeit dient, bewertet und es werden besondere Eigenschaften hervorgehoben.

Im dritten Teil wurde, basierend auf dem angeeigneten Wissen, ein Prototyp entworfen, der zentrale Produktkonfiguration ermöglicht und die dafür notwendigen Verwaltungs​informationen in einem Directory Service ablegt. Begonnen wurde mit der Definition einer Konfigurationsdatenbank und den dazugehörigen Schnittstellen. Um Vererbung von Konfigurationen unterstützen zu können, musste ein neuer Weg für den Zugriff und die Ablage der Konfigurationsdaten gefunden werden. Basierend auf diesen Erkenntnissen wurde im nächsten Schritt die Integration in das Directory Service durchgeführt und Vererbungs​szenarien durchgespielt.

Das Ergebnis dieser Arbeit sind die erarbeitete Theorie und Prototypen, die den Funktions​nachweis für die verwendeten Technologien erbrachten. Für ein komplettes Konfigurationssystem müssen die entwickelten Komponenten noch miteinander verbunden werden. Mögliche Erweiterungen werden in Kapitel 8 behandelt.

2 Software-Konfiguration

Dieses Kapitel befasst sich mit Software-Konfiguration im Allgemeinen. Es wird versucht, die relevanten Eigenschaften und Anforderungen zu erörtern, um später diese Erkenntnisse in das Directory Service Projekt einfließen zu lassen. Vorausgreifend soll jedoch erwähnt werden, dass sich dieses Kapitel nicht mit Design der Konfigurationsdaten in Bezug auf die Programme selbst bezieht – es wird erörtert, welche Arten von Konfigurationsdaten es gibt und wie diese gespeichert und verwaltet werden können. Abschließend wird noch auf Anforderungen an Programme eingegangen, sodass diese Massenkonfiguration unterstützen.

2.1 Definition

Unter Software-Konfiguration versteht man alle notwendigen Informationen, die ein installiertes Softwareprodukt benötigt, um sich so zu verhalten, wie der Benutzer es erwartet. Die spezifische Benutzerkonfiguration bestimmt das Verhalten eines Softwareprodukts.

Die Konfiguration ist im Vergleich zu den ausführbaren Dateien, die das Produkt darstellen, veränderbar. Sie kann während der Dauer der Verwendung des Produkts geändert werden, um das Softwareprodukt den jeweiligen Gegebenheiten anzupassen.

2.2 Wichtige Aspekte

Die Konfiguration für ein Softwareprodukt umfasst alle Einstellungen, die notwendig sind, um sein Verhalten zu definieren. Daher setzen sich die Konfigurationsdaten in der Regel aus einer Menge an Zeichenketten und Zahlenwerten zusammen, denen eine genaue Bestimmung durch das Programm zugewiesen ist. Zusätzlich können in den Konfigurationsdaten auch Binärblöcke beliebiger Größe vorkommen. Der Programmcode hat die Aufgabe, die einzelnen Teile der Konfigurationsdaten richtig zu interpretieren und auf Plausibilität zu prüfen.

2.2.1 Persistenz der Daten

Eine Konfiguration bestimmt das Verhalten eines Software-Programms. Für die meisten Programme ist es notwendig, dass die Einstellungen auch nach einem Neustart des Programms oder des Computers, auf dem es ausgeführt wird, wieder verfügbar sind. Deshalb ist es notwendig, die Konfigurationsdaten auf einem nicht flüchtigen Speichermedium abzulegen wie zum Beispiel auf einer Festplatte oder einer Flash-Card. Damit kann das Programm zu einem späteren Zeitpunkt wieder darauf zugreifen.

Zusätzlich verwenden Programme flüchtige Konfigurationen, um das Verhalten des Programms für die Dauer der Ausführung am Computer zu bestimmen. Diese Informationen gehen jedoch bei Terminierung des Programms verloren, da sie nur im RAM-Speicher bzw. auf einem anderen flüchtigen Medium abgelegt sind.

Häufig genutzte Möglichkeiten der nicht flüchtigen Speicherung von Konfigurationendaten sind:

· Programmspezifische Dateien:
Jedes Programm nutzt eine eigene Datei, um die Konfigurationsdaten dort abzulegen. Das Format, in welchem die Daten in der Datei abgelegt sind, ist nicht standardisiert und wird von Hersteller des Programms festgelegt. Nachteil hierbei ist, dass keine Möglichkeit für andere Programme besteht, die Konfigurationsdaten zu lesen.
Dies ist jedoch für Programme zur automatischen Konfigurationsverteilung notwendig, um die Effizienz zu steigern, da in diesem Fall die Konfigurationsdatei als Binärblock verarbeitet werden muss. Könnte der Inhalt des Binärblocks interpretiert werden, so würden nur die geänderten Teile der Konfiguration, in diesem Fall jedoch immer der ganze Binärblock, übertragen werden.

· Gemeinsam genutzte (System-)Dateien:
Neben der Verwendung einer eigenen Datei pro Softwareprodukt können auch Systemdateien genutzt werden, um die Konfiguration abzulegen. Von dieser Möglichkeit wird jedoch Abstand genommen, da in diesem Fall mehrere Programme eine oder mehrere Dateien gemeinsam benutzen. Bedingung für die gemeinsame Nutzung von Dateien ist die Einigung auf das Format, welches die Ablage von Daten in diesen Dateien definiert. Hält sich nur ein Programm nicht an das vorgegebene Format, so kann dies den Verlust der Konfigurationsdaten aller anderen Programme nach sich ziehen.
· Datenbank:
Je nach Programmart können die Daten einer Konfiguration ein Ausmaß annehmen, was bei Verwendung herkömmlicher Dateien bereits Effizienzprobleme beim Zugriff mit sich bringt. Als Beispiel seien hier indizierte Datensätze angeführt, flache Dateien müssen sequenziell durchsucht werden.
Hierbei bringt die Verwendung einer Datenbank zur Ablage der Daten einen beachtlichen Vorteil, da diese auf Suchoperationen über eine große Anzahl an Datensätzen ausgelegt ist.
· Systemdateien über Zugriffsschnittstellen:
Die Verwendung gemeinsamgenutzter Dateien bietet unter anderem den Vorteil, dass Teile einer Konfiguration von mehreren Programmen benutzt werden können. Um das Problem des Formats (siehe gemeinsam genutzte Dateien) zu umgehen, wird diese Datei nicht direkt benutzt. Der Zugriff wird über Programmierschnittstellen bewerk​stelligt, die vom Betriebssystem zur Verfügung gestellt werden.
Als Vorzeigebeispiel sei hier die Windows Registry, welche in Windows Betriebs​systemen ihren Einsatz findet, erwähnt. Die Windows Registry wird in mehreren vom Betriebssystem verwalteten Dateien abgelegt. Der Zugriff geschieht über das Registry-API.
2.2.2 Unterscheidung zwischen Benutzer- und Computerkonfigurationen

Auf einem Computer kommen die unterschiedlichsten Programme zum Einsatz. Ein Teil davon wird als Hintergrundprozess ausgeführt (z.B. Web-Server) und bietet Dienste an. Ein anderer Teil wird von den einzelnen Benutzern zur Verrichtung ihrer Tätigkeiten benutzt (z.B. Textverarbeitung). Ein weiterer Teil der Programme besteht aus beiden Teilen, d.h. aus einem Hindergrundprozess und einem Anwenderprozess.

Diese unterschiedlichen Arten von Programmen erfordern es, die Konfigurationsdaten in benutzer- und computerspezifische Konfigurationen aufzuteilen.

Computerspezifische Konfiguration

Programme, welche als Hindergrundprozesse laufen, sind meist an einen Computer gebunden, und es gibt keine direkte Interaktion mit Benutzern auf diesem Computer. Die notwendigen Konfigurationsdaten beinhalten daher nur Informationen über die Ausführung des Programms auf dem Computer, es sind keine benutzerspezifischen Daten erforderlich. Mögliche Konfigurationsparameter sind z.B. Installationsverzeichnis, Computername, Kommunika​tionsparameter, usw.

Benutzerspezifische Konfiguration

Im Gegensatz dazu halten die benutzerspezifischen Konfigurationsdaten keine Information über den lokalen Computer. Dieser Teil der Konfiguration umfasst Informationen, die die Interaktion des Programms mit dem Benutzer festlegen, z. B. Position der Eingabemasken, Modus des Programms (Anfänger, Experte), Farbwahl, usw. Im Idealfall sollte dieser Teil der Konfiguration von einem Computer auf einen anderen übertragbar sein, und falls auf diesem das Programm ebenfalls verfügbar ist, so sollte derselbe Benutzer keinen Unterschied in der Interaktion mit dem Programm feststellen.

2.2.3 Versionsmanagement

Von einem Programm existieren meist mehrere Versionen, die üblicherweise durch Weiterentwicklung der jeweiligen Vorgängerversionen entstehen. Diese unterschiedlichen Versionen eines Programms können sich auch bei den Konfigurationsdaten unterscheiden, da zusätzliche Funktionalität hinzugefügt wurde oder Änderungen vorgenommen wurden.

Falls die Konfigurationsdaten in einer eigenen Datei abgelegt werden, so besteht kein Problem, wenn mehrere Versionen eines Programms auf einem Computer installiert sind. Wird jedoch ein zentraler Ort für die Speicherung der Konfigurationsdaten verwendet (z.B. Systemdateien), so muss sichergestellt werden, dass sich zwei Versionen eines Programms nicht gegenseitig beeinflussen. Es gibt mehrere Strategien, um sich dieses Problems anzunehmen:

· Nur eine Version eines Programms darf installiert sein:
Bei der Installation wird sichergestellt, dass nur eine Version eines bestimmten Programms auf einem Computer installiert sein kann. Daher gibt es keine Probleme in der Ablage der Konfigurationsdaten. Das Programm hat sich lediglich darum zu kümmern, dass die Konfigurationsdaten einer Vorgängerversion korrekt auf das neue Format übertragen werden.
· Verwendung eigener Bereiche zur Ablage der Konfigurationsdaten:
Wird zu Speicherung der Konfigurationsdaten eine Datei benutzt, die nur von dieser Version des Programms genutzt wird, so beeinflussen sich mehrere Versionen eines Programms nicht, und es ist problemlos möglich, mehrere Versionen auf einem Computer verfügbar zu haben.
Für die Übernahme der Konfigurationsdaten älterer Versionen muss die neue Version des Software-Installationsprogramms eine Konversionsroutine integriert haben.
· Erweitern bestehender Konfigurationsstrukturen:
Dieser Ansatz sieht die Konfigurationsstruktur einer bereits veröffentlichten Version eines Programms als unveränderbar an. Nachfolgerversionen basieren auf den Strukturen der Vorgängerversion, es besteht nur die Möglichkeit der Erweiterung der Strukturen unter Beibehaltung der Kompatibilität zur Vorgängerversion.
Die Art und Weise, wie Versions-Management von einem Programm gehandhabt wird, ist für Mechanismen relevant, die automatische Konfiguration von Programmen in einem Netzwerk umsetzen, um zu verhindern, dass dadurch die Funktionalität von Programmen beeinträchtigt wird.

2.2.4 Konsistenzhaltung

Ein Programmverhalten wird durch mehrere voneinander abhängige Parameter bestimmt, die Felder (Zeichenkette, Zahlenwert, Binärblock) einer Konfiguration sind. Unter Konsistenz​haltung versteht man in diesem Zusammenhang, dass alle Felder, die ein spezifisches Verhalten festlegen, immer gültige Werte annehmen. Das Programm selbst muss jedoch auch den Fall berücksichtigen, dass die Felder widersprüchliche Werte liefern könnten, und in diesem Fall ein definiertes Verhalten, das den Parametern der Felder am nächsten kommt, annehmen. Solche Zustände können eintreten, falls ein Programmteil gerade die Konfiguration neu ausliest, während ein anderer Programmteil Teile der Konfiguration neu schreibt und kein „Locking“- oder „Transaktions“-Mechanismus als Zugriffssperre verwendet wird.

2.3 Massenkonfiguration

In der Regel werden Programme auf jedem Arbeitsplatz explizit konfiguriert. Bei jeder Installation werden Standardeinstellungen und gültige Einstellungen speziell für den Computer, auf dem installiert wurde, vorgenommen.

In (großen) Computer-Netzwerken versucht man, für gewisse Programme auf vielen Computern eine einheitliche Konfiguration zu erzielen. Neben der Massenverteilung, die in Kapitel 3 behandelt wird, ist es notwendig, für alle Installationen eine einheitliche Konfiguration festlegen zu können.

2.3.1 Definition

Unter Massenkonfiguration versteht man die automatische Verteilung einer einheitlichen Konfiguration für ein Softwareprodukt in einem Computer-Netzwerk. Allgemein gültige Einstellungen für das Softwareprodukt sind auf allen Computern gleich, computerspezifische Einstellungen, die von den Eigenschaften der jeweiligen Computer abhängig sind, werden nach definierten Regeln für jeden Computer separat konfiguriert.

2.3.2 Massenkonfiguration in einem Netzwerk

In Abbildung 2‑1 wird abstrakt dargestellt, wie Massenkonfiguration in einem Computer-Netzwerk umgesetzt werden könnte. Die notwendigen Schritte müssen für jedes Produkt, das massenkonfiguriert werden soll, angepasst werden. Daher wird später versucht, diese Schritte in einem allgemeinen Konzept unterzubringen.
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Abbildung 2‑1: Beispiel einer Massenkonfiguration

Details zu den in Abbildung 2‑1 grafisch dargestellten Schritten:

1. Definition der Konfiguration
Die zu verteilende Konfiguration muss definiert und in einem speziellen Format, dem Konfigurations-Template, abgelegt werden. Diese Daten werden anschließend auf den einzelnen Computern verwendet, um die Konfiguration der installierten Software​pakete zu aktualisieren.

2. Verteilen der Konfiguration auf alle Computer
Mittels Verteilungsmechanismen wird das Konfigurations-Template auf allen Computern lokal zur Verfügung gestellt.

3. Aktualisieren der jeweiligen Konfiguration auf jedem Computer unter Berücksichtigung von computerspezifischen Einstellungen.
Ein spezielles Programm wird auf jedem Computer ausgeführt, um die bestehende Produktkonfiguration, basierend auf Konfigurations-Template unter Berücksichtigung computerspezifischer Einstellungen, entsprechend zu adaptieren.

2.3.3 Behandlung computerspezifischer Einstellungen

Im Bereich der Massenkonfiguration sind computerspezifische Parameter gesondert zu behandeln, da diese für jeden Computer separat ermittelt werden müssen.

Als guter Ansatz hat sich hier die Verwendung ausgezeichneter Werte in bestimmten Feldern einer Konfiguration herausgestellt. Beim Laden der Konfiguration werden diese ausgezeichneten Werte vom Programm durch jeweils für den lokalen Computer gültige Parameter ersetzt. Dies ermöglicht die Verwendung von allgemein gültigen Konfigurationen, die bereits computerspezifische Einstellungen auf abstrakter Ebene integrieren.

Aber auch dieser Ansatz kann nicht alle Fälle abdecken. Wenn dann auch die Verwendung von Standard-Einstellungen nicht das gewünschte Ergebnis bringt, so müssen diese Einstellungen manuell vorgenommen werden. Dies zeigt, dass nicht jedes Produkt in allen seinen Einstellungen massenkonfiguriert werden kann.

3 Software-Management

Unter Software-Management versteht man die Verwaltung (Installation, Einspielen von Updates, Deinstallation) von Softwarepaketen auf einem oder mehreren Computern, die über ein Computernetzwerk verbunden sein können. Dieser Begriff definiert jedoch nicht, wie die Verwaltung erfolgt. Diese kann sowohl manuell als auch mittels automatischer Verteilungs​mechanismen erfolgen.

In Netzwerken ist die automatisierte Verteilung eine wichtige Funktionalität, um effizient Softwareprodukte auf einer Gruppe von Computern installieren zu können. Es existieren verschiedene Modelle der Verteilung mit ihren Vor- und Nachteilen, die im folgenden Kapitel 3.1 näher beschrieben werden.

3.1 Arten der Verteilung

Die Verteilung von Softwarepaketen kann auf unterschiedliche Art und Weise durchgeführt werden. Im Wesentlichen können zwei Modelle, die zentrale und dezentrale Verteilung, identifiziert werden.

3.1.1 Dezentrale Verteilung

Unter dezentraler Verteilung versteht man die Installation eines Softwarepakets auf jedem Computer, indem der Administrator mit dem Installationsmedium (CD, Disketten,...) vor Ort die Software installiert. Diese Art der Verteilung ist in (großen) Netzwerken nicht anwendbar. Die größten Probleme sind:

· hoher zeitlicher Aufwand für die Administratoren

· Dauer einer Verteilung steigt linear mit der Anzahl der zu installierenden Computer

· Alle Computer müssen mit Geräten ausgestattet sein, die das Installationsmedium lesen können

3.1.2 Zentrale Verteilung ohne automatische Installation

Die zentrale Verteilung von Software benutzt bereits einen ausgezeichneten Computer im Netzwerk, der die zu verteilenden Softwarepakete via Netzwerkzugriff zur Verfügung stellt. Hierbei ist es bereits möglich, speziell vorbereitete Softwarepakete abzulegen, die vorkonfiguriert sind, d.h. dass sie mit bereits voreingestellten Konfigurationsparametern und wenigen zusätzlichen Informationen auf den jeweiligen Computern installiert werden können. Die Installation muss, wie bei der dezentralen Verteilung, auf jedem Computer von Hand durchgeführt werden. Es wird jedoch das für die Installation bereits vorbereitete und zentral hinterlegte Softwarepaket via Netzwerkverbindung genutzt.

3.1.3 Zentrale Verteilung mit automatischer Installation

Das zentrale Zurverfügungstellen von Installationspaketen auf einem Server, wie in Kapitel 3.1.2 beschrieben, wird auch bei der automatischen Softwareverteilung verwendet.

Bei der zentralen Verteilung mit automatisierter Installation übernimmt die Aufgabe der Softwareinstallation ein spezieller Dienst, der auf jedem Computer vorhanden sein muss. Dieser Dienst kann von zentraler Stelle „fernbedient“ werden, somit ist es nicht mehr notwendig, die Installation auf jedem Computer vor Ort durchzuführen. Aufgabenbereich des „Installationsdienstes“ ist die automatische Installation sowie Deinstallation von dafür vorgesehenen Softwarepaketen.

Softwarepakete müssen jedoch bestimmte Voraussetzungen erfüllen, um automatisiert installiert werden zu können.

3.1.4 Automatische Software-Verteilung /-Konfiguration

Durch die Erweiterung des Funktionsumfangs des „Installationsdienstes“ um das Setzen von Konfigurationen für Softwareprodukte ist es möglich, nach der automatischen Installation eines Softwarepaketes automatisch eine spezielle Konfiguration vorzunehmen.

3.2 Anforderungen an die Management-Software

Unter Management-Software werden alle Softwarekomponenten zusammengefasst, die für zentrale Softwareverteilung mit automatischer Installation/Deinstallation notwendig sind.

3.2.1 Komponenten

Die wesentlichen Komponenten sind:

· Zentrales Repository
Das Repository ist ein Datenspeicher, der Informationen über alle zu verteilenden Softwarepakete speichert. Diese Informationen umfassen unter anderem das Netzwerkverzeichnis, auf dem das Installationspaket zu finden ist, notwendige Parameter zur automatisierten Installation und Kompatibilitätsinformationen. Das Repository kann sich aus mehreren Informationsquellen (Netzwerk, Datenbanken, ...) zusammensetzen, die alle für die Verteilung eine Rolle spielen.

· Management Applikation
Diese Applikation ist das zentrale Werkzeug zur Softwareverteilung. Sie wird dazu verwendet, um die automatisierte Verteilung zu konfigurieren und zu starten. Als Informationsquelle dient das Repository.

· Agenten
Als Agent wird der Installationsdienst bezeichnet, der auf jedem Computer vorhanden sein muss. Dieser Dienst nimmt Befehle (Installations- und Deinstallations​anweisungen) von der Management Applikation entgegen und verwendet das zentrale Repository für die notwendigen Detailinformationen zum Ausführen der Befehle. Zusätzlich kann das Repository zur Protokollierung der Operationen genutzt werden. Über die Management Applikation lässt sich das Protokoll später anzeigen.

3.2.2 Installationsregeln

Softwarepakete setzen spezifische Voraussetzungen an einen Computer. Bei der automatisierten Verteilung muss die Managementsoftware diese Voraussetzungen prüfen, bevor die Installation durchgeführt wird. Die Voraussetzungen können mittels Regeln definiert werden, die im Repository abgelegt sind. Somit kann der Agent überprüfen, ob die Installation eines Softwarepakets auf dem Computer, auf dem diese ausgeführt wird, überhaupt zulässig ist.

Es müssen alle Voraussetzungen erfüllt werden, damit die Installation durchgeführt wird. Beispiele für solche Voraussetzungen, die über Regeln definiert werden können, sind:

· Typ, sowie Minimum- und Maximumversion des Betriebssystems

· Hardwareeigenschaften wie Prozessor (Type und Geschwindigkeit), Hauptspeicher, Audiounterstützung, usw.

· Menge an verfügbarem Festplattenspeicher, der zur Installation benötigt wird

· Softwarepakete, die vorhanden sein müssen (Abhängigkeiten)

· Softwarepakete, zu denen das zu installierende Paket nicht kompatibel ist

· Prüfung, ob das Softwarepaket bereits installiert ist
(Welche Version ist installiert (ältere, aktuelle oder neuere) und besteht die Möglichkeit, die aktuell installierte Version mit der zu verteilenden zu aktualisieren)

3.3 Anforderungen an das Produkt-Installationsprogramm

Nicht jedes Softwarepaket lässt sich automatisiert installieren. Auch an Installations​programme werden Anforderungen gestellt, die erfüllt sein müssen, um automatisiert verteilt werden zu können. Die drei wichtigsten Anforderungen sind a.) der unbeaufsichtigte Installationsmodus, b.) die Verwendung definierter Standardeinstellungen und c.) die Steuerung über eine definierte Schnittstelle wie z.B. per Kommandozeile.

3.3.1 Unbeaufsichtigter Installationsmodus

Die automatisierte Installation erfolgt für den auf dem Computer arbeitenden Benutzer unsichtbar. Daher gibt es keine Möglichkeit, Benutzereingaben (wie Installationsverzeichnis, Sicherheitsabfragen,...) zu fordern. Es darf keine Situation während der Installation geben, die zwingend eine Benutzereingabe erfordern würde.

3.3.2 Standardeinstellungen

Da keine Benutzerinteraktion möglich ist, müssen alle Einstellungen, für die ansonsten Eingabemasken zur Verfügung stehen würden, mit vernünftigen Standardeinstellungen versehen werden. Diese können entweder über eine Konfigurationsdatei individuell für die Installation angepasst werden oder sind im Installationsprogramm statisch vorgegeben.

3.3.3 Kommandozeilensteuerung

Der Agent muss mit dem Installationsprogramm kommunizieren, um gewisse Informationen weiterzureichen bzw. den Erfolg der Installation abzufragen. Die  meisten Installationsprogramme unterstützen die Parameterübergabe bei Programmstart über die Kommandozeile, der Erfolg der Installation wird mittels Rückgabewert bestimmt, den das Installationsprogramm beim Beenden and den rufenden Prozess retourniert.

3.4 Tools zur Software-Verteilung

Bisher wurden Software-Verteilung und -Konfiguration in der Theorie behandelt und die Anforderungen festgelegt. Die folgenden Kapitel zeigen nun vier Möglichkeiten der automatisierten Verteilung.

3.4.1 Logon Script

Eine Möglichkeit der automatisierten Verteilung sind Logon Scripts. Die Skripte sind zentral auf Servern im Netzwerk abgelegt und werden auf den einzelnen Computern zu dem Zeitpunkt ausgeführt, an dem sich ein Benutzer mit seinem Benutzernamen und Passwort anmeldet. Es besteht die Möglichkeit, unterschiedlichen Benutzern verschiedene Skripte zuzuweisen. Üblicherweise werden die Skripte dazu verwendet, einem Benutzer bestimmte Einstellungen wie Netzwerklaufwerke und Drucker zuzuordnen, es besteht jedoch ebenso die Möglichkeit die Installationsroutine eines Softwareprodukts aufzurufen.

Logon Scripts haben einige gravierende Nachteile:

· Logon Scripts werden mit den Privilegien des Benutzers ausgeführt, Installations​programme benötigen jedoch vielfach administrative Rechte, um die notwendigen Änderungen an den Betriebssystemeinstellungen vornehmen zu können.

· Logon Scripts werden nur beim Anmelden eines Benutzers ausgeführt, daher kann nicht veranlasst werden, dass die Installation nach Bedarf ausgeführt wird.

· Da Logon Scripts nicht für die Softwareverteilung entwickelt wurden, existieren keine Funktionen zur Regel-Validierung, wie sie in Kapitel 3.2.2 vorgestellt wurden. Für diese Funktionalität müssen daher Hilfsprogramme verwendet werden.

Abbildung 3‑1 zeigt die Verwendung von Logon Scripts zur Installation von Softwarepaketen anhand des Beispiels der „Admin Tools“, einer Sammlung von Tools für die Administration von Windows 2000. Die Regeln werden direkt im Skript festgelegt, Hilfsprogramme prüfen das System und basierend auf den Rückgabewerten (= Prüfungsergebnis) wird die Installation fortgesetzt oder abgebrochen. In Tabelle 3‑1 werden die in diesem Beispiel verwendeten Hilfsprogramme kurz erklärt.

	Hilfsprogramm
	Beschreibung:

	CheckSystem.exe
	Prüft das Betriebssystem auf Typ und Version. Die erwartete Version wird per Kommandozeile angeben (NT, 5+) und bedeutet in diesem Fall Windows 2000 oder höher. Retourniert das Programm 0, so konnte die Überprüfung positiv abgeschlossen werden, andernfalls wird ein Wert ungleich 0 geliefert.

	CheckInstall.exe
	Prüft, ob die „Admin Tools“ bereits installiert sind.

	CheckReq.exe
	Prüft spezielle Anforderungen der „Admin Tools“ an einen Computer, bei erfolgreicher Überprüfung wird 0 retourniert.

	InstallAdmin.exe
	Dieses Hilfsprogramm führt die Installation der „Admin Tools“ durch. Per Kommandozeile wird der Pfad spezifiziert, wo im Netzwerk das Programmpaket zu finden ist.


Tabelle 3‑1: Softwareverteilung per Logon Skript / Hilfsprogramme
	REM Logon script for automatic installation of Windows 2000 administration tools

ECHO ** Installing Admin Tools

REM Check system

CheckSystem.exe "NT", "5+"

if not errorlevel 0 goto badOS

REM Check if already installed

CheckInstall.exe <W2kAdmin>

if errorlevel 0 goto Installed

REM check the requirements

CheckReq.exe <W2kAdmin>

if not errorlevel 0 goto Requirements

REM run the setup

InstallAdmin.exe \\FileServer01\Install\W2kAdmin\W2kAdmin.msi

if errorlevel 0 echo "*Installation of Admin Tools completed successfully" else echo "Installation of Admin Tools failed"

goto End

REM Already installed

:Installed

ECHO * Admin Tools already installed

goto End;

REM Req not met

:Requirements

ECHO * The system does not meet the requirements.

goto End;

REM OS is not supported

:badOS

ECHO * This OS is not supported.

goto End

REM * end of batch

:End




Abbildung 3‑1: Beispiel eines Logon Scripts zur Softwareinstallation

3.4.2 Microsoft Systems Management Server

Der Systems Management Server (SMS) bietet sich für zentrales Management sowie zentrale Konfiguration von Desktops
 in großen Netzwerken an. SMS basiert auf einer eigenen Datenbank, in der alle Informationen über die zu verwaltenden Desktops gespeichert sind. Für die Verwaltung der Benutzer bedient sich SMS standardmäßig Windows NT 4.0 Domänen oder Windows 2000 Active Directory Implementierungen, es wird aber auch eine Anbindung an Novell NDS unterstützt.

Das Ziel von SMS ist die zentrale Verwaltung von Windows Desktops zur Reduzierung des administrativen Aufwands in großen, verteilten Netzwerken. Dies umfasst die Automatisierung von Tätigkeiten, wie Softwareverteilung, aber auch zentralisiertes Ressourcenmanagement.

SMS umfasst daher folgende Funktionalitäten:

· Inventarisierung der zu verwaltenden Hardware
Die relevanten Hardware-Komponenten eines Systems werden automatisch erfasst und in der SMS-Datenbank abgelegt. Mittels der standardisierten CIM
 (Common Information Model)-Schnittstelle kann auf diese Daten zugegriffen werden. Die Hardware-Informationen fließen auch in die Regeln für automatisierte Software​verteilung ein.

· Inventarisierung der zu verwaltenden Softwarepakete
Neben Hardware werden auch Informationen über die auf den einzelnen Desktops installierte Software in der SMS-Datenbank abgelegt. Die Inventarisierung der installierten Software geht über die von SMS verwalteten Softwarepakete hinaus, daher bietet SMS eine Abfragemöglichkeit zur Ermittlung aller auf einem Desktop verwendeten Softwarepakete. Dies ermöglicht zudem ein rasches Auffinden von Softwareinstallationen.

· Unterstützung großer Computernetzwerke:
Alle zu verwaltenden Desktops können innerhalb von SMS hierarchisch gegliedert werden. Zusätzlich bietet sich die Möglichkeit der Unterteilung in so genannte Sites. Eine Site fasst Desktops zusammen, die über ein LAN verbunden sind, verschiedene Sites sind über langsamere WAN-Verbindungen gekoppelt.

· Regelbasierte Softwareverteilung
Die Verteilung von Softwarepaketen kann mittels Regeln genau definiert werden. In diese Regeln fließen Parameter wie Hardware, Betriebssystemtyp, Benutzergruppe, Site-Zugehörigkeit und Programmabhängigkeiten ein.

· Fehlerdiagnose entfernter Desktops und Fernwartung
Die auf den einzelnen Desktops installierten SMS-Agenten besitzen die Fähigkeit, das System zu überwachen und auftretende Fehler an einen SMS-Server weiterzuleiten. Typische Probleme bei Desktops sind z.B. eine volle Festplatte oder Meldungen von Hardwarekomponenten, die einen Fehler aufzeigen oder melden, dass demnächst einer auftreten wird.
Zusätzlich unterstützt der SMS die Funktionalität des Remote Desktop, ein Tool, das dem SMS-Administrator Zugriff auf den Bildschirm einer entfernten Arbeitsstation ermöglicht sowie seine Eingaben über Tastatur und Maus an diesen zurückschickt. Auf diese Weise lassen sich viele Probleme lösen, ohne den Desktop physisch aufzu​suchen.

· Softwarelizenzüberwachung
dient der Lizenzkontrolle der installierten Softwarepakete. Jeder Desktop, der ein Softwarepaket nutzt, reduziert den Zähler der verfügbaren Lizenzen, und somit kann kontrolliert werden, ob noch ausreichend Lizenzen für ein Softwarepaket zur Verfügung stehen. Desktops können die Lizenz für ein Softwareprodukt auch wieder freigeben, nachdem das Softwareprodukt nicht mehr benutzt wird. Der Zähler der verfügbaren Lizenzen wird erhöht, um die Lizenz einem anderen Desktop zur Verfügung zu stellen.

3.4.2.1 Verwendbarkeit

Der Systems Management Server ist ein sehr beeindruckendes Werkzeug zur Verwaltung von Computern in großen Netzwerken, er bietet von sich aus eine Reihe von Funktionalitäten wie Hardware- und Software-Inventarisierung und automatisierte Softwareverteilung an.
Durch die Skalierbarkeit bis hin zu sehr großen, kontinentübergreifenden Netzwerken sind dementsprechende Anforderungen an Hardware und Zusatzsoftware, wie Datenbank-Server, gegeben, die für kleinere Netzwerke nicht sinnvoll sind. Eine weitere Einschränkung ist die Limitierung auf Windows Desktops.

3.4.3 Novell Z.E.N. works™

Z.E.N. works ™ steht für Zerro Effort Networks und wurde zur Verteilung und Konfiguration von Programmpaketen sowie der Verwaltung von Computern und Benutzern, die Teil eines NDS
-Netzwerks sind, entwickelt. Als Basis wird NDS™ vorausgesetzt, andere Netzwerk-Betriebssysteme, wie z.B. Windows NT Domänen, werden nicht unterstützt.

Z.E.N. works verwendet NDS zur Speicherung der notwendigen Informationen. Die Erweiterung des NDS-Schemas bietet die Möglichkeit, „Policies“ direkt den jeweiligen Objekten zuzuordnen. Abbildung 3‑2 zeigt den „Policy – Editor“. Mit diesem Editor erstellte Policies sind Objekten im NDS zugeordnet. Diese Policies definieren das Verhalten der Computer, denen sie zugewiesen sind, sowie der darauf installierten Softwarepakete.

Z.E.N. works bietet ähnliche Funktionalitäten wie der Systems Management Server, jedoch benötigt Z.E.N. works keine zusätzliche Datenbank, da alle Informationen im NDS abgelegt werden.

Zur Softwareverteilung verwendet Z.E.N. works ™ eine ausgezeichnete Komponente, den NAL (Netware Application Launcher), der sowohl die Softwareinstallation auf den Desktops übernimmt sowie dem Benutzer alle verfügbaren Programme in einem Fenster anbietet.
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Abbildung 3‑2: Z.E.N. works Policy Editor

Verwendbarkeit

Z.E.N. works hat den Nachteil, dass NDS vorausgesetzt wird. Daher werden von vornherein alle anderen Netzwerk-Betriebssysteme ausgeschlossen. Für kleine Netzwerke, die auf NDS basieren, ist Z.E.N. works eine gute Lösung für Software-Verteilung und -Konfiguration, da keine zusätzlichen Kosten bezüglich Server oder Software (Datenbank-Server) anfallen. Die Verwendung von Z.E.N. works in großen Netzwerken bringt einen beträchtlichen Zuwachs an Daten im NDS mit sich, der sich negativ auf die Geschwindigkeit von Zugriffen auf das NDS auswirken kann.

3.4.4 Group Policies

Group Policies verwenden Windows 2000 Active Directory, um auf Windows 2000 Arbeits​stationen Softwareinstallationen sowie die Konfiguration spezifischer Applikationen vornehmen zu können. Die Group Policies können beliebigen Containerknoten im Active Directory zugewiesen werden. Daher ist es möglich, eigene Policies für bestimmte Gruppen von Benutzern und/oder Computern zu erstellen.

Beim Einsatz in der automatisierten Softwareverteilung haben Group Policies jedoch einige Nachteile:

· Es kann nur Software, die MSI
 als Installationsmechanismus nutzt, installiert werden.

· Es gibt keine Möglichkeit der Integration von Installationsregeln. Das Installations​programm des Produkts muss die Überprüfung vornehmen und die Installation ver​weigern, falls nicht alle Voraussetzungen erfüllt sind.
Die Installation wird jedoch auf allen betroffenen Arbeitsstationen automatisiert gestartet und damit die Netzwerkinfrastruktur zusätzlich belastet.

Abbildung 3‑3 zeigt den Editor, der zur Bearbeitung einzelner Group Policies verwendet wird. In eine Policy können mehrere Softwarepakete aufgenommen und deren Verteilungs​parameter unabhängig voneinander konfiguriert werden, wie in diesem Beispiel anhand der Programme Microsoft SOAP Toolkit und Windows 2000 SP2 gezeigt wird.
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Abbildung 3‑3: Group Policy Editor

Group Policies können beliebigen Containerknoten im Active Directory zugewiesen werden, Abbildung 3‑4 zeigt den User and Computer Manager, das zentrale Werkzeug zur Verwaltung der Benutzer und Computer im Active Directory, und wie Group Policies darin verwaltet werden.

Diese Abbildung zeigt auch, dass dem Container Home Office drei unterschiedliche  Group Policies zugewiesen sind. Diese Policies sind für alle darunterliegenden Objekte gültig, da das Active Directory die Vererbung von Group Policies unterstützt.
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Abbildung 3‑4: Group Policies im Active Directory

4 X.500 Network Directory Services

Directory Services werden in vielen Gebieten, die nicht auf den Computer-Netzwerkbereich beschränkt sind, eingesetzt. Sie bieten die Möglichkeit, Objekte hierarchisch in einer baumartigen Struktur abzulegen. Verwendung finden Directory Services sowohl zur Verwaltung von personenbezogenen als auch netzwerkspezifischen Daten. Das Telefon​verzeichnis ist ein typisches Beispiel für eine personenbezogene, ein DNS‑Server ein Beispiel für eine netzwerkbezogene Verwendung von Directory Services.

Jeder Dienst, der ein Directory Service zur Verwaltung der anfallenden Daten benötigt, verwendete bisher eine eigene proprietäre Lösung, da es kein standardisiertes, global genutztes Directory Service gab. Als Beispiele für solche Dienste seien hier unter anderem E-Mail Services, Personaldatenbanken und Benutzerdatenbanken angeführt. Dies sind nur einige wenige Beispiele. Das Spektrum der Dienste ist groß, und es ist erkennbar, dass Directory Services in vielen Gebieten ihre Anwendung finden.

In größeren Netzwerkumgebungen ist die Wartbarkeit ein großes Problem, da üblicherweise Objekte wie Computer und Benutzer in mehreren Directory Services vorhanden sind. Daher erfordern Änderungen an diesen Objekten ein aufwändiges Synchronisieren in allen relevanten Directory Services. Als Beispiel sei hier die Einstellung eines neuen Mitarbeiters angeführt: Dieser Mitarbeiter muss in die Personaldatenbank aufgenommen werden. Zusätzlich benötigt er ein Benutzer- und ein E-Mail-Konto. Je nach zusätzlich verwendeter Dienste müssen diese Eintragungen noch in weiteren Datenbanken durchgeführt werden. Falls nun ein Mitarbeiter seinen Dienstort wechselt, müssen diese Änderungen wiederum in allen Verzeichnisdiensten nachgetragen werden.

Dieses Beispiel zeigt, dass das Ziel die Definition eines Standards für Directory Services sein soll. Das Ziel des Directory Service Standards sollte sein, dass nunmehr ein globales Directory Service verwendet wird, auf welches mittels standardisierter Schnittstellen zugegriffen wird. Alle Dienste nutzen dann dieses globale Directory Service, anstatt mit eigenen Lösungen aufzuwarten. Die administrativen Tätigkeiten beschränken sich nun auf ein zentrales Directory. Für den im obigen Beispiel genannten Mitarbeiter wird nun nur mehr ein Objekt im zentralen Directory gespeichert. Benutzer- und E-Mail-Konto sowie Personal​informationen werden als Zusatzinformationen bei diesem Eintrag abgelegt.

Eine grundlegende Anforderung an ein standardisiertes Directory Service ist die Erweiterbarkeit, um Applikationen die Möglichkeit zu bieten, applikationsbezogene Daten in das Directory aufzunehmen. Bedingt durch die große Datenmenge, die zur Verwaltung anfallen kann, ist die darunterliegende Datenbank darauf auszurichten, um auch bei großen Datenbeständen noch effizient zu funktionieren.

Um eine breite Akzeptanz des Directory Service zu erreichen, ist es notwendig, den Zugriff nur über standardisierte Schnittstellen zu realisieren.

Neben der personenbezogenen Nutzung können Directory Services auch die Funktionalität eines Netzwerks erweitern. Die Verwendung eines Directory Services zur Verwaltung aller Netzwerkressourcen ermöglicht den Wechsel von der computerorientierten auf eine dienstorientierte Blickweise. D.h. um einen Dienst, wie z.B. einen Mailserver, zu nutzen, muss man nicht mehr den Namen oder die Adresse des Computers wissen, auf welchem der Dienst läuft. Stattdessen stellt man eine Anfrage an das Netzwerk Directory Service nach dem gewünschten Dienst. Das Directory-Service liefert darauf die gespeicherten Verbindungs​informationen, wie z. B. den Rechnernamen oder die IP-Adresse. Die Nutzung des Directory Services hat nun neben der zentralen Verwaltung aller Dienste, Benutzer und sonstiger Ressourcen den großen Vorteil, dass bei Änderungen wie dem Verschieben eines Dienstes von einem Computer auf einen anderen diese nur einmal im Directory Service nachgetragen werden muss, da alle Benutzer (Clients) die Verbindungsinformationen von dort beziehen. Bei herkömmlichen Lösungen müssten alle Clients manuell umkonfiguriert werden.

Basierend auf den unterschiedlichen Anforderungen existieren mehrere unterschiedliche, durch RFC spezifizierte Dienste, wie zum Beispiel Internet Domain Name Server (DNS), WHOIS oder X.500.

4.1 Historische Entwicklung der Directory Services

4.1.1 Beispiele verfügbarer Directory Services im Internet

In Netzwerken sind Directory Services mit mehr oder weniger umfassenden Eigenschaften bereits in Verwendung. Bei manchen Diensten ist das Directory Service nicht auf Anhieb zu erkennen (z.B. dem Telefonsystem), da man sich durch die alltägliche Benutzung keine Gedanken über das verwendete System macht.

Im Gegensatz zu Telefonnetzwerken, in denen jeder Teilnehmer durch Ländercode, Vorwahl und Anschlussnummer eindeutig bekannt ist, ist das Internet unstrukturiert und besitzt keine hierarchische Ordnung. Verwendete Directory Services müssen mit diesem Umstand zurecht​kommen. Ein simples Beispiel für die Unstrukturiertheit ist der Computer DNS-Name. Zwei Computer, c1.MyCompany.com und c2.MyCompany.com, besitzen den DNS-Domainnamen MyCompany.com können aber in unterschiedlichen Gebäuden, Städten, Ländern oder Kontinenten aufgestellt sein. D.h. vom Domainnamen kann nicht auf den Standort geschlossen werden.

Die folgenden Unterkapitel stellen einige im Internet verwendete Dienste vor, die man als Vorfahren des X.500 Directory Standards sehen kann.

Finger-Protokoll

Das Finger-Protokoll wurde für UNIX entwickelt und erlaubt es, bestimmte Informationen eines Benutzers, wie den vollständigen Namen, die Telefonnummer und UNIX-spezifische Einstellungen, zu erfragen. Eine typische „Finger“-Anfrage könnte folgendermaßen aussehen: „finger joe@c1.MyCompany.com“. Falls auf dem Computer c1.MyCompany.com der Finger-Dienst aktiviert ist und es die Zugriffsrechte erlauben, werden alle Informationen für den Benutzer „joe“ geliefert, falls er auf diesem Computer existiert.

Die Limitierungen von „Finger“ sind:

a) Der Computer, auf dem der Benutzer angelegt ist, muss bekannt sein.

b) Der Benutzer muss namentlich bekannt sein (Benutzername).

c) Der Finger-Dienst, besser bekannt unter Finder-Daemon, ist nur auf UNIX Systemen implementiert. Informationen über Benutzer auf anderen Betriebssystemen können über diesen Dienst nicht erfragt werden.

d) Aus Sicherheitsgründen ist der Finger-Dienst häufig deaktiviert.

Somit ist ersichtlich, dass „Finger“ als Mitglied der Internet Directory Services nur eingeschränkte Anwendungsmöglichkeiten bietet.

Whois-Protokoll

Der Dienst „Whois“ wurde grundsätzlich zur Speicherung und Suche von Informationen der einzelnen Netzwerkteile, aus denen sich das Internet zusammensetzt, entwickelt. Whois basiert auf einer zentralen Datenbank, in der alle Informationen gespeichert sind. Ursprünglich gab es nur eine Whois-Datenbank, welche von InterNIC
 gewartet wurde. Diese Datenbank verwaltet einen großen Datenbestand von Personen- und Equipment- Informationen, die Aufgaben und Verantwortung im Aufbau des Internet besitzen. Diese Informationen wurden kontinuierlich von InterNIC im Zuge ihrer Rolle als Network Information Center für TCP/IP gesammelt und permanent in der Datenbank abgelegt. Die Datenbank enthält zusätzlich Informationen über das Domain Name System (DNS) und Teile des MILNET
 Systems. Später kamen zusätzliche Whois-Datenbanken hinzu, welche abhängig vom Anbieter unterschiedliche Informationen speichern.

Am Beispiel der Whois-Architektur lassen sich einige Schwächen großer, zentraler Datenbanksysteme aufzeigen. Diese sind:

a) Mangelnde Skalierbarkeit, da das Datenbanksystem zentral ausgeführt wird. Dadurch ergeben sich Engpässe in der Prozessorleistung und Netzwerk​anbindung, welche langsamere Reaktionen nach sich ziehen.

b) Speicherplatzprobleme sind ein zusätzliches Problem, wenn nur eine zentrale Datenbank existiert. Dies limitiert zusätzlich die Menge an Daten, die verwaltet werden kann.

c) Durch die zentrale Administration gibt es nur bestimmte Personen, die Änderungen in der Datenbank vornehmen dürfen. Dies ist ein weiterer Engpass, der längere Warte​zeiten auf tatsächlich verfügbare Informationen bewirkt. Änderungen bestehender Daten können wiederum nur von den Datenbankadministratoren durchgeführt werden.

Whois ist im Vergleich zu Finger bereits ein Verzeichnisdienst, der eine große Menge an Daten strukturiert verwaltet und auf dem Clients spezifische Suchoperationen durchführen können.

DNS Protokoll

Das Domain Name System wird im Internet verwendet, um die Namensauflösung von Hostnamen, wie c1.MyCompany.com, auf IP-Adressen zu ermöglichen. Der zugrunde liegende Mechanismus basiert darauf, dass jede Domain, wie zum Beispiel ac.at oder iso.org, bei InterNIC registriert wird. Zum Zeitpunkt der Registrierung muss bereits mindestens ein DNS-Server für die zu registrierende Domain existieren. Jeder DNS-Server muss für seine zu verwaltende Domain die Abbildung von Host-Computern auf IP-Adressen sowie auch das Weiterleiten einer DNS-Anfrage an untergeordnete DNS-Server, falls sich die Anfrage auf ein Subdomain bezieht, zur Verfügung stellen. Der DNS-Namespace setzt sich aus einzelnen DNS-Domains zusammen, die von eigenständigen DNS-Servern verwaltet werden.

Direkt unter der Wurzel des DNS-Namespace sind alle bei InterNIC registrierten First Level-Domains, wie .com, .edu, .at, angesiedelt, die von dedizierten Servern verwaltet werden. Die Administration des DNS-Namespace geschieht auf der Granularität von Domains. DNS-Domains können wiederum in beliebig viele Subdomains mit jeweils eigenen DNS Servern unterteilt werden.

Abbildung 4‑1 zeigt einen Teil des DNS-Namespace. Die Domain Uni-Linz wird von eigenständigen DNS-Servern verwaltet. Für Endknoten, wie www und pop, existieren direkte Abbildungen auf die jeweiligen IP-Adressen. Anfragen für die Subdomain FIM werden an die zuständigen Sub-DNS-Server weitergeleitet.
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Abbildung 4‑1: DNS-Namespace – fim.uni-linz.ac.at

Der DNS-Dienst wird oftmals unbewusst genutzt, Host-Namen lassen sich im Gegensatz zu IP-Adressen einfacher merken, da Programme wie Web-Browser, für die Host-Namen intern mittels DNS die zugehörige IP-Adresse ermitteln. Es ist jedoch auch möglich, den DNS-Namespace interaktiv mit dem Tool nslookup abzufragen.

Bei der Architektur des DNS als weltweit verteiltes Computerverzeichnis wurden die Nachteile zentraler Lösungen weitgehend beseitigt. Das DNS unterstützt verteilte Wartung und Administration, rasche Auflösung von Namen in IP-Adressen und Ausfallssicherheit, da eine Domain von mehreren DNS-Servern gehalten werden kann. Zusätzlich skaliert das DNS-System sehr gut, da der gesamte DNS-Namespace auf beliebig viele DNS-Server aufgeteilt werden kann und somit Überlastungen einzelner Server einfach beseitigt werden können.

Doch existieren auch hier einige Limitierungen bezüglich Erweiterbarkeit. Ursprünglich wurden Überlegungen angestellt, zusätzliche Informationen, wie E-Mail-Adressen von Personen im DNS-Namespace zu speichern, um auch Personendaten über dieses System verfügbar zu machen. Der Mangel an ausgefeilten Suchmechanismen und das Nichtvorhandensein von Zugriffskontrollen waren jedoch wesentliche Argumente, warum das DNS für diese Aufgaben nicht geeignet ist und daher nicht als allgemeines Directory Service genutzt werden kann.

4.1.2 X.500 Modell für Directory Services

Ausgehend von zwei unterschiedlichen, jedoch ähnlichen Anforderungen an ein Directory Service, nämlich der personenbezogenen und netzwerkbezogenen Verwendung, wurde die internationale Standardisierungsinstitution für Directory Services geboren. Ursprünglich arbeiteten mehrere Institutionen unabhängig voneinander an der Entwicklung eines Standards.

Das Ziel von CCITT (jetzt ITU-T) war es, ein „White Pages“-Service zu schaffen. Der Begriff „White Pages“ basiert auf dem Telefonbuch – dieses wird in „weiße“ and „gelbe“ Seiten unterteilt. Die „White Pages“ umfassen Telefonnummern und X.400 O/R-Adressen von Personen.

Die internationale Standardisierungsorganisation (ISO) arbeitete gemeinsam mit der europäischen Computerherstellervereinigung (ECMA) an einem Nameserver-Dienst für OSI-Applikationen.

1986 schlossen sich CCITT und ISO/ECMA zur ISO/CCITT Arbeitsgruppe für Directory Services zusammen. Das Ergebnis dieser Gemeinschaftsarbeit war die im Jahr 1988 publizierte erste Version des X.500 Directory Standards, die in wissenschaftlicher Literatur als „88’er Directory Services Standard“ bezeichnet wird.

Die wesentlichen Eigenschaften des 88’er Directory Services Standards sind:

· Globaler Namespace
Analog zu DNS stellt X.500 für Benutzer einen homogenen Namespace zur Verfügung, dessen Verwaltung auf mehrere Server aufgeteilt werden kann. Der X.500 Namespace ist jedoch gegenüber DNS flexibler und besser erweiterbar.

· Dezentrale Wartung und Administration
Der X.500 Namespace kann in Administrationseinheiten unterteilt werden. Üblicher​weise decken (müssen jedoch nicht unbedingt) sich diese Unterteilungen mit der Aufteilung des Namespace auf unterschiedliche Server. Administration und Wartung dieser Einheiten geschehen lokal auf dem jeweiligen Server.

· Effiziente Suchmöglichkeiten
X.500 stellt mächtige Suchmechanismen zur Verfügung, die es ermöglichen, komplexe Abfragen durchzuführen.

· Einheitliches Informationsschema
X.500 definiert ein erweiterbares Informationsschema, welches die Strukturierung der Daten im Directory bestimmt.

· Directory basierend auf Standards
X.500 definiert sowohl einen Directory Standard wie auch standardisierte Zugriffs​mechanismen. Zusätzlich werden einige Standardobjekte, wie zum Beispiel Person, OrganisationalUnit, Organisation definiert. Applikationen bedienen sich der Schnitt​stellen und Standardobjekte um durch das Directory zu navigieren. Es besteht zusätzlich die Möglichkeit, das Directory zu erweitern, um zusätzlich eigene Informati​onen ablegen zu können. Durch die verwendeten Standards können nun mehrere Applikationen das Directory gemeinsam nutzen, da die notwendigen Zugriffs​mechanismen (Schnittstellen und Basis-Objekte) allgemein gültig sind.

· Sicherheit / Authentisierung
X.500 definiert zwei Arten von Authentisierung. Simple Authentication mittels Benutzername und Passwort und Strong Authentication mittels kryptografischen, asymmetrischen Verschlüsselungsmethoden, die üblicherweise in Kombination mit X.509-Zertifikaten verwendet werden.

Der 88’er Standard wies einige Limitierungen und Schwächen auf, die in einer aktualisierten Version des Standards beseitigt wurden. Dieser wurde im Jahr 1992 als 92’er Standard publiziert.

Erweiterungen in der 92’er Version des Directory Service Standards:

· ACL’s (Access Control Lists – Zugriffskontrolllisten)
ermöglichen das Setzen von spezifischen Zugriffsrechten für einzelne, im Directory gespeicherte Informationen. Eine ACL hält eine Liste von Benutzern oder Benutzer​gruppen und die jeweiligen Zugriffsrechte (Schreibzugriff, Lesezugriff,...). Das Directory Service überprüft bei jedem Zugriff, ob die benötigten Rechte existieren.

· Replikation
ermöglicht lokales Zwischenspeichern von häufig genutzten Informationen, die im Zuständigkeitsbereich eines anderen als dem lokalen Directory Service Server liegen. Änderungen werden automatisch an alle Server weitergeleitet, die diese Information lokal halten. Für diese Funktionalität wird ein eigenes definiertes Kommunikations​protokoll verwendet.

4.2 Architektur von X.500 Directory Services

4.2.1 Einführung

Diese Einführung soll einen allgemeinen Überblick über den Aufbau und die notwendigen Komponenten von X.500 standardisierten Directory Services vermitteln.
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Abbildung 4‑2: Directory Services Abstraktionsschichten

Ein Directory Service wird symbolisch als Wolke dargestellt, die alle Komponenten umschließt. Es gibt im Wesentlichen drei unterschiedliche Abstraktionsebenen für die Betrachtung von Directory Service:

Die erste Ebene beschreibt das Directory Service als so genannte „Black Box“, also als ein Objekt mit einer definierten Schnittstelle nach außen, jedoch unbekannter interner Funktionalität. Ein Client, der Directory User Agent, kurz DUA genannt, benutzt diese Schnittstelle, um Operationen auf die Informationen im Directory auszuführen. Der innere Ablauf in der Directory „Black Box“ ist für den Betrachter irrelevant, solange alle Operationen die erwarteten Ergebnisse bringen.

Ebene zwei erweitert das Blickfeld auf die gespeicherten Informationen. Auf dieser Ebene sind bereits Zugriffskontrolllisten sichtbar, die den Zugriff auf Informationen sichern. Zusätzlich kann das Directory bereits auf dieser Ebene in administrative Einheiten mit unterschiedlichen Zuständigkeiten geteilt werden. Das Directory erscheint noch als ein Dienst.

Ebene drei teilt nun das Directory in eigenständige Komponenten, die so genannten Directory System Agents, kurz DSAs genannt. Diese halten jeweils einen Teil der im Directory gespeicherten Informationen und kommunizieren selbstständig miteinander, um eine Benutzeranfrage beantworten zu können oder gegenseitig Informationen abzugleichen.

4.2.2 Organisation von Information im Directory

Dieses Kapitel soll Einblick verschaffen, welche Informationen in einem Directory gespeichert werden können und wie diese Informationen abgelegt werden. Auch hier ist es sinnvoll, mehrere unterschiedlich detaillierte Ebenen für die Betrachtung der gespeicherten Informationen in einem Directory zu definieren.

Das Directory user information-model zeigt die im Directory gespeicherten Informationen aus der Perspektive des Benutzers. Das Directory erscheint als ein System, der verteilte Charakter ist nicht erkennbar. Der Benutzer hat Zugriff auf alle für ihn bestimmten Informationen, für die er die nötigen Zugriffsrechte besitzt.

Um Benutzerinformationen und die Hierarchie der Informationen in einem Directory zu definieren und zu verwalten, ist es notwendig, zusätzliche administrative Informationen zu speichern, welche für den Benutzer verborgen sind. Diese umfassen unter anderem die Zugriffsrechte auf die Daten sowie Verwaltungsinformationen zur Definition der Zusammengehörigkeit bestimmter Datensätze. Diese Ebene wird Directory administrative information-model genannt und ist Administratoren vorbehalten.

Das Directory user information-model und das Directory administrative information-model bilden gemeinsam das Directory information-model. Das Directory erscheint als eine große Datenbank, in der die Informationen strukturiert abgelegt sind – der verteilte Aspekt wird hier außer Acht gelassen.

Die dritte und detaillierteste Betrachtungsebene befasst sich mit der physikalischen Speicherung der Informationen und wird daher DSA information-model genannt. Es beschreibt die Anforderungen an die verwendete Datenbank, in der die Informationen abgelegt sind. Auf dieses Modell wird nicht weiter eingegangen, für Details der Datenbankarchitektur wird auf einschlägige Literatur verwiesen.

4.2.2.1 Objekte

Alle im Directory gespeicherten Informationen werden in einer Datenbank, der so genannten Directory Information Base (DIB) abgelegt.

Die DIB ist eine sequenzielle Liste von Elementen, die kleinste Einheit im Directory ist daher ein Element. Ein Element, im Directory als Object (dt. Objekt) bezeichnet, besteht aus einer variablen Anzahl von unterschiedlichen Eigenschaften, die das Objekt eindeutig bestimmen. Eine Person, ein Computer, eine Firma wird als Objekt im Directory gespeichert. Jedes Objekt besitzt daher unterschiedliche eindeutige Eigenschaften, wie zum Beispiel Name, Adresse, Telefonnummer, Passwort, IP-Adresse, usw.

Um unstrukturierte Ablage von Daten zu verhindern, definiert der X.500 Directory Services Standard Object Classes. Die Informationen einer Person oder eines Computers werden auf Directory-Objekten abgebildet, jedem dieser Objekte ist eine Object Class zugeordnet, die den Objekttyp (Person, Computer,...) eindeutig bestimmt. Eine Object Class für Objekte vom Typ Person definiert nun alle notwendigen Eigenschaften, um genau diese eindeutig zu beschreiben. Das alles wird unter dem Begriff Directory Schema zusammengefasst und in Kapitel 4.2.3 näher beschrieben. Es sei nur so viel erwähnt, dass jedem Objekt im Directory eine Object Class zugeordnet sein muss. Abbildung 4‑3 versucht die DIB abstrakt darzustellen.
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Abbildung 4‑3: Die Directory Information Base (DIB)

4.2.2.2 Attribute

Im Directory werden Objekte gespeichert, deren Eigenschaften mittels Attributen festgelegt werden. Attribute sind die kleinste Einheit an Information, die im Directory gespeichert wird. Die Objektdefinition per Object Class im Directory Schema bestimmt, welche Attribute ein Objekt ausmachen.

Ein Attribut basiert auf einem Attributtyp und hat einen oder mehrere zugeordnete Werte. Der Attributtyp definiert den Datentyp sowie den Wertebereich und wird ebenfalls im Directory Schema definiert.

4.2.2.3 Der Directory Information Tree (DIT)

Alle Objekte in der DIB besitzen Informationen zur hierarchischen Gliederung unter Verwendung einer Baumstruktur, die unter dem Begriff Directory Information Tree (DIT) bekannt ist. Unter Verwendung dieser Art der Strukturierung und Darstellung hat man die Möglichkeit, Netzwerkstrukturen sowie Organigramme von Organisationen direkt im Directory abzubilden. Jeder Knoten und jedes Blatt des Baumes werden von genau einem Objekt der DIB repräsentiert. Knoten können per Definition im Gegensatz zu Blättern Kindobjekte besitzen, die wiederum Knoten oder Blätter sein können.
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Abbildung 4‑4: Der Directory Information Tree (DIT)

Es ist nahe liegend, die Firmen- oder Netzwerkstruktur über den DIT abzubilden – dadurch ist es einfacher möglich, verfügbare Ressourcen (sowohl personen- wie auch netzwerkbezogene) abhängig vom Aufgabengebiet / der Position innerhalb der Firma zu finden. Unter Verwendung gezielter Zugriffsberechtigungen ist es möglich, die Offenlegung des DIT, der firmeninterne Strukturen widerspiegelt, für unterschiedliche Personenkreise zu kontrollieren.

4.2.2.4 Objektbestimmung, Distinguished Name

Die eindeutige Objektbestimmung in Directory Services erfolgt über den Objektpfad, den so genannten Distinguished Name (DN). Der Name eines Objekts ist Teil des Objektpfades und wird als relative distinguished Name (rDN) bezeichnet. Der rDN ist ein ausgezeichnetes Attribut vom Datentyp Zeichenkette. Auf einer Objektebene, d.h. für alle direkten Kindobjekte, muss dieser Name daher eindeutig sein. Der Distinguished Name eines Objekts setzt sich nun aus dem eigenen rDN  und allen rDNs der Elternobjekte bis zur Wurzel des DIT zusammen. Den Distinguished Name kann man daher auch als absoluten Pfad auf ein Objekt bezeichnen. Abbildung 4‑5 zeigt grafisch den Zusammenhang zwischen rDN und DN. Die Schreibweise des DN hat die Form Attributname= Attributwert, Attributname= Attributwert,... beginnend mit der Wurzel des DIT.

Die Eindeutigkeit des DN für jedes Objekt im DIT ist mit der Bedingung der Eindeutigkeit des rDN  innerhalb einer Objektebene gegeben.
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Abbildung 4‑5: Objektidentifizierung (Zusammenhang zwischen rDN und DN)

Das Format für rDNs und DNs lautet: Attributname= Attributwert. Dies vereinfacht die Interpretation der einzelnen Werte der rDNs, da der Attributname Aufschluss über die Bedeutung des Wertes gibt. Eine Limitierung von rDNs ist, dass sie, mit Ausnahme der DIT-Wurzel, keinen Leerstring enthalten dürfen.

4.2.3 Kontrolle der Informationen – das Directory Schema

4.2.3.1 Übersicht

Das Schema definiert eine Reihe von Regeln, die genau festlegen, welche Informationen im Directory abgelegt werden dürfen. Diese umfassen neben den verfügbaren Attributen und Object Classes alle gültigen Vater-Kind-Beziehungen zwischen Objekten der einzelnen Object Classes, die als Basis für die hierarchische Anordnung der Objekte im DIT dienen. 

Dieses Konzept schützt ein Directory Service vor unstrukturierter Ablage von Daten, welche eine gemeinsame Nutzung durch verschiedene Applikationen erschweren würde. Abbildung 4‑6 zeigt die einzelnen Komponenten, die das Schema ausmachen, und wie sie Objekte im DIT beeinflussen.

Der X500 Standard definiert das Schema als erweiterbar, Directory Service Administratoren haben die Möglichkeit, je nach Bedarf zusätzliche Attribute zu definieren, bestehende Definitionen von Object Classes zu erweitern oder neue Object Classes hinzuzufügen, um zusätzliche Informationen geordnet ablegen zu können.


[image: image11.wmf]Attribute Types

Object classes

X.500 Directory

Schema

ASN.1 Syntax,

Matching Rules

Attribute

Objects

Directory Information

Tree

(Attribut) Werte

Schema Definitionen

DIT Elemente

Legende:

Regel für ...

basiert auf ...

verwendet für ...


Abbildung 4‑6: Komponenten des Directory Schemas

Ausgehend von Abbildung 4‑6 werden in den folgenden Kapiteln die einzelnen Teile des Schemas näher betrachtet:

4.2.3.2 Attributsyntax

Wie bereits in 4.2.2.2 erwähnt, ist ein Attribut die kleinste Einheit an Information, die im Directory gespeichert werden kann. Jedes Attribut ist typgebunden, die erlaubten Elemente und der gültige Wertebereich werden durch die Attributsyntax bestimmt. Verglichen mit einer Programmiersprache kann die Attributsyntax eines Directory Service mit Datentypen verglichen werden, Attribute kommen Variablen nahe.

Eine Attributsyntax ist nicht speziell an ein Attribut gebunden, d.h. mehrere unterschiedliche Attribute können die gleiche Attributsyntax verwenden. Um die Attributsyntax zu definieren, wurde eine spezielle Beschreibungssprache, die Abstract Syntax Notation One (ASN.1)
, entwickelt.

4.2.3.3 Attribut Matching Rules (Vergleichsregeln)

Ein Teil, der zwar eng mit der Attributsyntax gekoppelt ist, jedoch noch nicht erwähnt wurde, ist der Begriff der Vergleichsregeln. Das Directory Service benötigt diese Funktionalität bei vielen Operationen auf Attributen. Zum Beispiel werden Objekte im DIT mittels eines Pfades, des Distinguished Name, eindeutig bestimmt, daher wird ein Mechanismus benötigt, den Pfad aufzuspalten, um mit den relative Distinguished Names der einzelnen Objekte vergleichen zu können. Suchoperationen nach Objekten im Directory werden auf Attributebene durchgeführt, wobei Vergleichsoperationen, wie z.B. gleich, größer, kleiner, Teilzeichenkette von,..., unterstützt werden. Das Ergebnis der Vergleichsoperationen auf Attribute bestimmten Typs wird von den Vergleichsregeln bestimmt, die bei der Definition des Attributs im Schema festgelegt wurden.

Folgende Informationen muss jede Vergleichsregel bereitstellen:

· Eine Vergleichsregel legt fest, für welche Attributsyntaxen die Operationen gültig sind.

· Eine Vergleichsregel bestimmt die Syntax des zu vergleichenden Datums (für ge​wöhnlich verwenden sowohl das Datum wie auch das Attribut die gleiche Syntax)

· Eine Vergleichsregel gibt an, wie der Vergleich durchgeführt wird und für welche Fälle der Bool’sche Wert TRUE, die Operation wurde positiv abgeschlossen, als Ergebnis retourniert wird.

Tabelle 4‑1 zeigt die fünf Standardvergleichsregeln (Anforderung an alle X.500 Directory Service Implementierungen)

	Operator:
	Bedeutung:

	Present
	Gültig für alle Attribute und retourniert TRUE, falls das abgefragte Attribut in einem Objekt vorhanden ist.

	Equality
	Prüft ein Datum mit einem Attribut-Wert, ob sie übereinstimmen. Jede Attributsyntax muss diese Vergleichsregel definieren.

	Substrings
	Prüft, ob ein Teilstring in der Zeichenkette eines Attributs vorkommt. Diese Regel gilt nur für Attribute mit einer Syntax basierend auf dem ASN.1 Basisdatentyp String.

	Ordering
	Prüft, ob ein gegebenes Datum größer, gleich oder kleiner als das Datum eines Attributs eines bestimmten Datentyps ist. Diese Regel ist sehr datentypabhängig – d.h. für beinahe jeden Datentyp neu zu definieren.

	Approximate
	Gibt Auskunft, ob ein gegebenes Datum ungefähr dem Datum eines Attributes gleicht (Ähnlichkeit). Wie der Name schon vermuten lässt, ist die Definition dieser Regel unbestimmt – das Verhalten dieses Operators für bestimmte Datentypen wurde im Standard nicht festgelegt, daher ist es den Directory Services Implementierungen überlassen. Sie ist sehr spezifisch und sollte daher in Applikationen, die Directory übergreifend funktionieren sollen, nicht verwendet werden.


Tabelle 4‑1: Die fünf Standardvergleichsregeln
4.2.3.4 Attribute

Ein Attribut, so wie es im Directory benutzt wird, ist, wie bereits erwähnt, typgebunden, d.h. es wird mittels Attributsyntax und Vergleichsregeln definiert und ist im Attribut-Schema abgelegt. Zusätzlich wird bei der Definition festgelegt, ob das Attribut single- oder multi-valued ist. Den multi-valued Attributen kann eine Werteliste, eingeschränkt durch die Attributsyntax, zugewiesen werden. Ein typisches Beispiel für ein multi-valued Attribut ist „PhoneNumber“, um mehrere Telefonnummern für eine Person abzulegen. Ein Beispiel für ein single-valued Attribut ist „Birthday“, das den Geburtstag einer Person speichert.

Die Attributsyntax definiert einen Datentyp und seine absoluten Grenzen. Zum Beispiel ist bei INTEGER (32 Bit lang) der Minimalwert –2147483648 und der Maximalwert, falls überhaupt vorhanden, 2147483647. Daher kann bei der Definition eines Attributs der erlaubte Wertebereich eingeschränkt werden – es ist also möglich, Semantik bei der Definition des Attributs einzubringen.

Als Beispiel sei hier das Attribut „Age“ im Vergleich zum Attribut „NumberOfChildren“ erwähnt. Der Wert 70 für „Age“ ist ein realistischer Wert, 70 Kinder wären jedoch unrealistisch.

Bei der Definition wird jedem Attribut eine weltweit eindeutige Nummer, der so genannte Object Identifier (OID), zugewiesen. Dieser eindeutige OID ist notwendig, damit das Directory Service die gespeicherten Informationen in der DIB korrekt verarbeiten kann – die kleinste Einheit in der DIB ist, wie bereits erwähnt, ein Attribut. OIDs werden in Kapitel 4.2.3.8 detailliert behandelt.

4.2.3.5 Objektklassen

Jedes im Directory abgelegte Objekt setzt sich aus einer Reihe von Attributen zusammen. Um kontrollieren zu können, welche Attribute in einem Objekt eines Typs, wie zum Beispiel „User“, vorhanden sein müssen, wurde das Konzept von Object Classes (dt. Objektklassen) eingeführt. Daher ist jedes im Directory abgelegte Objekt genau an eine Objektklasse gebunden, die bestimmt, welche Attribute vorhanden sein müssen und welche zusätzlichen Attribute optional vorhanden sein können. Am Beispiel Objektklasse „Person“ ist der „Name“ ein mandatory Attribute, also ein zwingend vorhandenes Attribut, die „FaxNumber“ jedoch ein optional Attribute, da zwar jede Person einen Namen hat, jedoch nicht unbedingt eine Faxnummer besitzt. Ebenso wie Attribute werden auch Objektklassen eindeutig über OIDs identifiziert.

Eine formale Definition einer Objektklasse umfasst somit:

· Eine Liste zwingend vorhandener Attribute

· Eine Liste optionaler Attribute

· Eine Liste an Basisklassen, falls diese Klasse eine abgeleitete Klasse ist. Jede Klasse mit Ausnahme der Klasse „Top“ muss eine abgeleitete Klasse sein. Im Vererbungs​baum der Objektklassen muss die Klasse „Top“ immer vorkommen
(Mehrfachvererbung wird unterstützt)

· Ein für diese Objektklasse allokierter OID (Objekt Identifier)

· Typ der Objektklasse

Subclassing

Der Mechanismus des Subclassings ist schon aus der objektorientierten Programmierung bekannt und dient der Vereinfachung in der Objektdefinition. Spezialisierte Objekte werden basierend auf allgemeineren Objekten definiert und erben dadurch automatisch alle Eigenschaften der Basisklasse. Eine Basisklasse definiert üblicherweise ein allgemeines Objekt wie „Person“, davon werden spezialisierte Klassen wie „OrganisatorialPerson“ oder „ExchangePerson“ abgeleitet, die zu den Eigenschaften der Basisklasse zusätzliche Eigenschaften besitzen.

Typen von Objektklassen

Objektklassen werden im Directory, analog zu abstrakten und nichtabstrakten Klassen in der objektorientierten Programmierung, klassifiziert, im Vergleich dazu gibt es im Directory-Schema jedoch mehrere Typen von Klassen:

1. Structural Object Classes
beschreiben die Eigenschaften, also alle notwendigen und optionalen Attribute eines Objekts sowie mögliche Vater-Kind Beziehungen und damit seine zulässigen Positionen im DIT. Diese werden mittels DIT structure rules festgelegt.

2. Auxiliary Object Classes
bieten die Möglichkeit, Structural Object Classes um spezielle Eigenschaften zu erweitern, ohne die Definition der Klasse oder ihre Position im DIT zu beeinflussen. Auxiliary Objekt Classes definieren daher üblicherweise zusätzliche Eigenschaften oder Fähigkeiten, wie zum Beispiel Mailboxinformationen, um damit mehrere unterschiedliche Objektklassen um die selben Eigenschaften zu erweitern.

3. Abstract Object Classes
Klassen dieses Typs besitzen keine physikalischen Objekte im DIT, sie definieren abstrakte Klassen, von denen spezialisierte Klassen (structural object classes) abge​leitet werden. Die Klasse „Top“ ist eine abstrakte Objektklasse.

4.2.3.6 Die abstrakte Basisklasse „Top“

„Top“ ist eine spezielle Objektklasse, von der alle Objektklassen im Directory direkt oder indirekt abgeleitet sind. Abbildung 4‑7 zeigt die Definition der Basisklasse mittels Abstract Syntax Notification Language One (ASN.1). Es ist ersichtlich, dass „objectClass“ als zwingend notwendiges Attribut definiert wird, daher ist es in jeder Objektklasse durch Vererbung vorhanden. Dieses Attribut nimmt als zulässige Werte OIDs an und bestimmt damit für jedes Objekt im Directory die zughörige Objektklasse. Der Klasse „Top“ ist der OID 2.5.6.0, in der ASN.1-Definition durch die Konstante „id-oc-top“, zugewiesen.

	

top OBJECT-CLASS::={

KIND           abstract

MUST CONTAIN   {objectClass}

ID             id-oc-top }



Abbildung 4‑7: ASN.1-Definition der Objektklasse "Top"

4.2.3.7 DIT Structure Rules

Objektklassen definieren die zulässigen Objekte innerhalb des DIT. Die DIT Structure Rules sind Teil jeder Objektdefinition und bestimmen für jede Objektklasse alle möglichen Objekt​klassen, die im DIT als Container fungieren dürfen. Mit diesem Mechanismus kann die Struktur des DIT gesteuert und seine Degeneration verhindert werden.

4.2.3.8 Object Identifiers (OIDs)

Ein Object Identifier ist ein Bezeichner, der durch eine baumbasierte Struktur eindeutig ist. Die OIDs werden nur von öffentlichen Institutionen vergeben, um weltweit eindeutige Identifier zu ermöglichen. OIDs finden bei Definitionen Verwendung, die weltweit eindeutig sein müssen. Attributsyntaxen und Objektklassen sind solche Definitionen. Firmen haben die Möglichkeit, bestehende Directory Services zu erweitern. Um nun zu verhindern, dass Definitionen zweier unterschiedlicher Firmen kollidieren, werden alle Definitionen im Directory mittels eindeutiger OIDs referenziert.

OIDs werden auch in vielen anderen Bereichen, wie zum Beispiel bei X.509 Zertifikaten und zur Identifikation der Eigenschaften („Email signing“, „Client authentication“) verwendet.

Abbildung 4‑8 zeigt die Wurzel des bereits einige Millionen Elemente großen OID-Baumes. Die OIDs setzen sich aus den einzelnen durch einen „.“ getrennten Kantenbewertungen der Baumknoten zusammen. Somit ergibt sich für den Staat USA der Basis-OID „1.2.840“.
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Abbildung 4‑8: Object Identifier Baum

Objekt Identifiers wurden ebenfalls von ISO und ITU-T gemeinsam als Standard definiert. Unter der Wurzel existieren genau drei Kindknoten, bezeichnet mit „0“, „1“ und „2“. Der Teilbaum „0“ wird von ITU-T, „1“ von ISO und „2“ von beiden gemeinsam verwaltet. Eine detaillierte Beschreibung des OID-Baumes würde den Umfang dieses Kapitels sprengen, genauere Informationen sind in einschlägiger Literatur zu finden.

Im Directory Standard wurden folgende OIDs verwendet:

· Alle definierten Attributtypen beginnen mit „2.5.4“.

· Alle definierten Objektklassen beginnen mit „2.5.6“.

· Alle definierten Vergleichsregeln beginnen mit „2.5.13“

4.2.3.9 Definition eigener Attributtypen und Objektklassen

Das erweiterbare Schema von Directory Services ermöglicht es, zusätzliche Attributtypen und Objektklassen zu definieren. OIDs für die neu zu definierenden Attributtypen und Objekt​klassen sind bei ISO zu erwerben, es wird hierfür der Teilbaum „1.2“ mit anschließender Länderkennung nach ISO 3166 genutzt. Als Beispiel sei hier der Ländercode für die USA mit 840 angeführt. Ein weiterer länderspezifischer OID-Teilbaum ist unter „2.16“ zu finden. OIDs werden für jedes Land eigenständig von unabhängigen Institutionen vergeben.

	OID
	Firma

	1.2.840.1135554
	MIT - Massachusetts Institute of Technology

	1.2.840.1135556
	Microsoft Corporation

	2.16.840.1.113730.3
	Netscape


Tabelle 4‑2: Beispiele für an Firmen vergebene OIDs

Tabelle 4‑2 zeigt OIDs, die von Firmen für die Verwendung in Directory Services beantragt wurden, zum Beispiel sind alle OIDs, die mit „1.2.840.1135556“ beginnen, eindeutig der Firma Microsoft zugeordnet.

4.2.3.10 Liste von Objektklassen definiert durch den X.500 Standard

Der X.500 Standard definiert eine Reihe von Standard-Objektklassen und den dazu notwendigen Attributsyntaxen. Diese Objektklassen müssen in jedem Directory Service definiert sein und können daher von allen Applikationen benutzt werden. Tabelle 4‑3 listet die wichtigsten der standardisierten Objektklassen auf. Mit diesen lassen sich alle im Standard definierten Informationen in Directory Services vollständig verwalten. Es ist jedoch möglich, diese bestehenden Objektklassen zu erweitern oder neue Klassen hinzuzufügen, um zusätzliche Informationen im Directory zu speichern.

	Objektklasse:
	Bedeutung:

	Top
	Direkte oder indirekte Basisklasse aller Objekte, die im DIT gespeichert werden können. Sie legt daher fest, welche Attribute jedes Objekt im DIT besitzen muss.

	Alias
	Repräsentiert eine Referenz auf ein Objekt, welches an einer anderen Position in der DIT gespeichert ist. (Querverweis)

	Organisation
	Ein Objekt dieser Objektklasse wird als Wurzelobjekt einer Firma innerhalb des DIT verwendet.

	Organisational Unit
	Ist ein Containerobjekt und repräsentiert Organisations​einheiten, welche verwendet werden, um Hierarchien von Objekten zu bilden.

	Person
	Personenobjekte im Allgemeinen.

	Organisational Person
	Personen innerhalb einer Firma. Diese Objektklasse ist von Person abgeleitet und kann zusätzliche firmen​bezogene Informationen (Office, Einsatzgebiet, ...) speichern.

	DSA
	DSA-bezogene Objekte sind für die Funktionalität eines Directory Services notwendig. Jeder DSA innerhalb eines Directory Service besitzt ein solches Objekt, um Konfigurationsinformationen abzulegen.


Tabelle 4‑3: Standard-Objektklassen

4.2.4 Directory Service Agent (DSA) und Directory User Agent (DUA)

Bisher wurden Directory Services als ein zentraler Dienst betrachtet. Der DIT kann jedoch auf mehrere eigenständige Computer aufgeteilt werden. Auf jedem dieser Computer wird ein DSA-Prozess ausgeführt, der seinen Teil des DIT verwaltet, und sich um den Abgleich mit den anderen DSAs kümmert.

Clients verwenden für die Kommunikation mit dem Directory Service einen so genannten Directory User Agent, der das notwendige API zur Verfügung stellt.

4.2.4.1 Directory User Agents (DUA)

Der Directory User Agent (DUA) ist eine Komponente, die auf jedem Client-Computer, der mit dem Directory Service interagieren will, vorhanden sein muss. Der DUA kommuniziert mit dem Directory Service unter Verwendung eines standardisierten Kommunikations​protokolls. Die Operationen auf Daten im Directory werden im Kontext des verbundenen Benutzers durchgeführt. Der Befehlssatz wurde unter dem Namen Directory Access Protocol, kurz DAP genannt, zusammengefasst. Zu erwähnen ist, dass nur die Kommunikation zwischen DUA und DSA genormt ist, die Kommunikation zwischen Benutzer und DUA jedoch nicht. Somit hat der DUA die Aufgabe, Benutzeranfragen auf das DAP-Protokoll zu übersetzen und DAP-Antworten entsprechend rückzuübersetzen.

4.2.4.2 Directory System Agents (DSA)

Ein Directory Service kann aus mehreren DSAs bestehen, die gemeinsam das nach außen hin als ein Dienst sichtbare Directory bilden. Jeder DSA verwaltet einen Teil des DIT und reicht Anfragen, die in die Zuständigkeit eines anderen DSA fallen, entsprechend weiter. Sie kommunizieren miteinander über ein standardisiertes Protokoll, welches unter dem Begriff Directory System Protocol, kurz DSP genannt, bekannt ist. Das DSP inkludiert das DAP und erweitert es um interne Statusinformationen, die notwendig sind, um eine Benutzeranfrage zwischen den DSAs weiterzureichen. Diese Statusinformationen werden verwendet um aktuelle Verbindungsinformationen auszutauschen. Bevor das Resultat an den DUA geliefert wird, muss der DSA das DAP-Resultat aus dem DSP-Resultat extrahieren.

4.3 Verteiltes Directory - hierarchischer Namensraum

4.3.1 Partitionierung des DITs

Ein Directory Service besteht aus genau einem hierarchischen Namensraum. Es ist nicht notwendig, dass der komplette DIT von einem DSA verwaltet wird. Ein Directory Service kann, ähnlich dem DNS Service, auf mehrere eigenständige Computer aufgeteilt werden. Damit schafft man einerseits die Möglichkeit, den DIT auf mehrere kleinere, effiziente Datenbanken aufzuteilen, und andererseits kann man DSAs, zu denen eine Benutzergruppe eine qualitativ hochwertige Netzwerkanbindung besitzt, den Teil der DIT verwalten lassen, der von diesen am häufigsten benutzt wird.

Es ist eine zwingende Bedingung für die Aufteilung des DIT, dass jeder DSA nur echte Teil​bäume verwalten darf, d.h. jeder Teilbaum muss vollständig sein.


[image: image13.wmf]www.MyCom

pany.Local

Marc

My Company

Web

QA

John

DSA 1

Sales

Pre

sales.MyCom

pany.Local

Steve

DSA 2

DSA 3


Abbildung 4‑9: Aufspaltung des DIT auf mehrere DSAs

Durch die Aufteilung des DIT auf mehrere DSAs wird es nun möglich, dass mehrere DSAs an der Bearbeitung eines Objekt-Zugriffs beteiligt sind. Neben den Objekten, die in seinem Verwaltungsbereich liegen, hält jeder DSA zusätzlich Access Points, die eine Referenz auf andere DSAs, die einen darunterliegenden Teilbaum verwalten. Jeder DSA, mit Ausnahme derer, die die Wurzel verwalten, verwaltet zusätzlich eine Referenz auf seinen übergeordneten DSA. Zusätzlich speichern DSAs auch einen context prefix, den Distinguished Name, der die Wurzel des zu verwaltenden Teilbaums eindeutig im DIT bestimmt. Dieser DN kann zur effizienteren Objektlokalisierung verwendet werden, da für Objekte, bei denen der DN des eigenen Teilbaums im referenzierten Objekt-DN vorkommt, nicht die übergeordneten DSAs benutzt werden müssen.

Bei verteilten Directory Service Implementierungen gibt es mehrere Möglichkeiten, wie Objektlokalisierung durchgeführt wird:

4.3.2 Referrals

Ausgehend von einer Anfrage eines DUA an einen DSA ermittelt dieser, ob die erfragten Informationen in seinem Bereich liegen. Falls dies zutrifft, retourniert er diese, andernfalls wird der Access Point jenes DSA retourniert, der möglicherweise die geforderten Informationen hält. Falls nun ein Access Point retourniert wird, muss der DUA mit diesem Kontakt aufnehmen und die Anfrage erneut stellen. Dies wird fortgesetzt, bis entweder die gewünschten Informationen retourniert werden oder der DSA mit dem Fehler „Informationen existieren nicht“ abbricht. Abbildung 4‑10 stellt diesen Vorgang grafisch dar. Der DUA stellt eine Anfrage an DSA1, der ihn dann auf DSA3 verweist. Erneutes Stellen der Anfrage an DSA3 liefert in diesem Fall die gewünschte Information.
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Abbildung 4‑10: Directory Services - Referrals

Bei großen Directories, in denen der DIT auf mehrerer DSAs aufgeteilt ist, kann unter Verwendung des Referral-Mechanismus ein Zugriff sehr lange dauern, da der DUA mehrmals per Access Point von einem DSA auf einen anderen verwiesen werden kann und dieser verfolgt werden muss. Der Mechanismus der Referrals gibt Einblick in die Implementierung des Directory Service, da der DUA mit den einzelnen DSAs kommuniziert und somit erkennbar ist, welche DSAs welchen Teil der DIT verwalten.

4.3.3 Chaining

Chaining geht einen anderen Weg zur Lokalisierung von Informationen. Ein DUA-Zugriff auf das Directory wird von dem DSA beantwortet, den der DUA kontaktiert hat. Falls die erfragten Informationen in den Zuständigkeitsbereich eines anderen DSA fallen, so verbindet sich der DSA unter Zuhilfenahme der Access Point Informationen zu dem zuständigen DSA im Kontext des DUA, wartet das Ergebnis ab und retourniert es anschließend an ihn.
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Abbildung 4‑11: Directory Services - Chaining

Abbildung 4‑11 zeigt den Zugriff auf das Directory mittels Chaining. In diesem Fall bekommt der DUA die Informationen von dem DSA, den er gefragt hat, unabhängig, ob dieser auch zuständig war. Die interne Implementierung des Directory Services wird in diesem Fall vor dem DUA versteckt.

4.3.4 Home DSA

Das Directory besteht normalerweise aus mehreren DSAs, die jeweils unterschiedliche Teile des DIT verwalten. Ein DUA könnte nun theoretisch zu jedem dieser DSAs eine Verbindung aufnehmen, um auf Informationen im Directory zuzugreifen. Generell ist es jedoch sinnvoll, dass ein DUA bei einem Zugriff auf das Directory immer den DSA kontaktiert, zu dem eine schnelle Netzwerkanbindung existiert. Dieser wertet dann die Anfrage aus und beantwortet sie im günstigen Fall selbst oder leitet sie im Fall von Chaining an einen zuständigen DSA weiter. Werden Referrals in der DSP-Kommunikation zwischen den DSAs verwendet, so wird die Access Point-Information des zuständigen DSA an den DUA weitergeleitet, und dieser nimmt dann mit diesem Verbindung auf.

Bei Verwendung von Chaining muss der DUA nur an seinem Home-DSA authentisiert werden. Der Home-DSA führt dann die Anfragen am zuständigen DSA im Kontext des DUA aus, wodurch vermieden wird, dass die DUAs Authentisierungsinformationen (Benutzername und Passwort) zu jedem DSA übertragen müssen.

4.4 Zugriffskontrolle auf das Directory

Unter Zugriffskontrolle versteht man Mechanismen, die es ermöglichen, nur bestimmten Personen Zugriff auf gewisse Informationen zu gewähren. Um die Zugriffskontrolle in Directory Services implementieren zu können, benötigt man drei Mechanismen:

1. Jeder Benutzer muss sich beim Directory Service authentisieren.

2. Das Directory Schema muss Zugriffskontrolllisten (ACLs) unterstützen, die an Informationen gebunden und im Directory gespeichert sind. Jede dieser Zugriffs​kontrolllisten hält eine Liste von Benutzern mit entsprechenden Rechten auf die zu schützenden Informationen.

3. Jeder DSA muss prüfen, ob die Zugriffsrechte eines Benutzers für eine gewünschte Operation ausreichen, um sie ausführen zu dürfen.

4.4.1 Authentisierung

4.4.1.1 Schwache Authentisierung

Die schwache Authentisierung verwendet zur Identifikation von Benutzern einen Anmelde​namen, den Benutzernamen und ein Passwort. Jeder Benutzer wird im Directory als Objekt abgelegt, der Benutzername ist der relative Distinguished Name (CN= Mayr) des Objekts. Das Objekt wird über seinen Distinquished Name (z.B.: c= Austria, CO= FIM University Linz, OU= Students, CN= Mayr) eindeutig im Directory bestimmt. Das Passwort des Benutzers wird entweder im Klartext oder einwegverschlüsselt
 als Attribut des Objekts gespeichert.

Der große Nachteil dieser Authentisierung liegt in der Klartextübertragung des Passworts, was ein Sicherheitsproblem darstellt, da Netzwerk-Tools das Passwort durch Abhorchen des Netzwerkverkehrs einfach ermitteln können. Die Anmeldedaten des Benutzers werden auch zwischen den DSAs weitergereicht, falls der kontaktierte DSA nicht derjenige ist, der das Objekt des zu authentisierenden Benutzers verwaltet.

4.4.1.2 Sichere Authentisierung

Um die Schwächen der Authentisierung mit Benutzernamen und Passwort zu umgehen, wurde als Alternative die Authentisierung mittels Public/Private Key-Methode definiert. Public/Private Key-Verschlüsselung basiert auf asymmetrischen
 Verschlüsselungsverfahren, bei denen im Gegensatz zu symmetrischen
 Verfahren zwei Schlüssel verwendet werden. Auch bei der sicheren Authentisierung mittels Public/Private Key-Methode werden die Benutzer als Objekte im Directory abgelegt und mit dem Distinguished Name eindeutig bestimmt. Jedoch wird im Gegensatz zur schwachen Authentisierung, in diesem Fall der Public Key, ein Schlüssel des Paares, anstatt des Passworts, als Attribut im Objekt gespeichert.

Die Authentisierung erfolgt folgendermaßen: Der DUA sendet einen Datenblock mit Authentisierungsinformationen, die den eigenen Benutzernamen, den Namen des Ziel-Directory Servers und einen Timestamp enthalten, signiert mit dem Private-Key des Benutzers, zum Server. Der DSA verwendet nun den Public-Key des Benutzers, der Benutzer wurde bereits namentlich in den Authentisierungsinformationen festgelegt, und verifiziert die Signatur der Authentisierungsinformation auf ihre Gültigkeit. Wird die Gültigkeitsprüfung erfolgreich abgeschlossen, so ist der Benutzer ohne Bekanntgabe seines Geheimnisses, dem Private-Key, erfolgreich authentisiert.

4.4.1.3 Sichere Zweiwegauthentisierung

Die in Kapitel 4.4.1.2 angeführten Authentisierungsmechanismen gewährleisten eine sichere Authentisierung von Benutzern an Directory Services. Der DUA hat jedoch keine Möglichkeit zur Überprüfung, ob die Antwort des DSA nicht von einem anderen System als dem vermeintlichen generiert wurde. Um dies auszuschließen, wird der Signierungs​mechanismus, wie er schon in der sicheren Authentisierung verwendet wurde, auch für Antworten verwendet. Der DUA hat den Public Key des DSA lokal verfügbar, der DSA signiert alle Antworten mit seinem Private Key, und somit hat der DUA die Möglichkeit, DSA-Antworten zu überprüfen. Abbildung 4‑12 stellt den Mechanismus der Zweiweg​authentisierung grafisch dar.
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Abbildung 4‑12: Public Key Mutual Authentication
Zweiweg-Authentisierung im Detail:

1. DUA: Der DUA erstellt die Authentisierungsinformation.
Diese beinhaltet den Distinguished Name des zu authentisierenden Benutzers und den DNS-Namen des zu kontaktierenden DSA.

2. DUA: Signieren der Authentisierungsinformation.
Verwendung des Benutzer Private-Key zur Signierung der Informationen. Der Public-Key des Paares kann zur Überprüfung der Signatur verwendet werden.
3. DUA: Übertragen zum DSA.
Die signierten Authentisierungsinformationen werden über das Netzwerk zum DSA übertragen.
4. DSA: Überprüfen der Authentisierungsinformation.
Der Benutzer wird aus der Authentisierungsinformation ermittelt, und der zugehörige Public-Key aus dem Directory geladen. Mittels diesem wird nun die Signatur der Authentisierungsinformation überprüft, um sicherzustellen, dass sie nicht verändert wurden.
5. DSA: Erstellen der Antwort.
Der Benutzer wird authentisiert, und die DUA-Antwort wird erstellt. Diese besteht aus der Authentisierungsinformation und einem Statuscode.
6. DSA: Signieren der Antwort.
Verwendung des DSA-Private Key’s zur Signierung der Informationen. Der Public-Key des Paares kann zur Überprüfung der Signatur verwendet werden.
7. DSA: Übertragen zum DUA.
Die signierte Antwort wird über das Netzwerk zum DUA übertragen.
8. DUA: Überprüfen der Antwort.
Mittels Public-Key des DSA wird die Signatur überprüft, zusätzlich wird die in der Antwort enthaltene Authentisierungsinformation mit dem Original verglichen.

Die erfolgreiche Abarbeitung aller 8 angeführten Punkte resultiert in einer erfolgreichen Zweiweg-Authentisierung, die den DUA am DSA authentisiert sowie den DSA am DUA.

4.4.2 Zugriffskontrolle auf Informationen im Directory

Der X.500 Standard definiert die Verwendung von Access Control Lists (ACL) zur Zugriffs​kontrolle auf alle im Directory abgelegten Informationen. Diese Zugriffskontroll​informationen werden als Systemattribut des Objekts abgelegt und bestehen aus einer Liste von sogenannten Trustees und deren zugewiesene Zugriffsrechte. Ein Trustee kann sowohl einen bestimmten, dem DSA bekannten Benutzer, als auch eine Benutzergruppe repräsentieren. Eine Benutzergruppe wird im Directory als Objekt einer bestimmten Objektklasse abgelegt. Die Liste der zugewiesenen Benutzer wird über die Attribute abgebildet. Die Zugriffsrechte bestimmen die erlaubten Operationen auf das Objekt selbst oder Attribute, aus denen es besteht, zum Beispiel Read für lesenden Zugriff, Modify für schreibenden Zugriff, Enum für die Auflistung von Attributen (dies impliziert jedoch nicht den lesenden Zugriff auf die in den Attributen gespeicherten Werte),...

Eine zwingende Voraussetzung für die Zugriffskontrolle ist es, dass jeder Benutzer authentisiert wird, da nur auf diese Weise einem Benutzer Operationen auf Daten im Directory eindeutig zugeordnet werden können.

Die ACLs werden als Attribut des Objekts im Directory gespeichert. Für jeden Zugriff eines Benutzers auf ein Objekt wird nun, bevor die Operation durchgeführt wird, vom DSA sichergestellt, dass der Benutzer auch die entsprechenden Rechte auf das Objekt oder Attribut besitzt. Der DSA hat in jedem Fall Zugriff auf alle Objekte und deren Attribute und kann das Attribut, welches die ACL enthält, lesen. Falls nun der Benutzer nicht die erforderlichen Rechte besitzt, wird die Operation mit einem Fehler zurückgewiesen.

Access Control Lists und Access Control Entries (ACL, ACE)

Eine Access Control List ist genau einem Objekt im Directory zugewiesen. Sie besteht aus einer Liste von Access Control Entries (ACE). Jeder ACE beinhaltet Informationen über den Trustee, die zugeordneten Rechte, ACE-Typ und zusätzliche Informationen zur Beschreibung der zu schützenden Information. Die Granularität der Zugriffssteuerung reicht bis auf die Attributebene, d.h. die Definition eines ACE kann für das gesamte Objekt, ein Attribut oder eine Reihe von Attributen eines Objekts gelten.

Bestandteile eines ACE:

· ACE-Typ
Ein ACE-Eintrag repräsentiert entweder ein Allowed-ACE oder ein Denied-ACE. Ein Allowed-ACE erteilt dem Trustee die angegebenen Rechte, im Gegensatz dazu ver​bietet ein Denied-ACE dem Trustee den in den Rechten spezifizierten Zugriff. Ein Denied-ACE hat Vorrang gegenüber Allowed-ACEs.

· Trustee
Ein Trustee ist entweder ein Benutzer oder eine Benutzergruppe, repräsentiert durch im Directory gespeicherte Objekte. Im ACE wird der Trustee durch einen eindeutigen Bezeichner repräsentiert, der Distinguished Name kann hierfür jedoch nicht verwendet werden, ansonsten könnte der Benutzer nicht mehr verschoben werden, oder es müssten alle ACLs aktualisiert werden. Daher bekommt jedes Objekt im Directory, welches einen Trustee beschreibt, einen im Directory eindeutigen Bezeichner zugeordnet. Jeder dieser Bezeichner kann im Directory nur einmal verwendet werden, d.h. falls ein Benutzer gelöscht und anschließend mit den gleichen Daten wieder angelegt wird, so bekommt er einen neuen, eindeutigen Bezeichner.

· Rechte
Die Rechte bestimmen den erlaubten Zugriff auf das Objekt oder Attribut. Der Stan​dard definiert eine Reihe von Standardrechten, zum Beispiel Read, Write, Modify. Nicht alle sind sowohl für Objekte als auch für Attribute anwendbar. Die effektiven Rechte einer ACE setzen sich aus der Summe alle Einzelrechte zusammen. Der ACE-Typ bestimmt, ob es sich um erlaubte oder verweigerte Zugriffsrechte handelt. Tabelle 4‑4 listet Operationen auf Objekte und Attribute und die dafür notwendigen Rechte auf.

· Identifikation der zu schützenden Information
Hiermit wird der Gültigkeitsbereich einer ACE bestimmt. Eine ACE kann Rechte auf das gesamte Objekt oder ein einzelnes Attribut des Objekts definieren.
Zusätzlich wurde in der Standardisierung vorgesehen, weitere, unter dem Begriff „erweiterte Rechte“, zusammengefasste Rechte zu definieren, die für eine Gruppe von Attributen eines Objekts gelten. In diesem Falle wird eine Referenz (OID) auf die Definition des „erweiterten Rechts“ angeführt. Diese erweiterten Rechte werden als Objekte abgebildet und im für die Konfigurationsdaten/Schemadaten reservierten Teil des Directory abgelegt.
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Abbildung 4‑13: Beispiel für eine ACL (Access Control List)
Abbildung 4‑13 stellt eine ACL graphisch dar. ACE 3 definiert für den Benutzer „mayr“ Lese-, Enummerations- und Modifikationsrechte auf das Objekt und seiner Attribute. ACE 4 definiert, dass der Benutzer „mayr“ das Attribut „cn“ nicht verändern darf, Lesen ist jedoch durch ACE 3 gestattet. Die effektiven Rechte, die ein Benutzer auf ein Objekt oder Attribut hat, errechnen sich durch die Kombination aller ACEs der ACL, in denen der Benutzer als Trustee direkt oder indirekt durch eine Benutzergruppe angeführt ist. Bei der Berechnung ist zu beachten, dass Allowed-ACEs dem Benutzer ein Recht zugestehen, im Gegensatz dazu Denied-ACEs ein Zugriffsrecht verweigern.

Directory – Operationen und die notwendigen Zugriffsrechte

	Operation:
	Objektrechte:
	Attributrechte:

	Compare
	Read
	Compare für alle zu vergleichenden Attribute des Objekts.

	Read
	Read
	Read für alle zu lesenden Attribute des Objekts.

	List
	Browse
ReturnDN für alle Kindobjekte
	Keine Rechte auf Attribute notwendig.

	Search
	Browse für alle Objekte im Suchbereich.
	Read für alle Attribute des Objekts, die im Such​ausdruck verwendet werden.

	AddEntry
	Add
	Add für alle bei der Erstellung des Objekts zu schreibenden Attribute.

	RemoveEntry
	Remove
	Keine Rechte auf Attribute notwendig.

	ModifyEntry
	Modify
	Add für alle hinzuzufügenden Attribute, Remove für alle zu löschenden Attribute und Modify für alle zu verändernden Attribute.

	ModifyDN
	Rename
	Keine Rechte auf Attribute notwendig.


Tabelle 4‑4: Directory Operationen und die dazu notwendigen Zugriffsrechte

Sichtbarkeit des DIT

ACLs steuern den Zugriff auf Objekte und deren Attribute im Directory. Das Sicherheits​modell legt nun fest, dass Objekte, auf die ein Benutzer keinen Zugriff hat, für ihn nicht sichtbar sind. Es ist dem Benutzer daher unmöglich, die Existenz solcher Objekte zu prüfen oder sie zu öffnen. D.h. jeder Benutzer bekommt eine eigene Sicht auf den DIT mit allen für ihn bestimmten Objekten.

4.5 Directory Configuration - rootDSE

Das Objekt rootDSE ist ein ausgezeichnetes Objekt, welches jedes X.500 Directory mit LDAP als Zugriffsprotokoll anbieten muss, es ist durch RFC 2252 definiert. Dieses spezielle Objekt hält Directory- und DSA-spezifische Informationen und ist immer über den Distinguished Name cn=rootDSE erreichbar, d.h. es besitzt eine ausgezeichnete Position im DIT. Clients (DUA) benötigen dieses Objekt, um Informationen über das Directory, wie unterstützte Authentisierungsarten, Protokollversionen, usw. zu erlangen.

Tabelle 4‑5 zeigt einige der Standardattribute des rootDSE. Je nach Directory-Implementierung wird das Objekt rootDSE um zusätzliche, für die Funktionalität notwendige Attribute erweitert.

	Attribut:
	Beschreibung:

	namingContexts
	Gibt alle auf diesem Server vorhandenen Naming-Contexts an.

	subschemaSubentry
	DN für das Sub-Schema Objekt. Dieses Objekt bestimmt alle für Objekte verfügbare Attribute und Objektklassen. Diese werden mittels der Attribute attributeTypes und objectClasses festgelegt. Das Objekt selbst ist üblicherweise im Konfigurationsbereich des Directory Services zu finden.

	SupportedLDAPVersion
	Gibt Auskunft über die unterstützten LPDAP-Protokoll​versionen.

	supportedSASLMechanisms
	Vom Directory Server unterstützte SASL
-Authentisierungs​mechanismen.

	SupportedControl
	Liste von Objekt Identifiers (OID), welche über die erwei​terten Fähigkeiten des Servers Auskunft gibt.

	defaultNamingContext
	Gibt den Naming–Context an, welcher verwendet wird falls der Client nicht explizit einen Naming–Context spezifiziert.

	currentTime
	Gibt die aktuelle Zeit des DSA wieder (in GMT).


Tabelle 4‑5: Attribute des Objekts „rootDSE”

4.6 Standardisierte Zugriffsprotokolle

OSI unterscheidet zwischen Diensten und Protokollen. Die vorherigen Kapitel behandelten im Wesentlichen den Dienst X.500 Directory Service und die Art und Weise, wie Daten verwaltet und vor unerlaubtem Zugriff geschützt werden. Dieses Kapitel beschäftigt sich mit Protokollen, also mit dem Datenaustausch zwischen Client (DUA) und Directory Service Agent (DSA) zur Durchführung der gewünschten Operationen im Directory. Protokolle basieren immer auf einem Client-Server-Konzept, wobei versucht wird, den Client-Teil so einfach und klein wie möglich zu halten, um die Anforderungen an den Client zu minimieren.

4.6.1 DAP

Das Directory Access Protocol (DAP) wurde im Zuge der Entwicklung des X.500 Directory Standards definiert. Es deckt alle Fähigkeiten von X.500 Directories ab, weist daher einen sehr komplexen Funktionsumfang auf. DAP basiert auf dem RPC (Remote Procedure Call)-Modell ROSE, das daher auch für alle Clients verfügbar sein muss.

Bevor Operationen auf Daten im Directory ausgeführt werden können, muss sich der Client am Directory anmelden, bei DAP wird dies mittels Bind durchgeführt. Bind authentisiert den Benutzer und generiert einen Kontext, der bei allen Operationen verwendet wird. Der Kontext wird mittels Unbind wieder freigegeben. Tabelle 4‑6 führt alle im DAP definierten Operationen an, es wird jedoch auf die Beschreibung der sehr umfangreichen Parameter verzichtet.

	Operation:
	Beschreibung:

	Bind
	Bevor ein Benutzer Operationen auf Daten im Directory durchführen kann, muss er ein Bind am Directory durchführen, welches eine Verbindung zu einem DSA aufbaut und den Benutzer an diesem zu authentisieren versucht.
Dieser Prozess wird meist – vor dem Benutzer verborgen – vom DUA automatisch durchgeführt. Für die Kommunikation zwischen DSAs, zum Beispiel für Chaining (siehe Kapitel 4.3.3), wird ebenfalls der Bind-Mechanismus zur Authentisierung der DSAs untereinander verwendet. Eine erfolgreiche Bind-Operation liefert ein Kontext-Objekt, das für alle Operationen der aktuellen Verbindung verwendet wird. Basierend auf diesem Kontext wird geprüft, ob die gewünschte Operation durchgeführt werden darf.

	Unbind
	Mittels der Unbind Operation wird die Verbindung zum Directory Service ordnungsgemäß beendet, welche den DSA veranlasst, den in Bind allokierten Kontext freizugeben.

	Read
	Die Read-Operation wird, wie ihr Name vermuten lässt, zum Lesen von Informationen aus dem Directory verwendet. Die Eingangsparameter der Operation sind der Distinguished Name des Objekts und eine Beschreibung der zu lesenden Informationen (zum Beispiel Attributnamen).

	Compare
	Die Compare-Operation wird verwendet, um einen Attributwert eines Objekts mit einem gegebenen Wert, basierend auf einer Regel (Matching Rules), zu vergleichen, das Resultat ist vom Typ Boolean.

	List
	Die List-Operation gehört in die Kategorie der Suchfunktionen und liefert alle Kindobjekte eines Objekts, auf welche der Benutzer Zugriffsrechte hat.

	Search
	Die Search-Operation gehört ebenfalls zur Kategorie der Suchfunktionen. Mittels dieser Funktion kann eine Suchoperation über alle Objekte im Directory Information Tree (DIT) durchgeführt werden. Die Suchkriterien werden mit Filter festgelegt, die eine Vergleichsoperation (gleich, größer, Teilstring von) bestimmter Attribute mit festen Werten, eine Existenz​prüfung eines Attributs oder die Existenz einer Objektklasse in der Vererbungshierarchie sein können. Mittels Scope kann bestimmt werden, ob der ganze DIT oder nur ein Teilbaum, bestimmt mittels DN, durchsucht werden soll. Die Suchtiefe lässt sich ebenfalls festlegen (eine Ebene oder der ganze (Teil-)Baum.

	Abandon
	Diese Operation wird verwendet, um bereits gestartete Operationen, die noch nicht abgeschlossen wurden, abzubrechen.

	AddEntry
	Die AddEntry-Operation, die erste der Modifikationsoperationen, fügt ein neues Objekt inklusive einer Liste an Attributen und deren Werte als Blatt im DIT ein.

	RemoveEntry
	Die RemoveEntry-Operation ist die zweite Operation der Kategorie der Modifikationsoperationen und wird verwendet, um ein Blatt-Objekt, identifiziert mittels Distinguished Name, aus dem DIT zu entfernen. Zum Löschen eines Teilbaumes muss diese Operation für alle Objekte beginnend mit den Blattobjekten bis hin zum Wurzelknoten des Teilbaums durchgeführt werden.

	ModifyEntry
	Die ModifyEntry-Operation, die dritte der Modifikationsoperationen, wird verwendet, um Attribute zu bereits existierenden Objekten hinzuzufügen, existierende Attribute zu löschen oder den zugewiesenen Wert zu ändern. Jeder Änderungsversuch wird gegen das Schema auf Zulässigkeit geprüft.

	Modify(R)DN
	Um den (relative) Distinguished Name eines Objektes zu ändern, wurde die Funktion Modify(R)DN eingeführt. Diese Operation ist nicht auf Blattobjekte limitiert und kann daher auf alle Objekte im DIT angewendet werden. Dies ermöglicht das Verschieben ganzer Teilbäume im DIT mit nur einer Operation.


Tabelle 4‑6: DAP-Operationen

Implementierungen von Directory Services müssen nicht den vollen Funktionsumfang des X.500 Standards unterstützen. Dies ist auch nicht notwendig, da viele Teile des Standards als optional gelten. Für diese Directory-Implementierungen reduzierten Umfangs war DAP ein zu mächtiges und aufwändiges Zugriffsprotokoll. Daher wurde das im folgenden Abschnitt erläuterte Protokoll LDAP als vereinfachtes Zugriffsprotokoll, basierend auf DAP, definiert.

4.6.2 LDAP

LDAP steht für Lightweight Directory Access Protocol und ist ein standardisiertes Kommunikationsprotokoll für den Zugriff auf verteilte Directory Services. Definiert wird es in RFC 2251. Mittels LDAP können Informationen im Directory Information Tree (DIT) abgefragt und modifiziert werden.

LDAP wird basierend auf den vier Modellen Information-, Naming-, Functional- und Security-Model beschrieben. Sie beschreiben gemeinsam die Terminologie der Entries and Attributes sowie Mechanismen für den Zugriff und zur Modifikation.

4.6.2.1 LDAP-Grundlagen

LDAP basiert auf dem Informationsmodell (Schema) des definierten X.500 Directory Standards. Ursprünglich wurde für Zugriff auf X.500 Directories das DAP (Directory Access Protocol) definiert. DAP baut auf der Applikationsschicht des OSI-Schichtenmodell auf und stellt daher hohe Ansprüche an die Netzwerkprotokollimplementierung der Clients. Daher wurde nach einem Mechanismus, der direkt auf dem Netzwerkprotokoll aufsetzt, gesucht, das Ergebnis war LDAP. LDAP verwendet das X.500 Schema und unterstützt den notwendigen Teil der im DAP definierten Zugriffsfunktionen. Um die Anforderungen an den Client zu reduzieren, wurde LDAP so definiert, dass die Kommunikation direkt auf dem TCP und UDP Protokoll der IP-Familie basiert und keine RPC-ähnlichen Mechanismen benutzt. Daher benötigt LDAP einen LDAP Server, der die Anfragen von LDAP-Clients entgegennimmt, wie in Abbildung 4‑14 dargestellt. Die LDAP Anfragen werden in DAP-Operationen übersetzt an das Directory Service weiterleitet. Die meisten X.500 Directory Services, die LDAP unterstützen, implementieren den LDAP-Server direkt in den DSAs. Diese unterstützen daher LDAP direkt, und die Zwischenschicht, die LDAP- auf DAP-Befehle abbildet, ist nicht mehr notwendig.
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Abbildung 4‑14: Kommunikation zwischen LDAP und X.500

Die vier LDAP zugrunde liegenden Modelle im Überblick:

· Das Information Model beschreibt die Struktur der Information im Directory Information Tree (DIT).

· Das Naming Model beschreibt die Art und Weise der Organisation sowie den Zugriffs​schlüssel auf Informationen im DIT.

· Das Functional Model definiert alle möglichen Operationen auf Informationen im DIT.

· Das Security Model legt schlussendlich die Zugriffskontrolle auf  Informationen fest.

In den folgenden Abschnitten werden die vier Modelle detailliert beschrieben:

Das „Information Model“

Das Information Model ist vom X.500 Standard abgeleitet. Es wird in RFC 1777 Lightweight Directory Access Protocol und RFC 2251 Lightweight Directory Access Protocol v3 definiert und umfasst das Directory Schema, bestehend aus Objekt- und Attributdefinitionen. Für detailliertere Informationen wird auf Kapitel 4.2.2 verwiesen, in dem die Organisation von Informationen in X.500 Directory Services behandelt wird.

Das „Naming Model“

Für die eindeutige Identifikation von Objekten im DIT wird der Distinguished Name (DN) verwendet. Er setzt sich aus den einzelnen relative Distinguished Names (rDNs) der Objekte, startend bei der Wurzel bis zum gewünschten Objekt, zusammen (zum Beispiel: O= My Company, OU= Sales, CN= John Miller). Da jedem Objekt ein eindeutiger Name zugeordnet ist (DN), können nicht mehrere Kindobjekte auf einer Ebene denselben rDN verwenden. Der rDN ist ein ausgezeichnetes Attribut eines Objekts und wird durch das Schema bestimmt. Nur ein Attribut eines Objekts kann den rDN des Objekts repräsentieren.

Das „Functional Model“

Die in LDAP existierenden Operationen lassen sich in drei Gruppen gliedern:

· Authentication:
Authentication identifiziert einen Benutzer eindeutig beim DSA, zusätzlich kann auch der DSA beim Benutzer authentifiziert werden (Zweiweg-Authentisierung).

· Abfrage:
Abfragen werden mittels Search durchgeführt. Die Abfrage kann mittels Filter, Start​punkt der Suche im DIT sowie der Suchtiefe (eine Ebene oder kompletter (Teil-)Baum) auf einen Teil der Objekte eingeschränkt werden.

· Update:
Die Update-Gruppe umfasst Mechanismen zum Hinzufügen oder Löschen von Ob​jekten. Zusätzlich können die Attribute eines Objekts mittels Modify geändert werden. Ein Sonderfall ist die Änderung des rDN eines Objekts, da in diesem Fall ein Objekt oder gar ein ganzer Teilbaum im DIT verschoben werden kann. Hierfür ist die Funktion ModifyrDN zu verwenden.

Security Model

Das Security Model definiert den sicheren Zugriff auf Informationen im DIT. Dies umfasst die Benutzerverwaltung und -authentisierung sowie die Zugriffsrechte auf Informationen im DIT. Ein Benutzer darf nur die Informationen „sehen“ für die er auch die entsprechenden Zugriffsrechte besitzt. Der RFC 2251 Lightweight Directory Access Protocol v3 empfiehlt für LDAP die Verwendung des Simple Authentication and Security Layers, kurz SASL genannt. SASL stellt Mechanismen zur Verwendung verschiedenster Authentisierungsprotokolle und verschlüsselter Kommunikation zur Verfügung.

4.6.2.2 Zusätzliche Konzepte

· LDAP Data Interchange Format (LDIF):
LDIF definiert ein Dateiformat zur Modifikation von Objekten im DIT, zur Abarbeitung wird das Tool LDIFDE verwendet. LDIF-Skripte definieren Operationen (zum Beispiel: Add, Modify, Delete) auf durch den DN bestimmte Objekte. Falls erforderlich, werden zusätzliche Informationen (Attributtyp, Werte) der Operation angefügt.

· Das ausgezeichnete Objekt rootDSE:
Eine Instanz dieses Objekts existiert auf jedem DSA, der LDAP v3 implementiert, und ist direkt in der Wurzel des DIT platziert. Es liefert einem LDAP-Client Informationen über die Konfiguration und unterstützte Operationen des DSA. Unter anderem sind dies die unterstützte LDAP-Protokollversion, die unterstützten Authentisierungs​mechanismen, die über OIDs referenzierten Servererweiterungen sowie auf diesem DSA verwaltete Naming Contexts, also DIT (Teil-)Bäume.
Die Werte der Attribute sind für jeden DSA unterschiedlich, da sie primär Informati​onen über den DSA liefern, aber nicht über das Directory. Für genauere Informa​tionen, wie z.B. die Standardattribute des Objekts rootDSE, wird auf Kapitel 4.5 verwiesen.

4.6.2.3 LDAP-Operationen

Tabelle 4‑7 stellt die vom LDAP-API unterstützten Operationen übersichtlich dar, diese werden auf Methoden des LDAP-Protokolls (Client (( Server) abgebildet. Das LDAP-API, welches von Clients benutzt wird, ist an die LDAP-Protokoll-Operationen angelehnt. Die folgende Tabelle erklärt die Funktionen, die das LDAP-API für Clients zur Verfügung stellt.

	Operation:
	Beschreibung:

	Open
	Initialisiert den Client-Kontext und öffnet eine Netzwerkverbindung zum DSA.

	Bind
	Baut eine LDAP-Protokollverbindung zum DSA auf. Nach erfolg​reicher Authentisierung liefert der DSA einen „Binding“-Kontext.

	Unbind
	Gibt den „Binding“-Kontext wieder frei und schließt anschließend die Netzwerkverbindung. Falls noch nicht beendete Operationen existieren so werden sie automatisch abgebrochen.

	Abandon
	Bricht eine noch nicht beendete Operation ab. (LDAP unterstützt asynchrone Abfragen)

	Search
	Die Search-Operation wird verwendet, um Objekte in einem Bereich des DIT, basierend auf frei definierbaren Kriterien, den so genannten Filtern, zu suchen.

	Compare
	Zum Vergleich von Attributwerten, basierend auf Vergleichsregeln, wird die Compare-Operation verwendet. Neben Gleichheit gibt es noch weitere Regeln wie ungefähre Gleichheit, größer als, kleiner als und boolesche Operatoren (AND, OR, NOT).

	Add
	Fügt ein neues Objekt inklusive Attributwerte in den DIT ein.

	Delete
	Löscht ein Objekt aus dem DIT. Diese Operation ist nur auf Blatt​objekte anwendbar, zum Löschen eines Teilbaumes ist es daher notwendig, alle Objekte einzeln, beginnend mit den Blattobjekten bis hin zur Wurzel des Teilbaumes, explizit zu löschen.

	Modify
	Die ModifyEntry-Operation wird verwendet, um Attributwerte bestehender Objekte zu ändern. Das Ändern oder Löschen von Attributen wird ohne komplettes Lesen und Schreiben des gesamten Objekts bewerkstelligt, nur die Änderungen werden ausgeführt.

	Modify(R)DN
	Um den (relative) Distinguished Name eines Objektes zu ändern, wurde die Funktion Modify(R)DN eingeführt. Diese Operation ist nicht auf Blattobjekte limitiert und kann daher auf alle Objekte im DIT angewendet werden. Dies ermöglicht das Verschieben ganzer Teil​bäume innerhalb des DIT mit nur einer einzigen Operation.


Tabelle 4‑7: LDAP-Funktionen

4.6.3 Active Directory Service Interfaces (ADSI)

Mit Active Directory Service Interfaces definierte Microsoft einen allgemeinen Zugriffs​mechanismus für beliebige  Netzwerk Directories.

In Abbildung 4‑15 ist die Architektur von ADSI ersichtlich. Jeder Netzwerkclient nutzt die einheitlichen ADSI, um auf ein Directory Service zuzugreifen, ADSI selbst verwenden so genannte Provider, die ADSI-Operationen auf Directoryoperationen des Ziel-Netzwerk-Directory, wie zum Beispiel LDAP, abbilden. Für den Client hat, laut Microsoft, die Verwendung von ADSI den großen Vorteil, dass auch bei Tausch des darunterliegenden Directory Services keine grundlegenden Programmänderungen an den Client-Applikationen notwendig werden.
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Abbildung 4‑15: ADSI am Beispiel von LDAP als verwendetes Directory Service

Die ADSI werden mittels einer Reihe von COM-Objekten umgesetzt. Durch ihre Verwendung lassen sich Objekte vom Directory Services unter Beibehaltung der Struktur sehr gut auf ADSI-Objekte abbilden, wobei ein ADSI-COM-Objekt genau ein Directory Objekt des DIT repräsentiert.

Das Erweiterbarkeitskonzept von ADSI durch Registrierung zusätzlicher Provider für neue oder nicht standardmäßig unterstützte Directory Services ermöglicht Softwareherstellern große Flexibilität in der Unterstützung von Directory Services in ihren Programmen.

ADSI hat bereits mehrere Provider standardmäßig integriert:

· LDAP
Der LDAP-Provider implementiert den Zugriff auf Directory Services, welche LDAP als Zugriffsprotokoll unterstützen. Die meisten der auf existierenden X.500 basierenden Directory Services unterstützen nur LDAP als Zugriffsprotokoll.
Das mit Windows 2000 Server eingeführte Active Directory zur Verwaltung und Authentisierung von Computern und Benutzern im Netzwerk verwendet als Zugriffs​protokoll ebenfalls LDAP (Active Directory basiert auf dem X.500 Standard).

· WinNT
Für den Zugriff auf die Benutzerdatenbank und Dienste eines Windows NT Betriebssystems mittels ADSI wird dieser Provider verwendet. Der Objektbaum dieses Directory besitzt nur eine Tiefe von zwei Stufen, da keine hierarchische Ablage von Objekten unterstützt wird. Stufe eins bestimmt den Computer, auf dessen Daten zugegriffen wird. In der darunterliegenden Stufe werden alle Benutzer-, Gruppen- und Dienstobjekte als direkte Kindobjekte des jeweiligen Computers abgebildet.

· NDS
Das Netzwerkserverbetriebssystem Novell Netware ab der Version 4 verwendet eben​falls ein Directory Service (NDS - Novell Directory Services) zur Verwaltung aller Ressourcen im Netzwerk. Die Implementierung ist zwar an die X.500-Spezifikation angelehnt, jedoch nicht 100% kompatibel zu ihr. Zur Kommunikation mit dem NDS wird ein proprietäres Zugriffsprotokoll verwendet. Über den NDS-Provider für ADSI werden die NDS auch für ADSI-Clients zugänglich gemacht wird.

Für detailliertere Informationen bezüglich ADSI wird auf Kapitel 5.4 verwiesen.

4.7 Beispiele für X.500 basierende Directory Services

Das Einsatzgebiet von Directory Services ist vielfältig. Typische Anwendungsbeispiele sind neben dem Einsatz in Serverbetriebssystemen z. B. Personenverzeichnisse. Auch PKI (Public Key Infrastructure – zentrale Zertifikatserver)-Server verwenden Directory Services zur Speicherung von Zertifikatsbesitzern und deren öffentlichen Zertifikatsinformation (Public Key). Durch die Verwendung von Directory Services kann das Zertifikat einer bestimmten Person sehr einfach nachgeschlagen werden kann, um ihr eine mit ihrem Zertifikat verschlüsselte Nachricht zu schicken.

Die folgenden zwei Kapitel behandeln zwei Serverbetriebssysteme, die Directory Services zur Verwaltung verwenden.

4.7.1 Novell NDS

Mit Einführung von Netware 4 im Jahre 1992 wechselte Novell für die Verwaltung aller Objekte (Benutzer, Server,...) innerhalb eines Netware-Netzwerks auf Directory Services. Das verwendete Directory Service wurde an den X.500 Standard angelehnt, ist jedoch nicht 100% kompatibel. Das neue Directory Service wurde unter dem Namen Novell Directory Services, kurz NDS eingeführt. Der Zugriff auf das NDS erfolgt über das proprietäre API NDAP
 (Novell Directory Access Protocol).

NDS sehen vor, dass mehrere Server jeweils Teilbäume des DIT verwalten sowie zwei oder mehrere Server auch den selben Teilbaum gemeinsam verwalten können, um die Ausfalls​sicherheit zu erhöhen. Die NDS inklusive aller Server und Objekte wird mit der Management-Applikationen Netware Console und Console ONE verwaltet.

Die proprietären Zugriffsprotokolle von Novell erschweren einen plattformübergreifenden Einsatz, da für alle unterstützen Systeme Novell der NDAP-Protokollstack mitliefern muss. Daher wurde NDS ab Version 5 um LDAP als Zugriffsprotokoll erweitert. Die Inkompatibilität von NDS und X.500 erforderte die Abbildung des NDS-Schemas auf das X.500-Schema, welche jeder NDS v5-Server unterstützen muss. Das LDAP Schema ist ein reduziertes jedoch, kompatibles Informationsschema des X.500-Standards.

4.7.2 Windows 2000 Active Directory

Mit der Einführung der Windows 2000 Server Familie (Server, Advanced Server und Datacenter Server), den Nachfolgern von Windows NT Server, erweiterte Microsoft das flache Domänenkonzept um das Directory Service Active Directory, kurz AD. Das Active Directory basiert auf einem reduzierten X.500-Standard, weicht jedoch nicht vom Standard ab und ist daher zu anderen X.500 Directories kompatibel. Für den Zugriff wird LDAP Version 2 und Version 3 unterstützt, Zugriffe über ADSI, dem Microsoft proprietären Directoryzugriffsmechanismus, werden intern wiederum auf LDAP übersetzt.

Das AD ersetzt die SAM
-Datenbank und speichert alle netzwerkrelevanten Informationen, wie Benutzer, Benutzergruppen und Computer. Die Verwendung des AD ermöglicht eine bessere Strukturierung der Benutzer und Computer durch Gruppierung in Containern.

Die Unterstützung der Schemaerweiterung im AD erlaubt Programmen die Ablage zusätzlicher bisher nicht vorgesehener Informationen im AD.

Im Vergleich zu Windows NT wurde die Verfügbarkeit verbessert, da ab Windows 2000 alle Domänenkontroller gleichwertig sind und schreibend auf das AD zugreifen können. In Windows NT gibt es nur einen Domänenkontroller, der die SAM-Datenbank schreibenden verwenden kann, den PDC (Primary DC). Es gibt zwar die Möglichkeit, zusätzliche Domänenkontroller für die selbe Domäne zu installieren, diese haben jedoch nur Lesezugriff auf die SAM-Datenbank und werden als BDC (Backup DC) bezeichnet.

Jeder Windows 2000 Domänenkontroller einer AD-Domäne hält eine vollständige Kopie der Domänen DIB, ein Multimaster-Synchronisationsprotokoll wird verwendet, um die DIBs der einzelnen Domainkontroller abzugleichen.

4.8 Das Windows 2000 Active Directory

Das Ziel dieses Kapitels soll sein, einen allgemeinen Überblick über die Architektur und Verwendung des Active Directory für Management und Sicherheitskonzepte in Windows 2000 zu geben. Für detaillierte Informationen wird auf einschlägige Literatur verwiesen. Im Folgenden werden die für diese Arbeit notwendigen Konzepte entsprechend herausgearbeitet.

Mit Windows 2000 erweiterte Microsoft das flache Domänen-Konzept durch ein auf dem X.500 Standard basierenden Directory Service, welches unter dem Namen Active Directory, kurz AD, bekannt ist. Das Active Directory ist kein vollwertiges X.500 Directory. Es bedient sich lediglich dem auch X.500 zugrunde liegenden Informationsmodell, unterstützt jedoch als Zugriffsprotokoll ausschließlich LDAP in Version 2 und 3. Neben LDAP verwenden die meisten Windows 2000 Applikationen ADSI als Zugriffsmechanismus, der wiederum durch den verwendeten Provider auf LDAP aufsetzt.

Definition: Domäne

A domain is a logical grouping of network servers and other computers that share common security and user-account information. Within domains, administrators create one user account for each user. Users then log on to the domain, not to individual servers in the domain.

4.8.1 Verwendung des Active Directory in Windows 2000

Mit Windows 2000 ersetzt das Active Directory die SAM-Datenbank von Windows NT Domänen. Das Active Directory bietet die Möglichkeit, Benutzer, Benutzergruppen und Computer, die alle als Objekte im Directory verwaltet werden, mit Hilfe von Container​objekten zu gruppieren und eine übersichtliche Verwaltungsstruktur zu erstellen. Das AD bietet verschiedensten Diensten die Möglichkeit, Konfigurationsdaten darin abzulegen. Dies geschieht unabhängig, ob neue Konfigurationsobjekte angelegt oder bestehende Objekte um zusätzliche Information erweitert werden. Alle gespeicherten Informationen sind über ein definiertes API (LDAP und ADSI) zugänglich.

Das Domain-Modell wird auch in Windows 2000 verwendet. Eine Domain fasst alle Objekte (Benutzer, Benutzergruppen und Computer) zusammen, die von einem Windows 2000 DC (Domain Controller), der einem X.500 DSA gleichkommt, verwaltet werden. In einer Windows 2000 Domain kann es mehrere DCs geben, die alle gleichzeitig auf das Active Directory zugreifen können, ein spezieller Replikationsmechanismus sorgt für einen konsistenten Informationsstand. Dies dient der Lastverteilung und bietet Ausfallssicherheit, da ein DC ausfallen kann, ohne das Netzwerk lahmzulegen. Ein Active Directory kann sich aus mehreren Domains zusammensetzen (mindestens jedoch einer), die gemeinsam als Active Directory Forrest bezeichnet werden.

Abbildung 4‑16 zeigt ein Beispiel für eine Windows 2000 Domain. Im Active Directory können Benutzer, Benutzergruppen und Computer in eigenen Containern abgelegt werden. Die Platzierung von Objekten in Container ist frei (lediglich limitiert durch Schema-Definitionen, die Parent-Child-Abhängigkeiten der Objektklassen festlegen).
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Abbildung 4‑16: Windows 2000 Domäne versus Windows NT Domäne

Abbildung 4‑17 zeigt an einem Beispiel die freie Gruppierung von Objekten im Active Directory. Als Basis dient ein so genanntes Containerobjekt, ein Objekt also, welches Kindobjekte aufnehmen kann. Zur hierarchischen Anordnung der Objekte im Active Directory wird hauptsächlich das Objekt Organisational Unit (OU) (dt. Organisationseinheit) verwendet. In der Abbildung repräsentieren die Objekte mit den rDN „Company“, „Development“, „Austria“, „Users“,... solche OU-Containerobjekte.
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Abbildung 4‑17: Objektstrukturierung unter Verwendung von Organisationseinheiten

4.8.1.1 Active Directory Forrest

Eine Active Directory Domain verwaltet die ihr zugeordneten Computer und Benutzer. Mehrere solcher AD-Domains können zu einem Active Directory Forrest zusammengefasst werden. Zwischen allen AD-Domains in einem AD-Forrest besteht eine Vertrauens​beziehung, eine so genannte Trust Relationship, und daher sind alle Objekte (Benutzer, Computer, Gruppen) von jeder Stelle im AD-Forrest eindeutig identifizier- und authentisierbar. Werden domainübergreifend Ressourcen verwendet, so prüft der für die Ressource zuständige DC das Account-Token des Clients.

Alle AD-Domänen in einem AD-Forrest basieren auf einem gemeinsamen Directory-Schema. Jeder DC besitzt eine Kopie, jedoch nur ein DC im Forrest kann das Schema ändern, diese Funktionalität kann von einem DC auf einen anderen übertragen werden.

Mehrere eigenständige AD-Domains können auch in eigene AD-Forrests installiert werden. Explizite Trust Relationships zwischen diesen externen AD-Domains ermöglichen weiterhin den Zugriff auf Ressourcen. Die Verwendung eines gemeinsamen AD-Forrest bietet jedoch Vorteile, wie gemeinsames Schema, Objektsuche über alle Objekte im Forrest, gemeinsame im AD gespeicherte Konfigurationsdaten.
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Abbildung 4‑18: Active Directory Forrest

Abbildung 4‑18 stellt einen möglichen AD-Forrest dar. Darin können AD-Domains entweder hierarchisch, festgelegt durch die Namensgebung der AD-Domains, oder nebeneinander, d.h. ohne gemeinsame Wurzel-Domain, angelegt werden.

Alle Domains innerhalb eines Forrests nutzen gemeinsam:

· Directory Schema:
Informationsmodell, definiert Attribute, Objekte und Objektbeziehungen im Directory Namespace.

· Globale Konfigurationen:
Ein spezieller Teil von Konfigurationsdaten wird auf jeden DC im Forrest repliziert und bietet eine Möglichkeit Forrest-globale Konfigurationen, wie z.B. Netzwerk​konfigurationsdaten, zu verteilen.

· Global Catalog:
Effizienter Mechanismus für die Suche von Objekten im Forrest, basierend auf frei definierbaren Suchregeln.

Objektverweise, die von einer AD-Domain in eine andere zeigen, werden mittels Referrals gelöst, Chaining wird nicht unterstützt.

4.8.2 Global Catalog

In verteilten Directory Services ist es schwierig, einen effizienten Suchmechanismus zum Lokalisieren von Objekten zu finden. Führt man eine Suchoperation, beginnend bei der Wurzel des DIT, durch, so müssen der zuständige DSA sowie alle DSAs, die Subbäume des DIT verwalten, die Suchoperation ausführen. Der DUA (Client) kombiniert die Ergebnisse der einzelnen DSAs und reicht sie an die rufende Applikation weiter. Ein großes Problem besteht in langsamen Verbindungen oder Verbindungsausfälle zu einem oder mehreren DSAs.

Der Global Catalog (GC) baut in einem eigenen Namespace die vollständige Forrest-Struktur nach und speichert darin alle Objekte, die über GC-Suchoperationen lokalisierbar sein müssen. Für diese Objekte wird jedoch nur der relevante Teil der Attribute im GC-Namespace abgelegt, der das Objekt beschreibt und es im Forrest wieder auffindbar macht. Welche Objekte und welche Attribute pro Objekt im GC-Namespace abgelegt werden sollen, wird über das Directory Schema festgelegt.

Jeder beliebige DC im AD-Forrest kann den GC-Dienst anbieten. Alle Änderungen in den einzelnen AD-Domains werden dann an die GC-Server weitergeleitet, um sie am aktuellen Stand zu halten.

Der Global Catalog unterstützt nur lesende Operationen, für Objekt-Modifikationen muss ein zuständiger DC gefunden werden, um die Operation am Originalobjekt ausführen zu können.

Vorgangsweise bei der Objektsuche:

1. Lokalisieren eines GC-Servers.

2. Suchoperation auf dem GC ausführen.

3. Falls alle benötigten Attribute bereits in der im GC vorhanden Objektkopie verfügbar sind, ist kein weiterer Zugriff mehr notwendig.

4. Für weitere Informationen über das Objekt muss der zuständige DSA kontaktiert werden. Die zugehörige AD-Domain ist durch den DN des Objekts bereits bestimmt, ein zuständiger DC (DSA) muss lokalisiert und abgefragt werden.

4.8.3 DNS als Locator-Service

Windows 2000 verwendet DNS-Domainnamen zur eindeutigen Identifikation, z.B. Development.Local. Dies ist notwendig, da somit Domainhierarchien durch den Domain​namen einfach definiert werden können.

Verteilte Directory Services sollten für alle Clients ortstransparent sein, d.h. ein Client soll sich nicht darum kümmern müssen, auf welchem Computer der zuständige DC verfügbar ist. In Windows 2000 basiert der Locator-Mechanismus auf dem DNS-Dienst.

Jeder AD-Domain ist ein eindeutiger Namen zugeordnet, der mit der Namenskonvention im DNS übereinstimmt. Jeder AD-Client verwendet den DNS-Dienst, um einen DC(DSA) für eine AD-Domain zu finden. Dazu registriert jeder DC Service Records im DNS-Namespace. Abbildung 4‑19 zeigt einige der registrierten Service Records für die AD-Domain Development.Local. „_ldap“ bestimmt den LDAP DC, „_gc“ bestimmt den DC, der den Global Catalog Dienst anbietet.
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Abbildung 4‑19: DNS Service Records

4.8.4 Multi Master Fähigkeit – Directory Replikation

Multimaster-Fähigkeit bezeichnet die Fähigkeit eines Directory Service, dass jeder schreibend auf die Objekte im DIT zugreifen darf, wenn mehrere DSAs den gleichen (Teil-)Baum im DIT verwalten.

Die Replikation im AD geschieht auf Attributebene, d.h. falls nur ein Attribut eines Objekts, zum Beispiel das Passwort eines Benutzerobjekts, geändert wurde, wird nur dieses an die Replikationspartner weitergeleitet.

Die Erkennung, der zu replizierenden Attribute basiert auf Update Sequence Numbers, kurz USNs. USNs werden pro DC für alle Attribute verwaltet. Bei jeder Änderung eines Attributs auf einem DC wird die zugehörige USN um eins inkrementiert. Jeder DC hält eine Liste der jeweils höchsten USN seiner Replikationspartner. Beim Replikationsprozess fordert der DC nun alle Attribute, die sich seit der zuletzt gespeicherten USN des Partners veränderten – alle Attribute mit einer höheren als der gespeicherten USN werden lokal aktualisiert und die USN auf den aktuell letzten Wert gesetzt.

Zur Bestimmung der aktuellen Version eines Attributs besitzt jedes Objekt neben der USN (DC lokal) eine Versionsinformation, die bei jeder schreibenden Operation inkrementiert wird. Bei der Replikation bekommt nun das Attribut mit der höchsten Version den Zuschlag, falls zwei modifizierte Versionen eines Attributs existieren. Für den Fall, dass ein Attribut auf zwei DCs unabhängig voneinander nahezu gleichzeitig geändert wurde und die Versionsinformationen bei anschließender Replikation übereinstimmend sind, so ist das Attribut mit dem späteren Änderungsdatum gültig.

4.8.5 Erweiterbarkeit

Das Active Directory verwendet das im X.500 Network Directory Standard definierte Informationsmodell. In X.500 wird das Schema verwendet um alle Attribute, Objekte und Objektbeziehungen zu definieren. Das Active Directory implementiert ein dynamisch erweiterbares Schema.

Die Erweiterbarkeit des Schemas ist jedoch eingeschränkt, so sind Attribute und Objekte, die Windows 2000 zur Verwaltung benötigt, von Änderungen ausgeschlossen. Dies dient dem Selbstschutz des Systems und zur Erhaltung der Funktionalität. Neben der Modifikation existierender Objektdefinitionen können Attribut- und Objektdefinitionen dem Schema hinzugefügt, jedoch nicht mehr davon entfernt werden. Der einzige Mechanismus ist die Deaktivierung von Attributen und Objekten, sie bleiben jedoch für immer im Schema enthalten.

Für Schemaerweiterungen gibt es im Wesentlichen drei Möglichkeiten:

1. Programmatische Lösung basierend auf ADSI:
ADSI stellt COM-Objekte zur Modifikation des Directory-Schema zur Verfügung.

2. Verwendung von LDIF Skripts:
LDIF steht für LDAP Data Interchange Format und ist ein standardisiertes Format, um Objekte und deren Attribute, basierend auf dem LDAP-Protokoll, zu exportieren bzw. importieren. Das Schema ist ebenfalls über Directory-Objekte in einem speziellen Naming Context abgelegt. Daher ist es möglich, mittels LDIF das Schema zu modifizieren. Abbildung 4‑20 zeigt ein Beispiel LDIF Skript zur Schemamodifikation.

3. Verwendung der Schema-Manager-Applikation zur manuellen Modifikation:
Die Schema-Verwaltungsapplikation ermöglicht das interaktive Ändern des Active Directory Schemas.
Abbildung 4‑20 zeigt ein LDIF-Skript, welches das Attribut newAttribute dem Schema hinzufügt. Das Attribut wird durch die OID 1.2.840.113556.1.4.7000.233.28688.28684.8.
309.1033098.123177.123786 eindeutig bestimmt. Die OID wurde mit dem Microsoft OID-Generator generiert, dessen Basis-OID im Microsoft OID-Bereich liegt. Die Eindeutigkeit der generierten OID wird durch einen Algorithmus bestimmt, der global eindeutige Zahlenketten
 erzeugen kann, diese wird an die Microsoft Basis-OID angehängt. Die Syntax ist durch die attributeSyntax 2.5.5.12 und omSyntax 64 definiert, laut X.500 ist dies ein von der Großkleinschreibung unabhängiger Unicode String.

	dn: CN=New-Attribute-Name,CN=Schema,CN=Configuration,DC=development,DC=local
changetype: add

objectClass: attributeSchema
ldapDisplayName: newAttribute
adminDisplayName: New-Attribute-Name
adminDescription: New-Attribute-Name
attributeId: 1.2.840.113556.1.4.7000.233.28688.28684.8.309.1033098.123177.123786


;Attribut OID, muss eindeutig sein.
attributeSyntax: 2.5.5.12
omSyntax: 64
isSingleValued: TRUE
systemOnly: FALSE
searchFlags: 0
showInAdvancedViewOnly: TRUE



Abbildung 4‑20: Beispiel LDIF Script zur Schema-Modifikation

5 Software-Konfiguration und -Management
mittels Directory Services

5.1 Allgemeines

Dieses und die folgenden Kapitel beschäftigen sich nun mit der Verwendung eines Directory Services, in diesem Fall dem Active Directory, zur zentralen Konfiguration von Software auf Systemen, die mittels Active Directory verwaltet werden. Die Arbeit zeigt die dazu erarbeiteten Beispielprogramme und Prototypen.

5.2 Grundsätzliche Aufgabenstellung

In großen Netzwerken besteht immer wieder die Anforderung, installierte Programme auf allen Systemen des Netzwerks zentral konfigurieren zu können. Es existieren bereits Softwarelösungen, die diese Aufgabe mehr oder weniger komfortabel erfüllen, jedoch sind diese meist an ein spezielles Softwareprodukt oder an eine Produktpalette gebunden und können daher nicht allgemein genutzt werden. Die Verwendung einer eigenen Datenbank zur Verwaltung der Computer würde den zusätzlichen Aufwand mit sich bringen, die Netzwerkinfrastruktur mit der Datenbank für die Softwareverwaltung explizit zu synchronisieren.

Im Rahmen dieser Arbeit wurde eine Designstudie durchgeführt und Prototypen zur Verteilung und Konfiguration von Software über ein zentrales Directory Service entwickelt. Eine wesentliche Forderung bestand darin, dass die zur Verfügung stehende Funktionalität des verwendeten Directory Services so weit wie möglich ausgenutzt wird und die Nachteile herkömmlicher Lösungen, die zur Verwaltung der Computer eine eigene Datenbank nutzen, vermieden wird.

Software-Konfigurationen sind meist in zwei Teile trennbar, einen computerspezifischen und einen benutzerspezifischen Teil. Es ist günstig, diese als unterschiedliche Konfigurationsteile zu sehen. Der benutzerspezifische Teil der Konfiguration sollte mit dem Benutzer „mitwandern“ und, egal auf welchem Computer er sich anmeldet, immer verfügbar sein.

Directory Services besitzen den großen Vorteil, Objekte (Benutzer, Computer,...) beliebig hierarchisch mit Hilfe von Containerobjekten zu strukturieren. Daher muss die Lösung die Bindung von Konfigurationen an Containerobjekte unterstützen. Damit wird allen Objekten innerhalb eines Containerobjekts diese Konfiguration zugeordnet. Es muss jedoch auch möglich sein, eine neue Konfiguration an ein darunterliegendes Objekt zu binden. Daher muss ein Ansatz gefunden werden, der Vererben und Überschreiben von Konfigurationen ermöglicht.

Abschließend soll noch diskutiert werden, welche Implementierungen für die Realisierung als notwendig erachtet werden und welche optionalen Implementierungen die Funktionalität erweitern könnten.

5.2.1 Definition: Konfiguration

Unter der Konfiguration versteht man alle notwendigen Informationen, die ein Programm benötigt, um ordnungsgemäß zu funktionieren. Die Konfiguration eines Programms unterteilt sich in einen benutzer- und einen computerbezogenen Teil.

Computerbezogene Informationen gelten für den Computer, auf dem das Programm ausgeführt wird. Dies sind beispielsweise die IP-Adresse oder die zu verwendende Netzwerkkarte.

Benutzerbezogene Informationen bestimmen zum Beispiel die Position der Eingabefenster, Farbwahl und viele andere Programmeinstellungen des Benutzers.

5.2.2 Der „Configuration-Store“

Der Configuration-Store stellt Funktionen zur Verfügung, um Konfigurationen strukturiert in eine Datenbank zu schreiben bzw. von dort wieder auszulesen. Die zu verwaltenden Informationen werden in benutzer- und computerbezogene Informationen untergliedert, die Zugriffsfunktionen nehmen darauf Rücksicht.

Konfigurationsdaten werden im Configuration-Store hierarchisch abgelegt und über einen eindeutigen Bezeichner, analog zum Distinguished Name in Directory Services, bestimmt.

Abbildung 5‑1 zeigt ein Beispiel für die hierarchische Anordnung der Daten einer Konfiguration im Configuration-Store. In diesem Fall ist nur das Beispiel Produkt „MyProduct“ im Store vorhanden. Die Konfigurationsdaten dieses Produktes unterteilen sich in computerspezifische Daten, zu finden unter /Store/Machine/..., und benutzerspezifische Daten, welche unter /Store/User/... zu finden sind.
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Abbildung 5‑1: Configuration-Store – hierarchische Informationsanordnung

In Abbildung 5‑2 sind die Konfigurationsdaten für den Knoten /Store/Machine/MyProduct/ ... .../Version.1.0/ServerConfig dargestellt. Der Store soll zumindest drei Datentypen, nämlich String für Zeichenketten, DWORD für Zahlen und BINARY für binäre Blöcke beliebiger Länge zu Persistierung aller übrigen komplexen Daten, unterstützen.
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Abbildung 5‑2: Konfigurationsdaten im Configuration-Store

5.2.3 Verwaltung der Konfigurationen im DS

Für eine zentrale Verwaltung von Konfigurationen benötigt man eine Infrastruktur, die alle Computer und Benutzer eines Netzwerks verwaltet und die Möglichkeit bietet, diese hierarchisch anzuordnen. Die hierarchische Anordnung und Gruppierung der Objekte ermöglicht es, für gewisse Gruppen von Benutzern oder Computern eine gemeinsame Konfiguration eines Produktes zu definieren. Zusätzlich bringt die hierarchische Anordnung die Möglichkeit, eine Konfiguration ausgehend vom Knoten, an dem sie definiert wurde, auch für alle Kindobjekte zugängig zu machen. Diese Vererbung der Konfiguration lässt sich durch ganzes oder nur teilweises (falls nur Teile der Konfiguration neu definiert wurden) Überschreiben der Konfiguration an Knoten unterhalb, unterbrechen. Abbildung 5‑3 stellt die Verwendung eines Directory Service zur Verwaltung der Konfigurationen grafisch dar.
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Abbildung 5‑3: Vererbung der Konfiguration unter Verwendung eines Directory Services

In Abbildung 5‑3 wird auf dem Containerobjekt „Company“ die Konfiguration (A=3, B= 4) für das virtuelle Produkt „MyProduct.1.0“ definiert. Alle darunterliegenden Objekte, also auch Benutzer und Computer, erben diese Konfiguration. Dem Containerobjekt „Visual Basic“ wird eine neue Konfiguration zugewiesen, indem nur ein Teil der Konfiguration (B) geändert wurde. Daher erhalten alle darunterliegenden Knoten den Wert für A von der am Container „Company“ definierten Konfiguration, den Wert für B erhalten sie jedoch von der (Teil-)Konfiguration definiert am Containerobjekt „Visual Basic“.

5.3 Architektur

In diesem und den folgenden Kapiteln wird die Architektur des Configuration-Store und der dafür notwendigen Komponenten vorgestellt. Es werden nur die wesentlichen Komponenten beschrieben, die notwendig sind, um die Architektur verstehen zu können. Die einzelnen Komponenten werden in den Folgekapiteln noch im Detail beschrieben.

5.3.1 Überblick

Abbildung 5‑4 zeigt die wesentliche Architektur. Der Configuration-Store ist das Kernstück zur Verwaltung der Konfigurationsdaten. Dazu bedient er sich der Konfigurationsdatenbank, in der die Konfigurationsdaten gespeichert sind. Zusätzlich wird ein LDAP Directory Server verwendet, um definierte Konfigurationen bestimmten Netzwerkressourcen im Directory Service zuzuordnen sowie die Konfigurationsvererbung umzusetzen.

Der Configuration-Store wird über eines eigenes API angesprochen.
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Abbildung 5‑4: Architektur des Configuration-Store

5.3.2 Komponenten

Configuration-Store-Engine

Die Configuration-Store-Engine ist das Kernstück. Basierend auf einer Client-Anfrage über das CStore-API wird mittels Directory Service die Position im DIT ermittelt und die zugehörigen Konfigurationsdefinitionen abgefragt. Diese werden anschließend von der Konfigurationsdatenbank geladen und dem Client zurückgeliefert.

Konfigurationsdatenbank

Die Aufgabe der Konfigurationsdatenbank ist die persistente Ablage von Konfigurations​daten. Zusätzlich muss sie effiziente Mechanismen zur Verfügung stellen, um raschen Zugriff auf die Daten zu gewährleisten.

Der Einfachheit halber werden zur Speicherung einfache Textdateien verwendet. Es sollte jedoch sehr einfach möglich sein, diese Schicht durch eine beliebige auszutauschen.

Directory Service

Um Konfigurationsdaten bestimmten Netzwerkressourcen oder auch Gruppen von Netzwerk​ressourcen zuzuordnen, wird ein LDAP-kompatibles Directory Service eingesetzt.

Für die Zuordnung werden die Directory Service Objekte Computer, User und das Container​objekt Organisational Unit verwendet. Damit diese Objekte Referenzen auf ihnen zugeordneten Konfigurationsdaten aufnehmen können muss, das Directory Service Schema entsprechend erweitert werden.

Interface

Das API definiert den Zugriff auf den Configuration-Store. Da der Configuration-Store die Konfigurationsdaten, ähnlich einem Directory Service, baumartig ablegt, war es nahe liegend, die über ADSI gesammelten Informationen zu verwenden und den Zugriff basierend auf ADSI zu definieren. Voraussetzung dafür ist die Implementierung eines ADSI-Providers, der die Informationen im Configuration-Store auf das ADSI-Modell abbildet.

Das folgende Kapitel befasst sich mit der Architektur von ADSI und hinterleuchtet die Aufwände, um einen neuen ADSI-Provider zu implementieren.

5.4 Active Directory Service Interfaces (ADSI)

In einem Netzwerk existieren üblicherweise mehrere unterschiedliche Directory Services, die administrativen Aufgaben und/oder als Konfigurationsspeicher dienen. Jedes Directory Service implementiert seine eigenen, proprietären Schnittstellen (siehe Abbildung 5‑5). Clients, die mehrere Directory Services verwenden, müssen die für die jeweiligen Directory Services spezifischen APIs nutzen.
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Abbildung 5‑5: Directory Services und deren Schnittstellen

Um das Problem der vielen Schnittstellen für unterschiedliche Directory Services zu beseitigen, führte Microsoft mit den Active Directory Service Interfaces , kurz ADSI, ein Directory Service API ein, eine abstrakte Zugriffsschicht für Directory Services. Ein Client verwendet nun für den Zugriff auf jedes Directory Service das ADSI-API. Als Voraussetzung gilt, dass für alle Directory Services, die der Client benutzen will, ein entsprechender Provider
 registriert ist. Ausgehend von Abbildung 5‑5 ist ADSI zwischen dem Client und den einzelnen, für die unterschiedlichen Directory Services notwendigen APIs angesiedelt, um einheitliche Zugriffsfunktionen anzubieten.

Die Verwendung von ADSI für den Directoryzugriff ermöglicht es, das Directory Service auszutauschen, ohne eine Neuimplementierung des Directoryzugriffs im Client vornehmen zu müssen. Auf das ADSI-API wird über eine Reihe von COM-Interfaces zugegriffen.

ADSI ist für Windows NT 4.0 und Windows 9x als Erweiterung verfügbar, in Windows 2000 ist es ein fester Bestandteil, da es neben LDAP die Schnittstelle auf das Active Directory darstellt.

5.4.1 Architektur

Abbildung 5‑6 zeigt die Architektur von ADSI. Die zentrale Komponente ist der ADSI-Router. Jeder Client, der ADSI benutzt, unabhängig, auf welches Directory er zugreifen will, baut zuerst eine Verbindung mit dem ADSI-Router auf. Jedes in ADSI unterstützte Directory Service ist durch einen so genannten ADSI-Provider implementiert, der in der Registry
 eingetragen ist. Der Router bestimmt, abhängig von der Verbindungsanfrage des Client, den zuständigen Provider und reicht die Anfrage weiter.

Aus Geschwindigkeitsgründen wurde das ADSI Konzept mittels InProc
-COM Servern realisiert, da in diesem Fall keine Interprozesskommunikation notwendig ist.
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Abbildung 5‑6: Interaktion der Komponenten in ADSI

Das ADSI-Objektmodell basiert auf COM-Objekten. Ein COM-Objekt, bezogen auf ADSI, kann man als eine logische Anordnung von Attributen sehen, auf die mittels Methoden zugegriffen werden kann.

Jedes ADSI-Objekt repräsentiert genau ein Element (Directory-Objekt) im DIT eines Directory Service. In ADSI ist es möglich, spezielle COM-Interfaces für Directory Objekte bestimmter Objektklassen zu definieren, um zusätzliche Methoden zur Verfügung zu stellen. Alle COM-Objekte implementieren eine Reihe von Basisinterfaces, die den Zugriff auf das repräsentierte Objekt und seine Attribute ermöglichen.
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Abbildung 5‑7: ADSI Objekte

Abbildung 5‑7 zeigt die grundlegenden COM-Interfaces, auf denen ADSI basiert. COM-Objekte unterstützen Polymorphismus, können daher beliebig viele Interfaces, die jeweils eine spezielle Sicht auf das Objekt gewähren, anbieten.

Tabelle 5‑1 erklärt die Funktionalität der ADSI Basisinterfaces:

	Interface:
	Beschreibung:

	IADs
	Ist eines der elementaren Interfaces, welche alle ADSI Objekte unterstützen müssen. Es beschreibt die Objekteigenschaften und dient dem Zugriff auf alle Attribute.

Für effizienten Zugriff auf Attribute eines Objekts ist lokales Zwischenspeichern notwendig. IADs implementiert einen Attribut-Cache, der die einmal gelesenen Attribute lokal zwischenspeichert.

	IADsContainer
	Für jedes Directory-Objekt, welches als Container agieren kann, implementiert das repräsentierende ADSI-Objekt das Interface IADsContainer. Containerobjekte besitzen die Fähigkeit, Kind​objekte zu verwalten, über das Interface IADsContainer können Kindobjekte erzeugt, verwaltet und gelöscht werden.

	IADsPropertyList
	Ermöglicht Iteration über die Attribute sowie Modifikation von mehreren Attributen eines Objekts. Die Attribute müssen sich jedoch bereits im lokalen Cache befinden.

	IDirectoryObject
	Dieses Interface bietet direkten Zugriff auf ein Directory-Objekt, da im Gegensatz zu den IADs* Interfaces kein Attribut-Cache dazwischenliegt.

Da dieses Interface kein Automation
 Interface unterstützt, kann es von Skriptsprachen (z.B. VB Skript, JavaScript), die dynamische Laufzeitbindung voraussetzen, nicht genutzt werden.

	IUnknown
	Jedes COM Objekt muss dieses Interface implementieren. Die COM-Laufzeitumgebung verwendet dieses Interface für „Lifetime“ Management (Reference Counting). Über die Methode QueryInterface können alle von einem COM-Objekt unterstützten Interfaces aufgerufen werden.

	IDispatch
	Dieses Interface implementiert die notwendigen Methoden für COM-Objekte zur Unterstützung von OLE-Automation.


Tabelle 5‑1: Grundlegenden ADSI COM-Interfaces

Das Set der ADSI-Interfaces besteht noch aus einigen zusätzlichen, wie IADsOU, IADsO, IADsGroup, IADsComputer,... Dies sind spezialisierte von IADs abgeleitete Interfaces, die spezifische Directory Objekte repräsentieren. Es lassen sich jedoch alle Objekte über die Basis-Interfaces ansprechen und die notwendigen Operationen darauf ausführen, was für diese Arbeit ausreichend ist, daher wird für detaillierte Informationen auf einschlägige Literatur verwiesen.

Standard Provider

ADSI inkludiert fünf Provider, wobei vier davon Zugriff auf unterschiedliche Directory Services ermöglichen. Der fünfte Provider ermöglicht den Zugriff auf die Konfigurations​datenbank (Metabase) des Internet Information Servers ab Version 4.0, dessen Namespace einem Directory Service ähnlich ist.

LDAP

Dieser Provider wird für den Zugriff auf Directory Services, die LDAP Version 2.0 oder 3.0 unterstützen, verwendet. Neben vielen UNIX-Directory Services wird dieser Provider für Zugriffe auf das Active Directory von Windows 2000 sowie auf ein von Microsoft Exchange zur Verwaltung der Mailbenutzer verwendetes Directory Service benutzt. Der LDAP-Provider arbeitet beim Zugriff intern wie LDAP-Client.

WinNT

Der WinNT-Provider ermöglicht unter Windows NT und Windows 2000 den Zugriff auf alle lokalen Ressourcen eines Computers, wie die lokalen Benutzer und Benutzergruppen, sowie Dienste. „WinNT“ ist kein Provider für Directory Service im herkömmlichen Sinn, der Provider ermöglicht, basierend auf einem statischen Schema, den Zugriff auf relevante Objekte eines Computers, die jedoch nicht in einem Directory verwaltet werden.

NDS

Der „NDS“-Provider ermöglicht über ADSI den Zugriff auf die Netware Directory Services, welche die zentrale Datenbank zur Verwaltung jedes Novell-Netzwerks ab Netware Version 4.0 darstellen. Für den Zugriff verwendet der Provider intern das NDS-Protokoll (NDAP).

NWCOMPAT

Analog zum NDS-Provider wird dieser Provider für den Zugriff auf ältere Novell Server bis Version 3.x verwendet. Der Grund für Novell, zwei unterschiedliche Provider anzubieten, liegt darin, dass Novell mit dem Umstieg auf Version 4.0 ein neues Konzept für die Netzwerkverwaltung einführte. Dadurch änderte sich die Datenbank wie auch das Schema und Zugriffs-API.

IIS

Die bisher genannten Provider ermöglichen den Zugriff auf Netzwerk Directories. Der IIS-Provider erlaubt den Zugriff auf die Metabase
, eine Konfigurationsdatenbank, in der alle Einstellungen des Internet Information Server
 abgelegt sind. Die Metabase ist eine erweiterbare, hierarchisch aufgebaute Konfigurationsdatenbank, die vom Namespace ähnlich mit dem Directory Service ist. Neben den Standard ADSI-Interfaces stellt der Provider zusätzliche, auf die Metabase hin maßgeschneiderte Objekte zur Verfügung.

Der ADSI-Namespace

ADSI fasst die Namespaces der einzelnen ADSI-Provider unter einer gemeinsamen Wurzel zusammen. Identifiziert werden die Sub-Namespaces über eindeutige Präfixe.

Präfixe der einzelnen Standardprovider:

LDAP://
Standard LDAP Provider

WinNT://
WinNT Provider

NDS://

Novell NDS Provider

NWCOMPAT://
Novell Bindary Provider

IIS://

Internet Information Server Metabase

Am Beispiel für LDAP bestimmt der DN cn= mayr, ou= Users, dc= Development, dc= Local die Position des Directoryobjekts “mayr” eindeutig im DIT eines X.500 Directory Service. Der komplette (in ADSI verwendete) DN für das oben genannte Beispiel, um darauf zugreifen zu können, lautet daher: “LDAP://cn= mayr,ou= Users, dc= Development, dc= Local“
5.4.2 Die wichtigsten Interfaces

Dieses Kapitel erklärt die Methoden der wichtigsten ADSI-Interfaces, die in der Implementierung für den Zugriff auf das Directory verwendet werden.

ADSI-Basisinterfaces

Diese ermöglichen den Zugriff sowie die Modifikation von Objekten in Directory Services. COM-Basisinterfaces wie IUnkown und IDispatch werden als bekannt vorausgesetzt, für etwaige Informationen wird auf einschlägige Literatur verwiesen.

IADs

IADs ist ein allgemeines Interface für den Zugriff auf Directory-Objekte, über dieses Interface werden alle relevanten Objektinformationen wie Attribute, ObjectClass, Position innerhalb des DIT zugänglich gemacht. Tabelle 5‑2 zeigt die COM-Interfaces, die ein Objekt implementieren muss, sowie die wichtigsten  Methoden des Interface IADs.

	IUnknown
	

	IDispatch
	

	IADs Methoden:
	Beschreibung:

	get_Name
	Liefert den rDN des Objekts.

	get_Class
	Liefert den Namen der dem Objekt zugrunde liegenden Objekt​klasse.

	get_GUID
	Liefert einen eindeutigen Bezeichner für das Objekt in Form eines GUID (globally unique identifier).

	get_AdsPath
	Liefert den DN.

	get_Parent
	Liefert den DN für das Containerobjekt, in dem sich das Objekt befindet.

	get_Schema
	Liefert den DN des Objekts, welches das Objektschema definiert.

	GetInfo
	Lädt alle Attribute eines Objekts in den lokalen Attribut-Cache.

	SetInfo
	Schreibt alle sich im Attribut-Cache befindlichen Attribute zurück in das Directory Objekt.

	Get
	Liefert den Wert eines bestimmten Attributs aus dem Attribut-Cache.

	Put
	Schreibt einen neuen Wert für ein Attribut in der Attribut-Cache. Um die Änderung im Directory persistent zu machen, muss abschließend SetInfo gerufen werden.

	GetEx
	Optimierte Methode für lesenden Zugriff auf “multi-valued” Attribute (gegenüber Get).

	PutEx
	Optimierte Methode für schreibenden Zugriff auf “multi-valued” Attribute (gegenüber Put).

	GetInfoEx
	Diese Methode lädt nur bestimmte Attribute in den lokalen Attribut-Cache. Daher kann diese Methode zur Effizienz​steigerung von Programmen verwendet werden, die nur einen Teil der Attribute benötigen.


Tabelle 5‑2: IADs Interface

IADsContainer

Jedes Directory-Objekt, das per Schemadefinition als Container agieren kann, implementiert das Interface IADsContainer, Tabelle 5‑3 erklärt die Methoden. Da ein Containerobjekt auch ein normales Directory-Objekt ist, implementiert es daher auch das Interface IADs. IADsContainer stellt nur die containerspezifischen Methoden zur Verfügung.

	IUnknown
	

	IDispatch
	

	IADsContainer Methoden:
	Beschreibung:

	get_Count
	Liefert die Anzahl der Kindobjekte im Container, nur Objekte der ersten Ebene werden gezählt.

	get_NewEnum
	Liefert ein Enumerationsobjekt zur Iteration über alle direkten Kindobjekte.

	GetObject
	Liefert ein COM-Interface auf ein Kindobjekt, bestimmt durch den rDN.

	Create
	Erzeugt ein durch den rDN und das Objektschema definiertes Kindobjekt.

	Delete
	Löscht ein durch den rDN bestimmtes Kindobjekt.

	CopyHere
	Erzeugt eine Kopie eines Objekts als Kindobjekt.

	MoveHere
	Verschiebt ein Kindobjekt vom Container an eine durch den DN bestimmte Stelle im Directory.


Tabelle 5‑3: IADsContainer Interface
IDirectoryObject

Für den direkten Zugriff auf Directoryobjekte unter Vermeidung des Attribut-Cache kann das in der folgenden Tabelle 5‑4 beschriebene Interface IDirectoryObject verwendet werden.

	Iunknown
	

	IDirectoryObject Methoden:
	Beschreibung:

	GetObjectInformation
	Liefert Informationen wie den DN, rDN und die Objektklasse für das Objekt.

	GetObjectAttributes
	Liefert die gewünschten Attributwerte direkt vom Directory Service.

	SetObjectAttributes
	Schreibt die angegebenen Attribute in das Directory-Objekt.

	CreateDSObject
	Erzeugt ein Kindobjekt.

	DeleteDSObject
	Entfernt ein Kindobjekt.


Tabelle 5‑4: IDirectoryObject Interface

IDirectorySearch

Tabelle 5‑5 beschreibt die Methoden des Interface IDirectorySearch, das Suchoperationen über alle Objekte innerhalb des DIT ermöglicht. Das Suchergebnis wird als Tabelle geliefert, jede Zeile entspricht einem gefundenen Objekt, jede Spalte einem Attribut eines Objekts.

	IUnknown
	

	IDirectoryObject Methoden:
	Beschreibung:

	SetSearchPreference
	Legt bestimmte Einstellungen wie Suchtiefe und Sortierung der Objekte fest.

	ExecuteSearch
	Startet eine Suchoperation, basierend auf einer Filterzeichenkette, die der LDAP-Notation entspricht und liefert ein Handle darauf, welches für den Zugriff auf das Suchergebnis benötigt wird.

	AbandonSearch
	Bricht eine laufende Suchoperation ab.

	GetFirstRow
	Setzt den Iterator auf das erste gefundene Directory-Objekt des Suchergebnisses.

	GetNextRow
	Iterator wird auf das nächste Directory-Objekt des Such​ergebnisses weitergerückt.

	GetPreviousRow
	Iterator wird um eine Zeile im Suchergebnis zurückgesetzt.

	GetNextColumnName
	Liefert den Namen des nächsten Attributs des aktuellen Objekts und setzt den Iterator entsprechend. 

	GetColumn
	Iteriert über die Werte für ein zuvor durch GetNextColumnName gewähltes Attribut.

	FreeColumn
	Gibt den in GetColumn reservierten Speicher wieder frei.

	CloseSearchHandle
	Schließt ein durch ExecuteSearch geöffnetes Handle, nachdem es nicht mehr benötigt wird.


Tabelle 5‑5: IDirectorySearch Interface

Schemazugriff mittels Interfaces

Das Schema definiert alle in einem Directory Service zu speichernden Objekte sowie die Attribute und deren Syntax. ADSI stellt die Interfaces IADsClass, IADsProperty und IADsSyntax für den Zugriff auf die jeweiligen Teile des Schemas zur Verfügung.

Für Directory Services, die eine dynamische Schemaerweiterung unterstützen, wie z.B. das Active Directory oder das Novell Netware Directory, können die Interfaces zur Modifikation dieser benutzt werden.

Im Folgenden werden die Interfaces kurz erklärt, für detaillierte Informationen wie Methoden und Parameter wird auf einschlägige Literatur verwiesen.

IADsClass

Dieses Interface gewährt lesenden und schreibenden Zugriff auf alle im Schema definierten Objektklassen.

IADsProperty

Dieses Interface bietet Zugriff auf die Attributdefinitionen im Directory Schema. Eine Attributdefinition umfasst die zugrunde liegende Syntax, den unterstützten Wertebereich, und ob das Attribut multi-valued ist.

IADsSyntax

Jedes Attribut basiert auf einer Syntax, die den Datentyp fixiert. Über das Interface IADsProperty bekommt man Zugriff auf die Syntax der entsprechenden Attributdefinition. Mit IADsSyntax wiederum lässt sich die im Directory Service intern verwendete Syntax auf eine der in ADSI vordefinierten Automation-Datentypen abbilden. ADSI verwendet diesen Datentyp zur Syntaxprüfung.

5.4.3 Codebeispiele

Die folgenden Unterkapitel stellen in Beispielen dar, wie man mittels ADSI auf ein LDAP-Directory, in diesem Fall Active Directory, zugreifen kann.

Erstellen eines Objekts

ADSI ermöglicht das Verbinden an das Directory Service, der Zugriff auf ein (Start-)Objekt wird über die Funktion GetObject durchgeführt. Anschließend wird mittels Create ein neues Objekt erzeugt, die Attribute werden in den lokalen Attribut-Cache geschrieben und schlussendlich über SetInfo ins Directory Service geschrieben.

	'subroutine creates a contact object in the

'OU Sample

Sub AddObjectToDS()

    Dim objContainer

    Dim objContact

    On Error Resume Next

    'Connect to the directory and retrieve

    'the OU container object

    Set objContainer= GetObject("LDAP://OU= Sample, DC=Development,DC=Local")

    If Err.Number <> 0 Then

        Exit Sub

    End If

    'Create the object in the DIT

    Set objContact= objContainer.Create("contact", "CN= John Miller")

    'Set all necessary attributes

    objContact.Put "givenName", "John"

    objContact.Put "sn", "Miller"

    objContact.Put "mail", "John.Miller@Development.Local"

    'commit the changes to the directory service

    objContact.SetInfo

End Sub

'call the subroutine

AddObjectToDS




Abbildung 5‑8: ADSI-Beispiel: Erstellen eines Objekts

Modifikation von Attributen eines Objekts

Für Attributänderungen wird das Objekt geladen, die Werte der zu ändernden oder neu hinzugefügten Attribute in den Attribut-Cache geschrieben und anschließend das Directory-Objekt mit den aktuellen Werten des Attribut-Cache mittels SetInfo aktualisiert.

	‘subroutine modifies attributes of an existing object

Sub ModifyAttrib()

    Dim objContact

    On Error Resume Next

    'Connect to the directory and retrieve

    'the object where attributes to be changed

    Set objContact= GetObject(

                    "LDAP://CN= John Miller, OU= Sample, DC=Development,DC=Local")

    If Err.Number <> 0 Then

        Exit Sub

    End If

    'Set all values for the attributes to modify/add

    objContact.Put "mail", "John.Miller@Intranet.Local"

    objContact.Put "wWWHomePage", "http://www.intranet.local/jMiller/"

    objContact.SetInfo

End Sub

'call the subroutine

ModifyAttrib




Abbildung 5‑9: ADSI-Beispiel: Modifikation der Attribute eines Objekts

Löschen eines Objekts

Ein Objekt wird gelöscht, indem die Methode Delete des übergeordneten Containerobjekts gerufen wird. Das zu löschende Objekt wird mittels rDN und ObjektClass eindeutig bestimmt.

	'subroutine deletes a contact object from the

'OU Sample

Sub DeleteObjectFromDS()

    Dim objContainer

    On Error Resume Next

    'Connect to the directory and retrieve

    'the OU container object

    Set objContainer= GetObject("LDAP://OU= Sample, DC=Development,DC=Local")

    If Err.Number <> 0 Then

        Exit Sub

    End If

    'Delete the object from the DIT

    objContainer.Delete "contact", "CN= John Miller"

End Sub

'call the subroutine

DeleteObjectFromDS




Abbildung 5‑10: ADSI-Beispiel: Löschen eines Objekts

Objektsuche nach bestimmten Kriterien

Das folgende C++ Beispiel zeigt die Verwendung des IDirectorySearch Interface für die Suche nach Objekten unter ADSI. Für Suchoperationen steht entweder dieses Interface zur Verfügung, oder man bedient sich an OLE/DB
, um eine datenbankähnliche Abfrage zu stellen, da ADSI einen speziellen OLE/DB-Provider für ADSI registriert.

	// Search.cpp : performs Directory search using

// IDirectorySearch interface

#include <windows.h>

#include <StdIO.h>

#include <ActiveDS.h>

LPWSTR  ppwszAttributes[]= {L"cn"}; // attributes to be retrieved

// main function

int main(int argc, char* argv[])

{

    HRESULT             hr          = E_FAIL;

    IDirectorySearch   *pIDSSearch  = NULL;

    ADS_SEARCH_HANDLE   hSearch     = NULL;

    ADS_SEARCH_COLUMN   col;

    if (FAILED(hr= CoInitialize(NULL)))

    {

        goto Cleanup;

    }

    // bind to the directory service and instanciate the root object

    // authentication is performed using the current user

    hr= ::ADsOpenObject(

                    L"LDAP://dc= Development, DC= Local",

                    NULL, NULL, ADS_SECURE_AUTHENTICATION,

                    IID_IDirectorySearch,

                    (void **)&pIDSSearch

                    );

    if (FAILED(hr)) goto Cleanup;

    // execute the search operation

    hr= pIDSSearch->ExecuteSearch(

                    L"(&(objectCategory=person)(sn=m*))",

                    ppwszAttributes,

                    1,

                    &hSearch

                    );

    if (FAILED(hr)) goto Cleanup;

    // enumerate through the resulting rows

    if (FAILED(hr= pIDSSearch->GetNextRow(hSearch)))

    {

        goto Cleanup;

    }

    while (hr != S_ADS_NOMORE_ROWS)

    {

        // retrieve the "cn" Attribute value

        if (SUCCEEDED(hr= pIDSSearch->GetColumn(hSearch, L"cn", &col)))

        {

            ::printf("cn= %S\n", col.pADsValues->CaseIgnoreString);

            pIDSSearch->FreeColumn(&col);

        }

        if (FAILED(hr= pIDSSearch->GetNextRow(hSearch)))

        {

            goto Cleanup;

        }

    }

Cleanup:

    if (hSearch)

    {

        pIDSSearch->CloseSearchHandle(hSearch);

    }

    if (pIDSSearch)

    {

        pIDSSearch->Release();

    }

    ::CoUninitialize();

    return hr;

} 


Abbildung 5‑11: ADSI-Beispiel: Filterbasierte Suchoperation

5.4.4 Erweiterbarkeit

In ADSI wurde auch die Möglichkeit von nachträglichen Erweiterungen berücksichtigt. Es ist möglich, sowohl bestehende Provider um zusätzliche Funktionalitäten zu erweitern als auch neue Provider hinzuzufügen.

Funktionserweiterung bestehender Provider

Auf alle Objekte in ADSI-Directory Services wird über IADs COM-Objekte zugegriffen. ADSI bietet die Möglichkeit, für Directory-Objekte bestimmter Objektklassen zusätzliche IADs* Interfaces anzubieten, um spezielle Operationen auf diese Objekte als COM-Methoden zu implementieren.

Als Beispiel seien hier alle Objekte vom Directory Klassentype Computer angeführt. Neben IADs für den Zugriff auf die Attribute des Objekts können mittels einem zusätzliches COM-Interfaces, zum Beispiel: IMyComputerExtension, zusätzliche Methoden wie Shutdown oder get_OnlineTime zur Verfügung gestellt werden.

Diese Vielgestaltigkeit, auch Polymorphismus genannt, wird mittels COM-Aggregation erreicht. Unter Aggregation versteht man das Zurverfügungstellen der Interfaces von einem oder mehreren COM-Objekten über ein zentrales COM-Objekt. Dieses zentrale COM-Objekt leitet die Zugriffe an das zustände Objekt weiter. Abbildung 5‑12 stellt die Aggregation, wie sie in ADSI-Erweiterungen verwendet wird, grafisch dar.
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Abbildung 5‑12: Erweiterung  um zusätzliche COM-Interfaces mittels Aggregation

Das ADS COM-Objekt implementiert die Interfaces IUnknown, IADs und IDispatch. Die Objekte Ext 1 und Ext 2 stellen Erweiterungen dar. Sie implementieren jeweils IUnknown und IDispatch. Das ADS-Objekt stellt die zentrale Schnittstelle nach außen dar. Erbittet ein Client ein Interface und wird dieses nicht selbst implementiert, so werden die registrierten Objekte per IUnknown um dieses Interface gefragt und dieses dann nach außen retourniert.

Für Automation-Clients (Dynamische Bindung von Interfaces zur Laufzeit) ist das Interface IDispatch zuständig, welches über den Objektmanager die einzelnen IDispatch-Interfaces der Erweiterungsobjekte ruft, um das Kollektiv an Methoden aller Interfaces zur Verfügung zu stellen.

Das Interface IADsExtension

Jede ADSI-Erweiterung soll das Interface IADsExtension unterstützen, um alle Möglichkeiten von ADSI auszunutzen. Das Interface wird verwendet für:

· Zusätzliche Initialisierung des Objekts über ADSI-Steuerkommandos.

· „Routing“-Mechanismus notwendig für Erweiterungen, die IDispatch für den Zugriff unterstützen.

Schemaerweiterung

Diese Erweiterungsmöglichkeit bezieht sich nicht ausschließlich auf ADSI. Alle Directory Services mit veränderbarem Schema unterstützen diese Art der Erweiterung. Das Schema eines Directory Services bestimmt sowohl die möglichen Attribute als auch alle Objektklassen und die erlaubten Anordnungen von Objekten im DIT.

Das Hinzufügen zusätzlicher Attribute und Objektklassen und deren Modifikation wird unter dem Begriff Schemaerweiterung zusammengefasst. Abhängig vom Directory Service können diese Änderungen Online, also während des Betriebes, oder nur in einem speziellen Modus vorgenommen werden. Im Allgemeinen wird das Hinzufügen von Elementen in das Schema unterstützt. Das Entfernen von Elementen aus dem Schema wird jedoch nur von wenigen Directory Services unterstützt, als Alternative bietet z.B. das Active Directory die Möglichkeit der Deaktivierung von Objektklassen und Attributdefinitionen.

Das Schema wird durch Directory-Objekte in einem speziellen Bereich des DIT abgebildet. Daher können Standardmechanismen zur Modifikation von Directory-Objekten verwendet werden, um Änderungen am Schema vorzunehmen. ADSI stellt zusätzliche Interfaces für die Schemamodifikation zur Verfügung, deren Funktionalität die Schemaerweiterung vereinfacht.

Entwicklung zusätzlicher Provider

Für zukünftige Directory Services oder für beliebige andere Informationen, die sich nach einem Directory-Schema gliedern lassen und für die bis jetzt kein Provider für ADSI existiert, ist es möglich, einen neuen Provider zu implementieren und ihn in den ADSI-Namespace einzufügen.

Zugriff mittels ADSI ist nicht auf Network Directory Services beschränkt, siehe z.B. den IIS-Provider, der den Zugriff auf die Konfigurationsdatenbank des Internet Information Server, den FTP- und Web-Server von Windows NT/2000 ermöglicht.

Für die Implementierung neuer Provider sind jedoch einige Regeln zu beachten:

· Eindeutiger Namespace
Der Provider Namespace-Identifier muss eindeutig sein

· Der Provider muss alle notwendigen ADSI-COM Interfaces (IADs, IADsContainer, IDirectoryObject,…) implementieren.

· Zusätzlich zu den bekannten ADSI-Interfaces muss noch das Interface IParseDisplayName implementiert werden. Dieses wird vom ADSI-Router verwendet, um auf ein Objekt mittels DN zuzugreifen.

Wichtig:
Alle Schnittstellen des neuen Providers müssen genau nach den Vorgaben in den Entwickler​unterlagen implementiert werden, da verschiedene Programme diesen Provider nutzen können und Fehler im Provider meist den ausführenden Prozess zum Absturz bringen.

Registrierung

Ein Provider muss auf dem System registriert werden, bevor er benutzt werden kann. Dazu wird in der Registry ein zusätzlicher Eintrag unter dem Schlüssel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ADs\Providers erstellt und die Kennung des neuen Providers hinzugefügt. Diese Kennung identifiziert die COM-Server, damit ADSI den Provider bei Bedarf laden kann. Die Kennung für den ConfigurationStore, wie er in Kapitel 6 vorgestellt wird, lautet CStore=CStoreNamespace.

6 Der “Configuration Store”

Der Configuration Store beschreibt die Komponente, die für die strukturierte und hierarchische Verwaltung der Konfigurationsdaten zuständig ist.

Die Konfigurationsdaten werden in einer Datenbank unter Verwendung einer baumartigen Struktur abgelegt, wobei die Knoten, die den Baum bilden, eindeutige Namen zugewiesen haben. Konfigurationsdaten werden als einem Knoten zugewiesene, namentlich bezeichnete Attribute gespeichert.

6.1 Anforderungen

Zur Erreichung der notwendigen Eigenschaften, die an „Software-Konfiguration mittels Directory Services“ gestellt werden, muss der Configuration Store folgende Eigenschaften erfüllen:

· Baumartige Strukturierung von Konfigurationen
· Benutzerspezifische und computerspezifische Konfigurationsdaten
· Lokale und im Directory gespeicherte Konfigurationsdaten
· Vererbung von Konfigurationen
· Überschreiben vererbter Konfigurationsdaten
Diese Anforderungen werden in den folgenden Unterkapiteln näher erklärt.

6.1.1 Baumartige Strukturierung von Konfigurationen

Die Idee des Configuration Store ist die Verwaltung der Konfigurationsdaten, basierend auf einer baumartigen Struktur. Diese Art der Verwaltung und Darstellung bietet die Möglichkeit, Konfigurationsdaten mehrerer Produkte einfach in einem Baum abzulegen.

Abbildung 6‑1 zeigt die Konfigurationsdaten eines virtuellen Produkts als Baum, basierend auf der Struktur, wie die Daten im Configuration Store abgelegt sind. Unterhalb der Wurzel befinden sich Knoten, die die einzelnen Hersteller eindeutig durch den Firmennamen repräsentieren. Unterhalb der Hersteller-Knoten werden bereits die Produktkonfigurationen abgelegt. Diese Struktur soll verhindern, dass Konfigurationen einzelner Produkte den selben Bereich im Baum belegen. Jedes Produkt darf die jeweiligen Konfigurationsdaten nur unterhalb seines eigenen Knotens speichern.

Die baumartige Struktur des Configuration Store ermöglicht jedoch, dass ein Produkt die Konfigurationsdaten eines anderen über direkten Zugriff nutzt. Der Zugriff auf die Konfigurationsdaten anderer Produkte ist jedoch nur lesend erlaubt, Schreibzugriffe dürfen nur über Schnittstellen erfolgen, die vom jeweiligen Produkt zur Verfügung gestellt werden.

Für Softwareprodukte eines Herstellers, die einen Teil der Konfiguration gemeinsam nutzen, besteht die Möglichkeit der Erstellung eines zusätzlichen Produktknotens, der als gemeinsamer Bereich gilt. Dadurch können die einzelnen Produkte die gegenseitigen Konfigurationsdaten nicht beschädigen und haben dennoch die Möglichkeit, einen Teil der Konfiguration gemeinsam schreibend zu nutzen. Ein Beispiel für Softwareprodukte im Netzwerksicherheitsbereich sind Protokollierungs- und Benachrichtigungseinstellungen, die von mehreren Produkten, z.B. Firewall- und Sniffer-Tools, verwendet werden sollen. Es ist jedoch auch für diesen Anwendungsfall sinnvoll, auf gemeinsam genutzte Konfigurationen nur über definierte Schnittstellen zuzugreifen, damit die Unterschiede verschiedener Versionen über Kompatibilitätsmodi der Schnittstellen gehandhabt werden können.
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Abbildung 6‑1: Verwaltung von Produkten im CStore-Baum

6.1.2 Benutzerspezifische und computerspezifische Konfigurationsdaten

Produktkonfigurationen unterteilen sich in benutzer- und computerspezifische Teile. Beispiele für benutzerspezifische Einstellungen sind das Verhalten der Programmoberfläche wie Fenstergröße und -position, Darstellungsdetails. Computerspezifische Einstellungen sind z.B. für das Produkt zu verwendende Laufwerke, Installationsverzeichnis.

Diese Unterteilung lässt sich mit dem Configuration Store-Baum erreichen, indem man zwischen dem Knoten CStoreRoot (siehe Abbildung 6‑1), der die Wurzel des Configuration Store-Baums repräsentiert, und der Ebene der Herstellerknoten zwei ausgezeichnete Knoten mit den ausgezeichneten Bezeichnern User und Computer einführt.
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Abbildung 6‑2: Teilung des Configuration Store in Computer- und Benutzerteilbaum

Abbildung 6‑2 zeigt diese Unterteilung des Baumes in einen benutzer- und computer​spezifischen Teilbaum. Jedes Produkt speichert die jeweiligen Konfigurationsdaten in den spezifischen Teilbäumen. Durch die Teilung erzielt man zusätzlich die Reduktion der zu übertragenden Konfigurationsdaten, was eine Effizienzsteigerung des Systems mit sich bringt. Beim Konfigurationszugriff von Programmen werden vom Configuration Store je nach angeforderten Daten nur mehr jene für die relevanten Teilbereiche verarbeitet. Werden computerrelevante Konfigurationsdaten benötigt, so lädt der Configuration Store nur diesen Teil.

6.1.3 Lokale und im Directory gespeicherte Konfigurationsdaten

Das Ziel der Configuration Store-Datenbank ist, dass sie von Produkten genutzt werden kann, um alle erforderlichen Informationen darin abzulegen. Die Verwaltung der Konfigurations​daten im Directory Service hat neben der Zuweisung einer Konfiguration an mehrere Objekte auch den Vorteil, dass sie, da sie im Directory gespeichert ist, von Hardwarefehlern auf Client-Computern nicht betroffen ist. Es ist jedoch zu berücksichtigen, dass eine Konfiguration, je kleiner sie ist, effizienter und schneller verwaltet und übertragen werden kann. Deshalb ist es sinnvoll, zusätzlich zur Unterteilung des Configuration Store in einen benutzer- und computerspezifischen Teil, wie sie in Kapitel 6.1.2 bereits vorgestellt wurde, den Konfigurationsbaum zwischen dem Wurzelknoten CStoreRoot und den ausgezeichneten Benutzer- / Computerknoten (User, Computer) nochmals aufzuteilen. Durch diese Teilung entstehen zwei weitere ausgezeichnete Knoten mit den Namen Local und Global.

Als allgemeine Regel sollte gelten, dass Konfigurationsdaten, die auf einen speziellen Computer bezogen sind, im lokalen Bereich des Configuration Store gespeichert werden. Dieser Teil der Konfiguration wird vom Configuration Store lokal auf dem Computer gespeichert. Unter speziell auf einen Computer zutreffende Konfigurationsdaten können sowohl computer- als auch benutzerspezifische fallen. Bei benutzerspezifischen lokalen Daten werden die Konfigurationsinformationen im Profilbereich des jeweiligen Benutzers abgelegt.
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Abbildung 6‑3: Unterteilung des Configuration Store-Baums in global und lokal

In Abbildung 6‑3 wurde der Configuration Store-Baum von Abbildung 6‑2 um einen lokalen und globalen Knoten erweitert. Alles unter dem Knoten Local wird lokal auf dem jeweiligen Computer gespeichert, der den Configuration Store benutzt. Diese Daten sind nur lokal erreichbar. Im Gegensatz dazu sind die Daten unter dem Knoten Global über ein Directory Service verwaltet und zentral im Netzwerk gespeichert. Konfigurationsdaten unter dem Knoten Global sind normalerweise nicht auf einen spezifischen Computer beschränkt, da eine Konfiguration auch für eine Gruppe von Computern oder Benutzern definiert werden kann.

6.1.4 Vererbung von Konfigurationen

Wie bereits eingehend erörtert wurde, bieten Directory Services die Möglichkeit, Objekte hierarchisch unter Verwendung einer baumartigen Darstellungsweise zu verwalten. Dazu werden Containerobjekte verwendet, die beliebig tief geschachtelt werden können und neben anderen Containerobjekten auch Objekte vom Typ Computer und Benutzer aufnehmen können.

Bei Zuweisung einer Konfiguration an ein bestimmtes Containerobjekt sollen implizit alle Objekte im Directory Service, die unterhalb des Containerobjekts angeordnet sind, diese Konfiguration zugewiesen bekommen. Der Configuration Store hat die Aufgabe des „Auffindens“ der einem Objekt zugewiesenen Konfiguration. Für einen Computer oder Benutzer ist es irrelevant, an welcher Stelle die Konfiguration definiert wurde. Die Vererbung und Directory Integration wird in Kapitel 7 detailliert behandelt.

6.1.5 Überschreiben vererbter Konfigurationsdaten

Bei der Unterstützung von Konfigurationsvererbung wird zusätzlich die Funktionalität der teilweisen oder kompletten Ersetzung von Konfigurationen an beliebiger Stelle benötigt. Das heißt, dass eine auf ein Containerobjekt zugewiesene Konfiguration tiefer im Baum durch eine weitere Konfigurationszuweisung ersetzt werden kann. Entweder wird die komplette Konfiguration ersetzt oder nur ein Teil davon mit neuen Zuweisungen überschrieben.

Das teilweise Ersetzen stellt besondere Ansprüche an den Configuration Store bezüglich Zuverlässigkeit und Geschwindigkeit. Fordert nun ein Client (Benutzer oder Computer) ein Konfigurationsdatum, so muss der Configuration Store in der richtigen Reihenfolge die an den jeweiligen Knoten definierten Konfigurationen laden, bis bei einer Konfiguration das Konfigurationsdatum gesetzt ist. Im schlimmsten Fall müssen alle Konfigurationen bis hin zur Wurzel des Directory Services abgefragt werden.

6.2 Namespace-Definition

Der Namespace definiert die Struktur des Baumes, in dem die Produktkonfigurationen gespeichert werden, sowie die Lokalisierung der darin gespeicherten Informationen.

Anforderungen:

· Jeder Informationsknoten im Baum muss eindeutig bestimmt werden können.

· Es gibt genau einen Pfad, der einen Informationsknoten bestimmt.

· Jeder Produktkonfiguration ist ein Teilbaum zugewiesen, es ist nicht erlaubt, dass eine Konfiguration eines anderen Produkts innerhalb des Teilbaums einer anderen Produkt​konfiguration liegt.

· Es muss möglich sein, das Directory-Objekt (Benutzer-, Computer- oder Organisational Unit-Objekt), an welches die Konfiguration gebunden ist, im Pfad mit anzugeben.

· Unterteilung der Produktkonfigurationen in benutzer- und computerbezogene Daten.

· Unterteilung der Produktkonfigurationen in lokale und globale Daten.

6.2.1 Namespace: “Distinguished Name” Syntax

Jeder Knoten im Baum, definiert durch den Namespace, wird über einen eindeutigen Namen, den Distinguished Name, kurz DN genannt, eindeutig bestimmt. Der DN kann mit einem Pfad verglichen werden, der die Position einer Datei innerhalb eines Dateisystems bestimmt.

Die Syntaxdefinition des Distinguished Name für den Configuration Store sieht folgender​maßen aus:

[LDAP DN]/(Global|Local)/(User|Computer)/<Company>/<Product>/{…/…}

oder
[LDAP DN],stType=(Global|Local),cfgType=(User|Computer),cn=<Company>, cn=<Product>,{cn=…, cn=…}

Beide Schreibweisen sind gültig. Die erste Beschreibung entspricht der Pfad-Schreibweise, analog zu Pfaden bekannt aus Dateisystemen. Die zweite Beschreibung definiert die Schreibweise analog zur Distinguished Name-Darstellung, bekannt von X.500- und LDAP-Directory Services.

	DN Element
	Erklärung

	LDAP DN
	Der LDAP DN bestimmt das Objekt im Directory Service, für welches der Configuration Store geöffnet werden soll.

Für die Pfad-Schreibweise ist es erforderlich, dass der LDAP-DN in jedem Fall als X.500 DN angegeben wird, da sonst nicht unterschieden werden kann, ab welcher Position im Pfad vom DS-Namespace in den Configuration Store Namespace gewechselt wird. In der alternativen Schreibweise wird der Wechsel durch den dedizierten Identifier cfgType erkannt.

	Global|Local
	Bestimmt, ob der lokale Teil des Configuration Store oder der globale Teil, der mittels Directory Service verwaltet wird, genutzt wird.

	User|Computer
	Bestimmt den Teilbereich des Configuration Store, der für die computer- oder benutzerbezogenen Daten verantwortlich ist. 

Für Konfigurationen, die DS-Objekten der Objektklasse Typ Computer zugewiesen sind, existiert kein „User“-Teilbereich, für die an DS-Objekte der Objektklasse Benutzer gebundenen Konfigurationen ist der „Computer“-Teilbereich nicht vorhanden.

	<Company>
	Ist ein Identifier, der die Firma eindeutig bestimmt. Dies kann der Herstellername sein, es ist jedoch günstiger OIDs (Object Identifier) zu verwenden, da diese weltweit eindeutig sind.

	<Product>
	Ist ein Identifier, der das Produkt bestimmt. Jede Firma muss sich darum kümmern, dass alle Produkte innerhalb der Firma eindeutige Identifier besitzen, um Kollisionen zu vermeiden.

	…
	Bezeichnet Knotennamen in der Baumstruktur des Configuration Store.


Tabelle 6‑1: Details zur Configuration Store Distinguished Name Syntax

6.3 Speicherung

Die Konfigurationsdaten müssen persistent abgelegt werden, um auch nach einem Neustart des Computers weiterhin zur Verfügung zu stehen. Um die Konfigurationsdaten effizient laden/speichern/suchen zu können, ist die Verwendung einer Datenbank oder einer binären Datei nahe liegend.

Für die Entwicklung des Prototypen wurde zur Speicherung ein Dateiformat gewählt, welches mit jedem Texteditor lesbar ist. Die darin gespeicherten Daten lassen sich mittels Texteditor ändern und werden vom Configuration Store als gültig angenommen, sofern das Format syntaktisch korrekt ist.

6.3.1 Dateiformat

Das Dateiformat wurde an die unter Windows bekannten ini-Dateien angelehnt. Ini-Dateien definieren namentlich referenzierte Sektionen, denen beliebig viele namentlich referenzierte Daten (Text, Zahlen und Binärblöcke) zugewiesen werden können.
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Abbildung 6‑4: Format von ini-Dateien

Abbildung 6‑4 zeigt ein Beispiel einer ini-Datei zur Veranschaulichung des Dateiformats. Sektionen werden durch eckige Klammern definiert. Daten stehen unmittelbar unterhalb einer Sektionsdefinition, das Format ist Name=<zugewiesener Wert>.

Ein Vorteil von ini-Dateien besteht darin, dass sehr einfach zusätzliche Informationen hinzugefügt werden können, ohne das Format für bestehende Applikationen unlesbar zu machen.

Wichtige Richtlinien für ini-Dateien:

· Sektionsnamen müssen innerhalb einer Datei eindeutig sein. D.h. ein Sektionsname darf nur einmal vergeben werden.

· Namenszuweisungen für Daten müssen innerhalb einer Sektion eindeutig sein.

6.3.2 Definition des Configuration Store-Dateiformats

Das Configuration Store-Dateiformat basiert auf dem Format von ini-Dateien. Jeder Knoten im Configuration Store wird mittels DN als Sektion definiert. Alle Daten des Knotens werden in dieser Sektion gespeichert.

Abbildung 6‑5 zeigt an einem Beispiel, wie Informationen des Konfigurationsbaumes in der Datei abgelegt sind. Die Sektion CStore muss in jeder Datei vorhanden sein, da dort globale Informationen gespeichert sind. Jede weitere Sektion in der Datei repräsentiert einen Knoten des Konfigurationsbaumes. Dem Sektionsnamen wird immer CStore vorangestellt. Dies dient der Verifikation, um sicherzustellen, dass die Sektion Teil des Konfigurationsbaumes ist.
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Abbildung 6‑5: CStore-Dateiformat

Damit eine Datei als Configuration Store-Datei erkannt wird, muss die Sektion CStore enthalten sein. In dieser sind Informationen zu finden, die der Configuration Store benötigt, um die Datei korrekt verarbeiten zu können. Die einzelnen Einträge sind in Tabelle 6‑2 genauer beschrieben.

	Eintrag
	Erklärung

	Version
	Definiert die Version des Configuration Store, die diese Datei erzeugt hat.

	Type
	Gibt über die Art der gespeicherten Daten Auskunft. Die Konfigurationsdaten im Configuration Store werden auf mehrere Dateien aufgeteilt. Dieses Feld bestimmt den enthaltenen Datenbereich (Benutzer, Computer, Local, Global).

	AssignedTo
	Gibt für globale Konfigurationsdaten Auskunft, welchem Objekt im Directory Service diese zugewiesen sind.


Tabelle 6‑2: Einträge der CStore-Sektion

Neben den Konfigurationsdaten werden pro Sektion, die einen Knoten repräsentieren, auch interne Verwaltungsinformationen gespeichert. Diese werden als Attribute mit ausgezeichneten Namen gespeichert. Tabelle 6‑3 zeigt die Attribute, welche systeminterne Informationen beinhalten.

	Eintrag
	Erklärung

	__class
	Dieser Eintrag ist in jeder Sektion, die einen Knoten repräsentiert, zu finden. Dieser ist notwendig, da per ini-Definition Sektionen ohne Daten nicht erlaubt sind, im Configuration Store jedoch Container ohne Daten möglich sein müssen. Dieser Eintrag ist als __class=created definiert.


Tabelle 6‑3: Configuration Store private Einträge pro Sektion der Konfigurationsdatei

In jeder Sektion werden neben den internen Verwaltungsinformationen auch die Daten gespeichert, die für den Container im Konfigurationsbaum gesetzt sind.

Eine Attributzeile hat folgendes Aussehen: <Attributname>=<typeId>,<data>. Der <Attributname> entspricht dem Attribut gleichen Namens im Knoten, <data> enthält das zugewiesene Datum. Das Feld <typeId> wird dazu verwendet, um den Datentyp für das Datum festzulegen, damit die Daten richtig interpretiert werden. Tabelle 6‑4 zeigt die im Prototypen unterstützten Datentypen:

	TypeId
	Erklärung

	0
	Definiert Daten vom Typ „String“.

	1
	Definiert Daten vom Typ „unsigned Integer“.

	2
	Definiert Daten als „Binärblock“. Der Binärblock muss in eine ASCII-Zeichen​folge codiert werden, um in der Configuration Store-Datei gespeichert werden zu können. Dies ist notwendig, da es nicht möglich ist, Binärblöcke direkt in eine Textdatei zu schreiben.


Tabelle 6‑4: Unterstützte Datentypen in der Configuration Store-Datei

6.3.3 Unterteilung des Configuration Store auf mehrere Dateien

Der Konfigurationsbaum des Configuration Store beinhaltet Konfigurationsteile sowohl für den Benutzer als auch den Computer. Zusätzlich ist er in Local und Global (siehe Kapitel 6.1.3) unterteilt.

Damit für jeden Benutzer und Computer individuell die korrekte Konfiguration geladen werden kann, besteht eine Konfiguration aus vier einzelnen Configuration Store-Dateien. In Abbildung 6‑6 ist die Aufteilung ersichtlich.

Zuerst wird der Namespace in den globalen und lokalen Teil gespaltet. Der lokale Teil wird direkt auf dem Computer gespeichert, wobei sich dieser wieder in eine computerspezifische und benutzerspezifische Datei teilt. Der globale Teil wird an einer zentral zugänglichen Stelle im Netzwerk gespeichert, um von jedem Computer aus erreichbar zu sein. Auch dieser Teil wird in eine benutzerspezifische und computerspezifische Datei aufgeteilt. Der globale Teil der Konfiguration wird über ein Directory Service verwaltet, wie in Kapitel 7 näher erörtert wird.

Wird auf einem Computer der Configuration Store geöffnet, so setzt setzen sich die darin enthaltenen Konfigurationsdaten für den Anwender transparent aus vier unterschiedlichen Dateien zusammen. Das Lokalisieren und Laden der notwendigen Dateien wird von der Logik des Configuration Store durchgeführt.
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Abbildung 6‑6: Aufteilung des Konfigurationsbaums auf verschiedene Dateien.

6.4 Das Zugriffs-API

Bisher wurden der Aufbau und die wesentliche Funktionsweise des Configuration Store erklärt. Dieses Kapitel beschäftigt sich nun mit dem API, dem Application Programming Interface, mit dem auf den Configuration Store zugegriffen werden kann.

6.4.1 Motivation

Der Configuration Store wird über ADSI genutzt. Dazu war es notwendig, einen ADSI-Provider zu implementieren, der den Konfigurationsbaum auf ADSI abbildet.

ADSI bringen folgende Vorteile:

· Der Konfigurationsbaum lässt sich mit dem Objektbaum eines Directory Service vergleichen.

· ADSI (LDAP) wird bereits für den Zugriff auf das Active Directory verwendet. Es war nahe liegend, die DNs zur Referenzierung der Objekte mit den DNs der Daten im Configuration Store  zu kombinieren.

· Ein großer Teil beschäftigt sich mit unterstützten Directory Services. ADSI als eine der Zugriffsschnittstellen ist einfach zu verwenden und bringt den Vorteil mit sich, dass  sie sehr einfach von vielen Programmiersprachen inklusive Skriptsprachen wie JavaScript
 und VBScript
 verwendbar ist.

· Bei der Verwendung des Configuration Store kann bereits auf das Wissen von ADSI aufgesetzt werden.

6.4.2 Der ADSI-Provider „Storage“

Der Configuration Store ist über den ADSI-Provider „Storage“ zugänglich, der als zusätzlicher Provider auf jedem Computer registriert werden muss. ADSI unterscheidet anhand eines textuellen Präfix im so genannten „Binding“-String, welcher Provider geladen wird.

Der Configuration Store Provider wird über das Präfix Storage: referenziert, daher sieht der ADSI Binding-String folgendermaßen aus:

Storage://[ldap server/][LDAP DN/](User|Computer)/<Company>/<Product>/{…/…}

oder
Storage://[ldap server/][LDAP DN],cfgType=(User|Computer),cn=<Company>, cn=<Product>,{cn=…, cn=…}

6.4.3 Unterstützte ADSI-Interfaces

Beim Prototypen des Providers wurden nur für die Funktionalität von ADSI unbedingt notwendigen Interfaces IADs und IADsContainer sowie IParseDisplayName implementiert, wobei nur die unbedingt notwendigen Methoden implementiert wurden.

IParseDisplayName

Dieses Interface bildet den Startpunkt für jeden Provider. Es wird von der ADSI-Laufzeit​umgebung benutzt, um Zugriff auf den Provider zu bekommen. Der Methode IParseDisplayName::ParseDisplayName wird der „Binding“-String von der Laufzeit​umgebung übergeben, diese hat den String zu verifizieren und ein COM-Objekt, das IADs und je nach Bedarf IADsContainer implementiert, zurückzugeben.

Es ist die Aufgabe der Methode ParseDisplayName sicherzustellen, dass der „Binding“-String gültig ist (syntaktische Überprüfung).

IADs

Für den Zugriff auf die Attribute eines Objekts werden die Methoden des Interface IADs verwendet. Es definiert Methoden für den Zugriff auf die Attribute sowie die Identifikation des Objekts im Namespace mittels Distinguished Name.

Da das Interface keine Möglichkeit bietet, die Namen der vorhandenen Attribute eines Objekts zu retournieren, wurde dies mittels dem speziellen Attribut __AttributeNames gelöst. Provider für herkömmliche Directory Services stehen nicht vor diesem Problem, da für Directory Services ein Schema definiert wird, welches genau festlegt, welche Attribute ein Objekt enthalten kann.

Jedes Objekt im Configuration Store besitzt das virtuelle Attribut __AttributeNames, welches die Namen aller bei diesem Objekt definierten Attribute liefert. Der Wert dieses Attributs wird dynamisch erzeugt und nicht in den Konfigurationsdateien gespeichert.

IADsPropertyList

Jedes COM-Objekt, welches IADs implementiert, kann zusätzlich das Interface IADsPropertyList implementieren, um Enummerationszugriff auf die Attribute im Attribut-Cache zu gewähren. Der Attribut-Cache muss jedoch vorher über IADs::GetInfo(Ex) initialisiert werden.

IADsContainer

Jedes Objekt in ADSI, das Kindobjekte enthalten kann, muss dieses Interface implementieren, um den Zugriff auf Kindobjekte zu ermöglichen. Im Konfigurationsbaum des Configuration Store können zu allen Knoten Kinder hinzugefügt werden. Daher muss jedes Objekt, das einen Knoten im Configuration Store repräsentiert, dieses Interface immer implementieren.

Dieses Interface besitzt zusätzlich Methoden für die Definition von Filtern zur Objektsuche sowie Verschiebe- und Kopieroperationen. Diese werden vom Configuration Store in dieser Version nicht unterstützt.

6.4.4 Schema Unterstützung

Version 0.1 des Configuration Store-Providers stellt keine Schemaunterstützung zur Verfügung. Es wäre jedoch sinnvoll, eine Schema-Unterstützung für diesen Provider zu implementieren, da somit auch andere Programme, die ADSI verwenden und ein Daten-Schema voraussetzen, einfach darauf zugreifen können. Üblicherweise lesen Programme die Schema-Definition aus, um die Objekte und deren Attribute im Namespace eines Providers korrekt auslesen und darstellen zu können.

7 DS für die Verwaltung der Konfigurationen

In den Kapiteln 5 und 6 wurde der Configuration Store definiert, der die Konfigurationsdaten von allen Softwareprodukten aufnehmen soll. Bis jetzt sind Konfigurationen jedoch computergebunden und bringen keine wirklich großen Vorteile mit sich. Erst in Kombination mit einem Directory Service wird das Konzept der zentralen Verwaltung von Konfigurationsdaten im Configuration Store ersichtlich.

Zur Realisierung der hierarchischen Anordnung werden in Directory Services so genannte Container-Objekte, welche Kindobjekte aufnehmen können, verwendet.

Die Idee besteht nun darin, die Konfigurationsdaten im Configuration Store nicht auf dem jeweiligen Computer zu speichern, sondern an einer zentralen Stelle im Netzwerk. Konfigurationsdaten im Configuration Store werden bestimmen Objekten im Directory Service zugewiesen. Versucht nun ein Computer oder ein Benutzer, den Configuration Store zu benutzen, so wird mittels Directory Service ermittelt, welche die gültige Konfiguration für dieses Objekt definiert ist. Somit erhält man sehr einfach die Möglichkeit, Konfigurationen zentral für bestimmte Computer oder Benutzer zu definieren.

7.1 Anforderungen

Voraussetzungen für die Integration des Configuration Store in Directory Services sind:

· Möglichkeit der Bindung eines Configuration Store an Objekte in Directory Services.

· Zentrale Speicherung der Konfigurationsdateien im Netzwerk.

· Unterstützung der Vererbung von Konfigurationen entlang des Pfades eines Directory Service-Objekts.
· Möglichkeit des teilweisen Ersetzens einer Konfiguration an einer bestimmten Stelle im Directory Service.

7.1.1 Bindung eines Configuration Store an ein DS-Objekt

Um Configuration Store-Konfigurationen an Directory-Objekte binden zu können, muss das Schema des Directory Services erweitert werden. Diese Erweiterung ermöglicht für bestimmte Objekte im DIT die Speicherung einer Referenz auf spezifische Konfigurationsdaten des Configuration Store.

Die Schema-Erweiterung umfasst:

a) Hinzufügen der neuen Attribute für Referenzen auf einen Configuration Store.

b) Hinzufügen einer neuen Auxiliary Class. Diese Klasse stellt die Fähigkeit zur Referenzierung von Configuration Stores zur Verfügung.

c) Erweitern bestehender DS-Objektdefinition (User, OrganisationalUnit) um die Zuweisung der neuen Auxiliary Class. Die DS-Objektdefinition für Computer (Klassenname: „Computer“) muss nicht erweitert werden, da sie von „User“ abgeleitet ist und diese Erweiterung daher implizit geschieht (Vererbung).

In Kapitel 7.6 wird detailliert auf die DS-Erweiterungen eingegangen und erklärt, wie diese Erweiterungen mit dem Configuration Store  verknüpft sind.

7.1.2 Zentrale Speicherung / Verfügbarkeit

Die Referenzen auf die Configuration Store-Daten werden in Attributen im DS gespeichert. Die Konfigurationsdatei selbst wird jedoch nicht im Directory gespeichert, da durch die anfallende Datenmenge die Leistung des Directory Services beeinträchtigt würde.

Stattdessen weist die im Directory-Objekt abgelegte Referenz auf die Stelle im Netzwerk, an der die Datendatei des Configuration Store zu finden ist. Durch die Verwendung von ini-Dateien beim Prototypen ist es nahe liegend, ein Netzwerklaufwerk zur Ablage dieser zu verwenden, um sie zentral verfügbar zu machen.

7.1.3 Vererbung von Konfigurationen

Der durch die Verwendung eines Directory Services wesentliche Vorteil besteht in der Vererbung von Konfigurationen innerhalb des DIT. Containerobjekten zugewiesene Konfigurationen sind für das Directory-Objekt selbst und aller darunterliegenden gültig solange sie nicht durch eine weitere Zuweisung einer anderen Konfiguration auf ein darunterliegendes Objekt ersetzt werden.

In Abbildung 7‑1 wurde für das virtuelle Produkt MyProduct.1.0 eine Konfiguration erzeugt und dem Containerobjekt San Francisco zugewiesen. Diese Konfiguration ist daher auch für alle darunterliegenden Objekte (Accounting, Development, Source-Server...) gültig, da sie an keiner Stelle durch eine neue Konfiguration ersetzt wird.
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Abbildung 7‑1: Vererbung von Konfigurationen im Directory

Falls unterhalb von San Francisco eine weitere Konfiguration definiert wird, die sich nur geringfügig von der am Objekt San Francisco definierten Konfiguration unterscheidet, so ist es günstig nur die betreffenden Teile der bereits übergeordneten Konfiguration zu überschreiben. Kapitel 7.1.4 zeigt das Konzept des teilweisen Ersetzens von Konfigurationen.

7.1.4 Ersetzen von Teilen einer Konfiguration

Konfigurationen können an beliebige Objekte innerhalb des DIT zugewiesen werden. Für ein Benutzer- oder Computerobjekt gilt immer die erste gültige Konfiguration im Baum (vom Objekt ausgehend aufsteigend bis zur Wurzel des DIT).

So kann häufig der Fall eintreten, dass sich Konfigurationen nur geringfügig unterscheiden. Eine Neudefinition der kompletten Konfiguration ist aufwändig und fehleranfällig. Zusätzlich müssen, falls an der darüberliegenden Konfiguration etwas geändert wird und dies auch für alle darunterliegenden Konfigurationen gelten soll, die Änderungen in allen Konfigurationen nachgezogen werden. Das Konzept des teilweisen Ersetzens von Konfigurationen soll genau dieses Problem beseitigen.
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Abbildung 7‑2: Teilweises Überschreiben einer Konfiguration - effektive Konfiguration

Abbildung 7‑2 zeigt die Definition von zwei Konfigurationen und die sich daraus ergebende effektive Konfiguration. Basierend auf Abbildung 7‑1 stellen wir uns vor, dass die Konfiguration_1 von Abbildung 7‑2 dem Knoten San Francisco zugewiesen ist. Die Teilkonfiguration Konfiguration_2, die nur die „ConnectInformation“ beinhaltet, wird dem Knoten Visual Basic zugewiesen.

Damit ergibt sich für die Knoten Source-Server und User 4 die effektive Konfiguration: Konfiguration_1. Für den Knoten Dev-3 jedoch setzt sich die effektive Konfiguration aus Konfiguration_1 und Konfiguration_2 zusammen, wobei die in Konfiguration_2 definierten Einstellungen vorrangig sind.

7.2 Architektur

Die Integration von Directory Services geschieht durch Erweiterung des bereits in Kapitel 6 vorgestellten Configuration Store.

Die Erweiterungen für DS-Unterstützung sind:

· Unterstützung des DN von Directory-Objekten als Teil des Configuration Store-DN, der eine Konfiguration innerhalb des Configuration Store bestimmt. Der DN des Directory-Objekts legt fest, welchem Objekt die Konfiguration zugewiesen ist.

· Der Configuration Store muss in der Lage sein, für ein bestimmtes Objekt die richtige Konfiguration zu ermitteln, auch wenn die Konfiguration einem Eltern-Objekt zugewiesen ist – dies hat für das Programm transparent zu erfolgen.

· Der Configuration Store muss in der Lage sein, für den Client transparent aus einer Konfiguration und (einer) Teilkonfiguration(en) eine effektive Konfiguration zu erstellen.

· Der Configuration Store muss in der Lage sein, für Zugriffe die Objektposition (DN) des Benutzers/Computers basierend auf dem Authentisierungs-Kontext im Directory zu ermitteln.

7.3 Bindung von Konfigurationen an OU’s, Computer und Benutzer

Die Erweiterung des Directory-Schemas fügt den Objekten der Objektklassen user, computer und organisationalUnit eine AuxiliaryClass hinzu, die die Funktionalität der Referenzierung von Configuration Store-Daten ermöglicht.

Die für die Zuweisung notwendige Schritte sind:

1. Ein Netzwerklaufwerk, auf dem alle Configuration Store-Daten-Dateien zugänglich sind. Für jede Datei wird ein eindeutiges Verzeichnis angelegt, der Name des Verzeichnisses kann zum Beispiel die Stringrepräsentation eines GUID sein, um die Eindeutigkeit zu gewährleisten. Als Alternative könnte auch ein Zähler verwendet werden, der für jedes neue Verzeichnis inkrementiert den Verzeichnisnamen bestimmt.

2. Das Netzwerklaufwerk und der neue Verzeichnisname werden in einem durch die AuxiliaryClass definierten Attribut des zugewiesenen Objekts gespeichert.

Jedes Verzeichnis auf diesem Netzwerklaufwerk enthält nun diejenigen Daten-Dateien, die die Konfiguration für genau ein Objekt beinhalten. Diese Konfiguration kann sich in eine computer- und benutzerbezogene Konfiguration unterteilen, die üblicherweise in zwei unterschiedlichen Dateien, jedoch im selben Verzeichnis gespeichert sind.

7.4 Vererbung von Konfigurationen

Die Vererbung von Konfigurationen ist am einfachsten an Hand einer Grafik erklärt. In Abbildung 7‑3, welche auf einer schon bekannten Grafik beruht, ist ersichtlich wie man sich die Vererbung vorstellen kann. Ausgehend vom Objekt Dev-3, welches einen Computer im Directory repräsentiert, wird die für diesen Computer effektive Konfiguration ermittelt.

7.4.1 Bestimmung der zugewiesenen Konfiguration

Vorgehensweise bei der Bestimmung einer zugewiesenen Konfiguration:

1. Bestimmung des Objekts im Directory, für welches die Konfiguration ermittelt wird.

2. Prüfen, ob dem Directory-Objekt direkt eine Konfiguration zuwiesen ist. Falls nicht, ermitteln des Vater-Objekts, und dieses auf die Existenz einer Konfiguration prüfen. Diese Schritte sind so lange zu wiederholen, bis entweder eine Konfiguration gefunden wurde oder das Wurzelobjekt erreicht wurde.

3. Falls eine Konfiguration gefunden wurde, so wird diese zur Verfügung gestellt.
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Abbildung 7‑3: Vererbung von Konfigurationen in Directory Services - detailliert

In Abbildung 7‑3 ist genau ersichtlich, wie zur Ermittlung der Konfiguration, ausgehend von Dev-3, schrittweise (1, 2, 3) den DIT Richtung Wurzel durchwandert, bis die Konfiguration des Objekts San Francisco gefunden wird.

7.4.2 Effektive Konfiguration bei der Existenz von Teilkonfigurationen

Existieren neben einer Konfiguration für ein Objekt auch Teilkonfigurationen, so ist die Ermittlung der effektiven Konfiguration für dieses Objekt wesentlich komplizierter. Aus der Blickweise des Objekts ist die effektive Konfiguration eine Verschmelzung aller Teilkonfigurationen zu einer Konfiguration. Dem Objekt näher liegende (Teil-) Konfigurationen sind den anderen gegenüber von der Priorität höher gestellt.

7.5 Zugriff auf im DS gespeicherte Konfigurationen

Der Zugriff auf Konfigurationen geschieht immer über den Configuration Store. Der CS kapselt alle Operationen, die notwendig sind, um die Konfiguration zu lokalisieren und zu laden.

7.5.1 Lokalisierung von Konfigurationen

Eine zu ladende Konfiguration kann auf verschiedene Weisen identifiziert werden:

· Explizit:
Der LDAP-DN des Directory-Objekts, auf welches zugegriffen werden soll, wird im DN angeführt. Dieser teilt dem Configuration Store mit, welcher Teil einer Konfiguration zu laden ist.

· Implizit:
Der Kontext des ausführenden Prozesses wird verwendet um die richtige Konfiguration zu ermitteln. Je nach angeforderter Teilkonfiguration (Benutzer, Computer) wird unterschiedlich vorgegangen:

· Öffnen der Benutzerkonfiguration
Das den Benutzer im Directory repräsentierende Objekt bzw. der DN des Objekts wird ermittelt.

· Öffnen der Computerkonfiguration
In diesem Fall wird der DN des Computer-Objekts im Directory ermittelt, welches den Computer repräsentiert.

Dieser Mechanismus ermittelt den DN des Objekts im Directory, welches den Startpunkt für die Ermittlung der (effektiven) Konfiguration festlegt.

7.5.2 Mechanismus des Ladens von Konfigurationen

Nachdem in Kapitel 7.4 schon auf die Vererbung von Konfigurationen eingegangen wurde hinterleuchtet dieses Kapitel die verwendeten Realisierungsideen.

1. Beim Öffnen des Configuration Store wird, basierend auf 7.5.1, der DN des Directory-Objekts ermittelt.

2. Für jedes Attribut, welches vom Configuration Store gelesen wird, wird beim Start-Objekt begonnen. Falls das Attribut an dieser Stelle nicht definiert ist, wird der DIT rekursiv nach oben durchwandert, bis entweder das Attribut gefunden oder die Wurzel des DIT erreicht wurde.

3. Schreiboperationen auf den Configuration Store werden immer an der Konfiguration durchgeführt, die direkt dem Start-Objekt zugewiesen ist. Falls zu diesem Zeitpunkt noch keine Konfiguration existiert, wird eine neue angelegt. Damit ist gewährleistet, dass die Änderungen nur das zugreifende Objekt selbst betreffen.

7.6 Notwendige DS-Erweiterungen

Die grundlegende Unterstützung für den Configuration Store kann mit einer relativ einfachen und kleinen Erweiterung des Schemas erfolgen. Diese Erweiterung stellt die Funktionalität zur Verfügung, bestimmten Directory-Objekten Configuration Store-Konfigurationen zuweisen zu können.

7.6.1 DS-Schema

Die Schemaerweiterung umfasst im Wesentlichen die Definition einer Auxiliary Class, die als Erweiterungsklasse den bereits existierenden Klassen user, computer und organisationalUnit hinzugefügt wird. Diese Erweiterung ermöglicht über die den erwähnten Objektklassen zugewiesene neue Auxiliary Class die Zuweisung von Konfigurationen.

Verwendete OIDs

Jedes Element im Directory-Schema wird eindeutig durch einen OID identifiziert. OIDs können bei ISO beantragt werden. Als Alternative (vorwiegend für die Produktentwicklung) stellt Microsoft ein Tool namens OIDGEN.EXE zur Verfügung, welches OIDs nach einem Zufallszahlenalgorithmus generiert. Diese OIDs sind unter der Microsoft zugewiesenen OID angesiedelt. Das Tool ist im Microsoft PlatformSDK, einer Ansammlung von Bibliotheken, Dokumentationen und Tools für die Programmentwicklung unter Windows, enthalten.

	Attribute Base OID:

1.2.840.113556.1.4.7000.233.28688.28684.8.274494.1281416.630504.2090411



	Class Base OID:

1.2.840.113556.1.5.7000.111.28688.28684.8.110096.1415312.1827071.898776




Tabelle 7‑1: Für die Schemaerweiterung verwendete Basis-OIDs

Tabelle 7‑1 listet die für die Schemaerweiterung verwendeten Basis-OIDs auf. Diese zwei OIDs bilden die Basis für alle Attribut- und Objektdefinitionen. Die OIDs der einzelnen Attribut- bzw. Objektdefinitionen werden durch Anfügen eines Trennzeichens („.“) und einer fortlaufenden Nummer an die jeweilige Basis-OID festgelegt. Für die Eindeutigkeit der OID unterhalb der Basis-OID hat daher derjenige zu sorgen, der die Schema-Erweiterung (Attribute und Objekte) definiert.

DS-Attributdefinitionen

Um den Configuration Store in das Active Directory zu integrieren, muss das Schema um drei zusätzliche Attribute erweitert werden, die in der Tabelle 7‑2 dargestellt sind.

	Attributname
	Erklärung

	configStoreDescription
	Dieses Attribut ist vom Datentyp „String“ und nimmt einen Kommentar für die zugewiesene Konfiguration auf.

	configStoreLocation
	Dieses Attribut ist vom Datentyp „String“. Darin wird der absolute Pfad (Netzwerklaufwerk) auf die ConfigStore-Datendatei abgelegt, die dem Objekt zugewiesen ist.

	configStoreInheritParent
	Dieses Attribut vom Typ Boolean ermöglicht das Unterbinden der Vererbung von Konfigurationsdaten, die auf einem Vaterknoten definiert ist.


Tabelle 7‑2: Directory Service -ttribute für den Configuration Store

Alle für den Configuration Store definierten Attribute werden in den Global-Catalog repliziert, damit auf die Directory-Attribute aller Konfigurationsdefinitionen im Active Directory Forrest immer lesender Zugriff besteht, ohne sich an einen Domain Controller der jeweiligen (Sub-)Domain binden zu müssen.

DS-Objektklassen

Um die definierten Attribute als gezielte Erweiterung für mehrere Objektklassen zu definieren, werden sie in der neuen Auxiliary-Objektklasse configStoreAssignment zusammengefasst. Die Attribute müssen als optionale Attribute der Klasse definiert werden, da diese Auxiliary-Objektklasse bestehende Objektklassen erweitert, für die bereits Objektinstanzen existieren. Würden die Attribute als zwingend notwendig definiert werden, so würde die Erweiterung der bestehenden Objektklassen um die Auxiliary-Objektklasse als unzulässige Operation zurückgewiesen werden.

Die um die Auxiliary-Objektklasse configStoreAssignment zu erweiternden Objektklassen sind user und organisationalUnit. Die Objektklasse computer muss nicht erweitert werden, da sie von user abgeleitet ist und daher die Erweiterung implizit über die Vererbungshierarchie passiert.

7.6.2 Schemaerweiterung / LDIF-Skript

Das Active Directory unterstützt mehrere Mechanismen, um das Schema zu erweitern. Die Schema-Erweiterungen für den Configuration Store werden mit einem LDIF-Skript durchgeführt, da sich dieses einfach mit einem Text-Editor generieren lässt und die Erweiterungen sehr kompakt darstellt. Die neuen Attribute und Objektklassen werden über neue Objekte im Schemabereich des Directory Services abgebildet. 

In Abbildung 7‑4 ist das LDIF-Skript abgebildet, welches die notwendigen Erweiterungen durchführt. Das Skript ist folgendermaßen aufgebaut:

1. Definition der drei neuen Attribute configStoreDescription, configStoreLocation und configStoreInheritParent für den Configuration Store.
2. Aktualisierung des Schema-Caches am Server, damit die neuen Attribute verwendet werden können. Dies kann erreicht werden, indem man beim Objekt „rootDSE“ das operative Attribut schemaUpdateNow definiert und auf den Wert 1 setzt. Dieses Attribut wird nach dem Update vom DSA automatisch wieder entfernt.

3. Definition der neuen Auxiliary-Objektklasse configStoreAssignment, die die neuen Configuration Store Attribute in einer Erweiterungsklasse zusammenfasst.

4. Aktualisierung des Schema-Caches, um die neue Auxiliary-Objektklasse verfügbar zu machen.

5. Erweitern der bestehenden Objektklassen User und OrganisationalUnit um die neue Auxiliary-Objektklasse.

6. Abschließende Aktualisierung des Schema-Caches, um alle Schemaänderungen für Programme sofort nutzbar zu machen.

dn: CN=Config-Store-Description,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: add

adminDisplayName: Config-Store-Description

attributeID: 1.2.840.113556.1.4.7000.233.28688.28684.8.274494.1281416.630504.2090411.1

attributeSyntax: 2.5.5.3

cn: Config-Store-Description

description: Description of the assigned configuration store data.

isMemberOfPartialAttributeSet: TRUE

isSingleValued: TRUE

lDAPDisplayName: configStoreDescription

distinguishedName: 

 CN=Config-Store-Description,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectClass: attributeSchema

oMSyntax: 27

rangeLower: 0

rangeUpper: 1024

name: Config-Store-Description

searchFlags: 0

dn: CN= Config-Store-Location,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: add

adminDisplayName: Config-Store-Location

attributeID: 1.2.840.113556.1.4.7000.233.28688.28684.8.274494.1281416.630504.2090411.2

attributeSyntax: 2.5.5.12

cn: Config-Store-Location

description: 

 Attribute containing the path to the assigned configuration store data files.

isMemberOfPartialAttributeSet: TRUE

isSingleValued: TRUE

lDAPDisplayName: configStoreLocation

distinguishedName: 

 CN= Config-Store-Location,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectClass: attributeSchema

oMSyntax: 64

rangeLower: 0

rangeUpper: 1024

name: Config-Store-Location

searchFlags: 0

dn: CN= Config-Store-Inherit-Parent,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: add

adminDisplayName: Config-Store-Inherit-Parent

attributeID: 1.2.840.113556.1.4.7000.233.28688.28684.8.274494.1281416.630504.2090411.3

attributeSyntax: 2.5.5.8

cn: Config-Store-Inherit-Parent

description: 

 Specifies if parent defined configurations are inherited.

isMemberOfPartialAttributeSet: TRUE

isSingleValued: TRUE

lDAPDisplayName: configStoreInheritParent

distinguishedName: 

 CN= Config-Store-Inherit-Parent,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectClass: attributeSchema

oMSyntax: 1

name: Config-Store-Inherit-Parent

searchFlags: 0

DN:

changetype: modify

add: schemaUpdateNow

schemaUpdateNow: 1

-

dn: CN=Config-Store-Assignment,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: add

adminDisplayName: Config-Store-Assignment

cn: Config-Store-Assignment

defaultHidingValue: FALSE

defaultObjectCategory: 

 CN= Config-Store-Assignment,CN=Schema,CN=Configuration,DC=myorg,DC=com

description: Configuration store extensions.

governsID: 1.2.840.113556.1.5.7000.111.28688.28684.8.110096.1415312.1827071.898776.1

lDAPDisplayName: configStoreAssignment

mayContain: configStoreDescription

mayContain: configStoreLocation

mayContain: configStoreInheritParent

distinguishedName: 

 CN= Config-Store-Assignment,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectCategory: CN=Class-Schema,CN=Schema,CN=Configuration,DC=myorg,DC=com

objectClass: classSchema

objectClassCategory: 3

name: Config-Store-Assignment

rDNAttID: cn

subClassOf: top

DN:

changetype: modify

add: schemaUpdateNow

schemaUpdateNow: 1

-

DN: CN=User,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: modify

auxiliaryClass: configStoreAssignment

-

DN: CN= Organizational-Unit,CN=Schema,CN=Configuration,DC=myorg,DC=com

changetype: modify

auxiliaryClass: configStoreAssignment

-

DN:

changetype: modify

add: schemaUpdateNow

schemaUpdateNow: 1

-

Abbildung 7‑4: LDIF-Skript  für das Schema-Update
Für die Aktualisierung des Schemas wird das Tool LDIFDE verwendet, welches sowohl Import wie auch Export von Informationen, basierend auf LDAP, ermöglicht. Der Import des Schema-Updates muss auf dem Domain Controller durchgeführt werden, der die Rolle des Schema Masters hält. Nur dieser Domain Controller im Active Directory Forrest kann die Änderungen durchführen. Zusätzlich muss die im LDIF-Skript verwendete temporäre Domain DC=myorg,DC=com durch die tatsächliche ersetzt werden. Während der Entwicklung wurde die Domain DC=Development,DC=Local verwendet.

Für ein automatisches Einspielen des Updates wurde ein VB-Skript verwendet, das die notwendigen Informationen vom Active Directory ermittelt und LDIFDE mit den passenden Parametern ausführt.

Unter der Voraussetzung, dass der Name der Domain Development.Local und die Schema Master-Rolle dem Computer diabolo.development.local zugewiesen ist, kann LDIFDE mit wie folgt benutzt werden.

LDIFDE
-i –k -v






\
-c CN=Schema,CN=Configuration,DC=myorg,DC=com 

\
CN=Schema,CN=Configuration,DC=Development,DC=Local
\
-s diabolo.development.local



\
-f CS_Schema.ldf 

8 Erweiterungsmöglichkeiten

In den Kapiteln 5, 6 und 7 wurde die Basisfunktionalität des Configuration Store definiert. Dieses Kapitel beschäftigt sich nun mit Erweiterungen des Configuration Store, die zusätzliche Funktionalitäten bringen bzw. die Verwendung vereinfachen.

Das Thema dieser Arbeit lautet Software-Konfiguration und -Management basierend auf Directory Services. Bisher wurde der Fokus hauptsächlich auf den Aspekt der Software-Konfiguration gelegt und die zentrale Software-Verteilung außer Acht gelassen.

Der Grund bestand darin, dass sich Software-Management ideal als Anwendung, basierend auf zentraler Konfigurationsverteilung unter Verwendung des Configuration Store, implementieren lässt. Das folgende Kapitel 8.1zeigt dies.

8.1 Software-Management unter Verwendung des Configuration Store

Nach der Unterstützung von zentraler Konfiguration von Softwareprodukten im Netzwerk kommt die Anforderung an zentrale Software-Verteilung. Diese beiden Funktionalitäten kombiniert bieten eine effiziente und zentrale Kontrolle von Software​produkten für Netzwerke, wobei beide Mechanismen von einem Programmpaket unterstützt werden.

Software-Management umfasst:

· Installation/Upgrade von Programmen auf Computern im Netzwerk.

· Einspielen von „Updates“ für installierte Programme.

· Entfernen dedizierter Programme von Computern im Netzwerk.

8.1.1 Anforderungen an zentrales Software-Management

Der große Vorteil von zentralem Software-Management ist, dass für Änderungen an installierten Softwarepaketen auf Computern im Netzwerk diese Änderung zentral durchgeführt werden kann. Eine zentrale Stelle definiert die Installationsaufgaben, die anschließend von den einzelnen Computern autonom ausgeführt werden.

Legt man dem zentralen Software-Management eine Konfigurationsdatenbank wie den Configuration Store zu Grunde, so können folgende Funktionalitäten realisiert werden:

· Zuweisung von Softwareprodukten an bestimmte Gruppen von Computern. Eine Softwarezuweisung ist technisch gesehen nichts anderes als eine bestimmte Konfiguration im Configuration Store, welche einem bestimmten Directory-Objekt zugewiesen ist.

· Die Unterstützung von Softwarezuweisungen an Benutzer ermöglicht das „Mitwandern“ von Softwarepaketen mit dem jeweiligen Benutzer. Verwendet ein Benutzer abwechselnd mehrere Computer und ist ihm ein Softwarepaket zugewiesen, so kann veranlasst werden, dass dieses Paket automatisch installiert wird, falls sich der Benutzer an einem Computer anmeldet, auf dem dieses Paket noch nicht zur Verfügung steht.

· Definition unterschiedlicher Softwarezuweisungen für unterschiedliche Computer. Für Objekte im Directory Service können beliebig viele Konfigurationen definiert werden. Dies kann im Extremfall bedeuten, dass für jeden Computer eine individuelle Softwarezuweisung festgelegt wird, d.h. jedem Computer-Objekt im Directory Service ist eine spezifische Konfiguration zugewiesen.

· Die Mechanismen für die Verwaltung der Computer im Netzwerk (Directory Service) werden zusätzlich für die Verwaltung von Softwareprodukten verwendet. Werden Computer-Objekte innerhalb des DIT verschoben, so tritt im gleichen Zuge die für die neue Position definierte Softwarezuteilung in Kraft.

· Zentrale Speicherung der Software-Zuweisung im Configuration Store.
· Änderungen an der Software-Zuweisung können zu jedem Zeitpunkt durchgeführt werden, unabhängig davon, ob die betroffenen Computer zu dem Zeitpunkt verfügbar sind. Ein Computer aktualisiert seine Konfigurationsdaten für lokales Software-Management in regelmäßigen Abständen und führt bei Bedarf die Änderungen durch.

· Überblick über auf den Computern installierte Software, ohne auf den Computer direkt zugreifen zu müssen.

8.1.2 Architektur des Verteilungsmechanismus
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Abbildung 8‑1: Software Verteilung – Architektur

Die zentrale Idee hinter der Softwareverteilung mittels Directory Services ist, dass die Verteilungsinformationen im Directory Service unter Verwendung des Configuration Store verwaltet werden.

Damit die zentrale Installation funktionieren kann, müssen die Installationspakete zentral zur Verfügung gestellt werden – eine einfache Lösung hierfür ist die Verwendung eines Netzwerklaufwerks, auf dem die Installationspakete abgelegt sind. Ein Client ermittelt über den Configuration Store die durchzuführenden Operationen, die eine Referenz auf die Software-Pakete inkludieren.

 Die Installationen werden von jedem Client (Computer) selbst ausgeführt.

Dieser passive Ansatz bietet folgende Vorteile:

· Für den Zeitpunkt der Änderung von Softwarezuweisungen müssen die betroffenen Computer nicht eingeschaltet sein. Die Konfigurationsdaten werden im Configuration Store abgelegt, worauf der Client zu einem späteren Zeitpunkt zugreift.

· Das für die Konfiguration der Software-Verteilung verwendete Programm muss nicht für die gesamte Dauer der Verteilung aktiv sein. Die alleinige Aufgabe besteht in der Definition der Verteilungsaufgaben und der Ablage derer im Configuration Store.

· Vermeidung von „single point of failures“, da das Directory Service von mehreren Computern redundant verwaltet wird. Für den Configuration Store muss jedoch noch ein Konzept zur Erhöhung der Ausfallssicherheit gefunden werden, dafür wird auf die Kapitel 8.5.2 verwiesen.

· Lastaufteilung beim Zugriff auf die Konfigurationsdaten bei redundanten Directory Service- und Configuration Store-Servern.

Mögliche Schwachpunkte dieses Designs:

· Änderungen können nicht unmittelbar am Zielcomputer durchgeführt werden, da die Aktionen immer vom Client ausgelöst werden. Dieser Nachteil ist jedoch behebbar, wenn ein Mechanismus definiert wird, der eine direkte Verbindung zu dem jeweiligen Computer zulässt. Über diesen Mechanismus kann ein Kommando zur sofortigen Abfrage der aktuellen Konfigurationsdaten für einen spezifischen Computer ausgelöst werden.

· Es gibt keine direkte Rückmeldung über den Erfolg oder Misserfolg der Installation, da der Installationsvorgang asynchron abläuft.

8.1.3 Funktionsweise der Softwareverteilung

Auf jedem Computer im Netzwerk muss ein Software-Management-Dienst installiert sein, der in regelmäßigen Abständen den Configuration Store überprüft, ob sich die für den Computer oder Benutzer bestimmte Konfiguration geändert hat. Änderungen der aktuellen Konfiguration werden erkannt, da der Dienst lokal eine Versionskontrolle der letzten, vom Configuration Store gelesenen Konfiguration speichert. Zusätzlich wird eine Kopie der Konfiguration bei jedem Abgleich lokal gespeichert.

Wird bei erneutem Lesen der Konfiguration vom Configuration Store eine Änderung festgestellt (Versionskontrolle), so ergeben die Differenzen zwischen der zuletzt lokal gespeicherten und der neuen Konfiguration die notwendigen, auszuführenden Operationen. Diese Vorgehensweise ermöglicht auf einfache Weise die Ermittlung bereits ausgeführter Operationen, damit verhindert werden kann, diese erneut auszuführen.

Funktionalität des Installationsdienstes

Der Software-Management-Dienst wird als Systemprozess auf jedem Client ausgeführt, damit für die Manipulation des Systems die dafür notwendigen Systemrechte verfügbar sind. Jede Installation muss am System Änderungen vornehmen, um das Softwarepaket zu registrieren.

Der Software-Management-Dienst bietet folgende Funktionalitäten:

· Installation von Programmen:
Software-Pakete, die eine automatisierte Installation unterstützen, können über diesen Mechanismus installiert werden.

· Deinstallation von Programmen:
Die automatisierte Deinstallation von Software-Paketen wird unterstützt, sofern die Deinstallationsroutine sich an die Anforderungen hält.

· Zentrale Protokollierung:
Eine weitere Aufgabe ist die zentrale Protokollierung aller Operationen, die ausgeführt wurden. Somit kann von zentraler Stelle der Erfolg von Installationen/Deinstallationen auf einfache Weise überprüft werden, ohne den Computer direkt abzufragen.

Die Aktionen werden durch die Konfiguration, definiert im Configuration Store, festgelegt. Wurden Abhängigkeiten zwischen mehreren Softwarepaketen definiert, so werden sie in der richtigen Reihenfolge installiert oder deinstalliert.

Definition der Konfigurationssyntax

Die Konfigurationsdaten für die Softwareinstallationsanweisungen werden im Configuration Store abgelegt. Der Configuration Store handhabt diese Daten wie für jedes andere Produkt auch – die bestehende Funktionalität ist ausreichend. Für den Software-Verteilmechanismus wurde der Teilbaum Storage://Global/(computer|user)/ CS_Company/SoftwareManagement reserviert, wie in Abbildung 8‑2 ersichtlich ist. Darunter wird für jede Aufgabe ein Knoten definiert, der die jeweiligen Installationsanweisungen enthält.

Nach jeder erfolgreichen Synchronisation kopiert der Software-Management-Dienst die Daten in den Storage://Local/... Teilbaum des Configuration Store und führt anschließend die entsprechenden Schritte aus.
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Abbildung 8‑2 Software-Management: Konfigurationsstruktur

Für jede Operation sind Parameter notwendig, die den Ablauf genau definieren. Für die Ausführung unbedingt notwendige Parameter werden in Tabelle 8‑2 erklärt. Sie werden vom Software-Management-Dienst verwendet, um die Voraussetzungen (siehe Kapitel 3.2.2) zu prüfen, bzw. sind notwendig, um das Installationspaket zu lokalisieren.

	Parameter
	Erklärung

	strName
	Parameter vom Typ String, in dem der Name des Tasks gespeichert ist. Dieser stimmt üblicherweise mit dem Produktnamen überein.

	iType
	Parameter vom Typ Integer, der den Typ des Tasks definiert. Zur Zeit sind Installations- und Deinstallations-Tasks vorgesehen.

	strSourcePath
	Parameter vom Typ String, in dem ein Pfad gespeichert ist, der auf das auf einem Netzwerklaufwerk abgelegte Installationspaket zeigt. Dieser Parameter ist nur bei Installations-Tasks relevant.

	strCmdLine
	Parameter vom Typ String, der die zu verwendenden Kommando​zeilenparameter festlegt. Dieser Parameter ist nur bei Installations-Tasks relevant.

	strDependencies
	Parameter vom Typ String, der die Abhängigkeiten festlegt, von denen diese Task abhängt. Bei der Durchführung verwendet der Software-Management-Dienst diese Informationen für die Ermittlung der Ausführungsreihenfolge.

	strOSTypes
	Parameter vom Typ String, der alle für die Ausführung dieser Task unterstützten Betriebssysteme festlegt.

	strOSMinVersion
	Parameter vom Typ String, der die Minimumversion des Betriebssystems festlegt, für die diese Task gültig ist.

	iFreeSpaceReq
	Legt fest, wie viel freier Speicherplatz verfügbar sein muss, damit die Task erfolgreich durchgeführt werden kann.


Tabelle 8‑1: Parameter für Installations-Task

Mit Hilfe solcher Tasks können nicht nur Installationsprogramme, sondern beinahe beliebige Programme ausgeführt werden, solange sie sich an die Vorgaben halten. Damit besteht ferner die Möglichkeit, für bestimmte Benutzer und Computer spezifische Programme auszuführen.

8.2 Zugriffskontrolle für Konfigurationen

Der Prototyp des Configuration Store speichert alle Konfigurationsdaten in einer Gruppe von Dateien. Jeder Benutzer mit entsprechenden Zugriffsrechten auf diese Dateien hat nun die Möglichkeit, den kompletten Inhalt zu lesen bzw. zu modifizieren. Der Zugriff mittels ADSI evaluiert die Rechte, ebenfalls basierend auf den Zugriffsrechten, welche für Konfigurations​dateien definiert sind.

Die Einführung von Zugriffskontrolle im Configuration Store ermöglicht die Definition von Zugriffskontrolllisten auf einzelne Knoten im Configuration Store, welche den Zugriff auf die Daten auf bestimmte Personen oder Personengruppen einschränken.

8.2.1 Schnittstellen für Zugriffskontrolle

ADSI als Schnittstelle für den Configuration Store beinhaltet neben IADs und IADsContainer für den Zugriff auf einzelne Knoten innerhalb eines Ads-Namespace auch Schnittstellen für die Verwaltung von Zugriffskontrolllisten. Dies sind IADsSecurityDescriptor, IADsAccessControlList und IADsAccessControlEntry, die es ermöglichen, Zugriffskontroll​listen für bestimmte Objekte im Namespace zu definieren. In Tabelle 8‑2 werden die Aufgaben der einzelnen Schnittstellen erläutert.

	Schnittstelle
	Erklärung

	IADsSecurityDescriptor
	Ermöglicht den Zugriff auf einen Security Descriptor, der Zugriffskontrolllisten für den Objektzugriff und die Zugriffs​protokollierung sowie den Owner des Objekts verwaltet.

	IADsAccessControlList
	Für den Zugriff auf Zugriffskontrolllisten dient diese Schnittstelle. Sie dient zum Hinzufügen, Löschen sowie Ändern einzelner Elemente der Liste.

	IADsAccessControlEntry
	Jeder Eintrag in der Zugriffskontrollliste definiert für einen bestimmten Benutzer oder eine Benutzergruppe die entsprechenden Zugriffsrechte. Über IADsAccessControlEntry können diese Einträge bearbeitet werden.


Tabelle 8‑2: ADSI-Schnittstellen für die Zugriffskontrolle

8.2.2 Auswertung der Zugriffskontrolle

Sinnvoll ist die Erweiterung des Configuration Store dahingehend, damit es möglich wird, jedem Knoten einen Security Descriptor zuzuweisen. Vererbung des Security Descriptors von einem Knoten auf alle darunterliegenden Kindknoten sollte ebenfalls unterstützt werden. Es muss jedoch möglich sein, an jedem Knoten im Baum einen neuen Security Descriptor zu definieren, der die durch den Vaterknoten definierte Zugriffskontrolle überschreibt.

In Abbildung 8‑3 wird anhand einer Grafik schematisch die Integration von Zugriffs​kontrolllisten in den Configuration Store dargestellt. Für den Knoten „<Company>“ wird die Zugriffskontrollliste „ACL 1“ definiert, die für diesen und alle darrunterliegenden Knoten gültig ist. Ab dem Knoten „ConfigData“ ergibt sich jedoch eine neue Zugriffskontrollliste, die aus einer Vereinigung von „ACL 1“ und „ACL 2“ resultiert. Daher gelten für den Knoten „ConfigData“ die effektiven Rechte „User A ( RW, User B (RW, User C ( kein Zugriff“.
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Abbildung 8‑3: Integration von Zugriffskontrolle

8.3 Produktspezifische Schema-Definition

Der Prototyp des Configuration Store erlaubt die beliebige Strukturierung der Konfigurations​daten für ein Produkt, d.h. es gibt keine im Configuration Store definierten Regeln, wie die Container-Objekte und Attribute einer Konfiguration angeordnet sind.

Mit der Einführung eines Schemas für den Configuration Store kann nun festgelegt werden, wie die Konfiguration eines Produkts abgelegt wird. Es besteht natürlich die Notwendigkeit, dass jedes Produkt für sich ein Schema definiert, da sich Produkte in der Art der Konfigurationsdaten grundlegend unterscheiden.

8.3.1 Analogie zur Schema-Definition in Directory Services

Das Modell der Verwendung eines Schemas zur Definition der Struktur der Daten innerhalb des Configuration Store basiert auf dem Schema-Modell, wie es in (X.500-)Directory Services verwendet wird.

Damit für alle Knoten im Configuration Store eine Schema-Definition existiert, muss für die Knoten, beginnend mit dem Wurzelknoten bis hin zu den einzelnen Produktknoten, ein Configuration Store-internes Schema definiert werden. Beginnend mit den einzelnen Produkt​knoten liegt die Festlegung des produktspezifischen Schemas für das Produkt dann in der Verantwortung des Softwareprodukts.

8.3.2 Komponenten der CS-Schema Definition

Die Schema-Definition umfasst drei Teilbereiche, diese sind:

· Eindeutige Bezeichnung für alle Typen von Knoten:
Jedem Knoten im Configuration Store wird eine bestimmte Objektklasse zugewiesen. Basierend auf dieser Objektklasse lässt sich bestimmen, welche möglichen Attribute dieser Knoten besitzen kann.

· Attribute pro Objektklasse:
Für jede Objektklasse sind die notwendigen und optionalen Attribute definiert. Jedes Attribut hat einen Bezeichner und einen bestimmten Datentyp zugewiesen.

· Vater-Sohn-Beziehung zwischen Knotentypen:
Um eine bestimmte Hierarchie von Objekten festlegen zu können, werden für die Objektklassen alle erlaubten Vater-Sohn-Beziehungen definiert.

8.3.3 Vorteile des CS-Schemas

Es ist nicht sofort ersichtlich, warum die Einführung eines Schemas pro Produkt Vorteile bringt, da produktspezifische Konfigurationen nur vom Produkt selbst interpretiert werden. Produktübergreifende Konfigurationsdaten sind selten zu finden, und falls verwendet, werden sie häufig über Schnittstellen benutzt.

Ein Schema bringt jedoch auch den Vorteil mit sich, dass ein Softwareprodukt die Schema-Definition zur Verifikation der Konfigurationsdaten verwenden kann. Unter Verwendung eines Schemas ist es nicht mehr so einfach möglich, eine Konfiguration unter Verwendung bestimmter Programme abzuändern, da zumindest die Datentypen und Knotenhierarchie berücksichtigt werden muss. Daher kann es nicht mehr vorkommen, dass einem Attribut vom Datentyp String ein DWORD-Wert zugewiesen wird.

8.4 User Interface Integration in DS Management Applikationen

Der Prototyp integriert sich sehr gut in das Windows 2000 Active Directory. Es ist jedoch kein grafisches Werkzeug zur Darstellung der definierten Konfigurationen erforderlich. Für die Verwaltung des Active Directory wird der „Computer und Benutzer Manager“ (Abbildung 8‑4) verwendet. Diese Applikation stellt die Objekte grafisch in einer Baumstruktur dar und stellt Methoden zur Verfügung, um diese zu modifizieren.

Der „Computer und Benutzer Manager“ stellt Schnittstellen zur Verfügung, um zusätzliche Funktionalität zu integrieren. Mögliche Erweiterungen sind:

· Hinzufügen von Eigenschaftsdialogen, um zusätzliche Einstellungen für Objekte anbieten zu können.

· Hinzufügen von Einträgen in das Kontext-Menü, um zusätzliche Aktionen auf ein Objekt ausführen zu können.

· Hinzufügen neuer Darstellungsmöglichkeiten, um erweiterte Objekteigenschaften darstellen zu können.

8.4.1 Der Computer und Benutzer Manager

In Abbildung 8‑4 ist der Benutzer und Computer Manager abgebildet, das zentrale Werkzeug, um das Active Directory unter Windows 2000 zu verwalten. Dieses Tool wird verwendet, um den DIT darstellen und verändern zu können. Es werden alle Objekte, unabhängig welcher Objektklasse (Computer, Benutzer, Benutzergruppen, Containerknoten), dargestellt, für bekannte Objektklassen werden Operationen sowie erweiterte Darstellung der Objektinformation ermöglicht. Um dies auch für zukünftige Objektklassen zu unterstützen, ist der Computer und Benutzer Manager über definierte Schnittstellen erweiterbar. Diese Erweiterbarkeit kann man sich auch für den Configuration Store nutzbar machen, indem man die Verwaltung der Directory-Integration des Configuration Store in dieses Tool integriert.
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Abbildung 8‑4: Benutzer und Computer Manager für Active Directory

8.5 Optimierungen für das WAN

Die Entwicklung des Prototypen wurde für ein schnelles Netzwerk (LAN) zur Verbindung der Computer ausgelegt. Die Verfügbarkeit und Geschwindigkeit des Netzwerks bestimmt die Zuverlässigkeit des Configuration Store. Der Grund liegt darin, dass die Konfigurationsdaten in Dateien auf einem Netzwerklaufwerk abgelegt sind. Abbildung 8‑5 zeigt den Configuration Store-Prototypen in einer LAN-Umgebung. Die Bestimmung der Konfigurationszuordnungen wird über Active Directory durchgeführt, die jeweiligen Konfigurationsdaten werden auf einem Computer (Config-Store Datenspeicher) verwaltet. Jeder Client, der eine Konfiguration benötigt, bestimmt über das Active Directory die jeweilige Datendatei, die anschließend vom Config-Store Datenspeicher geladen werden.
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Abbildung 8‑5: Configuration Store in einer typischen LAN-Umgebung

Größere Netzwerke bestehen jedoch meist aus mehreren schnellen Teilnetzen (LANs, 100MBit), welche über viel langsamere WAN-Strecken (Wide Area Network, 64kBit-1MBit) verbunden sind. Die Verwendung eines zentralen Config-Store-Servers in dieser Netzwerk​infrastruktur (siehe Abbildung 8‑6) würde hier für das rechte Teil-LAN ein Geschwindigkeits- und Verfügbarkeitsproblem darstellen, da WAN-Verbindungen im Vergleich zum LAN langsamer sind und die Garantie der Verfügbarkeit niedriger ist.
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Abbildung 8‑6: Configuration Store in einer LAN/WAN-Umgebung

Um das Problem der WAN-Verbindungen zu beseitigen, muss eine Lösung gefunden werden, welche a) die Verfügbarkeit erhöht und b) einen schnellen Zugriff auf die Konfigurations​daten gewährleistet. Zur Realisierung sind mehrere Modelle vorstellbar:

8.5.1 Verwendung mehrerer Server

Die jeweiligen Konfigurationsdateien des Configuration Store werden auf Netzwerklaufwerke abgelegt, die sich im LAN-Bereich der Computer und Benutzer befinden, für die sie definiert wurden. Der vollständige Pfad der Konfigurationsdateien wird im Active Directory gespeichert, daher kann die Konfigurationsdatei ohne Probleme geladen werden.

Konfigurationen, die für viele Benutzer und Computer im Active Directory gelten, können jedoch nur an einer Stelle gespeichert werden. Für den Zugriff sowie die Verfügbarkeit auf diese globalen Konfigurationen bestehen jedoch weiterhin die in Abbildung 8‑6 dargestellten Probleme. Bei dieser Lösung können diese Probleme nur beseitigt werden, indem keine globalen Konfigurationen definiert werden. Die erwähnten Probleme bestehen auch für Personen, die regelmäßig in den verschiedenen LANs zu arbeiten haben. Abhängig davon, in welchem LAN das Notebook verwendet wird, ist der effiziente Zugriff auf die zugeordneten Konfigurationsdaten beeinträchtigt.

In Abbildung 8‑7 ist die Verwendung von Netzwerklaufwerken auf mehreren Config-Store-Servern ersichtlich. Solange die Konfigurationsdaten eines Clients auf dem LAN-lokalen Config-Store-Server gespeichert sind, ist ein effizienter Zugriff gewährleistet.
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Abbildung 8‑7: WAN Optimierung - mehrere Netzwerklaufwerke

8.5.2 Mehrere Server mit Synchronisationsmechanismen

Der zweite Lösungsansatz basiert ebenfalls auf der Verwendung von mehreren Netzwerklaufwerken. Im Gegensatz zur ersten Lösung werden hier jedoch auf jedem Netzwerklauf alle Konfigurationsdateien abgelegt. Jeder Client ermittelt für den Zugriff auf den Configuration Store den Config-Store-Server, zu dem die schnellste Verbindung besteht, d.h. der im selben LAN-Bereich wie der Client ist. Zusätzlich bringt diese Lösung erhöhte Zuverlässigkeit des Configuration Store-Systems, da bei Ausfall eines Config-Store-Servers ein alternativer Server verwendet werden kann.

Diese Lösung ist jedoch im Vergleich zur ersten Lösung (Kapitel 8.5.1) um einiges aufwändiger in der Umsetzung. Die zu beseitigenden Probleme sind:

· Synchronisation:
Die Verwendung mehrerer Netzwerklaufwerke setzt einen Mechanismus voraus, der die einzelnen Laufwerke automatisch synchronisiert. Dies ist notwendig, damit die Konfigurationsdaten auf den einzelnen Netzwerklaufwerken immer synchron sind.

· Zugriffsmodell:
Bei der Verwendung mehrerer Laufwerke besteht bei lesendem Zugriff auf die Konfigurationsdateien kein Problem. Werden jedoch Konfigurationsdaten geändert, so muss diese Änderung auf allen Netzwerklaufwerken nachgeführt werden.
Bei Verwendung des Single Master-Modells wird einem Config-Store-Server die Rolle zugewiesen, die es gestattet, Konfigurationsdaten zu ändern. Alle anderen Config-Store-Server halten eine Kopie der Konfigurationsdaten, um Clients effizienten Lesezugriff zu ermöglichen. Änderungen muss ein Client jedoch auf dem dedizierten Server durchführen, der Schreibzugriff auf die Daten besitzt. Dieses Modell ist mit Windows NT Domänen und den Rollen des PDC bzw. der BDCs vergleichbar.
Das Multiple Master-Modell im Gegensatz dazu erlaubt Änderungen auf allen Netzwerklaufwerken. Hierbei ist die Synchronisation der einzelnen Konfigurations​dateien sehr kompliziert, da diese auf allen Config-Store-Servern gleichzeitig geändert werden können. Unter Verwendung von normalen Dateien ist dies kaum mehr zu bewerkstelligen. Eine mögliche Alternative ist die Verwendung einer Datenbank zur Speicherung der Konfigurationsdaten sowie eines zuverlässigen Replikations​protokolls. Dieses Replikationsmodell kann mit dem in Windows 2000 Active Directory verwendeten Modell (Kapitel 4.8.1) verglichen werden.

· Lokalisieren des nächstgelegenen Netzwerklaufwerks mit den gewünschten Konfigurationsdateien:
Um das optimale Netzwerklaufwerk für einen Client dynamisch ermitteln zu können, muss ein Client einen „Locator“-Dienst verwenden, der das für den Client optimale Laufwerk bestimmt. Damit der „Locator“-Dienst funktionieren kann, müssen die verfügbaren Config-Store-Server unter Angabe des LANs, in dem sie sich befinden, an einer zentralen Stelle (z.B. im Directory Service) registriert werden.
Zusätzlich müssen die Pfade auf die Konfigurationsdateien, wie sie bei der Zuweisung von Konfigurationen auf Directory-Objekte verwendet werden, auf relative Pfade umgestellt werden da bisher das Netzwerklaufwerk inklusive Computer im Pfad integriert war.
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Abbildung 8‑8: WAN-Optimierung - synchronisierte Netzwerklaufwerke

In Abbildung 8‑8 wird die Lösung der synchronisierten Netzwerklaufwerke dargestellt. Der technische Aufwand für die zweite Lösung ist im Vergleich zur einfachen Nutzung von Netzwerklaufwerken erheblich höher. Jedoch bietet diese Lösung effizienten Zugriff auf die Konfigurationsdaten, egal in welchem LAN sich ein Client befindet. Zusätzlich wird die Verfügbarkeit erhöht, da unter Verwendung des Multi-Master-Synchronisationsmechanismus ein Config-Store-Server ausfallen kann, ohne die Funktionalität des Netzwerks zu beeinflussen. Das einzige Problem für die Dauer des Ausfalls ist möglicherweise eine Geschwindigkeitseinbuße bedingt durch die langsamere WAN-Verbindung.

9 Zusammenfassung

Die vorliegende Arbeit beschäftigt sich mit dem Thema Software-Konfiguration und -Management mittels Directory Services. Unter diesem Begriff versteht man die Verwendung eines Directory Services, welches bereits die Verwaltung der Benutzer und Computer eines Netzwerks als Aufgabe hat, zur zentralen Verteilung und Konfiguration von Softwarepaketen. Das Ziel der Arbeit war die Machbarkeitsstudie, die zeigen sollte, ob es möglich ist, eine allgemein gültige Lösung zu finden, die von allen Programmen genutzt werden kann und die deren Anforderungen erfüllt.

In dieser Arbeit wurde einleitend die Konfiguration von Softwareprodukten untersucht, wobei besonderes Augenmerk auf die Daten gelegt wurde und wie sich diese unterteilen lassen. Erkenntnisse, die für die weitere Arbeit von Vorteil waren, sind:

· Persistenz der Daten:
Verschiedene Möglichkeiten wie Konfigurationsdaten persistent gespeichert werden können, wobei die Vor- und Nachteile erörtert wurden.

· Klassifizierung der Konfigurationsdaten:
Die Konfiguration eines Softwareprodukts kann in mehrere Teilbereiche, z.B. in benutzer- und computerspezifische Daten, gegliedert werden.

Im Folgenden wurden existierende Mechanismen zur automatisierten Softwareverteilung beleuchtet und deren Vorteile und Nachteile herausgearbeitet. Basierend auf dem angeeigneten Wissen wurde definiert, welche Voraussetzungen für zentrale Softwareverteilung absolut notwendig sind. Dies sind unter anderem:

· Software-Unterstützung:
Software-Pakete müssen gewisse Voraussetzungen, wie einen Installationsmodus ohne Benutzerinteraktion, erfüllen, um automatisiert verteilt werden zu können.

· Regelbasierte Installationslogik:
Die Komponenten, welche die Installation durchführen, müssen die Fähigkeit besitzen, basierend auf Regeln auszuwerten, ob die Installation für das gegebene System zulässig ist.

Eine zentrale Rolle in der Machbarkeitsstudie kam dem Directory Service zuteil. Dieses sollte dazu verwendet werden, Softwarekonfigurationen sowie -verteilungen zu verwalten. Daher wurde dem Teilbereich Directory Services sehr große Aufmerksamkeit geschenkt, und die historische Entwicklung sowie die detaillierte Architektur sehr genau erarbeitet. Für die Arbeit wurde das Windows 2000 Active Directory, ein auf Standards basierendes Directory Service, verwendet. Die wichtigsten Bereiche dieses Abschnitts sind:

· Standardisierung:
Der Standard für Directory Services ist der X.500 Network Directory Standard, der in mehrjähriger Arbeit von CCITT geschaffen wurde.

· Strukturierte Informationsverwaltung:
Der Strukturierung der Informationen, die in Directory Services verwaltet werden können, liegt ein erweiterbares Schema zugrunde. Die Informationen können in einer Baumstruktur, die ebenfalls durch das Schema vorgegeben ist, verwaltet werden.

· Schnittstellen:
Der Standard für den Zugriff auf Directory Services ist LDAP (Light Weight Directory Access Protocol). Dieses Protokoll basiert auf dem X.500 Standard.
Auf Microsoft Windows-Systemen etabliert sich das offene ADSI (Active Directory Service Interfaces) als zentraler Zugriffsmechanismus auf unterschiedlichste Directory Services.

Der zweite Teilbereich der Arbeit (ab Kapitel 5) beginnt mit der Erstellung einer Spezifikation für eine Konfigurationsdatenbank, dem Configuration Store, die eine strukturierte Ablage von Daten ermöglichen soll und das erarbeitete Wissen bezüglich Konfigurationen berücksichtigt. Der Zugriff auf diese Konfigurationsdatenbank wird mittels ADSI realisiert.

Nach Abschluss der Definition der Grundfunktionalitäten des Configuration Store wurde das Modell erweitert, um zentral in einem Directory Service Konfiguration definieren zu können. Jeder Client nutzt ADSI für den Zugriff auf den Configuration Store, der über ein Directory Service die dem Client zugeordneten Konfigurationsdaten ermittelt und transparent zur Verfügung stellt. Es wurde sowohl Vererbung wie auch Ersetzung von Konfigurationsdaten berücksichtigt.

Nachdem die Definition des Grundgerüsts für zentrale Verwaltung von Konfigurationen abgeschlossen war, wurden erforderliche Erweiterungen des Basiskonzepts beschrieben, die als Voraussetzung für den Einsatz in einem Produktivnetzwerk erachtet wurden.

Abschließende Gedanken über die Machbarkeitsstudie:

Diese Arbeit hat gezeigt, dass allgemein gültige Lösungen für zentrale Softwarekonfiguration möglich sind. Sie würde sich jedoch nicht etablieren, solange sie nicht als Teil eines Netzwerk-Betriebssystems umgesetzt würde. Gründe dafür sind, dass Software-Hersteller explizit diesen Konfigurationsmechanismus unterstützen müssen. Dies wird jedoch nicht gemacht, da es keine standardisierte und immer verfügbare Lösung ist.

Die Erkenntnisse dieser Arbeit können jedoch helfen, Lösungen für Software-Produkte oder Gruppen von Software-Paketen, für die eine zentrale Konfiguration unerlässlich ist, umzusetzen.

10 Glossar

	ACE
	Access Control Entry

Beschreibt einen Eintrag in der ACL und besteht aus einer Benutzer​kennung (SID) und den zugewiesenen Zugriffsrechten.

	ACL
	Access Control List

Eine Liste von ACEs, die zusammen die Rechte auf ein zu schützendes Objekt definieren.

	AD
	Active Directory

Name des mit Windows 2000 Server eingeführten Directory Services zur Verwaltung der Benutzer und Computer im Netzwerk.

	ADSI
	Active Directory Service Interfaces

Ein auf COM-Schnittstellen basiertes Directory Service Modell für den Zugriff auf verschiedene Directory Services.

	API
	Application Programming Interface

	BDC
	Bachup Domain Controller

Bezeichnung eines Domain Controllers, in Windows NT-Netzwerken, der eine „Read-Only“ Kopie der Domänen-Benutzerdatenbank verwaltet, um Benutzer authentisieren zu können.

	CCITT
	International Telegraph and Telephone Consultative Committee

Ist eine Organisation, die Teil der United Nations International Telecommunications Union ist. Aufgabengebiete umfassen unter anderem die Standardisierung der Telekommunikationsbereiche.

	CIM
	Common Information Model

CIM, definiert durch DTMF, ist ein allgemeiner Ansatz, um Systeme wie Computer, Software, Netzwerkhardware,... unabhängig vom verwendeten Betriebssystem zu beschreiben und zu verwalten.

	DC
	Domain Controller

PDCs und BDCs werden unter dem Begriff DCs zusammengefasst. Sie dienen zur Verwaltung von Windows NT und Windows 2000 Domänen.

	DIB
	Directory Information Base

Bezeichnet die physikalischen Dateien, in denen alle Informationen des Directory Services gespeichert sind.

	DIT
	Directory Information Tree

Bezeichnet die baumartige Struktur der im Directory Service gespeicherten Informationen.

	DAP
	Directory Access Protocol

Im X.500 Standard definiertes Kommunikationsprotokoll zwischen DUA und DSA.

	DNS
	Domain Name Service

Verteilter Dienst, der die weltweite Auflösung von Computernamen in IP-Adressen und vice versa ermöglicht.

	DS
	Directory Service

Verzeichnisdienst.

	DSA
	Directory Service Agent

Systemdienst, der den Zugriff auf das Directory ermöglicht. Der DSA lädt, die DIB stellt die Informationen als DIT zur Verfügung.

	DSE
	Directory System Entry

Andere Bezeichnung (X.500 Standard) für ein Objekt im DIT.

	DUA
	Directory User Agent

Client-Teil eines Directory Services, der Benutzer-Operationen an einen DSA weiterleitet.

	ECMA
	European Computer Manufacturers Association

	GC
	Global Catalog

Ein Dienst, der im Windows 2000 Active Directory die effiziente Suche von Objekten realisiert.

	GPO
	Group Policy Object

Repräsentiert einen Konfigurationsblock im Group Policy System von Windows 2000 Active Directory.

	InterNIC
	Internet Network Information Center

	IP
	Internet Protocol

	ISO
	International Organization for Standardization

Internationale Normierungsorganisation

	ITU-T
	International Telephone Union

	LDAP
	Lightweight Directory Access Protocol

Protokoll zur Kommunikation mit Directory Services. LDAP basiert auf DAP, ist jedoch einfacher zu implementieren und auf vielen Plattformen verfügbar.

	LDIF
	LDAP Data Interchange Format

Datenaustauschformat, basierend auf Textdateien, zum Exportieren und Importieren von Informationen in Directory Services, basierend auf dem LDAP-Protokoll.

	MILNET
	Military Network

Ein vom US-Geheimdienst verwendetes internes Netzwerk. Das Internet und MILNET sind gemeinsame Nachfahren des ARPANET.

	MSI
	Microsoft Installer Service

Mechanismus zur standardisierten Installation von Softwarepaketen auf Computer unter Windows Betriebssystemen.

	NDS
	Novell Directory Services

Bezeichnung des Server-Betriebssystems von Novell, das ein Directory Service zur Verwaltung verwendet (ab Version 4.0).

	OID
	Object Identifier

Repräsentiert eine weltweit eindeutige Nummer. Diese OIDs werden unter anderem zur eindeutigen Identifikation von Schemadefinitionen (Objektklassen und Attributdefinitionen) verwendet und von Standardisierungsorganisationen (ISO/ITU) vergeben, damit die Eindeutigkeit gewährleistet ist.

	OLE
	Object Linking and Embedding

Frühere Bezeichnung von COM (Windows 3.x). OLE/COM definiert Mechanismen, die die Verwendung objektorientierter Schnittstellen zwischen Programmen ermöglichen.

	OSI
	Open Systems Interconnection

Ein von ISO vorgelegtes abstraktes Modell zur Beschreibung der Daten​kommunikation zwischen heterogenen Computersystemen durch Unter​teilung des Kommunikationsprozesses in sieben einzelne, aufeinander aufbauende Schichten.

	PDC
	Primary Domain Controller

Bezeichnung eines Domain Controllers in Windows NT-Netzwerken, der die Domänen-Benutzerdatenbank verwaltet.

	Registry
	Konfigurationsdatenbank in Windows Betriebssystemen zur Speicherung von systeminternen und applikationsbezogenen Konfigurations​parametern.

	RFC
	Request for Comments

	rootDSE
	Ausgezeichnetes Objekt in LDAP-Directory-Services, um Clients die Abfrage von Servereigenschaften und -einstellungen zu ermöglichen.

	ROSE
	Remote Operations Service Element

OSI-Standard für die Ausführung von Prozeduren auf Computern im Netzwerk. Alle Windows Betriebssysteme verwenden den Berkley-Standard RPC für die Exekution von Prozeduren.

	SASL
	Simple Authentication and Security Layer

Unter anderem in LDAP-Directory-Services verwendeter Mechanismus für die Einbindung von Authentisierungsmechanismen und Verschlüsselungsprotokollen.

	SMS
	Systems Management Server

Ein Softwarepaket zur zentralen Verwaltung von großen, auf Windows-Betriebssysteme basierten Netzwerken.

	UNIX
	

	WHOIS
	WhoIs

Dienst zur Abfrage von Benutzerinformationen auf Systemen im Internet.

	X.400
	Standard für den Austausch von E-Mails unterschiedlicher E-Mail-Systeme.

	X.500
	Standard für Directory Services definiert von ITU-T und ISO.

	Z.E.N.
	Zero Effort Network

Verwaltungssoftware für NDS-Netzwerke zur Verteilung von Softwarepaketen und Desktopkonfigurationen.
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� LAN (Local Area Network)-Manager: Ein von Microsoft für die Betriebssysteme IBM OS/2 und Windows NT entwickeltes Netzwerk-Betriebssystem.


� Unter dem Begriff Desktops werden Computer zusammengefasst, die als Benutzerarbeitsstationen eingesetzt werden.


� CIM (Common Information Model) ist ein Ansatz zur Verwaltung von Systemen, Netzwerken, Benutzern mittels standardisiertem, objektorientiertem Informationsmodell. CIM ist ein Teil der WBEM (Web based Enterprise Management) Initiative.


� NDS steht für Novell Directory Services und bezeichnet die Serverbetriebssysteme von Novell beginnend mit Version 4.


� MSI (Microsoft Installer) ist ein Installationsmechanismus auf Windows Betriebssystemen. Programme werden mittels MSI-Dateien installiert, die im Wesentlichen eine datenbankähnliche Struktur besitzen und den Installationsablauf definieren.


� InterNIC steht für Internet Network Information Center. Die Aufgaben sind unter anderem die Verteilung von IP-Adressbereichen sowie Registrierung von DNS-Domainnamen.


� MILNET ist das vom US-Geheimdienst zur privaten und zur weltweiten Kommunikation genutzte Netzwerk. Der Vorfahre war das um 1960 begonnene ARPANET, das um 1980 in zwei Teile, dem militärischen MILNET und dem wissenschaftlichen Internet, geteilt wurde.


� ASN wurde speziell für OSI-Applikationen entwickelt, um komplexe Datentypen (Syntax) zu definieren. ASN basiert auf Basistypen, wie zum Beispiel INTEGER, und definiert Befehle (CHOICE, SET) zum Kombinieren der Basistypen. Für Detailinformationen wird auf einschlägige Literatur verwiesen.


� Unter Einwegverschlüsselung versteht man einen Verschlüsselungsalgorithmus, der aus einem gegebenen Datum einen eindeutigen Datenblock generiert, es jedoch unmöglich ist, aus diesem auf das ursprüngliche Datum zu schließen. 


� Die asymmetrische Verschlüsselung verwendet zwei Schlüssel, die ein Paar bilden. Mit einem Schlüssel des Paares können Daten nur verschlüsselt werden, der andere kann nur zur Entschlüsselung von Daten verwendet werden, die mit dem ersten Schlüssel verschlüsselt wurden.


� Symmetrische Verschlüsselungsverfahren verwenden nur einen Schlüssel, mit dem Daten sowohl verschlüsselt als auch wieder entschlüsselt werden.


� SASL steht für „Simple Authentication and Security Layer” und definiert Authentisierungsmechanismen für Benutzeranmeldung an X500/LDAP Directory Services.


� Das NDS-API wird von Novell für Entwickler angeboten, um Applikationen den direkten Zugriff auf das NDS-Verzeichnis zu ermöglichen. Dieses API ist für mehrere Entwicklungsumgebungen, wie C, C++, ActiveX, Java,.. verfügbar.


� SAM-Datenbank steht für Security Account Manager-Datenbank und wurde bis Windows NT 4.0 zur Speicherung aller Benutzer und Computer einer Domäne verwendet.


� GUID (Globally unique identifier) sind weltweit eindeutige Zahlenkombinationen, die in Windows Systemen für eindeutige Komponentenidentifikation verwendet werden. Der Algorithmus verwendet Systemparameter (Uhrzeit, MAC-Adresse, ProzessorID,...), um die Eindeutigkeit zu gewährleisten.


� ADSI benötigt für jedes Directory Service einen so genannten ADSI-Provider, um darauf zugreifen zu können. Standardmäßig sind Provider für LDAP und NDS inkludiert.


� Die Registry ist die zentrale Konfigurationsdatenbank von Windows NT, Windows 9x und Windows 2000. Viele für die Funktionalität des Betriebssystems notwendigen Informationen werden hier gespeichert.


� „InProc“-COM Server werden als Dynamic Link Library (DLL) implementiert. Eine DLL wird bei Zugriff direkt in den Adressraum des Rufenden Prozesses geladen. Daher ist keine Interprozesskommunikation notwendig.


� Unter Automation, auch bekannt unter OLE-Automation, versteht man die Möglichkeit der Manipulation von Objekten, welche in einer anderen Applikation implementiert sind. Automation unterstützt die Laufzeitbindung solcher Objekte, um sie für Skriptsprachen wie VB Script, JavaScript, PERL,... zu Verfügung zu stellen.


� Die Metabase ist die Konfigurationsdatenbank, die ab der Version 4.0 der Microsoft Internet Information Services (WWW, FTP) alle Konfigurationsdaten enthält.


� IIS-der Internet Information Server ist ein Programmpaket von Microsoft für Internet Serverdienste wie FTP, WWW, SMTP und NNTP.


� OLE/DB umfasst eine Reihe von COM-Interfaces, die den Zugriff auf spezifische DBMS abstrahieren. Für ADSI existiert ebenfalls ein OLE/DB-Provider, daher ist es möglich, über SQL-Anweisungen Abfragen zu stellen.


� JavaScript ist eine Skriptsprache und wird hauptsächlich in Web-Applikationen eingesetzt, um dynamisches Verhalten zu realisieren.


� VBScript ist eine Microsoft proprietäre Skriptsprache, die sehr häufig in Batch-Dateien zu finden ist.
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