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Kurzfassung

Die vorliegende Diplomarbeit beschreibt verschiedene Implementierungsmoglichkeiten
von Rechtesystemen in gdngigen Betriebssystemen und vergleicht sie mit der Imple-
mentierung in der Distanceteaching / Distancecoaching / Distancelearning-Plattform
WeLearn Release 2. Dabei werden die Besonderheiten der einzelnen Implementierun-

gen hervorgehoben und die Vor- und Nachteile gegeniibergestellt.

Ein gut durchdachtes Rechtesystem ist sowohl fiir Betriebssysteme, als auch fiir andere
Systeme mit integrierter Benutzerverwaltung von enormer Bedeutung, um den Zugriff
auf die Ressourcen zu steuern. Dass dies keine triviale Angelegenheit ist, versucht diese
Diplomarbeit darzustellen. Sie bietet Einblick in die Uberlegungen, die bei der Imple-
mentierung des Rechtesystems von WeLearn Release 2 angestellt wurden, um ein mog-

lichst ausgereiftes Konzept zu erstellen.

Eine detaillierte Beschreibung der Berechtigungen und der Verwaltung derselben liefert
gemeinsam mit der Darstellung der technischen Umsetzung einen Uberblick iiber die

Entwicklung dieses wichtigen Teiles von WeLearn Release 2.



Abstract

This diploma thesis describes how the rights-systems of current operating systems are
implemented and compares them with the implementation of the distanceteaching / dis-
tancecoaching / distancelearning platform WeLearn Release 2. Therefore it shows the

special features of each implementation and opposes advantages and disadvantages.

To control access to the resources has immense importance for both operating systems
and systems with integrated user administration. This diploma thesis provides an over-
view on concepts which have been used for implementing the rights-system of WeLearn

Release 2 in order to get a well engineered result.

The detailed description of the permissions and the administration of them shows in ad-
dition to the technical background a survey of the development of this important part of

WeLearn Release 2.



Inhaltsverzeichnis

DANKSAGUNG 2
KURZFASSUNG 3
ABSTRACT 3
INHALTSVERZEICHNIS 4
1 EINLEITUNG UND MOTIVATION 7
2 RECHTESYSTEM - EINE BESCHREIBUNG 10
2.1. ALLGEMEINES ....ooiiiiiitttttteeeeeeeeeeeeeeeeeeeeetaaeeeeeeeseesaaateeeesessassaaseeeeessaasaaseeeesessasnsseseeeesessnnsrenes 10
2.2. BENUTZERIDENTIFIKATION ALS FUNDAMENTALAUFGABE ......cccooviiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeen 10
2.3. ATUFGABEN ...ttt ettt e et e e e et e e e et e e e etae e e etaeeeeeaaeeeeetaeeeeetseeeeeateeeeeasseeensreaeanns 12
2.4. FUNKTIONALITAT ...ttt ettt e e et e e et e e etae e e eeaaeeeeeaaaeeeetaeeeeeaseeeeessseeensseeeanns 12
2.5. ARTEN DER ZUGRIFFSKONTROLLE ......ccoeittuviiiieeiiiiieeeeeeeeeeesiaeeeeeeeeeesissreeeeeseeesisssereseeeensnnsenens 13
2.5. 1. ACCESS CONIIOL LISTS ..o et 13
2520 ZUGFIISTIOAUS ..o e 14
3 ANALYSE VON RECHTESYSTEMEN IN AUSGEWAHLTEN BETRIEBSSYSTEMEN.. 16
3.1. MICROSOFT WINDOWS XP ...t e et e e e eeareaeenns 16
311, Das FAT/FAT32-DaIEISYSTEM ...........cccueieeieieiieaeeeeteit ettt 17
3.1.2.  Das NT File System (NTES) ...ttt 20
3.2. UNIX/LINUX ..ottt ettt ettt eee et ete e et e ete e eaeeenaeeeaveeeaeeeasesaseeesseeeseeenseseeseseseseseeesesenseeesenans 38
3.2.1.  Benutzer Und GUUDDEH ..............ccvecueeciieieeiieiieeeie ettt ettt be e saeeeseennas 38
3.2.2.  Zugriffsberechtigungen Quf DALEIEN ..............c...cccccveeeecueeiieeieiieieeieeeeeieesie e ese e 40
3230 ZUGFIff QU DQICIEN. ..o 42
3.3. 1Y ok @ 1 RS 44

4 DAS DISTANCETEACHING / DISTANCECOACHING / DISTANCELEARNING-
FRAMEWORK WELEARN RELEASE 2 46
4.1. BESCHREIBUNG ....ccuutviiiiitieeeeiieeeeeteeeeeetteeeeetteeeeeteeeeeteeeeetaeeeeeaseeseessseeeesseseeesseeseessseeensseaeanes 46
41 1. DESIGRZICI. ...ttt ettt 46
4.1.2.  IMS Content Packaging SpeCifiCAliON ...................ccoevvemvieiieceieieeaieiieeiieeie e 49

4.2. BEDEUTUNG EINES RECHTESYSTEMS FUR EIN DISTANCETEACHING / DISTANCECOACHING-
FRAMEWORK ...cooiiiiiiiiiiiie ettt e et et e e e e e e e taareeeeeeeeeeaaraaeeeeeeeeetssaseeeeeeesinrasseeeeeeeeasrrrees 53

4.2.1.  Anforderungen an ein Rechtesystem in einem Distanceteaching / Distancecoaching-

F OIMCWOFK ..o 53
4.2.2.  Problematik von LeRr-Settings............cccouiooiioiioiiiieiai et 55
4.3, DAS RECHTESYSTEM IM VIRTUELLEN DATEISYSTEM VON WELEARN RELEASE 2 .......ccccuuuu... 56



4.3.1.  Arten von BereChtiQUNGEN. ..............cccccueiiiiiiiiieiieet et
4.3.2.  Verwaltung der RECHI. .............ccccooieiiiiiiiiiieeieee ettt
4.3.3.  Die techniSChe UMSEIZUNG ............cccoeoeioeiiiiesteet ettt ettt

44. VERGLEICH ZUM RECHTESYSTEM VON RELEASE 1 ......ccccoiniiiiiiiiiiiiiiiinieecceeeeee

4.5. VERGLEICH ZU ANDEREN RECHTESYSTEMEN ......ccuciiiiiiiiiiiiiiiiiiiiiic s

4.6. CODEFRAGMENTE.......couiiiiiitiiiiiitietciei ettt ettt ae e s eneenens
4.6.1.  RiGNISMANAZEF JAVA............ccoeieeieiiiiiiiieet ettt
4.6.2. PO MUISSION JAVA. .....cc..oiue ettt ettt ettt ettt ettt et et et ens
.03, ACLJAVA ..ot
.04, ACEJAVA. ..ot ettt
4.6.5.  CRANGERIGALJAVA. ..ottt ettt et enee e
LITERATURVERWEISE

EIDESSTATTLICHE ERKLARUNG

CURRICULUM VITAE

94

97

98



1 Einleitung und Motivation

In der heutigen Zeit ist die computerbasierte Informationsverarbeitung allgegenwiértig
(Stichwort ,,Ubiquitous Computing®). Ein Arbeiten ohne die Unterstiitzung durch Com-
puter ist sowohl in der Wirtschaft als auch in der 6ffentlichen Verwaltung, und ebenso
in der Wissenschaft, nicht mehr vorstellbar. Durch diese weite Verbreitung und auch
durch die weltweite Vernetzung der Computersysteme kommen jedoch auf den Anwen-
der im allgemeinen, auf den Systemadministrator im speziellen, neue Anforderungen
zu, die es frith zu erkennen und auch zu beachten gilt. Die Daten, die jeder einzelne auf
seinem Rechner und im Netzwerk ablegt, wiirden ausgedruckt wahrscheinlich schon
unzdhlige Binde fiillen. Diese Daten sollen aus verschiedensten Griinden nicht fiir je-
dermann zugénglich sein. Die personlichen Daten bediirfen ohne Zweifel eines beson-
deren Schutzes. Auch Unternechmen haben viele Dokumente, die ihnen den Wettbe-
werbsvorteil gegeniiber den Mitbewerbern garantieren und daher nicht in deren Hande
gelangen diirfen. Neue Entwicklungen miissen geheim gehalten werden, da diese oft
durch enorme finanzielle Anstrengungen ermoglicht wurden.

Leider gibt es auch Menschen, die nicht nur das Erlangen von fremder Information an-
streben, sondern die zusétzlich deren Zerstorung bzw. Verdnderung als Ziel vor Augen
haben.

Diese unautorisierten Zugriffe auf Dateien erfolgen jedoch nicht nur {iber das Netzwerk
(Internet und Intranet), sondern koénnen auch auf dem eigenen Rechner durchgefiihrt
werden. Zugriffe konnen nun durch die Vergabe verschiedener Zugriffsberechtigungen
gesteuert werden. Hier wird unterschieden zwischen allgemeinen Berechtigungen, die
der Systemadministrator vergibt, und solchen, die jeder einzelne Benutzer auf seine Da-
teien vergibt. Mit diesen versucht der Benutzer, den Zugriff von Personen, die ebenfalls
auf demselben System arbeiten, einzuschridnken. Der Systemadministrator hat natiirlich
das Ziel, eine moglichst stabile Umgebung auf dem Rechner zur Verfiigung zu stellen,
um den Wartungsaufwand fiir sich gering zu halten und den Benutzer nicht von seinen
iiblichen Tatigkeiten abzuhalten. Damit dies gewihrleistet wird, ist es erforderlich, ge-
wisse Bereiche des Systems vor unautorisiertem Zugriff zu schiitzen. Von besonderer
Bedeutung sind die Dateien des Betriebssystems (Systemdateien). Fiihrt der Benutzer in

fiir die Stabilitit des Systems unverzichtbaren Dateien Anderungen ohne jegliche



Kenntnis des Hintergrundes durch, kann dies zur Folge haben, dass der Rechner nicht
mehr startet und eventuell der Verlust von Daten nicht mehr vermieden werden kann.

Ahnlich verhilt es sich mit den Dateien eines Benutzers. Dieser mdchte zum Beispiel
manche Dateien vor anderen Benutzern verbergen. Es kann aber auch wiinschenswert
sein, nur die Art des Zugriffes einzuschrianken. Beispielsweise brauchen Lektoren eines
in Bearbeitung befindlichen Buches nur einen Lesezugriff; Schreiben diirfen nur die

Autoren.

Diese Arbeit befasst sich mit der Analyse der Zugriffsberechtigungen auf Dateien von
ausgewahlten Betriebssystemen und der Umsetzung solcher Zugriffsberechtigungen in
der Telecoaching-Plattform ,,WeLearn Release 2*. Dabei wird auch auf die speziellen
Anforderungen eingegangen, die eine solche Telecoaching-Plattform an das System der
Zugriffskontrolle stellt. Hier sind die verschiedenen Sichtweisen auf die Lehrunterlagen
und Systemkomponenten von besonderer Bedeutung (Student/Schiiler — Lehrer/Coach —

Administrator).

Ubersicht

Nach der kurzen Einflihrung in die Thematik wird in Kapitel 2 ndher auf die allgemei-
nen Anforderungen an ein Rechtesystem in Betriebssystemen eingegangen. Es werden
verschiedene Theorien zu diesem Thema exemplarisch dargestellt und Mdoglichkeiten
der Implementierung aufgezeigt.

In Kapitel 3 werden konkret einige ausgewidhlte Betriebssysteme beleuchtet und deren
Vorgehensweise in Bezug auf die Zugriffsberechtigungen auf Dateien dargestellt. Dabei
wird sich ein grofler Teil Microsoft Windows XP widmen, da dies die umfangreichsten
Funktionen im Bereich der Zugriffseinschrinkung und -liberwachung zur Verfligung
stellt. Auch Unix/Linux und Apple’s Mac OS X werden untersucht.

Im Anschluss daran wird die Telecoaching-Plattform WeLearn (Release 2) vorgestellt,
die am Institut fiir Informationsverarbeitung und Mikroprozessortechnik (FIM) der Jo-
hannes Kepler Universitit Linz entwickelt wurde. Dabei wird speziell auf die Imple-
mentierung des virtuellen Dateisystems eingegangen, wobei die Verwaltung der

Zugriffsberechtigungen den Schwerpunkt bildet.



Ein Vergleich des Rechtesystems von WeLearn Release 2 mit dem von WeLearn Re-
lease 1 einerseits, mit denen der besprochenen Betriebssysteme andererseits, rundet die
Arbeit ab.

Im letzten Abschnitt werden einige Programmausziige (JAVA) vorgestellt und erliutert,

um die konkrete Umsetzung im Rahmen des Projektes zu verdeutlichen.



2 Rechtesystem - Eine Beschreibung
2.1. Allgemeines

Die zentrale Aufgabe eines Rechtesystems betreffend das Filesystem in einem Betriebs-
system ist die Zugriffskontrolle. Bei Systemen, die den Zugriff auf einzelne Dateien an-
derer Benutzer nicht verbieten konnen, gibt es zwei Mdoglichkeiten der Dateizugriffs-
kontrolle:

Entweder den Zugriff auf das ganze System gewéhren, oder das ganze System ver-
schlieBen. Da dies aber aufgrund der Benutzerfreundlichkeit und Handhabung nicht
wiinschenswert ist, hat der Zugriff etwas differenzierter zu erfolgen. Somit ist ein kon-

trollierter Zugriff erforderlich.

2.2. Benutzeridentifikation als Fundamentalaufgabe

Um die Sicherheit der Ressourcen gewihrleisten zu konnen und den Missbrauch von
Rechnerkapazitit und Information zu verhindern, ist es erforderlich, nur legitimierten
Benutzern den Zugang zu Betriebsmitteln (Computer, Dateien, Programme, Transaktio-
nen) zu erlauben. Das Ziel einer Zugriffkontrolle ist es daher, den Benutzer in seinen
Anwendungen (Lesen, Schreiben, Ldschen und Umbenennen von Dateien) einzu-
schrinken. Somit hat der Benutzer vor einem Zugriff auf Ressourcen seine Berechti-
gung gegeniiber dem System nachzuweisen. Diese Identifikation erfolgt im Allgemei-
nen durch das Betriebssystem. Dieser Prozess wird in folgende zwei Schritte unterteilt
[Kra&9]:

1. Identifikation: Durch die Identifikation wird zwischen dem Benutzer und dem
System ein eindeutiger Bezug hergestellt, indem der Benutzer den Anmeldena-
men in eine dafiir vorgesehene Anmeldemaske eingibt. Die Identifikation ist die
Behauptung der Identitdt [Che00], gibt aber keinen Hinweis, ob diese Behaup-
tung auch richtig ist.

2. Echtheitspriifung/Authentifizierung: Dadurch wird iiberpriift, ob der Benutzer

tatsdchlich der ist, fiir den er sich ausgibt. Die Authentifizierung ist der Nach-
weis der Identitét [Che00]. Diese Erkennung kann auf eine der folgenden Mdg-
lichkeiten basieren, wobei erst eine Kombination aus mehreren dieser Moglich-
keiten eine akzeptable AuthentifizierungsmaBBnahme darstellt:

o Wissen des Benutzers (Passwort)
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o Besitz des Benutzers (Magnetkarte, Schliissel)
o FEigenschaft des Benutzers (Iris-Scan, Fingerabdruck, Gesichtsgeometrie)
o Féhigkeit des Benutzers (Spracherkennung)

o Kombination aus obigen Mdglichkeiten

In der Praxis werden beide Schritte gemeinsam durchgefiihrt, wobei nur diejenige Mog-
lichkeit auf Betriebssystemebene unterstiitzt werden kann, die auf dem Wissen des Be-

nutzers basiert. Diese wird als ,,Passwortverfahren* bezeichnet.

Windows-Anmeldung

Microsoft

Copyright @ 1985-1993
Micrasoft Corparation

Server

At NT-Technologie basierend

R N

Benutzernarne: I lgitner

1
Kennwark: I |

anmelden an: IES‘ES j

DE
K, I Abbrechen Hergnterfahren...l Cpkionen <<

Abbildung 1 - Anmeldedialog eines MS Windows 2000 Servers

Da bei diesem Verfahren das Passwort eingegeben werden muss, bedarf es bei der Ein-
gabe und der Ubertragung zur Uberpriifung eines besonderen Schutzes. Einer unbefug-
ten Person darf es nicht moglich sein, das Passwort bei der Eingabe zu lesen. Die einge-
gebenen Buchstaben sind daher durch Symbole unkenntlich zu machen.

Um sich gegen das Abhodren des Passwortes bei der Ubertragung zu sichern, wird es
verschliisselt iibertragen.

An dieser Stelle sollte auch noch einmal auf die sorgféltige Auswahl des Passwortes
hingewiesen werden. Dieses muss sich durch eine ausreichende Lange, die Verwendung
von Zahlen und Sonderzeichen und durch eine regelmiBige Anderung auszeichnen, um

nur einige Kriterien zu nennen. [Hoe02]
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2.3. Aufgaben

Das POSIX-6-Komitee hat folgende gezielte MaBBnahmen vorgeschlagen, um Fehlfunk-
tionen von Programmen sowie bewusste Angriffe von Benutzern im Bereich der
Zugriffsrechte auf Dateien moglichst schwierig zu machen [Bra98]:

e . das Prinzip, fiir die Erfiillung einer Aufgabe nur die geringstmoglichen Rechte ein-
zurdumen (least privilege);

o die Zugriffskontrolle durch diskrete Angaben zu ergdinzen (discretionary access
control); Also z. B. durch Zugangs- oder Kontrolllisten (Access Control Lists ACL),
in denen alle Leute enthalten sind, die Zugriff auf diese Datei haben, sowie ihre ge-
nau spezifizierten Rechte. Dies sind zusdtzliche Spezifikationen zu den einfachen
Zugriffsrechten.

e cine verbindliche Zugangskontrolle, unabhdngig vom Erzeuger (mandatory access
control); Der Zugang zu einem Objekt erfolgt nur von Prozessen mit umfangreiche-
ren Berechtigungen.

o die Aufzeichnungen von Zustdnden eines Objekts (audit trail), um bei missbrduchli-
cher Verwendung die Ursachen und Personen herausfinden zu kénnen. *

Diese Mallnahmen werden jedoch von gingigen Betriebssystemen nur eingeschrinkt

implementiert.

2.4. Funktionalitit

Wie diese Zugriffsbeschrankungen oder -berechtigungen aussehen, ergibt sich aus den
Moglichkeiten, wie ein Zugriff stattfinden kann. Je nach Art des Zugriffes wird der Zu-
gang gewihrt oder verboten. Es sind hier verschiedene Arten des Zugriffs zu unter-
scheiden, z. B.:

e Read: Lesen von der Datei

e Write: Schreiben in die Datei

e Execute: Ausfiihren der Datei

e Append: Anhdngen neuer Informationen an das Ende der Datei

e Delete: Loschen der Datei

e List: Auflisten des Namens und der Dateiattribute

12



Einige dieser Zugriffsoperationen haben je nach dem, ob sie auf Verzeichnisse oder auf
Dateien ausgefiihrt werden, unterschiedliche Funktionalititen. Manche sind auf Ver-
zeichnissen nicht definiert (z.B. Append), andere wiederum auf Dateien nicht (z.B.
List).

Natiirlich ist dies nur ein kleiner Ausschnitt aus moglichen Zugriffsoperationen. Er stellt
jedoch die grundlegenden Operationen dar, auf denen die {ibrigen, komplexeren Opera-
tionen aufbauen. So kann eine Copy-Operation auf die Leseoperation zuriickgefiihrt
werden, denn wenn man eine Datei lesen darf, wird man sie im Normalfall auch kopie-
ren oder drucken diirfen. Der Schutz der Dateien ist also nur auf der untersten Schicht
der Operationen definiert, da die héheren Operationen auf die unteren aufbauen. Einzel-
ne Softwarepakete bieten zusdtzliche Operationen auf ihnen zugehoérige Dokumente an.
Es konnen spezifische Berechtigungen auf diese Dateien vergeben werden, die die Be-
rechtigungen des Dateisystems noch zusétzlich einschranken. Ein Beispiel fiir diese er-
weiterten Berechtigungen ist Adobe Acrobat. PDF-Dateien kéonnen mit Einschrankun-
gen erstellt werden, damit der Leser die Datei zum Beispiel nicht drucken kann. Auf
diese zusdtzlichen Berechtigungen hat das Rechtesystem des Filesystems keinen Ein-
fluss. Dateien, die durch die Berechtigungen des Filesystems vom Benutzer gelesen
werden konnen, konnen durch die Einschrinkung in Adobe Acrobat moglicherweise

trotzdem nicht gedruckt werden.

2.5. Arten der Zugriffskontrolle

Die am hidufigsten verwendete Art der Zugriffskontrolle ist die, den Zugriff von
der Identitdt des Benutzers abhidngig zu machen. Da verschiedene Benutzer auch unter-
schiedliche Zugriffsmoglichkeiten auf Dateien bendtigen, scheint diese Vorgehensweise

auch sinnvoll zu sein.

2.5.1. Access Control Lists

Zumeist wird die personenbezogene Zugriffskontrolle durch ,,Access Control Lists
(ACL)“ implementiert. Das heif3t: jeder Ressource wird eine Liste zugeordnet, in der die
Benutzer und deren jeweiligen Zugriffsrechte auf diese Ressource eingetragen sind. Ein
solcher Eintrag in diese Liste, der den Benutzer und dessen Zugriffsrecht enthilt, wird

als ,,Access Control Entry (ACE)* bezeichnet.

13



Access Control List

Dateiobjekt N

B

Security
Descriptor

Erlauben Erlauben Erlauben

LEITNER Gruppe TEAM1 MAYR

Lesen -
Lesen Ausfiihren
Schreiben —

A 4

Objekt-
Header

ACE ACE ACE

Abbildung 2 - Access Control List

Der Ablauf beim Zugriff auf eine Datei ist wie folgt:

Ein Benutzer versucht, auf eine Datei zuzugreifen. Das Betriebssystem iiberpriift nun
anhand der ACL dieser Datei, ob der Benutzer die Berechtigung besitzt, die gewiinschte
Operation mit der Datei auszufiihren. Ist dies nicht der Fall, wird dem Benutzer sein

Vorhaben verweigert.

2.5.2. Zugriffsmodus

Eine andere Art der Zugriffskontrolle ist folgende: die Zugriffsberechtigten werden in
drei Kategorien eingeteilt:

Eigentiimer (owner), Gruppenmitglieder (user group member) und alle anderen (o-
thers). Diese drei Kategorien erhalten nun jeweils eine Kombination aus den drei zur
Verfiigung stehenden Zugriffsvariablen (Flags): Lesen (R), Schreiben (W) und Ausfiih-
ren (X). Je nach Erteilung der Rechte kann nun der Benutzer auf die entsprechende Da-
tei zugreifen.

Diese Vorgehensweise wird von Unix-/Linux-Betriebssystemen verwendet. Bei jedem
Zugriff eines Unix-Prozesses auf eine Datei werden die Zugriffsberechtigungen iiber-
priift. Fiir ausfiihrbare Dateien gibt es eine Besonderheit: das sogenannte s-Bit. Hierbei
handelt es sich um ein Verfahren, mit dem die Rechte des Aufrufers eines Programms
wihrend der Ausfithrung erweitert werden konnen. Diese s-Bits konnen fiir den Eigen-
tiimer und fiir die Gruppe gesetzt werden. Normalerweise libernimmt der mit der aus-
filhrbaren Datei gestartete Prozess die Zugriffsberechtigungen des aufrufenden Prozes-

ses. Durch ein gesetztes s-Bit wird der Prozess unter der Benutzer- und/oder Gruppen-

14



nummer des Eigentlimers bzw. der Gruppe des Objektes ausgefiihrt, und nicht unter der
des aufrufenden Prozesses.

Ein Beispiel fiir die Verwendung des s-Bits sei anhand der Passwortdatei /etc/passwd
erldutert. Schreibrechte auf diese Datei besitzt nur der Systemverwalter. Es muss jedoch
jedem nicht privilegierten Benutzer moglich sein, sein Passwort, das in dieser Datei hin-
terlegt ist, zu dndern. Dies geschieht mit dem Programm passwd. Eigentiimer dieses
Programms ist der Systemverwalter. Es ist mit dem s-Bit fiir Besitzer und Gruppe ver-
sehen. Somit wird bei der Ausfithrung des Programms die Benutzer- bzw. Gruppen-
nummer des Systemverwalters eingesetzt und daher schreibend auf die Datei
Jetc/passwd zugegriffen. Die Uberpriifung, dass dort nur das eigene Passwort verindert
wird, tibernimmt das Programm selbst.

Dieser Mechanismus birgt eine Vielzahl von Gefahren. Daher sollte auf die Verwen-

dung verzichtet werden, wenn dies moglich ist.
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3 Analyse von Rechtesystemen in ausgewahlten

Betriebssystemen

3.1. Microsoft Windows XP

Da Microsoft Windows XP mehrere Dateisystemtypen unterstiitzt, werden in den néchs-
ten Kapiteln die wichtigsten behandelt und speziell auf deren jeweilige Umsetzung des
Rechtesystems eingegangen.

Grundsitzlich ist das Dateisystem eines Datentragers festgelegt. Je nach Wahl des Da-
teisystems sind bestimmte Mdglichkeiten gegeben, die Dateien strukturiert abzulegen
oder auch den Zugriff auf sie einzuschrinken. Auch gibt es speziell bei Microsoft Win-
dows Unterschiede, wie die jeweiligen Versionen mit den Dateisystemen zurechtkom-
men. Man muss sich daher sehr genau {iberlegen, fiir welches Dateisystem man sich bei
der Installation von Microsoft Windows XP entscheidet. Ausschlaggebend werden die

jeweiligen personlichen Bediirfnisse des Anwenders bzw. des Administrators sein.

*Sicherheit auf Datei- und Ordnerebene
*Datentragerkomprimierung

NTES Datentréigerkontingente
*Dateiverschliisselung

*Unterstiitzung fiir Dualbootkonfiguration
FAT oder FAT32 *Keine Sicherheit auf Dateiebene
-

Abbildung 3 - Merkmale der Dateisysteme NTFS und FAT/FAT32

16



3.1.1. Das FAT/FAT32-Dateisystem

3.1.1.1.Grundlagen

FAT (File Allocation Table) ist das einfachste Dateisystem von Windows XP. Wie der
Name schon sagt, wird in einer Tabelle abgelegt, in welchen Sektoren der Festplatte

sich welcher Teil einer jeden Datei befindet.

FAT16-Datentrager FAT32-Datentrager
D i
N
L
~~-_Bootsektor___-- ~~~__Bootsektor___--
FAT1 . FATA )
FAT2 FAT2 )
———

T B Stammordner B¢
(an beliebiger Stelle)

Datenbereich Datenbereich
(Dateien ynd Ordner) (Dateien und Ordner)
\.___________________/ \._____________________/

Abbildung 4 - Vergleich FAT16/FAT32-Datentriiger [Mic02]

Dieses Dateisystem sollte urspriinglich nur kleine Festplatten mit relativ einfachen Ord-
nerstrukturen verwalten. Es wurde jedoch an die Bediirfnisse der Betriebssysteme ange-
passt, wodurch sich die Benennung der neueren Versionen ergab. Die Nummern - es
gibt FAT12, FAT16 und FAT32 - beziehen sich auf die Linge der Adressen, mit denen
auf die Dateien verwiesen wird. Aus dieser Lange ergibt sich auch die maximale Anzahl
der Cluster, die in einer FAT adressierbar sind. Bei systembedingter maximaler

Clustergrofe ergibt sich damit auch die maximal nutzbare Kapazitit einer Platte.

Eine Festplatte mit FAT-Dateisystem kann auch von anderen Betriebssystemen ver-
wendet werden; es ist sogar ein Dual-Boot-System moglich, also die Installation zweier
Betriebssysteme auf einer Festplatte. Beim Systemstart kann zwischen den beiden Be-

triebssystemen gewéhlt werden, welches schlieBlich verwendet werden soll.
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Wenn die GroBle einer Partition einer Festplatte 2 Gigabyte {iberschreitet, so kann nur
FAT32 damit umgehen. Die ilteren Versionen von FAT konnen aufgrund der einge-

schrinkten Adressierung keine Partitionen jenseits dieser Grenze verwalten.

3.1.1.2.Zugriffsberechtigungen auf Dateien und Ordner

In FAT-Dateisystemen ist es nicht moglich, direkt auf eine Datei oder ein Verzeichnis
Zugriffsberechtigungen zu vergeben. Es sind einige wenige Dateiattribute vorhanden,
die nur sehr geringe und leicht zu iibergehende Beschrinkungen erlauben. Diese Datei-
attribute sind:

e Schreibgeschiitzt: Dieses Attribut verhindert das Uberschreiben bzw. Verindern ei-

ner Datei.

e Versteckt: Ist dieses Attribut gesetzt, so wird die Datei oder das Verzeichnis bei ei-
ner Auflistung der Dateien nicht angezeigt. Dies gilt sowohl fiir die Anzeige in der
MS-DOS-Eingabeaufforderung durch den Befehl ,,dir*, als auch im Windows Ex-
plorer.

e System: Durch dieses Attribut wird die Datei sowohl versteckt, als auch schreibge-
schiitzt. Es wird als besonderer Schutz fiir Betriebssystemdateien angesehen und
vorwiegend dafiir verwendet.

e Archiv: Durch dieses Attribut wird der Zugriff auf diese Datei gar nicht einge-
schrankt. Es wird hdufig von Datensicherungsprogrammen verwendet, die damit
diese Datei als bereits gesichert kennzeichnen und bei einem erneuten Sicherungs-
vorgang nicht mehr beriicksichtigen. Wird die Datei jedoch verdndert, so wird auch
dieses Attribut wieder geloscht, um die Datei bei einem neuerlichen Sicherungsvor-

gang wieder zu archivieren.

Es ist allen Benutzern moglich, diese Attribute zu d@ndern oder zu loschen. Sie stellen
also keinen wirksamen Schutz vor unbefugtem Zugriff dar. Rechte auf Benutzerebene
werden von FAT nicht unterstiitzt, was in Bezug auf die Datensicherheit ein groBes

Manko darstellt.
3.1.1.3.Weitere Eigenschaften

Die Gewihrleistung der Datenintegritit ist ein weiterer Punkt, bei dem das FAT-

Dateisystem Mingel aufweist. So sollte ein Dateisystem mit Stérungen geregelt umge-
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hen konnen und nach einem Systemausfall die Daten wiederherstellen konnen. In

[Biin02] werden folgende Punkte aufgelistet, die das FAT-Dateisystem sehr anfillig ge-

geniiber Datenfehlern machen:

o _.Der Bootsektor wird nicht gesichert, sodass bei seiner Beschdidigung kein Start-
vorgang mehr moglich ist.

e Wird die Dateizuordnungstabelle beschddigt, wird nicht automatisch die Sicher-
heitskopie benutzt. Diese kann erst ein externes Reparaturprogramm wie beispiels-
weise Chkdsk aktivieren (in FAT32 behoben).

o FEine integrierte Dateisystemsicherheit wie bei NTFS steht unter FAT nicht zur Ver-
fiigung. Eine unterbrochene Schreibaktion, die beispielsweise eine alte Datei durch

eine neue ersetzen soll, hat so den Verlust der alten und der neuen Datei zur Fol-

(13

ge.

Demgegeniiber kann man natiirlich auf einen mit FAT formatierten Datentréiger ohne
weiteres mit einer MS-DOS-Bootdiskette zugreifen, was bei NTFS nicht mehr moglich
ist. Auf diesen FAT-Datentrdger konnen in weiterer Folge im Fehlerfall auch die ver-

schiedensten Reparaturwerkzeuge angewendet werden.
Der Umstand, dass bei FAT kaum Einfluss auf die Zugriffsberechtigungen auf Dateien

besteht, ist im Zusammenhang mit Rechten einer der gréfiten und wichtigsten Unter-

schiede zum NTFS, welches im folgenden Abschnitt erklért wird.
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3.1.2. Das NT File System (NTFS)

Das NTFS (New Technology File System) wurde das erste Mal mit Microsoft Windows
NT 3.1 ausgeliefert [Mic98]. In Windows XP kommt nun schon Release 5 zur Anwen-
dung (NTFSv5). In dieser Version sind auch schon eigene Funktionen fiir Kompression
und Verschliisselung direkt im Dateisystem integriert. AuBler Microsoft Windows 2000
und Microsoft Windows XP konnen keine anderen Betriebssysteme auf mit NTFSvS5
formatierte Datentrdger zugreifen (Microsoft Windows NT 4.0 mit Service Pack 4 auch

nur eingeschrankt).

3.1.2.1.Grundlagen

Die folgende Abbildung stellt die Grundstruktur eines NTFS-Datentragers dar. Bis auf
den Bootsektor konnen alle Elemente variabel auf dem Datentrdger angeordnet werden.
Der Bootsektor enthilt einen Verweis auf den Master File Table (MFT), der die wich-

tigste Organisationsstruktur eines NTFS-Datentragers darstellt.

e — NTFS-Datentrager
$Mft

' >
g \%‘ﬁ
$LogFile
$Volume \_\‘ﬂ’/
$AttrDef w
$ (Stammverzeichnis)
$Bitmap
$Boot
$BadClus
$Secure et
$Upcase \Sicherung Bootsektor/
$Extended

Abbildung S - Layout eines NTFS-Datentriigers
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Wie in obiger Abbildung zu sehen ist, existieren sowohl vom Bootsektor, als auch vom
MFT Sicherungskopien, die bei einem festgestellten Fehler der Originaldatei verwendet
werden. Im Fall des MFT enthélt diese Sicherungskopie jedoch nur die wichtigs-
ten Elemente.

Jeder Datensatz eines MFT hat eine Grof3e von 2 KB. Fiir jede Datei und fiir jedes Ver-
zeichnis wird ein solcher Datensatz erstellt. Handelt es sich um eine sehr kleine Datei
(<1500 Bytes), so wird diese gleich im Datensatz selbst gespeichert, was zu einem sehr
schnellen Zugriff fiihrt und Speicherplatz spart. Ist die Datei groBer, so werden mehrere
Datensitze belegt und der erste speichert die Zeiger auf die Restlichen.

Verzeichnisse werden intern als ganz normale Dateien gehandhabt. Kleine Verzeichnis-
se mit wenigen Eintrdgen werden wiederum in einem Datensatz abgelegt. Dabei werden
nur die Zeiger auf den jeweiligen Eintrag der Datei in der MFT gespeichert. Bei grof3e-
ren Verzeichnissen, die nicht mehr komplett in einen MFT-Datensatz passen, wird eine
B-Baumstruktur aufgebaut, deren Knoten wiederum die Verweise auf die Eintrdage der

Dateien in der MFT enthalten.

3.1.2.2.Zugriffsberechtigungen auf Dateien und Ordner
Im NTEFS ist es tatsdchlich moglich, Zugriffsberechtigungen auf Dateien und Ordner zu
vergeben. Diese sind sowohl lokal, als auch bei Zugriffen iiber das Netzwerk giiltig.

Enthalten sind die einzelnen Berechtigungen im Dateiattribut Sicherheitsbeschreibung.
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Eigenschaften von Wichtig

Allgemein | Sicherheit |Dateiinh:|

Gruppen- oder Benutzernamer:
m Administratoren [PLUT OM\adminiztrataren)
ﬁ Richard Leitner [leither@esys. at)

€7 SvSTEM

Hinzufiigen... ” Entfernen ]

Berechtigungen fur Richard Zulazzen  Venweigern

Wollzugritf
Andern

Lezen, Ausfuhren
Lezen

Schreiben

Speziele Berechligungen

OoOoOooo

Klicken Sie auf "Enweitert”, um spezielle

Berechtigungen oder enmeiterte Einstellungen

anzuzeigen,

ok | [ abbrechen |

Abbildung 6 - Dialog zum Einstellen der Zugriffsberechtigungen

Um diese Berechtigungseintrige des NTFS-Attributs Sicherheitsbeschreibung stan-
dardmifBig sehen bzw. dndern zu konnen, ist es notwendig, in eine Active Directory-
Doméne eingebunden zu sein. Nicht in eine Active Directory-Doméne eingebundene
oder nur in ein Arbeitsgruppen-Netzwerk eingebundene Rechner kdnnen nur auf eine
vereinfachte Rechtvergabe zugreifen. In diesem Fall ist die Registerkarte Sicherheit

ausgeblendet.
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Eigenschaften von MyText

Allgemein | Dateiinfo

|:="- My Text |
Dateitvp: Textdakument

EFfnen mik: 3 Editor
Ok Z:Daokumente und Einstellungenikronawittleithnet
Grifie; 0 Bvte

GralGe auf

Datenkrager: cibie

Erskellk: Heute, 02, Februar 2003, 20:04:31

Gedndert am:  Heuke, 02, Februar 2003, 20:04:31

LR Heute, 02, Februar 2003, 20:04:31
Zugriff:
Attribute:  [C5chreibgeschitat

[]wersteck:

Ik, ] [ abbrechen

Abbildung 7 - Standarddialog fiir Dateieigenschaften (einfache Rechtvergabe)

Ein Rechner, der nicht in eine Active Directory-Doméne eingebunden ist, kann dennoch
in die erweiterte Zugriffsverwaltung umschalten. Dazu steht im Windows Explorer un-
ter dem Meniipunkt Extras das Dialogfenster Ordneroptionen zur Verfiigung. Auf der
Registerkarte Ansicht ist einfach die Option Einfache Dateifreigabe verwenden zu deak-
tivieren. Durch diese Veridnderung sind sofort fiir alle Dateien und Ordner die erweiter-

ten NTFS-Zugriffsrechte aktiv.
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Ordneroptionen

&llgemein | Ansicht | Dateitypen | Offlinedateien

Ordreranzicht

) Sie kannen die Anzicht [z, B. Detailz oder Kacheln)],
L die Sie fur diezen Qrdner venwenden, fur alle Ordner
1 Libernehmen.

[ Fuir alle ubernebimen l [ Alle zuriicksetzen

Enweiterte Einzstellungen:

[ Dateien und Ordner -
Anzichtoptionen fur j[eden Ordner zpeichern
Autamatizch nach Metzwerkardnern und Druckem suchen
D ateigrafeinformationen in Ordnertipps anzeigen
R E infache Dateifreigabe verwenden [empfokilzn)
Einfache Ordneransicht in der Ordnerliste des Explarers anzeige
Emweiterungen bei bekannten D ateitypen auzblenden
Gezchiitzte Spstemdateien auzblenden [empfohlen]
[] Inhalte von Systemordnem anzeigen
[] Miniaturansichten nickt zwischenspeicherm

[] Ordrerfenster in einem eigenen Prozess starten b’
< >

[ Wiederherztellen ]

ak. ] [ Abbrechen ] [Ul_jernehmen]

Abbildung 8 - Aktivieren der erweiterten NTFS-Zugriffsrechte

Im Anschluss wird nun die generelle Logik der NTFS-Zugriffsrechte ndher erlautert.
Wir setzen voraus, dass die erweiterte Sicht der Zugriffsrechte aktiviert ist. Grundsétz-
lich ist noch zu erwihnen, dass Anderungen, die in der erweiterten Sicht durchgefiihrt
werden, auch dann noch wirksam sind, wenn wieder in den vereinfachten Modus zu-
riickgeschaltet wird. Hier ist eine Fehlerquelle vorhanden, die in der Praxis zu kaum
nachvollziehbaren Auswirkungen und zu Uberraschungen fiihren kann.

Es gibt zwei Grundprinzipien, auf die die NTFS-Zugriffsrechte aufgebaut sind:

e Verweigern hat Vorrang vor Zulassen

e Vererbung von Rechten
Verweigern hat Vorrang vor Zulassen

Bei der Auswertung der NTFS-Berechtigungen folgt Windows XP folgendem Prinzip:

Je nach erteilten Berechtigungen wird einem Benutzer oder einem Gruppenmitglied vol-
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ler oder eingeschriankter Zugriff auf eine Datei oder ein Verzeichnis gewéhrt oder auch
verweigert. Dabei wird in zwei Schritten vorgegangen:

Zuerst werden die negativen Berechtigungen (Verweigerungen) ausgewertet, da diese
mehr Gewicht haben als die positiven Berechtigungen (Genehmigungen). Dies ist auch
der Grund, warum man mit expliziten Verweigerungen eher sparsam umgehen sollte.
Wird einer Gruppe beispielsweise das Leserecht auf einen Ordner verwehrt, kann kei-
nem einzelnen Mitglied der Gruppe nachtriglich ein Leserecht auf diesen Ordner ge-
wihrt werden.

Im zweiten Schritt werden die positiven Berechtigungen ausgewertet. Wird dem Be-
nutzer nach Auswertung der negativen Berechtigungen der Zugriff noch nicht verwehrt,
werden in weiterer Folge die Zugriffsgenehmigungen auf die Datei oder das Verzeich-
nis ausgewertet.

Ist der Benutzer oder die Gruppe, in der der Benutzer Mitglied ist, nicht in der Zugriffs-
liste vorhanden, so hat er generell keinen Zugriff auf dieses Objekt. Das heil3t, dass kein
Benutzer oder Gruppenmitglied dieses Rechners oder in der gesamten Doméne Zugriff

auf die Datei oder den Ordner hat, der nicht explizit in der Liste angefiihrt ist.

Natiirlich ist es auch moglich, dass ein Benutzer Mitglied mehrerer Gruppen ist. In die-
sem Fall kann es auch vorkommen, dass sich die Zugriffsberechtigungen der Gruppen
widersprechen. Die Berechtigungen werden kumuliert, wobei eine Verweigerung

schwerer wiegt als eine Genehmigung und somit bevorzugt wird.
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Gruppe B ® NTFS-Volume
Schreiben
Ordnera
enutzerl) 6 L/s
&l Lesan o Dateil
® @

G A

Ay " Datei2

Schreiben in Datei2 verweigern

*NTFS-Berechtigungen sind kumulativ
*Dateiberechtigungen iiberschreiben Ordnerberechtigungen
*Eine Zugriffsverweigerung setzt anderweitig erteilte Berechtigungen auBer Kraft

Abbildung 9 - Mehrere NTFS-Berechtigungen

Vererbung von Rechten

Mit Windows 2000 geht Microsoft einen neuen Weg in der Vererbung von Rechten. In
fritheren Versionen von Windows werden die Berechtigungen bei der Erzeugung eines
Objektes vom iibergeordneten Objekt kopiert. Die Vererbung der Berechtigungen findet
bei der Erzeugung statt. Das bedeutet, dass nachtriglich Anderungen der Berechtigun-
gen am Uibergeordneten Objekt keine Auswirkungen auf darunter liegende Objekte ha-
ben (,, create time inheritance ). Es besteht jedoch die Méglichkeit, die Anderungen an
einem Objekt auch auf alle in der Hierarchie darunter liegenden Objekte anwenden zu
lassen, indem man eine entsprechende Option bei der Anderung der Berechtigungen ak-
tiviert.

Windows 2000 kopiert bei der Erzeugung eines Objektes ebenfalls die Berechtigungen
des iibergeordneten Objektes. Es werden jedoch Verdanderungen an den Berechtigungen
der libergeordneten Objekte automatisch auch an die darunter liegende Objekte weiter-
gegeben (,, automatic propagation of permissions “) [SAT00]. Diese automatische Wei-
tergabe der Berechtigungen kann unterbrochen werden, was spéter noch beschrieben
wird.

Die Moglichkeit der Vererbung erleichtert die Zuweisung spezieller Rechte fiir einen

ganzen Verzeichnisbaum.
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Berechtigungsvererbung NTFS-Volume
: @

Zugriff auf Dateis

Vererbung deaktivieren NTFS-Volume
®

' OrdnerA
- i
“ Datem

Abbildung 10 - Vererbung (aktiviert u. deaktiviert) [Mic02]

Kein Zugriff auf Dateia

Abbildung 10 zeigt ein Beispiel. Im oberen Teil der Abbildung erbt ,,DateiA* die Be-
rechtigungen von ,,OrdnerA“. Der Gruppe von Benutzern, die links zu sehen ist, wird
Zugriff auf ,,OrdnerA* gewidhrt. Somit hat diese Gruppe auch Zugriff auf die in ,,Ordne-
rA* enthaltene Datei ,,DateiA“.

Im unteren Teil ist die Weitergabe der Berechtigung an das Kindobjekt unterbrochen.
»DateiA* erbt nicht mehr die Berechtigungen von ,,OrdnerA* und es kdnnen somit ei-
gene Berechtigungen vergeben werden, in diesem Fall eine Verweigerung. Der Gruppe

von Benutzern ist der Zugriff auf ,,DateiA* daher verwehrt.

Selbstverstindlich kann fiir jede Datei und fiir jeden Ordner festgelegt werden, ob sie
bzw. er die Berechtigungen vom iibergeordneten Objekt erben soll. Diese Weitergabe
der Berechtigungen muss unterbrochen werden, wenn individuelle Berechtigungen ver-
geben werden sollen. Soll ein Objekt die Berechtigungen nicht mehr vom {ibergeordne-
ten Objekt erben und eigene Berechtigungen zugewiesen bekommen, muss dem System
mitgeteilt werden, wie es mit den bisherigen, geerbten Berechtigungen umgehen soll.
Folgendes Dialogfenster wird dem Benutzer zur Entscheidung iiber die weitere Vorge-

hensweise angezeigt:

27



Sicherheit X

YWenn Sie dieze Optioh wahlen, werden die Berechtigungzeintrage des
D ] Libergeordneten Elements nicht mehr auf dieses Objekt angewendet.

-
H"/ - Klicken Sie auf "Fopieren”, um die Berechtigungseintrage, die vom
Libergeardneten Objekt fur diezes Objekt Lbemaommen wurden, 2u kopieren.

- Klicken Sie auf "Entfernen'’, um die Berechtigungzeintrage, die wom
Libergecrdneten Objekt Lbernommen wurden, 2u entfernen und nur die
hier definierten Berechtigungen zu behalten.

- Klicken Sie auf “Abbrechen'', um diezen Yorgang abzubrechen.

unpieren | [ Ertfernen ] [.-'-‘-.I::I:urechen

Abbildung 11 — Weitergabe der Berechtigungen aufheben

e Kopieren der Berechtigungseintrage:
Die bisherigen Berechtigungen werden in das Attribut ,,Sicherheitsbeschrei-
bung* kopiert. Allfillige Anderungen (Hinzufiigen oder Entfernen einzelner Be-
rechtigungseintrige) konnen anschlieBend durchgefiihrt werden. Diese Alterna-
tive wird wahrscheinlich die am haufigsten verwendete sein.

e Entfernen der Berechtigungseintrige:
Bei dieser Alternative werden alle Eintrdge entfernt und miissen im Anschluss
fiir dieses Objekt vollig neu aufgebaut werden. Sollte dieses Objekt ein Ordner
sein, werden wiederum die Berechtigungen dieses Ordners an alle Elemente, die
darin enthalten sind, weitergegeben, sofern die Weitergabe nicht auch fiir diesen

Ordner unterbrochen wird.

Eine weitere Besonderheit ist das Verhalten beim Kopieren oder Verschieben von Ord-
nern und Dateien. Wird ein Ordner oder eine Datei, der bzw. die die Berechtigungen
vom iibergeordneten Ordner erbt, kopiert, so erbt er/sie die Berechtigungen des Zielord-
ners. Beim Verschieben ist hier ein weiterer Unterschied zu bemerken: Wird ein Ordner
oder eine Datei zwischen NTFS-Ordnern desselben Datentrdgers verschoben, so bleiben
die urspriinglichen Sicherheitseinstellungen erhalten. Wird jedoch auf einen anderen
Datentriager verschoben, so wird das Verschieben wie das Kopieren behandelt und die
Sicherheitseinstellungen des Zielordners werden geerbt.

Voraussetzung fiir jegliches Kopieren oder Verschieben ist natiirlich, dass der Benutzer
die erforderlichen Berechtigungen sowohl fiir die zu kopierende Datei, als auch fiir den

Zielordner besitzt. Ist dies nicht der Fall, ist der Vorgang ohnehin nicht moglich.
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Eine Sonderrolle nimmt der personliche Ordner (Home Directory) eines Benutzers ein.
Fiir jeden Benutzer, der an einem System angelegt wird, wird im Verzeichnis ,,Doku-
mente und Einstellungen® ein eigener Ordner fiir die lokale Speicherung der benutzer-
spezifischen, ,,personlichen* Daten angelegt. Hier werden beispielsweise auch die indi-
viduellen Startmeniieintrdge oder die Dokumente des Benutzers abgelegt, die er im
Ordner ,,Eigene Dateien® speichert. In weiterer Folge werden wir diesen Ordner den

»personlichen Ordner* nennen.

Eigenschaften von leitner

Allgemein || Freigabe | Sicherheit | Anpassen

Gruppen- oder Benutzemamen;

ﬁ Administratoren [FLUT O%administrataren)
ﬁ Richard Leitner [leitner ]

at)

€7 SvSTEM
[ﬂinzuf'u'gen... ] [ Entfernen ]
Berechtigungen fiir Richard Zulazzen  Venweigemn
Wallzugrif 0O =
Andern Fl
Lezen, Ausfibren ]
Ordrerinhalt auflisten F
Lezen O
Schreiben O

FKlicken Sie auf "Enmeitert’’, um spezielle

Berechtigungen oder enmeiterte Einstellungen

anzuzeigen.

I (] 4 ] [ Abbrechen ] [UI_Jernehmen]

Abbildung 12 - Sicherheitseinstellungen fiir einen personlichen Ordner (Home-Directory)

Auf den personlichen Ordner soll nur der Besitzer Zugriffsrechte haben. Auller diesem
hat selbstversténdlich auch der Administrator alle Berechtigungen auf diesen Ordner. In
Abbildung 12 sind die Berechtigungen fiir einen personlichen Ordner abgebildet, worin
die Berechtigungen deutlich zu erkennen sind. Die personlichen Ordner erben nicht die
Berechtigungen vom iibergeordneten Ordner, sondern erhalten bei der Erstellung des
Benutzers (z. B. mit dem Managementkonsolen-Snap-In ,,Lokale Benutzer und Grup-

pen®) eine eigene Access Control List. Darin werden nur dem Besitzer des personlichen
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Ordners Zugriffsberechtigungen erteilt. Simtliche Dateien, die in diesem Ordner vom
Benutzer oder von Anwendungsprogrammen erstellt bzw. in diesen Ordner kopiert wer-
den, erben die Berechtigungen des personlichen Ordners. Somit ist es nur filir den jewei-
ligen Benutzer moglich, auf diese Dateien und Ordner je nach gesetzten Berechtigungen
zuzugreifen (mit Ausnahme des Administrators). Alle anderen Benutzer haben keine

Berechtigungen auf diese Dateien und Ordner.

3.1.2.3.Uberpriifung der Zugriffsberechtigung

Wie schon erwéhnt, muss das System die Authentizitit des Benutzers eindeutig feststel-
len kénnen, um iiberhaupt die Bearbeitung von Dateien und Verzeichnissen kontrollie-
ren zu kénnen. Damit dies sichergestellt werden kann, ist bei Windows XP ein ,,Authen-
ticated Logon‘ erforderlich, bevor auf Systemressourcen zugegriffen werden kann.
Fordert nun ein Thread den Zugriff auf ein Objekt an, wird mittels der Sicherheitsidenti-
fikation des Rufers entschieden, ob er den angeforderten Zugriff ausfiihren darf oder
nicht.

Bevor ein Thread Zugriff auf ein Objekt bekommt, muss er beim Offnen des Objektes
bekannt geben, auf welche Weise er auf das Objekt zugreifen mochte. Das Sicherheits-
system iiberpriift anschlieBend, ob der Thread die Berechtigung fiir die geforderte Akti-
on besitzt und gewéhrt bzw. verweigert einen ,,Handle* auf das Objekt. Der Objektma-
nager zeichnet alle gewéhrten Zugriffsberechtigungen in der ,,Handle“-Tabelle eines
Prozesses auf. Dabei werden der Methode ObCheckObjectAccess die Sicherheitsrichtli-
nien (,,Security Credentials®) des auf ein Objekt zugreifenden Threads, die auszufiih-
renden Zugriffsoperation und ein Zeiger auf das Objekt iibergeben. Diese Methode
sperrt zuerst die Sicherheitsdaten des Objektes und den Sicherheitskontext des Threads
(lock). Dadurch wird verhindert, dass ein anderer Thread im System die Sicherheits-
richtlinien des Objekts dndert, wihrend die Sicherheitsiiberpriifung durchgefiihrt wird.
Wenn ein Thread ein existierendes Objekt mittels dessen Namen 6ffnen will, wird der
Objektmanager aktiv. Er sucht den entsprechenden Namen zuerst in seinem eigenen
Namensraum. Wird er dort nicht fiindig, muss eine interne Funktion aufgerufen werden,
die das Objekt 14dt und einen Eintrag in der ,,Handle*-Tabelle des Prozesses erzeugt,
der auf das geladene Objekt verweist. Diese Funktion wird jedoch nur ausgefiihrt, wenn

der Objektmanager die dafiir notwendigen Berechtigungen festgestellt hat.

30



Der ,,Security Identifier*

Um in Windows XP eindeutig identifiziert werden zu konnen, erhalten Subjekte wie
zum Beispiel Benutzer oder Computer eine eindeutige Identifikationsnummer — den
»Security Identifier (SID). Ein SID ist ein numerischer Wert variabler Linge, der aus
mehreren Teilen besteht. Der erste Teil ist eine ,,SID structure revision number®. An-
schliefend folgt ein 48-bit ,,Authority Value®, der den Dienst identifiziert, der diesen
SID erstellt hat. Dies ist typischerweise ein Windows-System oder eine Doméne. Dar-
auf folgt eine variable Anzahl von ,,Subauthorities* und/oder ein ,,Relative Identifier*
(RID). ,,Subauthorities* identifizieren ,, Trustees®, die zu einer bestimmten ,,Authority*
gehoren. ,, Trustees™ sind vertrauenswiirdige Bereiche in Windows-Netzwerken. RIDs
geben Windows ganz einfach die Moglichkeit, verschiedene eindeutige Identifizierer

auf der Basis eines SIDs zu erstellen.

Beispiel SID:
S-1-5-21-1463437245-1224812800-863842198-1128

Wird ein SID textuell dargestellt, so wird er mit einem S am Beginn eingeleitet. Im obi-
gen Beispiel stellt die darauf folgende 1 die Revisionsnummer dar. 5 ist der ,,Authority
Value* (Windows Security Authority). Anschlieend folgen vier ,,Subauthorities®, so-
wie der RID 1128.

Wie entsteht nun ein SID? Bei der Installation von Windows wird dem System durch
das Setup-Programm ein SID zugewiesen. Die lokalen Benutzerkonten erhalten durch
das Windows System ihre SIDs, wobei fiir jedes Benutzerkonto und fiir jede Gruppe der
SID des lokalen Systems durch einen RID erweitert wird. Die RIDs fiir Benutzer und
Gruppen beginnen mit 1000 und werden jeweils um eins erhoht. Der Administrator- und
der Gast-Account haben vordefinierte RIDs: 500 fiir den Administrator und 501 fiir den
Gast. Es gibt auch noch einige andere vordefinierte Werte. Ebenso wie fiir einen lokalen

Rechner wird fiir jede Doméne ein eigener SID erzeugt.
Damit der ,,Security Reference Monitor* (SRM) die Sicherheitsmerkmale eines Threads

eindeutig identifizieren kann, verwendet er ein Objekt, das ,,Access Token* genannt

wird. In diesen Sicherheitsmerkmalen stehen Informationen iiber Berechtigungen, Be-
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nutzerkonten und Gruppen, die mit dem Thread verbunden sind. Bei der Anmeldung an
ein Windows XP System wird ein Token erzeugt, der den Benutzer reprisentiert. An-
schlieend wird der Token dem Logon-Shell-Prozess des Benutzers zugewiesen. Alle

Programme, die vom Benutzer gestartet werden, erben eine Kopie des Token.

Token source

Impersonation type

Token [D

Authentication 1D

Muodified 1D

Expiration time

Defaul primary group

Default DACL

User account S1D

Group 1 SID
Group n SID
Restricted SID 1
Restricted SID n
Privilege 1
Privilege n

Abbildung 13 - Access Token [Mic02]

Zwei Komponenten eines Token werden vom Windows Sicherheitsmechanismus be-

niitzt, um festzustellen, was dem Thread erlaubt ist.
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Einerseits werden die Felder mit den SIDs des Benutzerkontos und der Gruppen vom
SRM verwendet, um die Zugriffsberechtigungen auf die zu schiitzenden Dateien
zu iiberpriifen.

Andererseits werden die Rechte des Threads aus dem Token ausgelesen. Diese sind in
einem Array im Token abgelegt. Ein Beispiel fiir ein solches Recht ist die Erlaubnis den

Rechner herunterfahren zu diirfen (Name des Rechts: SeShutdown).

Security Descriptor und Access Control

So wie der Access Token dem Sicherheitssystem von Windows XP iiber die Berechti-
gungen des Benutzers informiert, so hilt der Security Descriptor eines Objektes Infor-
mationen fiir das Sicherheitssystem dariiber bereit, wer auf ein Objekt zugreifen kann
und auf welche Weise dieser Zugriff geschehen darf. Diese Informationen werden di-
rekt bei einem Objekt abgelegt. Das Objekt speichert also mit, wer welche Operationen
auf ihm ausfiihren darf. Die Datenstruktur, die diese Informationen speichert, wird ,,Se-
curity Descriptor genannt.

Dieser ,,Security Descriptor besteht aus folgenden Elementen [Mic02]:

e Revisionsnummer: enthélt die Version des SRM-Sicherheitsmodells, welches fiir die

Erzeugung des Descriptors verwendet wurde;

o Flags: diese beschreiben das Verhalten bzw. die Charakteristik des Descriptors (op-
tional; Beispiel: Vererbung nicht gestattet);

e SID des Besitzers

e SID der Gruppe: SID der ,,Hauptgruppe* des Objektes;

e _Discretionary access-control list (DACL): legt fest, wer welche Zugriffsberechti-

gungen auf das Objekt hat;

e _System access-control list (SACL): wird fiir Protokollierung verwendet (welche

Operationen von welchen Benutzern mitprotokolliert werden sollen);

Eine ,,Access Control List“ (ACL) besteht aus einem Header und einer beliebigen An-
zahl an ,,Access Control Entries” (ACE). Es ist auch moglich, dass eine ACL keinen
ACE enthilt.

Ein ACE besteht aus einem SID, einer Zugriffsmaske und einigen Flags, die hier jedoch

nicht naher erlautert werden sollen.
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Es gibt vier verschiedene Typen von ACEs: access-allowed, access-denied, allowed-

object, denied-object. Access-allowed erlaubt den Zugriff und access-denied verweigert

ihn. Die beiden anderen Typen sind nur innerhalb eines ,,Active Directory* von Bedeu-
tung. Bis auf einen kleinen Unterschied im Aufbau verhalten sie sich jedoch wie access-
allowed und access-denied.

Windows XP verwaltet seine Berechtigungen in so genannten DACLs. Sollte ein Objekt
keine DACL besitzen (null DACL), so ist jedem der Zugriff auf dieses Objekt gestattet.
Gibt es jedoch eine DACL ohne ACEs, dann hat niemand eine Berechtigung zum
Zugriff.

DAIC L

Erlauben
. : Erlauben Erlauben
- S
Eg?:&t K ezglr‘iggr LEITNER "I'_EAM 1 Jeder
J Lesen Sl Ausfiihren
Schreiben
ACE ACE ACE

Abbildung 14 - DACL [Mic02]

Entscheidung iiber den Zugriff

Es werden zwei Algorithmen verwendet, die dariiber entscheiden, ob auf ein Objekt der

Zugriff gestattet wird oder nicht:

e Der Erste iiberpriift wie umfangreich die Berechtigungen zum Zugriff auf ein Objekt
sind. Er bestimmt also die weitestgehende Erlaubnis. Dies kann im ,,User Mode*
beispielsweise durch den Aufruf der Win32-Funktion GetEffectiveRightsFromAcl
realisiert werden.

e Ein zweiter Algorithmus {iberpriift, ob der gewiinschte Zugriff auf ein Objekt er-
laubt ist. Diese Uberpriifung wird durch den Aufruf der Funktion AccessCheck bzw.
AccessCheckByType durchgefiihrt.

Der erste Algorithmus geht nach folgendem Ablauf vor:

1. Hat das Objekt keine DACL, gibt es keine Einschrankungen und voller Zugriff
wird gewihrt.
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Hat der Rufer das Recht, sich als Besitzer dieses Objektes einzutragen (,,take-
ownership privilege), so wird das Andern des Besitzers erlaubt und anschlie-
Bend die DACL weiter iiberpriift.

Ist der Rufer gleichzeitig der Besitzer des Objektes, werden die Berechtigungen
,Jead-control und ,,write-DACL* erteilt.

Scheint ein SID, der im Token des Rufers iibergeben wird, in einem ACE vom
Typ ,,access-denied auf, so werden die Zugriffsberechtigungen, die diesen ACE
abdecken, aus der Liste der erlaubten Zugriffe entfernt.

Scheint ein SID in einem ACE vom Typ ,,access-allowed™ auf, so werden die
Zugriffsberechtigungen dieses ACE zu der Liste der erlaubten Berechtigungen
hinzugefiigt, es sei denn sie wurden vorher schon durch eine Verweigerung dar-

aus entfernt.

Der zweite Algorithmus tiberpriift, basierend auf der geforderten Liste an Zugriffsbe-

rechtigungen des Rufers, ob ihm der gewiinschte Zugriff gestattet ist oder nicht. Um

dies festzustellen, miissen folgende Schritte durchgearbeitet werden (diese Vorgehens-

weise ist etwas vereinfacht dargestellt):

1.

Gibt es fiir das Objekt keine DACL, so gibt es auch keine Beschrankungen und
es wird sofort der gewiinschte Zugriff gestattet.

Hat der Rufer das Recht, sich als Besitzer dieses Objektes einzutragen, wird ihm
eine Berechtigung zum Andern des Besitzers gewihrt und die DACL wei-
ter liberpriift.

Ist der Rufer der Besitzer des Objektes, so erhélt er die Berechtigung, die Eigen-
schaften zu lesen und die DACL zu verdndern. Sollte eine dieser beiden Berech-
tigungen die zu Uberpriifende gewesen sein, so wird die DACL nicht weiter be-
achtet; ansonsten wird weiter iiberpriift.

Jeder ACE einer DACL wird iiberpriift, und zwar von der ersten bis zur letzten.
Hier ist jedoch auch die Reihenfolge der ACEs von entscheidender Bedeutung.
Wird der geforderte Zugriff nun im ACE vom Typ ,,access-allowed™ gefunden,
so wird dieser Zugriff gewihrt. Sollten alle geforderten Zugriffe gefunden wer-
den, so ist die Uberpriifung der Berechtigungen erfolgreich und Zugriff wird
gewdhrt, auch wenn in einem ACE, der spiter in der DACL steht, ein solcher

Zugriff verboten wird. Wird jedoch bei der Uberpriifung ein ACE vom Typ ,,ac-
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cess-denied vorgefunden, so wird beim ersten Vorkommnis einer der ge-
wiinschten Berechtigungen der Vorgang abgebrochen und der Zugriff nicht ge-
nehmigt.

5. Ist nun das Ende der DACL erreicht und es wurden noch nicht alle geforderten

Zugriffstypen genehmigt, so wird der Zugriff ebenfalls verweigert.

Bei beiden Algorithmen ist die Reihenfolge der ACEs in der DACL von entscheidender
Bedeutung. Bei der Uberpriifung der Berechtigungen wird nicht darauf geachtet, ob sich
weiter hinten in der DACL noch ein ACE befindet, der dem vorliegenden Ergebnis wi-
derspricht. Es ist also mdglich, dass ein Benutzer auf ein Objekt vollen Zugriff erhilt,
nur weil der erlaubende Eintrag vor dem verweigernden Eintrag in der Liste steht.

Um diesen in einem Sicherheitssystem nicht tragbaren Zustand zu verhindern, werden
ab Windows 2000 die ACEs in einer DACL beim Anlegen in die gewlinschte Reihen-
folge gebracht. Es werden alle ACEs vom Typ ,,access-denied* vor denen vom Typ
»access-allowed* gereiht, damit die Sicherheit in sinnvoller Weise gewéhrleistet ist.
Diese Sortierung muss auch bei jeder Anderung der Zugriffsberechtigungen wiederher-

gestellt werden. Diese Aufgabe iibernimmt das System selbst.
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Access Token

Benutzer: Leitner

Gi 1: Administrat
Tuppe mimstratoren Geforderter Zugriff: Schreiben

Gruppe2: Marketingabteilung /

Verweigert

Revision

Flags
Besitzer SID

Hauptgruppe
DACL Zeiger
SACL Zeiger

Objekt

ACE

Erlauben

Leitner ACE
Lesen, Schreiben

Security Descriptor

Abbildung 15 - Beispiel fiir eine Berechtigungspriifung

Im obigen Beispiel ist deutlich die Vorgangsweise bei der Uberpriifung eines Zugriffes
zu erkennen. Der Benutzer ,,Leitner” mochte auf ein Objekt zugreifen. ,,Leitner ist
Mitglied der Gruppen ,,Administratoren* und ,,Marketingabteilung®. Nun versucht er
einen Schreibzugriff auf das vorliegende Objekt durchzufithren. Der DACL-Zeiger
verweist auf die ACEs, die in vorgegebener Reihenfolge am Ende des Access Tokens
angehdngt wurden. Der erste ACE, der iberpriift wird, ist der ACE der Grup-
pe ,,Marketingabteilung®. Dieser verweigert dieser Gruppe den Lese- und den Schreib-
zugriff auf die gewiinschte Datei. Somit darf der Benutzer ,,Leitner* nicht auf das Ob-
jekt zugreifen, obwohl ihm der zweite ACE dies ausdriicklich erlauben wiirde. Er befin-
det sich jedoch in der Reihenfolge hinter dem Verweigerungseintrag und wird daher

nicht mehr ausgewertet.
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3.2. Unix/Linux

Bei der Entwicklung von Unix wurde der Weg eingeschlagen, in den Attributen jeder
Datei einen Zugriffsmodus mit abzuspeichern. Dieser Zugriffsmodus wird von einer 16-

bit Zahl dargestellt.

Unter den Attributen, die einer Unix-Datei zugeordnet sind, befinden sich auch jene, die
fiir die Feststellung der Zugriffsberechtigungen verwendet werden. Es sind dies die Att-

ribute ,,Eigentlimer UID* und ,,Gruppen ID*.

3.2.1. Benutzer und Gruppen

Unix speichert die Benutzer und Gruppen in eigenen Dateien, woraus bei der Anmel-
dung die jeweiligen Informationen geladen werden. Die Dateinamen kdnnen in einzel-
nen Distributionen von Unix/Linux abweichen. Die folgenden Ausfiihrungen konnen
daher nur als Beispiel fiir die interne Speicherung der Benutzer- und Gruppeninformati-
onen angesehen werden.

Die Informationen iiber die einzelnen Benutzerkennungen sind in der Datei
»/ete/passwd* gespeichert. Das Recht, solche Benutzerkennungen zu erzeugen, ist dem
Administrator (Benutzer ,,root”) vorbehalten, dem die Benutzernummer 0 zugewiesen
wird. Mit dieser hat er bei der Uberpriifung der Berechtigungen einige Vorziige, die im
Abschnitt ,,Zugriff auf Dateien” ndher erldutert werden. Meist erfolgt die Erzeugung
einer neuen Benutzerkennung meniigefiihrt.

Auszug aus einer Datei ,,/etc/passwd*:

huber:Cwt508Dw0SerY:4:1:Hans Huber, 21054
marina:NTLnC5R2n9ykc:6:5:Marina Miller, 34589
manual :UwkaAxDJVtyko:9:7:Manualredakteur

Jede Benutzerkennung wird in eine eigene Zeile geschrieben, wobei die einzelnen Teile
eines Eintrages durch Doppelpunkte getrennt sind. Der erste Eintrag stellt die Benutzer-
kennung dar, gefolgt vom verschliisselt gespeicherten Passwort. Anschlieend folgt die
Benutzernummer, die intern den zugehorigen Benutzer reprdsentiert. Durch diese
Nummer wird der Benutzer im System eindeutig identifiziert. Sie kann also mit dem

SID in Microsoft Windows XP verglichen werden. Der nédchste Eintrag ist die Grup-
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pennummer. Jeder Benutzer muss mindestens einer Gruppe zugeordnet werden. Dieser
ist er nach der Anmeldung an das System zugeordnet. Anschlieend folgt ein Kommen-
tarfeld, in dem meist der vollstdndige Name des Benutzers eingetragen wird. Optional
konnen noch zwei weitere Eintrdge folgen. Der erste benennt das Dateiverzeichnis, das
als Login-Dateiverzeichnis des Benutzers dienen soll. Dieses Verzeichnis wird nach der
Anmeldung am System automatisch zum aktuellen Verzeichnis (,,home*). Der zweite
optionale Eintrag betrifft das Programm, das nach der Anmeldung des Benutzers ausge-
fithrt werden soll. Wird in diesem Feld nichts eingetragen, wird automatisch ein Kom-

mando-Interpreter (,,Shell*) gestartet.

Die Gruppen werden wiederum vom Systemadministrator (,,root”) in der Datei
»etc/group® definiert. Die Erstellung neuer Gruppen wird meist durch ein mentigefiihr-
tes Programm unterstiitzt. Fiir jede neue Gruppe wird eine Zeile in die Datei eingefiigt,

die folgenden Aufbau hat:

root::0:root,daemon, cron
manual: :6:huber,meier

kermit::8:mueller, huber

Jede Zeile besteht aus vier Elementen. Das erste Element gibt den Namen der Gruppe
an. Das zweite Element stellt das verschliisselt gespeicherte Passwort der Gruppe dar,
welches bei den meisten Systemen jedoch nicht unterstiitzt wird. Dieses Passwort miiss-
te ein Benutzer eingeben, wenn er die Gruppe wechseln wollte. Ob diese Funktion zur
Verfiigung steht, kommt auf das verwendete Unix-System an. Einerseits gibt es die
Moglichkeit, dass ein Benutzer, der mehreren Gruppen angehort, gleichzeitig als Mit-
glied aller Gruppen gilt. Andererseits gibt es in manchen Systemen die Moglichkeit, mit
dem Befehl ,,newgrp“ in eine andere Gruppe zu wechseln.

Das dritte Element gibt die eindeutige Nummer der Gruppe an. Diese Nummer wird
auch in der Datei der Benutzerkennungen verwendet, um einen Benutzer einer Gruppe
zuzuordnen. Der vierte Element einer Zeile ist eine Liste der Benutzer, die zu dieser
Gruppe zugeordnet sind. Die einzelnen Eintrdge werden durch ein Komma voneinander
getrennt. Wie im obigen Beispiel zu sehen ist, kann ein Benutzer mehreren Gruppen

zugeordnet werden.
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Ublicherweise werden jene Benutzer in einer Gruppe zusammengefasst, die gemeinsam
an einem Projekt arbeiten oder einer Abteilung angehdren und somit auf dieselben Da-
ten im System zugreifen miissen. Es besteht aber auch die Moglichkeit, einer Gruppe

nur einen Benutzer zuzuordnen, um ihm spezielle Rechte im Dateisystem zu geben.

Jede Unix-Datei hat einen Eigentiimer, der ihr zumeist bei der Erstellung der Datei zu-
geordnet wird. Nur der Administrator ist berechtigt, den Eigentlimer zu &ndern. Diesem
Eigentiimer konnen eigene Zugriffsberechtigungen auf eine Datei zugeordnet werden.
Genauso verhélt es sich mit der ,,Gruppen ID*“. Jede Unix-Datei ist auch einer Gruppe
zugeordnet, die wiederum vollig unabhéngig vom Eigentiimer der Datei ist; es ist also

nicht notwendig, dass der Eigentlimer Mitglied der Gruppe ist.

3.2.2. Zugriffsberechtigungen auf Dateien

Bei Dateien kann zwischen drei Zugriffsberechtigungen unterschieden werden: Lese-
(r), Schreib- (w) und Ausfithrungsberechtigung (x). Diese konnen natiirlich kombiniert
werden oder es wird keine von ithnen gesetzt. Auch kann man eigene Berechtigungen
fiir den Eigentiimer, fiir die Gruppe und fiir alle iibrigen Benutzer festlegen.

Die 16-bit Zahl, die fiir die Speicherung der Zugriffsberechtigungen verwendet wird,
wird dafiir in fiinf Werte aufgeteilt. Die ersten vier Bits legen den Dateityp fest (z.B.: d
fiir Verzeichnis, - fiir eine normale Datei, 1 flir einen Verweis (Link)). Die restlichen
Bits werden in vier Werte zu drei Bits unterteilt, die nun die Werte fiir diec Rechte ent-
halten.

Die Zuordnung auf die Bits erfolgt folgendermalien:

Recht r W X

Bit-Wert 4 2 1

Die ersten drei Bits beziehen sich auf die Ausfiihrung von Programmen und haben im
engeren Sinn nichts mit den Rechten zu tun. Es handelt sich dabei um einen vorgegebe-
nen Wert, der eine Prozess-ID vorgibt, unter der das Programm im Unix-System gestar-
tet werden soll. Es wird in weiterer Folge nicht ndher darauf eingegangen.

Die iibrigen 3x3 Bits legen nun die Rechte fiir den Eigentliimer, fiir das Gruppenmitglied

und fiir alle iibrigen Benutzer fest. Die Werte der einzelnen Rechte fiir jeden Teil wer-
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den nun addiert, sodass dadurch Oktalziffern zur leichteren Handhabung entstehen (0-
7).

Diese Vorgehensweise soll anhand eines Beispiels ndher erldautert werden. Dazu soll uns
ein Ausschnitt einer Auflistung eines Verzeichnisses dienen, der den Eintrag fiir eine
einzelne Textdatei darstellt. Um eine solche Auflistung in Unix mit der Darstellung aller
Dateiattribute zu erhalten, ist in der Shell (Kommando-Interpreter) der Befehl ,,Is -1

einzugeben:

- rw-r——-——-— 1 leitner fim .. test.txt

In obiger Darstellung wurden einige Details ausgeblendet (...), die diesem Beispiel

nicht weiter dienlich sind. Die ersten zehn Zeichen stellen die Berechtigungen dar.

Dateiart Benutzer Gruppe Rest

- rw- r-- -—-

Dabei ist ersichtlich, dass es sich um eine reguldre Datei handelt. Wiirde es sich zum
Beispiel um ein Verzeichnis handeln, wiére in der Spalte Dateiart ein ,,d* eingetragen.
Der Eigentiimer der Datei ist der Benutzer ,,leitner*, der Lese- und Schreibberechtigun-
gen hat (rw-). Die Mitglieder der Gruppe ,,fim* diirfen die Datei nur lesen (r--). Alle
sonstigen Benutzer des Unix-Systems sind nicht berechtigt, Operationen auf dieser Da-
tei auszufiihren.

Numerisch konnen die Rechte folgendermaflen dargestellt werden:

rw- =4+ 2+ 0 =6
r--=4+0+0 =4
-——=0+0+0=0

Der numerische Wert der gesamten Zugriffsberechtigungen ist also 640. Dieser Wert
wird auch beim Setzen der Berechtigungen verwendet, was durch die Eingabe des Be-
fehls ,,chmod* durchgefiihrt wird. Die Rechte wurden bei obigem Beispiel also durch
folgenden Befehl gesetzt: chmod 640 test.txt.
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Ein Benutzer, der von diesen Einschrinkungen nicht betroffen ist und alle Berechtigun-
gen hat, ist der Superuser (Benutzernummer = 0). Dieser ist somit der Administrator
oder der Benutzer ,,root”, wie dieser in Unix genannt wird. Das Passwort, das diesem
Benutzer gegeben wird, sollte natiirlich sehr sorgfaltig ausgewiahlt werden und nur dem

Systemverwalter und dessen Stellvertreter bekannt sein.

Eine Besonderheit im Bezug auf die Rechtvergabe stellen Verzeichnisse dar. Um sich
die Auflistung der Dateien eines Verzeichnisses ansehen zu kdnnen, reicht es nicht aus,
die Leseberechtigung zu haben. Dafiir ist die Ausfithrungsberechtigung notwendig.
Schreibzugriff gestattet auch Verdnderungen am Verzeichnis.

Diese Art der Zugriffskontrolle erlaubt nun einige Dinge, die besonderer Beachtung be-
diirfen. Das Loschen einer Datei in einem Verzeichnis erfordert nur Schreibrechte auf
das Verzeichnis, nicht jedoch auf die Datei selbst, da dies als Modifikation des Ver-
zeichnisses interpretiert wird. Uber Umwege ist dadurch jedoch eine Modifikation der
Datei selbst moglich, indem man die Originaldatei 16scht und durch eine modifizierte
Kopie der Datei ersetzt. Beide Operationen erfordern nur Schreibzugriff auf das Ver-
zeichnis. Man sieht, dass auch bei der Administration eines Unix-Systems besondere

Vorsicht geboten ist.

3.2.3. Zugriff auf Dateien
Beim Zugriff eines Benutzers auf die Datei werden generell vier Schritte durchlaufen
[Gro91]:

1. Ist die Benutzernummer des laufenden Prozesses (Unix spricht nach der Anmel-
dung am System von einem ,,Jlaufenden Prozess* mit einer gewissen Benutzer-
kennung.) gleich 0, so ist aktuell der Benutzer ,,root* - also der Systemverwalter
- angemeldet, und es wird sofort jeglicher Zugriff auf die Datei gewihrt.

2. Sollte dies nicht der Fall sein, so kommt die Eigentiimer-Identifikationsnummer
der Datei ins Spiel. Es wird nun iiberpriift, ob die Benutzernummer des laufen-
den Prozesses mit der Eigentiimer-Identifikationsnummer der Datei iiberein-
stimmt. Ist dies der Fall, gelten die Zugriffsrechte des Dateieigentiimers.

3. Stimmen die Benutzernummern nicht iiberein, so wird im néachsten Schritt die

Gruppennummer des Prozesses mit der Gruppennummer der Datei verglichen.
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Gibt es hier eine Ubereinstimmung, so richten sich die Zugriffsrechte nach den
Berechtigungen, die die Gruppe erhalten hat, der die Datei zugeordnet wurde.

4. Falls auch diese Gruppennummer nicht {ibereinstimmt, so werden im letzten
Schritt die Zugriffsrechte der sonstigen Benutzer iiberpriift. Sollte hier ein
Zugriff gestattet sein, wird er gewéhrt. Sollten andernfalls keine Rechte fiir sons-

tige Benutzer gesetzt sein, wird der Zugriff nicht gestattet.

Die folgende Abbildung soll diesen Ablauf der Priifung der Zugriffsrechte noch einmal

graphisch verdeutlichen:

Zugriffsrechte
Prozesszugriff auf Datei
UID aus Prozessumgebung =0 ?
ja nein
UID aus Prozessumgebung = UID der Datei ?
ja nein
GID aus Prozessumgebung = GID der
Datei ?
. ja nein
Zugriff ertaubt. Prozess gilt als Prozess gilt als
Eigentiimer". M1tg11ed der Prozess gilt als
gleichen Gruppe -
. "Sonstiger".
wie der
"Eigentiimer".

Abbildung 16 - Steuerung des Dateizugriffs am Beispiel Unix
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3.3. MacOS X

Laut den Ausfithrungen in [App02] basiert Mac OS X - das Betriebssystem, das die
Firma Apple fiir ihre Rechner verwendet - auf BSD (Berkley Software Distribution),
einer Unix-Variante. Es ist daher nicht sehr verwunderlich, dass Mac OS X die Verwal-
tung der Zugriffsberechtigungen fast identisch regelt wie Unix. Somit fillt die Be-
schreibung der Zugriffssteuerung von Mac OS X sehr kurz aus.

Mac OS X kann die Berechtigungen ebenfalls fiir Besitzer, Gruppen und Sonstige ver-
geben. Auch die Arten der Berechtigungen sind gleich (rwx). Die Verwaltung der
Zugriffsberechtigungen unterscheidet sich daher nicht von Unix.

Der einzige Unterschied zu Unix liegt in der Funktion des Benutzers ,,root”. In Unix
und Linux ist der Benutzer ,,root” jener Benutzer, der alle Berechtigungen hat und somit
auch alle Einstellungen der Dateien und des Systems dndern kann. Mac OS X blendet
jedoch den Benutzer ,,root* aus. Stattdessen gibt es eine Gruppe mit dem Namen ,,ad-
min®, der alle Administratoren zugeordnet werden. Diese Administratoren haben - nicht
wie unter Unix - keinen uneingeschriankten Zugriff auf alle Dateien des Systems (Sys-
tem Domain), da es ithnen zum Beispiel verboten ist, grundlegende Systemdateien zu
manipulieren. Auch sonst sind ihnen im Vergleich zum Benutzer ,,root* unter Unix ei-
nige Einschrankungen auferlegt. Ansonsten konnen sie jedoch genauso handeln, wie der
Systemverwalter eines Unix-Systems (Benutzer und Gruppen erzeugen, Berechtigungen
auf Dateien und Verzeichnissen vergeben etc.). Durch diese Einschrankungen wird ei-
nerseits verhindert, dass unbeabsichtigt schwerwiegende Verdnderungen am System
durchgefiihrt werden und es somit instabil wird. Andererseits wird damit verhindert,
dass vom Netzwerk Unbefugte die Kontrolle iiber das gesamte System iibernehmen
konnen und die reguldren Benutzer ausgesperrt werden. Dies ist bei Unix dann der Fall,
wenn sich ein Unbefugter des ,,root“-Passwortes beméchtigt und es dndert. Sobald dies
geschehen ist, kann der lokale Systemverwalter nur noch das System herunterfahren
(falls er das noch darf) und neu installieren, da er keinerlei Verdnderungen an der Be-
rechtigungsstruktur mehr durchfiihren kann.

Um dennoch die Moglichkeit zu haben, im absoluten Notfall die Kontrolle {iber ein Sys-
tem mit Mac OS X zu libernehmen, kann ein Mitglied der Gruppe ,,admin* den ,,root"-
Benutzer aktivieren. Dies ist jedoch nur lokal am System erlaubt und kann somit nicht

von einem Angreifer liber das Netzwerk durchgefiihrt werden. Da dieser Benutzer dann
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- wie in Unix - alle Berechtigungen besitzt, sollte nur das Notwendigste erledigt werden,

um den ,,root““~-Benutzer anschlief3end sofort wieder zu deaktivieren.
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4 Das Distanceteaching / Distancecoaching / Dis-

tancelearning-Framework WeLearn Release 2

4.1. Beschreibung

WeLearn (,,Web Environment for Learning®) ist eine webbasierte Lernumgebung. Das
bedeutet, dass Lehrinhalte von Kursanbietern online fiir die Teilnehmer eines Kurses
verfligbar gemacht werden. Dazu gehdort nicht nur das Anbieten von Content (Inhalt) via
HTML, sondern es ist auch moglich, Kursmaterial in verschiedensten Dateiformaten
iber die Webplattform zugdnglich zu machen. Unter anderem unterstiitzt WeLearn pdf-
(Adobe Acrobat Reader), ppt- (Microsoft PowerPoint) und doc-Dateien (Microsoft
Word). Vorraussetzung ist nur, dass der entsprechende Viewer auch auf dem Computer
des Kursteilnehmers vorhanden ist.

Dadurch, dass die zu verwendenden Dateiformate nicht vorgegeben sind, ist eine uni-
verselle Einsetzbarkeit moglich. Es sei hier nur an die Moglichkeit gedacht, WeLearn
als Basis fiir ein Wissensmanagement-System zu verwenden. Dabei ist auch die einfa-
che Erweiterbarkeit von Vorteil, da man neu benétigte Objekttypen ohne weiteres in das
System integrieren kann.

Von grofler Bedeutung ist auch, dass WeLearn Kursmaterial darstellen kann, welches
nach der Content Packaging Specification (CPS) des IMS Global Learning Consortium
standardisiert erstellt worden ist. Somit kann man auch Lehrmaterial verwenden, das
eigentlich fiir andere Plattformen erstellt worden ist, sofern diese ihrerseits CPS imple-

mentieren. Ndheres dazu ist im Kapitel 4.1.2. nachzulesen.

4.1.1. Designziele

Ein wesentliches Ziel bei der Entwicklung von WeLearn war es, ein universell einsetz-
bares Framework zu schaffen, um jegliche Art von Kursen vollstidndig oder groBtenteils
online abhalten zu kénnen. Dabei ist WeLearn nicht nur fiir Universititen und Schulen
geeignet, sondern kann von jedem anderen Anbieter verwendet werden.

Damit WeLearn moglichst einfach an die Bediirfnisse unterschiedlicher Kursanbieter
angepasst werden kann, ist eine leichte Erweiterbarkeit notwendig. Daher fiel die Wahl
fiir die Implementierung von WeLearn auf Java-Servlets, da man dadurch die Moglich-

keit einer Erweiterung durch Java-Klassen bietet. Diese miissen lediglich den vorgege-
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benen Schnittstellen entsprechen und kénnen auch zur Laufzeit in das System einge-

bunden werden.

Die Implementierung von WeLearn mittels Java bietet die Mdglichkeit, sowohl Unix-

als auch Windowsplattformen auf der Serverseite einzusetzen. Clientseitig gibt es ohne-

hin keine Einschrinkungen beziiglich des Betriebssystems. Hier ist nur ein HTML-

fahiger Browser erforderlich.

Ein weiteres iiberaus wichtiges Designziel von WeLearn war es, dass alle verwendeten

Komponenten frei verfligbar sind, was dem Benutzer (Schulen, Universititen, etc.) oft

sehr hohe Lizenzkosten erspart. Das WeLearn-System selbst wurde daher eingeschrinkt

auf bestimmte Lénder als Open Source Projekt konzipiert.
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Abbildung 17 - Das WeLearn System Release 2

Als duflerst positiven Aspekt bei der Implementierung des WeLearn-Systems ist zu

vermerken, dass die Installation keine zusitzliche Hard- und Software sowie keine An-
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derungen in der bestehenden Netzwerktopologie erfordern darf, was ndmlich mit meist
sehr hohen Anschaffungskosten verbunden wire.

Auch die Benutzerfreundlichkeit muss bei der Entwicklung einer Distancecoaching-
Plattform beriicksichtigt werden. Denn erst eine mdglichst einfache und intuitive Bedie-
nung fordert die Akzeptanz bei den Benutzern. Dabei ist zu beachten, dass diese Forde-
rung fiir die Lernenden und fiir die Unterrichtenden gleichermaf3en zutrifft.

WeLearn erméglicht nicht nur die Verwaltung der Kursinhalte, es integriert auch die
vollstindige Administration eines Kurses und die Verwaltung der Benutzeraccounts.
Der Administrator (in vielen Féllen der Coach des Kurses) legt fiir jeden Kursteilneh-
mer einen Account im WeLearn-System an. Mit diesem kann sich der Teilnehmer am
System anmelden und bekommt nur jene Teile des Systems zu sehen, fiir die er vom
Administrator die Berechtigung erhalten hat. Somit ist hier durchaus auch ein Rechte-
system vorhanden, dass die Administration und den Zugang zum WeLearn-System re-
gelt. Durch diese Funktionalitdt konnen mehrere Kurse mit unterschiedlichen Teilneh-
mergruppen auf einem Server betrieben werden. Jede Gruppe sieht nur jene Teile des
Lehrinhalts, die fiir sie gedacht sind. Der Lehrer kann jedoch in einem System alle seine
Kurse verwalten und muss sich nicht mit verschiedenen Eingabemasken auseinander-
setzen.

Die gesamte Administration der Kurse und der Benutzer erfolgt ebenfalls webbasiert.
Der Administrator vergibt auf die jeweiligen Elemente (Verzeichnisse, Foren, Kurse,
etc.) Rechte fiir die Benutzer. Somit konnen sie Angaben zu Ubungen zum Beispiel nur
lesen, nicht jedoch 16schen oder verdndern.

Jedem Benutzer kann auch ein eigener, privater Ordner im virtuellen Dateisystem zur
Verfiigung gestellt werden. In diesem kann er seine Dateien individuell verwalten und
ablegen, wobei nur er auf sie zugreifen darf.

Ein zusitzlicher positiver Aspekt ist die Vereinfachung der Verwaltung bei der Abwick-
lung eines Kurses. Alle Kursteilnehmer sind im System erfasst und haben einen eindeu-
tigen Benutzernamen. Uber speziell adaptierte Foren oder Verzeichnisse kann man ein
Priifungsanmeldesystem simulieren, um die Priifungsanmeldung mdglichst benutzer-
freundlich und einfach zu gestalten. Durch die gute Erweiterbarkeit ist es auch kein
Problem, ein eigenes Objekt zu implementieren, das diese Funktionalitit zur Verfiigung

stellt.
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Doch WeLearn ist nicht nur eine Plattform zur Présentation von Lehrinhalten. Es unter-
stiitzt sowohl die Kommunikation zwischen den Kursteilnehmern untereinander, als
auch die Kommunikation zwischen Kursteilnehmer und Coach iiber spezielle Foren. In
diesen Foren kann iiber vorgegebene Themen diskutiert und mit dem Coach fiir Fragen

und Anmerkungen Kontakt aufgenommen werden.
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Abbildung 18: WeLearn Release 2 - Diskussionsforum

4.1.2. IMS Content Packaging Specification

Die WeLearn-Plattform versteht es auch, Lehrinhalte korrekt anzuzeigen, die nach den
»dtandards® des ,,IMS Content Packaging Information Model*“ [IMS01] erstellt wurden.
Diese Spezifikationen fordern den Austausch von Lehrinhalten zwischen verschiedenen
Lehr-/Lernplattformen, da sie den Aufbau dieser Inhalte standardisieren und in ein
XML-Schema verpacken. Dieser Aspekt war einer der Hauptschwerpunkte der Ent-

wicklung der webbasierten Telecoaching-Plattform WeLearn.
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Package Interchange Datei —— PACKAGE

Manifest ... Externe Pakete ...

Meta-Daten
Manifest Datei > Organizations

Resources

(sub)Manifeste

PHYSIKALISCHE DATEIEN

(Content, Mediendateien,
Assessment, Collaboration und
andere Dateien)

Abbildung 19 - Der Umfang des IMS Content Packaging [IMS01]

Ein IMS-Paket besteht grundsétzlich aus zwei Teilen:

1.

eine XML-Datei, die die Struktur des Paketes und die Verkniipfungen zu den
Inhalte enthilt (IMS-Manifest);
physikalische Dateien, die durch das Manifest beschrieben werden und den kon-

kreten Inhalt enthalten.

Die Datei, die den Aufbau beschreibt und die Verkniipfung zu den einzelnen Dateien

enthilt, wird IMS-Manifest genannt. Diese Datei hat einen standardisierten Namen

(,,imsmanifest.xml*). Diese ist der Einstiegspunkt fiir jede Applikation, die IMS-Pakete

verarbeiten bzw. erstellen kann. Sie besteht wiederum aus mehreren Teilen, wobei nicht

immer alle enthalten sein miissen:

Metadaten: Diese XML-Elemente beschreiben das Paket als Ganzes und geben
somit Applikationen, die dieses Paket verwenden, wichtige Informationen iiber
verschiedenste Eigenschaften des Pakets. Diese Metadaten sind optional, bieten
jedoch die Moglichkeit, detailliertes Wissen iiber den Inhalt und den Aufbau des
Pakets zu sammeln.

Organisationen: Um die Struktur des Inhaltes eines Pakets abbilden zu konnen,

wird das XML-Element ,,Organisation verwendet. Es unterstiitzt den Verfasser,
inhaltlich zusammenhéngende Bereiche in einen Unterbereich zusammenzufas-
sen (z.B.: Kapitel, Lektionen).

Ressourcen: Diese XML-Elemente enthalten Verweise auf physikalische Datei-

en, die den Inhalt des Kurses darstellen.
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e Sub-Manifeste: Es besteht auch die Moglichkeit, bereits bestehende Manifeste in
das neue Paket mit einzubinden, was natiirlich die Wiederverwendbarkeit von

Kursmaterial sehr unterstiitzt.

Der zweite Teil eines Pakets enthélt alle physikalischen Dateien, auf die im Ressourcen-
Bereich der Manifest-Datei verwiesen wird. Dabei ist der Dateityp vollig irrelevant
(Text-, Musik-, Videodateien, Prisentationen), da es hier nur um den strukturellen Auf-
bau geht. Um die korrekte Anzeige der Dateien hat sich dann die Applikation zu kiim-

mern, mit deren Hilfe dieses Paket angezeigt werden soll.

Ist ein Kurs fertig erstellt, werden alle Dateien - Manifest und physikalische Dateien
(,,Content®) - in eine einzige Datei zusammengefligt, die ,,Package Interchange File*
genannt wird. Diese Datei wird meist auch komprimiert, um die Weitergabe zu verein-

fachen.
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4.2. Bedeutung eines Rechtesystems fiir ein Distanceteaching

/ Distancecoaching-Framework

Ein Rechtesystem ist ein zentraler Bestandteil eines Distanceteaching / Distancecoa-
ching-Frameworks. Erst dadurch wird es moglich, in seinem Dateisystem verschiedene
Sichten auf die Struktur zu gewdhren. Dadurch kann man deutlich den Administrator
eines Kurses (der Coach) von den Teilnehmern organisatorisch trennen. Der Coach hat
alle Moglichkeiten, um die vorhandenen Elemente nach seinem didaktischen Konzept
einzusetzen. Die Teilnehmer kénnen nur jene Bereiche des Systems erreichen und ver-
dndern, die vom Administrator fiir sie freigegeben wurden. Dadurch wird die Komplexi-
tdt des gesamten Systems vor ihnen verborgen und sie konnen sich voll und ganz auf

das Studium der Lehrinhalte konzentrieren.

4.2.1. Anforderungen an ein Rechtesystem in einem Distanceteaching /

Distancecoaching-Framework

Das Rechtesystem eines Distanceteaching / Distancecoaching-Frameworks muss natiir-

lich einigen konkreten Anforderungen geniigen, die hier kurz erldutert werden.

Der Administrator hat die Moglichkeit, den Benutzern nur jene Teile des Systems zu-
génglich zu machen, die fiir sie vorgesehen sind. Es konnen somit fiir alle Objekte fol-
gende Berechtigungen vergeben werden: Zugriff erlaubt (,,Grant*) oder Zugriff verwei-
gert (,,Deny*). Werden vom Administrator keine Angaben gemacht, befinden sich alle
Berechtigungen im Zustand ,,Not set*. Bei der Uberpriifung der Zugriffsberechtigungen
wird in diesem Fall der Zugriff ebenfalls verweigert. Dieser Zustand ist nur von Bedeu-
tung, wenn ein Benutzer Mitglied in mehreren Gruppen ist. Wird einer dieser Gruppen
der Zugriff auf ein Objekt gewihrt, so werden bei der Uberpriifung der Zugriffsberech-
tigungen die ilibrigen Gruppen, deren Berechtigungen nicht gesetzt sind, ignoriert und
der Zugriff gewéhrt. Sollte in einer Gruppe jedoch eine Verweigerung gesetzt sein, so

wird diesem Benutzer der Zugriff auf dieses Objekt nicht gewahrt.
Wiinschenswert ist es, wenn man diese Berechtigungen nicht fiir jeden einzelnen Be-

nutzer extra vergeben muss, sondern wenn die Benutzer in Gruppen eingeteilt werden

konnen und man die Vergabe der Berechtigungen tiber diese Gruppen steuern kann. Die
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Berechtigungsvergabe soll jedoch nicht nur iiber die Gruppen stattfinden, sondern es ist
auch wiinschenswert, bei jedem einzelnen Mitglied einer Gruppe noch eine individuelle
Berechtigung zu setzen. Dies kann zum Beispiel der Fall sein, wenn ein Mitglied einer
Gruppe noch zusitzlich Informationen zu einem Thema fiir die Ausarbeitung einer Ar-
beit bendtigt, die fiir die anderen Benutzer jedoch nicht von Bedeutung sind. Hier ist es
viel benutzerfreundlicher, wenn man diesem einen Benutzer nun die entsprechende Le-
seberechtigung geben und ihn trotzdem in seiner Gruppe belassen kann.

Mit diesem Aufbau des Rechtesystems ist es nun moglich, dass ein Benutzer mehreren
Gruppen zugeteilt ist und sich die Berechtigungen dieser Gruppen gegenseitig wider-
sprechen. Hier ist eine eindeutige Vorgehensweise wiinschenswert, um Inkonsistenzen
zu vermeiden und einem Benutzer nicht irrtlimlich die falschen Berechtigungen zu ertei-
len. Eine Losung dazu ist, dass die Verweigerung des Zugriffs mehr Gewicht hat als die
Erlaubnis. Zum Beispiel ist Benutzer ,,Hofer Mitglied von Gruppe ,,Marketing* und
Gruppe ,,Controlling®, wobei der Gruppe ,,Marketing* der Zugriff auf den Ordner ,,Um-
satze* verweigert ist. Der Gruppe ,,Controlling* ist der Zugriff jedoch ausdriicklich er-
laubt. Mochte Benutzer ,,Hofer auf den Ordner ,,Umsitze* zugreifen, ist ihm das nicht
gestattet, da er Mitglied der Gruppe ,,Marketing™ ist, der der Zugriff auf den Ordner
,Umsétze* ausdriicklich verboten ist. Im Normalfall sind Verweigerungen zu vermei-
den, um undurchsichtige Konstrukte und nicht erwiinschtes Verhalten bei der Vergabe
von Berechtigungen im Rechtesystem zu verhindern. Wire die Berechtigung fiir die
Gruppe ,,Marketing® nicht gesetzt (,,Not set), hitten Benutzer, die ausschlieBlich Mit-
glieder der Gruppe ,,Marketing® sind, ebenfalls keinen Zugriff, Benutzer ,,Hofer* je-
doch schon, da ihm durch die Mitgliedschaft in Gruppe ,,Controlling® der Zugriff ge-

wahrt wird.

Jeder Kursteilnehmer soll ein Verzeichnis als personlichen Ordner zur Verfiigung ge-
stellt bekommen, auf das er uneingeschrinkt Zugriff hat, also sowohl Schreib-, als auch
Lese- und Ausfiihrungsberechtigungen. Hier kann er beispielsweise Arbeitskopien zwi-
schenspeichern. Dieses Verzeichnis, im allgemeinen ,,Home*“-Verzeichnis genannt,
wird jedoch in der GroBe beschrinkt sein miissen, damit nicht zu grofle Datenmengen

auf den Server geladen werden.
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4.2.2. Problematik von Lehr-Settings

Durch das Rechtesystem ist es dem Lehrenden mdglich, den Ablauf des Kurses nach
seinem Konzept zu steuern. Er hat die Moglichkeit, bereits den gesamten Kursinhalt im
System zu platzieren, ihn jedoch noch von den Kursteilnehmern zu verbergen. Je weiter
der Kurs nun inhaltlich fortschreitet, desto mehr Informationen und Unterlagen werden
vom Kursleiter fiir die Teilnehmer freigegeben. Dadurch konnen sehr gezielt didakti-
sche Konzepte umgesetzt werden, um den Lernerfolg mdglichst grofl werden zu lassen.
Durch verschiedene Abstufungen der Einschriankungen kénnen auch Tutoren in das
System eingebunden werden. Diese stehen den Kursteilnehmern in den Diskussionsfo-
ren Rede und Antwort, sind jedoch nicht berechtigt, am Kursinhalt etwas zu verdandern.
Ihre Aufgabe besteht jedoch nicht darin, sofort auf alle im Forum aufgeworfenen Fragen
zu antworten. Vielmehr sollten sie versuchen, unter den Kursteilnehmern eine Diskussi-
on aufkommen zu lassen, die in der selbstindigen Beantwortung der Fragen miindet.
Dieser Diskussionsprozess fiihrt zu einer intensiven Verinnerlichung des Stoffes bei den
Diskussionsteilnehmern, der den Lernerfolg tiberaus positiv beeinflusst.

Auch wird durch die gegenseitige Beantwortung der Fragen bzw. durch die Unterstiit-
zung durch die Tutoren der Kursleiter entlastet und braucht sich nur mehr mit den auch
fiir die Tutoren zu schweren Fragen befassen bzw. kann sich auf die Erstellung neuer

Kursinhalte konzentrieren.
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4.3. Das Rechtesystem im virtuellen Dateisystem von We-

Learn Release 2

Die Bezeichnung ,,virtuelles Dateisystem* wird vor allem im Unix-Bereich verwendet.
Damit wird verdeutlicht, dass es fiir die einzelnen Prozesse keine Rolle spielt, welches
konkrete Dateisystem auf dem Speichermedium verwendet wird. Das virtuelle Dateisys-
tem dient als Schnittstelle zwischen den Prozessen und den konkreten Dateisystemen
(z. B. reiserFS oder ext2). Dabei verwenden die Prozesse eine standardisierte Schnitt-
stelle, die das virtuelle Dateisystem zur Verfiigung stellt. Dieses fiihrt schlielich die
Anpassung an das konkrete Dateisystem und damit die Speicherung der Dateien durch.
In WeLearn Release 2 ist das sehr dhnlich. Wurden in Release 1 noch alle Objekte in
einer Datenbank abgelegt, so erfolgt die Speicherung in Release 2 auf eine viel flexible-
re Art und Weise. Die Speicherung in einer Datenbank setzt voraus, dass eine Daten-
bank vorhanden ist. Da die Installation und Konfiguration einer Datenbank nicht trivial
ist und es auch keine leistungsfihigen, kostenlosen Produkte gibt, die den Anforderun-
gen von WeLearn gerecht werden, wurde in Release 2 das Konzept eines virtuellen Da-
teisystems aufgegriffen. Dabei werden samtliche Objekte durch den Serialisierungsme-
chanismus von Java serialisiert und auf der Festplatte abgespeichert, wobei fiir jedes
Objekt eine eigene Datei mit dem ,,Object Identifier* als Namen angelegt wird.

Die Objekte von WeLearn Release 2 sind in einer Baumstruktur angeordnet. Ausgehend
von einem Wurzelobjekt werden alle Objekte als Knoten oder Blétter in dieser Baum-
struktur abgebildet. Diese Hierarchie findet sich nur im virtuellen Dateisystem wieder,
wo sie im File-Manager als Verzeichnisstruktur abgebildet wird. Sdmtlichen serialisier-
ten Objekte werden in einem einzigen Ordner auf der Festplatte abgelegt und man kann

aufBlerhalb vom System die Hierarchie nicht erkennen.
In der Folge wird konkret die Implementierung des Rechtesystems in WeLearn betrach-

tet. Dabei achten wir zuerst auf die konzeptionelle Sicht, um sich spéter mit den techni-

schen Hintergriinden nidher zu befassen.
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4.3.1. Arten von Berechtigungen

Im aktuellen WeLearn-System gibt es sieben verschiedene Arten von Berechtigungen,
die gesetzt werden konnen. Alle Berechtigungen sind in der Klasse ,,Permission® imp-
lementiert. Diese Klasse enthilt nur ein Feld, welches die Art der Berechtigung repré-
sentiert. Eine Vergleichsmethode ermdglicht es, zwei Berechtigungen miteinander zu
vergleichen und so die Art festzustellen. Es ist ohne weiteres moglich, neue Arten von

Berechtigungen zu erzeugen.

4.3.1.1.Die Berechtigung ,,Sichtbar* (VISIBLE)

Mit dieser Berechtigung ist es dem Benutzer moglich, die Datei in der Auflistung des
Dateimanagers zu sehen. Hat er dieses Recht nicht, haben auch die tibrigen Berechti-
gungen keinen Sinn. Denn es ist unmdglich Aktionen auf Dateien auszufiihren, wenn es

nicht einmal gestattet ist, sie zu sehen.

4.3.1.2.Die Berechtigung ,,Lesen*“ (READ)

Ist diese Berechtigung gesetzt, so ist es dem Benutzer erlaubt, das Objekt als solches zu
lesen. Das heif3t, er kann das Objekt zwar markieren, jedoch nicht ansehen. Daher ist es
dem Benutzer auch gestattet, eine Kopie dieses Objektes zu erstellen. Diese Kopie erbt
die Berechtigungen des iibergeordneten Ordners im virtuellen Dateisystem, wo es ein-
gefiigt wurde, und hat nicht die ACL des Originalobjektes. Die Leseberechtigung sagt
nichts dariiber aus, ob man auch den Inhalt einer Datei betrachten darf. Dies wird durch

die Ausfiihrberechtigung geregelt.

4.3.1.3.Die Berechtigung ,,Schreiben* (WRITE)

Diese Berechtigung erlaubt es dem Benutzer, verdndernd auf das Objekt einzuwirken.
Damit ist jedoch nicht gemeint, dass der Inhalt des Objektes editiert werden kann, son-
dern es ist moglich, die Eigenschaften (Name, angezeigtes Icon) zu verdndern oder das
Objekt zu 16schen. Ist der Schreibzugriff verweigert, kann die Datei auch nicht geloscht
werden. Die Anderung der Zugriffsberechtigungen ist mit dieser Berechtigung jedoch

auch nicht moglich (Berechtigung ,,Rechte dndern®).
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4.3.1.4.Die Berechtigung ,,Ausfithren“ (EXECUTE)

Diese Berechtigung hat im WeLearn-System einen besonderen Stellenwert, denn sie hat
fiir jedes Objekt eine andere Bedeutung. Hat ein Benutzer diese Berechtigung, dann
wird ihm der Dateiname im Dateimanager als Link dargestellt und er ist in der Lage,
diese Datei anzuklicken und sie damit auszufiihren. Dieses Ausfiihren schaut nun je
nach Dateityp anders aus. Ein Ordner beispielsweise hat das Auflisten seines Inhaltes
als Ausfiihroperation. Klickt man also auf einen Ordner, geht man in der Dateihierar-
chie eine Stufe tiefer und die Liste der Dateien, die im Ordner enthalten sind, wird an-
gezeigt. Eine Textdatei wird so wie die meisten iiblichen Dateiformate beim Ausfiihren
geoffnet, sofern der entsprechende Viewer auf dem Rechner verfiligbar ist. Ist dies nicht

der Fall, wird die Datei zum Download angeboten.

4.3.1.5.Die Berechtigung ,,Rechte indern“ (CHANGE_RIGHTS)
Wie der Name schon sagt, gestattet es diese Berechtigung, die Berechtigungen der Be-

nutzer fur eine Datei oder ein Verzeichnis zu dndern.

4.3.1.6.Die Berechtigung ,,Editieren“ (EDIT)

Diese Berechtigung hat - genauso wie die nachfolgende - einen Sonderstatus, da sie nur
in Diskussionsforen in Verwendung ist. Die Edit-Berechtigung erlaubt es, einen Foren-
eintrag nachtrdglich zu dndern. Diese Anforderung wurde bei der Implementierung ge-
wiinscht, um etwaige Tippfehler noch korrigieren zu kénnen. Ob das Andern eines Fo-

reneintrags im Nachhinein iiberhaupt moglich sein sollte, sei dahingestellt.

4.3.1.7.Die Berechtigung ,,Anhingen*“ (ATTACH)
Auch diese Berechtigung findet nur in den Diskussionsforen ihre Anwendung. Ist dieses
Recht gesetzt, so kann man an einen Beitrag im Forum eine Datei (Attachment) anhin-

gen. Diese Anforderung wurde ebenfalls wéhrend der Implementierung hinzugefiigt.

4.3.2. Verwaltung der Rechte

Die Implementierung des Rechtesystems in WeLearn Release 2 ist dhnlich der in
Microsoft Windows XP, jedoch bei weitem einfacher. Jedes Objekt verwaltet seine Be-

rechtigungen in einer eigenen Liste (Access Control List (ACL) genannt). Dadurch kann
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beim Zugriff auf ein Objekt jederzeit festgestellt werden, ob der zugreifende Benutzer
die Berechtigung besitzt oder nicht.

Beim Anlegen eines Objektes wird zuerst die ,,Access Control List™ des im virtuellen
Dateisystem iibergeordneten Objektes geerbt. Es ist somit auch nicht moglich, die Be-
rechtigungen auf dieses Objekt zu verdndern. Es muss zuerst eine eigene ACL angelegt
werden, um dem Objekt spezielle Berechtigungen zu geben. Fiir jeden Benutzer, der
eine spezielle Berechtigung auf das Objekt besitzt, wird nun ein Eintrag in der Liste er-
zeugt. Diese Operationen werden in einem speziellen Dialog durchgefiihrt, dem Rechte-
Dialog, der vom File-Manager aus aufgerufen werden kann, sofern dem Benutzer fiir

den Zugriff auf das Objekt die Berechtigung ,,ChangeRights* gegeben wurde.
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Abbildung 21 - Der Rechte-Dialog

Wurde fiir ein Objekt eine eigene ACL erzeugt, so werden die Berechtigungen, die vor-
her vom iibergeordneten Objekt geerbt wurden, kopiert und in die eigene ACL eingetra-
gen. Anschlieend konnen eigene Berechtigungen fiir dieses Objekt vergeben werden,

die wiederum an untergeordnete Objekte weitervererbt werden konnen.
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Nehmen wir ein Objekt an, fiir das eine eigene ACL erzeugt wurde. Eine Berechtigung
fiir dieses Objekt kann einen von drei Stati annehmen: nicht gesetzt (,,Not set*), erlaubt
(,,Grant*) oder verweigert (,,Deny*). Wurde fiir eine Gruppe oder einen Benutzer noch
keine Berechtigung gesetzt (die Berechtigung fiir diese Gruppe oder diesen Benutzer ist
im Status ,,Not set*), so wurde noch keine ACE erzeugt und der Zugriff auf das entspre-
chende Objekt wird fiir diese Gruppe oder diesen Benutzer verweigert. Ein Mitglied ei-
ner Gruppe hat nur Zugriff auf ein Objekt, wenn dieser Gruppe ausdriicklich der Zugriff
auf dieses Objekt erlaubt wurde, sofern das Objekt eine eigene ACL hat.

Um einer Gruppe oder einem Benutzer den Zugriff auf ein Objekt zu gewdhren, muss
der Status der gewlinschten Berechtigung auf ,,Grant* gesetzt werden.

In seltenen Fillen wird die Berechtigung auf ,,Deny* gesetzt. Damit ist der Zugriff auf
das entsprechende Objekt fiir die Gruppe oder den Benutzer verweigert. Befindet sich
ein Benutzer in mehreren Gruppen, kann es zu unerwiinschten Effekten kommen, die

schon weiter oben beschrieben wurden.

Sédmtliche Objekte im WeLearn System stehen zueinander in einer hierarchischen Be-
ziehung. Ausgehend von einem Wurzelobjekt wird eine Baumstruktur aufgebaut, die
alle Objekte des virtuellen Dateisystems enthélt. Da beim Start des Systems noch keine
Authentifizierung erfolgt ist, kann das System noch nicht auf einzelne Benutzerberech-
tigungen reagieren. Daher wurde eine spezielle Gruppe eingefiihrt, in der alle Benutzer
des Systems standardméBig Mitglied sind (die Gruppe ,,Users). Dieser Gruppe ist der
Zugriff auf die grundlegenden Objekte des Systems - wie zum Beispiel das Login-
Modul - gestattet. Damit ist es moglich, auch die Authentifizierung innerhalb des We-
Learn-Frameworks durchzufiihren. Simtliche Objekte, auf die die Gruppe ,,Users* eine
Zugriffsgenehmigung hat, konnen von den Benutzern je nach erteilter Berechtigung
verwendet werden. Durch eine Verweigerung des Zugriffs auf ein Objekt ist allen ange-
legten Benutzern der Zugriff auf dieses Objekt verwehrt. Daher sollte man bei der Ver-

danderung der Berechtigungen der Gruppe ,,Users* besondere Vorsicht walten lassen.

Grundsitzlich kann das Rechtesystem von WeLearn Release 2 so adaptiert werden, dass
fiir jeden Benutzer Rechte auf ein Objekt gesetzt werden konnen. Um jedoch die Admi-
nistrierbarkeit und die Ubersichtlichkeit zu fordern, konnen die Benutzer auch in Grup-

pen eingeteilt werden, denen fiir alle ihre Mitglieder Berechtigungen vergeben werden
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konnen. In einem durchschnittlichen Anwendungsbereich dieses Distanceteaching / Di-
stancecoaching-Systems werden durchaus einige hundert Benutzer angelegt und so ist
es ein groBer Vorteil, diese Moglichkeit der vereinfachten Rechteverwaltung niitzen zu
konnen. Daher wurde in der aktuellen Version darauf verzichtet, einem einzelnen Be-
nutzer eigene Berechtigungen vergeben zu konnen. Dies vereinfacht die Administration
erheblich, schrinkt deswegen jedoch die Erzeugung komplexer Berechtigungskonstruk-
te nicht ein. Denn es ist mdglich, Gruppen mit nur einem Benutzer zu erzeugen und die-
se mit den gewiinschten Berechtigungen auszustatten. Damit ist derselbe Effekt erreicht
und nur dieser eine Benutzer hat die entsprechenden Berechtigungen.

Um die Berechtigungen nur fiir einen Benutzer vergeben zu koénnen, ohne den Schritt
iiber eine eigene Gruppe gehen zu miissen, wire eine Erweiterung der Klasse Rights-
View.java notwendig, da dieser Dialog zur Zeit ausschlieBlich die Verwaltung von
Gruppenberechtigungen unterstiitzt. Nur die Berechtigungen der Benutzer ,,Jeder und
,Besitzer* konnen individuell gesetzt werden.

In der Implementierung wurde folgendes Konzept iibernommen: Jedes Objekt enthélt
selbst die Informationen, wer Berechtigungen zum Zugriff hat. Das heif}t, jedem Objekt
wird eine Liste mit den Gruppen zugewiesen, denen vorher Berechtigungen erteilt wur-
den. Somit entscheidet jedes Objekt selbst, ob ein Zugriff erlaubt ist oder nicht.

Diese Liste wird jedoch nicht im Objekt selbst abgespeichert. Sie wird in einem separa-
ten Ordner abgelegt. Jedes Objekt erhilt den Verweis auf seine gespeicherte Liste der
Berechtigungen (ACL).

4.3.3. Die technische Umsetzung

4.3.3.1. Der Rechte-Manager (RightsManager.java)

Diese Klasse stellt den allgemeinen Anlaufpunkt fiir alle Anfragen beziiglich der Recht-
vergabe und Rechtpriifung dar. Von dieser Klasse darf es selbstverstindlich nur ein Ex-
emplar geben, welches alle Anfragen entgegennehmen muss. Diese Forderung wird
durch die statische Methode instance() erreicht, die bei ihrem Aufruf entweder das be-
reits existierende oder ein neu angelegtes Exemplar des Rechte-Managers zuriickliefert,
jedoch auf jeden Fall kein zweites Exemplar erzeugt. Im ganzen System wird nur {iber
diese Methode auf das Exemplar des Rechte-Managers zugegriffen, was eine mehrmali-
ge Erzeugung unmoglich macht.

Zwei Bereiche werden von dieser Klasse abgedeckt:
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1. Sie stellt Methoden zur Verfiigung, um die Rechte, die ein Benutzer auf ein Ob-
jekt hat, zu managen. Es gibt also Methoden, die eine Berechtigung oder eine
Verweigerung fiir einen Benutzer auf ein bestimmtes Objekt setzen (setPermis-
sion(...)) oder auch solche, die Berechtigungen oder Verweigerungen wieder 16-
schen (removePermission(...)).

2. Sie bietet Methoden an, die es dem System erlauben festzustellen, ob eine An-
forderung an ein Objekt — sei es nun eine Lese-, eine Schreib- oder eine Ausfiih-
ren-Anforderung — erlaubt ist oder ob der Zugriff verweigert werden soll.

Im Hinblick auf die mogliche Erweiterung des Frameworks gibt es eine Methode, die
als Parameter die Berechtigung {ibergeben bekommt, die zu iiberpriifen ist. Diese Me-
thode (checkPermission(...)) stellt somit eine Vorlage zur Verfligung, die bei zukiinfti-
gen Erweiterungen die Priifung der Rechte iibernehmen kann. Dadurch kénnen jederzeit
neue Berechtigungen implementiert werden, die durch diesen Mechanismus {iberpriift
und ohne Probleme in das Framework integriert werden konnen.

Aufgrund der Struktur von WeLearn war es erforderlich, von dieser Methode drei Ver-
sionen zur Verfligung zu stellen, die unterschiedliche Parameterlisten haben. Einer die-
ser Parameter muss das Objekt sein, das iiberpriift werden soll. Dieser ist in jeder Me-
thode enthalten. Der zweite Parameter kann nun folgende drei Objekte enthalten:

e Person: Die einfachste Variante ist natlirlich, dass ein Benutzer auf ein Objekt
zugreifen mochte. Daher wird in dieser Variante die Berechtigung fiir eine Per-
son liberpriift.

e Objectldentifier: Vielfach werden die Objekte — auch Personen sind Objekte im

WeLearn-System — iiber ihre eindeutige Kennung — den Objectldentifier — ange-
steuert. Daher war es notwendig, auch die Moglichkeit zu bieten, tiber diesen
Parameter die Berechtigungspriifung durchzufiihren.

e SystemObject: Diese Mdglichkeit wurde noch zusétzlich geboten, da an mehre-
ren Stellen im Quellcode die Uberpriifung der Berechtigungen durch die Uber-
gabe des Systemobjekts zweckmédBiger schien. Natiirlich gab es auch hier die
Uberlegung, diese Option aus dem Quellcode zu entfernen. Mit zunehmender
Komplexitit des Projektes entschieden wir uns dennoch, diese Moglichkeit auch
weiterhin zur Verfligung zu stellen.

Als dritter Parameter wird die Berechtigung (,,permission®) iibergeben, die durch den

Aufruf der Methode iiberpriift werden soll.
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4.3.3.2. Die Berechtigungen (Permission.java)

Diese Klasse legt fest, welche Berechtigungen in WeLearn Release 2 zur Verfligung
stehen. Hier werden die moglichen Berechtigungen vordefiniert und je nach Bedarf ein
Objekt mit dem entsprechenden Wert erzeugt. Dieser wird in eine Zustandsvariable ge-
speichert, um bei einer Uberpriifung das entsprechende Recht abfragen und vergleichen
zu konnen. Hier sind die sieben Berechtigungstypen eingerichtet, die zur Zeit in We-

Learn verfiigbar sind.

4.3.3.3. Access Control List (Acl.java)

WeLearn Release 2 implementiert das Rechtesystem auf der Basis von Access Control
Listen (ACL). Dabei wird jedem Objekt, das im System erzeugt wird, eine ACL zuge-
wiesen. Zu Beginn ist diese noch vom Vaterobjekt geerbt, das heiit, man kann die Be-
rechtigungen auf dieses Objekt vorerst nicht dandern. Es ist notwendig, fiir jedes Objekt
eine eigene ACL zu erzeugen, wenn es individuell Berechtigungen erhalten soll. Darin
sind nun Access Control Entries (ACE) enthalten. Jeder Benutzer, der eine spezielle Be-
rechtigung auf ein Objekt hat, erzeugt einen ACE in der ACL des betreffenden Objek-
tes.

Derzeit sind nur einige Berechtigungen implementiert. Diese bilden die Grundlage fiir
ein lauffdhiges System. Durch den objektorientierten Programmieransatz ist es jederzeit
moglich, das vorhandene System durch eigene Berechtigungen zu erweitern, wie dies

anhand der ,,Edit“- und ,,Attach“-Berechtigung in Foren bereits geschehen ist.

Alle Eintriage einer ACL - die ,,Access Control Entries* - werden in einer ArrayList ge-
speichert, die bei der Erzeugung einer ACL angelegt wird. Natiirlich existieren die ver-
schiedensten Zugriffsmethoden auf diese ACL. Ein neuer Eintrag wird mit der Methode
addAce(Ace newAce) hinzugefiigt. Dabei wird zuerst iiberpriift, ob fiir den Benutzer, fiir
den ein neuer Eintrag erzeugt werden soll, bereits ein Eintrag in der ACL existiert. Ist
dies der Fall, so kann kein neuer Eintrag hinzugefiigt werden, sondern der bereits exis-
tierende ist zu manipulieren. Bei dieser Aktion ist es auch erforderlich, dass rund um
den ganzen Ablauf eine Transaktion gedffnet wird, um gleichzeitige Zugriffe auf die
ACL und somit mogliche Inkonsistenzen zu vermeiden. Der Persistenz-Manager, der

fiir diese Aktion verantwortlich ist, muss die ACL fiir das Objekt also sperren.
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Um beim Zugriff auf ein Objekt den entsprechenden Eintrag flir den zugreifenden Be-
nutzer laden zu konnen, sind Zugriffsmethoden erforderlich, die einen Eintrag aus der
Liste auslesen. Dies sind die Methoden mit den Namen getAce(...), die in zwei unter-
schiedlichen Parameterlisten implementiert sind. Die erste Variante dieser Methode be-
notigt zwei Parameter: einerseits die Objekt-ID des Benutzers, der auf das Objekt
zugreifen mochte; andererseits einen Boolean-Wert, der bestimmt, ob er die Verweige-
rungen oder die Genehmigungen laden will. Wird dieser Wert auf ,,Wahr* gesetzt, so
werden die Genehmigungen iibergeben, bei ,,Falsch* die Verweigerungen. Es wird also
immer nur eine der beiden gespeicherten Eintridge zurlickgegeben, je nach dem, nach
welchem gefragt wurde. Die zweite Variante der Methode ist ein Spezialfall der ersten,
denn es wird nur die Objekt-ID des Benutzers iibergeben. Intern wird die erste Variante
aufgerufen, wobei der zweite Parameter auf ,,Wahr* gesetzt wird und somit die Geneh-
migungen abgefragt werden.

Natiirlich muss es auch mdéglich sein, einen ACE wieder zu entfernen. Dafiir wurde die
Methode removeAce(...) entwickelt, von der es wiederum zwei Varianten gibt. Einer-
seits konnen mit removeAce(Objectldentifier holder) gleich beide Eintrdge eines Benut-
zers in einer ACL entfernt werden (Genehmigungen und Verweigerungen), andererseits
kann man auch als zweiten Parameter angeben, welchen der beiden Eintrdge man ent-
fernen mochte (removeAce(Objectldentifier holder, boolean positive)). Die erste Vari-
ante stlitzt sich auf die zweite, da mit zweimaligem Aufruf der zweiten Variante beide
Eintrdge geloscht werden konnen (zweiter Parameter einmal ,,Wahr*, einmal ,,Falsch®).
Eine weitere Methode, die in der Klasse Ac/ implementiert wurde, ist cleanUp(). Diese
Methode sucht jene Eintrdge aus der Liste, bei denen die Liste der Berechtigungen oder
Verweigerungen leer ist. Dies bedeutet, dass fiir den Benutzer, dem dieser ACE zuge-
ordnet ist, keine Berechtigungen oder Verweigerungen mehr existieren und somit dieser
Eintrag der Liste ohne Komplikationen geloscht werden kann. Um Speicherplatz zu

sparen, wird dies in weiterer Folge auch gemacht.
4.3.3.4.Access Control Entry (Ace.java)

Wie in Abbildung 22 gezeigt, muss ein Eintrag in der ACL einige Informationen ge-

speichert haben, um ihn eindeutig identifizieren zu kdnnen.

64



ACE |]|]|:> @
Huber

Abbildung 22 - Access Control Entry

Natiirlich muss der Benutzer im Eintrag abgespeichert werden, da dieser bei der Suche
nach den Berechtigungen eines Benutzers auf ein Objekt den Schliissel dar-
stellt (Objectldentifier holder). Werden die Berechtigungen eines Benutzers {iberpriift,
weil er einen Zugriff auf ein Objekt durchfithren will, wird in der ACL des Objektes
nach dem entsprechenden Benutzer gesucht. Ist ein ACE mit der entsprechenden Ken-
nung vorhanden, so wird weiters in der Liste nach der geforderten Berechtigung ge-
sucht. Daraus folgt, dass auch eine Liste mit den fiir einen Benutzer festgelegten Ge-
nehmigungen oder Verweigerungen existieren muss (List permissions). In der Rechte-
verwaltung von WeLearn Release 2 ist vorgesehen, dass fiir die Genehmigungen und
fiir die Verweigerungen je ein eigener Eintrag in der ACL erstellt wird. Daher ist noch
ein weiteres Feld vom Typ Boolean im ACE enthalten, das festlegt, ob der Eintrag die
Verweigerungen oder die Genehmigungen eines Benutzers auf das entsprechende Ob-
jekt enthilt (boolean positive).

Die Klasse Ace stellt zwei Konstruktoren zur Verfliigung. Mit dem ersten ist es moglich,
durch Ubergabe des Benutzers als Parameter einen ACE fiir die Genehmigungen zu er-
zeugen. Bei der zweiten ist ein zweiter Parameter erforderlich, der ein Wert vom Typ
Boolean ist, um festzulegen, ob dieser ACE Genehmigungen oder Verweigerungen ent-
halten soll.

Neben den Methoden zum Auslesen und Setzen der Felder des Objektes gibt es einige
Methoden, um Berechtigungen in einem ACE einzufiigen bzw. solche zu entfernen.
Zum Hinzufiigen einer Berechtigung zu einem ACE wird die Methode addPermissi-
on(Permission p) verwendet, die die entsprechende Berechtigung in den ACE eintragt,
sofern eine solche noch nicht vorhanden ist. Durch removePermission(Permission p)
wird eine Berechtigung entfernt. Mit der Methode isEmpty() mit einem Riickgabewert
vom Typ Boolean kann {iberpriift werden, ob noch Berechtigungen im ACE enthalten
sind. Diese Methode wird von der Klasse Ac/ verwendet, um festzustellen, ob leere Ein-

trdge vorhanden sind, die geldscht werden konnen.
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Zur Uberpriifung einer Berechtigung fiir einen Benutzer wird die Methode checkPer-
mission(Permission p) verwendet, die ebenfalls einen Wert vom Typ Boolean retour-
niert.

Eine Methode, die bei einer Anfrage fiir die Unterscheidung von Verweigerungen und
Genehmigungen verwendet wird, ist isPositive(). Diese liefert ,,Wahr* zuriick, wenn der
ACE Genehmigungen enthilt, ,,Falsch* bei Verweigerungen.

Weitere Methoden oder Felder sind fiir die Klasse Ace nicht erforderlich.

4.3.3.5.Rechte dindern (ChangeRight.java)

Sollen Berechtigungen auf ein Objekt verdndert werden, so fiihrt die konkrete Verdnde-
rung in der ACL die Klasse ,,ChangeRight* aus. Diese Verdnderung kann einerseits
durch das graphische Benutzerinterface durchgefiihrt werden. Andererseits kann die
Klasse ,,ChangeRight* auch iiber den ,,Command Line Interpreter (CLI) direkt als
Kommando verwendet werden. Dieser CLI ist vergleichbar mit der Eingabeaufforde-
rung in Windows. Einfache Kommandos konnen {iber dieses Interface abgesetzt wer-
den.

Bei Verdnderungen an einer ACL ist vom System immer darauf zu achten, dass diese
Operation in einem nach auflen hin abgeschlossen Bereich ausgefiihrt wird. Dazu wird
eine eigene Transaktion gestartet, die die zu verdndernde ACL sperrt und somit einen

parallelen Zugriffsversuch verhindert.

4.4. Vergleich zum Rechtesystem von Release 1

Das Rechtesystem von WeLearn Release 1 geht einen vollig anderen Weg. Alle Objekte
werden in einer Datenbank abgelegt. Genauso verhilt es sich auch mit den Berechti-
gungen. Es werden also nicht die einzelnen Objekte direkt abgelegt, wie das in We-
Learn Release 2 der Fall ist, sondern die Speicherung wird von einer Datenbank {iiber-
nommen. Hier stellten sich bei der Implementierung einige Schwierigkeiten in Bezug
auf die Antwortzeiten ein. Bei der Anzeige einer Seite sind meist mehrere Datenbankab-
fragen notwendig (teilweise bis zu 40), bis alle notwendigen Berechtigungen festgestellt
sind. Dies fiihrte zu erheblichen Verzogerungen und beeintrachtigte die Benutzerfreund-
lichkeit. Um dieses Problem in den Griff zu bekommen, wurde ein Cache entwickelt,
der die schon einmal verwendeten Berechtigungen im Speicher hilt und somit den

Zugriff erheblich beschleunigt. Ein ,,Rightsvalidator steuert die Anfragen an diesen
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Cache und lenkt sie zur Datenbank um, falls die benétigte Berechtigung nicht im Cache
zwischengespeichert ist. Die Entwicklung dieses Cache war von groBen Schwierigkei-
ten beziiglich Funktionalitit und Performanz begleitet und bedurfte mehrere Entwiirfe,
bis schlieBlich eine lauffihige und performante Version fertig gestellt werden konnte.
Die in WeLearn Release 1 verfiigbaren Berechtigungen sind:

e Visible (Sichtbar)

e Readable (Lesbar)

e Writeable (Schreibbar)

e Executeable (Ausfiihrbar)

Fiir jede dieser Berechtigungen wird gespeichert, ob sie erlaubt (JA), verweigert (NEIN)
oder vom iibergeordneten Objekt geerbt (Erben) ist. Andere Moglichkeiten oder Be-

rechtigungen wurden nicht implementiert.
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Abbildung 23 - Rechtetabelle von WeLearn Release 1

67



Bei WeLearn Release 1 existiert die Moglichkeit, Benutzer in Gruppen einzuteilen und
die Berechtigungen dann auf diese Gruppen festzulegen. Diese Vorgehensweise bringt
eine deutliche Vereinfachung der Administration mit sich, da auf ein Telecoaching-
Framework oft hundert und mehr Benutzer Zugriff haben. Die Strategie, wie mit wider-
spriichlichen Berechtigungen eines Benutzers durch mehrfache Gruppenzugehorigkeit
umgegangen wird, ist jedoch eine vollig andere. In Release 2 haben - ebenso wie in
Windows XP - die Verweigerungen mehr Gewicht als die Genehmigungen. Ist ein Be-
nutzer Mitglied mehrerer Gruppen, wobei die eine Gruppe eine Berechtigung hat, auf
einen bestimmten Ordner zuzugreifen, einer anderen Gruppe der Zugriff jedoch verwei-
gert ist, so hat der Benutzer keinen Zugriff auf diesen Ordner. Release 1 geht in diesem
Fall anders vor: Hier zdhlt die Genehmigung mehr. Der Benutzer hat in Release 1
Zugriff auf einen Ordner, auch wenn ihm durch eine zweite Gruppenmitgliedschaft die-
ser verweigert wiirde. Durch diese Vorgehensweise ist in Release 1 der Administrator
viel mehr gefordert, die Vergabe der Berechtigungen genau durchzufiihren. Natiirlich
muss auch ein Administrator von WeLearn Release 2 sehr sorgsam bei der Vergabe der
Berechtigungen umgehen, hat jedoch noch die Sicherheit, dass ein Benutzer auf eine
Ressource nicht zugreifen darf, wenn ihm das irrtlimlich durch eine weitere Gruppen-
mitgliedschaft erlaubt wiirde (sofern ihm der Zugriff durch eine andere Gruppenmit-
gliedschaft bereits explizit verweigert wird.). Dieser Mechanismus ist ein zusétzlicher
Sicherheitsaspekt, der bei der Administration des WeLearn Release 2 Systems behilflich
ist.

Ein weiterer Unterschied zu Release 1 ist die Vergabe der Berechtigungen auf einzelne
Benutzer, die in Release 2 nicht moglich ist. In Release 1 ist dies durchaus mdglich.
Dabei wiegen die Berechtigungen, die ein einzelner Benutzer auf ein Objekt bekommt,
mehr als die Gruppenberechtigungen, die sich aus der Mitgliedschaft des Benutzers in
einer Gruppe ergeben. Diese Einschrankung kann jedoch in Release 2 umgangen wer-
den, indem fiir diesen einen Benutzer eine eigene Gruppe angelegt wird und diese die
entsprechenden Berechtigungen erhilt.

Release 1 lehnt sich bei der Einteilung der Berechtigungen in ,,Benutzer®, ,,Gruppen‘
und ,,Jeder* an die Vorgehensweise von Unix an, wo diese Einteilung auch so dhnlich
vorgenommen wird. Anstatt des ,,Benutzers® gibt es in Unix den ,,Besitzer”, was wie-
derum in WeLearn Release 2 ebenso implementiert wurde. Auch hier gibt es den Status

,Besitzer”, der spezielle Berechtigungen auf ein Objekt haben kann.
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4.5. Vergleich zu anderen Rechtesystemen

Das Rechtesystem von WeLearn Release 2 folgt der Strategie von Windows XP und
NTEFS. Jedes Objekt und jeder Benutzer ist durch eine eindeutige Kennung identifiziert.
Nur iiber diesen ,,Object Identifier” ist ein Zugriff moglich. Dieser OID wird auch zur
Verwaltung der Zugriffsberechtigungen verwendet. Jedes Objekt im virtuellen Dateisys-
tem in WeLearn Release 2 erhilt eine eigene ACL, in der die Berechtigungen fiir die
Benutzer in ACEs abgelegt werden. Dabei ist es in WeLearn jedoch nicht so, dass fiir
die Genehmigungen und die Verweigerungen dieselbe ACL verwendet wird, sondern es
wird fiir beide Arten der Berechtigung eine eigene ACL fiir jedes Objekt angelegt. Dies
ist ein Unterschied zu NTFS, der im Ergebnis jedoch keine sehr grole Bedeutung hat.
Dadurch erspart man sich die Sortierung der ACEs in der ACL, muss aber bei einer Ab-
frage der Berechtigungen immer zwei Methodenaufrufe durchfiihren, namlich einen fiir
die Genehmigungs- und einen fiir die Verweigerungs-ACL.

Eine ACL wird in WeLearn Release 2 nicht direkt beim zugehdrigen Objekt abgelegt,
sondern es gibt einen eigenen Ordner dafiir. Dort werden die ACLs aller Objekte abge-
legt. Beim Objekt selbst wird nur ein Verweis auf die beiden zugehorigen Listen im
Rechte-Ordner gespeichert. Dieser Ordner ist genauso wie jeder andere Ordner Teil des
virtuellen Dateisystems von WeLearn Release 2, ist jedoch dem Benutzer verborgen
und kann nicht gedffnet werden, da eine direkte Manipulation an den ACLs nicht er-
laubt ist.

Eine weitere Vereinfachung im Vergleich zu Windows XP, die bei der Entwicklung von
WeLearn Release 2 vorgenommen wurde, ist die Einschrankung auf Gruppen. Eine A-
daptierung in diese Richtung ist jedoch ohne weiteres moglich und bedarf nur eines ge-
ringen Entwicklungsaufwandes.

Ein weiterer Punkt, der auch in Microsofts Betriebssystemen Anwendung findet, ist der
Vorrang der Verweigerung vor der Genehmigung. Diese Vorgehensweise ist die einzi-
ge, die im Fall der Zugriffsberechtigungen auf Dateien die erforderliche Sicherheit ge-
wiahrleistet. Sonstige Strategien bergen die Gefahr, dass bei der Manipulation der Be-

rechtigungen Fehler auftreten, die einen ungerechtfertigten Zugriff erlauben konnen.

Mit den Implementierungen der Rechtesysteme von Unix und Mac OS X bestehen

kaum Gemeinsamkeiten. Lediglich die Einteilung in ,,Besitzer, ,,Gruppen* und ,,sons-
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tige Benutzer” ist von Unix {ibernommen. Ansonsten verwendet WeLearn Release 2

eine vollig andere Strategie, um die Berechtigungen der Benutzer einzuschranken.
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4.6. Codefragmente

4.6.1. RightsManager.java

/*

L S S

RightsManager. java
@author Richard Leitner

This class does the checking of all permissions. It also offers
only instance of the RightsManager class.

package at.jku.fim.welearn.system.rights;

import
import
import
import
import
import

public

/**

pri

at.jku.fim.welearn.system.object.*;
at.jku.fim.welearn.reference.collections.*;
at.jku.fim.welearn.persistence.PersistenceException;
at.jku.fim.welearn.objects.user.Person;
at.jku.fim.welearn.persistence.PersistenceManager;
at.jku.fim.welearn.objects.HardLink;

class RightsManager ({

The only instance of RightsManager. */
vate static RightsManager instance = null;

the

/** Constructor which creates a new instance of RightsManager */

pri

}
/**

*
*
*
*
*/
pub

—

Lol . S R e
*

~

pub

vate RightsManager () {

Returns the only instance of RightsManager.

If the instance doesn't exist yet, it is created within this

method.
@return The instance of RightsManager.

lic static RightsManager instance () {
if ( _instance == null ) {
_instance = new RightsManager();
}

return _instance;

This method checks whether the SystemObject who has the
specified permission on the SystemObject what.

@param who The SystemObject to test the permission with
@param what The SystemObject to test the permission on

@return True if the SystemObject who has the specified

permission to the SystemObject what.

lic boolean checkPermission (ObjectIdentifier wholId,
SystemObject what, Permission permission)
throws PersistenceException

PersistenceManager pm = PersistenceManager.instance();

SystemObject who = pm.load( whoId );
if( who instanceof Person ) {
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return checkPermission( (Person) who, what, permission );

} else {
return checkPermission( who, what, permission );

* %

* This method checks if the SystemObject who has the specified
* permission on the SystemObject what.

* @param who The SystemObject for that the permission should be
* tested.

* @param what The SystemObject to test the permission on.

* @return True if the SystemObject who has specified permission
* to the SystemObject what.

*

~

public boolean checkPermission (SystemObject who,

—

SystemObject what, Permission permission)
throws PersistenceException

// special behaviour for HardLinks

if ( what instanceof HardLink ) {
SystemObject obj = ((HardLink) what) .getObject () ;
if( obj != null ) {
boolean access = checkPermission( who, obj,
permission );
if( 'access ) {
return false;
}
}
}
Acl acl = what.getAcl();
if( acl == null ) {
return false;
}
Ace aceGrant = acl.getAce (who.getOid (), true);

Ace aceDeny = acl.getAce(who.getOid (), false);

if( (aceDeny != null) && aceDeny.checkPermission (permission)

return false;

if ((aceGrant != null) && aceGrant.checkPermission (permission))

{

return true;

return false;

*

This Method checks if the Person who has the specified
permission on the SystemObject what.

@param who The Person to test the permission for.
@param what The SystemObject to test the permission on.
@return True if the Person who has specified permission
to the SystemObject what.

X5k ok X X X X %

~
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public boolean checkPermission (Person who, SystemObject what,
Permission permission)
throws PersistenceException

{

// special behaviour for HardLinks

if ( what instanceof HardLink ) {
SystemObject obj = ((HardLink) what) .getObject();
if ( obj != null ) {
boolean access = checkPermission( who, obj,
permission );
if( 'access ) {

return false;

}

Acl acl = what.getAcl();
if( acl == null ) {

return false;

Ace aceGrant, aceDeny;
SystemObject owner what.getOwner () ;

if ( owner != null ) {
if ( who.getOid() .equals( owner.getOid() ) ) {
/**

* check the permissions of the owner
* The owner’ s rights are the strongest ones.

*/
aceGrant = acl.getAce (ObjectIdentifier.USER OWNER,
true);
aceDeny = acl.getAce (ObjectIdentifier.USER OWNER,
false);

// check denies

if ( (aceDeny != null) &&
aceDeny.checkPermission (permission) )

{

return false;

}

// check grants

if ( (aceGrant != null) &é&
aceGrant.checkPermission (permission) )

return true;

}
/**

* determine the permissions for the person
* person rights are stronger than group rights.
*/
aceGrant = acl.getAce (who.getOid (), true);
aceDeny = acl.getAce (who.getOid (), false);

if ((aceDeny != null) && aceDeny.checkPermission (permission))

{

return false;
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~

}
if ((aceGrant != null) && aceGrant.checkPermission (permission))
{

return true;

}

// Last check the rights for the groups where the person
// is member of
SystemObject group;
SystemObjectList groups = who.getGroups/();
SystemObjectIterator it groups.iterator();
while( it.hasNext () ) {
group = it.next();
aceGrant = acl.getAce(group.getOid(), true);
aceDeny = acl.getAce (group.getOid (), false);
if( (aceDeny != null) &&
aceDeny.checkPermission (permission) )

return false;

if ( (aceGrant != null) &&
aceGrant.checkPermission (permission) )

return true;
}

// deny access if no permissions were set (not set)
return false;

*

Sets the specified permission on the SystemObject what for

the SystemObject what.

@param who The SystemObject for which the permission should be
tested.

@param what The SystemObject on which the permission should be
tested.

@param permission The permission to set.

@param positive Specifies if the permission shall be granted or
denied.

public void setPermission (SystemObject who, SystemObject what,

Permission permission, boolean positive)

throws PersistenceException, AccessViolationException, Permission-

Except
{

—

X5k ok X X X X X %

ion

setPermission (who.getOid (), what, permission, positive);

*

Sets the specified permission on the SystemObject what for

the SystemObject what.

@param who The ObjectIdentifier of the SystemObject for which
the permission should be tested.

@param what The SystemObject on which the permission should be
tested.

@param permission The permission to set.

@param positive Specifies if the permission shall be granted or
denied.
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*/
public void setPermission (ObjectIdentifier wholId,
SystemObject what, Permission permission, boolean positive)
throws PersistenceException, AccessViolationException, Permission-
Exception

{

// For changing the permissions the object must be locked.
// no complications and side effects
PersistenceManager pm = PersistenceManager.instance();
pm.beginTransaction() ;
boolean commit = false;
try {

pm.lock( what );

Ace ace;
Acl acl = what.getAcl();

if( acl !'= null ) {
if ( what.hasOwnAcl () ) {
acl = (Acl) acl.mutableInstance();
pm.lock( acl );

ace = acl.getAce (whoId, positive);

if( ace !'= null ) {
ace.addPermission (permission) ;

} else {
ace = new Ace(whoId, positive);
ace.addPermission (permission) ;
acl.addAce (ace) ;

}

} else {

throw new PermissionException (

"The permission couldn't be set, because the

object inherits the acl." );
}
} else {
acl = new Acl():;

ace = new Ace(wholId, positive);
ace.addPermission (permission) ;
acl.addAce (ace) ;

what = what.mutableInstance();
what.setAcl (acl);

SystemObject rightsFolder = pm.load( ObjectIdenti-
fier.RIGHTS FOLDER, true );
rightsFolder.addChild( acl );

}

commit = true;
} finally {
pm.endTransaction (commit) ;

}

—

/**
* Removes the specified permission on the SystemObject what for
* the SystemObject who.
* @param who The SystemObject for which the permission should be
* removed.
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@param what The SystemObject from which the permission should
be removed.

@param permission The permission to remove.

@param positive Specifies if the permission to remove is
granted or denied.

/
public void removePermission (SystemObject who, SystemObject what,
Permission permission, boolean positive)
throws PersistenceException, AccessViolationException, Permission-
Exception

{

L T

PersistenceManager pm = PersistenceManager.instance();

pm.beginTransaction () ;
boolean commit = false;
try {

pm.lock ( what );

Acl acl = what.getAcl();

Ace ace;
if ( acl !'= null ) {
if ( what.hasOwnAcl() ) {
acl = (Acl) acl.mutablelInstance();
pm.lock( acl );
ace = acl.getAce( who.getOid(), positive );
if ( ace != null ) {
ace.removePermission( permission );
}
} else {

throw new PermissionException (
"The permission couldn't be removed, because
the object inherits the acl.” );
}
}
commit = true;
} finally {
pm.endTransaction (commit) ;

}
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4.6.2. Permission.java

/*

*

*

*/

Permission.java

This class offers all awailable permissions.

package at.jku.fim.welearn.system.rights;

/**

*

* @author Richard Leitner
* @author Alexandros Paramythis

*/

public class Permission implements Jjava.io.Serializable {

static final long serialVersionUID = 528123206375229953L;

/** Used to generate the internal representaion value. */
private static int count = 0;

/** The predefined <code>Permission</code> <i>READ</i>. */
public static final Permission READ = new Permission (count++);

/** The predefined <code>Permission</code> <i>WRITE</i>. */
public static final Permission WRITE = new Permission (count++);

/** The predefined <code>Permission</code> <i>EXECUTE</i>. */
public static final Permission EXECUTE = new Permission (count++);

/** The predefined <code>Permission</code> <i>VISIBLE</i>. */
public static final Permission VISIBLE = new Permission (count++);

/** The predefined <code>Permission</code> <i>CHANGE RIGHTS</i>.
*/
public static final Permission CHANGE RIGHTS = new Permis-

sion (count++) ;

/** The predefined <code>Permission</code> <i>EDIT</i>. */
public static final Permission EDIT = new Permission (count++);

/** The predefined <code>Permission</code> <i>ATTACH</i>. */
public static final Permission ATTACH = new Permission (count++);

/** The internal representation. */
private int value;

/**
* Creates new instance of Permission.
* (@param value the internal representation of this enumeration
*/
private Permission(int value) {
this.value = value;

}
/‘k‘k

* Indicates whether some other object is "equal to" this one.
* @param obj The reference object with which to compare.
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* @return <code>true</code> if this object is the same
* as the obj argument; <code>false</code> otherwise.
*/
public boolean equals (Object obj) {
if ((obj == null) || (getClass() != obj.getClass())) {
return false;

return this.value == ((Permission) obj).value;

}
/**

* Returns a hash code value for the object.
* @return A hash code value for this object.
*/
public int hashCode () {
return this.value;

}
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4.6.3. Acl.java

/*

* Acl.java

*

* This class provides the access control list which contains
* all permissions for accessing an object.

*/

package at.jku.fim.welearn.system.rights;

import
import
import
import

/**

*

java.util.*;

at.jku.fim.welearn.system.object.*;
at.jku.fim.welearn.persistence.PersistenceManager;
at.jku.fim.welearn.persistence.PersistenceException;

* @Q@author Richard Leitner

*/

public class Acl extends SystemObject {

static final long serialVersionUID = 6627328805172758530L;

/** List with all access control entries. */
private List entries;

/** Creates a new instance of Acl */
public Acl() {

}
/

P R R . S N

~

*

this.entries = new ArrayList();

Sets the acl of this <code>SystemObject</code>.
<p><strong>Note:</strong>If there is no surrounding
transaction, a call to this method will result in persisting
this object immediately.</p>

@param sysobj the SystemObject of which the new acl should be
set.

@throws PersistenceException in case of any error doing a
persistence operation.

@throws AccessViolationException is this
<code>SystemObject</code> is immutable.

public void setAcl (SystemObject sysobij)

{

throws PersistenceException, AccessViolationException

// Acl objects may not have an acl.
throw new AccessViolationException( "Acl objects may not have

an acl." );

}
/

ok X X X X %

*

Sets the acl of this <code>SystemObject</code>.
<p><strong>Note:</strong>If there is no surrounding
transaction, a call to this method will result in persisting
this object immediately.</p>

@param acl the new acl of this <code>SystemObject</code>
@throws PersistenceException in case of any error doing a
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* persistence operation.
* @throws AccessViolationException is this
* <code>SystemObject</code> is immutable.
*/
public void setAcl (Acl acl)
throws PersistenceException, AccessViolationException
{
// Acl objects may not have an acl.
throw new AccessViolationException( "Acl objects may not have
an acl." );

}

/**

* Adds a new entry to the ACL of the object

* @param newACE The ACE that should be added.

*/
public void addAce (Ace newAce)
throws PersistenceException, AccessViolationException, Permission-—

Exception {
PersistenceManager pm = PersistenceManager.instance();

pm.beginTransaction () ;
boolean commit = false;
try |

pm.lock (this);

Ace ace;
Iterator it = this.entries.iterator();
while( it.hasNext () ) {
ace = (Ace) it.next();
if( (ace.getHolder () .equals( newAce.getHolder () )) &&
(ace.isPositive () == newAce.isPositive()) ) {
throw new PermissionException( "Adding ace not
possible - acl contains a conflicting ace." );

}
}

this.entries.add (newhAce) ;

commit = true;
} finally {
System.out.println( "end addace - commit=" + commit );

pm.endTransaction (commit) ;

—

*

Gets the positive <CODE>Ace</CODE> for the <CODE>SystemObject
holder</CODE>

@param holder The <CODE>ObjectIdentifier</CODE> of the object
whose <CODE>Ace</CODE> should be returned.

@return The <CODE>Ace</CODE> of the <CODE>SystemObject
holder</CODE>.

X o ok X X X X %

~

public Ace getAce (ObjectIdentifier holder) {
return getAce (holder, true);

}

/**
* Gets the <CODE>Ace</CODE> for the
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/

<CODE>SystemObjectholder</CODE>

@param holder The <CODE>ObjectIdentifier</CODE> of the object
whose <CODE>Ace</CODE> should be returned.

@param positive If the positive or the negative ace shall be
returned.

@return The <CODE>Ace</CODE> of the

<CODE>SystemObject holder</CODE>.

public Ace getAce (ObjectIdentifier holder, boolean positive) {

Ace ace;
Iterator it = this.entries.iterator();
while( it.hasNext () ) {
ace = (Ace) it.next();
if( ace.getHolder () .equals (holder) && (ace.isPositive() ==

positive) ) {

/**

*
*
*
*/
pub

—

b R T . .
*

~

pub

return ace;

return null;

Removes both <CODE>Ace</CODE> for the specified holder.
@param holder The <CODE>ObjectIdentifier</CODE> of the object
whose <CODE>Ace</CODE> should be removed.

lic void removeAce (ObjectIdentifier holder)
throws PersistenceException, AccessViolationException {
PersistenceManager pm = PersistenceManager.instance();

pm.beginTransaction () ;

boolean commit = false;

try {
pm.lock (this);
removeAce (holder, true);
removeAce (holder, false);
commit = true;

} finally {
pm.endTransaction (commit) ;

}

Removes the specified <CODE>Ace</CODE> for the specified
holder.

@param holder The <CODE>ObjectIdentifier</CODE> of the object
whose <CODE>Ace</CODE> should be removed.

@param positive specifies if the positive or the negative ace
should be removed.

lic void removeAce (ObjectIdentifier holder, boolean positive)
throws PersistenceException, AccessViolationException {
PersistenceManager pm = PersistenceManager.instance();

pm.beginTransaction () ;
boolean commit = false;
try {

pm.lock (this);
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Ace ace;

Iterator it = this.entries.iterator();
while( it.hasNext () ) {
ace = (Ace) it.next();
if( (ace.getHolder () .equals (holder)) &é&
(ace.isPositive () == positive) ) {
this.entries.remove (ace);
return;
}
}
commit = true;
} finally {

pm.endTransaction (commit) ;
}
}

/**
* Removes all empty aces from this acl.
*/
public void cleanUp ()
throws PersistenceException, AccessViolationException {
Ace ace;
Iterator it = this.entries.iterator();
while( it.hasNext () ) {
ace = (Ace) it.next();
if( ace.isEmpty () ) {
removeAce ( ace.getHolder () );

}
}

/**
* Restores the state of this <code>SystemObject</code> according
* to the specified memento.
* @param m The memento holding a previous state of this object.
*/
public void setMemento (Memento m) {
MyMemento myMemento = (MyMemento) m;

myMemento.restore (this);
super.setMemento (myMemento.memento) ;

* Creates a memento of the current state of this
* <code>SystemObject</code>.
* @return a memento of the current state of this
* <code>SystemObject</code>.

*/
public Memento getMemento () {
Memento m;
m = super.getMemento () ;
return new MyMemento (this, m);
}
/**

* Stores the state of an <CODE>Person</CODE>.
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*/

private static class MyMemento implements Memento {

/** The entries of this <CODE>Acl</CODE>.*/
private List entries;

/** The memento of the super class. */
private Memento memento;

/**
* Creates a new instance of MyMemento.
* @param o the source of this memento.

*/
private MyMemento (Acl o, Memento m) {
this.memento = m;
this.entries = o.entries;
}
/**

* Restores the saved state inside this memento to the
* gspecified <CODE>Person</CODE>.
* @param o the <CODE>Person</CODE> to which the state should
* be restored.
*/
private void restore(Acl o) {
o.entries = this.entries;

}
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4.6.4. Ace.java
/ *

* Ace.java

This class represents one element in an access control list.
One access control entry contains the permissions for one person.

X o ok X

* @author Richard Leitner

*/
package at.jku.fim.welearn.system.rights;

import java.util.x*;
import java.io.Serializable;

import at.jku.fim.welearn.system.object.*;
public class Ace implements Serializable {
static final long serialVersionUID = 777722064120094892L;

/** Determines whether the contained permissions are positive
* ones. */
private boolean positive;

/** Determines the holder of this ace. */
private ObjectIdentifier holder;

/** The contained permissions */
private List permissions;

/** Creates a new instance of Ace */

public Ace (ObjectIdentifier holder) {
this (holder, true);

}

/** Creates a new instance of Ace */

public Ace (ObjectIdentifier holder, boolean positive) {
this.holder = holder;
this.positive = positive;
this.permissions = new ArrayList();

—

/**

* Checks if the specified permission is part of the permission

* set in this ace.

* @param p Permission to be checked for.

* @return true if the permission is part of the permission set in
* this ace, false otherwise..

*

/
public boolean checkPermission (Permission p) {
return this.permissions.contains (p);

}

/**
* Checks if the <CODE>Ace</CODE> is empty.
* @return <CODE>true</CODE> if empty.

*/
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public boolean isEmpty () {
return this.permissions.isEmpty();

}

/**
* Removes a <CODE>Permission-Object</CODE>.
* @param p The permission to remove.
*/
public void removePermission (Permission p) {
this.permissions.remove (p) ;

}

/**
* Adds the permission p to the Ace.
* @param p The permission to add.

*/
public void addPermission (Permission p) {
if( !'this.permissions.contains(p) ) {
this.permissions.add(p);
}
}
/**

* Getter for property positive.
* @return Value of property positive.
*/
public boolean isPositive() {
return positive;

}
/**

* Setter for property positive.
* (@param positive New value of property positive.
*/
public void setPositive (boolean positive) {
this.positive = positive;

}

/**
* Getter for property holder.
* @return Value of property holder.
*/
public ObjectIdentifier getHolder () {
return holder;

}

/**
* Setter for property holder.
* @param holder New value of property holder.
*/
public void setHolder (ObjectIdentifier holder) {
this.holder = holder;
}
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4.6.5. ChangeRight.java

/*
ChangeRight.java

This class represents the command to change the permissions
of a object.

@author Richard Leitner

ok X X X %

package at.jku.fim.welearn.objects.utilities;

import at.jku.fim.welearn.system.object.command. *;

import at.jku.fim.welearn.system.object.AccessViolationException;
import at.jku.fim.welearn.system.object.SystemObject;

import at.jku.fim.welearn.system.object.ObjectIdentifier;

import at.jku.fim.welearn.system.SystemPath;

import at.jku.fim.welearn.system.InvalidPathException;

import at.jku.fim.welearn.objects.user.*;

import at.jku.fim.welearn.persistence.*;

import at.jku.fim.welearn.system.rights.*;

import at.jku.fim.welearn.reference.collections.SystemObjectIterator;
import java.util.x*;

public class ChangeRight extends SystemObject {

/** Default name for using the command in the CLI. */
public static final String DEFAULT NAME = "chgright";

/** Constants defining the status */
private static final int DONT_SET
private static final int GRANT
private static final int DENY
private static final int RESET

o
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/** Changing the read permission */
transient int setReadable = DONT_ SET;

/** Changing the write permission. */
transient int setWriteable = DONT_ SET;

/** Changing the execute permission. */
transient int setExecutable = DONT SET;

/** Changing the visible permission. */
transient int setVisible = DONT_ SET;

/** Changing the changerights permission. */
transient int setChangeRights = DONT SET;

/** Changing the edit permission. */
transient int setEdit = DONT_SET;

/** Changing the attach permission. */
transient int setAttach = DONT_SET;

/** Determines if the object should inherit the acl. */
transient boolean inheritAcl = false;
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/** Determines if the object should get its own acl. */
transient boolean ownAcl = false;

/** Defines the SystemObject to change the rights for. */
transient SystemObject sysobj = null;

/** Defines the parent of the SystemObject to change the rights
for. */

transient SystemObject parent = null;

/** The person or group for which the right is changed. */
transient SystemObject who = null;

/** Creates a new instance of ChangeRight */
public ChangeRight () {
}

/**
* Handles the capabilities command.
* @param capabilities The <code>capabilities</code>
* command to handle.
*/
public void doCommand (Capabilities capabilities) {
// Call our super class to get the default capabilities.
super.doCommand ( capabilities );

// Move has no gui and only processes command line tasks.
capabilities.setExecutable( true );

—

This method handles the execute command to do the changing.
@param execute The <code>Execute</code> command to handle.
@throws AccessViolationException If this object is read-only.
@throws PersistenceException In case of any error during a
load or store operation. CommandLineExecute
/
public void doCommand (Execute execute)
throws PersistenceException, AccessViolationException

X o o ok X X %

{
PersistenceManager pm = PersistenceManager.instance();
SystemObject rightsFolder = pm.load
( ObjectIdentifier.RIGHTS FOLDER, true );

execute.setSuccessful (true);

interpretParameters (execute) ;

if ( !'execute.isSuccessful () ) {
return;

execute.setSuccessful (false);
if( (sysobj == null) ||
(!inheritAcl && !'ownAcl && (who == null)) )

execute.setResult ( "The object or the person/group doesn't
exist\n" +

usage (execute.getParameters() ) );
return;
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// Check whether the current user is allowed to change the

// rights for the specified object.

RightsManager rm = RightsManager.instance();

if( !rm.checkPermission((Person)pm.load(execute.getUserId()),
sysobj, Permission.CHANGE RIGHTS ) )

{

execute.setResult ( "The current user is not allowed to
change the rights for the specified object." );

execute.setSuccessful (false);

return;

}

// look if the object has an acl.
Acl acl = sysobj.getAcl();

// look if the inheritance should be changed.
if ( inheritAcl ) {
if( (acl !'= null) && !sysobj.hasOwnAcl() ) {
execute.setResult ( "The object inherits the acl al-

ready\n" );

return;
} else {
if( (parent == null) || (parent.getAcl() == null) ) {
execute.setResult ( "The object can't inherit the

acl, parent doesn't exist or doesn't have an acl.\n" );

return;

}
sysobj.setAcl ( parent );

execute.setSuccessful (true);
return;

}

// look if the object should get its own acl.

if ( ownAcl ) {
if( sysobj.hasOwnAcl () ) {
execute.setResult ( "The object has already its own
acl.\n" );
return;
} else {
if( parent == null ) {
execute.setResult ( "The object can't get a copy of
the parent's acl, the parent doesn't exist.\n" );

return;

}

pm.beginTransaction () ;

boolean commit = false;

try {
acl = parent.getAcl();
Duplicate duplicate = new Duplicate(rightsFolder);
acl.doCommand ( duplicate );

acl = (Acl) pm.load( duplicate.getDuplicate0Oid()
sysobj.setAcl( acl );

commit = true;
execute.setSuccessful (true);
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return;
} finally {
pm.endTransaction (commit) ;

}
}

// check if the systemobject has its own acl.
if( (acl !'= null) && !sysobj.hasOwnAcl() ) {
execute.setResult ( "The object inherits the acl, it can't
be changed; you have to set an own acl for this object first.\n" +
usage (execute.getParameters () ) );
return;

}

pm.beginTransaction();

boolean commit = false;
try |
try {
if ( setReadable == GRANT ) {

rm.setPermission( who, sysobj,
Permission.READ, true );
} else if( setReadable == DENY ) {
rm.setPermission( who, sysobj,
Permission.READ, false );
} else if( setReadable == RESET ) {
rm.removePermission( who, sysobj,
Permission.READ, true );
rm.removePermission( who, sysobj,
Permission.READ, false );

if( setWriteable == GRANT ) {
rm.setPermission( who, sysobj,
Permission.WRITE, true );
} else if( setWriteable == DENY ) {
rm.setPermission( who, sysobj,
Permission.WRITE, false );
} else 1if( setWriteable == RESET ) {
rm.removePermission ( who, sysobj,
Permission.WRITE, true );
rm.removePermission( who, sysobj,
Permission.WRITE, false );

if( setExecutable == GRANT ) {
rm.setPermission( who, sysobj,
Permission.EXECUTE, true );
} else if( setExecutable == DENY ) {
rm.setPermission( who, sysobj,
Permission.EXECUTE, false );
} else if( setExecutable == RESET ) {
rm.removePermission( who, sysobj,
Permission.EXECUTE, true );
rm.removePermission ( who, sysobj,
Permission.EXECUTE, false );

if ( setVisible == GRANT ) {
rm.setPermission( who, sysobj,
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Permission.VISIBLE, true );
} else if( setVisible == DENY ) {
rm.setPermission( who, sysobj,
Permission.VISIBLE, false );
} else if( setVisible == RESET ) {
rm.removePermission ( who, sysobj,
Permission.VISIBLE, true );
rm.removePermission( who, sysobj,
Permission.VISIBLE, false );
}

if ( setChangeRights == GRANT ) {
rm.setPermission( who, sysobj,
Permission.CHANGE RIGHTS, true );
} else if( setChangeRights == DENY ) {
rm.setPermission( who, sysobj,
Permission.CHANGE RIGHTS, false );
} else if( setChangeRights == RESET ) {
rm.removePermission( who, sysobj,
Permission.CHANGE RIGHTS, true );
rm.removePermission ( who, sysobj,
Permission.CHANGE RIGHTS, false );

if ( setEdit == GRANT ) {
rm.setPermission( who, sysobj, Permission.EDIT,
true );
} else if( setEdit == DENY ) {
rm.setPermission( who, sysobj, Permission.EDIT,
false );
} else i1f( setEdit == RESET ) {
rm.removePermission( who, sysobj, Permission.EDIT,
true );
rm.removePermission( who, sysobj, Permission.EDIT,
false );
}
if ( setAttach == GRANT ) {
rm.setPermission( who, sysobj, Permission.ATTACH,
true );
} else i1if( setAttach == DENY ) {
rm.setPermission( who, sysobj, Permission.ATTACH,
false );
} else if( setAttach == RESET ) {

rm.removePermission ( who, sysobj,
Permission.ATTACH, true );
rm.removePermission( who, sysobj,
Permission.ATTACH, false );
}

commit = true;
execute.setSuccessful (true);

} catch( PermissionException e ) {
execute.setSuccessful (false);
throw new AccessViolationException( "Rights could not
be changed.\n" );
}
} finally {
pm.endTransaction (commit) ;
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}
/**

* Parses the parameters of the command and interprets them to
* fill the corrseponding properties.
* (@param parameters The parameters to interpret.
*/
private void interpretParameters (Execute execute)
throws PersistenceException
{
PersistenceManager pm = PersistenceManager.instance();
UsersFolder usersFolder = (UsersFolder) pm.load( ObjectIdenti-
fier.USERS FOLDER ) ;
SystemPath currentPath

execute.getCurrentPath();

List parameters = execute.getParameters();
Iterator it = parameters.iterator();
String param;

boolean error = false;

// Ignore the first parameter, because this is the command
// name.
if ( it.hasNext () ) {

it.next ();

}

while ( it.hasNext () && !error ) {
param = (String) it.next();
if( "-grant".equals( param ) ) {
if( it.hasNext () ) {
param = (String) it.next();
if ( "chgrights".equals( param ) ) {
setChangeRights = GRANT;
} else if( "edit".equals( param ) ) {
setEdit = GRANT;
} else if( "attach".equals( param ) ) {
setAttach = GRANT;
} else {
if( param.indexOf('r') !'= -1 ) {

setReadable = GRANT;

if ( param.indexOf ('w') != -1 ) {
setWriteable = GRANT;

if( param.indexOf ('x"') !'= -1 ) {
setExecutable = GRANT;

if ( param.indexOf ('v') != -1 ) {
setVisible = GRANT;

}

} else {
error = true;
}
} else if ("-deny".equals( param )) {
if( it.hasNext () ) {
param = (String) it.next();
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if( "chgrights".equals( param ) )
setChangeRights = DENY;

} else if( "edit".equals( param ) )

setEdit = DENY;

} else if( "attach".equals( param )

setAttach = DENY;
} else {
if( param.indexOf('r') !'= -1 )
setReadable = DENY;

if( param.indexQOf ('w') != -1 )
setWriteable = DENY;

if( param.indexOf ('x') != -1 )
setExecutable = DENY;

if( param.indexQOf ('v') != -1 )
setVisible = DENY;

}

} else {
error = true;
}
} else if ("-reset".equals( param )) {
if( it.hasNext () ) {
param = (String) it.next();
if( "chgrights".equals( param ) ) {

setChangeRights = RESET;

} else if( "edit".equals( param ) )
setEdit = RESET;

} else if( "attach".equals( param )
setAttach = RESET;

{

{

{

{

{

{

) A

{

) A

} else {
if( param.indexOf('r') !'= -1 ) {
setReadable = RESET;
}
if( param.indexOf('w') !'= -1 ) {
setWriteable = RESET;
}
if( param.indexQOf ('x') !'= -1 ) {
setExecutable = RESET;
}
if( param.indexOf('v') !'= -1 ) {
setVisible = RESET;
}
}
} else {
error = true;
}
} else if( "-inheritacl".equals( param ) ) {
inheritAcl = true;
} else if( "-ownacl".equals( param ) ) {
ownAcl = true;
} else if ("-what".equals( param )) {
if( it.hasNext () ) {
param = (String) it.next();
try {
sysobj = currentPath.findObject ( param, true,

execute.getEnvironment () );

} catch( InvalidPathException e ) {
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error = true;

}

String path = SystemPath.extractPath( param );

try {
if( path !'= null ) {
parent = currentPath.findObject ( path );
} else {
parent = currentPath.currentDirectory();

}
} catch( InvalidPathException e ) {

parent = null;

}

} else {
error = true;
}
} else if("-person".equals( param )) {
if ( it.hasNext () ) {
param = (String) it.next();
who = usersFolder.findUser (param) ;
} else {
error = true;
}
} else if ("-group".equals( param )) {
if( it.hasNext () ) {
param = (String) it.next();
try {
who = currentPath.findObject ( param, true );
if( ! (who instanceof Group) ) {
error = true;

}
} catch( InvalidPathException e ) {

error = true;
}
} else {
error = true;

}

} else if ("-owner".equals( param )) {
who = usersFolder.findUser ( "owner" );
} else {

error = true;

}

error || (parameters.size() < 2) ) {
execute.setSuccessful ( false );
execute.setResult ( usage( parameters) );
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