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Abstract

Directory Services, eg. Novell Directory Services or Microsofts Active Directory
Sarvices (ADS) get more and more relevance for computer networks. Often the entire
network sructure of an enterprise is stored in the directory. Therefore the management
of authorisation and access-contral is an important part of the security adminigtration.
Questions like “Who has permisson on a dedicated object?” can be answered easly by
dandard tools. In the context of this diploma thess an ADS security anadyss tool has
been designed which dso can answer questions of the type “Where does a dedicated
user have access-pemisson?’ in a short and meaningful way. This additiond view on
permissions makes it easier to detect security holes.

This work describes the functiondity and structure of directory services in generd.
After a specid pat concerning Microsoft Active Directory and its security mechanisms
a description of the implementation is given. The last section describes results of the
security andyss.

The diploma thesis has been developed as part of the project Security analysis Tool
(SAT) a the Inditute for Information Processng and Microprocessor Technology
(FIM). The SAT-project is sponsored by Microsoft Research (MSR) Cambridge (UK).

Zusammenfassung

Vezachnigdiengen, wie z.B. den Novel Directory Services oder Microsofts Active
Directory Services (ADS) kommt in Netzwerken en immer grolerer Stellenwert zu. Im
Vezechnis sdbst ig oft die gesamte IT-Struktur des Unternehmens wie in @nem
Organigramm abgebildet. Die korrekte Rechtevergabe auf diese Firmendaten ist damit
eine wesentliche Aufgabe der I T- Sicherheitsadminigtration.

Das im Rahmen der Diplomarbet ergdlte ADS-Andysetool zeigt auf, wie neben der
gandardméldg verfigbaren Sicht ,Wer hat auf ein ausgewahites Objekt im ADS welche
Rechte? auch Fragen wie ,Wo hat en bestimmter User im ADS welche Rechte?*
prégnant und aussagekréftig beantwortet werden konnen. Durch diese zusétzliche Sicht
auf die Rechte konnen Sicherheitd licken leichter erkannt werden.

Die Arbeit beschreibt zuerst Funktion und Aufbau von Vezechnisdiengen dlgemen.
Dann wird ein Schwerpunkt auf den Verzeichnisdienst Active Directory von Windows
2000 und dessen Sicherheitsfunktionen gelegt. Nach der darauf folgenden Implement
tierungsbeschreibung werden einzelne Ergebnisse der Sicherheitsandyse vorgestelIt.

Die vorliegende Diplomarbeit entsdand im Zuge des Projekts Security Analysis Tool
(SAT) am Inditut fir Informationsverarbeitung und Mikroprozessortechnik  (FIM).
Dieses Projekt wird von Microsoft Research (MSR) Cambridge (UK) finenzidl
unterstitzt.
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1 Einleitung und Motivation

In enea von KPMG durchgefihrten Studie [Kpmg] zum Thema ,E-fraud - is
technology running unchecked?* nahmen Unternehmensverantwortliche aus 12 L&ndern
rund um den Globus tell. Die Auswertung der 1253 ausgefillten und retournierten
Fragebbgen ergab, dass ene Mehrheit von 79% der Befragten der Auffassung sind, An-
griffe kdnnten nur von aul¥en - aso aus dem Internet - kommen.

Daen mussen jedoch vor unerlaubtem Zugriff geschitzt werden, egd ob von auf¥en
oder innen. Der Rechtevergabe kommt somit ein besonders hoher Sielenwert zu. Se
regelt, was System-Benutzer dirfen und was nicht. Selbst kleine Anderungen an be-
stehenden  Rechtestrukturen haben eventudl gravierende Auswirkungen und fuhren im
schlimmsten Fall zu Sicherheitdlicken im System.

Die Kombination aus wachsenden Netzwerken, steigenden Benutzerzahlen und den
viddlen Mdoglichkeiten der heutigen Betricbsysteme sind verantwortlich fir die zuneh
mend hohere Komplexitét in der Administration. Der Uberblick geht dabel leider oft
verloren. Aus diesen Grinden werden Sicherhets Andyse-Programme fir Administra-
toren immer wichtiger. Das Projekt SAT — Security Andyss Scanner — wurde aus eben
diesen Griinden ins Leben gerufen.

Diese Arbeit behanddt enen spezidlen Schwerpunkt der Scherheitsandyse  die
Analyse des Active Directory.

Ubersicht

Im ersten Kapitd wird ein Uberblick Uber das SAT 2-System gegeben. Die Ent-
stehungsgeschichte von SAT wird présentiert und in weiterer Folge auf die Architektur
des Andyseprogramms engegangen. Kapitd 1 <olite ds Eindieg in die vorliegende
Arbet gewahlt werden.

Das zweite Kagpitd bildet einen Hauptschwerpunkt dieser Arbeit. Zu Beginn wird ene
grundlegende Einfihrung in die Thematik der Vezechnise bzw. Vezechnisdienge
gegeben (Kap. 2.1). Im néchgen Tel (Kap. 2.2) wird X.500 ds ,Urvater” dler Ver-
zachnisdiengte besprochen. Interessant fUr den weiteren Verlauf ist dieses Kapitd in-
sofern, da LDAP urspringlich ds ,Bereicherung” fur X.500 konzipiert wurde, bevor
daraus en eigener Vezacmisdienst entstand. Kapitel 2.3 beschéftigt sch ausschlies
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lich mit den Grundlagen von LDAP und vervollgtandigt somit den Uberblick Uber Ver-
zachnisdienste. Der darauffolgende Teil (Kap. 2.4) beschéftigt dch mit den konkreten
Implementierungen:  Microsoft Active Directory bzw. OpenLDAP fir Unix / Linux.
Vertiefend werden die Bereiche ,,Security” und das ,Schemda' vorgestdlt. Diese beiden
Themen hilden wichtige Grundlagen fir den ADS-Scanner (Kgp. 3), darum sollten se

zum besseren Vergtdndnis vorher studiert werden.

Kapitd 3 gdlt neben Kapite 2 den zweiten Schwerpunkt dieser Arbeit dar. Die beiden
einfilvenden  Teile (Kapitd 3.1 und 3.2) bilden enen Ubeblick Uber die
Implementierung  eines  Sicherhetsandyse-Programms  ,,ADS-Scanner®  fir das Active
Directory. Die verbleibenden Tele des dritten Kapitels vertiefen sch sehr dark in die
Implementierung  des ADS-Scanners und sind ds Referenz fir zukinftige Anderungen
und Verbesserungen am SAT-Sysem gedacht. Der interesserte Leser ist nattrlich en-
geladen, sch Uber das Datenbankkonzept (Kapitd 3.4), die Komprimierung (Kapitel
3.5) sowie Implementierungsdetails (Kapitd. 3.6) ausgiebig zu informieren.

Abschluss dieser Arbeit bildet Kapitd 4, worin anhand praktischer Testlaufe des ADS-
Scanners Aufschliisse Uber die Beschaffenhelt des Active Directory sowie Uber die
Effiziienz des ADS-Scanners gegeben werden sollen. Im Zuge der Fdlstudie wurden
auch Untersuchungen Uber die Erweterung des Active Directorys durch Drittpro-
granme angeddlt. Die Ergebnisse werden ebenfdls in diessm Tel vorgestdlt. Kapitel
4 kann somit auch fir jenen Tel der Leserschaft, welche den Implementierungstell ass-

gelassen hat, von Interesse sain.

1.1 Security Analysis Scanner v 2.0

1.1.1 Motivation

Eine der Hauptaufgaben eines Adminidrators ist es, den Zugriff auf Systemressourcen
zu verwdten. Die Rechtevergabe efolgt dabel meist auf Objektebene, d.h. fir jedes
Objekt wird enzeln fedgeegt, wer darauf mit welchen Rechten Zugriff erhdt. Im
Dateisysem beispidsweise konnen Objekte, auf die man den Zugriff kontrolliert,
Dateien und auch Vezechnise sain. Zusdizliche Komplexitét wird noch durch enen
V ererbungsmechanismus fur solche Zugriffsrechte geschaffen.
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Die zur Vefligung sehenden Tools (z.B. Windows-Explorer) erméglichen es dem
Adminigrator, diee Zugrifiskontrolle schndl und enfach zu implementieren. Ein
Computersystem ist aber leider nicht datischer Natur, vidmehr ,lebt* es auf sane
Weise und unterliegt standigen Anderungen. Je grolRer ein System wird, je mehr Be-
nutzer darauf zugreifen konnen, desto hoher wird auch die Wahrscheinlichkeit, dass
sch Fehler einschleichen und unerkannt bleiben.

Von Zet zu Zat wére es daher winschenswert, einen Gesamtuberblick Uber den der-
zeitigen Zudand zu bekommen. Interessant wére so eine Funktionditét vor alem, wenn
man es mit einem neuen Sysem zu tun hat, bzw. wenn en neuer Mitarbeter einge-
wiesen werden s0ll. Das Betriebssysem unterstiitzt solch en Vorhaben dlerdings nur in
beschranktem Ausmalz. Um einen genauen Uberblick zu bekommen, miisste jedes Ver-
zeichis und eventuel sogar jede Dae einzeln Uberprift werden. Beschrankt man dch
dlene auf @nen klenen Sever, 0 geht man dgch schndl mit optimistisch geschétzten
100.000 Dateilen und Verzeichnissen konfrontiert. Dabei wurden aber andere scher-
heitselevante Systeme, wie Datenbanken oder auch das Active Directory, auf3en vor ge-
lassen. Hilfreich fir den Adminigrator wére hier eine sehr gute Dokumentation, welche
aber in dar Ergdlung und Wartung auch sehr aufwendig i und deren Erfolg zudem
von der akribischen Genauigkeit des Verantwortlichen abhédngt. Um en System mit
mehreren hundert oder sogar tausend sandig wechselnden Benutzern zu verwdten,
wird aber auch diese Methode Uber kurz oder lang versagen.

Einziger Auswveg aus diessm Problem ig somit eine softwaresaitige Unterstiitzung, aso
en Andysgprogranm. Da en solches nicht im Lieferumfang von Windows enthalten
ist, wurde das Projekt SAT — Security Analyss Scanner — ins Leben gerufen, sehe dazu

auch [Hog].

1.1.2 Geschichte

Die ldee zum SAT-System stammt bereits aus 1995. Nach einer Machbarketsstudie
folgle die este Implementierung des Security Andyss Scanner. Diese wurde vom
damdigen Studenten Hanner Kurt im Jahr 1998 fertiggestellt. Seine Diplomarbeit
»Andyse und Archivierung von Benutzerberechtigungen in einem Windows NT Netz
werk” [Han] beschreibt das damaige SAT-System sowie dessen Implementierung.

Mit Anfang 1999 wurde SAT 1.0 Beta der Offentlichkeit vorgestellt und ist seit diesem
Zdtpunkt im Internet unter der Adresse hitp/mww.fim.uni-linz.ac.at/sat/ kostenlos zu
beziehen. In der Sicherhatsanalyse beschrénkt sich SAT 1.0 auf NTFS in der damdigen
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Veson 4. Es ha mehrere kleine ,Schonheitsfehler”, wobe ein wirkliches grof3es
Problem bestand. SAT 1.0 ist nur fur Windows NT 3.x und 4.0 konzipiert, es arbeitet je-
doch nicht mehr unter Windows 2000. Grund war die neue Verson des Datesysems
NTFS 5, welches mit Windows 2000 eingefiihrt wurde,

Dem Projektleiter und —initiator Hrn. Dipl.-Ing. Rudolf Hoérmanseder gdang es in Ge-
goréchen mit MSR - Microsoft Research (Cambridge, UK) [Mg] diese ds Sponsoren
fur das Projekt SAT zu gewinnen. Bedingung saitens Microsoft Research war, dass
samtliche Forschungen und Ergebnisse des Projektes der Offentlichkeit frel zuganglich
gemacht werden miissen.

Der offizidle Statschuss fir das neue Projekt SAT 2 efolgte im Winter 2000/2001.
Das Projektteam wuchs auf insgesamt 4 Mitarbeiter an.

Das zum damdigen Zetpunkt noch reaiv neue Windows 2000 brachte eine Vidzahl
an Neuerungen: NTFS 5, die Active Directory Services sowie den breten Einsatz der
Adminigrationsoberfliche Microsofts Management Console (MMC). Diese Neuerun-
gen legten ene fast vollgdndige Neuimplementieeung von SAT nahe In die Scher-
heitsandyse wurde neben NTFS 5 die Windows Regidrierung (Regidry) sowie das
Active Directory aufgenommen. Zur Visudisderung und Steuerung des Systems sollten
MMC-Snapins implementiert werden. Fir das Projektteam bedeutete dies ene reativ
lange Einarbeitungszeit in diese neuen Technologien, da hier noch wenige Erfahrungen
verfligbar waren.

Das Projektteam und deren Aufgabenbereich sai an dieser Stelle kurz vorgestelit:

- DiePrgektlatung blieb bei Herrn Dipl.-1ng. Rudolf Hérmanseder.

- De Zugéndigkeitsbereich von Achleitner Michad wurde das neue NTFS 5,
sowie die Anayse der Windows Regidrierung. Fir Detals sa der Leser auf
[Ach] verwiesen.

- Her Zada Geadd wurde mit der Implementierung der Auswertungs-
funktionditét sowie der Visudiserung mittdls MMC-Snapins beauftragt. Die
Gruppen und User-Anadyse wurde ebenfdls von ihm implementiert. Seine Er-
fahrungen und Ergebnisse werden in [Zar] prasentiert.

- Der Autor diessr Arbet Ubernahm die Aufgabe, das Active Directory in die
Sicherhaitsandyse zu integrieren. Welters eforderte eén Umdieg von Access
(SAT 1.0) zur Daenspeicherung auf Microsofts SQL-Server 2000 eine Neuw
implementierung der Datenbankschnittstdlle. Diese wurden ebenfdls vom Autor
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Ubernommen. Fir Deals dazu s8 auf das Kapitd 3, in wdchem die
Implementierung beschrieben wird, verwiesen.

1.1.3 Architektur

Abgtrakt betrachtet besteht das SAT 2 System nur aus 2 Komponenten: dem Andyse-
system und ener Auswertungskomponente. Das Anadysesysem lasst sch wieder in 2
Telen untertellen: dem Scanner und einem sogenannten Controller-Programm.

Der Scanner erledigt hier die eigentliche Hauptarbeit — er ig fir die Andyse im engeren
Snn zugandig. Pro Rechner, den man andyderen will, muss diese Scanner-
Komponente inddliert sein. Diese wurde ads Windows-Diengt (auch genannt ,Service')
implementiert, welcher “onrdemand” dartet (Sehe dazu [Spe/Seite 668]: “Service: A
program, routine, or process that performs a specific system function to support other
programs, particularlyatalow]...] level™).

Die Daen der Andyse werden vom Scanner direkt in die Daenbank Ubertragen (von
SAT wird derzeit nur der SQL-Server unterstiitzt).

Jeder Scanner besteht aus mehreren Komponenten — jede davon it spezidiset auf die
Anayse enes bestimmten (Windows-) Systembereiches.

- User-/Gruppenandyse: Lokde as auch globade User und Gruppen werden aus-
gelesen und die Zugehdrigkeit ermittelt (welcher User gehdrt zu welcher Grup-
pe, usw.)

- NTFES-Andyse Das Dateisystem der ausgewdahlten Platten wird andysert

- Regigry-Andyse  untersucht  die  Windows Regidrierung  (auch  genannt
»Regigry”, sehe dazu [Kb]: , The Windows Registry is a central hierarchical
database used in Microsoft Windows [...] to store information necessary to

configure the system for one or more users, applications and hardware
devices.”)

- Active Directory-Andyse andysiert das Active Directory - wird sehr ausfihr-
lichin Kgpitd 3 beschrieben.

Anzumerken ig an dieser Stelle, dass die eben genannten Komponenten nicht pardld

aulf enem Rechner daten. Die enzenen Scanner-Komponenten werden sequentiell

ausgefuhrt, um die Netzwerklast und somit auch den Datenbank - Server zu entlasten.

Zweiter Bedandtell des Andyse-Systems ist das Controller-Programm. Das Controller-

Programm ig fir die Steuerung des SAT-Sydems zugéandig, es fungiert ds Schdt-
-11-



zertrde des Andysesystems. Vom Controller ausgehend werden die Scanner, welche
auf den zu untersuchenden Maschinen inddliet snd, gesteuert. Neben dem Startzet-
punkt der Anayse wird vom Controller-Programm auch festgelegt, welche Scanner-
Komponente auf welchem Rechner startet.

A———
/
| Scanner U <::| Controller |::> | Scanner U

Registry I NTFS Reaqistry I

AD Objekte AD Schema

User Groups -

SQL
Server

AD Obijekte AD Schema

User Groups

| Scanner U

| NTFS Reaqistry l

MMC Snap-In |

Wizualizierung

AD Obiekte AD Schema

User Groups

Abb. 1: Architektur SAT-System

Dea zwete Tel des SAT-Sysems ig das Auswertungsprogramm. Dieses wird derzeit
von Herrn Zarda as MMC-Sngpin (Microsofts Management Console) entwickelt, Sehe
[Za]. De Benutzer diesess Programms (i.d.R. der Adminigtrator) wird dabe die
Maoglichkeit haben, zwischen mehreren Visudiserungsaten auszuwéhlen. Die Daten
fir die Auswertung kommen direkt aus der Datenbank, d.h. das Auswertungsprogramm
selbst bendtigt keine Rechte auf das analyserte System.
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2 Lightweight Directory Access Protocol
(LDAP)

2.1 Einleitung und Ubersicht

Dieses Kapitd soll dem Leser einen Uberblick Uber Verzeichnisdienste vermitteln.
Neben den Grundlagen wird vor dlem auf den LDAP-Verzeichnisdienst — zu dem auch
das Microsofts Active Directory gehdrt - eingegangen. Der Erweterungsfahigket von
Verzeichnisdiengen (Stichwort: das Schema) wurde en eigenes Unterkapitel gewidmet.
Eine Bexthrebung der Sicherheitskonzepte, welche in Verzeichnisdiengen Anwendung
finden, runden letztendlich das Bild ab. Als konkrete Implementierungen werden
Microsofts Active Directory und der fre verflgbare Verzeichnisdienst OpenLDAP vor-
und gegentibergestdIt.

211 Verzeichnis

In der enschldggigen Literatur findet man mehrere, meig sehr dhnliche Definitionen
zum Thema ,Vezdchnis'. Zum Beigpid definiet Microsoft dies folgendermal3en
[Spe/Seite 17]: , Ein Verzeichnis ist eine gespeicherte Ansammlung von Information
Uber - in irgendeiner Art und Weise zusammenhangende — Objekte* (3nngemd
Ubersetzt).

[Ldap/Seite 2] beschreibt Verzeichnisse so: , Ein Verzeichnis ist eine Auflistung von
Informationen Uber - in irgendeiner Weise angeordnete - Objekte, welches (das Ver-
zeichnis) Details Uber jedes einzelne Objekt beinhaltet* (snngeméal? Ubersetzt).

Teefonbuch — Beispiel fur Verzeichnisse

Ein Verzechnis last sch am Begen durch enen klenen Verglech eklaen. In der
Fachliteratur findet sch immer wieder das Beispiel , Tdefonbuch®, dieses daf natlrlich
auch in diesr Arbet nicht fehlen. Ein Telefonbuch igt im Prinzip nichts anderes ds en
enfaches Verzeichnis. Betrachten wir es kurz in Anlehnung an die [Ldap] Verzeichnis-
Definition:
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Die in enem Tdefonbuch gespeicherten Objekte sind Ublicherweise Personen. Diese
werden dphabetisch geordnet, wobel die Detals fir jede Person (Adresse, Telefon
nummer) ensehbar snd. Dies entspricht genau dem, was man im deutschgprachigem
Raum unter dem Begyriff Telefonbuch kennt.

Eine andere Art enes ,Telefonbuches® snd die sogenannten ,Gelben Saten”, auch be-
kannt ds Branchenverzeichnis. Dieses Beispid soll verdeutlichen, wie die Verwendung
eénes Vezechnisses ausseht. Die Suche nach ene Tdefonnummer gedtdtet sch, je
nachdem Uber welche Information man verflgt, anders. Kennt man den Namen ener
Person, so kann man die Nummer direkt nachschlagen. Verzeichnisse kdnnen aber nicht
nur solche Fragen beantworten, Se lassen auch eine Suche zu wie ,Suche dle
Computerfachgeschéfte in Wien, 2. Bezirk”, eine Suchabfrage wie de z.B. die Gdben
Seiten anbieten.

Tagtdglich werden Tdefonblcher benutzt, um die Tdefonnummer oder auch die
Adrese ene Parson audfindig zu machen. Die gedruckte Verson hat leider einen kle-
nen Schwachpunkt: Der Inhdt ist begrenzt durch die Grole des Buchs (Anzahl der Sa-
ten) und das Suchen gedtdtet sch as rdaiv zetaufwendig. Ein Telefonbuch mit 10.000
Saiten wirde kaum auf eine sehr hohe Akzeptanz sof}en. Mochte man wirklich en
dobales, weltwetes Telefonbuch, so hétte dies enen noch wesentlich grofReren Saten
umfang. Zudem wére die Handhabung schier unmdglich und der Inhdt enes
gedruckten Buches i sowieso nach reaiv kurzer Zeit vdllig Uberholt. Elektronische
Verzeichnisse hingegen unterliegen diesen physkaischen Begrenzungen nicht. Stellen
wir uns vor, es gabe 0 en globdes Tdefonbuch, welches technisch durchaus redisert
werden konnte. Vefigbar Uber das Intenet konnte es samtliche gedruckten
Telefonblcher der Welt  ersetzen. Per Mausklick erhidte man zusizlich zur Telefon
nummer die E-Mall Adrese der gesuchten Person. Wer einmd versucht hat herauszu-
finden, ob eine Person Uberhaupt ene E-Mal Adresse besitzt, wirde sich Uber ene
solches Verzaeichnis sicherlich freuen.

Dies dles hat jedoch nicht nur podtive Saten, man muss auch die negative Sete be-
trachten. Trelben wir das Beispid eines globaen, erweterten Telefonbuches ein wenig
zur Spitze. Nehmen wir an, es gédbe 0 en ,Blrgerverzeichnis’ in welchem die Daten
fur jeden Staatsbirger eines Landes gespeichert snd. Dieses beinhdtet neben Adresse
und Teefonnummer, E-Mal und Web-Adresse auch sdmtliche personliche Daten Uber
enen Burger. Angefangen bem Jahresverdiend, Familienstand, Religionsbekenntnis

sowie die Krankengeschichte und Steuererklaungen wird ales in diessm vom Staat
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kontrollierten Verzeichnis gespeichert. In der einen oder anderen Form wird dies vie-
leicht sogar bad Redité werden - in manchen Bereichen i es vidlecht sogar schon

sowelt. Fektum ist jedoch, dass Verzeichnisse jeder Art vor unerlaubten, nicht-be-
rechtigtem Zugriff geschiitzt werden miissen.

2.1.2 Vergleich: Relationale Datenbank — Verzeichnis

Eines muss ganz klar fedgehdten werden: Ein Vezachnis kann nicht mit ener
relationalen Datenbank gleichgestellt werden, obwohl dies auf den ersten Blick s0 er-
scheinen mag. Ein guter Vegleich wurde in [Lda/S. 2ff] angestelt, die folgenden
Punkte fassen dies kurz zusammen:

Ein Verzechnis ig ene hoch spezidigerte Daenbank, mit dem Unterschied zu
ene ,renen” Datenbank, dass der Zugriff auf Verzeichnisse hauptsichlich
lesend (inkludiert die Suche) dattfindet. Nur ein kleiner Prozentsatz der Zugriffe
isg schrebend — Teefonbicher werden oft durchsucht, die Teefonnummen
sdbst 8ndern Sch dagegen rdativ sdten. Datenbanken hingegen miissen sowohl
Lese-, ds auch Schrebzugriffe sehr schndl erledigen. Verzeichnisse werden
hauptsachlich auf den Lesezugriff optimiert, sowohl Server ds auch die Client-
programme erfahren diese Optimierung gleichermal3en.

In Verzeichnissen werden eher datische Informationen gespeichert, se snd
nicht dafir ausgeegt um dynamische — sch gandig dndernde — Informationen

Zu verwaten.

Ein Muss in modernen Datenbanken i ene Transaktionsverwdtung. Ver-
zachnise konnen Transsktionen unterstiitzen, missen dies aer nicht. In den
wenigsten Vezeichnissen sand de tasichlich verflgbar, erhdhen se doch die
Komplexitét bel der Implementierung drastisch. Die Frage, warum Trans-
aktionen nicht bendtigt werden, beantwortet sich von sdbst, wenn man den
Hauptanwendungsbereich  von Verzeichnissen betrachtet: Es werden kaum
Schreiboperationen durchgefiihrt. Dort wo (fast) nichts geschrieben wird, kann
auch nichts (nicht viel) dabel schief gehen.
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- Vezdchnisse missen nicht drikt konssent sein. Da die Replikation (sehe
Kapitd 2.2.2) von Informaionen zwischen Vezechnis-Sarver nicht immer un-
mittdbar nach ener Anderung attfindet, kann es vorkommen, dass Daten
kurzfrigig inkonsstent ind. Dies gdllt in der Regel aber kein Problem dar.

- Die Zugriffanethoden auf Vezechnise und Datenbanken unterscheiden dich
gravierend. Datenbanken verwenden sehr méchtige, standardisierte Abfragespra-
chen wie z.B. die Structured Query Language (SQL), die komplexe Zugriffe auf
Datenbanken ermoglichen. LDAP Verzeichnisse hingegen verfligen Uber en
enfaches und optimiertes Zugriffsorotokall.

Erwéhnenswvert ist vidleicht noch die Taisache, dass die Datenbanken hinter Ver-
zachnissen sehr oft relaionde Datenbanken sind. Als Beispid sa hier IBM's eNetwork
LDAP Directory (heute: IBM SecuréWay Directory [1bm]) angefuihrt.

2.1.3 Verzeichnisdienst

Es wurde bereits sehr audthrlich der Begriff ,Verzeichnis® erklat. Was ig nun en
ggentlich eén Vezachnisdiens?

Die Online-Enzyklopadie ,Webopedid® [Webl] findet zum Stichwort ,Verzechnis
diens* folgende Definition: , Ein Verzeichnisdienst ist ein Netzwerkdienst, der alle
Ressourcen eines Netzwerks kennt, und diese sowohl Benutzern als auch Anwendungen
zuganglich macht. Ressourcen beinhalten dabel E-Mail Adressen, Computer, und
Peripherie wie zB. Drucker. Idealerweise verbirgt der Verzeichnisdienst sowohl die
physikalische Netzwerktopologie als auch die verwendeten Protokdle, sodass ein
Benutzer eines Netzwerks Ressourcen verwenden kann, ohne zu wissen, wo oder wie

diese physikalisch angeschlossen sind.” (frei Ubersetzt)

Eine ewas dlgemenee Definition des Begriffs ,Vezeachnidiens® konnte o
aussehen: Ein Diend, welcher den Zugriff auf e@n Verzeichnis emoglicht. Der Zugriff
kann sowohl schrelbend ds auch lesend efolgen, wobel der Verzeichnisdienst dafir
Sorge zu tragen hat, dass der Zugreifende zum auszufiihrenden Zugriff berechtigt i<t
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Beispie fur einen Verzeichnisdienst

In Kapitd 2.1.1 wurde der Beyiff ,Verzechnis' auf en redes, lecht vordelbares
Beigoid umgemiinzt: das Teefonbuch bzw. die Geben Saten. Dies soll nun ebenfdls
mit dem Verzeichnisdienst versucht werden.

Ein Tdefonbuch entspricht dso énem smplen Verzeichnis. Die Tdefonauskunft wére
in diessam Vergleich ein passender Verzeichnisdienst. Die Auskunft it ein Dienst, wel-
cher den Zugiiff auf eén Vezdchnis (Teefonbuch) ermdglicht. Man ruft die Auskunft
an und kann sowohl die Teefonnummer eines Tellnehmers ds auch ssine Adrese e-
fragen. Diee Auskunft erhdlt man aber nur, wenn man dazu befugt is. Geham-
nummern beispielsveise werden nicht weltergegeben. Die Teefonauskunft erlaubt nur
einen ,lesenden” Zugriff, die Telefonbuche ntrége kbnnen nicht geéndert werden.

Der wichtigte Vezechnigdiens im Internet i zwefdsohne das Doman Name
System (DNS). Das DNS-Vezeichnis spechet Doman-Namen sowie die dazuge-
horigen Rechner-Adressen (IP-Adressen). Sehr vereinfacht dargestelt beantwortet ein
DNS-Saver Anfragen der Art: ,Weche IP-Adresse hat www.uni-linzeca?. Die
Funktionsweise des Domain Name System it in den RFCs 1034 und 1035 definiert.

Ebenso wie DNS it auch der ,finger“-Dieng ds Verzeichnisdienst zu sehen. Berdts im
Jahr 1977 wurde dieser Diengt in RFC 742 definiert.

2.1.4 Architektur - Verzeichnisdienst

Die typische Architektur enes Verzeichnisdienses ladsst sch folgendermalien beschrei-
ben: Ein Klient (Directory Client) nimmt vom Benutzer des Verzeichnisdienstes ene
Anfrage (Request) entgegen. Somit bildet der Directory Client die Mensch-Maschine
Schnittstdle. Der Directory Client greift nicht direkt auf das Verzeichnis zu, sondern
recht sane Anfragen durch Funktionsaufrufe an en <spezidles APl (Applicaion
Program Interface) weiter. Dieses gereriert e@ne Nachricht, welche an einen anderen
Prozess, den Directory Server, geschickt wird. Der Directory Server verarbeitet diese
Nachricht und greift auf das Verzeichnis zu. Je nach Art des Zugriffs kann dies sowohl
lesend oder auch schreibend sein. Nach Ermittlung des Ergebnisses wird eine Antwort
(Reply) generiert, welche dem Client zurlickgeschickt wird.
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Directory Client Directory Server -
Request Repl
q Pl Auswertung <+
API I
Netzwerkschicht Netzwerkschicht
A A

Request/Reply

Abb. 2: Architektur eines Verzeichnisdienstes

2.2 X.500-"TheDirectory”

Als ,Urvaer dler modernen Vezeichnisdiensge kann man ruhigen Gewissens X.500
bezeichnen. Dieses Kapite s0ll die Geschichte der Standardiserung schildern, sowie
die grundiegenden Konzepte des Standards aufzeigen. Der Eingieg wird am Besten mit
ener kurzen Definition begonnen:

X.500 [Web2]: “Ein ISO und ITU Sandard, welcher festlegt, wie globale Verzeichnisse
strukturiert werden sollen. X.500 Verzeichnisse sind hierarchisch angeordnet, mit
verschiedenen Ebenen fur jede Kategorie von Informationen. X.500 unterstiitzt X.400
Systeme.”

2.2.1 Die X.500 Standardisierung
X.500 ist das Ergebnis eines jahrdangen Bemihens, eine Standardiserung fur Ver-
zeichnisse herbazuftihren. Urspringlich arbaiteten 3 Inditutionen parale an der Stanr

dardiserung, fir Detals sa der Lesr auf [ChalKap.l] verwiesen, hier kurz zusam

mengefasst:

- CCITT (Comité Conaultatif International Téégraphique et Tééphonique), die
heutige ITU-T (Internationd Telecommunication Union - Teecommunication
Standardisation Bureau [Itul]) arbeitete an enem Standard flr einen ,Telefon

buch-Dienst* (white page service)
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- Die I1SO (International Organisation for Standardization [Iso]) hatte sch ds Zid
gesetzt, OS (Open Systems Interconnection) Anwendungen einen Name-Ser-
ver-Dieng zur Verfligung zusdlen.

- Die ECMA (European Computer Manufacturers Association) sei nur der Voll-
gandigkeit haber ewdhnt. Se spidte im weteren Standardisierungsprozess
keine grofRere Rolle mehr, ihre Interessen wurden von denen der 1SO abgedeckt.

Ein Zusammenschluss zur ,ISO/CCITT working group on directories® sollte ene
gemeinsame Badis fur die letztendliche Standardisierung bilden.

Die Entstehungsgeschichte des X.500 Standards reicht ins Jahr 1984 zurlick. In jenem
Jahr begannen sowohl die CCITT, ds auch die 1SO unabhangig voneinander ihre ersten
Schritte in der Verzaichnis-Technologie. Im April 1986 wurde der Grundstein fir eine
Zusammenarbeit bed enem Treffen in Mdbourne gelegt. Berdts im November des
selben Jahres wurde das erste 1SO Draft Protocol (DP) vorgestellt. Die Zusammenarbeit
brachte im Januar 1990 die offizidle CCITT Veson des - auch as ,X.500 "88
Standard - bekannten Verzeichnisstandards, die ,CCITT X.500 Blue Book
Recommendations® heraus. Ein Jahr spater, im Januar 1991, erschien das dazugehtrige
ISO Pendant: ,,ISO/IEC 9594 — The Directory“. Nach dem X.500 "88 Standard folgten
mit dem X.500 1993 und dem X.500 1997 zwel weitere verabschiedete Standards. In
Arbet befindet sich derzeit noch X.500 2001, eine Vorabverson ist bereits unter [ltul]
verfligbar.

Die offizidlen X.500 ITU/ISO Standards konnen kostenpflichtig per Internet bezogen
werden, sehe [Itul] bzw. [Iso]. Kogtenlos verflgbar snd nur einige Drafts, hier handelt
es sich aber nicht um die vollsténdigen, verabschiedeten Standards.

Eine Gegenlberselung der verschiedenen Bezeichnungen der ITU und 1SO Versonen
des X.500 "93 Standardswird in Abb. 3 gezeigt.
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Titel ITU-T (CCITT) |1SO

Overview of Concepts, Models and Services X.500 9594.Part 1
Modds X.501 9594 Part 2
Abgtract Service Definition X.511 9594 Part 3
Procedures for Distributed Operations X.518 9594.Part 4
Protocol Specifications X.519 9594 Part 5
Selected Attribute Types X.520 9594.Part 6
Selected Object Classes X.521 9594 Part 7
Authentication Framework X.509 9594.Part 8
Replication X.525 9594.Part 9

Abb. 3: "The Directory", CCITT REC. X.500.X.521, ISO/IEC Standard 9594

2.2.2 X.500 - Architektur

In den folgenden Abschnitten wird die Architektur eines X.500 Verzeichnisdienstes
vorgestellt (Sehe dazu auch [Fer]).

Directory Clients werden im X.500 Standard as Directory User Agents (DUA) be-
zeichnet. Ein Directory Server ist en sogenannter Directory System Agents (DSA). Die
Kommunikation zwischen Client und Server efolgt Uber das standardiserte Directory
Access Protocol (DAP). DAP ermdglicht es Klienten, den Kontakt zu einem Server her-
2udtdlen, Suchanfragen an das Vezechnis zu senden oder auch auf einzelne Objekte
des Verzeichnisses zuzugreifen.

Ein X.500 Verzeichnis kann auch aus mehreren DSAS bestehen. Diese konnen unter-
enander mittels des Directory System Protocol (DSP) kommunizieren. Dieses Protokall
dient dazu, Anfragen von Klienten beantworten zu koénnen, wenn beispidsweise die
erforderlichen Daten nicht loka gespeichert snd. Der DSA efédhrt Uber das DSP, auf
welchem anderen DSA die erwiinschten Daten gespeichert sind. In so einem Fal gibt es
zwel Moglichkaten: Eine Vaiante igt, den Klienten auf diesen DSA zu verweisen. Die
zweite Mdoglichket is es, sdbst eine Anfrage an den entsprechenden DSA zu senden
und die retournierte Antwort dem Klienten zu senden. Annéhernd das gleiche Konzept
kennt man vom Doman Name Sevice (DNS), vgl. dazu ,lterative Query“ und

» Recurdgve Query” in[Mod].
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Replikation

X500 Vezeachnisse dnd sak skdierbar. Das Vezechnis lésst dch durch Hinzu-
nehme enes enzenen oder auch mehrerer DSAS erweitern, sollten die vorhandenen
DSAs Uberlagtet sein. Daten, welche im Verzeichnis gespeichert snd, werden entweder
aufgetellt (partitioniert) oder redundant gespeichert (repliziert).

Bel der Patitionierung speichert jede DSA nur enen Tel der gesamten Verzeichnis-
information. Falt ein DSA aus, s0 id die darauf befindliche Information temporar nicht
verflgbar.

Die Replikation hingegen speichert Information mehrfach, dso auf mehreren DSAsS
gachzetig. Falt en enzdner DSA aus, 0 i dennoch die gesamte Verzeichnis-
information verflgbar. Ein welterer Vortell dabe igt, dass durch die Replikation und die
gch dadurch ergebende mehrfache Datenhdtung ein Lastausgleich enfach efolgen
kann (da nun mehrere Server um diese Daten gefragt werden konnen). Man darf jedoch
auch die Nechtelle nicht unbeechtet lassen. Replikation verbraucht unter Umstdnden
sgr vid an Bandoreite, wenn die Daten ausgetauscht werden. Anderungen am Datent
bestand werden Ublicherweise auch nicht sofort repliziet. Daraus resultiert unter Ume

sténden, dass voribergehende Inkonsistenzen auftreten konnen.

DSA |

DAP [ w DSA

DSP

DUA

DSA |

Abb. 4: X. 500 Architektur

Um das Konzept der Replikation zu ermdglichen, wurden im 1993er X.500 Standard
zwel weitere Protokolle eingefihrt:

- Directory Operationd Binding Management Protocol (DOP)

- Directory Information Shadowing Protocol (DISP)
Die Replikation efolgt logischerweise nicht zwischen Klient und Server, sondern nur
zwischen den Servern untereinander, also von DSA zu DSA.
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2.2.3 X.500 - Informationsmodell

Jeder Eintrag in einem X.500 Verzeichnis wird as Objekt bezeichnet. Jedes Objekt
gehort zu einem oder mehreren Typen, den sogenannten Objektklassen. Objekte kénnen
z.B. Personen, Computer oder auch Drucker sein, mit den dazugehérigen Objektklassen
»Person*, | Computer und , Drucker”. Fir jede Objektklasse it genau festgelegt, wel-
che Attribute ein Objekt dieser Objekiklasse beinhalten kann. Diese Attribute werden
auch ds Objektklassenattribute bezeichnet. Die Objektklassenattribute der Objektklasse
.Person” konnten zB. ,Vorname®, ,Nachname®, ,Adresse’, ,Teefon* und ,E-Mal
Adressg’ sain. Fir ein Drucker-Objekt hétten diese Attribute wenig Sinn, die Objekt-
klasserattribute der Objektklasse ,Drucker” konnten vidleicht so aussehen: ,,Name',
» Netzawerkadresse" und ,, Standort”.

Jedes Objekt im Verzeichnis hat mehrere Eigenscheften, die sogenannten Attribute. Die
Anzahl der Attribute wird durch die Objektklassen festgelegt, zu denen ein Objekt ge-
hort. Attribute konnen je nach Definition enen Wert annehmen, oder aber auch
mehrere. Beispid: Eine Person kann Uber mehrere Telefonanschiiisse verfigen, es er-
gibt auch Sinn, diee dle zu erfassen.

Objektklasse Objektklassenattribu Objekt Attribute
Person Name L,Huber" Huber
Vorname Franz
Adresse 4040 Linz
Telefon 07327320

Abb. 5: Beispiel Objektklasse/Objekt

Man unterscheidet zwischen 2 Arten von Objekt-Attributen: solche, die enen Wert
haben missen (mandatory), und solche, die einen Wert haben koénnen (optiond). Wird
en Objekt angelegt, so wird geprift, ob dle Attribute, die einen Wert haben miissen,
diesen auch haben. Sollte dies nicht der Fal sein, so wird die Objektgenerierung nicht
erlaubt.

Die Gesamtheit dler Informationen, die in enem Vezechnis gespechet id, be
zachnet man im X.500 Standard ds Directory Information Base (DIB). Die Anordnung
der Objekte der DIB efolgt in ener hierarchischen, baumartigen Struktur, dem so-
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genamten Directory Information Tree (DIT). Der DIT verflgt Uber enen im X.500
Sandard festgelegten Ausgangspunkt genannt ,Root*. Alle Objekte im Verzeichnis
haben diesen Knoten asihre Wurzd.

CN=Ho6rmanseder

Abb. 6: Mdglicher Directory Information Tree (DIT)

Anmerkung:
- C... Country
- 0O... Organisation

- OU ... Organisationa Unit

- CN ... Common Name)

2.2.4 X.500 - Namensmodell

Jeder Knoten im DIT hat einen Namen, den Reéive Diginguished Name (RDN). Be-
trachten wir z.B. das Objekt ,FIM“ im DIT aus Abb. 6, 0 ist der dazugehérige Relative
Diginguished Name ,O=FIM“, das Obekt ,HOrmanseder hat den RDN:
»,CN=Hormanseder“. Vergleichen konnte man einen RDN mit einer reativen Pfadan
gabe unter MS- DOS, z.B.: ,Windows‘ oder ,, System32°.

Diese Namenskonvention dlene reicht jedoch noch nicht, um Objekte im DIT en-
deutig zu identifizieren. Um dies zu gewédhrlegen bedaf es des Didinguished Name.
Um den Didinguished Name enes Objekts zu bestimmen geht man wie folgt vor: Aus-
gehend vom Wurzelknoten ,,Root” wird der kirzeste Pfad zu dem Objekt, dessen Name
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man besimmen mochte, genommen. In der sdben Rehenfolge wie man den DIT
durchwandert, hangt man die RDNs dler passerten Objekte aneinander. Der so en-
gandene Name nennt sich Didinguished Name und muss innerhdb des DITs endeutig
sein. Der DN des Objekts Hormanseder aus Abb. 6 wae zB.. ,C=AT,0O=FIM;
OU=SAT;CN=H0Ormanseder“. Ein RDN kann mit einem absoluten Pfad unter MS-DOS
vergichen werden, z.B.: ,C\Windows\System32\“.

2.2.5 X.500 - Funktionales M odell: Directory Access Protocol (DAP)
In den letzten Kapiteln haben wir uns mit verschiedenen Details des X.500 Standards
auseinandergeseizt. Der aufmerksame Leser sollte an diesr Stelle die Grundziige eines
Verzeichnisdiensdes versehen, die Architekiur des X.500 Verzeichnisdienstes ansaiz-
wes kennen und wissen, wie Informationen in enem X.500 Verzeichnis gespeichert
gnd. Der wichtigde Tel fehlt jedoch: ene Mdoglichket, die gespecherte Information
abzufragen. Diese Moglichkeit bietet das X.500 Directory Access Protocol (DAP),
welches in diessm Kapitd vorgestdlt werden soll. Fir Detalls s28 der Leser auf die ent-
sprechenden ITU/ISO Standards [Itu2], [Iso] sowie auf die sehr gute Referenz von D.
Chadwick, [Cha] verwiesen.

Client Server

Bind Request Authentifizierungsparameter

< Bind Response

Abb. 7: DAP-Verbindungsaufbau

DAP dient ds Kommunikationsprotokoll zwischen dem Klienten (DUA) und dem Ver-
zachnisserver (DSA). Im OSl-Referenzmodd|  lasst sch DAP auf  Applikationsebene
(Schicht 7) einordnen. DAP ig en verbindungsorientiertes Protokoll, d.h. vor dem
eigentlichen Datenaustausch muss ers eine Verbindung hergestellt werden, die wahrend
der ganzen Sitzung bestehen bleibt. Den Vorgang des Verbindungsaufbaus nennt man
Loinding* (dehe dazu Abb. 7). Zusizlich kann, je nach gewinschter Verbindung,
2wischen folgenden Authentifizierungsmethoden gewahlit werden [Hag]:
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- KeneAuthentifizierung

- Einfache (ample) Authentifizierung
- Starke (strong) Authentifizierung

- Externe (externd) Authentifizierung

Erg nachdem die Verbindung aufgebaut ist, kann der eigentliche Datenaugtausch erfol-
gen.
DAP kennt insgesamt zehn verschiedene Operationen, welche man in zwel Kategorien
untertellen kann [Chap/Kap.4]:
- ,Interrogation Operations’ dienen dem lesenden Zugriff auf en X.500 Ver-
zadnis
- ,Maodification Operations’ werden zur Modifikation von Verzeichnignhaten
bendtigt

Die angefihrten Belspide zu den Operationen beziehen ausnéhmdos auf den DIT aus
Abb. 6.

Interrogation Operations:

- Read Operation: Benttigt man, um Informaion zu enem bestimmten Ver-
zeichnis- Objekt auszulesen, Uiblicherweise Objekt- Attribute.
Beigpid: Lies das Attribut ,Vorname' aus dem Objekt: ,,C=AT;O=FIM;
OU=SAT;CN=Hb6rmanseder.

- Compare Operation: Dient dazu, Benutzeranfragen (Attributwerte) mit Objekt-
atributen zu verglechen. Die Antwort auf diese Art von Anfrage wird mit
TRUE oder FALSE beantwortet. Diese Operation findet z.B. bel der Passwort-
Abfrage Verwendung, das Passwort i im Verzeichnis ds Objekt-Attribut ge-
speichert.

Beispid: Vergleiche das Attribut ,Vorname® aus dem Objekt ,C=AT;O=FIM;
OU=SAT;CN=Ho6rmanseder* mit dem Wert ,, Thomas®.

- List Operation: Bendtigt man, um ausgehend von einem Objekt enen Telbaum
des DIT aufzuligten.
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Beigid: Lige die Elemente der gesamten Organisationseinheit ,SATY mit dem
Digtinguished Name ,, C=AT;O=FIM;OU=SAT" an.

- Search Operation: Die Suchoperation wird verwendet, um Objekte enes Teils
des DITs zu finden, welche bestimmte Suchkriterien erfillen.
Beispid: ,Zeige dle Objekte im Telbaum ,C=AT,0=FM;0OU=SAT"* an,
welcheim Attribut ,, Vorname* den Wert ,,Rudolf* haben.

- Abandon Operation: Mit dem , Abandon“ Kommando kann eine der vorher ge-
nannten Operationen abgebrochen werden. Dies kann z.B. dann Sinn ergeben,
wenn die Suchanfrage zu lange dauert.

M odification Operations.

- AddEntry Operation: Diese Operation hangt ein Objekt an den DIT an, wobe
das neu angefiigte Objekt immer ,, Endknoten” (Blatt) sein muss.
Begpid: Hange an das Objekt ,, C=AT" ein Objekt , O=UNI-LINZ" an.

- RemoveEntry Operation: Dient zum Loschen enes Objekts des DIT mit der
BEinschrénkung, dass nur Endknoten (Bléiter) geldscht werden kdnnen. Soll ein
ganzer Tellbaum geldscht werden, so muss dies Objekt fir Objekt, von ,unten
nach oben”, aso rekursv, geschehen.

Beispid: Entferne das Objekt ,, C=AT;O=FIM;OU=SAT;C=Hdml".

-  ModifyRDN Operation (nur X.500 1988): Damit it es mdglich, den Rdative
Digtinguished Name eines Blattes des DIT umzubenennen.
Beispied: Andere den RDN des Objekts ,Helml* an der Stelle ,C=AT;0=FIM;
OU=SAT" auf ,Zardd".

- ModifyDN Operation (ab X.500 1993): Andet sowohl fir Bléter as auch
Nicht-Blétter eines DIT den Didinguished Name (und somit implizit den RDN
auch). Damit wird es auch moglich, Telbdume umzubenennen. Telbdume

konnen somit verschoben werden.
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Beispid: Andere den DN von ,C=AT;O=FIM“ auf ,C=AT;O=UNI-LINZ;
OU=FIM*.

- ModifyEntry Operation: Mit diesr Operation i es mdglich, Attribute und
Attribut-Werte eines Objekts hinzuzufligen, zu |6schen oder zu 8ndern.
Beispid: Andere das Attribut , Telefonnummer* des Objekts ,C=AT;O=FIM;
OU=SAT;C=Hdml* auf ,,+430676676034".

2.3 LDAP

LDAP [Web3]: “ Kurzform fur Lightweight Directory Access Protokoll, eine Sammlung
von Protokollen zum Zugriff auf Verzeichnisse. LDAP ist eine Vereinfachung des X.500
Sandards. Im Gegensatz zu X.500 benutzt LDAP TCP/IP, was fur die Kommunikation
Uber das Internet unumganglich ist. Da LDAP eine einfachere Version von X.500 dar-
stellt, wird es oft auch als X.500-lite bezeichnet. [ ...] Dank der offenen Implementierung
von LDAP, brauchen sich LDAP-Anwendungen nicht darum kiimmern, welcher Server
das Verzeichnis beinhaltet.”

2.3.1 Die LDAP-Geschichte

Die Notwendigkeit eines neuen Zugriffsprotokolls fir Verzeichnisdienste ergab sich aus
enem Grund: DAP war zu schwerfdlig. Internetstandards werden heute fast immer von
der ,Internetgemeinde’ sdbst — sorich in RFCs fedtgdegt. Indtitutionen wie die ITU
oder I1SO haben auf jeden Fdl ihre Dasainsberechtigung, oft setzen sich trotzdem andere
ds ihre Standards durch. Ahnlich wie DAP eging es auch dem OSl 7-Schichten
Moddl. Es ha zwar enen brauchbaren Ansatz, durchgesetzt hat dch aber ds ,das
Internetprotokoll* letztendlich TCP/IP — kein ,waschechtes® 7- Schichten Protokoll.

DAP wurde immer schon seine Schwerfdligkeit vorgehdten. Der Name des neuen
Protokolls sollte daher LDAP — Lightweight Directory Access Protocol werden. Dieses
»Thlankere DAP s0llte auch den Spitznamen ,, DAP-lite* erhdten.

Das Standardiserungsgremium fur LDAP ist nicht wie be X.500 ITU/ISO, sondern die
Internet Engineering Taskforce [letf]. Im Juli 1993 wurde das erste LDAP-RFC von
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enem Forscheteam der Universty of Michigan ds RFC 1487: , Lightweight Access
Protocol“  verdffentlicht. Von der Univerdty of Michigan <ollite auch die ede
Implementierung  des LDAP-Standards kommen. Dieses unter dem Namen
,OpenLDAP* bekannte Paket beinhdtet neben enem LDAP-Client auch enen Stand-
done LDAP-Server (dapd, erschienen im Dez. 1995) sowie das Frontend fur einen
X.500 DSA (Idapd). OpenLDAP 1.0 ig im August 1998 erschienen. Der ergse
kommerzidle LDAPV3 Server wurde es im Januar 1998 verflgbar, Hergdler it
Netscape.

LDAP v2 (1995) besteht aus mehreren RFCs:

- RFC 1777. ,Lightweght Directory Access Protokoll“: |6st RFC 1487 ab, be-
schreibt das egentliche LDAP-Protokoll fir den Zugriff auf X.500 Ver-
zachnisse.

- RFC 1778: ,The Sring Representation of Standard Atiribute Syntaxes’: be-
schrelbt ein Regelwerk zur Umwandlung der X.500 Attribut-Syntax in eine fir
LDAP brauchbare Form.

- RFC 1959: “An LDAP URL Forma”: beschreibt die das Format fir den LDAP-
URL, welche ds Grundlage fir einen LDAP-Standaone-Server (ohne X.500)
ndtig ig.

- RFC 1960: “A String Representation of LDAP Search Filters’: definiert en fir
Menschen lesbares Format um LDAP- Suchfilter anzugeben.

Im Dezember 1997 wurde RFC 2251, welcher das neue LDAP v3 definiert, publiziert.
LDAP v3 soll zu LDAP v2 nicht mehr 100% kompeatibd sein und dieses ds Standard
ablosen. Ahnlich wie LDAP v2 besteht es auch aus mehreren RFCs:

- RFC 2251: ,Lightweight Directory Access Protocol (v3)“: beschreibt en
Zugriffsprotokoll fir den lesenden und schrebenden Zugriff auf Verzeichnisse,
welchem die X.500 Modele zugrunde liegen.

- RFC 2252: “Lightweght Directory Access Protocol (v3): Attribute Syntax
Definitions’: definiert  Attribut-Syntaxen und Regeln fir die Représentation von
Attributwerten fir das LDAPv3 Protokoall.

- RFC 2253: “Lightweight Directory Access Protocol (v3): UTF-8 Siring
Representation of Didinguished Names’: definiet die Umwandiung von ASN.1
kodierten X.500-Digtinguished Namesin das von LDAP verwendete Format.
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- RFC 2254. “The String Representation of LDAP Search Flters’: definiert en
fur Menschen lesbares Format fir LDAPv3-Suchfilter.

- RFC 2255: “The LDAP URL Format”: beschreibt ein Format fir LDAPV3-
URLs.

- RFC 2256: “A Summary of the X.500(96) User Schema for use with LDAPV3™:
bietet einen Uberblick Uber die wichtiggten Attributtypen und Objekt-Klassen
definitionen und gt somit eine Bads fir en magliches LDAP-Schema dar.

Eine Programmierschnittstelle sollte auch in enem RFC spezifiziet werden - RFC
1823. ,The LDAP Application Program Interface’. RFC 1823 spezifiziet ein APl fir
die Programmiergorache C. Dieses gilt dlerdings nur fir LDAPVv2 — ene LDAPV3
Verson ig bis zum heutigen Zeitpunkt nicht verflgbar. Lediglich enige Drafts wurden
bereits publiziert.

2.3.2 LDAP: Protokoll, Verzeichnis oder Server?

Wie berets in den vergangenen Kapiten beschrieben is X.500 en Verzeichnis mit
DAP ds zugehtrigem Zugriffsprotokoll. Be LDAP dent die Sache en wenig anders
aus. Die enen sprechen vom Protokoll LDAP, die anderen vom LDAP Server und
Dritte gar vom LDAP Verzeichnis. Dieses Kapitd soll Klarhet schaffen, warum diese
Defintionen fir LDAP dle zutreffend snd.

LDAP TCP/IP Gatewav

Client < » LDAP | X.500
LDAP Server | DUA

Abb. 8: LDAP Gateway
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L DAP, das Protokoll
In den RFCs, in wdchen LDAP definiet wird, i vom Zugriffsprotokoll LDAP die
Rede. LDAP sollte urspriinglich DAP ds neuen Standard fUr den Zugriff auf X.500

V erze chnise abldsen.

LDAP, der Server
Zwischen LDAP-Klienten und X.500 Verzeichnis schdtet man ene Art ,,Umsetzer”,
en sogenanntes Gateway, dazwischen. Dieses Gateway (sehe Abb. 8) wird auch ds
LDAP-Server bezeichnet. Es erflllt zwel Funktionen:
- DasGaeway ist LDAP-Server fir Anfragen des LDAP-Klienten.
- Zugleich ig das Gateway aber en X.500 DUA, wecher Anfragen auf DAP
»Konvertiert* und an den X.500 Server weiterleitet.

LDAP, das Verzechnis
LDAP kann man dann ds Verzechnig-dienst bezeichnen, wenn X.500 komplett weg-
gelasen wird. Ein LDAP-Server kann direkt auf die Information im Verzachnis zu-
greifen, dies muss nicht mehr Gber den Umweg DAP-X.500 geschehen.
Implementierungen, welche ohne X.500 System im Hintergrund auskommen, findet
man bereits mehrere am Markt, z.B.:

- OpenLDAP

- Netscape Directory Server

- Microsofts Active Directory Services

Fazit
Der urspringlich geplante Einsaiz von LDAP ds Protokoll fir den Zugriff auf X.500
Verzeichnisse brachte nicht nur eine Menge Probleme, sondern auch Vortele mit sch.
Der grof¥e Vortell war scherlich die hohe Verbreitung von X.500 Verzeichnissen, so-
wie die ,schlanken” LDAP-Klienten. Um auf ein X.500 Verzeichnis zugrefen zu kon
nen, musste man jedoch den Umweg Uber en Gaeway nehmen. Dies brachte zwei
Probleme mit sich:

1) X.500 DSAs verstehen nur DAP, LDAP hingegen nicht.

2) X500 baset auf eine Kommunikation nach dem OS-Referenzmodel, LDAP

hingegen verwendet TCP/IP zur Datentibertragung.
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Snnvoll erschien es, X.500 wegzulassen und einen eigenen Datenbestand zu schaffen.
Somit wurde der Weg fur das LDAP-Vezechnis geegt. Vortell der ganzen Sache war,
dass die Kommunikation direkt Uber TCP/IP lauft und Anfragen an enen Verzachnis-
Server somit schneller ausgefihrt werden konnten.

2.3.3 LDAP-Architektur

Die Architektur eines LDAP-Systems ig im wesentlichen seinem Vorbild X.500 nach
empfunden (Sehe Abb. 9). LDAP basert wie X.500 auch auf dem Client/Servermodéll.
Eine Applikation (der Klient) startet eine Abfrage an das LDAP-Vezechnis. Dazu
muss der Klient eine Nachricht Uber das TCP/IP Netzwerk an den LDAP-Server richten.
Diesr bearbeitet die Anfrage und leitet das Ergebnis zurlick an den Klienten. LDAP-
Verzeichnisse eignen sch auch hervorragend fir den Zugriff Uber eine Web-Schnitt-
gdle mitunter ein Grund fir die Popularitét von LDAP.

LDAPV3 LDAP LDAPvV3
Client TCP/IP Server

Abb. 9: LDAP-Architektur

LDAP basert auf den Modellen [Ldap/S. 24]:
- Informationsmodell
- Namensmodel
Funktionales Moddll
Sicherheitsmoddll.

Jedes dieser vier Moddle wird nun in einem Kapitel beschrieben. Dabel sollen auch
Unterschiede und Gemeinsamkeiten von LDAP zum X.500 Standard kurz angefihrt

werden.
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2.3.4 Informationsmodell

Das LDAP Informationsmodel baset audf dem Informationsmodel des X.500 Stan
dards. Der LDAP-Verzeichnishaum wird aus Objekten aufgebaut. Objekte bilden somit
die kleinge Informationsainheit in einem Verzeichnis.

Jedes Objekt im Vezechnis setzt 9ch aus enzenen Attributen zusammen. Attribute
bedgtzen enen ,Typ‘, die sogenannte Attribut-Syntax. Diese legt Datentyp fest und zu-
sétdich kann en glltiger Wertebereich bestimmt werden. Es gibt Attribute, die nur
eénen Wert annehmen konnen (einwertig) oder mehrere (mehrwertig). Zusétzlich unter-
scheidet man zwischen Attributen, welche einen Wert haben missen (mandatory) und
solchen, die einen Wert haben kénnen (optiond).

Syntax Description
bin binary: Binardaten
ces case exact string: es wird zwischen Grof3- und Kleinbuchstaben bei Ver-

gleichen unterschieden

cis case ignore string: GroR3- und Kleinbuchstaben werden bei Vergleichen
nicht bertcksichtigt
dn Distinguished name

Abb. 10: Ausschnitt aus moglichen LDAP-Attributen [ Ldap/S. 26]

Ein klenes Bagid <oll die Beziehung Attribut-Objekt besser verdeutlichen. Der Ein-
fachheit hdber nehmen wir an, dass uns lediglich folgende Attribut-Syntaxen zur Aus-
wahl stehen:

- String (Zeichenketten)

- Integer (Ganze Zahlen)
Des weteren soll im folgenden ein Personen-Objekt lediglich die Attribute , Vorname®,
»Nachname', , Adressg, , Gehdlt*, ,DN“ und ,RDN" besitzen.

Eine konkrete Auspragung eines PersonenObjekts, in diesem Fall das Objekt ,,C=AT,;
O=FM;0OU=SAT;CN=HOrmanseder* (sehe Abb. 6), konnte folgendermalien aussehen:
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Attributname Wert

Vorname Rudolf

Nachname Hérmanseder

Taomnuer |00 O

Gehalt kein Wert

DN C=AT;0=FIM;OU=SAT;CN=Hormanseder
RDN CN=Ho6rmanseder

Abb. 11: Attributwerte des Objekts "Hormanseder™

Das Schema

Dem sogenannten Schema kommt eine besondere Rolle zu: seine Aufgabe it es festzur
legen, wie die im Vezechnis gespecheten Daten aussshen missen und welchen
Regdn de zu gehorchen haben. Das Schema bildet somit as Beschrelbung der Daten

die Meta- Ebene des Verzeichnissss.

Jedes Objekt in einem Verzeichnis bedtzt einen Typ, die sogenannte Objektklase. Sie
legt fet, welche Attribute en Objekt haben kann bzw. bestzen muss. Samtliche
Objektklassen werden im Schema abgespeichert. Alle Objekte in einem Verzeichnis
dirfen nur von Objektklassen aus dem Schema abgel eitet werden.

Eine einfache Objektklassen-Definition flr eine - zum Beispid aus Abb. 11 passende —
Objektklasse,, Person® konnte so aussehen:

Objektklasse “Person”

Vorname

Nachname

Telefonnummer

Gehalt

DN

RDN

Abb. 12: Objektklasse "Person"
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Objektklassen legen fest, welche Attribute ein Objekt bilden. Diese Attribute und deren
Eigenschaften miissen ebenso definiert werden. Dafir zusténdig snd die sogenannten
Attributtypen, welche mit den Objektklassen das Schema bilden.

Ein Attributtyp bestimmt folgende Eigenschaften eines Attributs:
- Attributsyntax und Wertebereich
- Attribut it einwertig oder mehrwertig
- musen Attribute eénen Wert haben (mandatory) oder konnen se enen Wert
haben (optiond)

Die passenden Attributtypen flr jene Attribute, welche in der Objektklasse |, Person®
(Abb. 12) verwendet wurden, konnten folgendermal3en aussehen:

Attributname ein-/mehrwertig |optional/mandatory Syntax

Vorname mehrwertig mandatory String, Lange 30
Nachname einwertig mandatory String, Lange 20
Telefonnummer mehrwertig optional String, Lange 50
Gehalt einwertig optional Integer, >0
Distinguished Name einwertig mandatory String, Lange 1024
E:Ir%ive Distinguished einwertig mandatory String, Lange 256

Abb. 13: Attributtypen

Jedem LDAP-Vezeichnis geht es frel, das Schema sdbst festzulegen. Es wird aber
davon ausgegangen, dass die meiden LDAP-Verzechnisse eine gemeinsame Klassent
Bads verwenden (Sehe dazu auch [Wah2] und [Wah3)).

2.3.5 Namensmodell

Das LDAP-Namensmoddl definiert, wie Objekte im Verzeichnis gespeichert und
organigert werden. Dies ig fast vollig mit dem X.500 Standard identisch. Objekte
werden hierarcchisch im sogenannten DIT (Directory Information Tree) gespeichert.
Jedes Objekt im DIT hat einen Namen, den Reative Distinguished Name, der Objekte
jedoch nicht endeutig identifiziert. Dies wird ers durch den sogenannten Didtinguished
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Name (DN) ereicht. Den DN erhdt man, wenn man vom Wurzelknoten (root) des DIT
der Reihe nach bis zum Objekt durchwandert und die RDNs aneinander reiht.

Ein DIT muss nicht aif enem Server gespeichet sain, durch Patitionierung kann en
Talbaum auf enem (physsch) anderen Sever liegen. Dear Klient merkt von dledem
nichts, nech aulen seht man nur ein Vezechnis mit einem DIT. Dies wird erecht
durch sogenannte ,referrds' — Patzhdter-Objekte, die auf die ,echten” Objekte an
einen anderen Server verweisen.

Abb. 14 zeigt, wie der DIT aus Abb. 6 auf zwe Server aufgetellt werden kénnte und

durch en Referrd miteinander verbunden wird.

Server 1 Server 2

@ Referral
C=UK @ /

O=MSR

w CN=Ho6rmanseder

Abb. 14: Referral — Verweise auf Teillbaume

2.3.6 Funktionales M odell
Das LDAPv3 Protokoll ist sehr dhnlich wie das X.500 Pendant DAP aufgebaut, nur
kommt man mit weniger Operationen aus. Auch hier i es notwendig, vor dem Daten
austausch ene Verbindung mittds ,bind* herzugtelen. Das Bind-Kommando im LDAP
erlaubt nur 3 Authentifizierungs- Optionen:

- KeneAuthentifizierung

- Einfache (3mple) Authentifizierung

- SASL (Secure Authentication and Security Layer, [Mey]) Authentifizierung

Die LDAP-Sitzung wird, genau wie im DAP, mit der Operation “Unbind” beendet.
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Eine Gegenlbergelung (Abb. 15) der DAP und LDAP Operationen sollte den Unter-
schied und die Reduzierung auf die notwendigen Operationen zeigen. LDAP kommt mit
lediglich seben Operationen (+eine zusizliche) aus, DAP hat die Nase mit zehn
Operationen eindeutig vorne.

Operation-Type |[DAP-Operation |LDAP-Operation

Interrogation Compare Compare
IAbandon Abandon
Search Search
Read
List

Modification ModifyEntry Modify
IAddEntry Add
RemoveEntry Delete
ModifyDN Modify DN
ModifyRDN

Extended Extended

Abb. 15: Gegenuiberstellung LDAP - DAP

Betrachten wir die LDAP-Operationen genauer, S0 sollte es dem Leser selbst mdglich
sen, gch en Bild Uber die Verbesserung des LDAP-Protokolls zu machen (sehe dazu
auch RFC 2251 [Wah1]). Alle Beispiele beziehen sich auf den DIT aus Abb. 6.

I nterrogation Operations:

- Search Operation: Search ig die méachtigde Abfragefunktion des LDAP-
Protokolls. Sie vereint die DAP Operationen Search, Read und List. Es it somit
maglich, eine Suche durchzufiihren auf:

0 Attribute von enzelnen Objekten

o dledirekten Sohne eines bestimmten Objekts

0 auf ganze Tealbdume
Beigoid: Alle Objekte, welche im Attribut ,Gehdt® enen Wert groler ds
,€2.000.-, haben und die dch im Talbaum ,C=AT;O0=FIM;OU=8AT;"
befinden.
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- Compare Operation: Diese Operation entspricht der DAP Compare-Operation.
Se veglecht enzene Attribute eines Objekts mit einer vom Benutzer festge-
legten Vorgabe.

- Abandon Operation: Fiuhrt zum Abbruch der zuletzt gestarteten Operation,
selbe Funktion wie bei DAP.

M odification Operations:

- Modify Operation: Mit dieser Operation ist es mdglich, Attribute und Attribut-
Werte enes Objekts, hinzuzufligen, zu l6schen oder zu andern — identisch mit
der DAP-Operation ModifyEntry.

Beispid: Andere im Objekt ,C=AT;O=FIM;OU=SAT;CN=Hormanseder den
Wert des Attributs ,, extralongPassword* auf ,,ichbineinextralangespasswort®.

- Add Operation: Figt ein Objekt in den DIT en. Der Vaterknoten des einzu-
flgenden Objekts muss vorhanden sein. Im Gegensatiz zu AddeEntry (DAP)
konnen auch Nicht-Bléter in den Baum eingefigt werden.

Beigpid: Flge das Objekt ,, C=AT;O=UNI-LINZ" an der Stelle ,C=AT" @in.

- Delete Operation: Dient zum Ldschen eines Objekts des DIT mit der Ein
schrénkung, dass nur Endknoten (Blétter) geloscht werden konnen. Hat die
gleiche Funktion wie RemoveEntry (DAP).

- Modify DN Operation: Erlaubt die Umbenennung eines Objektes. Dadurch ist
es auch madglich, den Didinguished Name enes ganzen Telbaums zu andern,
bzw. ganze Telbdume zu verschieben. Gleche Funktion wie ModifyDN im
DAP.

Beigpie: Benenne das Objekt ,C=AT;O=HM“ um auf ,C=AT;O=UNI-LINZ;
OU=FIM*. Der Teilbaum ,,C=AT;O=FIM* wird somit verschoben!
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Extended Operations:

- Extended Operation: Wurde ersmds im LDAPv3 Standard aufgenommen.
Diesr Mechanigmus elaubt die Implementierung zusdizlicher Operationen,
welche nicht Bedandtel der LDAP-Definition snd. Ein mdgliches Beispid
wéaren digita dgnierte Funktionen, welche ene héhere Sicherheit ds her-
kémmliche bieten wirden.

2.3.7 Sicherheitsmodéll
Fur die Untertellung des LDAP-Sicherheitsmoddl gibt es verschiedene Anschten. Wir
beschranken uns auf eine Untertalung in lediglich 2 Telle

- Authentifizierung

- Autoriserung
Die Authentifizierung stelt scher, dass eine Person (bzw. en Computer) auch der it
fUr den er Sch ausgibt. Auf diesen Teil wird im Standard ausftihrlich eingegangen.
Die Autoriserung s0ll sSchergelen, dass die Berechtigung fir eine Operation auch vor-
liegt. Das Design der Autoriserung wird im Standard an die Produkthersteller delegiert.

2.3.7.1 Authentifizierung
Die Authentifizierung wurde ansstzweise im ,Funktionden Moddl® (Sehe 2.3.6) be-
sprochen. Bereits beim Verbindungsaufbau ener LDAP-Vebindung wird in der
Lbind*-Operation die Mdoglichkeit zur Authentifizierung geboten.  Ein Parameter,
welcher bem ,bind* Ubergeben wird, erlaubt die Auswvahl zwischen drei verschiedenen
Authentifizierungsmethoden:

Kene Authentifizierung

Der Titd ,Keine Authentifizierung® verré bereits dles Diese Option findet dann Ver-
wendung, wenn Sicherheitsliberlegungen keine Rolle spiden. Be  dffentlich  zugang-
lichen Vezachnissn, wie zB. dffentliche Teefonblicher, macht dies durchaus Sinn.
Winscht der Klient-Prozess keinerle  Authentifizierung, s0 geht der LDAP-Server
automatisch von enem anonymen Zugriff aus Der Klient erhdit somit lediglich jene
Rechte, welche fir anonymen Zugriff erlaubt wurden.
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Einfache (Basic) Authentifizierung

Dea Name ,Einfache Authentifizierung® entspricht nicht ganz dem, was man dch unter
ener enfachen Authentifizierung vorgdlt. Treffender formuliet misste der Name
,ungchere Authentifizierung® hellfen. Der LDAP-Klient authentifiziet dch durch
Ubergabe eines Digtinguished Name (DN) und eines Passwortes. Der LDAP-Server
sucht sch das Objekt, dessen Didinguished Name Ubergeben wurde und vergleicht das
dort gespeicherte Passwort mit dem Ubertragenen. Wird eine Ubereindimmung ge-
funden, so it der Klient authentifiziert. Der Haken an der Sache ist die Ubertragung des
DN und des Passworts selbst. Se efolgt Ublicherweise im Klartext, die einzige ,Ver-
schlisselung”, die man laut Standard vornehmen kann, ist die Verwendung des ,,Base64
encoding” nach MIME (Multipurpose Internet Mall Extendgtions, [Bor]). Dass diese Art
der Kodierung keine Sicherheitsmerkmale bietet, versteht sich von selbst.

SASL (Smple Authentication and Security Layer) Authentifizierung

SASL [Mey] wurde urspringlich  entworfen, um IMAP mit dener darkeren
Authentifizierung auszudtatten. Im Laufe der Zeit entwickete es dch aber zu enem
universdl  einstzbaren  Authentifizierungsmechanismus.  SASL  findet eggdmas im
LDAPv3 Standard Anwendung.

De Authentifizierunggorozess ewatet auch hier — wie be der Einfachen
Authentifizierung - die Angabe eines Diginguished Name (dso eines Objekts, welches
das Passwort beherbergt) und eines Passwortes. Zusdtzlich wird as Parameter ange-
geben, welche der folgenden Authentifizierungsmethoden verwendet werden soll:

- KerberosVerson 4, [Se]
- S/Key, [HAl

- GSSAPI, [Lin]

- CRAM-MDS5, [Kl¢]

- EXTERNAL

- ANONYMOUS
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Die beiden Methoden ANONYMOUS und EXTERNAL sdlen — verglichen mit den
anderen - @ne Ausnahme dar, da Se kein bestimmtes Verfahren festlegen.

-  ANONYMOUS:
Ein Kliet mddet sch ads Anonymer Benutzer an (vergleiche dazu: ,Kene
Authentifizierung® welter oben). Der Unterschied zu ,Keine Authentifizierung®
besteht darin, dass man explizit einen Anonymen Benutzer anmeldet.

-  EXTERNAL.:
Ermoglicht es andere ,externd’ Authentifizierungsmethoden zu  verwenden.
Dies ig die mesverwendete Option, denn das am héaufiggen in LDAPV3 ver-
wendete Verfahren ist SSL (Secure Socket Layer), bzw. dessen Nachfolger TSL
(Trangport Security Layer).

2.3.7.2 Autoriserung

Nach erfolgter Authentifizierung it Schergestdlt, dass en Benutzer (der Klient) der i,
fir den e sch auggibt. Dies ist der erste Schritt, um sich vor unberechtigtem Zugriff zu
schiitzen. Der zwelte Tell bestent darin, zu Uberprifen, ob ein Klient auch die erforder-
lichen Rechte besitzt, um Operationen am LDAP-Server auszufiihren. Diese Uber-
prifung nennt man Autoriserung. Die Autoriderung sdbs wird oft mittds Zugriffs-
kontrollligen, genannt ACL (Access Control List), implementiert. ACLs legen fest, wer
worauf welchen Zugriff erhdlt.

Im LDAPv3 Standard wird der Autoriserungsmechanismus nicht definiert. Es wird den
Hergdlern von LDAP-Saven freigesdlt, die Autoriserung zu implementieren. In
Kapited 2.4.1.3 wird dazu der Autoriserungsmechanismus von Microsofts Active
Directory vorgestelit.

Zum Thema Zugriffskontrolle und LDAPV3 exidiert ein RFC mit dem Titd: ,, Access
Control Requirements for LDAP* [Stol]. Hier wird beschrieben, welche Voraus-
stzungen  fir ene Implementieeung ener  LDAP-Zugriffskontrolle gegeben san
mUssen.

Zum Zetpunkt des Entsehens diessr Arbeit war lediglich en Internet-Draft mit dem
Titel ,,Access Control Model for LDAPV3" in Arbeit [Sto2].
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2.4 LDAP Implementierungen

Mittlerwelle gibt es ene Vidzahl von LDAP-Implementierungen am Markt. Zwe
Produkte sollen in diesem Kapitd vorgestdlt werden: Microsofts Active Directory
Services und dasfrei verfligbare OpenL DAP.

Das Hauptaugenmerk dieser Arbeit liegt eindeutig auf Microsofts Active Directory. Der
Grund sollte den Leser nicht zu sehr verwundern: diese Arbet entstand ja im Zuge der
Entwicklung enes Security-Scanners fUr das Active Directory. OpenLDAP wird nur
kurz im Uberblick, quas ds Vergleichsstudie, vorgestellt.

2.4.1 Microsoft Active Directory Services

Die Grundkonzepte von Verzeichnisdiensden wurden in den vorausgegangen Kapitd
Uber X.500 und LDAP bereits ausgiebig besprochen. Dieses Kapited gellt einen Teil des
Verzachnisdienstes Active Directory Services vor. Zwel Bereiche snd fUr diese Arbelt
besondersinteressant:

- Active Directory Schema: Die Funktionsveise des Schemas und die dahinter-
liegenden Konzepte und Mechanismen werden am Beispie des Active Directory
Schemas aufgezeigt.

- Active Directory Security: Der LDAPv3 Standard schreibt keine konkreten
Mechanigmen fir die Zugriffskontrolle vor. Die Konzepte, die im Active
Directory Verwendung finden, werden ausfiihrlich vorgestdlt.

Diese beiden Punkte wurden deshdb ausgewdhlt, well de in Kapitd 3 — Active
Directory Security — Scanner (ADS-Scanner) — noch ene wichtige Rolle spiden
werden. Daher igt es unbedingt notwendig, mit diesem Tiefgang an das Thema heranzu-
gehen.

2.4.1.1 Uberblick

Das Erscheinen von Windows 2000 ist zugleich auch die Geburtsstunde von Microsofts
ersem Verzeichnisdienst: Active Directory Services.

Active Directory unterstitzt sowohl den LDAPv2 ds auch den neueren LDAPV3
Standard. Trotz einiger nicht implementierter Details des LDAPv3-Standards kann man
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es ds LDAP-Vezechnisdienst kategoriseren, wenn auch nicht zu 100% LDAPV3
kompatibd.

Microsoft verwendet zum Tell egene Bezeichnungen fir seinen Vezechnisdiens. So
etwa werden Objekte, welche Wurzelknoten fir einen Tellbaum snd, ds Container ke
zeichnet. LDAP-Server bezeichnet man im Active Directory ds Domain-Controller
(DC), dehe dazu [MgSeite 39 ff.]. Domain-Controller snd nicht ausschliefdich LDAP-
Saver, de efillen zusdtzlich noch Funktionen im gleichen Kontext. Bereits unter
Windows NT waren DCs im Einsatz. Um weiter abwarts kompatibe zu sein, kann die
Funktionsweise enes Windows NT DCs in danem ,Kompatbilitdsmodus® unter
Windows 2000 nachgebildet werden. Eine Windows 2000 Doman bezeichnet ene
Gruppe von Rechnern, die Uber en Netzwerk verbunden snd und sch ein zentrdes
Verzechnis telen. Jeder Doman-Controller innerhdb ener Doman speichet eine
K opie des gesamten Active Directory der Doméne.

Mehrere Windows 2000 Domains konnen hierarchisch zusammengeschlossen werden,
dies wird ds , Tree" bezeichnet. Ein Tree entsteht, wenn man eine oder mehrere soge-
nannte ,Child Domains® an eine bestehende Domain, der sogenannten ,,Parent Domain®
anhangt. Alle Domains eines Trees teilen Sich ein gemeinsames Schema.

Miteinander verbundene Trees wiederum ergeben enen ,Forrest. Forrests entstehen
durch enen (moglicherweise hierarchischen) Zusammenschluss von voneinander  unab-
héngigen Trees. Alle Trees innerhdb eines Forrests haben mitenander en gemeinsames
Schema

2.4.1.2 ActiveDirectory Schema

Das Schema in seinen Grundziigen wurde berets in Kapitd 2.3.4. erklat. Eine kurze
Zusammenfassung der wichtiggen Begriffe soll ds Wiederholung an dieser Selle den
Eindtieg in die Problemétik erleichtern.

Objekt: Den kleingen ,Eintrag® in einem Verzeichnis nennt man Objekt. Die
hierarchische Anordnung der Objekte ergibt den DIT.

- Container: Objekt, welches Wurzeknoten fir enen Telbaum i bzw. s@n

kann.

- Objekt-Klasse: Legt fest, ass welchen Attributen ein Objekt besteht. Jedes
Objekt ist von einer bestimmten Objekt-Klasse , abgeleitet”.

- Attribut: Jedes Objekt setzt d9ch aus mehreren Attributen (Eigenschaften) zu

sammen. Man unterschedet zwel Arten von Attributen; solche, die eénen Wert
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haben missen (mandatory) und solchen, die enen Wert haben konnen
(optiond). Attribute konnen je nach Definition (Attribut-Syntax) nur einen Wert
haben (single-vaue) oder mehrere (multi-vaue).

- Attribut-Syntax: Bedimmt, weche Wete en Attribut mit diesser Attribut-
Syntax annehmen darf.

Das Schema kann man sch am bedten ds eine spezidle Datenbank vorgellen, konkret
ig es en spezidler Container im Active Directory: “CN=SchemaCN=Configuration,
DC=MyDomain”.

Jedes Objekt dieses Containers hat dabe eine wetwelt eindeutige Nummer, welche es
identifiziert: den OID (Object Identifier). Einen OID kann man dch be der IANA
(Internet Assigned Numbers Authority, [lan]) regidrieren lassen. Ein OID bestent aus
ener Rehe von Zahlen, die durch Punkte voneinander getrennt sind. Der OID, den man
bekommt, gelt den Wurzeknoten fir beliebig vide Nummen dar (durch Anhéngen
von Punkt-Zahl-Kombinaionen). Fir die Vewdtung unterhdb der zugetelten OID it
man sEbst zustandig.

Das Schema legt fest, welchen Regeln Objekte im Verzeichnis zu gehorchen haben. Im
Schema finden sch sowohl Objekt-Klassen ads auch Attribut-Definitionen. Objekte im
Schema haben somit nur einen von zwe moglichen Objekttypen:
- classSchema: Objekte dieser Klasse definieren die verschiedenen Objekt-Klas-
senim Vezecdhnis
- attributeSchema: Objekte diesr Klase definieren die Attribute, welche in

Objekt-Klassen verwendet werden kénnen

Fugt man neue Objekte des Typs classSchema bzw. attributeSchema in den Schema-
Container ein, so wird das Schema dadurch erweitert. Durch Andern der Eigenschaften
eines solchen Objekts kann das Schema nachtraglich angepasst werden.

Die Ddfinition von neuen Attributen und Objekt-Klassen ig nicht ganz so enfach, es
gilt eine Rehe von Regen zu beachten. Im Uberblick soll nun diessr Definitions-

Prozess erlautert werden:
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Attribut Syntax

Es ig nicht moglich, die Attribut-Syntaxen zu &hdern — diese Snd im Active Directory
(bzw. auch in anderen Verzeichnisdiensten) fest verankert. Jede Attribut-Syntax wird
durch enen OID endeutig identifiziert. Active Directory verwendet zum Groldel die
vom X.500 Sandard definierten Attribut-Definitionen. Einige Microsoft- spezifische
Definitionen (zB. die SID-Attribut-Syntax) wurden jedoch hinzugefligt und snd somit
im ,Veazdchnis-Universum® enzigatig. Fir eine deallliete Beschrebung der 18 zur
V erfigung stehenden Attribut- Syntaxen siehe [Kir/Seite 148 ff ].

Attribut Definition
Wie berdts bekannt ist, wird ein neues Attribut durch das Anlegen eines Objekts vom
Typ ,atributeSchema’ im Schema Container definiert. Be der Ergelung eines solchen
Objekts missen bestimmte Regen eingehdten werden. Die wichtiggen dnd im folgen
den Absaiz zusammengefasst, fir ene detalliete Beschrebung sa auf [Kir/Sdte 142
ff.] verwiesen.
Jede Attribut-Definition, dso jedes Schema-Objekt mit dem Typ , atributeSchemd’,
besteht sdlbst aus einer Reihe von Attributen, hier ein Ausschnitt der wichtigsten:
- attributelD: beherbergt eine wdtweit eindeutige Nummer, den OID — durch ihn
wird das Attribut definiert.
- schemalDGUID: 128 Bit grofer Globd Unique Identifier (GUID), welcher
diese Klaseim Active Directory eindeutig identifiziert.
- attributeSyntax: bestimmt durch Angabe einer OID die Attribut-Syntax.
- rangeLower, rangeHigher: schrdnken den Wertebereich, den en Attribut
haben kann, zusdtzlich zur Attribut- Syntax en.
- isSingleValued: regdt, ob en Attribut eén- oder mehrwertig ist.
- systemOnly: kennzeichnet Attribute, weche nur vom Sysgem (Active
Directory) selbst geéndert werden diirfen.

De Rdaive Didinguished Name enes atributeSchema-Objekts bestimmt den
Attributnamen, welcher spéter in Objekten angezeigt wird.

Beigoid: Das Attribut cn (common name) i definiert durch das atributeSchema-
Objekt, welches man an de Sdle ,,CN=cn,CN=SchemaCN=Configuration,
DC=MyDoman®“ findet. De Rdaive Didinguished Name diesss Objekts igt
bekanntlich ,,cn”.



Obj ekt-K lassen-Definition

Die Klasenddfinition i en wenig komplizierter, ds die bereits vorausgegangene
Attribut-Definition. In den folgenden Absdizen werden die wichtigden Punkte, die es
a@nzuhdten gilt, zusammengefast - fir ene dealliete Dagdlung sehe [Kir/Sdte
132ff ).

So wie es fir jedes Attribut einen Attribut-Typ gibt, so exigtiert auch fur jedes Chjekt
im Active Directory ein Objekt-Typ — man nennt diesen auch die Objekt-Klasse eines
Objektes. Die Definitionen der Objekt-Klassen befinden sch im gleichen Speicherort
wie attributeSchema- Objekte: ,, CN=Schema,CN=Configuration,DC=MyDomain“.
Objekt-Klassen-Definitionen snd sdbst ds Objekte vom Typ ,cassSchemd’ abge-
speichert.

Die Identifizierung einer Objekt-Klasse geschieht durch eine Reihe von Attributen. Hier
eine Auflisung der wichtigsten:
- Relative Distinguished Name (RDN): Der RDN enes classSchema-Objekts
bestimmt den Klassennamen.
- governglD: OID, welcher diese Klasse weltwelt eindeutig identifiziert
- schemalDGUID: 128 Bit grol3r Globa Unique ldentifier (GUID), welcher
diese Klasse im Active Directory eindeutig identifiziert

Objekt-Klassen bestimmen die ,Eigenschaften” (Attribute), aus welchen jedes Objekt
im Vezechnis beseht. Zustdndig dafir snd vier Attribute, welche jede Objekt-
Klassen+ Definition haben muss

- mustContain: In diesem Attribut and dl jene Attribute, welche ene
Objektinganz diessr Klasse haben missen. Es i nicht zuléssg, ein Objekt zu
erzeugen, weches keine oder unglltige Werte in den hier aufgefihrten
Attributen hat. In bestehenden Objekten dirfen diese Attribute unter keinen Um:
génden geloscht werden. Beispid: mustContain fir ein User-Objekt konnte z.B.
sn: ,Vormamé' und ,,Nachname!

- mayContain: Im Gegensatz zu jenen Attributen, welche im ,mustContain* auf-
geliget 9nd, musen die Attribute aus dem ,mayContan® in Objektingdanzen
keinen Wert bekommen. Sie koénnen einen Wert bekommen, dies ist jedoch
optiond — je nach Bedaf. Beguid: mayContan fir User-Objekte konnte sein:
Snitiden”, | Titd", ec.
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sysstemMustContain: Unterscheden sch von ,mugtContain®-Attributen  da-
durch, dass se nur vom System (Active Directory) gedndert werden konnen.
systemMayContain: Diurfen nur vom System geéndert werden — konnen einen
Wert bekommen, miissen dies aber nicht.

Es gibt noch eine Reihe von Attributen, aus welchen ein classSchema-Objekt besteht
[Kir/Sate 137 ff.]. Wir beschranken uns auf zwel weitere (auch fur den ADS-Scanner)
wichtige Attribute:

Bevor

defaultSecurityDescriptor: Die ,, Standard-Security® eines Objekts wird eben-
fdls durch sane Klase festgdegt. Das Attribut |, defaultSecurityDescriptor”
wird be der Erzeugung eines Objektes herangezogen und sein Inhdt auf das
neue Objekt abgebildet. So bekommt jedes Objekt je nach seinem Objekttyp
seine eigenen, passenden Standard- Sicherhatsaingtdlungen.

possSuperiors: Dieses Attribut legt fest, in welchen Contanern ene Indanz
dieser Klasse gespechet werden kann (zusitzlich exigiert ene vom System
verwatete Verson: , systemPossSuperiors’).

nun die verschiedenen Objekt-Klassen und deren Unterschiede betrachtet

werden, missen an diesr Stelle noch zwei Konzepte erklart werden. Das Konzept der

Vererbung sowie das Konzept der Inkluson snd beides Moglichkeiten, um Objekt-

Klassen zu erwetern.

Vererbung

Im Active Directory gibt es nur eine Einfach-Vererbung, d.h. jede Klasse muss genau
von eng anderen abgdeitet werden. Die Objektklasse ,top* Stdlt die Wurzd der Ver-
erbungshierarchie dar. Sie besteht lediglich aus ener minimaen Anzahl von Attributen.

Be der Vererbung geschieht nun folgendes:

Jedes Objektklassen-Objekt im Schema hat ein Attribut ,,objectClass’. Bel der
Vererbung wird in diessm Objekt die gesamte Vererbungshierarchie einge-
tragen, d.h. ale Objektklassen, von denen direkt und indirekt abgel eitet wurde.

In die Attribute ,musContan”, ,sysemMugContan‘, ,mayContan‘ und
,ydemMayContain“ der abgeleiteten Klasse werden die entsprechenden
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.,mugContan“, ,sytemMudContain, ,mayContan” und ,sysemMyContan®
Attribute der Bassklasse hinzugeflgt. Somit muss eine abgeleitete Objektklasse
Uber diesdben Attribute wie deren Bassklasse verfligen, es kdnnen jedoch noch
2usdtzliche aufgenommen werden. Eine abgdetete Klase i deshdb immer
eine Spezidiserung gegenliber der Basisklasse.

Die Attribute , possSuperior und ,systemPossSuperior* der Basisklasse werden
Zu den bereits vorhandenen der abgdeteten Klasse hinzugefligt. Dies bewirkt,
dass Inganzen dieser Klasse auch in dl jenen Containern gespeichert werden

dirfen, wo dies Instanzen der Basisklasse erlaubt ist.

Abb. 16 zegt ene (fre efundene) Vererbungshierarchie ausgehend von der Klasse

Ll

top*.

top

person

uniPerson

student professor

Abb. 16: Vererbungshierarchie

Ein klenes Bespid soll nun den egentlichen Vererbungsprozess besser verdeutlichen.
Abb. 17 zeigt mogliche Attribute der verschiedenen Klassen, der Einfachheit halber
werden die vom System vergebenen Attribute ,systemPossSuperior”, ,,syssemMayCon+
tan und ,,sygsemMugContain* im folgenden Beispid weggd assen.
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Objektklasse | mustContain |mayContain |PossSuperior
DN

top RDN ] ]

person Name Adresse OU (organisational unit)
Vorname

uniPerson UniName UniAdresse OU (organisational unit)
MatrNr o .

student SKZ - OU (organisational unit)

professor Institut Gehalt OU (organisational unit)

Abb. 17: Objektklassen-Attribute

Das Ergebnis der Kombination der Klassen-Hierarchie aus Abb. 16 mit den Objekt-
klassenAttributen aus Abb. 17, sowie den berets erlauterten Regeln fur die Vererbung,
wirdin Abb. 18 gezeigt.

Hier wird klar deutlich, wie den enzdnen Objektklassen Attribute von ihren Bass-

klassen hinzugeftigt (veerbt) werden.

Objektklassen-| objectClass | mustContain | mayContain |possSuperior
Name
top - DN - -
RDN
person top DN Adresse ou
RDN

Name

Vorname
uniPerson top DN Adresse ou
person RDN UniAdresse
Name

Vorname
UniName
student top DN Adresse ou
person RDN UniAdresse
uniPerson Name

Vorname
UniName
MatrNr
SKZ

professor top DN Adresse ou
person RDN UniAdresse
uniPerson Name Gehalt

Vorname
UniName
Institut

Abb. 18: Vererbungsprozess
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Inklusion

Die Eigenschaften anderer Klassen konnen durch enen Mechanismus  genannt
»Inklusion”  hinzugefiigt werden. Inkluson ig vergleichbar mit den sogenannten
»Interfaces* in Java, Sehe dazu [Jav].

Inkluson wird durch das Eintragen einer oder auch mehreren Klasse(n) in das Attribut
.axiliayClass' bzw. ,sysgemAuxiliaryClass® des Objekttyps rediset. Unterschiede
zur Vererbung ergeben sich zwangdaufig folgende:

Das Attribut ,objectClass® wird nicht gedndert, da kein Eingriff in die Vererbungs-
hierarchie vorliegt.

Die Attribute von ,mudtContan®, ,syfemMudContan®, ,mayContan* und
,ytemMugtContain“® der Badsklasse werden den entsprechenden Attributen  der
inkludierten Klasse hinzugeflgt. Dies entspricht dem Verhdten der Vererbung.

Die Attribute ,, possSuperior” und ,, systemPossSuperior” bleiben auch unbeainflusst.

Abb. 19 zagt die Definition der Objektklasse ,,malEmpfanger”. Diese wird direkt von
,top" abgeletete und benhdtet ds enziges, zusizliches Attribut zu ,DN* und ,RDN*
lediglich eéne E-Mail Adrese,,Emall”.

Objekt- objectClass | mustContain | mayContain | possSuperior
klassenname
mailEmpfanger | top DN - -

RDN

Email

Abb. 19: Objektklasse "mail Empfanger"

Wirden nun die Eigenschaften der Klase ,,malEmpfanger” bendtigt, hat man aber
schon von ener anderen Klasse abgeeatet, so kann mittels der Inkluson hier nach
geholfen werden. Als Grundlage fir en Beioid dient die Objektklase ,sudent” (aus
Abb. 18). Diese Objektklasse wurde bereits in den Vererbungsprozess involviert, d.h. es
wurde direkt von der Objekklasse ,uniPerson® abgelaitet. Die Eigenschaften (Attribute)
der Objektklasse ,,malEmpfanger” <oll nun mittds Inkluson hinzugeflgt werden. In
Abb. 20 wurde dieser Vorgang bereits durchgefthrt.
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Objekt-
klassen-|auxiliaryClass | objectClass | mustContain | mayContain
name
student | mailEmpféanger |top DN Adresse ou
person RDN UniAdresse
uniPerson Name
Vorname
UniName
MatrNr
SKZ
Email

Abb. 20: Inklusion

Poss-
Superior

Interessant dnd vor dlem die Attribute ,auxiliaryClass’ und ,objectClass'. Das
Attribut ,auxiliayClass® findet man in dlen Objektklassen, es ist aber Ublicherweise
ohne Inhat. Sobad ene Inkluson durchgefihrt wird, enthdt dieses Attribut dle
»inkludierten“ Objektklassen. Im vorausgegangen Beispid wurde hier die Objektklasse
.malEmpfanger” engetragen. Das Attribut ,objectClass® wurde hingegen nicht
verdndert, daes Sch ba der Inkluson eben um keine Vererbung handdlt.

Arten von Objekt-K lassen

Inggesamt  unterscheidet man drei Arten von Objekt-Klassen: Abstract Classes,
Awxilary Classes und Structurd Classes. Der Unterschied wird in der Klassendefinition
durch das ,objectClassCategory”-Attribut festgelegt. Dieses Attribut muss in jedem
classSchema-Objekt vorhanden sein, es ist daher en mandatory Attribut in der Klasse
»top". Sehen wir uns diese verschiedenen Arten von Objekt-Klassen genauer an:

- Abstract Classes: Aus diesen Objektklassen konnen keine Objekte direkt
abgeleitet werden. Es lassen dch aer sowohl Abdract Classes ds auch
Structurd Classes (Sehe unten) ableiten.

- Auxiliary Classes: Diese Objekt-Klassen haben ene Gemensamkeit mit den
Abdgtrakten Klassen: Es konnen keine direkten Objeki-Instanzen dieser Klassen
abgdetet werden. Die Eigenschaften ener Auxiliay Class werden ,inkludiert®.
Wie bereits erwdhnt gibt es keine Mehrfachvererbung im Active Directory, mit

Inklusion wird dies teilweise umgangen.
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Structural Classes: Der Grof¥eil der Objekte im Active Directory ist von diesen
Klassen abgeleitet. Von ihnen konnen direkt Objekt-Ingdanzen abgdetet
werden. Structural Classes kdnnen selbst von einer anderen Structurd Class oder
auch von ene Abdract Class abgeletet bzw. die Eigenschaften von mehreren
Auxiliary Classes mittels Inkluson ,, hinzugefligt* werden.

Betrachtet man die Vererbungshierarchie aus Abb. 16, so konnte man folgende

Zuordnung der vorkommenden Objektklassen vornehmen:

top: Die Klasse ,top" konnte rein theoretisch sowohl eine Abgtract ds auch eine
Structura Class sein. Sowohl von Abstract, as auch von Structural Gasses kann
abgeleitet werden. Wie Abb. 16 entnommen werden kann, wird von der Klasse
»top* direkt abgeleitet. Praktisch muss ,top* aber eine Abdract Class sain, da
ge an der Spitze jeder Vererbungshierarchie steht. Von ,top* sind ale Objekt-
klassen direkt oder auch indirekt (durch Vererbung) abgedeitet.

person, uniPerson: Diese beiden Klassen konnten ebenfals sowohl Abstract,
as auch Structurd Classes sein. Von beiden Klassen ausgehend wird abgeleltet,
deswegen fdlt die Zuordnung zur Auxiliary Class bereits weg. Zuldssg wéaren
somit sowohl se Zuordnung zu Abgract, ds auch zur Structurd Class. Die Ent-
scheidung dartiber héngt vor dlem davon ab, ob Verzeichnisobjekte von diesem
Klassentyp gebildet werden sollen. Dann némlich wirde nur mehr die Structura
Class in Frage kommen. Fir den Fdl, dass von diesen Klassen unter Garantie
keine Objekt-Instanzen abgeeitet werden sollen, i dies ein klassscher Fal fir
eine Abstract Class.

student, professor: Diese beiden Klassen missen Structural Classes sein. Beide
dienen ds Bass fir Verzechnisobjekte, welche im Verzeichnis dbspeichert

werden kdnnen.

Als Bespid fir ene Awxiliay Class sa die Klase ,malEmpfanger (Abb. 19) ange-

fuhrt. Die Inkludierung dieser Klasse macht immer dann Sinn, wenn man ein Objekt mit
den Eigenschaften enes ,Mall-Empfangers’ ausstatten mochte, wie dies in Abb. 20 ge-
schehenig.
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Fazit

Das Schema ig¢ das zentrde Hezstick jedes Verzechnisdienses. Uniberlegte
Anderungen konnen weitreichende Konseguenzen haben, deshdb sollite ein Eingriff in
dieses System sehr gut durchdacht sain.

Ein interessanter Punkt s zum Abschluss noch erwéhnt: Werden dem Active Directory
Schema Objekte hinzugeflgt, so is das Ldschen dieser Objekte nicht mehr mdglich.
Schema-Objekte kdnnen zwar desktiviert werden, ene endglltige Loschung kann je-
doch nur durch eine Neuingalation erreicht werden.

2.4.1.3 ActiveDirectory Security

Spricht man von Security im Kontext Active Directory, SO muss man immer zwel Sdten
betrachten, die Authentifizierung und die Autoriserung. Vom LDAPv3 Standard wird
der Authentifizierungsprozess vorgeschrieben, wobe es - Dank sehr  offener
Implemertirung - SO gut wie kene Einschrankungen be der Wahl  des
Authentifizierungsverfahrens  gibt. Die Autoriserung hingegen wird dem Vezachnis-
diens laut LDAPv3 Spezfikation fregesdlt. Fir diese Arbat hat die Autoriserung
egnen immensen Stelenwert, da der entwickete Security-Scanner auf dieser Ebene
sainen Diendt vergeht.

Authentifizierung
Im wesentlichen finden drei Vefaren in der Active Directory Authentifizierung Ver-
wendung:

- NT LAN Manager (NTLM) : NTLM Authentifizieeung ig berats von
Windows NT her bekannt, es wird dort ds primaer Authentifizierungs-
mechanismus verwendet. Windows 2000 kennt einen Kompatibilitéismodus zu
Windows NT, genannt ,Mixed-Mode’. In diessm Modus kann nur ene
Authentifizierung verwendet werden, weche abwartskompatibed zu Windows
NT ig.

- Kerberos v5: Sobdd das Active Directory auf den reinen Windows 2000
Modus (,Native Mode’) umgestdlt wurde, <eht Keberos v5 ds
Authentifizierungsmethode zur Verflgung. Keberos v5 gdlt zusdzich zur
.hormden”  Authentifizierung mittels Passwort ene dternative Methode vor.
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Mit sogenamten ,Smart Cards’ - auch bekannt ds ,Chipkarte® — und ge-
egnetem Kartenlesegerd kann en Benutzer auch durch die Daen in seiner
Smart Card identifiziert werden.

- Secure Sockets Layer (SSL): Fir ene extene Authertifiziierung Uber das
Internet bietet das Active Directory noch die Méglichkeit von SSL an.

Autoridgerung

Wie berets in der Einleitung erwdhnt, wird im LDAPv3 Standard die Implementierung
der Autoriserung vdllig dem Vezeichnisdiens-Hersteller  Gberlassen.  Ublicherweise
wird die Autorigerung mittes Zugriffskontrollligen (Access Control Ligt, kurz ACL)
redisgert. Die Funktionsveise der Autoriserung im Active Directory is nun Gegent

stand elner genaueren Untersuchung.

Security ldentifier (SID)

Subjekte, welche auf geschitzte Bereiche zugreifen konnen, nennt man |, Security
Principds’. Als Beispide fir Security Principds sden User, Computer und Gruppen
ewdhnt. Windows 2000 generiert fur jedes diesr Security Principas ene egene,
sysemwet endeutige Nummer, den SID (sehe [MgSete 644 ff.]). Ein solcher SID be-
rechnet sch aus Server- und Doman-1Ds. Ein moglicher SID kénnte z.B. so aussehen:
S-1-5-21-4352345-3453245-124.

Nech der efolgreichen Authentifizierung wird dem authentifizierten Prozess (kann auch
en Usxr sain) ein sogenanntes Access Token zugewiesen. Dieses Token enthdt u.a den

eindeutigen SID des Besitzers.

Global Unique I dentifier (GUID)

Jedes Objekt im Active Directory ist durch enen endeutige ID - dem GUID -
identifiziert. Der GUID wird dem Objekt bei seiner Erzeugung zugewiesen (jedes
Objekt im Active Directory hat ein Attribut ,objectGUID“, dort wird der GUID ge-
speichert). Solange das Objekt exigtiert, bleibt auch der GUID bestehen.

Access M ask
Die 32-Bit grofe Access Mask definiet die mdglichen Berechtigungen, die auf en
Objekt vergeben werden konnen. Soll eine Operation ausgefthrt werden, so wird an+
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hand dieser Bit-Maske Uberpriift, ob die Operation durchgefiihrt werden darf oder nicht.
Abb. 21 zeigt die Auftelung der Access Mask. Eine genaue Beschrebung jedes
einzelnen Bits wird hier dem Leser vorenthdten, er sa an dieser Stelle auf [Kir/Seite 61

ff.] verwiesen.

31|30(29|28) 27 | 26 25 24 |23|22/21|20|19|18|17(16|15/14|13|12(11|10(9|8|7|6|5(4|3(2|1|0

Generic Maximum|SACL ] ] o
Reserved Standard Rights Object-Specific Rights
Rights Rights [Rights

Abb. 21: Windows 2000 Access Mask

Access Control Entry (ACE)

Eine ACE ig eine einfache Datengtruktur. Se beschreibt im wesentlichen:

Wer hat worauf welche Berechtigung(en)?

Fir jedes Objekt im Active Directory kann man eine oder mehrere ACEs definieren.
Diese regeln dann den Zugyiff auf das Objekt.

5) || “«

Objekt

ACE

Abb. 22: Access Control Entry

Abb. 22 zeigt ene ser verenfachte Dargdlung ener ACE, bringt die grundiegende
Funktionsweise aber genau auf den Punkt. Ein Usxr namens ,Huber* erhdt
schreibenden (W=write) und lesenden (R=read) Zugriff auf ein Objekt.

Die tatsachliche Windows 2000 Implementierung ist ene Spur komplexer. Abb. 23
zeigt den vollstandigen Inhdt einer ACE.

Bytes
ACE Type 1
ACE Flags 1
ACE Size 2
IAccess Mask 4
Trustee SID ?

Abb. 23: Allgemeine ACE
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Eine ACE dent unter Windows 2000 nicht nur der Vergabe von Berechtigungen.
Mittels ACEs konnen auch Objekte definiert werden, die besonders ,beobachtet*
werden, d.h. der Zugriff auf diese Objekte wird mitprotokolliert. Man nennt diesen Vor-
gang auch Auditing. Auf die soezidlen Tele der ACE, weche fir das Auditing not-
wendig sind, wird hier nicht ndher eingegangen. Fir das Projekt SAT spiden diee
Teile keine Rolle, se werden nur der Vollstandigkeit halber erwahnt.

Trustee SID: Dieser SID gibt an, fur wen der Zugriff ermdglicht wird. Im vor-
ausgegangen Beigpid (Abb. 22) wirde hier der SID des Users ,Huber* gtehen. Die
Lange enes SIDs kann variieren, sSe hangt ua von der Anzahl der Sub-Domains &b in
denen der SID generiert wurde. Als Trustee bezeichnet man die Person bzw. das Objekt,
Zu dem der Trustee SID gehort.

Bei der eigentlichen Uberprifung, ob eine Operation durchgefiihrt werden kann oder
nicht, werden der Trustee SID aus dem ACE und der SID aus dem Access Token ver-
glichen. Besteht eine Ubereingimmung, so wird die Erlaubnis erteilt, die entsprechende
Operation durchzuftiren.

Access Mask: Die Access Mask wurde bereits vorgestellt. Sie it eine 32-Bit grole
Maske, welche die egentlichen Berechtigungen, dh. die moglichen Operationen
definiert. Se bestimmen, welcher Zugriff gewahrt wird.

Ace Type: man unterscheidet drei ACE-Typen (eine davon fir das Auditing):

- ADS ACETYPE_ACCESS ALLOWED: Dieser Typ elaubt es dem Trustee,
die durch die Access Mask definierte Operation auszufihren.

- ADS ACETYPE_ACCESS DENIED: Will man e@nem Trusee explizit den
Zugriff verbieten, 0 muss man diesen ACETyp wéahlen. Verboten wird jene
Operation, die durch die Access Mask definiert wird.

- ADS ACETYPE_SYSTEM_AUDIT: Auditing

ACE Sze: gibt die Grole der ACE-Daengruktur in Bytes an.

ACE Flags. Seben verschiedene Fags (zwe davon fir das Auditing) erméglichen es,
Berechtigungen zu ,vereben®. De Veebungsmechanismus erlaubt es, Be-
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rechtigungen in der Verzeichnishirarchie nach unten weiterzureichen. Dies kann u.U.
die Administration erheblich erleichtern.

- ADS ACEFLAG_INHERIT_ACE: Alle in der Hierarchie darunter liegenden
Objekte “erben” diese ACE. Die Veebung kann an bestimmten Stellen
(abgchtlich) unterbrochen werden (siehe Security Descriptor weiter unten).

- ADS ACEFLAG_NO PROPAGATE_INHERIT_ACE: Dieses Flag is nur
in Verbindung mit ADS ACEFLAG_INHERIT_ACE qlitig. Die Vererbung be-
zieht 9ch dann nur auf die direkten Sohnobjekte jenes Objekts, auf welches die
ACE vergeben wurde.

- ADS ACEFLAG_ INHERIT_ONLY_ACE: Diesss Fag legt fest, dass dch
die Vererbung auf den ganzen Telbaum unterhab des Objekts bezieht, dem
diese ACE zugewiesen wurde. Das Objekt sdbst it davon ausgenommen, es er-
hdt die Berechtigungen der ACE nicht. Auch dieses Hag i nur in Verbindung
mit dem ADS ACEFLAG_INHERIT_ACE gltig.

- ADS ACEFLAG_INHERITED ACE: Wird automatisch vom Sysem ver-
geben, wenn die ACE durch Vererbung von ,,oben® entstanden i<t

- ADS ACEFLAG_VALID INHERIT_FLAGS: Wird ebenfdls vom System
gesetzt, zeigt an, ob die ACE Flags korrekt gesetzt wurden.

- ADS ACEFLAG_SUCCESSFUL_ACCESS: Auditing

- ADS ACEFLAG_FAILED_ACCESS: Auditing

Um die Vererbung von Berechtigungen an einem konkreten Bespid zu sehen, soll ds
Ausgangsbass wieder der DIT aus Abb. 6 dienen. Zusitzlich werden folgende An-
nahmen getroffen:

- SDfir ,Zadd': S 1-5-21-123456

- Accessmask fir Lesezugriff: ,,0000 0001*

Dre Aufgabengtelungen zegen simtliche verschiedene Mdoglichkeaten, die Vererbung

von Berechtigungen anzuwenden:
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1) User ,Zadd' soll Leserechte in der gesamten Organisation ,FIM“ erhaten.
Folgende ACE wird dazu zum Objekt ,, C=AT;O=FIM;“ gespeichert:

Trustee SID | S-1-5-21-123456

Access Mask | 0000 0001

ACE-Type ADS_ACETYPE_ACCESS_ALLOWED
ACE-Flags ADS_ACEFLAG_INHERIT_ACE

2) User ,Zadd' soll Leserechte in der gesamten Organisation ,,FIM® erhdten, in
dem Organisationsobjekt ,FIM“ sdbst aber nicht. Folgende ACE wird dazu
zum Objekt ,, C=AT;O=FIM;" gespeichert:

Trustee SID S-1-5-21-123456
Access Mask | 0000 0001

ACE-Type ADS_ACETYPE_ACCESS_ALLOWED

ADS_ACEFLAG_INHERIT_ACE
ACE-Flags |\ e~ ACEFLAG INHERIT ONLY ACE

3) User ,Zadd' 0ll Lesrechte in ,AT" erhdten. Die Berechtigung soll jedoch
nur ene Hierarchieebene nach unten rechen (in dem Fdl, nur auf die
Organisationen ,SAT* und ,MS‘). Folgende ACE wird dazu zum Objekt
»C=AT;" gespeichert:

Trustee SID S-1-5-21-123456
Access Mask | 0000 0001

ACE-Type ADS_ACETYPE_ACCESS_ALLOWED

ADS_ACEFLAG_INHERIT_ACE
ADS_ACEFLAG NO PROPAGATE INHERIT ACE

ACE-Flags

Access Control Entry (ACE) —Tell 2

Auf den letzten Seiten wurde der ,Standard-ACE" vorgestdlt. Dieser findet auch im
restlichen Windows-Sicherheitssysem Vewendung. Zusitzlich zu diessr ACE-Struktur
gibt es noch ene zwete, ewetete Veson. Anhand eines Begpiels ol auf die

Mangd, die unser bisheriges System hatte, aufmerksam gemacht werden:
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ACE

Objekt

= RW,J> — e

Abb. 24: Objektspezifische ACE

Abb. 24 zeigt en Szenario, welches wir mit unserer bisherigen ACE-Ddfinition nicht
[6sen konnen. Mit der vorgestdlten ,Standard‘-ACE konnen wir nur Berechtigungen
auf ganze Objekte vergeben. Besser wére es jedoch, einem User auf dem ganzen Objekt
Leserechte zu gewdhren, aber schreiben soll e nur enen Tel der Attribute dirfen — wie
zB. sminen Vor- und Nachnamen. Das zwete Problem, welches dch zwangdaufig
ergibt, ig folgendes. Der Vererbungsprozess wirkt sch — vereinfacht gesagt - immer auf
dle Objekte enes Telbaums aus, welche Sch in der Hierarchie unterhalb des Objekts
befinden. Nehmen wird an, die Vererbung wirde fir unser Beispid aus Abb. 24 enge-
schaltet. Die Konsequenz wére, dass dle Objekte, die sch im Tellbaum unterhab des
Objekts, fur das wir die ACE betrachten, die Berechtigung bekommen: , Erlaube Lesen
und Schreiben auf das Attribut Nachname®. Fur User-Objekte macht dies Sinn. Diese
Berechtigung auf ein Drucker-Objekt anzuwenden ist jedoch unsinnig. Deswegen sollte
es auch moglich san, den Vererbungsprozess auf eine Objekt-Klasse, d.h. auf be-
dimmte Objekttypen, enzuschranken. Um dies zu rediseren bedaf es ener Er-
waelterung der urspriinglichen ACE-Datengtruktur (Abb. 25).

Bytes
ACE Type 1
ACE Flags 1
ACE Size 2
IAccess Mask 4
Object ACE Flags 2
Object GUID 16
Inherited Object GUID 16
Trustee SID ?

Abb. 25: Objektspezifische ACE
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Die Tele “ACE Hags’, ,ACE Sz€', ,Access Mask” und , Trustee SID* bleben vdllig
unverandert gegeniber der  herkdmmlichen ACE-Strukur. Eine zusizliche Unter-
scheidung wird im Feld ,ACE Type' getroffen. Neu hinzugekommen sind die Eintréage
,Object ACE Flags', ,,Object GUID" und ,, Inherited Object GUID".

ACE Type
Da wir es hier mit neuen ACETypen zu tun haben, wurde das Feld ACE Type um
folgende neuen Moglichkeiten erganzt:

- ADS ACETYPE_ACCESS ALLOWED_OBJECT: Diexe ACE gewdhrt Zu-
griff auf jenen Tel des Objektes, welcher durch das Feld ,, Object GUID* bzw.
»Inherited Object GUID" identifiziert ist.

- ADS ACETYPE_ACCESS DENIED OBJECT: Die ACE vebietet den
durch “Object GUID” bzw. “Inherited Object GUID” identifizierten Tell.

- ADS ACETYPE_SYSTEM_AUDIT_OBJECT: Auditing

Object ACE Flags

Mit “Object GUID” und , Inherited Object GUID* stehen nunmehr zwei GUID-Eintrége
2ur Verflgung. Da diese nicht immer beide bendtigt werden, regdt ,,Object ACE Flags'
ob ,, Object GUID“ bzw. ,Inherited Object GUID“, oder sogar beide einen Wert be-
inhaten. ,Object ACE Flags® kann die folgende Werte annehmen:

- ADS FLAG_OBJECT TYPE_PRESENT: Sgndiset, dass &n GUID im
“Object GUID” Eintrag vorliegt.

- ADS FLAG_INHERITED OBJECT_TYPE_PRESENT: Zeigt an, dass der
GUID im Feld “Inherited Object GUID” einen Wert enthdlt.

Object GUID

Diesr Eintrag beinhdtet lediglich @nen GUID, dso enen Vewes auf en anderes
Objekt. Wie bereits erwahnt hat jedes Objekt im Verzeichnis ein Attribut, welches den
GUID beinhdtet. Diesr identifiziert es im Sysem eindeutig. Je nachdem, auf welches
Objekt dieser GUID verweid, ergibt sich daraus eine andere Bedeutung. Der GUID
kann gch auf folgendes beziehen:
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- Attribute: Der GUID vewed auf die Attributdefinition im Schema, d.h. auf
en atributeSchema-Objekt. Auf dieses Attribut des Objektes kann dann Lese-
oder Schreib-Erlaubnis gewahrt oder verboten werden.

Beaspid: Zugriff auf das Attribut ,Nachname® enes Objekts soll gewahrt
werden. Jener GUID, welcher in ,Objekt GUID* eingetragen wird, verweist auf
das atributeSchema- Objekt ,, Surname” aus dem Schema.

- Objekt-Klassen (Objekttypen): Wird ein GUID angegeben, welcher auf ene
Objekt-Klasse aus dem Schema (also en classSchema-Objekt) verwelst, so wird

es damit erlaubt/verboten, Objekte dieses Typsim Container anzulegen.

-  Extended Rights: Um diesen Punkt zu erkl&ren muss en bisschen weter aus-
geholt werden. Das Active Directory it so konzipiert, dass es erweterbar ist
(9ehe Schema). Anwendungen kdnnen sch durch die Verwendung von soge-
nannten ,Extended Rights’ das Active Directory Scherhets-Sysem zu Nutze
mechen. ,Extended Rights' werden in einem spezidlen Container abgespeichert
(,» CN=Extended- Rights CN=Configuration,DC=MyDomain") und beinhaten
zwel Sezidle Attribute:

1) Einen GUID, welcher auf jene Objektklase verweis, fur welches diese Be-
rechtigung gelten darf. Damit kann das Sicherhetssysem von Windows dem
Drittprogramm sgndiseren, welche Operation(en) auf welches Objekt aus-
gefuhrt werden darf (durfen).

2) Das zwete Attribut i en GUID, der zur Identifizierung des eigentlichen
Extended Rights dient. Diesr GUID wird in der ACE im ,,Object GUID"-
Fed engetragen und identifiziet das Extended Right im Container
»Extended- Rights'.

Abb. 26 zegt, wie Extended Rights in ene ACE eingebunden werden und auf eine

Objektklasse verwe sen.
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ACE Extended Right Obiektklasse

Trustee SID Objektklassen- Objektklassen-
ID ID
Access Mask U cu
Extended Right-
ACE Tvpe GUID
ACE Flaas
Obiect GUID

Abb. 26: Extended Right

Somit ware es z.B. mdglich, enen Terminkdender zu implementieren. Dazu wird en
Extended Right ,addMesting® definiert, welches man nur auf Objekte der Klasse
~Mestingltem” vergeben daf. Die ObjektklassenGUID des Extended Rights
.,addMeding® miste somit auf die Objektklasse ,Medtingltem* verwesen. Vergibt
man nun Rechte fir enen User, so muss innerhab der ACE lediglich der Object GUID
auf das entsprechende Extended Right verweisen (in diesem Fdl wird die GUID des
Extended Rights eingetragen).

Inherited Object GUID

Dieser GUID wird verwendet, um die Vererbung der Rechte nur auf bestimmte Objekt-
typen enzuschranken. Der Inherited Object GUID verweist auf ein classSchema- Objekt
aus dem Schema.

Beispid: Die Verebung ener Berechtigung soll sch nur auf User-Objekte auswirken.
Dazu tragt man den GUID der ,,User-Klasse* aus dem Schemaein.

Access Control List (ACL)

Konnte man pro Objekt im Verzeichnis lediglich ene Berechtigung — sprich eine ACE
— vergeben, 0 ware dies dles andere ds wunschenswert. Auf Verzeichnis-Objekte
werden Ublicherweise mehrere Berechtigungen, sprich ACES, vergeben. Diese fasst
man zu sogenannten Zugriffskontrolllisten (ACLS) zusammen.

Eswird zwischen zwe Arten von ACLs unterschieden:
- Discretionary Access Control List (DACL): Eine DACL ig ene Lige von
ACEs in wechen die Berechtigungen flir en Objekt zusammengefasst sind.
DACLssnd diefir diese Arbet interessanten ACLs.
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- System Access Control List (SACL): Eine SACL i genau wie eén DACL ene
Lige von ACEs De Unterschied besteht darin, dass im SACL jene ACEs
2usammergefasst snd, welche fir das Auditing zustdndig snd. SACLs werden
in der SAT-Security Analyse derzeit nicht berlicksichtigt.

Security Descriptor (SD)

ACLs gibt es dso in zwel Ausprégungen: SACL und DACL. Beide kénnen gleichzeitig
auf ein Objekt angewandt werden, deswegen bedarf es einer ,groferen” Datenstruktur,
die man eénem Objekt zuweisen kann. Ein Security Descriptor erflllt genau diese Be-
dingungen, in ihm werden SACL und DACL verent. Zusdzlich zu DACL und SACL
werden im SD da SID des Objektbestzers sowie Kontrollflags gespeichert. Ein
Security Destriptor  beinhdtet somit die  kompletten  Sicherheitseingdlungen fir ein
enzenes Objekt. Die wichtigden der insgesamt 13 Hags sden an diesr Stelle aufge-
liget:

- ADS SD CONTROL_SE DACL_PRESENT: Dieses Fag zeigt an, ob en
DACL vorhanden ig. Dies hat unter Umdgénden gravierende Auswirkungen
(dehe welter unten).

- ADS SD CONTROL_SE_DACL_AUTO_INHERITED: Diesss Hag wird
vom System automatisch gesetzt und sgndisert, dass en Tel des DACL — a0
enige ACEs — durch Vererbung dazugekommen i<

- ADS SD CONTROL_SE DACL_PROTECTED: Verebung von ,oben
kommend wird an diesem Objekt nicht berlicksichtigt. Die Vererbung wird an
dieser Stdlle unterbrochen, auch dle Objekte unterhab snd davon betroffen.

Auf enen gravierenden Unterschied s an diessr Sdle noch hingewiesen: Es macht
sehr wohl einen Unterschied, ob eine DACL leer igt oder ob einfach ken DACL vor-
handen ig (vgl. dazu SD-Flag: ADS SD_CONTROL_SE DACL_PRESENT). Ein
fehlender DACL bedeutet, dass keine Scherhetsaingdlungen fir dieses Objekt
exidieren, d.h. zugleich, dass jeder auf dieses Objekt mit maximalen Berechtigungen
2ugreifen daf. Ein leerer DACL hingegen bedeutet, dass sch der Zugriff auf die leere
Menge bezieht, d.h. niemand darf auf das Objekt zugreifen.
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Standard Zugriffsrechte

Nachdem nun die Funktionsveise der Zugriffskontrolle im Active Directory sehr aus-
flhrlich behanddt wurde, sdlt sch nur noch die Frage, woher Objekte ihre Rechte ke
kommen. Die offengchtlichse Antwort wére natlrlich:  explizit durch  den
Adminigrator. Daraus lief3e sich aber sofort folgern, dass ein neu aufgesetztes System
vallig unzureichend geschiitzt wére. Daher gibt es eine Reihe von Regdn, welche die
Standard Zugriffsrechte fir neu angel egte Objekte bestimmen, siehe [Kir/Sate 72]:

1)

2)

3)

4)

5)

Bel der Objekt-Erzeugung kann ein optionder Security Descriptor explizit ant
gegeben werden. Wurde dieser angegeben, so wird e auch verwendet.
Zusitzlich werden vererbte Berechtigungen dazuaddiert.

Wurde kein Security Descriptor bei der Objekt-Generierung  Ubergeben, 0
werden lediglich vererbte Berechtigungen in den Security Descriptor  des
Objektes eingetragen.

Sollten keinerleé Berechtigungen durch den Vererbungsprozess hinzugekommen
sin, o wird im Schema nach dem Objekt-Typ des Objekts gesucht. In jedem
classSchema- Objekt exidiert en Attribut mit dem Namen
»aefaultSecurityDescriptor, welcher einen Standard-Security Descriptor  ent-
hdt. Sofern vorhanden, wird dieser in den SD des Objekts kopiert.

Fdls auch im Schema kein passender Standard-SD vorhanden igt, wird im
Access Token des Objekt-Erzeugungs-Prozesses nachgesehen, ob dort ein SD
vorhanden ist. Falls dieser exigtiert, so wird er verwendet.

Fir den Fal der Féle, dass sch auch im Access Token kein SD befindet, wird

das Objekt ohne DACL erzeugt. Dies fuhrt dann dazu, dass jeder mit vollem Zu-
griff auf dieses Objekt zugreifen kann.
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2.4.2 OpenLDAP

1998 war das Grundunggahr der Non-profit-Organisation ,The OpenLDAP
Foundation* [Opel]. Die OpenLDAP Foundation hat dch ads ehrgeiziges Zid gesatzt,
dabile, fre veflgbare und voll zum LDAPv3 Sandad kompatible LDAP An-
wendungen (Server und Clients) und dazupassende Programmiertools zu entwicken.
Die sogenannte OpenLDAP Suite erscheint im Zuge der Open Source Initigtive, d.h. der
komplette Source-Code ig gratis und vollsandig fir jedermann zuganglich. OpenLDAP
Foundation-Mitarbeiter auf der ganzen Wet abeten unentgdtlich am Projekt, die
Kommunikation untereinander erfolgt Uber das Internet.

Bereits im August 1998 erschien mit OpenLDAP v1.0 einer der ersten LDAPV3- Ver-
zeichnisdiense Uberhaupt. Die derzeit aktuele Verson 2.0.15 ist unter [Ope2] zu
beziehen.

OpenLDAP wurde fur die UNIX-/LINUX-Wet sowie deren Derivate entwickelt,
mittels Anpassungen ldsst es sch auch unter Windows NT/2000 kompilieren und
audfuihren.

2.4.2.1 OpenLDAP Schema

Das Schema enes jeden Vezechnigdienses ig mit ene Grundausstattung an
Definitionen von Klassen und Attributen ausgestattet — fir OpenLDAP trifft dies jedoch
nicht zu. OpenLDAP wird mit mehreren vorkonfigurierten Schema-Auswahl-
mdglichkeiten ausydigfet. Durch  ene enfache (Um)Konfiguration wird en
zusitzliches Schema oder auch mehrere Schemen in das Sysem eingebunden. In der
OpenLDAP Suite sind folgende Moglichketen inkludiert:

- OpenLDAP core (Bass- Schema, wird benttigt)
- Cosne and Internet X.500

- InetOrgPerson

- Assorted

- North American Directory Forum

- Network Information Services

- OpenLDAP Project

Das OpenLDAP Schema ig in einer sogenannten Schema-Datel untergebracht. In dieser
Dae finden sch Attributtyp- und Klassen-Definitionen. Die Syntax dieser Definitionen
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wird noch genauer betrachtet werden. Schema-Daeen befinden sich Ublicherweise in
UNIX/LINUX Systemen am Speicherort: ,,/usr/local/etc/openl dap/schema’.

Das OpenLDAP Schema ig natUrlich auch individudl erweterbar. Es kdnnen sowohl
neue Attributtypen as auch neue Klassen definiert werden. Im Gegensaiz zum berdts
erwahnten Active Directory bietet es aber einen grof3en Unterschied: Es kann auch eine
neue Attribut-Syntax definiert werden. Dies efordert einen ,groberen Eingriff“ in des
Sydem: Die Erweterung muss programmiet werden, se lasst dch nicht mit den
Standard-Tools erledigen.

Dea ede Schritt, um Schema-Erweterungen vorzunehmen, besteht darin, sch enen
OID be der Internet Assigned Numbers Authority (IANA, sehe [lan]) zu besorgen.
Dieser OID gdlt quas die Wurzel jener OIDs dar, die man sch sebst daraus ableiten
kann. Durch Anhédngen ener Punkt-Zahl-Kombination (Bespid-OID: 1.3.1.4.1.123)
kann man sdbst bdiebig vide, wedtwet endeutige Nummern generieren. Jeder
Attributtyp und jede Klassendefinition miissen einen eindeutigen OID haben.

Attributtyp-Definiton

Im OpenLDAP Schema mussen Attribute gemd? der Attribute Type Description (RFC
2252, [Wah2]) definiert werden. Die dazugehtrige Backus-Naur-Form (BNF) seht
folgendermal3en aus [Ope2/Kap. 8.2.4]:

attributetype <RFC2252 Attribute Type Description>

AttributeTypeDescription = "(" whsp

nunericoi d whsp ; AttributeType identifier
[ "NAME" gdescrs ] ; name used in AttributeType
[ "DESC" qdstring ] ; description
[ "OBSOLETE" whsp ]
[ "SUP" woid ] ; derived fromthis other
; AttributeType
[ "EQUALI TY" woid ; Matching Rul e nanme
[ "ORDERI NG' woid ; Matching Rul e nane
[ "SUBSTR' woid ] ; Matching Rul e name
[ "SYNTAX" whsp noidlen whsp ] ; see section 4.3
[ "SI NGLE- VALUE" whsp ] ; default multi-val ued
[ "COLLECTI VE" whsp ] ; default not collective
[

" NO- USER- MODI FI CATI ON' whsp ]; default user nodifiable
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[ "USAGE" whsp AttributeUsage ]; default userApplications
whsp ")"

AttributeUsage =

"user Appl i cati ons" /

"di rectoryOperation” /

"di stributedOperation"” / ; DSA-shared

"dSAQper ati on" ; DSA-specific, value depends on server

Folgende Abklrzungen bediirfen noch zusiizlicher Erklérung:

whsp: Leerzeichen

numericoid: wetweit eindeutige OID

gdescrs: ein oder mehrere Namen

woid: entweder Name oder OID

noidlen: optionae Langenangabe, Beispid {10}

Beigpiele (aus dem OpenL DAP Core.Schema):

Definition des Attributtyps ,,name":
attri buteType ( 2.5.4.41 NAME ' nane'

EQUALI TY casel gnor eMat ch
SUBSTR casel gnor eSubstri ngsMat ch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768} )

Erklérung:

25.4.41: Gibt enen wdtwet endeutigen OID, wecher den Attributtyp ,,name"
identifiziert, an.

NAME ‘name’: Der Name des Attributsist ,, name®

EQUALITY caselgnoreMatch: Wird dieses Attribut mit enem Wert auf
Gleichheit Uberprift, so sollen die Grof3 und Klenschreibung und Leerzeichen
ignoriert werden.

SUBSTR caselgnoreSubstringMatch: Be ener Suche nach enem Tel
(Subgtring) dieses Attributs sollen Grofs und Kleinschreibung und Leerzeichen
ignoriert werden.

SYNTAX 1.3xxx. {32768}. SYNTAX definiet die Syntax des Attributs
»hame’ durch Angabe eines OIDs. Dieser OID bedeutet, dass es sch um enen
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Directory String handdt. ,{32768}“ bedeutet, dass enem Attribut ,name’ ene
Zeicherkette mit der maximaen Lénge 32768 zugewiesen werden darf.

attributeType ( 2.5.4.3 NAME

( 'cn' $ 'commonNane' ) SUP nane )
Erklarung:

- 254.3. Gibt enen wdtwet endeutigen OID, welcher den Attributtyp ,cn®
identifiziert, an.

- NAME ( 'cn’ $ 'commonName ): Ein zuldssger Attribut-Namen ist sowohl
“on” dsauch ,,commonName'”.

- SUP name: das Attribut ,cn* wird vom Typ ,name’ (Sehe Definition welter
oben) ,abgeetet’, dh. die Eigenschaften werden vom Attributtyp ,,name’

geerbt.

Objekt-K lassen Definiton
Die Objekt-Klassen Definition ig ebenfdls im RFC 2252 festgelegt. Hier die Definition
in BNF [Ope2/Kap. 8.2.5]:

obj ect cl ass <RFC2252 hj ect Class Description>
Obj ect Cl assDescription = "(" whsp
nunmeri coi d whsp ; ObjectClass identifier
[ "NAME" qdescrs ]
[ "DESC'" qdstring ]
[ "OBSOLETE" whsp ]
[ "SUP" oids ] ; Superior ObjectC asses
[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ]
; default structural

[ "MUST" oids ] ; AttributeTypes
[ "MAY" oids ] ; AttributeTypes
whsp ")"

Die verwendeten AbkUrzungen seien noch erwéhnt:
- whsp: Leerzeichen
- numericoid: weltweit eindeutiger OID in numerischer Form
- qdescrs: einer oder mehrere Namen

- oids: eén oder mehrere OIDs
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Folgendes Beispid gibt ene Klassendefinition fir die Objektklasse ,sudent* an (dehe

Abb. 17, Abb. 18);
objectClass ( 1.1.2.2.3 NAME ’'student’
DESC ' St udent’
SUP uni Per son
MUST ( "MatrNr’ $ 'SKZ' ) )

Erklarung:

- 11223: Gibt enen wdtwet endeutigen OID, welcher die Objektklasse
»Sudent” identifiziert, an.

- NAME 'student’: Der Name der Objektklasseist ,, sudent”.

- DESC ’'Student’: DESC (description) gibt ene Beschrelbung der erzeugten
Objektklasse an.

- SUP uniPerson: Mit SUP (superior objectclass) wird die Basisklasse, von der
abgdetet wird, spezifiziert. Ohne zusidzliche Parameter wird eine Structurd
Class erzeugt.

- MUST ('MatrNr’ $ 'SKZ’ ) Hier werden jene Attribute definiert, welche eine
Objektinganz der Klasse ,, student” haben muss.

Fazit

Vegleicht man die Active Directory Objekt-Klassen Definition und die von
OpenLDAP, so findet man doch enige Uberéingimmungen. So etwa gibt es auch im
Active Directory Schema 3 Arten von Klassen: Abstract, Auxiliary und Structurd.

,Mug“- und ,May”“- Attribute bestimmen sowohl im Active Directory ds auch unter
OpenLDAP die Bedandtelle der Objektklasse. Ob das Active Directory hier dem
Standard folgt, ist fraglich. Die Attribute ,sysemMugtContain® und ,sysemMay-
Contain® kommen baspidswveise in der OpenLDAP Definition nicht vor. Ein welterer
Punkt, der sofort auffalt: Unter OpenLDAP gibt es so keine GUIDs, man kommt sehr
gut mit den weltweit endeutigen OIDs aus.

2.4.2.2 OpenLDAP Security
Den Aufbau der Zugriffskontrolle Uberlést der LDAPv3 Standard vollig den Her-
ddlern von LDAP-Software. OpenLDAPs Implementierung beset auf reaiv en
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fachen Regeln, die dennoch sehr méchtig Sind. Sehen wir uns das Regelwerk in BNF an
[Ope2/Kap. 8.2.5]:

<access directive> ::= access to <what>
[ by <who> <access> <control >] +

<what> ::=* | [ dn[.<target style>]=<regex>]
[filter=<ldapfilter>] [attrs=<attrlist>]

<target style> ::= regex | base | one | subtree | children
<attrlist> ::= <attr> | <attr>, <attrlist>

<attr> ::= <attrname> | entry | children

<who> ::= [* | anonynous | users | self

dn[ . <subj ect styl e>] =<regex>]
[dnattr=<attrnane> ]
[ group[/ <obj ectcl ass>[/<attrnane>][.<basic styl e>]]=<regex> ]
[ peer nane[ . <basi ¢ styl e>] =<regex>]
[ socknane[ . <basi c styl e>] =<r egex>]
[ domai n[ . <basi c styl e>] =<r egex>]
[ sockurl [.<basic styl e>]=<regex>]
[ set =<set spec>]

[ aci =<at t r name>]

<subject style> ::=regex | exact | base | one | subtree | children
<basic style> ::= regex | exact

<access> ::= [self]{<level > <priv>}

<level > ::= none | auth | conpare | search | read | wite

<priv> = {=[+-}{W r|s|c|x}+

<control> ::=[stop | continue | break]

Die OpenL DAP Zugriffskontrolle wird im wesentlichen von drel Parametern bestimmt:

access to <what> by <who> <access>
Also: “Auf welches Objekt soll von wem wie zugegriffen werden dirfen?'. Diese dre

Parameter sollen nun ndher besprochen werden.

<what>: Welches Objekt soll geschitzt werden?
Die zu schiitzenden Objekte missen néher spezifiziert werden. Dies efolgt durch An-
gabe eines der folgenden Parameter:
- *: Alle Eintrége des Verze chnishaums werden ausgewahlt.
- Digtinguished Name: Mit dem DN wird ein bestimmtes Objekt im Verzeichnis
angegeben.
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Filter: Mit @nem LDAP-Filter last dch ene Tellmenge des Verzeichnisses
sezifizieren. Diese sevr  effiziente Methode emiglicht es somit, grofere
Bereiche mit nur einem Kommando abzudecken. Der verwendete LDAP-Filter
muss dem ,,LDAP search filter* aus RFC 2254 entsprechen.

Attribute: Berechtigungen auf enzene Attribute eines Objektes konnen mit
diesem Parameter angegeben werden.

<who>: Wer soll Zugriff erhalten?
Funf Mdoglichkeiten gehen zur Verfigung, um zu regan, wer Zugiff auf en
gechiitztes Objekt bekommen soll:

*: Alle— dies beinhatet sowohl anonyme ds auch authentifizierte Benutzer.
Anonymous: Zugriff fiir anonyme Benutzer wird freigegeben.

Users: Nur authentifizierte User erhdten Zugriff.

Self: Der Zugriff wird freigegeben fir den Bereich, der mit dem <what>-
Parameter definiert wurde.

Distinguished Name: Der DN kann sch beziehen auf Objekte, Domains,
Gruppen oder auch auf Attribute, in denen ein DN gespeichert ist, welcher dann

weiter verweas.

<access>: Welcher Zugriff wird gewahrt?

Das Sicherhaitskonzept von OpenLDAP kommt mit lediglich sechs Berechtigungen
aus. Die Zugriffsberechtigungen snd geordnet, wobe das unterste die meigten, das
obere die wenigden Rechte beinhdtet. Jede Berechtigung beinhatet ale dartber
liegenden (kein Zugriff — ,none* - ausgenommen), Sehe Abb. 27.

none: Ken Zugriff wird erlaubt.

auth: Die Berechtigung zur Authentifizierung wird gewahrt.

compare: Damit wird der Vergleich von Objekten erlaubt (beinhdtet das Recht
»auth®).

search: Die Suche im Verzeichnisoaum is durch diese Berechtigung noch nicht
freigegeben, lediglich en Suchfilter daf angewandt werden. Zum Lesen der
Suchergebnise  bedaf es dner zusizlichen Berechtigung (Sehe |, read’).
»Search” inkludiert sowohl ,,compare’ dsauch ,,auth”.
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- read: BErd mit ,read* dirfen Sucherergebnisse auch eingesehen, sprich gelesen
werden. ,,Read” beinhdtet ,, search”, ,,compare* und ,,auth”.

- write: Der Schreibzugriff gdlt die héchste Zugriffssbene dar. Damit ig es er-
laubt, Eintrége zu andern und umzubenennen. ,Write* enthdt dle anderen Be-
rechtigungen, die waren: ,,reed, ,,search”, ,compare’ und ,,auth”.

auth

compare

search

read

write

Abb. 27: Zugriffsberechtigungen

Ein paar dmple Bespide fur Zugriffserechtigungen machen die Anwendung dieses
Regelwerks besser vergtandlich:

access to * by * wite

Diese Regd erlaubt den schreibenden Zugyriff auf das vollsténdige Verzeichnis fir dle.

access to *

by self wite

by anonynous auth

by * read

Diese Berechtigung erlaubt den schrelbenden Zugriff fir jedes Objekt des Ver-
zachnisses auf sch sdbst, sowie den lesenden Zugriff fir dle. Anonyme Benutzer be

kommen die Berechtigung, Sch zu authentiseren.

access to dn=".*,  O=FIM C=at”
by dn="CN=Hel m , OU=SAT, O=FI M C=at” read

Diee Regd elaut dem User ,Hdml” lesenden Zugriff auf den  Telbaum
,O=FIM,C=at", wobel die Wurzel (Objekt ,FIM*) selbst davon ausgenommen ist.
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3 Active Directory Security - Scanner
(ADS-Scanner)

Dieses Kapitd beschreibt den praktischen Tell der Arbet: die Implementierung des
ADS-Scanners im Zuge des SAT-Projektes. In den ersten Unterkapiteln wird die
Architektur des ADS-Scanners erléautert, seine Einbettung in das SAT-System gezegt,
sowie das dahinterliegende Datenbankschema erklart. Der Grofdell dieses Kapitels wird
jedoch die Implementierung sdbst zum Inhat haben. Probleme, die sch wéhrend der
Arbelt am Projekt ergaben, werden aufgezeigt und deren Losungen présentiert. Dieses
Kapitd soll zugleich ds Nachschlagewerk fir  zukiinftige Anderungen und Ver-
besserungen des Scanners dienen.

3.1 Motivation

Mit Einfuhrung von Windows 2000 kam die wohl interessanteste Neuerung seit dem
Erscheinen von  Windows NT: Microsofts Active Directory Services. Die
Implementierung  dieses Verzeichnisdienstes, welcher Bedtandtell der Windows 2000
Serverpdette wurde, sorgte weltwelt fir Aufsehen. Fir die Adminidration grof3er Netz
werke und Serversysteme bringt diese Neuerung eine Menge an Erlechterungen mit
gch. Die Benutzerverwdtung insbesondere fir grole Netze war bisher dles andere ds
enfach, und wegen globder und lokaer Gruppen nicht gerade flexibd. Microsofts
Active Directory verspricht den Zusammenschluss ganzer Firmennetze, die wdtwaeit
vetelt san konnen. Das Active Directory soll Millionen von Eintrégen handhaben
kénnen. Darf man der Marketingabteilung Microsofts Glauben schenken, so wird die
Rolle des Active Directory kinftig eine noch grolere werden. Die Erweiterbarkeit des
Sysems ermdglicht es anderen Anwendungen, das Active Directory inklusve dessen
Sicherheitssygem zu nutzen. Die Benutzerverwdtung von E-Mal-, FTP- und Datent
bank-Servern  konnte 0 in naher Zukunft an ener Sdle zentrd von enem
Adminigrator erledigt werden. All diese aufgezdhlten Punkte bringen ganz klare Ver-
besserungen und zum Tell auch eine erhdhte Scherheit mit Sch.

-72 -



Alle Grinde fir das Active Directory lassen dch aber auch umkehren. ,Zentrde Ver-
watung® stzen vide mit ,zentrdes Scherhetdoch® gleich. In der Ta birgt die
zentrde Adminidration ein groles Risko: erhdt en Benutzer durch Unachtsamkeit zu
vide Rechte, so kénnen die Auswirkungen ungleich grol3r san ds in Systemen mit
ener dezentrden Vewdtung. Ein weterer Schwachpunkt des Systems ist — genau wie
im Dateisystems NTFS — das Fehlen einer einfachen Mdglichkeit, Sch die Rechte eines
Benutzers im System anzeigen zu lassen. Die Zugriffskontrolle des Active Directory it
shr dhnlich wie im Daesysem aufgebaut. Der Adminigrator hat lediglich die
Maoglichkelt, dch die Rechte auf ein einzelnes Objekt anzeigen zu lassen. Sollten man
es zukinftig wirklich mit Tausenden, ja vidlecht Hunderttausenden von Eintrégen zu
tun haben, s0 kahn man dch ser leicht vorgdlen, wie schwer es wird, Fehler zu
erkennen. Selbst wenn man dch scher is, einen Fehler begangen zu haben, wird es zu
ene Herausforderung, diesen zu lokaiseren und zu diminieren.

SAT hat es sch zur Aufgabe gemacht, dazu beizutragen, diese Schwachddlen zu ent-
schafen. Mit SAT 2 wird das Active Directory in die Scherhatsandyse mit auf-
genommen. Die Implementierung des defir verantwortlichen Tells — des ADS-Scanner
—wird in diesem Kapitel beschrieben.

3.2 Architektur

Das SAT-Sysem ig so entworfen, dass auf jedem zu untersuchenden Server ein SAT-
Scanner inddliet wird. Der SAT-Scanner wurden ads Windows Diend (sehe
[Spe/Seite 668]) implementiert. Von einer zentrden Stelle - dem Controller Programm - -
aus werden die SAT-Scanner aktiviert und Sarten ihre Analyse.

Ein SAT-Scanner besteht aus mehreren Tellen: User-/Gruppenandyse [Zar], NTFS
und Registry-Andyse [Ach] und der ADS-Andyse, welche im folgenden beschrieben
wird. Ob ein Scanner-Tell datet oder nicht, hangt dleine von der Konfiguration im
Controller-Programm ab.

Ein Punkt unterscheidet den ADS-Scanner jedoch von den anderen Tellen des SAT-
Scanners. NTFS wird wahrscheinlich auf jedem Rechner im Netzwerk anaysert
werden, das Active Directory wird aufgrund seiner Struktur nur auf wenigen Rechnern

analysert werden missen.
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Der ADS-Scanner unterteilt Sch in 2 Programmkomponenten:
- ADS-Object Scanner
- ADS-Schema Scanner

ADS-Scanner

3
sQL

Server

Abb. 28: Architektur ADS-Scanner

Die ADS-Object Komponente und die ADS-Schema Komponente ddlen zwe un-
abhéngige Tele da. So it es moglich, auf enem Server nur die Active Directory
Objekte zu andyseren und auf einem anderen das Schema zu anadyseren. Der Grund
fir diese Telung liegt in der Natur des Active Directorys selbst. Das Verzeichnis kann
auf mehrere  Domain-Controller aufgetellt werden (Partitionierung). Bel der Anayse
muss auch bedacht werden, dass eine Domain aus mehreren Domain-Controllern
bestehen kann. Alle DCs innerhdb einer solchen Domain speichern dabel den gleichen
Tell des Active Directory (Replikation). Das Schema hingegen wird generdl repliziert,
dh. es ig¢ auf dlen Doman-Controller innerhab des Active Directory gleich. Damit
wére ene Andyse des Schemas auf jedem Doman-Controller ungnnig. Die Objekt-
Andyse sollte fir jewells einen Domain-Controller pro Domain durchgeftihrt werden.

Die Schema-Andyse unterscheidet sch gravierend von der Objekt-Andyse. Bel der
Schema-Andyse werden die ,Objekt-Typen* sowie die dazugehtrige ,Standard-
Security®  ausgelesen. Die Objekt-Andyse hingegen speichet die Security  (Zugriffs-
kontrolllisten) fur jedes Objekt. Daher kann es vorkommen, dass das Schema zweimd
gescant wird: enmd in der Schema-Andyse, um die Objekttypen zu erhdten und ein
zweites Mal in der Objekt- Andyse, um den elgentlichen Security- Scan durchzufiihren.

Dea ADS-Scanner ist s0 konzipiert worden, dass die Relhenfolge - Objekt-Andyse /
Schema- Anadlyse — keine Rolle spidlt.
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Die andyserten Daten wandern direkt — ohne Umweg - in die Datenbank. SAT 2 ver-
wendet zur Zeit der Entstehung dieser Arbeit Microsofts SQL-Server 2000 fur die
Speicherung. SAT 1 verwendete noch eine Access-Datenbank, welche sich aber bel zr-
nehmendem Andysevolumen as langsam erwiesen hatte,

3.3 Registry-Werte

Die Windows Regigry wird ds Steuereinhet fir die ADS-Scanner benutzt. Jede SAT-
Scanner-Ingtanz erféhrt dadurch, welche Telle des Scanners gestartet werden miissen.
Somit kann auf einzelnen Rechnern nur das NTFS andysiert werden, auf anderen das
Active Directory. Die Untertellung, welcher Tell des Active Directory (DomanNC,
Configuration, Schema) untersucht werden <oll, wird ebenfdls in der Regigry hinter-
legt.

Unter ,HKEY_LOCAL_MACHINESOFTWARE\FIM\Sat2\" findet man samtliche fir
die Scanner notwendigen Daten.

Fur den ADS- Scanner miissen folgende Werte vorhanden sein:

- adsCompression: gibt die Komprimierungsstufe an; zuldssge Werte 0,1,2,3;
Default-Wert: O

- cacheLimit: maximae Anzehl der im Cache befindlichen ACLs Default-Wert:
300

- creationTime: gibt an, ob die Erzeugungszeit enes Objekts (Wert: 0) ge-
speichert werden soll oder der Zeitpunkt der letzten Anderung (Wert: 1);
Default-Wert: O

- dbServer: gibt die Netzwerkadresse des SQL-Servers, an den die andyserten
Daen geschickt werden sollen, an (zuléssg: NetbiossName, DNS-Name / IP-
Adresse); Default-Wert: locahost

- scanAdsDomain: gibt an, ob die Scherhetsandyse fir den DomanNC-
Containers gestartet (1) werden soll oder nicht (0); Default-Wert: O

- scanAdsConfig: gibt an, ob die Scherheitsandyse fir den Configuration
Containers gestartet (1) werden soll oder nicht (0); Default-Wert: O

- scanAdsSchemaRights: gibt an, ob die Sicherhatsandyse fir den Schema-
Containers gestartet (1) werden soll oder nicht (0); Default-Wert: O
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- scanAdsSchema gibt an, ob die Schema-Anayse gstartet (1) werden soll oder
nicht (0); Default-Wert: O

3.4 Datenbank

Aus der Datensicht betrachtet, l1auft die SAT-Andysein zwe Schritten ab:

1) Daensammen

2) Daten auswerten (und visudisieren)
Aufgabe des ADS-Scanners ig es lediglich, die ADS-Daen zu sammen und in ener
Datenbank abzuspeichern. Ein Tel der Datenaufbereitung wird durch den ADS-Scanner
sbs erledigt (sehe Kapited 3.5 Komprimierung), sodass eine drikte Trennung nicht
ganz mdglich ist. In diessm Kgpitd wird das Datenmodell des ADS-Scanners vorge-
sdlt, welches die Grundlage fir die egentliche Implementierung bildet.
Wie bereits mehrmas erwahnt setzt SAT 2 auf SQL-Server 2000 auf. Der Zugriff auf
den Datenbankserver wurde mittdls ActiveX Data Objects (ADO) rediset. Die
Implementierung der Datenbank-Zugriffsklasse sowie die Beschrelbung der  Schnitt-
gdle wird im Kapitd 3.6.1.1 noch ausfuhrlich behandelt. Dieses Kapitel beschrankt
gch ledigiich af die Beschrelbung der enzenen Tabdlen, in denen die Daten
abgespeichert werden. Dabel wird dlerdings nur auf jenen Tell eingegangen, der fir
den ADS-Scanner relevant is. Die SAT 2-Daenbank beinhdtet zusdizliche Tabelen,

auf die an den entsprechenden Stellen verwiesen wird.

Der ADS-Scanner kommt im wesentlichen mit sechs Tabdlen aus (Sehe Abb. 29):
- ad
- ace
- membership
- Sidref
- objTypes
- Objects

Die néachgten Seiten beschreiben detailliert die Attribute jeder Tabelle, sowie die Werte,
welche dain gespechet werden. Die in den Tabdlen angeflihrten Datentypen ent-
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gorechen den Definitionen des SQL-Servers. Samtliche Kongtanten, welche ausnahms-
los mit ,SAT_“ beginnen, sammen aus dem Header-File ,satdefsh”. Festgehdten sai
an diesr Stelle noch, dass die Daenbank in keiner Normaform vorliegt. Das SAT-
Team ig dieser Tasache sehr wohl bewusst. Optimierungen am SAT-System  konnten
mit Sicherheit einige an der Datenbank vorgenommen werden. Diese wurden aber noch
nicht durchgefihrt und bleben somit kinftigen SAT-Versionen vorbehdten. Manche
Redundanz wurde abschtlich zugungten von Performance-Steigerungen und manchmd
auch aus Griinden der Einfachheit eingebaut. So gab es zB. die Uberlegung, fir SIDs
und GUIDs egene Tabdlen enzufihren. Andett des SIDSGUIDs konnte dann —
mittels einem ID - auf den entsprechenden Eintrag in der SID-/GUID-Tabelle verwiesen
werden. Auf den ersten Blick erscheint dies ds die bessere, ,eegantere’ Losung. Man
darf jedoch nicht vergessen, dass fur jeden SID/GUID zuerst Uberprift werden muss, ob
dieser nicht bereits gespeichert is. Die Rehenfolge, in der SIDYGUIDs ausgeesen
werden, lasst dch nicht vorhersagen. Dies bedeutet eine enorme Anzahl an zusitzlichen
Datenbankzugriffen.

ibo_o
* *
ad id acl_id
hiash sid
T — T rnask.
JEM tvpe
flags
- objectType
i rnernber OFSid inheritedObject Type
[— C‘J]_-I:l ] iSSidHiStDW FromStdSecurit‘f
nb]Ne;nD'ue il
camp .
obiGuid m ul
amount i
objTypecuid —1 [ | obiTypeGuid
[— parent cormplID
path bypeMame
date objectClass
— |ad_id defaultSec
breaksInberitance version
breaks3tdSecurity
fullpath
WErsion

Abb. 29: Tabellen der SAT-DB, welche fir den ADS-Scanner relevant sind
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3.4.1 Tabelle,acl“:

acl

acl_id int
hash int
Beschreibung:

ACLs werden in der Datenbank nur einmal abgelegt. Gleiche ACLs kommen relativ oft
vor, daher spart es Platz, wenn diese nur enma abgespeichert werden. Bevor eine ACL
gespeichert wird, wird vorher Uberprift, ob sch diese ACL nicht schon in der Daten
bank befindet. Dazu wird aus der gegebenen ACL en HashWert generiert. Die Watr-
scheinlichkat, dass sch aus zwe verschiedenen ACLs der gleche HashWert be-
rechnet, i reaiv gering. Sollte diesr Fal dennoch auftreten, so missen ale ACLs mit
gleichem HashWert aus der Datenbank ausgelesen und verglichen werden. Somit kann
eine doppdte Speicherung ausgeschlossen werden. Bel schlechter Wahl des Hashing-
Algorithmus geigt die Anzahl der Datenbankzugriffe entsprechend an.

Abb. 30 zegt einen Ausschnitt aus Tabele ,ad* nach einem durchgefihrten Andyse-
lauf. (Anmerkung: Die ACL mit ID 1 ig ein Sondefal. Diese wird von SAT generiert,
wenn der ADS-Scanner nicht die entsprechenden Berechtigungen hatte um die ACL

auszulesen)
acl_id |  hash
> i 0
| 2 2095322
| 3 4055424
| 4 2098322
5 3081873
Abb. 30: Ausschnitt aus Tabelle,, acl”
Attribute
- acl_id

Dea ad id ig Priméschisse der Tabele ad und wird automatisch von der
Datenbank generiert. Die kleinge ID hat den Wert 1, jeder weitere ID wird um

ens erhoht.
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- hash
Aus der gesamten ACL wird en numerischer HashrWert durch Addition der
AccessMasks der einzenen ACEs berechnet. Die Anzahl der Datenbank-
zugriffe  wird somit minimiet. De HahWet wird initididet  mit
SAT_NO HASH.

3.4.2 Tabelle, ace"

Ace

ad_id int

ad varchar(SAT_SID_LEN)
mask tinyint

type finyint

flags tinyint

objectType varchar(SAT_GUID_LEN)
inheritedObjectType | varchar(SAT_GUID_LEN)
fromStdSecurity bit

Beschreibung:

Jede ACL setzt Sch aus mindestens ener, in den meisten Félen aber mehreren ACEs
zusammen. In der Datenbank werden ACLs und ACEs in zwel Tabellen gespeichert.
Genau aus diesem Grund bewirkt die Speicherung einer ACL in der Datenbank zugleich
die Speicherung mehrerer Eintrégein der ,,ace’-Tabdlle.

In Abb. 31 wird ein Ausschnitt aus einer geflillten ,,ace’-Tabelle gezeigt.

acl_id| sid | mask | type | flags | objectType |inheritedObj fromStdSec
30 5-1-5-21-1343024091-1530431 16 26 {037083F8-0¢ {BF9E7 ABAL
30 5-1-5-21-1343024091-1538042 16 26 AC1B4200-20 {BF9E7 ABA-C
30 5-1-5-21-1343024091-1530431 16 26 159BAZFAL-7 [BFOET ABAL
261 {
26 {

30| 5-1-5-21-1343024091-155043 16 SF202010-75 {BF9ET ABAC
30 5-1-5-21-1343024091-158043 16 BFOE7ABAL

M MM MM
Lo I s o I e |

BCOAC240-¢

Abb. 31: Ausschnitt aus Tabelle "ace"
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Attribute

- acd.id
Der hier gespechete ad_id verwes auf eine ACL aus der ,acl“-Tabele. Es
exidieren in der Regd mehrere ACEs in der Datenbank, bel denen der acl_id
glechis.

- sd
De SD ener ACE wird in diesem Fed gespeichert. SIDs konnen fast beliebig
lang werden. Die Lange des Feldes wurde mit der Kongante SAT _SID LEN
fedgeegt. Sollte der SID in ener ACE fehlen, so wird der [nitidwert
SAT_ACE_NO_SID gespeichert.

- mask
Die AccessMask eines ACEs wird vor der Speicherung noch transferiert — bel
diesem Prozess werden die ,Generic Rights’ aufgdost (Sehe Kap. 3.6.3.3).
Dieser berechnete Wert wird im Feld ,mask” abgespeichert. Der Initidwert wird
hier durch die Konstante SAT_ACE_NO_MASK festgelegt.

- type
Wir unterscheiden vier verschiedene ACE-Typen. Diese werden jeweils durch
ene Bit-Maske représentiert und so in der Datenbank gespeichert:

ACCESS ALLOWED ACE TYPE OX00
(ADS _ACETYPE_ACCESS ALLOWED)

ACCESS DENIED ACE TYPE %01
(ADS_ACETYPE_ACCESS DENIED)

ACCESS ALLOWED_OBJECT ACE TYPE OxC5
(ADS ACETYPE_ACCESS ALLOWED_OBJECT)

ACCESS DENIED OBJECT ACE TYPE OXCE
(ADS ACETYPE_ACCESS DENIED_OBJECT)

Initidwert des ACE-Typsist der Wert SAT_ACE_NO_TYPE.
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flags

In diessm Flag werden die ACE-Hags gespeichert. Diese geben hauptsachlich
Auskunft Uber den Vererbungsprozess. Initiawert is hier
SAT _ACE NO FLAGS. Das Fedd ,flags® speichert ebenso wie ,type die
Werte kodiert in einer Bitmaske ds Integerwert ab. Hier éin Uberblick Giber die
Konganten (die Erklérung der Konganten wurde bereits in Kapite 2.4.1.3 vor-

genommen):

ADS ACEFLAG_INHERIT_ACE 0X02
ADS ACEFLAG_NO PROPAGATE INHERIT _ACE 0x04
ADS ACEFLAG_INHERIT ONLY_ACE 0x08
ADS ACEFLAG_INHERITED ACE 0x10
ADS ACEFLAG _VALID_INHERIT FLAGS OX1F

Zusizlich zu den ACE-Hags werden die Object ACE Flags ebenfdls in im Feld
11ﬂ@g‘ gaﬁCha-t

SAT_ACE_OBJECT TYPE_PRESENT 0x100

SAT_ACE_INHERITED OBJECT TYPE PRESENT | 0x200

Anhand der ACE Flags kann man bestimmten, ob die Felder ,objectType’ und
»inheritedObjectType’ enen Wert haben missen oder nicht. Dies macht im
Falle enes leeren Feldes sehr wohl einen Unterschied, da hier je nach Access
Mask eine andere Interpretation getroffen werden muss. So kann z.B. en leeres
,objectType‘-Feld dle Attribute eines Objektes bezeichnen — sofern en ent-
sprechendes ACE-Hag vorliegt.

objectType

Im Feld ,objectType’ wird der Object-GUID — sofern vorhanden - gespeichert.
Dieser GUID verweist af das Feld ,,objTypeGuid® aus der Tabelle ,,0bjTypes'.
Die Lange der GUID ig mit der Kongtante SAT_GUID_LEN, der Initidwert mit
SAT_ACE _NO _OBJTYPE festgelegt. Der Object-GUID einer ACE kann so-
wohl auf ein Attribut, eine Objektklasse ds auch auf en ,Extended Right* ver-

weisen.
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- inheritedObjectType
Fir das Fdd ,inheritedObjectType* gilt generdl dassdbe wie fur ,objectType":
De gespeichete GUID verwelst ebenfdls auf ein Attribut, eine Objektklasse
oder auf en ,Extended Right* aus der Tabele ,objTypes'. Unterschied zum
,objectType’ ig jedoch, dass im Fed ,inheritedObjectType’ en Inherited
Object GUID gespeichert wird — sehe dazu auch Kap. 2.4.1.3.

- fromStdSecurity
Dieses Bit zeigt an, ob der gespechete ACE aus der Standard-Security des
Schemas kommt. TRUE bedeutet in diesem Fdl, dass die ACE aus dem Schema
kommt. FALSE (Initidwert) bedeutet, dass es sch um ene ,normae’ ACE
handelt.

3.4.3 Tabelle*objTypes’

obj Types

obj TypeGuid | varchar(SAT_GUID_LEN)
complD int

typeName varchar(SAT_TYPENAME_LEN)
objectClass char(1)

defaultSec int

version int

Beschreibung:

Die Tabdle, 0bjTypes* dient als Speicher fir zwe verschiedene Arten von Daten:

1) samtliche Objekitypen aus dem Schemawerden hier abgespeichert.

2) Extended Rights aus dem Configuration-Container werden ebenfals hier

abgelegt.

Diee Tabdle wird auschlieldich fur die Auswertung benttigt. Der Objekttyp jedes
Objekts kann somit zurtickverfolgt werden.
Die Rechtevergdbe emiglicht es, den Zugriff auf einzene Attribute zu regen. Die
Attributnamen konnen in der Visudiderung durch eine Abfrage an diese Tabdle ange-

Zeigt werden.
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Die Auswertung berlickschtigt zwar keine Extended Rights, es wird aber dennoch an
gezeigt, ob solche Rechte vorhanden sind. Der Name des entsprechenden Extended

Rights muss ebenfdls aus dieser Tabelle kommen.
Dea Primé&schlissel szt sch aus den Attributen objTypeGuid, complD und verson

Zusammen.
Abb. 32 zeigt Tabdle,,0bj Types* nach Durchfiihrung der Schemaanalyse.

ohjTypeGuid |-::ump|[.'l| typeName |uhjectCIaﬁ| defauItSec:| version
19A0DC332-C100-11D1-BECS-0030C 1| MEMO-Sign-kKey a 1 1
{BFSE7 AZE-O0DER-11D00-A285-00A4 1| Search-Guide a 1 1
{05FRCEYE-CCEF-1102-9993-0000F 1 ME-50L-50LServer © 2 1
193CA09FE-128F-49A3-0F 37 -E3AS 1| msFPC-Unlimitediu 2 1 1
{C3C4DB49-5001-4480-A440-A4600 1/ Extended-Rights e -1 1

Abb. 32: Ausschnitt aus Tabelle "obj Types'

Attribute

obj TypeGuid
Jedes Objekt im Schema (sowohl Klassen ds auch Attributdefinition) hat einen
endeutigen GUID, welcher in diesem Fed gespeichert wird. Auf diesen GUID

wird von anderen Tabdlen verwiesen (ace und objects).

complD

Das Schema des Active Directory wird im Normdfal nur einmd pro Anayse-
durchgang ausgdesen werden. Um  nachtréglich  ruckfolgern zu  kdnnen, von
welchem Rechner (Domain-Controller) das Schema gekommen i, wird im Feld
,complD* ein Vewes auf den ID der Tabele ,computer” (sSehe [Za]) ge-
gpeichert. Der ADS-Scanner erhdt diesen ID as Parameter.

typeName

Beinhdtet den Namen des Objekt-Typs bzw. des Attributs. Handelt es sch um
ein Extended Right, so wird dessen Name gespeichert.
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objectClass
In diesem Feld wird der Objekt-Typ des Eintrages spezifiziert. Folgende Werte
gehen derzeit zur Verflgung:

Objekt-Klasse | Wert
Attribut a
Klasse c
Extended- Right e

defaultSec

Im Schema kann fir Objekt-Klassen eine Standard-Security definiert werden,
welche fir den ADS-Scanner von Interesse sind. Somit i es mdglich zu be-
dimmen, ob Berechtigungen auf enem Objekt dem vordefinieten Standard fur
dessen Objekt-Klasse entsprechen. Im Fdle e@ner Ungleichhet kann somit mit
Bestimmtheit gesagt werden, dass Anderungen an den Objekt-Berechtigungen
vorgenommen wurden. Sollte ein Objekt keine Standard-Security  definiert
haben, so wird die Konstante SAT_NO_DEFAULT_SD abgespeichert.

Fur Attribute und Extended Rights ist dieses Feld von vorne herein nicht von
Bedeutung, sefillen dieses Feld mit SAT_NO DEFAULT_SD.

Version

In diesem Feld wird die Version des Security- Scans gespeichert.
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3.4.4 Tabelle“objects’

objects

obj_id int

objName varchar(SAT_OBINAME_LEN)
complD int

objGuid varchar(SAT_GUID_LEN)

amount int

objectTypeGuid varchar(SAT_GUID_LEN)

parent int

path varchar(SAT_COMPR_PATH_LEN)
date char(17)

ad_id int

breaksinheritance | bit

bresksStdSecurity | bit

fulpath varchar(SAT_FULL_PATH_LEN)
verson int

Beschreibung:

Jedes andydete Objekt ehdt enen Eintrag in diessr Tabele (im Fdle der
Komprimierung kommt es vor, dass mehrere Objekte zu einem Eintrag zusammen
gefasst werden). Das gesamte Active Directory Verzeichnis kann anhand dieser Tabelle
rekongruiert werden. Diese Tabdle hat somit ene zentrde Rolle in der SAT-
Datenbank.

Der Primérschliissel besteht lediglich aus dem Feld obj_id.

Abb. 33 zegt eénen mdglichen Ausschnitt aus einer durchgefiinrten ADS-Andyse.

ohj_| ||:l| ohjlame |cc|mpID| objGuid |amo| ohjTypeGuid |parent| pathl date |ac| ||:l|hreakslnhlhreaksStd'|fuII|:|ver=

12 Users 1{7D397F47-967 1 {BF957ASB-0DEG-1° 1 a-0-1 05-11-01 31 0 1
13 Administrator 1{7505C00F-30F 1 {BF967ABA-ODES-1 12 a-0-1-0 |05-11-01 32 -1 1 I 1
14 Guest 1{39562CCE-A8 1 {BF9E7ABA-ODEG-1 12 a-0-1-1 |05-11-01 i3 0 i 1
15 TsinternetUser 1 [7703A5A2-A20 1 {BF9E7ABA-ODES-1 12) a-0-1-2 |05-11-01 33 ] i 1
16] krbtot 1{ADZABR2E-7E 1 {BF967ABA-ODES-1 120 a-0-1-3 1058-11-01 34 0 0 1

Abb. 33: Ausschnitt Tabelle " objects"
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Attribute

- 0obj_id
Automatischer ID, der von der Datenbank erzeugt wird. Kleinger 1D igt 1, wird

schrittwe se um eins erhoht.

- objName
De Common Name (cn) eines jeden gescannten Objekts wird in diesem Feld
abgespeichert. Dieser hier gespeicherte Name wird in spéerer Folge auch von

der Visudisierung verwendet.

- complD
Computer-ID jenes Rechners, von dem die hier gespeicherte Information

gelesen wurde.

- objGuid
Jedes Objekt im Active Directory hat einen eindeutigen GUID, wecher im Feld
,ObjGuid* abgespeichert wird.

- amount
Anzahl der durch die Komprimierung zusammengefassten Objekte. Waeitere
Details dazu finden sich im Kapite 3.5.

- objectTypeGuid
Dieses Feld beinhdtet den GUID des Objekt-Typs. Diessr GUID verwelst somit
auf das Feld ,,0bj TypeGuid* der Tabdle,,obj Types'.

- parent
Das Feld “parent” verweist auf das Vaterobjekt des aktuellen Objekts — also des
Containers, in welchem dch diesess Objekt befindet. Gespeichert wird die
,0b]_id* desVaterobjekts.
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path

Im Feld ,pah” wird der sogenannte ,komprimierte Pfad” abgespeichert. Dies
wurde in Hinblick auf einen schnellen Datenbankzugriff gemacht. Eine genaue
Erkl&rung dieses Prinzips wird in Kapitd 3.5.5 gegeben.

date

Wahlweise wird das Erzeugungsdatum eines Objekts gespeichert oder sein
letztes  Anderungsdatum. Diese Entscheidung kann im  Controller-Programm
(sehe dazu auch Kapitd 3.3) getroffen werden.

acl_id

Fir jedes Objekt werden die Berechtigungen ausgelesen und in den Tabellen
,a0e und ,acl” gespeichert. Diesss Fdd verwest auf den ,acl_id der beiden
Tabdlen.

breaksl nheritance

Wird der Vererbungsmechanismus der Security bel diesem Objekt unterbrochen,
50 enthélt das Feld den Wert TRUE. Sonst wird FAL SE gespeichert.

Jedem Objekt im Active Directory wird Ublicherweise eine ACL zugewiesen.
Einzdne ACEs ener solchen ACL konnen in der Baum-Hierarchie nach , unten’
vererbt werden. Der Vererbungsprozess kann an jeder bdiebigen Stelle im
Baum unterbrochen werden. Dies wird in der ADS-Analyse ds Bruch der Ver-
ebung bezeichnet. Im Regdfdl entdeht dies durch ene absichtliche, vor-
sizliche Anderung einer berechtigten Person, in manchen Falen auch durch das
Sysem sebg. Generdl kann man festhdten, dass ein Bruch der Vererbung eine
Abweichung der Norm dargellt. Deswegen erscheint es umso wichtiger, diese
Ausnghme anzuzedgen und auf die Veadndeung hinzuweisen. In  der
Visuiserung wird dies durch ene Einférbung des Objekts, welches die Ver-
erbung unterbricht, sgndigert.

breaksStdSecurity

Im Schema wird fir jeden Objekityp eine ACL, die sogenannte Standard-
Security soezifiziert. Wird en neues Objekt im Verzeichnis erzeugt, so erhdt es
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automatisch die Standard-Security des entsprechenden Objekt-Typs. Zusdtzlich
kommen einzelne Berechtigungen durch den V ererbungsprozess hinzu.

Um festzuddlen, ob ein Bruch der Standard-Security vorliegt, missen zuerst
(bei diesem Tel der ADS-Andyse) dle ACEs, die durch die Vererbung dazu-
gekommen snd, ignoriert werden. Jene ACEs, die ,direkt* auf das Objekt ver-
geben wurden verglecht man mit den entsprechenden ACEs aus dem Schema
(der Standard-Security). Kommt es zu einer Uberéingtimmung, so wurde an den
Berechtigungen des Objekts nichts verandert. Findet man eine Abweichung, SO
goricht die ADS-Andyse von einem ,Bruch der Standard-Security”. Somit sellt
»breekstdSecurity“ neben ,bresksinheritance’ enen wichtiger Indikator daftr
dar, dass die Berechtigungen enes Objekts verandert wurden — dso eine Ab-
weichung von der Norm vorliegt.

Die Visudiserung bedient sch auch hier ener betimmten Farbe, um enen
s0lchen Bruch anzuzeigen.

In der Daenbank bedeutet TRUE, dass ein Bruch der Standard-Security
vorliegt. FALSE sgnalisert, dass die Standard- Security nicht verandert wurde.

fullpath

De vdlgéndige Didinguished Name enes Objekts wird nur be bestimmien
(neueren) Komprimierungsstufen (Stufe 2 und  3) gespeichet. Bea  ener
Komprimierung mit Stufe 2 und 3 kénnen unter Umstdnden mehrere Hierarchie-
dufen vallig ,wegkomprimiet* werden. Der Verzechnisbaum kann somit in
der Visudigerung nicht vollsténdig rekondruiert werden. Darum ist es not-
wendig, den vollgdndigen Didinguished Name zu spechen, um das Objekt
dem Verzeichnisbaum zuzuordnen.

Im Normdfdl is diesess Fdd mit der Kongdante SAT EMPTY geflllt
(Komprimierungsstufe O und  1). Zukinftige SAT-Versonen werden den
.fullpath” in ene egene Tabdle auggliedern und lediglich enen Vewes darauf
(Gblicherweise einen ID) speichern.

version
In diesem Feld wird die Version des Security- Scans gespeichert.
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3.4.5 Tabelle“membership”

member ship

sd varchar(SAT_SID _LEN)
memberOfSd | varchar(SAT_SID_LEN)
isSdHistory bit

version int

Beschreibung:

Die Tabdle “membership” spidt in der Auswertung ene wichtige Rolle Se wird
sowohl vom ADS-Scanner ds auch von der User/Gruppenandyse verwendet (Sehe
dazu [Za]). Der ADS-Scanner verwendet diese Tabelle, um die sogenannte SID-
History abzuspeichern — diese Problematik wird in Kapitd 3.6.3.1. weiter ausgefihrt.

Attribute

sd
Dieses Attribut speichert die Windows 2000 SID eines ,, Security Principals’ ab.

member OfSid

Security Principals unter Windows 2000 konnen unter Umstdnden mehrere SIDs
haben (vergleiche dazu , SID-Higtory”, Kapitel 3.6.3.1).

Im Feld ,memberOfSid“ werden diese SIDs gespeichert. Die User-/ Gruppen
andyse speichert hier die User- / Gruppen-Beziehung ab.

isSidHistory
Diesss Bit sgndigert, ob der Eintrag ene SID-Higtory i (Wert TRUE), oder

ob er aus der User-/Gruppenandyse kommt (Wert FALSE).

version
In diesem Feld wird die Version des Security- Scans gespeichert.
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3.4.6 Tabelle“sidRef”

sidRef

sd varchar(SAT_SID _LEN)
obj Ref int

version int

Beschreibung:

Alle Security Principads erhdten bei der Erzeugung ene Doman-weite eindeutige SID
zugewiesen. Um be der spéteren Auswertung noch feststdlen zu kénnen, woher eine
SID gekommen ist, wird die Objekt-1D des Vater- Containers gespeichert.

Somit ist es nachtréglich noch méglich, festzugstellen, dass z.B. das Objekt (der User)
»HOrmanseder” im Container ,SAT® zu finden is. In der Datenbank wird mit der SID
von ,,Hormanseder”, die Objekt-1D des Objekts,, SAT* mitgespeichert.

Attribute:
- dd
SID enes Active Directory Security Principa. Sobad wahrend der Analyse en
Objekt gefunden wird, welches ein SID-Attribut hat, wird dieses ausgelesen und
in der Tabdle, 9dRef* gespeichert.
- ObjRef: Wird bel der Andyse ein Objekt mit eéinem SID gefunden, so wird dies
gespeichert. Das Feld ,objRef“ verweist auf die Objekt-1D jenes Objekts, in dem

sich das Objekt mit dem SID-Attribut befindet.

- version: Indiesem Feld wird die Version des Security- Scans gespeichert.
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3.5 Komprimierung

Das SAT-Sysem wurde ds Tool zur Unterstiitzung des Adminigtrators konzipiert. Die
Auswertung der Sicherhetsandyse <oll daher die wichtiggen Informationen Uber-
gchtlich und mdglichs einfach préasentieren. Damit ig es notwendig, die gesammeten
Daen aufzubereiten, dso zusammenzufassen. Diesen Vorgang bezeichnen wir ds
Komprimierung.

Die Komprimierung i egentlich das wichtigte Konzept der Visudiserung. Dennoch
wurde en Tel in die Andyse aufgenommen. Der Grund liegt auf der Hand: Die Daten
menge ener vollgandigen Andyse (ADSHNTFStHRegidry) kann schon be  kleinen
Server-Sysemen relaiv grol3 werden. Die nachtragliche Komprimierung aus dem
Datenbestand wirde zu lange dauern. Daher is es bereits vor dem Anaysebeginn
madglich, ene Komprimierungsstufe festzulegen. Es sollte jedoch bedacht werden, dass
die Komprimierung nicht rickgangig gemacht werden kann. Sollten zum Auswertungs-
zatpunkt detallliertere Einzelheiten, ads die in der Datenbank gespeicherten benttigt
werden, SO muss en neuer Scan mit geringerer  Komprimierungsstufe  durchgefihrt
werden.

Da ADS-Scaner kennt derzeit vier verschiedene Komprimierungsstufen (eigentlich
nur dre, da Komprimierungsstufe O nichts komprimiert). In der Visudiserung wird
noch zwischen mehreren anderen  Komprimierungsstufen unterschieden.  Fir Details
dazu sa auf die Arbeit des Kollegen Zarda [Zar] verwiesen.

3.5.1 Komprimierungsstufe O0: keine Komprimierung

Die einfachge Komprimierungsstufe i die unkomprimierte Speicherung. Es werden
ale Objekte des Active Directory in die Datenbank gespelchert.

1&5] Forschung & Entwicklung

ACL 1 ey
s = ﬁ Forschungsgruppe 1
ACL3 -#% Franz Huber

ACL 3 43 Fritz Schmidt

ACL 3 4% Michael Leitner

Abb. 34: Komprimierungsstufe O
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Abb. 34 zeigt den Telbaum ,, Forschung & Entwicklung® aus dem Active Directory. In
der Datenbank wirden funf Eintrage in der ,object® Tabedle bendtigt werden. Wie wir
sehen konnen, gibt es drei verschiedene ACLs. Die Objekte ,Franz Huber*, ,Fritz
Schmidt* und ,Michad Letner weisen dabe die gleiche ACL auf. Aus Administrator-
scht haben diese drel Objekte die gleichen Berechtigungen.
Fur die Auswertung bedeutet die Komprimierungsstufe O vor dlem ene 100%ige
Genauigkeit. Zugleich handet man sich aber gleich mehrere Nachtellean:
1) Die DatenbankgrofRe wachst stark an, da jedes Objekt im System einem Eintrag
in der Datenbank entspricht.
2) Die Viaudiserung wird schndl uniberschtlich, wenn zu vide Daten angezeigt
werden. Missen aber flir die Visudiserung vide Daen zuers komprimiert

werden, so wird das System entsprechend langsamer.

3.5.2 Komprimierungsstufe 1. Zusammenfassen gleicher Objekttypen
Im Datesysem NTFS funktioniet die Komprimierungsstufe 1 sehr einfach — dehe

[Ach]. Dateen in enem Verzechnis werden genau dann zusammengefass, wenn zwe
Bedingungen eftillt Snd:
1) Daeien haben die gleichen Berechtigungen, sprich die gleiche ACL.
2) Die Daetypen der Daieien missen glech san, zB: dle EXE-Hles mit gleicher
ACL. So werden z.B. EXE-Dateien nicht mit TXT-Datelen zusammengefald.

Im Active Directory seht die Sache en wenig anders aus, da es keine Dateitypen gibt.
Jedes Objekt im Active Directory wird jedoch von einer Klasse abgdetet — der Objekt-
klasse, auch Objekttyp genannt. Das Pendant zur NTFS-Komprimierung Sieht daher
folgendermalien aus.
Active Directory Objekte werden dann gemd3 Komprimierungsstufe 1 zusammen
gefasst, wenn

1) schdie Objektein einem Container der salben Hierarchiestufe befinden.

2) dch unter den zusammenzufassenden Objekten kein Container befindet, welcher

selbst Objekte beinhaltet.
3) die Objekte eine gleiche ACL haben.
4) die Objekte vom gleichen Objekttyp sind.
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Abb. 35 zegt das Bespid aus dem letzten Kepitd 3.5.1, nur diesmd mit
Komprimierungsstufe 1.

ACL 1 | @ F_n:urschung & Enbwicklung
ACL 2 | =-{&fl Forschungsaruppe 1
ACL 3 ' ! % 3User  1(z.B. Huber Franz)

Abb. 35: Komprimierungsstufe 1

3.5.3 Komprimierungsstufe 2: nur Ausnahmen
Fir den Adminigrator snd vor dlem Abwechungen vom Regdfdl interessant. Die
Komprimierungssiufe 2 ziet genau auf diesen Fal ab. In der Datenbank werden nur
jene Objekte gespeichert, welche

- die Vererbung der Berechtigungen unterbrechen

- Anderungen gegeniiber der Standard- Security aus dem Schema aufweisen.

Diese Art der Zusammenfassung it ,dark verlustbehaftet®. Es kann passeren, dass
ganze Telbdume verschwinden und nur enzelne Blétter des Baums gespeichert werden.
(Somit wére es unmdglich im Nachhinen den Verzeichnisbaum aufzubauen und diese
Objekte hierarcchisch  enzuordnen. Genau aus diessm Grund wird ba  der
Komprimierungsstufe 1 der Didinguished Name enes jeden Objekts mitgespeichert.
Dies wird bel der Visudiserung genutzt, um anzuzeigen, wo sch dieses Objekt im Ver-
zeichnisbaum befindet.)

3.54 Komprimierungsstufe 3: Kombination aus Komprimierungs-
stufe 1+2

Die derzeit hochgmadgliche Komprimierung wird mit Komprimierungsstufe 3 erreicht.
Se verent sowohl Stufe 1 (Zusammenfassen von Objekte mit gleicher Security und
gleichem Objekttyp) und Stufe 2 (nur Ausnahmen).

Be dem egentlichen Komprimierungsvorgang wird zuerst Komprimierungsstufe 1 an
gewandt. Ausgehend von dieser Liste werden nur mehr jene Objekte in die Datenbank
Ubernommen, welche enen Bruch der Standard-Security bzw. in der Vererbung auf-
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weisen. Diese  Komprimierungsstufe i zugleich auch jene, welche am meden
Informationsverlust verursacht. Auch hier wird — genau wie in der Stufe 2 — der
Digtinguished Name eines jeden Objekts mitgespeichert (Sehe oben).

3.5.5 Komprimierter Pfad

Die Tabdle ,objects* (vgl. Kap. 3.4.4) was en Fdd ,pah‘ auf, in wechem der so-
genannte , komprimierte® Pfad fur jedes Objekt abgespeichert wird. Bel der Auswertung
lassen sch damit Bereichsabfragen einfach rediseren.

Die Berechnung des komprimierten Pfads fir ein Objekt ist relativ Smpel:

Jedes Objekt erhdt eine Nummer, die es in ene Hierarchiestufe eindeutig identifiziert.
Zu Zalen begonnen wird be der Zahl ,,0°. Wandet man in der Hierarchiesufe einen
Schritt nach unten, so wird dies durch enen Bindedrich ,-, angedeutet. Jedes
Tellsysem des SAT-Scanners hat dabel einen eigenen Wurzelknoten: ,A“ fir Active
Directory, ,N* fur NTFS und ,R* fir Regidry. Ein enfaches Beispid veranschaulicht
Abb. 36:

A0 (&3] Forschung & Entwicklung
A-0-0 l-{&¥] Forschungsgruppe 1
A-0-0-0 €% Franz Huber
A-0-0-1 43 Fritz Schmidt
A-0-0-2 ' ﬁ Michael Leitner
A-0-1 =-{&3] Forschungsgruppe 2

A-0-1-0 ﬁ Franz Schmidt
Abb. 36: Beispiel: Komprimierter Pfad

Die Abfrage ,Zeg mir den Telbaum Forschung & Entwicklung® |&sst Sch vereinfacht

so formulieren: ,,Zeig mir dle Eintrége mit dem komprimierten Pfad A-0-**
Die Nummerierung efolgt nicht im Dezimdsysem, der komprimierte Pfad baut auf

énem Zahlensygem mit Bags 62 auf. Diese omingse Zahl 62 lasst sch leicht erklaren:
Die ldee gammt vom Hexadezimalsysem, welches fir die weteren Ziffern die Buch
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gaben ,A“-,F* verwendet. Ein Zahlensysem mit Bass 62 bendtigt 62 verschiedene
Ziffern, welche gebildet werden durch:

0-9: 10 ziffern

+ A-Z  26Ziffen
+ az 26 Ziffern
62 Ziffern

Diese Vorgehensweise spat gegentber der Verwendung des Dezimasystems in der
Datenbank ene Menge Plaz, da die maximade Lange des Feldes nicht so grof3 wird
(man gdle sch unzihlige Hierarchiesufen mit jewels mehreren Tausend Eintrégen
vor). Die Einschrénkung auf Ziffern und Zahlen wurde nur wegen der erhdhten Les
barkeit getroffen, bel der Verwendung des kompletten ASCII-Satzes wére dies nicht
gegeben.

Die ldee zum komprimierten Pfad stammte von Hrn. Dipl.-Ing. Hormanseder, der diese
in Anlehnung an die sogenannten ,, abilities* (vgl. dazu [Gol/Seite 39f]) entwickelte.

3.6 Implementierung

Microsoft delt den Entwicklern zwel verschiedene APIs fUr den Zugriff auf den
Verzachnigdienst Active Directory an:

1) LDAP (Lightweight Directory Access Protocol)

2) ADS (Active Directory Services Interface)

LDAP ig ene fur die Programmiersorache C entwickdtes API, es lasst dch im Ver-
geich zu ADS ehe ds LowLeved AP bezeichnen. Die Microsoft LDAP
Implementierung  entspricht weitgehend dem Standard, welcher in RFC 1823 festgelegt
i

ADSl besteht aus einem Set von COM-Interfaces und i somit voll objektorientiert. Im
Verglech zu LDAP kann man ADS ds High-Level APl kategoriseren. ADS kann
mittels C++, C, Visud Badc und auch von Scriptgorachen wie VBScript verwendet

werden. ADSl entspricht keinem internationd anerkannten Standard, wie beispielsveise
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LDAPV3. Interessant hingegen ist die Tatsache, dass von ADS intern LDAP-Cdls ver-
wendet werden. ADSl ist demnach ,nur® eine objektorientierte Kapsdung von LDAP
Aufrufen. ADS lasst dlerdings auch die Maoglichkeit offen, auf andere Ver-
zaechnisdienst- Standards zuzugreifen.

Zum SAT-Projektbeginn gtellte sich die Frage, welches dieser beiden Zugriffsprotokalle
verwendet werden solite. Die Entscheidung ging zu Gunsten von ADSl, woflr mehrere
Grinde sprachen. Das SAT-Sysem in ssiner derzetigen Implementierung i @n reines
Microsoft Adminisiratoren-Tool. Dies wird dch sehr wahrschenlich auch in den
néchsten Versonen nicht éden. ADS is das von Microsoft favoriserte Protokoll,
was dch zum Tell durch bessere Dokumentation von ADS (Codebeispide, etc.) be
merkbar macht. Wie dch der Verzeichnisdienst Active Directory welterentwickelt, wird
gch noch zeigen. Von enem kann man jedoch ganz klar ausgehen: Sollte jemds ene
Entscheidung zwischen LDAP und ADS gemacht werden, steht jetzt schon der Sieger
fest. Diese Grinde gaben letztendlich den Ausschlag und somit machte ADSl das Ren
nen.

Dieses Kapitd soll kene Einfihrung in die Programmierung mit ADS bzw. LDAP
werden. Die interesserte Leserschaft s an dieser Stelle auf das hervorragende Werk
von Gil Kirkpatrick [Kir] vewiesen. In diesem Kapitd geht es vidmehr um die
ggentliche Implementierung des ADS-Scanners. Dabel wird die Funktionsweise des
Programms aufgezeigt. Probleme, die wérend der Arbeit an ADS-Scanner auftraten,
werden ebenso behanddlt wie deren Lésungen. Somit soll eine Referenz fur spétere Ver-

besserungen und Arbeiten an neuen SAT Versonen geschaffen werden.

3.6.1 Klassenbeschreibung

Im folgenden Kapitd werden die implementierten und verwendeten Klassen, welche
den ADS-Scanner bilden, vorgestdlt. Eine Einarbeitung wird durch die Erklérung der
wichtigsten Methoden dieser Klassen enorm erleichtert.
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3.6.1.1 KlasseSqlDB

Fir den Zugriff audf den SQL-Server wird ADO verwendet. Die Benutzung von ADO
unter C++ geddtet dch leder nicht ganz enfach. Die Altenaive wéae ene
Implementierung unter Visud Basc gewesen, wo die Verwendung von ADO waeltaus
besser unterstiitzt wird (Online-Dokumentation). Aus Sicht der Bequemlichkeit war von
ene Implementierung der Daenbank unter Visud C++ vollig abzuraten. Das Projekt-
team hat sch dennoch fur die Kombination ADO/C++ entschlossen, Grund ist die
hohere Performance. Die Erfahrungen mit SAT 1 hatten gezeigt, dass damds der
Flaschenhds endeutig bel der Datenbank lag. Allene schon der Umstieg von ODBC
und Access (SAT 1) auf ADO und SQL-Server (SAT 2) bedeutet eine Verbesserung, es
slite der mit der Entschedung zugungen von C++ auf Nummer Scher gegangen

werden.

Bevor Daen in die Datenbank gespeichert werden bzw. bevor man Daten aus der
Datenbank abfragen kann, muss zuerst ene Vebindung zur Datenbank hergestellt
werden. Sobad diese Verbindung hergestdlt it, missen enzelne Records zum Lesen

oder Schreiben gedffnet werden. Erst dann kann der Datenaustausch begonnen werden.

M ethoden:

ConnectToDB

Fir den Verbindungsaufbau zur Datenbank ist die Methode ConnectToDB zusténdig.
Die Berechtigungen fir den Datenbank-Server missen vom Datenbank- Adminisrator
entsprechend gesetzt werden. Der ADS-Scanner geht von ener |, trusted*-Connection
aus, d.h. die Rechner, von denen gescannt wird, erhdten Lese- und Schrelbzugriff auf
die entsprechende Datenbank. Als Alternaive konnen Usernamen und auch das Pass
wort fur den Zugriff auf die Datenbank as Parameter angegeben werden. Davon ist aber
aus Griinden der Sicherheit abzuraten.

OpenRecord

Um in der Datenbank Anderungen vorzunehmen bzw. um Daten auszulesen it es nitig,
den zu &denden Tel vorweg zu besimmen. Dies geschieht durch Aufruf der
OpenRecord Methode. In diesen so gedffneten Record kdnnen dann Daten geschrieben
oder gelesen werden. Spezifiziert wird der Record durch
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- Angabe enes Tabdlennamens, oder
- Sdektieren von Attributen durch das SQL SELECT Statement

Dea Schrabzugriff im SAT-Scanner efolgt prinzipidl nur in enzene Tabdlen, weche
seridl geschrieben werden. Daher wird die OpenRecord-Methode fur den Schreib-
zugriff durch Angabe enes Tabdlennamen gedffnet. Anders seht es be der
Auswertung und Visudiserung [Zar] aus. Hier i es sehr wohl ndtig, dass Daten
mehrerer Tabedlen gleichzatig ausgelesen werden. Dies i nur mittes einer gegigneten
SEL ECT-Anweisung moglich: Beispid: ,, SELECT * FROM sat..ace, sat..acl”

Pro Inganz der Klasse SgIDB kann nur ein Record gedffnet sein. Mdchte man in einen
zweiten Record schreiben bzw. aus einem zwelten lesen, O muss ein zweltes Objekt der

Klaseinganziiert sein oder der Record wird geschlossen und neu gedffnet.

CloseRecord

Ein bereits gedffneter Record wird durch den Aufruf der Klasse CloseRecord
geschlossen. Dies muss dann geschehen, wenn man auf einen anderen Record zugreifen
mochte. Wird der Destruktor der Klasse SqIDB aufgerufen, so wird ein offener Record
dort noch geschlossen.

AddRecord

Daten werden mittels AddRecord in die Datenbank Ubernommen. Mit jedem Aufruf von
AddRecord kann genau enen Daensaiz gespeichert werden. Bevor AddRecord
ausgefuihrt wird, muss der zu schreibende Record mittels OpenRecord gedffnet worden
sain. Neben den Werten, welche gespeichert werden sollen, missen auch die Feldnamen
aus den Tabdlen, in die gespeichert wird, bekannt sein. AddRecord bekommt diese
Daten in zwe Arrays Ubergeben, beide miissen vom Typ COleSafeArray sain.

GetRecords

Das Audesen der Daten aus der Datenbank geschieht mittels GetRecords. Auch hier
muss zuerst durch Aufruf von OpenRecord jener Teill der Datenbank sdektiert werden,
den man audesen mochte. Zum Sdektieren kann man wahlweise enen Tabdlennamen
oder auch ein SELECT Kommando Ubergeben. GetRecords ermoglicht es, mehrere
Records gleichzatig auszulesen, welche dann in e@nem VaiantenRecord Ubergeben

werden.
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ExecSQL

Die Methode ExecSQL ermdglicht es, SQL-Anwesungen abzusetzen. Somit konnen
auch kompliziete Datenbank-Anweisungen in SQL verwenden werden. Sollte man mit
GetRecords und AddRecords nicht das Audangen finden, so steht der volle Funktions-
umfang von SQL-Server trotzdem zur Verflgung. SAT verwendet diese Methode
bespidswese, um die SAT-Daenbank und samtliche bendtigten Tabelen mittds
CREATE- Statements anzulegen.

3.6.1.2 KlasseAce

Die Berechtigungen enes Active Directory Objekts werden ausgedesen und in den
Objekten vom Typ Ace und Acl gespeichert. Wie bereits mehrmds erwéhnt besteht eine
ACL i.dR. aus mehreren ACEs. SAT hat hier die Speicherstruktur von Windows ds
Vorbild genommen und nachgebildet. Wird vom ADS-Scanner eine ACL ausgeesen,
s wird diee in ihre Bedandtelle — sorich ACEs - zerlegt. Fir jede ACE wird en
Objekt der Klasse Ace angdegt und mit den entsprechenden Werten gefillt. Unter-
schieden wird in weiterer Folge zwischen ACEs, welche aus der Standard- Security aus
dem Schema kommen, und den ,,normalen” ACEs.

Ace-Objekte werden vor der Speicherung in der Datenbank im Speicher gehdten. Ein
Acl-Objekt speichert immer nur enen Zeiger auf das erste Ace-Objekt. Ace-Objekte
snd mittels einer einfach verketteten Liste gespeichert.

M ethoden:

Get-/SetAttribut

Fur ,Attribut® in GetAttribut / SetAttibut kann engesetzt werden kann: Hags,
InheritedObjectType, Mask, ObjectType, Sid und Type. Diese Attribute kdnnen aul3er-
halb der Klasse nur Uber die entsprechenden Methoden mit Get- bzw. Set- ausgelesen
bzw. geschrieben werden.

GetHash
Berechnet enen einfachen Hash-Code ener ACE.
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SetFromStdSecurity / |sFromStdSecurity

Die Methode SetFromStdSecurity wird genau dann mit dem Paameter TRUE
aufgerufen, wenn eine ACE aus dem Schema kommt. Dies spidt fir die Auswertung in
welterer Folge eine wichtige Rolle. Mittds IsFromStdSecurity kann abgefragt werden,
ob eine ACE aus dem Schema kommt oder nicht.

ClearAce
Uberschreibt die im Ace-Objekt gespeicherten Werte und stelt den Zustand der
Initidiserung wieder her.

Equal
Veglecht zwei  Ace-Objekte auf Ubereingimmung. Der Riickgabewet TRUE
sgndisiert eine vollige Ubereingtimmung der beiden verglichenen Ace-Objekte.

IsSmaller Than

Ace-Objekte werden vom SAT-System geordnet abgespeichert. Nur so it en Vergleich
madglich. Um ene Sortierung zu rediseren ig eine Vergleichsoperation zwingend not-
wendig, was mit der Methode IsSmdlerThan erreicht wird.

3.6.1.3 KlasseAc

Die Klase Ad dient zum Speichern der ausgelesenen Berechtigungen (ACLSs). Sobad
eéne ACL aus der Scherheatsandyse kommt, wird Se in die enzdnen ACEs zerlegt
und in Ace-Objekten gespeichert. Diese Ace-Objekte werden dann an en Acl-Objekt
.wetergeracht” und dort gespeichert. Aus Scht der Implementierung wird dies durch
ene verkettete Lise von Ace-Objekten redisert, wobe ein Zeiger auf das erste Ace
Objekt im Acl-Objekt gespeichert i<t

Eine ACL mit dl seinen ACEs kann bei Bedarf in der Datenbank gespeichert werden.
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M ethoden:

AddAce
AddAce speichet en Ace-Objekt sortiert in einer einfach verketteten Liste ab. Die
Inganzvariable ,m pAcelis” zeigt auf das erste Ace-Objekt in der Ligte, ist die Lise

lear, so wird auf NULL verwiesen.

CalcHash

CacHash berechnet aus den momentan gespeicherten Ace-Objekten einen Hashwert.
Der Hashwert wird in der Datenbank mit der ACL mitgespeichert und sollte mdglichst
endeutig sain. Dies minimiert den Datenbankzugriff enorm.

FoundAce
Mit der Methode FoundAce wird in der Liste der gespeicherten Ace-Objekte nach einer

Ubereingimmung gesuct.

Equal

Die Methode Equa vegldcht zwei Ad-Objekte auf Ubereingimmung. Zwei Ad-
Objekte sind nur dann gleich, wenn se denseben Hashwert haben, die Anzahl der g
speicherten Ace-Objekte und auch ale gespeicherten Ace-Objekte gleich sind.

GetNrOfAces
Liefert die Anzahl der gespeicherten Ace-Objekte zuriick.

Reset
Loscht dle gespeicherten Ace-Objekte und gtdlt den Zustand nach der Acl-Objekt-Er-
zeugung wieder her.

StoreAcd

Berechnet zuerst den Hashwert dler gespeicherten Ace-Objekte. Anschlief3end wird die
Datenbank Uberprift, ob nicht diessdbe ACL schon gespeichert worden ist. Sollte dies
nicht der Fall sein, so wird die ACL in der Datenbank abgespeichert. Jeder ACL-Eintrag
in der Datenbank wird durch einen eindeutigen ACL-ID identifiziert. Dieser wird dann
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mit ssmtlichen Ace-Objekten in der Datenbank gespeichert. Somit ist ein nachtragliches
Zusammensetzen der ACLs aus der Datenbank wieder moglich.

Die Uberprifung, ob die ACL schon in der Datenbank gespeichert ist, wird durch den
Aufruf der privaten Methode ,StoreAciToDB* erledigt. StoreAcToDB sdbst ruft im
Fdle der Specherung die beiden privalen Methoden ,StoreAciTable® und
»toreAceTables' auf.

3.6.1.4 KlasseAclObj

Die Klase AdObj ig egentlich kene Klasse im egentlichen objektorientierten Sinn,
da se keine Methoden beinhdtet. Se héte wohl auch mit dem C-Konstrukt ,,struct
implementiert werden kénnen. AclObj wird jedenfals von der Klasse Cache, sehe Kap.
3.6.1.5, bendtigt. Jedes AclObj-Objekt hat einen Zeiger auf ein anderes AclObj-Objekt
sowie auf ein Ad-Objekt gerichtet. Weiters wird noch der Acl-ID aus der Datenbank
sowie der Hashwert eines Acl-Objekts gespeichert.

3.6.1.5 Klasse Cache

Im Kapited 3.6.1.3 wurde bereits erwédhnt, dass, bevor eine ACL in der Datenbank
gespeichert wird, Uberprift werden muss, ob die ACL nicht schon gespeichert ist. Geht
man von mehreren 10.000 zu untersuchenden Objekten und Dutzenden Scanner-
Ingtanzen, welche dle gleichzetig in die Datenbank schreilben wollen, aus, so wirde der
Datenbank- Server sehr schnell zum Flaschenhds.

Das SAT-Team hat aus den Erfahrungen mit SAT 1 gdernt. Aus diessem Grund wurde
en Cache-Mechanismus implementiert. Ceching hat dlerdings nur fir ACLS enen
Snn, das Caching von ADS-Objekten nicht. ADS-Objekte werden dle mit Versgons-
nummer gespeichert, eine doppdte Speicherung kann somit nicht vorkommen. Der
Cache macht hingegen sehr wohl Sinn, wenn es um die Speicherung von ACLSs geht.
Die Uberpriiffung, ob eine ACL in der Datenbank schon gespeichert ist, reduziert sich in
den meigen Fédllen auf ein paar Zugriffe in den Hauptspeicher. Diese belasten aber das
Netzwerk und somit auch den Datenbankserver nicht. Wird der Cache gentigend grof
gewdhlt, so kan ene Menge an Datenbankzugriffe eingespart werden. Lediglich wenn
im Cache nichts gefunden wird, muss die Datenbank Uberprift werden.
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Da die Wahrscheinlichkeit, dass nach einer ACL gesucht wird, nach der erst kirzlich
gesucht wurde, relaiv hoch i, wurde fur das Caching (wie in den Vorgangerversonen)
eine Move-to-Front List implementiert.

Die Funktionsveise ig ser enfach: ACLs werden in ener enfach verketteten Lige
gespeichet. Ausgehend vom Beginn der Lisge werden die Elemente schrittweise
durchwandert. Findet man eine Ubereindimmung mit einer bereits in der Liste ge-
speicherten ACL, so wird dieses Element aus der Liste ausgekettet und an den Anfang
der Lige gedelt. Wird ene betimmte Anzahl an im Cache gespeicheten ACLs
ereicht, so wird das |etzte Element der Liste gelGscht.

Methoden:

AddToCache

Der Methode AddToCache werden Acl-Objekte tbergeben, diese werden im Cache ge-
haten. Fur jedes Acl-Objekt wird intern ein AclObj-Objekt (siehe Kap. 3.6.1.4) ezeugt,
welches einen Zeiger auf das Ad-Objekt beherbergt. Die AclObj-Objekte werden mit-
enander nach dem Move-to-Front Algorithmus verkettet.

FindInCache

Die Methode FindinCache wird dazu benttigt, den Cache nach ener bestimmten ACL
zu durchsuchen. Wird diese dort nicht angetroffen, so muss vor der Speicherung der
ACL die Datenbank durchsucht werden, ob diese nicht dort schon gespeichert i<

3.6.1.6 Klasse AdsObject

Die Klasse AdsObject ahndt insofern der Klasse AclObj, ds dass auch sie keine
Methoden besitzt. AdsObjekt wird fir die Komprimierung von Objekten verwendet. Da
wahrend des Anaysevorgangs nicht bekannt ist, welche Objekte eines Containers
2usammengefast werden  konnen, muss man sdmtliche Objekte zwischenspeichern,
bevor se komprimiert werden kénnen. Ein einzelnes ADS-Objekt wird dabel in einem
AdsObject-Objekt gespeichert. Jedes AdsObject-Objekt beinhdtet einen Zeiger auf en
anderes AdsObject.
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3.6.1.7 Klasse AdsObjects

In Kap. 3.6.1.6 wurde bereits erklart, dass bei der Komprimierung von Objekten diese
zwischengespeichert werden missen. Diese Aufgabe wird von der Klasse AdsObjects
Ubernommen. AdsObjects speichert dle direkten Sthne eines Containers des Active
Directory, welche in weiterer Folge komprimiert werden sollen. Jedes Objekt aus dem
Active Directory wird dabel genau in enem AdsObject-Objekt gespeichert. Die
AdsObject-Objekte werden sortiert in ener einfach verketteten Liste gespeichert. Somit
ist es sehr schnell feststellbar, ob es Uberhaupt maglich ist Objekte zusammenzufassen.

M ethoden:

Add
Objekte aus dem ADS, welche komprimiert werden sollen, werden mit der Methode

Add Ubergeben. Jedes Objekt wird in einem AdsObject-Objekt abgespeichert.

GetCompressedObjects

Sobdd dle Objekte aus dem Active Directory mittels der Methode Add gespeichert
wurden, kommt die Komprimierung zum Einsatz. GetCompressedObjects komprimiert
die gespeicherten AdsObject-Objekte gemdld Komprimierungsstufe 1 (Sehe Kap. 3.5.2).
Das durch die Komprimierung neu entsandene Objekt wird zuriickgegeben und die zu-
sammergefassten AdsObject-Objekte aus der verketteten Liste geldscht. Um ene voll-
sandige Komprimierung zu erhdten, muss die Methode GetCompressedObjects so oft
aufgerufen werden, bis nichts mehr retourniert wird.

Die né&chge ADS-Scanner Verdon wird zur Erhdhung der Speichereffizienz die beiden
Schritte der Speicherung und Komprimierung von Objekten in enem enzigen Durch
gang ausfiihren

3.6.1.8 KlasseAds

Die umfangreichste Klase ADS-Scanners ist die Klasse Ads. Die gesamte Logik des
ADS-Scanners wurde hier implementiert. Das Kapitel beschreibt diese Klasse die
wichtiggen Methoden. Auf den Programmablauf dazu wird im né&chden Kapitd enge-
gangen. Damit sollte es mdglich sain, die Funktionsveise des ADS-Scanners nachzu-
vallziehen.
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Die Klase Ads erledigt zwel Aufgaben:

- Andyse des Schemas enschliefdich der Extended Rights

- Andyse des Active Directory (inklusive Komprimierung)
Im Gegensatiz zu den anderen berats vorgestdlten Klassen, welche auch vom NTFS
Scanner (Sehe dazu [Ach]) verwendet werden, gilt dies fir die Klasse Ads nicht. Es
werden lediglich dre Methoden nach aufRen schtbar gemacht (Konstruktor/Destruktor
nicht mitgezdhlt), dh. nur diese kdnnen von anderen Programmieilen aus aufgerufen
werden. Diese drei Methoden (SetComputerlD, SetVersion, Scan) reichen dazu auch
vollig aus

Methoden:

SetComputerID / SetVersion

Diese beiden Methoden missen vor dem egentlichen Scan  aufgerufen  werden.
SetComputerlD Ubergibt den ID jenes Rechners, auf dem die Anadyse durchgefihrt
wird. Diese ID stammt aus der Computer/User-Andyse— sehe dazu [Zar].

Jeder  Anadlysedurchgang bekommt durch das Controller-Programm  eine  eindeutige
Nummer zugewiesen — die sogenannte Verson. Diese Versonshummer wird in der
Datenbank mit jedem Objekt und jedem Objekttypen (ausgenommen bel den ACLs und
ACES) mitgespeichert. Durch die Verdonierung der Scans wird es in Zukunft mdglich
Vergleiche anzugtdlen und somit Anderungen festzustellen. Dabel wird nicht Cberpriift,
ob die Methode SetVerson aufgerufen wird. Sollte dies nicht geschehen, so wird in der
Datenbank die Verson O eingetragen.

Scan

Durch Aufruf der Methode Scan wird die eigentliche Anadyse gedtartet. Welche Telle
des Active Directory andysert werden sollen, wird durch das Controller-Programm
fedtgdegt und in die Windows Regidrierung des jeweiligen Rechners gespeichert.
Diese Information veranlasst die Methode Scan entsprechende Telle des Verzeichnisses
zu durchlaufen. Die Objekt- Andyse wird zusétzlich untertelt in

- Analyse DomainNC Container: Der Container DomanNC enthdt fur den
Adminisrator wahrscheinlich den interessantesten Tel. In diesem Contaner be-
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finden dch die Information Uber Organisationen, Organisationsainheiten, User,

Drucker, usw.

- Analyse Configuration Container: Der Configuration Container und auch das
Schema wurden deswvegen in die Andyse aufgenommen, wel auch hier
wichtige Information gespeichert wird und die dort gespeicherten Objekte eben
fdls mit ACLs geschet snd. So befinden sch bespidswese die Extended
Rights (sehe Kap. 2.4.1.3) in diesem Container.

- Analyse Schema Container: Das Active Directory Schema befindet sch in
diesem Contaner. Das Schema besteht aus Attributtyp- und  Klassen

Definitionen.

Die Rehenfolge der Andyse (sofern dle Tele des Active Directory untersucht werden
sollen) ist wiefolgt:

1) SchemaAndyse Objekttypen und Extended Rights

2) DomanNC: Andyse der Berechtigungen

3) Configuraion: Anayse der Berechtigungen

4) Schema Andyse der Berechtigungen

Diese Rehenfolge i durch den Scanner festgelegt, der die einzdnen Telle sequentidl
durchléuft, es konnte jedoch genauso gut eine andere Reihenfolge gewdahlt werden.
Durchaus denkbar wéare z.B. auch, dass ein Scanner inggesamt vierma gedtartet wird
und bea jedem Durchlauf enen anderen dieser vier Tele ausfihrt. Diese Unabhdngig-
keit der Relhenfolge ist wichtig, da Scanner auf verschiedenen Rechnern pardld laufen
konnen. Damit snd File wie zB. dass auf enem Rechner bereits Daten aus dem
Container DomanNC in die Datenbank eingetragen werden, bevor von einem anderen
(eventuel langsameren) Rechner das Schema selbst in die Datenbank eingespielt wird.

StoreObjectTypes

Die Andyse des Schemas wird von der Methode StoreObjectTypes gesteuert. Ge-
speichert wird neben den Objekttypen auch die zu den einzelnen Objekttypen gehdrige
Standard-Security. Damit wird es be der spéteren Objekt-Andyse moglich zu Uber-
prifen, ob ein Objekt eine gegentiber dieser Standard- Security geénderte ACL hat.
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StoreObjects

Diese Methode hildet die Logik fur die Objektanalyse. Das korrekte Durchlaufen des
Active Directory und die gesamte Steuerung des Anaysevorgangs wird hier festigelegt.
Abfragen an  bestimmten Sdlen schlagen verschiedene Pfade fur  die  vier
Komprimierungsstufen ein, z.B. miissen Objekte fur die Komprimierungsstufe 1 und 3
zwischengespeichert werden, fir Stufe 2 jedoch nicht.

AnalyzeAcls

AnalyzeAcls untersucht, ob eine gegebene ACL einen Bruch der Standard-Security aus
dem Schema verursacht. Dieser Bruch tritt genau dann auf, wenn die Berechtigungen
aus dem Schema nicht identisch mit den Berechtigungen des Objekts (ohne Vererbung)

snd.

EliminateGenericRights

Dieser Methode wird eine Access Mask Ubergeben. Um die Auswertung einfacher zu
geddten, werden vom ADS- und auch vom NTFS-/Regidry-Scanner die Generic-
Rights in die entgorechenden Berechtigungen aufgdds. Eine genaue Beschrelbung
dieses Vorgangs findet man in Kepitel 3.6.3.3.

GetSDFromObject / GetSDFromSDDL

Beide Methoden haben eines gemeinsam: Sie lesen einen Security Descriptor (SD) aus.
GetSDFromObject kommt bel der Objekt-Andyse zum Einsaiz und liet dabe den
Security Descriptor direkt aus dem zu andysierenden Objekt.

Anders sieht es jedoch beim Audesen der Standard-Security aus dem Schema aus. Der
Standard-SD wird némlich in ener as Zeichenkette codierten Art und Weise ba den
Schema-Objekten gespeichert. Dieses Microsoft eigene Format nennt sich  Security
Destriptor Definition Language (SDDL). Aus diessm SDDL-String kann ebenso en SD
gewonnen werden, was mit GetSSDFromSDDL redlisert wird.

GetAclFromSD

Das SAT-System speichert — wie berets bekannt — nicht den vollstandigen SD, der ja
auch die fur SAT unwichtigen SACL beinhdtet. Daher wird der von GetSDFromObject
bzw. GetSDFromSDDL ausgelesene SD in seine Bedandtelle zerlegt, wobel nur der
DACL weter gespeichet wird. Diese Aufgabe eledigt en Aufruf der Methode
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GetAclFromSD. Innerhdb von GetAcdFromSD  wird zugleich  Uberprift, ob die
extrahierte ACL die Vererbung unterbricht.

GetlnhAc

GetlnhAd extrahiert aus einer gegebenen ACL jene ACESs, weche durch Vererbung
hinzugekommen sind. Diesr Vorgang wird benétigt, um festzustdlen, welche ACEs
direkt — s es durch die Standard-Security oder durch den Administrator — vergeben

wurden.

GetNamingContexts

Die Didinguished Names der zu andyserenden Contaner (DomanNC, Schema,
Configuration) konnten sich rein theoretisch, wenn Microsoft Anderungen an ihrer
Active Directory Implementierung vornimmt, andern. Ein spezidles Objekt, genannt
»,ROOIDSE" beinhdtet die Didinguished Names diesr Container. GetNamingContexts
liest diese Werte, welche den Startpunkt fUr die Analyse darstellen, aus.

GetNrBase62
Fur die komprimierten Pfade (Kapited 3.5.5) wird en Zahlensysem mit der Basis 62
verwendet. Die Umwandlung vom Dezimd in dieses Sysem Ubernimmt die Methode
GetNrBase62.

GetObjectCategory
Der Objekttyp eines Objekts wird mit dieser Methode ausgelesen.

GetObjectinfo
Samtliche bendtigte Attribute Uber en bestimmtes ADS-Objekt werden von der
M ethode GetObjectinfo ausgelesen und zurtickgegeben.

GetSchemal DGUID
Der eindeutige GUID eines Objekttypen wird von der Methode GetSchemalDGUID aus
dem Schema ausgelesen.

| sContainer
Uberpriift, ob ein Objekt ein Container ist (Siehe dazu auch Kapitd 3.6.3.2).
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NoAccessACl
Generiert eine spezidle ACL, die anzegt, dass der ADS-Scanner nicht die ent-
sprechenden Berechtigungen hatte um die ACL auszulesen.

StoreAc
Ein Aufruf von StoreAd veranlast die Speicherung einer ACL in der Datenbank.
Zuvor wird jedoch noch der Cache nach einer Ubereingtimmung Gberpriift.

WriteMembershipTableToDB / WriteObjTableToDB / WriteObj TypeT ableToDB
/ WriteSidRefTableToDB

Diee drea Methoden veranlassen jewells die Speicherung der dazugehdrigen Tabdle
»membership*, ,objects’, ,,0bj Types', ,,SdRef* (Sehe Kapitd 3.4).

3.6.2 Ablauf der ADS-Analyse aus | mplementier ungssicht

Nachdem im vorigen Kapitd die implementierten Klassen des ADS-Scanners behandelt
und die wichtigdten Methoden dersdben besprochen wurden, soll uns nun der
Programmablauf des ADS-Scanners beschéftigen. Zid diesss Kapitds igt, die
Funktionsweise des ADS-Scaners zu versehen und zu wissen, wie die enzelnen
Klassen zusammenspiden.

Einsiegspunkt fur enen Andysdauf ist die Klasse Ads. Sobdd ein Objekt dieser
Klase erzeugt wird, liest der Konsruktor den lokaen Rechnernamen, d.h. jenen
Rechnernamen, auf dem der Scanner lauft, aus. Diessr wird bendtigt um Zugriff zum
Adtive Directory auf diessm Rechner zu erhadten. Objekte eines Domain Controllers
werden durch Vorausstdlen von ,LDAP.//Servername vor dem Diginguished Name
angesprochen.

Nachdem vom Initiator des Andysevorgangs - Ublicherweise das Controller-Programm
— die ScanVeson mittds SetVerson und der Computer-ID mittels SetComputerl D
festgelegt wurden, kann die Analyse durch Aufruf der Methode Scan gestartet werden.

Be der Andyse sdbst unterscheiden wir zwischen Schema-Andyse und  Objekt-
Andyse. Ob und welche Telle der Andyse gestartet werden, wird aus der Registry aus-
gelesen — Dealls dazu sehe [Ach]. Bevor jedoch mit der Andyse begonnen wird,

missen zuerst die Diginguished Names dler zu andyserenden Container (DomanNC,
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Configuration und Schema) aus dem RootDSE-Objekt ausgelesen werden, was mit
einem GetNamingContexts auich geschieht.

Schema-Analyse

Die Andyse des Schemas wird durch den Aufruf von StoreObjectTypes initiiert. Der
Zugriff auf Objekte des Active Directory geschieht in diessm Fdl durch eine Such
anfrage an den Schema-Container, wobel ds Suchfilter ,** spezifiziet wird. Die
Schema-Andyse soll dle Objekte des Schema-Containers erfassen und in die Datenr
bank schreiben. Ausgelesen werden neben dem Namen auch der GUID enes jeden
Objekts und es wird festgestellt, ob es sch bel dem Objekt um ein Attribut oder einen
Objekt-Typ handdt. Einem Attribut eines jeden Schema-Objekts wird der Standard-
Security Descriptor— sofern vorhanden — im SDDL-Format enthommen. Dieser SDDL-
Sring muss zuerst in ene brauchbare Form durch GetSDFromSDDL  umgewanddt
werden. Da nicht der ganze SD bendtigt wird, muss noch der DACL mittds
GetAdFromSD  herauggefiltert werden, welcher dann in enem Objekt der Klasse Adl
abgespeichert wird. Ein Aufruf von StoreAc veranlast den Cache Mechanismus
(Klasse Cache) die soeben gewonnene ACL in den Cache aufzunehmen und se in der
Datenbank abzuspeichern. Die ACL ig nach Ruckkehr vom Aufruf auf jeden Fdl
duplikatfrel in der Datenbank gespeichert und im Cache ig Se an vorderster Stelle zu
finden. Der néchge Schritt in der Schema-Andyse ist das Speichern der Extended
Rights. Eine neuerliche Suchabfrage wird auf den entsprechenden Container im
Configuration Container gerichtet, somit werden dle Extended Rights retourniert. Die
erhaltenen Objekte werden in dersdben Tabdle objTypes in der Datenbank abge-
speichert, wobel durch das Attribut ,objectClass’ eine spdere Unterscheidung méglich
is. Der Hauptunterschied zu den Schema-Objekten ist jedoch das Fehlen der Standard-
Security.

Objekt-Analyse

Wataus komplizierter ds die Schema-Andyse gedtatet sch die Objekt-Andyse.
StoreObjects wird im besten Fdl dremd mit jewels einem anderen Start-Container
aufgerufen: DomanNC, Configuration und Schema.

Die Objekt-Komprimierung erforderte eine Rekurson, da en iteratives Durchlaufen des
Active Directory fur die Komprimierung eher ungeeignet ist. An die Rekurson wird der
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DN des zu untersuchenden Objekts/Containers sowie Information zum Vaerknoten
(wie komprimierter Pfad, Objekt-1D, usw.) und die Komprimierungsstufe Gbergeben.

Die Rekurson lauft folgendermal3en ab: Gleich zu Beginn werden durch Aufruf von
GetObjectinfo samtliche Attribute des zu untersuchenden Objektes ausgelesen.

De néchste Schritt dient dazu, die Secuity des Objekts zu andyseren. Dazu werden
zuers die Berechtigungen mit den Aufrufen GetSDFromObject und GetAdFromSD
ausgelesen, wobe letzteres auch gleich einen eventudlen Bruch der Vererbung fedt-
gdit. Ein Bruch der Standard-Security wird durch AndyzeAcls festgestdlt. Die
Methode GetlnhAcl extrahiert jenen Tel der ACL, wecher durch Vererbung
hinzugekommen id. Diese ,inherited-ACL" wird spéter ds Parameter der Rekursion
Ubergeben, In der dezeatigen Inmplementierung aber nicht weter verwendet. Den
Abschluss der Security-Anayse einer ACL hildet das Abspeichern derselbigen durch
den Aufruf von StoreAd in der Datenbank. Die zurilickgegebene ACL-ID wird bendtigt
um die Objektinformetion in der Tabelle ,objects abzuspeichern, was der néchste
Schritt mit WriteObj TableToDB auch erledigt.

Die Rekurson endet an dieser Stelle, sollte ISContainer feststellen, dass es sch bel dem
Objekt, welches gerade andysert wird, um ein Blat handdt. Fir den Fal, dass es sich
um enen Contaner handdt, wird diesser genauer untersucht. Dazu wird eine Such
abfrage auf die daunter liegende Baum-Ebene spezifiziert. Das Suchergebnis kann
dann Objekt fur Objekt durchwandert werden. Jedes Objekt, welches man in einem
Container findet, wird geprift, ob es sch um en Objekt oder einen Container handelt.
Wird ein Container gefunden, so wird die Rekurson (StoreObjects) erneut aufgerufen,
wobe vorher ein neuer komprimierter Pfad berechnet wird. Anders seht die Sache aus,
wenn wir en Objekt finden. Dann beginnt die Andyse, wie berets zu Beginn erklart, in
der Reihenfolge:

Objektinformation audesen

Security Descriptor audesen

DACL extrahieren und analysieren
- DACL gpeichern
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Nun miissen noch die verschiedenen Komprimierungsstufen unterschieden werden:

- Komprimierungsstufe 0: das Objekt wird sofort abgespeichert, da ohne
Komprimierung auch keine Zwischenspeicherung nétig ist.

- Komprimierungsstufe 1. die gefundenen Objekte missen  fur  die
Komprimierung zwischengespeichert  werden. Dies wird durch die Klasse
AdsObjects implementiet. Der gesamte Container wird durchlaufen und die
Objekte werden gemél3 den Regeln fur die Komprimierungsstufe 1 (Objekte mit
gleichem Typ und gleicher Security) zusammengefass.

- Komprimierungsstufe 2: das Objekt wird dann sofort abgespeichert, wenn die
Vererbung unterbrochen oder die Standard- Security gedndert wurde.

- Komprimierungsstufe 3. kombiniert Komprimierungsstufe 1 und 2. Es wird
ene Komprimierung gemd3 Stufe 1 durchgefiihrt (Objekte mit gleichem Typ
und gleicher Security), gespeichert werden dann dlerdings nur jene Objekte,
welche die Vererbung bzw. die Standard- Security brechen.

3.6.3 Problemlésungen
Dieses Kapitd beschreibt einzelne Fragen, welche wéhrend der Implementierungsphase

auftraten, und deren Losung. Es handdt sch hier um Sondefdle, weche in der
Literatur nicht oder zu wenig behandelt wurden bzw. vorerst einfach tibersehen wurden.

3.6.3.1 SID-Higtory

Eines der erden Probleme, die auftraten, war das leidige Thema mit der sogenannten
SID-Higory. Die Planung ging davon aus, dass ene SD endeutig innerhdb ener
Domain ig, was auch korrekt ist. Wir gingen jedoch weiter davon aus, dass jedes
Objekt, welches eine SID haben kann - aso die sogenannten Security Principals — auch
nur eine SID hat.

Das Format, wie sich SIDs berechnen, hat sch mit dem Erscheinen von Windows 2000
geandet. Diee Tatsache dleine ware noch nicht beunruhigend, geschweige denn en
Problem. Um die Abwatskompdibilitéc zu gewdhrlegen fihrte Microsoft enen
»Kompatibilitdtsmodus® en, wodurch man zB. in ein Windows 2000 Netzwerk
Windows NT 4 Server integrieren kann. Windows 2000 Domain-Controller verhdten
sch dabel wie die Primay Domain Controller (PDC) bzw. Backup Domain Controller
(BDC) von Windows NT. Der native Modus von Windows 2000 seht dieses Konzept
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nicht mehr vor, es gibt hier nur mehr Domain Controller. Zéhit man nun zwe und zwe
zusammen, so haben wir mit Windows 2000 neue SIDs, &er auch enen
Kompatibilitdtsmodus zu Windows NT. Wird nun z.B. en User von ener Windows NT
Doméne in das Windows 2000 Active Directory transferiert, so wird sch der SID des
Usars andern. Somit hédtte der User auf enen Schlag dle sane hbisherigen
Berechtigungen verloren. Damit dies nicht passert, bedient sch Microsoft eines kleinen
Tricks und fihrte die SID-Higory en, worin dle dten SIDs, welche ein Security
Principal hatte, gespeichert werden. Diese SID-Higory wird in einem mehrwertigen
Attribut in den dazugehdrigen Active Directory Objekten gespeichert.

Fur die Andyse sdbst macht es keinen Unterschied, ob dieses Attribut ausgelesen wird
oder nicht, fir die Auswertung sehr wohl. Fir die Auswertung i immer die Benutzer-
gcht interessant, daher die Fragestelung: Wo ha Benutzer X Uberdl Rechte? Ein
einzdner Benutzer wird daher ds ene Sammlung von SIDs gesehen, welche u.a dle
SIDs der Gruppen, zu denen der Benutzer gehdrt, beinhdtet. Zu dieser SID-Sammlung
gehort auch die SID-Higtory, deswegen i es wichtig, dass de ausgdesen und ge-
gpeichert wird. Der Zusammenhang, welche SID zu welchen anderen SIDs gehért, wird
in der Tabelle,,membership” in der Datenbank gespeichert (Siehe dazu Kapitd 3.4.5).
Ausgelesen wird die SID-History mit den anderen Objekt-Attributen. Es wird dabel en-
fach geprift, ob es fir das aktudle Objekt das Attribut ,SdHistory” gibt und wenn
dieses einen Wert hat, wird er in die Datenbank geschrieben.

3.6.3.2 Objekt oder Container?
Betrachten wir das Dateisystem NTFS, so gibt es nur zwel Arten von ,, Objekten®:

- Verzachnisse (Ordner)

- Dateien
SAT 1 andysgert ,nur* die NTFS-Laufwerke mehrere Rechner. Die verschiedenen
Komprimierungsstufen  wurden  urspringlich  auch fir das NTFS entworfen. Die
Portierung auf das Active Directory brauchte ein paar zusitzliche Uberlegungen, welche
aber sehr stark an das bereits bestehende Konzept aus der NTFS-Andyse anknlpfen
sollte. Das gesamte Projekt-Team war sch aer in @nem Punkt enig: das Active
Directory bestent aus Containern und Objekten, wobel eine Gemeinsamkeit zum File-
system gesehen wurde. Auch dort finden wir Container (=Verzeichnisse) und Objekte
(=Dateien).
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Auf diesr ,Erkenntnis' aufbauend wurde die Komprimierung in Angriff genommen.
Im NTFS bedeutet Komprimierungsstufe 1 das Zusammenfassen von Daeen, die sch
im sdben Vezechnis befinden und die gleichen Berechtigungen und Dateitypen auf-
weisen. Diesss Konzept wurde auf das Active Directory umgelegt. Andatt die Datelen
mit glechem Dateityp zusammenzufassen wird versucht Objekte mit gleichen Objekt-
typen nach Mdglichkeit zu komprimieren.

Zur besseren Veranschaulichung wurde die Komprimierung anhand von User-Objekten
durchgespidt, dh. gleiche User-Objekte in ene  Organisationseinheit  werden
komprimiert, wenn Se die gleichen Berechtigungen haben

In der Implementierungsphase des Projekts wurde — ds die Implementierung der
Komprimierung auf dem Programm dand - ds erges eine Funktion benttigt, die fest-
gellt, ob ein vorliegendes Objekt ein Container oder ein Objekt ist (Sehe IsContainer,
Kapited 3.6.1.8). Dazu wurde das Attribut ,dlowedChildClasses® ausgelesen. Wenn
dieses Attribut exidiet und einen Wert beinhdtef, dann musse es sch um enen
Container handeln.

Nach dem erste Probdauf des ADS-Scanners wurde jedoch festgestellt, dass fast aus-
nahmdos dle Objekte des Active Directory Container snd und somit andere Objekte
aufnehmen konnten. Dies gilt interessanterweise auch fur User-Objekte, von denen
eigentlich angenommen wurde, dass es sch um Objekte und nicht um Container
handelt.

Die Probleme, welche sch durch diese Tatsache ergaben waren - aus Sicht der
Komprimierung - enorm. Eine einfache Beschrankung, wie Man fasse dle Objekte zu-
sammen, wenn se diesslben Berechtigungen haben, reichte hier nicht aus. Was passet,
wenn eines dieser Objekte Wurzd eines Tellbaumsigt?

Aus diesem Grund musste ene neue Ddfinition fir “Contaner-Objekt* erschaffen
werden. Der ADS-Scanner sieht derzeit ein Objekt genau dann as Container, wenn das
Objekt andere beinhdtet, dso sebst Wurzd fir einen Telbaum is. Rediget wurde
dies, indem die Methode IsContainer fir ein gegebenes Objekt eine Suche, nach dlen
darin befindlichen Objekten absetzt. Liefert diese Suche die leere Menge, so handdlt es
gch um en Objekt, andernfals um enen Container. Komprimierungsstufe 1 daf nur
dan Objekte zusammenfassen, wenn die zusammenzufassenden Objekte keinen
Container nach dieser neuen Definition beinhdten.
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3.6.3.3 Generic Rights

Die Windows 2000 Access Mask beinhatet vier Bits, welche die sogenannten ,, Generic
Rights' bilden. Diee Generic Rights ddlen ene Zusammenfassung von mehreren
Standard-Rechten dar, welche &ber je nach Einsazgebiet unterschiedlich gedeutet
werden. Dies macht es fur die Auswertung um so schwerer, da dort unterschieden
werden misste, ob es sich bel dem Objekt, welches gerade betrachtet wird, um en
NTFS-Objekt, Registry-Objekt oder ein ADS-Objekt handdt. Daher wurden die
Generic Rights — sofern de Uberhaupt gesetzt waren — durch ihre entsprechenden
Standard-Rechte ersetzt. Abb. 37 fast zusammen, durch welche Berechtigungen die
entsprechenden Generic Rightsim Active Directory ersetzt wurden.

ADS_RIGHT_READ_CONTROL
ADS_RIGHT_DS_LIST_OBJECT
ADS_RIGHT_DS_READ_PROP
ADS_RIGHT_ACTRL_DS_LIST

ADS_RIGHT_READ_CONTROL
GENERIC WRITE ADS_RIGHT_DS_WRITE_PROP
ADS_RIGHT_DS_SELF

ADS_RIGHT_READ_CONTROL
ADS_RIGHT_ACTRL_DS_LIST

GENERIC READ:

GENERIC_EXECUTE

ADS_RIGHT_DS_CREATE_CHILD
ADS_RIGHT_DS_DELETE_CHILD
ADS_RIGHT_ACTRL_DS_LIST
ADS_RIGHT_DS_SELF
ADS_RIGHT_DS_READ_PROP
ADS_RIGHT_DS_WRITE_PROP
GENERIC_ALL ADS_RIGHT_DS_DELETE_TREE
ADS_RIGHT _DS_LIST_OBJECT
ADS_RIGHT_DS_CONTROL_ACCESS
ADS_RIGHT DELETE
ADS_RIGHT_READ_CONTROL
ADS_RIGHT_WRITE_DAC
ADS_RIGHT WRITE_OWNER

Abb. 37: Auflésung der Generic Rights

3.6.4 Ausblick

Die ede Implementierungsphase des ADS-Scanners - Ergdlung dnes lauffahigen
Prototyps - kann as abgeschlossen betrachtet werden. Die Arbeiten am SAT-Projekt -
natlrlich auch am ADS-Scanner - gehen aer dennoch welter. Zahlreiche Ver-
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besserungen  befinden sch berets in Planung und werden die Effizienz des Systems
weiter seigern.

Als Begpid fir kinftige Erweterungen s auf die sogenannten Owner-SIDs ver-
wiesen, welche in der derzeitigen Andyse noch nicht berlckschtigt werden. Der Be-
dtzer eines Objekts wird von Windows in Form ener (Owner-)SID im dazugehtrigen
Security Descriptor abgespeichert. Wahrend der Planungsphase wurde Uberlegt, diese
SID mitzuspeichern. Aus Implementierungssicht ergeben sich zwel Probleme, abhéngig
davon, ob en Owner-SID in der Datenbanktabelle ,Acl® oder ,Objects’ gespeichert

wird:

1) Owner-SD in die ,Ad“-Tabdle Die Anzahl der in der Daenbank ge-
gpeicheten ACLs und Objekte deigt. Objekte, welche die gleichen Be-
rechtigungen, aber unterschiedliche Owner-SIDs haben, wirden dann — aus
Datenbanksicht - eine andere ACL besitzen.

2) Owner-SID in die , Objects’-Tabdle Die Komprimierung (Stufe 1 und 3) wird
nicht mehr s €fizient abeten, da nur mehr Objekte mit gleichen
Berechtigungen und gleichem Owner-SID zusammengefasst werden konnten.

Fur die ndchse Verson des ADS-Scanners it bereits geplant, en zusizliches Feld
,Owner-SID* in die Tabdle ,Objects’ enzubinden. Um dennoch die bestmégliche
Komprimierung zu erechen, wird die Owner-Andyse ds eigene Option angeboten

werden.

Wie dieses Besid gezeigt ha i dch das SAT-Team sshr wohl  mancher
»Schwéchen® bewusst. Das Datenbankdesign wird in zukinftigen Versonen ebenso
Uberarbeitet und verbessart werden (neue Tabelen fir bestimmte Telle, Sehe dazu auch
Kapitd 3.4). Einige Kompromisse mussten auch aus Zetgrinden be  der
Implementierung engegangen werden.
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4 Fallstudie - Active Directory Services

Die vorausgegangen Kapited haben den Leser sowohl in die Theorie der Verzachnis
diende ds auch in die Planung und Implementierung des ADS-Scanners eingewelht.
Der nun folgende letzte Tell dieser Arbet beschéftigt sch mit konkreten Testléufen des
ADS-Scanners, welche unter bestimmten Bedingungen vorgenommen wurden, sowie

deren Auswertungen.

4.1 Szenarien

Die verschiedenen ,Tedtaufbauten® sollen sowohl verschiedene Agpekte des Active
Directory as auch des ADS-Scanners hervorheben.
In den vorausgegangen Kapiteln wurden Verzeichnisdiensge im Allgemenen, und das
Active Directory im Spezidlen aus verschiedenen Blickwinkeln betrachtet. Alles in
dlem fehlt aber noch eine wesentliche Information: ES i mit dem derzeitigen Wissers
gand nicht mdglich eine Abschdtzung Uber die Grole enes Verzeichnisses abzugeben.
Sprechen wir von 100 Schema-Objekten oder von 10.000? Wie viele Eintrége ha en
typisches Verzeichnis?
An mehreren Stelen in der Arbeit wurde darauf hingewiesen, dass Programme ihre
Daten im Active Directory speichern kénnen und die Sicherheitamechanismen des
Active Directory verwenden kodnnen. Auch hier kann man keine Aussage treffen, wie
vide Objekte dem Verzeichnis hinzugefiigt werden und wo Anderungen gemacht
werden. Verschiedene Szenarien wurden aufgebaut und durch den ADS-Scanner
andysert. Diese Tedlaufe sollten mehrere Erkenntnisse liefern:

- dieEffizienz der Komprimierung

- die Grol¥e des Active Directory

- Anderungen durch Drittprogramme am Active Directory

Anzumerken s& an diessr Sdle noch, dass die hier présentierten ,,Messdaten” lediglich
Momentaufnahmen snd, deren Ergebnisse direkt von der inddlieten Software (I1S,
Service Packs, ...) abhangen. Zid dieser Fallbeispide igt es aber, nicht exakte Zahlen zu
liefern, sondern vidlmehr Tendenzen zu erkennen und die Komprimierung zu testen.
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Ausgangsbasis
FUr die Testlaufe tanden zwe Rechner zur Verfligung

- Rechner 1: Pentium 2/ 400 Mhz / 256 MB RAM

- Rechner 22 AMD Athlon/ 1200 Mhz / 512 MB RAM
Beide Rechner waren tber ein 100 MBit Ethernet miteinander verbunden.
Auf Rechner 1 wurde eine Standardingtdlation des Windows 2000 Advanced Server
inklusve Service Pack 2 durchgefihrt. Der zweite Rechner fungiert ds Datenbank-
Server mit SQL Server 2000.
Fur die Tests gand kein Server, welcher gch im téaglichen Einsatz befindet, zur Ver-
flgung, daher beziehen sch dle gemachien Angaben auf enen frisch aufgesatzten
Sarver.
In dlen Szenarien wurden vier ADS-Scanner Durchlaufe — jewells mit Komprimierung-
ssufe O, 1, 2 und 3 — vorgenommen. Nach Beendigung der Tedlaufe wurde der
Windows 2000 Server (SP2) neu inddliert. Somit hatten dle Test-Szenarien diesdlbe
Ausgangsbass. Insgesamt wurden zwolf Testlaufe des ADS-Scanners in drel Szenarien
absolviert.

Szenario 1

D ede Ted diente dazu, um en neu aufgesetztes und quas ,unbenutztes’ Active
Directory zu andyseren. Diessr Test hette eine sehr wichtige Funktion. Durch die ge-
wonnene Information dieses Tedts war es erst moglich, Rickschlisse - betreffend den
Umfang der Anderungen von Drittprogrammen - zu ziehen, Weters sollte sich auch
zeigen, ob die Verwendung der Komprimierung entsprechende Erfolge mit sich bringt
und ene Reduzierung der Datenmenge ermdglicht. Der ADS-Scanner haite hier vier
Durchgange mit jeweils Komprimierung O, 1, 2 und 3 zu absolvieren.

Szenario 2

Das erste Produkt, welches getestet wurde, war Microsofts Exchange 2000 Enterprise
Saver mit dem zusdizlich inddlierten Active Directory Connector (ADC). Der ADS-
Scanner sollte hier die Anderungen, welche der Exchange-Server am Active Directory
vornahm, aufzeigen. Auch hier wurden dre Tedlafe mit dlen vier Komprimierungs-
stufen durchlaufen. Nach Abschluss der Tests wurde der Rechner neu aufgesetzt.
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Szenario 3

Fur Szenario 3 wurde das Produkt Microsoft Internet Security & Acceleration Server
2000 (1SA), Enterprise Edition inddliet. Auch hier waren die Ausmalle der
Anderungen, welche Microsofts | SA-Server am Active Directory vornahm, interessant.

4.2 Auswertungen und Resultate

Im vorigen Kapited wurden die verschiedenen Szenarien vorgestdlt, welche praktisch
durch den ADS-Scanner gestestet wurden. Dieses Kapitd prasentiert nun die Ergebnisse
dieser Testlaufe. Betrachten wir zunéchst die Ergebnisse pro andysertem Szenario:

Szenario 1
Die Andyse enes neu inddlierten, noch leeren Active Directory fordert folgende

Detalls zutege:

Komprimierungsstufe 0] 1 2 K]

IAD-Objekte gesamt (DB) 2424, 164 238 77
davon Bruch Standard Security 238 71 238 77
davon mit Bruch Vererbung 8 6 8 6]

Schema-Objekte gesamt (DB) 1056 1056 1056/ 1056
davon Klassen 142 142 1420 142
davon Attribute 863 863 863 863
davon Extended Rights 49 49 49 49

\verschiedene ACLs gesamt (DB) 64 64 64| 64
bestehen aus ACEs: 632 632 632 632

\verschiedene ACLs im ADS 41 4] 28 28
bestehen aus ACEs: 504 504 340 340

\verschiedene ACLs Standard Security 25 25 25 25
bestehen aus ACEs: 148 148 148 148

Abb. 38: Auswertung Szenario 1

Insggesamt finden dch in den dra Contanern ,DomanNC*, ,Configuration” und dem
»chema' 2424 Objekte, wobel und 43% - 1056 Objekte - auf das Schema entfallen.
Auffdlend ist die rdative hohe Anzahl von Briichen der Standard-Security. Alleine 238
Objekte bekommen scheinbar vom System sdbst einen anderen ds die im Schema
sezifizierte Standard-Security. Insgesamt bendtigen die 2424 Objekte lediglich 41 ver-

- 119-



schiedene ACLs (bestehend aus 504 ACEs), was auffalend wenig ist. Im Durchschnitt
bestent damit eine ACL aus 9,9 ACEs.

Betrachtet man die Zahlenwerte fir das Schema, so kann man sofort sehen, dass mehr
as 80% der 1056 Schema-Objekte Attribute (863) sind. 142 verschiedene Objekttypen
durften auch fir exotische Anwendungen eine hohe Auswahl bieten. Fast die Hdfte der
Gesamt- Objekte eines neu aufgesetzten Active Directory entfalen auf das Schema.

Die 142 verschiedenen Objektklassen brauchen immerhin 25 verschiedene ACLs (be-
stehend aus 148 ACEs) fur die Spezifikation ihrer Standard- Security.

Interessant erscheinen auch die 49 verschiedenen Extended Rights, welche von Micro-
soft quas mitgdiefert werden.

Die Komprimierung ewes dch ds ser efizient. Von den urspringlichen 2421
Objekten bleiben lediglich 6,76% (Stufe 1) bzw. 3,17% (Stufe 3) Ubrig. Dies it
natUrlich auf die lecht mogliche Komprimierung des Schemas zurlickzuftinren.

Szenario 2
Microsofts Exchange Server 2000 war eines der ersten Produkte am Markt, welches das
Active Directory verwendete. Aus diesem Grund waren die Auswertung von grof3em

Interesse.

Komprimierungsstufe 0 1 2 3
IAD-Objekte gesamt 2624 179 2400 79
davon Bruch Standard Security | 240 79 240, 79
davon mit Bruch Vererbung 8 6 8 6
Schema-Objekte gesamt 1244 1244 1244 1244
davon Klassen 151 1511 151 151
davon Attribute 1024 1024 1024 1024
davon Extended Rights 49 49 49 49
\verschiedene ACLs gesamt 79 79 70 70
bestehen aus ACEs: 661 661 661 661
\verschiedene ACLs im ADS 49 44 300 30
bestehen aus ACEs: 529 529 348 348
\verschiedene ACLs Standard Security 26 26 26 26
bestehen aus ACEs: 152 152 152 152

Abb. 39: Auswertung Szenario 2

Exchange 2000 Server erweltert das Active Directory um ~200 Objekte, wobe der
Grof¥tel auf Schema- Erweiterungen zurtickzuftihren i<
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Interessant erscheint auch die Tatsache, dass keine neuen Extended Rights engefuhrt

werden.

Szenario 3
Fir das dritte und letzte Szenario wurde der Internet Security & Accderation 2000
Server (1SA), Enterprise Edition ingaliert.

Komprimierungsstufe 0] 1 2 3
IAD-Objekte gesamt 3419 53§ 2420 82
davon Bruch Standard Security | 242 82 242 82
davon mit Bruch Vererbung 12 19 121 10
Schema-Objekte gesamt 1372 1372 1372 1372
davon Klassen 257 257 257 257
davon Attribute 1064 1064 1064 1064
davon Extended Rights 79 79 79 79
\verschiedene ACLs gesamt 717 71 7y 71
bestehen aus ACEs: 689 686 686 686
\verschiedene ACLs im ADS 49 44 31 31
bestehen aus ACEs: 549 549 371 371
\verschiedene ACLs Standard Security 21 29 27 27
bestehen aus ACEs: 15 1564 156 156

Abb. 40: Auswertung Szenario 3

Der ISA-Server nahm die meisen Anderungen am Active Directory vor (~1000 neue
Objekte). Die Anderungen betrafen jedoch weniger das Schema ds das Hinzufiigen von

neuen Verzechnis- Objekten.

Vergleich der Szenarien

Die Effizienz dar Komprimierung wird in Abb. 41 sehr deutlich hervorgehoben. Be-
sonders deutlich igt dies nach Inddlaion des ISA 2000 Seaver zu sehen, die
Komprimierung (Stufe 3) lasst von 3418 Objekten lediglich nur mehr 82 Objekte Ubrig
(entspricht 2,4%). Diese Reduzierung der Datenmenge bedeutet eine gute Erflllung der
Vorgaben. Die Daenbank bleibt klein, kompakt und Ubersichtlich. Informationen von
geringem Interesse werden erst gar nicht gespeichet. Die Visudiserung kann dch auf
die wichtiggen Informationen, welche kurz und prégnant présentiet  werden,

konzentrieren. Die Komprimierung ist somit ein wichtiger Schritt in diese Richtung.
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Effizienz der ADS-Scanner Komprimierung

35001

3000+

o 25007
£ 2000 E Stufe 0

% i
'g Stufe 1
A 15001 O Stufe 2
< 10001 O Stufe 3

500+

Szenario 1 Szenario 2 Szenario 3

Abb. 41: Komprimierung im Vergleich

Die Vortele der Komprimierung liegen auf der Hand: Weniger Daten, daher mehr
Uberscht. Man daf jedoch auch nicht die Nachteile Ubersshen. Durch die
Komprimierung entstent auch en nicht unwesentlicher Informationsverlust. Abb. 42
zeigt, wie durch das ,Wegkomprimieren® von Objekten auch die Anzahl der von
enander verschiedenen ACLs schrumpft. Dies bedeutetet einen nicht unwesentlichen
Informationsverlug. Vor dlem wenn man davon ausgeht, dass durch den Verlug von
ACLs (in der Datenbank) wichtige dcherhatsrdevante Information verloren geht.
Farerweise muss man auch dazusagen, dass sowohl Komprimierungsstufe 2 ads auch 3
eher dazu dient, um auf die ,Hotspots® hinzuweisen. Dies heil, dass jene Objekte des
Active Directory hervorgehoben werden sollen, welche einen Bruch in der Standard-

Security bzw. in der Vererbung verursachen.
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Informationsverlust durch Komprimierung

Anz. verschiedener
ACLs

Szenario 1 Szenario 2 Szenario 3

O Stufe 0 ® Stufe 1 0O Stufe 2 O Stufe 3

Abb. 42: Komprimierungsstufen 2 und 3 — hoher Informationsverlust

Keineswegs Uberaschte die Zusammensstzung des Schemas Mehr ds 80% der
Schema-Objekte sind Attribute, welche ja die dementarsten Baugteine fir die Objekt-
klassen hilden. Die Vidfdt der Objektklassen (142) lésst erahnen, dass hier mit sehr

vid Voraussicht geplant wurde.

Schema-Objekte

142

O Klassen
Attribute

863

Abb. 43: Schema-Bestandteile, Szenario 1
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4.3 Konstruierte Testlaufe

Dea abschlie?ende Tell diesr Arbet zeigt die Ergebnisse der ADS-Andyse anhand
zweler kondruierter Beispide ds ,Differenzandyss. Somit konnten die erwarteten
Anderungen durch das Analyse- Programm verifiziert werden.

Beigpiel 1: Test der Komprimierungsstufe 1

Die Zidvorgabe fir das ese Bespid war es, die Komprimierung (Stufe 1) zu
verifizieren und deren Effizienz anhand enes praktischen Bespid zu zeigen. Fir den
Test wurde die Organisationseinheit ,OU1" generiert, in welcher verschiedene User,
Organisationseinheten und Gruppen (Local, Globa, Universal) angelegt wurden.

Abb. 44 zeigt die Ausgangsbass fir den Tedlauf in Form enes Auszugs aus der
Standard- Administrationsoberfl&che.

Mame | Type
(] Console Root :Iﬁ_l auz Crganizational Unik
1% Active Directory Users and Computers [dge. sat.at] 58 ou3 Organizational Linit
= @ zat. at %aaaaa Lser
-2 Builkin %hhhhh ser
1 Computers %ccccc Iser
I+]rﬂ Comain Controllers %ddddd Iser
-] ForeignaecurityPrincipals | E S Security Group - Global
.Fr:j Users ﬁFFFFFF Security Group - Global
-2 ol ﬁggggg Security Group - Domain Local
ﬁhhhhh Security Group - Domain Local
ﬁiiii Distribution Group - Universal
jiiiii Diskribution Group - Global
kkkk Distribution Group - Domain Local

Abb. 44: Testaufbau - Beispid 1

Von einem Andysedurchgang mit Kompressonssiufe 1 daf man erwarten, dass dle
Objekte mit gleichem Objekttyp zusammengefasst werden. Ein Blick in die Datenbank
(sehe Abb. 45) verifiziert diese Annahme;

|Dbj_id!0bj1\]a.me }c!objGuid lamc\unt.}DbjTypeGuid!parentlpat.h }date !acl_idibreakslnh. S lbreaksStdSec. Hoc
!56 oIl 1{E7... 1. {BF987A... 1 a-0-5 caw |29 u} a
i57 EEEEE 1{D9... 7 {BF967A... 56 a-0-5-0 ... 4 a a
ss EN. ... - {BF967h... 56 a-0-5-1 ... 28 o o
i59 anass 1{81... 4 {BF967A... 56 a-0-5-2 ... 8 a u}

Abb. 45: Analysedaten - Komprimierungsstufe 1
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Die Organisationsainheit ,,OU1" beinhdtet insgesamt 13 Objekte (2 OU-, 4 User- und 7
Gruppen-Objekte). Die Komprimierung reduziet diese letztendlich auf 3 Eintréage in
der Datenbank. Interessanterweise werden auch die verschiedenen Gruppentypen
(Globd, Locd, Universal) zusammengefass.

Beispid 2: , Delegate Control*

“Delegate Control“ entstand aus der Notwendigkeit heraus, einzelnen Benutzern oder
Gruppen (z.B. Abtelungdeiter) die Moglichket zu geben, enen Tel des Ver-
zeichnises (z.B. ene Abtelung) sdbst zu adminigrieren. Der Adminigtrator kann be-
gimmte Befugnisse an Personen oder/oder Personengruppen weiterreichen — sprich
delegieren.

Fir den egentlichen Test wurden zuerst ene Andyse des DomanNC-Containers
durchgefiinrt, um dne Auggangshass fir enen Veglech zu ehdten. Anschlief?end
wurde eine Organisationsainheit ,, OUL* (Sehe Abb. 46) mit 3 Usern angelegt.

Mame I Tvpe

[_____'j Console Rook %aaaa User
= @ fctive Directory Users and Comnput &bhbb User
- sat.at € coce User

B[ Builtin

-2 Computers

d'-l{:{é} Domain Contrallers
d'-IL:] ForeignSecurityPrincipals
'J'-I'f_] sers

Abb. 46: Testaufbau — Beispidl 2

Diese Organisttionseinheit erfuhr ein ,Delegate Control“, wobel an eine Gruppe (z.B.
Abtelungsleiter)  dle zur Auswahl gehenden Aufgaben (sehe Abb. 47) ddegiert
wurden. Im  Anschluss wurde en weterer Andysedurchgang gedartet, um die
Anderungen in der Datenbank nachvollziehen zu kénnen.

¥ Delegate the following comman tasks:

[¥lCreate, delete, and manage user accounts |
Reset pasgwords on user accounts

Read all uger infarmatian

Create, delete and manage groups

kodify the membership of a group

kanage Group Policy links

Abb. 47: Delegate Control
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Aus Implementierungssicht passiert bel ,, Delegate Control” folgendes:
- Meéhrere ACEs werden zur ACL des Objekts ,,OU1* hinzugefligt und nach

Lunten* welter vererbt

Als Konseguenz zu den obigen Uberlegungen miisste gelten:
- Die Standard- Security des Objekt ,, OU1* wird gebrochen.
- Die Standard-Security der User-Objekte wird nicht gebrochen, da zusdtzliche
Berechtigungen (ACEs) nur durch die Vererbung hinzu kommen.

Verglecht man nun die Ergebnisse der Andysedurchgange vor und nach dem
» Delegate Control*, so scheinen sch die Annahmen zu bestétigen:

Delegate Control nein | ja

IAD-Objekte gesamt 121 121
davon Bruch Standard Security 89 90
davon mit Bruch Vererbung 8 8

\verschiedene ACLs im ADS 28 29
bestehen aus ACEs: 445 488

Abb. 48: Anzahl der ACLs bei einem "Delegate Control”

Die absolute Kontrolle bietet ein Blick in die Daenbank (Abb. 49). Die Organisations-
enhat ,0U1‘ weig enen Bruch in der Standard-Security auf, die ,darunter” liegenden
User-Objekte nicht.

|ob3_id|ohiNawe|c|okjcuid |amount |obiTypeGuid|parent|path |date |acl idbreaksInh...|breaksStdsec
Ill'? RID Set 1L {FDO2... 1 {7BFDCE... 114 a-0-7-0-1 ... 23 ] o
!118 oIl 1{EF2... 1 {BEF9674... 1 a-0-5 8 ] i
Illg L] 147FB... 1 {BFO67TL. .. 118 a-0-8-0 e 29 ] o
!120 bhbh 14{548... 1 {BF967A... 118 a-0-8-1 e 29 ] u]
1121 cocc 14{eFL... 1 {BF967TA... 118 a-0-8-2 - 29 ] o

Abb. 49: Ausschnitt aus der Datenbank nach einem "Delegate Control"
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4.4 Aushlick

Die Auswertungen haben gezeigt, dass auch be einer Erweterung des Active Directory
damit zu rechnen i, dass die Komprimierung welter effizient arbeitet. Wie sch die en-
zdnen Komprimierungsstufen in der Praxis bewdhren, kann zum jetzgen Zetpunkt
noch nicht genau vorhergesehen werden.

Diese Arbeit behanddt nur enen Tel des gesamten SAT-Systems. Die NTFS-Andyse
[Ach] verwendet ebenfdls verschiedene Komprimierungsstufen, welche aber unter Um:
sénden eine andere Bedeutung haben. In der Auswertung und Visudiserung [Za] snd
noch zusdtzliche Komprimierungsstufen vorgesehen, auch hier kann man ohne konkrete
Tests nur Vermutungen Uber die Effizienz angelen.

An diesr Stedle soll auch noch kurz darauf hingewiesen werden, dass die beiden an
gefihrten Arbeiten [Ach] und [Zar] derzeit noch im Implementierungsstadium sind. Die
entsprechenden  schriftlichen Arbeiten dazu werden voraussichtlich im 1. Quarta 2002
verflgbar werden.
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