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Kurzfassung

Beim Entwurf von vom Mozilla Projekt abstammenden Mailclients wurde eine Designschwi-
che tibersehen, welche die Einbindung von sicherheitsrelevanten Erweiterungen erschwert.
Die Implementierung eines Frameworks bietet eine Moglichkeit zur Behebung dieser Schwi-

che und erlaubt zusitzlich, die Entwicklung von Erweiterungen zu beschleunigen.

Durch das Anbieten dieses Frameworks soll erreicht werden, dass Entwicklern, die gute Ideen
fiir niitzliche Erweiterungen haben, diese aber aufgrund fehlenden Wissens nicht effizient
umsetzen konnen, eine Moglichkeit gegeben wird, diese in kiirzerer Zeit zu realisieren. Es
kann davon ausgegangen werden, dass durch dieses Vorgehen die Anzahl an verfiigbaren si-

cherheitsrelevanten Erweiterungen entscheidend gesteigert wird

Abstract

There are some shortcomings in the design of Mozilla mail clients that hamper the integration
of security-relevant add-ons. The implementation of a framework shall help to overcome the-

se shortcomings and in addition allow the acceleration of the development process of add-ons.

The Framework shall enable developers with good ideas but missing consolidated knowledge
to safe time and effort implementing their concepts of useful add-ons. It can be assumed that
the facilitation of the development process will lead to an increase in the number of available

security-relevant add-ons.
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1 Einleitung

1.1 Problembeschreibung

Computer sind tdglich einer Vielzahl an Gefahren ausgesetzt. Ein Grofteil dieser Gefahren
wird erst durch die Vernetzung von Computern und die Verwendung des Internets akut. Als
Mailclient stellt Thunderbird eine Schnittstelle zwischen Anwender und potentiell gefahrli-
chen, aus dem Internet stammenden, Inhalten dar. Nachrichten kénnen mit Viren oder Spywa-
re verseucht sein, mittels Phishing versuchen, einem Anwender vertrauliche Informationen zu
entlocken, oder in die Kategorie von unerwiinschtem Spam fallen. Da viele Anwender Nach-
richten ohne vorherige Priifung auf Schadsoftware abrufen und ungeachtet des mdoglichen
Inhaltes 6ffnen, wire es wiinschenswert, dass Mailclients eine erste Barriere fiir Schadsoft-
ware bereitstellen. [Sun05] vertritt die Meinung, dass mit zunehmender Verbreitung von Fire-
fox auch Spyware und Adware speziell fiir diesen entwickelt werden wird. Kann diese Aussa-
ge auf Thunderbird iibertragen werden, bedeutet dies, dass in absehbarer Zeit nicht mehr nur
mafgeschneiderte Angriffe auf Microsoft Produkte, sondern auch auf Thunderbird auftreten

werden.

Thunderbird bietet die Moglichkeit, seine Grundfunktionalitdt durch Installieren von Erweite-
rungen zu erginzen. Die derzeit erhédltlichen Erweiterungen sind in ihrer Anzahl gering und
decken nicht die wiinschenswerte Breite ab. Der Grund dafiir konnte sein, dass das Entwi-
ckeln von Erweiterungen fiir einen Anwender trotz ausreichender Programmierkenntnisse
einen hohen Einarbeitungsaufwand darstellt. Durch eine eingebaute Strukturschwéche in
Thunderbird wird das Entwickeln von Erweiterungen, welche eine ressourcenintensive Ana-
lyse einer Nachricht durchfithren, zusdtzlich erschwert. Um die Anzahl der zur Verfiigung
stehenden Erweiterungen zu erhéhen, ist es notwendig, dass Probleme und Schwichen von
Erweiterungen auf einer abstrakten Ebene gelost werden. Damit kénnen alle Nebenaufgaben
einer Erweiterung, darunter fallen Aufgaben wie das Zwischenspeichern von Analyseergeb-
nissen und das Darstellen von Ausgaben, durch ein Framework realisiert werden. Der Ent-
wickler einer Erweiterung kann sich dadurch seiner eigentlichen Aufgabe bzw. Idee widmen

und die Kernfunktion der Erweiterung implementieren.
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1.2 Ziel der Diplomarbeit

Das Ziel dieser Diplomarbeit ist es, das Framework namens JackF, welches im Rahmen dieser
Diplomarbeit entwickelt wurde, vorzustellen. Das Framework dient zur Integration von si-
cherheitsrelevanten Erweiterungen in Mailclients. Zusétzlich wird dem Leser das notwendige
Wissen vermittelt, welches zum Implementieren von Erweiterungen fiir von Mozilla abstam-
mende Anwendungen bendtigt wird. Basierend auf diesem Grundgeriist werden die Ein-
schrankungen von ,,normalen® Erweiterungen aufgezeigt und dem Leser erldutert, warum die

Verwendung des JackF Frameworks fiir ihn entscheidende Vorteile bietet.

1.3 Struktur der Diplomarbeit

Die Diplomarbeit ist in 3 Teilbereiche gegliedert. Im ersten Hauptkapitel wird einleitend das
Mozilla Projekt sowie das Konzept, welches sich hinter dem Mailclient mit dem Namen
Thunderbird verbirgt, vorgestellt. Im Anschluss wird ein Uberblick iiber bestehende Erweite-
rungen fiir Thunderbird mit sicherheitsrelevantem Aspekt gegeben. Basierend auf diesen Er-
weiterungen werden die Schwéchen im Design von Thunderbird und die Grenzen fiir ,,norma-
le* Erweiterungen aufgezeigt. AbschlieBend wird in diesem ersten Hauptkapitel noch grob der

Losungsansatz, der mit JackF verfolgt wird, beschrieben.

Um die Strukturschwéche von Thunderbird genauer beleuchten zu kénnen, beginnt das zweite
Hauptkapitel mit einem Uberblick iiber die grundlegende Technik, die zum Entwickeln von
Erweiterungen fiir Mozilla angewandt wird. Zusétzlich zu dieser theoretischen Einfiithrung
wird das Einrichten zweier Entwicklungsumgebungen erlédutert. Erstere bietet die Moglichkeit
Erweiterungen, die mit JS implementiert werden, zu erstellen. Fiir anspruchsvollere Erweite-
rungen, die in C++ programmiert werden oder zum Kompilieren von Thunderbird selbst, ist

die zweite Entwicklungsumgebung gedacht.

Im abschlieBenden dritten Hauptkapitel, welches den Grofteil der Diplomarbeit ausmacht,
wird das JackF Framework und dessen Design vorgestellt. Neben den Herausforderungen,
welche an das Framework gestellt werden und dessen Design, wird in einem Benutzerhand-
buch dessen Handhabung erklirt. Entwicklern, die das Framework einsetzen mochten, wird in
einem Entwicklerhandbuch die Verwendung erldutert. AbschlieBend werden einige Probleme

angefiihrt, die wahrend der Implementierung bewiéltigt werden mussten.
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2 Ausgangssituation
2.1 Mozilla Projekt

Der Grundstein fiir das heutige Mozilla-Projekt wurde am 22. Janner 1998 gelegt, als Netsca-
pe Corporation den Quellcode seines hauseigenen Webbrowsers Netscape 5.0 unter der NPL
(Netscape Public License) Lizenz veroffentlichte. Damit garantierte das stark geschwéchte,
mit Microsoft in Konkurrenz stehende Unternehmen das Weiterbestehen eines freien Web-
browsers. Die nun seit mehr als 10 Jahren bestehende, sehr aktive Entwicklergemeinde kon-
zentrierte sich zu Beginn auf die Weiterentwicklung der Mozilla Application Suite. Mit der
Kombination eines Webbrowsers, Mailclients, IRC-Clients und HTML-Editors in einem Pro-

dukt wurde dasselbe Ziel wie von Netscape Communications verfolgt.

Erst 2002 entschieden sich die Entwickler, die gemeinsame Codebasis in die Module

e  Webbrowser — Phoenix, heute als Firefox bekannt

e Emailclient — Thunderbird
e Kalender — Sunbird

e HTML-Editor — Nvu

aufzuteilen, um diese flexibler und besser entwickeln zu kénnen. Durch die Modularisierung
konnte auch erreicht werden, dass die einzelnen Anwendungen weniger Ressourcen als das

gesamte Paket bendtigen.

Obwohl der Quellcode der einzelnen Mozilla-Projekte 6ffentlich zugédnglich ist, sind mit des-
sen Verbreitung und Weiterentwicklung gewisse Pflichten verbunden. Beispielsweise sind die
Logos und Namen urheberrechtlich geschiitzt und diirfen nicht ohne Zustimmung in veridnder-
ten Versionen genutzt werden. Dies wird damit begriindet, dass Mozilla fiir hochste Qualitét

steht, und die Anwender durch diese Einschrinkung auf das Symbol vertrauen kénnen.

Mozilla unterscheidet 3 Varianten von Quellcodeénderungen:

e Official Localized Releases: Diese Releases diirfen sich als offizielle Versionen - von

zum Beispiel Thunderbird - bezeichnen und dessen Logo und Namen verwenden. Sie

Seite 8



miissen allerdings von Mozilla anerkannt werden und sich an genauen Richtlinien ori-
entieren.

o Community Editions: Die Richtlinien, durch welche diese Releases geregelt sind, sind
nicht so strikt, weshalb sie keinen offiziellen Status erhalten, und die von Mozilla re-
gistrierten Logos und Namen nicht dafiir verwendet werden diirfen. Weiters muss das

Produkt als Community Edition gekennzeichnet werden.

o Serious Modifications: Sollte der Quellcode eines bestehenden, anerkannten Pro-
gramms signifikant geédndert worden sein, darf dieses nicht unter einem von Mozilla
registrierten Namen veroffentlicht werden. Uberdies sollte das Produkt keine Bezeich-
nungen wie zum Beispiel ,,basierend auf Mozilla Firefox* enthalten. Um diesem Prob-
lem aus dem Weg zu gehen, wird geraten, Bezeichnungen wie ,,basierend auf Mozilla

Technologie* heranzuziehen.

Autbauend auf dem Quellcode von Mozilla ist es weiters moglich, eigene Anwendungen zu
entwickeln. Eine gute Basis dafiir bietet der XUL-Runner, welcher die wichtigsten Teile einer
webbasierten Anwendung bereitstellt, und dessen Quellcode fiir die Betriebssysteme Win-

dows, Linux und MAC OSX verwendbar ist [Ste07].

2.2 Thunderbird

Der immer groflere Verbreitung findende Mailclient wurde das erste Mal am 28. Juli 2003 in
der Version 0.1 verdffentlicht. Auch wenn es sich dabei um ein lauffihiges Programm handel-
te, war dieses nicht zur Benutzung durch Endanwender gedacht, sondern sollte eine Basis fiir

Entwickler schaffen.

[LWWO0S5] nennt als einen wesentlichen Erfolgsfaktor von Software, ob diese als Open Source
verfligbar ist. Thunderbird teilt diesen Vorteil mit anderen dem Mozilla Projekt abstammen-
den Produkten. Mit iiber 62 Millionen heruntergeladen Kopien seit dem Erscheinen der Ver-

sion 1.0 im Dezember 2004 stellt dieser eine Konkurrenz fiir Microsofts Mailclients dar.

Die Benutzeroberfldache ist den Produkten Outlook und Outlook Express von Microsoft dem
Aussehen nach sehr dhnlich. Anwendern, die bereits einen dieser Mailclients verwendet ha-
ben, wird der Umstieg auf Thunderbird keine groen Schwierigkeiten bereiten. Sowohl Nach-
richten als auch das Adressbuch und Mailkontoeinstellungen kénnen durch Thunderbird im-

portiert und weiterbenutzt werden.
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Abbildung 2.1: Thunderbirds Benutzeroberfliche

Das primire Ziel von Thunderbird ist es, einen einfach zu benutzenden, sicher und stabil ar-
beitenden Mailclient zur Verfiigung zu stellen. Viele Programme werden heute mit dem Ge-
danken entwickelt, ein Grundgeriist bereitzustellen, das durch Erweiterungen, den sogenann-
ten Pluglns, in seiner Funktionalitit ergdnzt werden kann. Auch bei der Entwicklung von
Thunderbird wurde dieses Konzept aufgegriffen. So ist etwa der in Thunderbird integrierbare
Terminkalender als Erweiterung realisiert. Diese Erweiterungen kénnen als . xpi Dateien im
Internet zum Download angeboten werden und beinhalten alle fiir die Installation erforderli-
chen Daten. Der Aufbau einer solchen .xpi Datei wird in Kapitel 3.1.8 Packaging néher be-
schrieben. Um den Anwendern die Installation der fiir sie brauchbaren Erweiterungen zu er-
leichtern, bietet Thunderbird mehrere Moglichkeiten. Am einfachsten ist es, in der Mendileiste
Tools => Add-ons zu Offnen und im Karteireiter Get Add-ons alle darin aufgelisteten
Erweiterungen zu durchsuchen. Heruntergeladene Erweiterungen, die dem Anwender bereits
als .xpi Datei zur Verfiigung stehen, konnen ohne erneutes Herunterladen mittels Drag &

Drop in das Add-ons Fenster installiert werden. Das Aufstellen einer ,,offiziellen* Liste emp-
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fohlener Erweiterungen® sollte nicht mit Zensur verwechselt werden. Fiir neue Erweiterungen,
die noch keiner ausreichenden Priifung unterzogen worden sind, wurde von Mozilla ein Ent-
wicklerbereich mit dem Namen ,,Sandbox“b eingerichtet. Die Entwickler von Thunderbird
versuchen auf diesem Weg die Entwickler von Erweiterungen dazu anzuhalten, ausschlie8lich
gut programmierte und getestete Erweiterungen zu verdffentlichen. Erhilt eine Erweiterung,
die sich in der Sandbox befindet, ausreichend positive Beurteilungen, wird diese einem ge-
nauen Review unterzogen und bei Bestehen in die ,,offizielle* Liste empfohlener Erweiterun-

gen aufgenommen.

B Add-ons : E]@E|
= Kk 0 A

Get &dd-ons  Extensions  Themes  Plugins

Iightning x Browse All Add-ons

A B e A A

= Lightning Nightly Updater {Unofficial) rirdrdrdr
Cuickly get ko the latest nightly builds of Lightning relevant to..

i E Sync Kolab W
Synckolab reads a selected Imap Folder and synchronizes it wi...

See all results (163 Clear Results
Install...

Abbildung 2.2: Add-ons Fenster

Als Mailclient stellt Thunderbird eine wichtige Schnittstelle zum Internet dar und ist als sol-
che einer Vielzahl von Gefahren ausgesetzt. Leider ist es géngige Praxis, Nachrichten vom
Mailserver des Providers abzurufen und diese ohne vorherige Virenpriifung im Posteingang
abzulegen. Da es bei dieser Vorgehensweise einfach ist, Sicherheitsliicken eines Mailclients
auszunutzen, ist es wichtig, diesen kontinuierlich weiterzuentwickeln und Schwachstellen so
frith wie moglich zu schlieen. Zu diesem Zweck ist Thunderbird mit einem automatischen
Aktualisierungsmechanismus, dhnlich dem Windows Update, ausgestattet. Bei jedem Start
von Thunderbird wird tiberpriift, ob dieser oder eine installierte Erweiterung in einer neueren
Version verfiigbar ist. Um dies zu ermdglichen, wird fiir jede Erweiterung eine URL angege-
ben, von welcher die aktuellste Version abgerufen werden kann. Dadurch ist es auf einfache
und schnelle Weise moglich, Updates, ausgehend von einem zentralen Punkt, allen weltweit
verteilten Systemen zuginglich zu machen. Seit Thunderbird 3.0alpre konnen Erweiterungen
und deren Updates digital signiert werden. Auf diese Weise ist sichergestellt, dass keine

Schadsoftware {iber ein gefilschtes Update installiert werden kann.

? https://addons.mozilla.org/en-US/thunderbird
® https://addons.mozilla.org/en-US/thunderbird/pages/sandbox
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2.3 Bestehende Lésungen

Alle bisher fiir Thunderbird entwickelten Erweiterungen verfolgen das Ziel, Thunderbird
durch Hinzufiigen einer bestimmten Funktionalitit zu erweitern oder dessen Aussehen zu ver-
dndern. Der Autor wird im Anschluss einen kurzen Einblick in die unter * gefiihrten Erweite-
rungen geben, die mit Hilfe des unter dem Namen JackF entwickelten Frameworks hétten

realisiert werden konnen.

Display Mail User Agenl:b ermoglicht es, bei den Kopfdaten einer Nachricht ein Bild einzu-
blenden, das anzeigt, mit welchem Mailclient die Nachricht versandt wurde. Dies ist moglich,
da der Mailclient des Absenders iiblicherweise in der versandten Nachricht eingetragen ist.
Die unten dargestellte Abbildung zeigt, wie die Erweiterung eine mit Microsoft Outlook ver-

sandte Nachricht anzeigen wiirde.

—| Betreff: AW: Termin

¥on: = - = g L .
™
Datum: 09.11.2006 16:29 -
An: e ——— =

Abbildung 2.3: Display Mail User Agent Beispiel

ConfigDate.® ermdglicht das Anpassen des Formats der Datumsspalte in der Nachrichteniiber-
sicht. Thunderbird verwendet standardméBig die vom Absender in einer Nachricht eingetra-
gene und unter Umstidnden vom Absender gefilschte Absendezeit. Leider verabsdumte der
Entwickler, eine Moglichkeit zu schaffen, anstatt der vom Absender in der Nachricht einge-
tragenen Information den Zeitpunkt des vom Empfiangermailserver eingetragenen Empfangs-
zeitpunktes, zu verwenden. Grundsétzlich wére dies moglich, da jeder Mailserver die Uhrzeit,
zu welcher er eine Nachricht empfingt, in die Nachricht eintriagt, wodurch gefilschte Absen-

dezeitpunkte erkannt werden konnten.

# https://addons.mozilla.org/en-US/thunderbird/browse/type: 1/cat:all
® https://addons.mozilla.org/en-US/thunderbird/addon/562
¢ https://addons.mozilla.org/en-US/thunderbird/addon/901
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Country Lookup:* stellt anhand der IP Adresse des Absenders einer Nachricht fest, in wel-
chem Land sich dieser befindet. AnschlieBend wird bei den Kopfdaten der Nachricht eine

kleine Landerflagge angezeigt.

- Subject:
From:
Date:
+ To:

MIME-¥ersion,

Delivered-To:

Received:
Received:
Content-Type:
Message-ID:

Magisterarbeitsseminar

FIM {secretary) <svspro@fim.uni-linz.ac.at=
21.05,2007 15:53

Assiskenten <assishi@fim.uni-inz.ac.at =,
c_haideri@aon, at

(gmail 3666 invoked From netwark); 21 May 2007 13:53:44 -0000

From INGE_STAPO4PC. Fim,uni-linz. ac.at (140,78, 100.244]) by mail2 fim.uni-inz. ac.at
text/plain; charset=iso-8859-1; format=Flowed

£5,2,1,1.2,20070521 152653, 02d02968@mailZ, fim. uni-linz, ac. at =

: 1.0

Content-Transfer-Encoding: 3hit

Received: (gmail 32267 invaoked From netwark); 21 May 2007 13:53:45 -0000 —
Received: from unknown ([172,18.5.233]) by mailbiox04, aon. at {gmail-ldap-1.03) with QMG
Return-Path: <syspro@fim,uni-linz. ac.at =

Abbildung 2.4

IranZilla:® shnlich wie ConfigDate ermoglicht IranZilla das Anzeigen einer Datumsspalte in

iranischem F

: Country Lookup Beispiel

ormat.

M| Size | Date = Iranian Date

ZKEB 30.058.2007 00:35
3KE 04.09.2007 16:19
ZKE 05.09.2007 09:02

TR TG g A
TFSATRE ane S 1T
BT ATAE some i 1T

— 1KE 05.09.2007 10:07 1«0 ATAF gne o 1Y
— 4KE 05,09, 2007 19:00 19+ ATAS  jgnpe o 1Y
104KE 05,09, 2007 0447 67 TR jgnp o 10
- ZKE 06,09, 2007 06:59  #a% ATAS g o 1o
SKE 06,09, 2007 020 9T+ ATAF  jgnpe o 10
—— 3KE 06.09.2007 17:50 WWige TP janpe o 10
— — 3KE 06.09.2007 15:59 1ua% TP janpe o 10
—— SKE 07.09.2007 06:54 #ia7 ATAF jgnp i 17
— ZKE 07.09.2007 07:43 Wi ATAF  jgnp i 17

Abbildung 2.5: IranZilla Beispiel

MailClassifier:® benutzt einen bayesschen Filter, um Nachrichten zu kategorisieren. Die be-
rechnete Kategorie wird danach in einer zusitzlichen Spalte in der Nachrichtentibersicht an-

gezeigt und soll den Anwendern helfen, diese im Anschluss im richtigen Ordner abzulegen.

# https://addons.mozilla.org/en-US/thunderbird/addon/3595
® https://addons.mozilla.org/en-US/thunderbird/addon/4976
¢ https://addons.mozilla.org/en-US/thunderbird/addon/3376
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Betreff Absender Draturm T Classification

— S e e 76,06,2007 13:54 wichkig

— = — ——— 26.06,2007 14:31 wichkig
e 26.06,2007 20002 wichtig

» a

T T — ——— 30.06,2007 16:51 unwichtig

== —— — 0z.07.2007 07:52 unwichtig

——— EEee—— 02.07.2007 11:54 Firma
—— 03.07.2007 1952 wichtig
E——  (4.07.2007 00:14 wichtig B

Abbildung 2.6: MailClassifier Beispiel

Sender Verification Anti-Phishing Extension:” versucht, mit Hilfe von SPF (Sender Policy
Framework) gefilschte Emailabsender zu erkennen. SPF ist eine Erweiterung von SMTP und
gibt Domaininhabern die Moglichkeit anzufiihren, welche Systeme berechtigt sind, Nachrich-
ten fiir diese zu verschicken. Wird eine vermeintlich gefilschte Nachricht erkannt, ist die Ge-
fahr hoch, dass es sich um Spam oder um einen sogenannten ,,Phishingangriff handelt, und
es wird eine Warnung in den Kopfdaten der Nachricht angezeigt. Der Begriff Phishing wird
verwendet, um zu beschreiben, dass jemand versucht, auf kriminelle oder betriigerische Weise
sensible Daten, wie zum Beispiel Benutzernamen, Sozialversicherungsnummern oder auch

Kreditkarteninformationen, zu beschaffen.

# Sender Yerification: Domain <= =s====> Confirmed. (Sender is unknown to you, Do you krust this domain?)
-] Subject: hallo
From: Andi e
Date: 25.03.2003 15:50
To: a——

+ Sender Yerification: This sender is a known malicious sparmrer or phisher. Discard this email,
=] Subject: High Quality Watches
From: Lara Souza <Larshollandledford@keyvworddiscovery, com=
Date: 26.03.20035 14:25
To: aon. 26441907 2i@aon. ak

Abbildung 2.7: Sender Verification Anti-Phishing Extension

Show InOut:® fiigt zwei neue Spalten in die Nachrichteniibersicht ein. Die erste Spalte zeigt
an, ob die Nachricht gesendet oder empfangen wurde. Die zweite Spalte erginzt die Ubersicht
um die Empfingeremailadressen fiir gesendete und Absenderemailadressen fiir empfangene
Nachrichten. Dies ist besonders praktisch fiir Anwender, die gesendete und empfangene

Nachrichten im selben Ordner aufbewahren.

? https://addons.mozilla.org/en-US/thunderbird/addon/345
® https://addons.mozilla.org/en-US/thunderbird/addon/3492
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Tt B Opposition Subject &3 Date -
05.09.2007 103:07
—_— = 05,09,2007 1900
- = ——_ = e+ 06,09,2007 0447
e « 06,09,2007 06:59

[* 3

M

|
|

I
|
|
.n

|
|

— « 08.09.2007 15:59

ﬂ
|
|

S « 07.09.2007 06:54
= — T ——— « 07.09.2007 07:43

= — 07.09.2007 07:49
e— ———— « 07092007 12:15

|

1
|

[

10.09.2007 15:06
10.09,2007 15:06

A A AL A, VA VY VAT up

£

4.
|

Abbildung 2.8: Show InOut Beispiel

SenderFace:" ist eine Erweiterung, die es ermdoglicht, eine Emailadresse mit einem Bild des

Absenders zu verkniipfen. Dieses Bild wird in den Kopfdaten einer Nachricht angezeigt.

= Subject: Icon
From: Christian Haider
Date: 11:45

Abbildung 2.9: SenderFace Beispiel

Message Level Authentication:” versucht Vorhersagen zu treffen, ob es sich bei einer Nach-
richt um eine Spam-, Phishing- oder um eine ,,wirkliche* Nachricht handelt. Dazu werden
Informationen, die eine Vorhersage erlauben, tiber einen Webservice von PhishTank be-

schafft. Das Ergebnis wird in den Kopfdaten einer Nachricht angezeigt.

BaxpaHeHKko Re: AEToaKyCTHKE Soundstrean, Alpine, ...« 25.03,2008 2z2:44 =
Terrie Blevins don't be shy © 25.03.2008 22:40 ——
AparadeHEn P\ TTOWME 0a83A8I, «  25.03.2008 22:37 ES

Charity herk » 25.03.2008 22:32

Denice Geese skittles 25 31

VOEIaGa s

humphrey omead Low prices everyday For bop quality brand...  »  25.03.2005 20:0 =
Tami Cummins Swagger repllcated brands » 25.03,2008 19:05 o v
- Authentication Result: Bad From Address  {details) e : N |
. i ; § ain ender Repor ;
() Reputation Result: EBeware of this Sender s o

Abbildung 2.10: Message Level Authentication Beispiel

? https://addons.mozilla.org/en-US/thunderbird/addon/2843
® https://addons.mozilla.org/en-US/thunderbird/addon/2260
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Spamness.® ist eine derzeit noch in der Sandbox befindliche Erweiterung. Einige Mailserver
fiigen in den Header einer Nachricht einen Wert fiir die Wahrscheinlichkeit, dass es sich um
eine Spamnachricht handelt, ein. Mit dieser Erweiterung ist es moglich diesen Wert grafisch

in einer Spalte in der Nachrichteniibersicht anzuzeigen.

Sender | Date Al Size * e =)
2007-04-11 22:10 1KB =
2007-04-11 21:21 ZKEB
2007-04-07 14:14 ZKEB
2007-03-31 9:03 ZKB
2007-03-15 1:45 2KB
2007-03-15 1:45 2KB
2007-03-14 14:57 4KB
2007-03-13 16:38 ZKB
2007-03-11 2143 SKEB
2007-03-11 2142 5KB
2007-03-10 12:53 2KB T

Abbildung 2.11: Spamness Beispiel

Enigmail:" erlaubt es, Nachrichten mittels RSA sowohl zu verschliisseln, als auch zu signie-
ren. Damit stellt es eine sichere Kommunikationsmdoglichkeit zwischen zwei Endpunkten zur
Verfligung. Auch wenn es nicht moglich wire, Enigmail mit JackF zu realisieren, so ist diese

Erweiterung auf Grund ihrer Bedeutung eine Erwéhnung wert.

- Welcome to Enigma

o

e

Fle Edt View Go Message OpenPGP ools

&-/ QB BRE X G
= OpenPGP: Good signature from Patrick: Brunschwig

Key ID: Ox1DBOESEO J Signed on: 31.12.2007
Subject: = From: Patrick Brunschwi

—

Enigmail provides end to end security for
Mozilla Thunderbird and SeaMonkey

Abbildung 2.12: Enigmail Beispiel

2.4 Grenzen der bestehenden L6sungen

Alle oben genannten Erweiterungen stellen Zusatzfunktionen in Thunderbird zur Verfiigung
und sind fiir bestimmte Benutzergruppen wertvoll. Der Versuch, ein Framework zu gestalten,
welches eine Schnittstelle fiir andere Erweiterungen bietet und deren Einbindung erleichtert,
wurde noch nicht unternommen. Durch die Verwendung eines solchen Frameworks konnte

der Gesamtnutzen der PlugIn-Technologie, die Thunderbird nutzt, gesteigert werden. Ein sol-

? https://addons.mozilla.org/en-US/thunderbird/addon/4798
® https://addons.mozilla.org/en-US/thunderbird/addon/71
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ches Framework muss eine stabile und flexible Schnittstelle bieten, wodurch Erweiterungen
auch dann noch weiter benutzt werden konnen, wenn an Thunderbird Anderungen vorge-
nommen werden. Momentan sind sieben der neun vorgestellten Erweiterungen noch nicht fiir
den sich in der Beta Phase befindlichen Thunderbird 3 geeignet. Es bleibt offen, ob diese mit

dem Erscheinen von Thunderbird 3 einsatzfihig sein werden.

Beli iiber 62 Millionen Downloads ist es verwunderlich, dass auf der offiziellen Webseite fiir
Thunderbirderweiterungen® zum 04. Mérz 2008 lediglich 364 empfohlene und weitere 119 in
der Sandbox befindliche Erweiterungen, gelistet sind. Ein Grund dafiir konnte sein, dass es
fiir Entwickler sehr zeitintensiv ist, sich in die Programmierung einer Erweiterung einzuarbei-
ten. Ein Programmierer, der lediglich die Programmiersprache JS beherrscht, konnte alle ge-
nannten Erweiterungen, mit der Ausnahme von Enigmail, mit der Hilfe von JackF implemen-

tieren, ohne dass er sich Kenntnisse iiber XUL, XPCOM und Ahnlichem aneignen miisste.

Die meisten Erweiterungen verwenden den einfachsten Weg gewiinschte Informationen anzu-
zeigen und fiigen dazu zum Beispiel in der Nachrichteniibersicht eine Spalte ein. Diese Spalte
wird von Thunderbird hdufig aktualisiert, so etwa auch beim Bewegen der Maus iiber eine
Zeile in der Nachrichteniibersicht. Auch wenn Thunderbird mehrere Threads benutzt, um
Aufgaben wie den Mailversand und -empfang im Hintergrund abzuarbeiten, werden Ande-
rungen an der Benutzeroberflaiche immer vom sogenannten MainThread durchgefiihrt. Dies
ist notwendig, da die Elemente der Benutzeroberfldche nicht von mehreren Threads aus ver-
wendet werden diirfen. Eine Konsequenz davon ist, dass die Funktionen der Erweiterung, die
fiir das Berechnen des Zelleninhaltes zustdndig sind, beim Aktualisieren der Benutzeroberfli-
che auch im MainThread ausgefiihrt werden. Dies impliziert einen entscheidenden Nachteil
fiir die Benutzeroberfldche, da diese wéhrend der Anfrage jeder einzelnen Zelle, der Spalte in
der Nachrichtentibersicht fiir den Zeitraum, in dem die Auswertung geschieht und die darzu-
stellende Information berechnet wird, nicht auf Benutzereingaben reagieren kann. Unter der
Annahme, dass eine Erweiterung sich eines Webservices bedient, und dieser ungefihr 100 ms
fiir eine Antwort benétigt, wéire beim Anzeigen von 20 Zellen die Benutzeroberfliche min-

destens 2 Sekunden lang eingefroren.

Da auch Thunderbird selbst dieses Problem hétte, wenn dieser stédndig alle in der Nachrich-

teniibersicht dargestellten Informationen erneut aus den gespeicherten Nachrichten extrahie-

? https://addons.mozilla.org/en-US/thunderbird
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ren miisste, erzeugt dieser fiir jeden Nachrichtenordner eine kleine .msf Datei, in welcher er
einen Index fiir die am héufigsten verwendeten Informationen ablegt. Zu diesen zdhlen zum
Beispiel, ob die Nachricht bereits gelesen wurde, der Absender, der Empfianger, der Betreff,
und andere mehr. Alle Informationen, die aus diesem Index gelesen werden konnen, sind fiir
Thunderbird schneller zuginglich, als wenn er diese erst aus der Originalnachricht laden
miisste. Diesen Mechanismus benutzen auch manche Erweiterungen und speichern ihre zu-
sdtzlichen Informationen in diesem Index ab. Dabei handelt es sich um eine eher fragwiirdige
Art, Ergebnisse fiir ein erneutes Anzeigen zwischenzuspeichern, denn wenn eine Erweiterung
nicht ldnger bendtigt und aus Thunderbird deinstalliert wird, belédsst diese die eingefiigten
Informationen in der .msf Datei. Auch wenn die .msf Datei aus allen in einem Ordner gespei-
cherten Nachrichten neu erzeugt werden kann, ist dennoch keine klare Trennung zwischen
den originalen, unveridnderten Daten und den, von Erweiterungen erzeugten Inhalten, mog-
lich. Um sich den zusitzlichen Mehraufwand, den das Abspeichern von Ergebnissen mit sich
bringt, zu sparen, wird bei einigen Erweiterungen ginzlich auf diese Moglichkeit verzichtet.
Stattdessen wird auf Kosten der Geschwindigkeit jedes Mal, wenn eine Zelle aktualisiert

wird, die benétigte Information von Neuem berechnet.

2.5 Lésungsansatz

Ein anzustrebendes Ziel ist es, die Anzahl von fiir Thunderbird erhéltlichen Erweiterungen im
Sicherheitskontext zu erhohen. Ein Vorschlag wire die Schaffung eines Forums, in welchem
Ideen fiir brauchbare Erweiterungen von unerfahrenen Anwendern ohne Programmierkennt-
nisse verdffentlicht werden konnten, die dann von erfahrenen Entwicklern aufgegriffen und in
die Realitdt umgesetzt werden konnten. Auch wenn ein derartiges Forum ein erster Schritt in
die richtige Richtung wére, und die Anzahl der zur Verfiigung stehenden Erweiterungen da-
mit erh6ht werden konnte, wire das Grundproblem, ndmlich dass das Entwickeln von Erwei-

terungen fiir Thunderbird einen hohen Einarbeitungsaufwand bedeutet, damit nicht gelost.

Zielfuihrender als ein Forum wiére es, Probleme, mit denen sich Programmierer herk6mmli-
cher Erweiterungen auseinandersetzen miissen, auf einer abstrakteren Ebene zu 16sen und
somit den Entwicklungsprozess zu vereinfachen. In diesem Zusammenhang ist es erwéh-
nenswert, dass viele der beliebtesten Erweiterungen keine Verdnderungen an der Funktionali-
tdt von Thunderbird vornehmen, sondern lediglich zusitzliche Informationen iiber Nachrich-

ten anzeigen. Gerade diese Erweiterungen konnten meist in wenigen Codezeilen abgehandelt
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werden. So ist etwa die in Spamness” fiir die Aufbereitung der grafischen Symbole verant-
wortliche Funktion 22 Zeilen lang. Ein Losungsansatz auf abstrakter Ebene hétte den Vorteil,
dass Erweiterungen schneller realisiert werden konnten und eine breitere Entwicklergemeinde

angesprochen werden wiirde.

Um dieses Vorhaben in die Realitdt umzusetzen zu konnen, ist ein Framework zu entwickeln,
welches Erweiterungen in Thunderbird integriert und diesen erlaubt, Nachrichten auf einfache
und strukturierte Weise beziiglich bestimmter Kriterien zu priifen, und das Ergebnis dieser
Priifung auszugeben. Um eine klare Trennung zwischen Erweiterungen, die das Framework
benutzen, und ,,herkdmmlichen* Erweiterungen zu ermoglichen, werden erstere in Folge als
»Pluggies® bezeichnet. Welche Art von Priifung ein Pluggy durchfiihrt, soll diesem selbst
tiberlassen werden. Es wird eine Bandbreite beginnend bei einfachen Aufgaben, wie dem
Zihlen aller Empfinger einer Nachricht, bis hin zu komplexeren Aufgaben, wie dem Berech-
nen der Spamwahrscheinlichkeit einer Nachricht, abgedeckt. Daher wird diese Priifung folg-
lich mit dem treffenderen Begriff ,,Analyse* betitelt. Die Kommunikation zwischen Thunder-
bird und dem eingebundenen Pluggy darf ausschlieBlich tiber das Framework erfolgen. Einige
dazu vom Framework zu iibernehmende Aufgaben wurden bereits unter 2.4 Grenzen der be-

stehenden Losungen erwéhnt und werden nachfolgend kurz erldutert:

e Bereitstellen einer einfachen Schnittstelle: Zwischen dem Framework und einem
Pluggy muss eine einfache Schnittstellte bestehen, welche mit wenigen Funktionen er-
laubt, wahlweise bis zu 3 verschiedene Ausgabeformate fiir das Ergebnis einer Analy-
se zu wihlen. Das Framework unterstiitzt die Ausgabe der Analyseergebnisse in grafi-
scher (X, ©, o), numerischer (1, 2, ...) und alphanumerischer (hoch, mittel, niedrig,
...) Form.

o Multithreading: Das Abarbeiten von Analysen kann unter Umsténden eine ressourcen-
intensive Aufgabe sein, die viel Zeit in Anspruch nimmt. Damit die Benutzeroberfla-
che wihrend einer Analyse auf Benutzereingaben reagieren kann, muss das Frame-
work die Analyse durch im Hintergrund arbeitenden Threads bewerkstelligen. Die

Verwaltung dieser Threads muss fiir die Pluggies transparent erfolgen.

e Cachen von Analyseergebnissen: Die Analyseergebnisse miissen vom Framework
zwischengespeichert werden, um bei wiederholtem Bedarf, ohne erneute Berechnung

verfligbar zu sein. Der Zeitraum, in dem ein zwischengespeichertes Analyseergebnis

? https://addons.mozilla.org/en-US/thunderbird/addon/4798
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giiltig ist, muss von der Erweiterung frei bestimmt werden konnen, da diese Entschei-
dung nicht pauschal fiir alle Analyseergebnisse getroffen werden kann. So ist etwa die
Anzahl der Empfinger fortwihrend giiltig und wiirde sich bei erneutem Analysieren
nicht dndern. Im Gegensatz dazu ist die Spamwahrscheinlichkeit durch Hinzufiigen
neuer Bedingungen durchaus verdnderbar. Die zwischengespeicherten Analyseergeb-
nisse sind getrennt von den Nachrichten zu speichern. Dies hat den Vorteil, dass der
interne Zustand von Thunderbird unberiihrt belassen wird, und das Framework von
zukiinftigen Anderungen in dessen Datenhaltung unabhéngig ist.

,, Gewohnliche * Installation: Das Installieren eines Pluggies darf sich vom Installieren
herkommlicher Erweiterungen nicht unterscheiden. Damit wird ausgeschlossen, dass

unerfahrene Anwender daran scheitern, zusitzliche Pluggies zu verwenden.

Automatische Updates: Der automatische Updatemechanismus von Thunderbird muss
sowohl fiir das Framework, als auch fiir alle installierten Pluggies funktionieren. Da-
durch ist es den Entwicklern méglich, Anderungen am Framework oder an Pluggies
allen Anwendern auf einfache Weise zugénglich zu machen. Mit der Erfiillung der
schon zuvor erwdhnten Forderung, dass Pluggies wie herkommliche Erweiterungen
installiert werden konnen sollen, ist der automatische Updatemechanismus fiir diese

uneingeschriankt verwendbar.
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3 Erweiterungen von Thunderbird

Das folgende Kapitel soll einen Einblick tiber die Programmierung von Erweiterungen fiir
Thunderbird geben. Da Thunderbird, Firefox und andere aus dem Mozilla Projekt entstandene
Anwendungen auf derselben Codebasis beruhen, sind die in diesem Kapitel vermittelten
Techniken zum GroBteil auf die gesamte Produktfamilie anwendbar. Auch wenn kein Spezi-
alwissen iiber C++, JS oder das Gestalten von Webseiten vorausgesetzt wird, so sind Grund-
kenntnisse in diesen Bereichen von Vorteil. Es wird nicht versucht, eine vollstindige Aufzéh-
lung aller in HTML, JS, CSS, und anderen mehr benutzten Elemente oder Techniken zu ge-
ben, es soll vielmehr deren Verwendung in Thunderbird erldutert werden. Fiir den interessier-
ten Leser, der mehr iiber die mit Thunderbird in Verbindung stehenden Technologien erfahren

mochte, wiirde der Autor gerne auf die ihm sehr hilfreich gewesenen Quellen verweisen. Die-

se sind:

Anleitungen zum Schreiben einer Erweiterung:
How to create Firefox extensions

http://roachfiend.com/archives/2004/12/08/how-to-create-firefox-extensions/

Getting started with extension development

http://kb.mozillazine.org/Getting_started with _extension_development

Creating Applications with Mozilla

http://www.csie.ntu.edu.tw/~piaip/docs/CreateMozApp/

The XPToolkit Architecture

http://www.mozilla.org/xpfe/xptoolkit/

Firefox Extension Development Tutorial: Overview

Java Script:

http://www.rietta.com/firefox/Tutorial/overview.html

Core JavaScript 1.5 Guide

http://developer.mozilla.org/en/docs/Core_JavaScript 1.5 _Guide

JavaScript Operators

http://www.w3schools.com/js/js_operators.asp

JavaScript - Mozilla Developer Center

http://developer.mozilla.org/en/docs/JavaScript

A re-introduction to JavaScript — Mozilla Developer Center

http://developer.mozilla.org/en/docs/A_re-introduction_to_JavaScript

This is the JavaScript reference

http://www.topxml.com/javascript/default.asp

JavaScript

DOM:

http://www kevlindev.com/tutorials/javascript/inheritance/

Document Object Model (DOM) Level 2 Core

XPCOM:

http://www.w3.org/TR/DOM-Level-2-Core/Overview.html

Creating XPCOM Components

http://www.mozilla.org/projects/xpcom/book/cxc/html/newbookTOC.html
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Implementing XPCOM components in JavaScript

http://kb.mozillazine.org/Implementing XPCOM_components_in_JavaScript

XPCOM API Reference — Mozilla Developer Center

http://developer.mozilla.org/en/docs/XPCOM_API Reference

XPCOM Interfaces
http://www .xulplanet.com/references/xpcomref/
XPCOM Part 1-5: An introduction to XPCOM (IBM)

http://www-128.ibm.com/developerworks/webservices/library/co-xpcom.html

http://www-128.ibm.com/developerworks/webservices/library/co-xpcom?2.html

http://www-128.ibm.com/developerworks/webservices/library/co-xpcom3.html

http://www-128.ibm.com/developerworks/webservices/library/co-xpcom4/

http://www-128.ibm.com/developerworks/webservices/library/co-xpcom5.html

XPIDL:
XPIDL — Mozilla Developer Center
http://developer.mozilla.org/en/docs/XPIDL :xpidl
Frequently Asked Questions about XPConnect and XPIDL
http://www.mozilla.org/scriptable/faq.html

XUL:
XUL Tutorial
http://www.xulplanet.com/tutorials/xultu/
XUL Element and Script Reference
http://www.xulplanet.com/references/elemref/quickref.html
XUL Element Reference
http://www.xulplanet.com/references/elemref/
More Resources:
Extension development
http://kb.mozillazine.org/Extension_development

3.1 Einfiihrung Mozilla Programmierung

Erweiterungen werden fiir Thunderbird und andere dem Mozilla Projekt abstammende An-

wendungen in Dateien mit der Dateiendung .xpi bereitgestellt. Diese .xpi Dateien sind

komprimierte Dateien, die sowohl das Aussehen, als auch die Funktionalitit einer Erweite-

rung beinhalten. Die Ordnerstruktur einer .xpi Datei ist vorgegeben und muss eingehalten

werden.
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Abbildung 3.1: Struktur einer .xpi Datei

Kurz umrissen, erfiillen die oben abgebildeten Ordner folgende Funktionen:

e chrome: Dieser Ordner nimmt in der .xpi Datei eine Sonderstellung ein. Er wird 2-
fach komprimiert. Eine ausfiihrlichere Erklarung dazu wird in Kapitel 3.7.8 Packaging
gegeben.

e content: Die Benutzeroberfldche einer Erweiterung wird in diesem Ordner abgelegt.

o defaults: In diesem Ordner sind Standardwerte, die beim ersten Starten der Erweite-

rung benutzt werden, abgelegt.

e Jocale: Der Inhalt dieses Ordners sind ,,Stringtabellen, welche eine Ubersetzung in

verschiedene Sprachen erlauben, ohne die Erweiterung zu veridndern.

e skin: Ahnlich wie bei Webseiten kénnen Erweiterungen mit Vorlagen in deren Ausse-

hen verdndert werden. Diese Vorlagen befinden sich im skin Ordner.

e components: Der components Ordner beinhaltet sogenannte XPCOM Components, in

welchen groBere Programmteile einer Erweiterung realisiert werden [TuOe03].

Der Inhalt der Ordner muss Thunderbird mitgeteilt werden. Dies kann auf zwei Arten erfol-
gen. Zum einen konnen in den Ordnern content, locale und skin Dateien mit dem Na-
men contents.rdf abgelegt werden, welche den Inhalt der Ordner néher beschreiben. Zum
anderen ist es seit Thunderbird 1.5 moglich, den gesamten Inhalt aller Ordner und Unterord-
ner in einer Datei mit dem Namen chrome.manifest zu beschreiben. Diese Variante ist die

einfachere, zu bevorzugende und wird in Kapitel 3.1.7 Install.rdf und chrome.manifest be-
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schrieben. Beim Inhalt einer RDF Datei handelt es sich um Informationen, die mit Hilfe einer
Beschreibungssprache, die mit Subjekt-Pradikat-Objekt Regeln Informationen beschreibt,
abgelegt werden [Cha01]. Um das Programmieren einer Erweiterung besser veranschaulichen
zu konnen, wird schrittweise eine kleine Erweiterung aufgebaut, die einen zusitzlichen But-
ton in die Meniileiste einfligt, welcher, wenn er angeklickt wird, ein Dialogfenster 6ffnet. Es
werden immer nur die Teile des Quellcodes aufgefiihrt, die zum Versténdnis beitragen. Fiir

den gesamten Quellcode wird auf Kapitel 8.1 Quellcode Example verwiesen.

3.1.1 XUL (XML User Interface Language)

XUL ist eine vom XML 1.0 Standard abgeleitete Markup Language, die zum Gestalten von
Benutzeroberflichen entwickelt wurde. Ahnlich DHTML erlaubt sie das dynamische Gestal-
ten von Webseiten. Dies ermoglicht XUL, auf Benutzereingaben zu reagieren und wenn no-
tigt, Anderungen an der Darstellung durchzufiihren. XUL erlaubt zusitzlich einige Features,
die in HTML 4.0 eingefiihrt wurden. So kann eine in XUL gestaltete Benutzeroberfldche mit-
tels CSS (Cascading Style Sheets) verdndert oder mittels JS um zusétzliche Funktionalitit
erweitert werden. Die Verwendung von XUL ist jener von HTML sehr &hnlich, wie das fol-

gende Beispiel, das den moglichen Inhalt einer XUL Datei zeigt, veranschaulicht.

<?xml version="1.0" encoding="UTF-8"?>
<?xml-stylesheet href="chrome://global/skin/" type="text/css"?>
<window xmlns:html="http://www.w3.0rg/1999/xhtml"
xmlns="http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul"
title="Example" class="dialog">
<groupbox align="center" orient="horizontal">
<vbox>
<text value="Example" style="font-weight: bold; font-
size: x-large;"/>
<text value="ver. 1.0"/>
<separator class="thin"/>
<hbox>
<text value="created by:" style="font-weight: bold;"/>
<text value="Christian Haider"/>
</hbox>
<hbox>
<label value="your name:"/>
<textbox id="name" preftype="char" flex="1" value="Christian"/>
</hbox>
<spacer flex="1"/>
<button label="Close" accesskey="c" oncommand="window.close();"/>
</vbox>
</groupbox>
</window>

Abbildung 3.6: XUL Beispiel Quellcode

Seite 24



Da es sich bei .xul um eine XML Datei handelt, beginnt der Inhalt, wie bei XML {iiblich, mit
einem Verweis auf die XML Version. Die zweite Zeile des Beispiels verweist auf die bei
XUL standardméBig verwendeten CSS Dateien, welche immer importiert werden sollten. Es
konnen beliebig viele CSS Dateien benutzt werden, wobei chrome://global/skin/ 1m-

mer an erster Stelle stehen sollte.

Der Aufbau des restlichen Dokumentes ist dem einer normalen HTML Seite dhnlich. Die fol-

gende Abbildung zeigt, wie das obige Beispiel von der Prasentationsschicht dargestellt wird.

Example @

Example

ver, 1.0

created by: Clj_ristt.ijan_ﬂaid_er_
YOUrname: | hristian

Close

Abbildung 3.2: XUL Beispiel Ausgabe

Die Benutzeroberfliche von Thunderbird ist génzlich in XUL gestaltet worden, wodurch die
eigentliche Anwendungslogik von der Benutzeroberfldche getrennt wird. Zur Darstellung der
Benutzeroberflache wird eine Layout-Engine namens Gecko verwendet. Diese baut aus den in
XUL vorliegenden Objekten eine Baumstruktur, basierend auf Knoten und Kanten, auf. Das
durch diese Vorgehensweise erzeugte Modell, wird allgemein als DOM (Document Object
Model) bezeichnet. Aus dem oben angefiihrten Beispiel wiirde Gecko einen Baum mit fol-

gendem Inhalt erzeugen.
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Abbildung 3.3: XUL Beispiel als DOM

Die fiir die Benutzeroberfldche bendtigten .xul und .js Dateien werden im content Ordner
abgelegt. Die fiir das Andern des Aussehens verwendeten .css Dateien befinden sich {ibli-
cherweise im skin Ordner. Es wire auch moglich alle Dateien gemeinsam zu speichern, je-
doch ist es durch eine Trennung spater moglich, mit einem Skin Einfluss auf das Aussehen zu

nehmen. Niheres siehe dazu in Kapitel 3.1.4 Skins, Styles and Themes.

3.1.2 CHROME

Da HTML und XUL Dateien von Gecko gleich gehandhabt werden, wire es ohne geeignete
Schutzmechanismen moglich, eine Nachricht dahingehend zu gestalten, dass diese schadhaf-
ten Code in Thunderbird einschleust, und Thunderbird diesen ausfiihrt. Aus diesem Grund
werden alle in Thunderbird installierten Erweiterungen und deren Dateien in einem speziellen
virtuellen Verzeichnis, dem CHROME, abgelegt und erhalten intern eine URL, die anstatt mit
http:// oder file://, mit chrome:// beginnt. Auf diese Weise kann zwischen extern
abgerufenen Inhalten und Inhalten mit speziellen Berechtigungen unterschieden werden. Ex-
terne Inhalte werden in ihren Rechten aus Sicherheitsgriinden stark eingeschrénkt und kénnen
zum Beispiel nicht auf das lokale Dateisystem zugreifen. Wie bereits erwihnt erhalten im
CHROME abgelegte Dateien besondere Rechte und kénnen so zum Beispiel die Benutzerein-
stellungen verdndern, auf Nachrichten zugreifen oder Peripheriegerdte verwenden. Das Re-
gistrieren einer Datei als im CHORME befindlich und das damit verkniipfte Zuweisen einer
Chrome URL tibernimmt Thunderbird beim Installieren einer Erweiterung und muss nicht

explizit vom Anwender durchgefiihrt werden.
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Thunderbirds Benutzeroberfldche besteht aus einer Ansammlung von vielen XUL Dateien,
die alle im CHROME registriert sind. Zwar sind diese Dateien groBer und aufwendiger als
jene von Erweiterungen, das Prinzip ist dennoch dasselbe. Dies vor Augen ist es leicht vor-
stellbar, dass eine Erweiterung das Aussehen oder die Funktionalitdt von Thunderbird verdn-
dern kann. Fiir den Anwender mag es den Anschein haben, dass Thunderbird veridndert wur-
de, tatsdchlich bleibt dieser, in Bezug auf den Code, unveriandert. Die Layout-Engine hat le-
diglich beim Aufbauen des DOMs, die in XUL Form vorliegenden Elemente der Erweiterung

mit den Elementen von Thunderbird durch einen Mechanismus namens Overlaying vereint.

3.1.3 Overlays

Overlays sind XUL Objekte, die bildlich gesehen auf eine Art Klarsichtfolie gezeichnet sind
und an beliebiger Stelle auf die Benutzeroberfldche gelegt werden konnen, um diese genau an

gewlinschter Stelle um die aufgezeichneten Elemente zu ergénzen.

_|_

Benutzeroberflache Overlay erganzte
Benutzeroberflache

Abbildung 3.4: Overlay

Auf diese Weise erreicht man zwei Ziele. Zum einen sind Elementgruppen, die mehrfach be-
notigt werden, in einem Overlay realisierbar und konnen beliebig oft Anwendung finden. Ein
gutes Beispiel dafiir ist die Symbolleiste, welche sowohl im Hauptfenster zu sehen ist, als
auch dann, wenn eine Nachricht geéffnet wird. Dies reduziert nicht nur den Entwicklungs-

aufwand, sondern erhoht auch die Wartbarkeit.
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Abbildung 3.5: Meniileiste als Overlay

Zum anderen bietet der Einsatz von Overlays die Moglichkeit, die Benutzeroberfliche im
Nachhinein zu erweitern, ohne dass ein erneutes Kompilieren der Anwendung erforderlich ist.
Zu dessen Umsetzung ist die Verwendung eines Mechanismus notwendig, der nach Overlays
sucht und diese beriicksichtigt. Im Zuge dessen muss angegeben werden, welche Elemente
durch ein Overlay erweitert werden sollen. Dies geschieht entweder durch die im Hauptver-
zeichnis einer Erweiterung abgelegte chrome.manifest Datei oder durch eine im content
Ordner einer Erweiterung abgelegte contents.rdf Datei. Das unten angefiihrte Beispiel
zeigt jenen Ausschnitt einer contents.rdf Datei, der fiir das Aufzidhlen der Overlays ver-

antwortlich ist.

<RDF:Seq RDF:about="urn:mozilla:overlays">
<RDF:1i resource="chrome://messenger/content/messenger.xul"/>
</RDF:Seq>
<RDF:Seq about="chrome://messenger/content/messenger.xul">
<RDF:1li>chrome://jackf/content/overlay.xul</RDF:1i>
</RDF:Seqg>

Abbildung 3.6: contents.rdf Overlay Auflistung

Die zweite Zeile gibt an, dass Elemente der messenger.xul Datei mit einem Overlay er-
ganzt werden sollen. In der vierten Zeile wird beschrieben, dass eine Liste von Overlays folgt.

Diese Liste besteht aus einem einzelnen Element, welches in der 5 Zeile geschrieben steht.
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<?xml version="1.0"72>
<?xml-stylesheet href="chrome://global/skin/global.css"
type="text/css"?>
<overlay id="jackfmenuebaroverlay"
xmlns="http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul">
<toolbar id="mail-bar2" >
<toolbarbutton id="example" insertbefore="button-getmsg" oncommand="
var win = window.openDialog
('chrome://example/content/example.xul','"', 'chrome') ;
win.focus ();">
<image src="chrome://example/skin/icons.png"/>
<text value="JackF"/>
</toolbarbutton>
</toolbar>
</overlay>

Abbildung 3.7: Beispiel Overlay Quellcode

Der Unterschied zwischen einer normalen .xul Datei, welche ein Dialogfenster beinhaltet,
und einem Overlay besteht darin, dass wie im oben angefiihrten Beispiel das window Element
durch ein overlay Element ersetzt wird. Beim Platzieren des Overlays sucht Gecko nach
Elementen in der bestehenden Benutzeroberfliche, die die gleiche ID haben wie ein im
overlay enthaltenes Element. Im Beispiel ist dies ,,mail-bar2®“. Wird ein solches Element
gefunden, fligt Gecko das Element des overlays an gewiinschter Stelle ein. Fiir das Beispiel
bedeutet dies, dass das Element toolbar mit der ID ,mail-bar2®“ mit dem Element tool-
barbutton mit der ID ,,jackfbutton® ergidnzt wird. Im Falle, dass kein Element mit pas-
sender ID gefunden wird, wird dieser Teil des overlays ignoriert. Das fiir den toolbar-
button verwendete Symbol ist im skin Ordner mit dem Dateinamen jackf .png abgelegt.
Das obige Beispiel fiihrt, wie in der unten dargestellten Abbildung ersichtlich, dazu, dass ein

zusitzlicher Button in der Meniileiste eingefiigt wird.

Browser

Wiew Go Message Tools  Help

& . /7 N

et Mail Write  Address Book

f
o
i

Al Folders i F

Abbildung 3.8: Beispiel Overlay Ausgabe

Um die ID der gewiinschten Position zu finden, gibt es mehrere Moglichkeiten. Etwa konnte

der Quellcode von Thunderbird betrachtet und die gewlinschte Stelle gesucht werden. Dies

Seite 29



ist, bedingt durch die Lénge des Quellcodes, mithsam, weshalb eine fiir Entwickler praktische

Erweiterung namens DOM Inspector” gute Dienste leistet.

3.1.4 Skins, Styles and Themes

Wie bereits erwéhnt, kann auf XUL Dateien mittels CSS (Cascading Style Sheets) Einfluss
auf das Aussehen derer Darstellungen genommen werden. Dabei wird nur das Aussehen ver-

andert, die Funktionalitit bleibt dabei erhalten.

Sollte der Wunsch bestehen, Einfluss auf das gesamte Aussehen von Thunderbird zu nehmen,
ist dies durch die Verwendung eines Skins moglich. Ein Skin kann wie eine Erweiterung in-
stalliert werden und beinhaltet zahlreiche .css Dateien. Das Erstellen dessen unterscheidet
sich geringfiigig von dem von Erweiterungen und wird nicht weiter behandelt. Eine brauchba-

re Anleitung dazu ist unter ® abrufbar.

Da auch eine Erweiterung durch ein Skin verdndert werden konnen soll, werden die .css
Dateien tiblicherweise nicht gemeinsam mit anderen Dateien einer Erweiterung vermischt
abgelegt, sondern in einem Unterordner des skin Ordners, der mit dem Namen classic
benannt wird. Entscheidend fiir die Namensgebung des Unterordners ist, dass der Standard-
skin von Mozilla den Namen classic trdgt, und somit beim Installieren eines neuen Skins

fiir Thunderbird automatisch auch die Erweiterung angepasst wird.
3.1.5 Localization

Da Erweiterungen in verschiedene Sprachen iibersetzt werden, sollten die auf der Benutzer-
oberfliche ausgegebenen Texte nicht direkt in der .xul Datei gespeichert werden. Empfeh-
lenswert ist es, alle Texte in einer Tabelle abzulegen und bei Bedarf anstatt des Textes einen
Verweis auf die Zeile, in welcher der Text steht, zu verwenden. Auf diese Weise ist es mog-
lich, die Stringtabelle zu veréffentlichen und Anwender zu bitten, diese von einer Sprache in
eine andere zu iibersetzen. Der Ubersetzer braucht keine Programmierkenntnisse sondern er
muss lediglich die Ursprungssprache und die Zielsprache kennen. Die Stringtabellen werden
in Dateien mit der Dateiendung .dtd gespeichert. Um Thunderbird zu ermdglichen zwi-

schen verschiedenen Sprachen zu unterscheiden, werden die .dtd Dateien nicht direkt im

? https://addons.mozilla.org/en-US/thunderbird/downloads/file/24181/dom inspector-2.0.0-fx+tb+sb+sm.xpi
® http://developer.mozilla.org/en/docs/Creating a Skin for Firefox/Getting Started
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Ordner locale abgelegt, sondern in je einem Unterordner pro gewlinschter Sprache. Un-

terordner wiren zum Beispiel de fiir Deutsch und en-Us fiir amerikanisches Englisch.

DTD (example.dtd)
<!ENTITY speichern.label "Speichern">
<!ENTITY speichern.key "S">

XUL (example.xul)
<!DOCTYPE windows SYSTEM "chrome://example/locale/example.dtd">

<menuitem lahel="&sveichern.lahel:" accesskev="&spbeichern.kev:"/>

Abbildung 3.9: Beispiel example.dtd und example.xul Datei

Wie die obige Abbildung einer kurzen .dtd Datei zeigt, ist deren Aufbau denkbar einfach.
Fiir jeden Wert der Stringtabelle wird eine Zeile mit <!ENTITY name "Wert"> eingefiigt.
Da sich tiblicherweise Tastenkiirzel am Anfangsbuchstaben der Beschriftung orientieren,
missen auch die Tastenkiirzel in der .dtd Datei beriicksichtig werden. Die in einer .xul
Datei verwendete Stringtabelle muss am Anfang der . xul Datei mittels <DOCTYPE window
SYSTEM "Pfad der Datei"> angegeben werden. Danach ist es moglich, durch Voranstel-

len eines & Zeichens auf den Eintrag in der Stringtabelle zu verweisen.

3.1.6 Preferences

Viele Erweiterungen und auch Thunderbird selbst erlauben es dem Anwender, Einstellungen
vorzunehmen. Es ist empfehlenswert, diese Einstellungen von Thunderbird verwalten zu las-
sen. Thunderbird legt fiir jeden Anwender eine Datei mit dem Namen prefs. js an und spei-
chert alle benutzerspezifischen Einstellungen in dieser ab. Die prefs. js Datei kann mit ei-
nem gewohnlichen Texteditor gelesen und verdndert werden. Zu beachten ist, dass Thunder-
bird wihrend des Anderns geschlossen sein muss, da dieser immer beim Beenden die aktuel-
len Werte ablegt und ansonsten jede vorgenommene Anderung iiberschreiben wiirde. Pro Ein-
stellung wird in die prefs.js Datei eine Zeile mit Form

user pref ("einstellung.name", Wert); eingefligt.

Diese Einstellungen kénnen bei Bedarf von der Benutzeroberfliche oder einer Erweiterung
ausgelesen und verdndert werden. Die einfachste Weise mit Preferences zu arbeiten ist es, ein
prefwindow Element zu benutzen. Dieses ist einem window Element dhnlich, jedoch mit
dem Unterschied, dass gednderte Einstellungen automatisch behandelt werden und mit den

Preferences abgeglichen werden. Das unten abgebildete Beispiel zeigt das Menii, welches
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zum Einstellen von Thunderbird benutzt wird. Durch das Einfiigen von prefpane Elementen
innerhalb eines prefwindow Elementes ist es moglich, Karteireiter zu verwenden, welche

einfach zu realisieren sind und ungemein zur Steigerung der Ubersichtlichkeit betragen.

Options

e

General

X
® / € n &

Display Compasition Privacy Attachments Advanced

System Defaulks

[] abways check to see if MailfNews is the default mail client on startup Check Mow

Mail{Mews Start Page

‘When Mail{Mews launches, shaw the Start Page in the message area

Location: | chrome://messengerfcontent/start, xhtml | | Restore Default
When new messages arrive:
Shows an alert

Flay a sound
(%) Default system sound For new mail

() Use the following sound File

Abbildung 3.10: Preference Window von Thunderbird

Preferences sind eine einfache Moglichkeit kleine, iiberschaubare Daten abzuspeichern, deren
Umfang bekannt ist. Sie sollten jedoch nicht mit einer Datenbank verwechselt werden. Prefe-
rences sind zum Beispiel nicht dazu gedacht, alle bekannten Emailadressen abzulegen, sehr
wohl allerdings dazu, den Namen des Ordners zu speichern, in welchen Nachrichten verscho-
ben werden sollen, wenn deren Absenderemailadresse unbekannt ist. In den meisten Fillen ist
es gewliinscht, dass bereits beim Installieren einer Erweiterung Grundeinstellungen vorge-
nommen worden sind. Aus diesem Grund gibt es den defaults Ordner in der Ordnerstruktur
eines .xpi Paketes. In defaults wird ein Unterordner mit dem Namen preferences an-
gelegt, in welchem Dateien mit einem beliebigen Namen und . js als Endung abgelegt wer-
den konnen. In diese Dateien konnen Standardwerte eingetragen werden, welche von Thun-
derbird herangezogen werden, wenn eine Preference abgefragt wird, welche weder in den
Anwender Preferences noch in den Preferences von Thunderbird selbst zu finden ist. Die

Struktur einer solchen Datei ist gleich derer von prefs. js.

Die Abbildung 3.2: XUL Beispiel Ausgabe stellt in der textbox den Wert der Preference mit

dem Namen example.name dar. Die dafiir verantwortlichen Codezeilen sind:
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<preferences>
<preference id="pref name" name="example.name" type="string"/>
</preferences>

<textbox id="name" preftype="char" flex="1" preference="pref name"/>

Abbildung 3.11: Beispiel Verwendung von Preferences in example.xul

Zuerst wird durch <preferences> angezeigt, dass eine Aufzihlung aller verwendeten Pre-
ferences folgt. Fiir jedes darin angefiihrte <preference> versucht Thunderbird einen Wert
zu finden. Dazu wird der Reihenfolge nach angestrebt, einen Wert in den Preferences des
Anwenders, denen von Thunderbird und zuletzt in den defaults zu finden. Wird Thunder-
bird nicht fiindig, wird eine Fehlermeldung ausgegeben. Da das Example anstatt eines pref-
window Elementes ein normales window Element verwendet, konnen zwar Preferences gela-
den und angezeigt werden, eine Anderung einer Preference wird allerdings nicht in die Ein-

stellungen iibernommen.

3.1.7 Install.rdf und chrome.manifest

In jedem .xpi Paket miissen im Hauptverzeichnis eine install.rdf und fallweise eine
chrome.manifest Datei abgelegt sein. Diese werden verwendet, um Thunderbird einige fiir
die Installation notwendige Einstellungen mitzuteilen. Einstellungen sind unter anderem der
Name des Autors, eine URL, von welcher neue Versionen bezogen werden konnen, die Ver-
sion der Erweiterung, fiir welches Programm die Erweiterung geschrieben wurde und dessen
Versionen, und andere mehr. Seit Firefox 1.5 konnen einige Angaben die urspriinglich in der
install.rdf Datei gestanden sind im chrome.manifest abgelegt werden, was auch die
empfohlene Vorgehensweise darstellt. Findet Thunderbird beim Installieren keine chro-
me.manifest Datei vor, wird in der install.rdf Datei nach den benétigten Informatio-
nen gesucht. Im Folgenden werden nun die in der install.rdf gespeicherten Informatio-

nen niher beschrieben.

<em:1id> ist eine eindeutige Identifikationsnummer fiir eine Erweiterung und muss zwingend
angegeben werden. Anhand dieser wird beim Installieren einer Erweiterung entschieden, ob
es sich um eine Neuinstallation oder ein Update einer bestehenden Erweiterung handelt. Diese

Identifikationsnummer kann auf mehreren Wegen beschafft werden, das einzig Wichtige da-
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bei ist, dass diese niemals mehrfach benutzt werden darf. Das Tools GUIDGen" von Micro-

soft generiert passende IDs. Fiir den seltenen Gebrauch kann unter ® eine ID generiert werden.

<em:name> und <em:description> werden verwendet, um die Erweiterung unter Tools
- Add-ons aufzulisten. Der Name muss zwingend vergeben werden, wéahrend die Beschrei-

bung wahlweise benutzt werden kann.

<em:iconURL> gibt den Pfad fiir eine Grafik an, welche unter Tools - Add-ons vor dem
Namen einer Erweiterung angezeigt wird. Ublicherweise ist dies eine URL beginnend mit

chrome://.
<em:version> ist verbindlich anzugeben und enthilt die Versionsnummer der Erweiterung.

<em:homepageURL> beinhaltet die URL zur Homepage der Erweiterung. Auf diese Weise
ist es dem Autor einer Erweiterung moglich, auf eine Webseite zu verweisen, welche die ak-

tuelle Version der Erweiterung und zusitzliche Informationen beinhaltet.

<em:updateURL> wird verwendet, um einen Verweis auf eine Updatequelle zu setzen.
Thunderbird iiberpriift beim Starten, ob eine neue Version der Erweiterung vorhanden ist und

empfiehlt, wenn nétig, ein Update.

<em:updateKey> ist seit Gecko 1.9 zwingend erforderlich, um sicherzustellen, dass Erwei-
terungen digital signiert sind. Dadurch ist es einem Autor méglich, offizielle Updates zu sig-
nieren, was dazu fiihrt, dass ausgeschlossen werden kann, dass jemand gefélschte Updates
verwendet, um schadhafte Programme einzuschleusen. Mit dem Programm McCoy® ist es

moglich, den updateKey zu erstellen und Updates zu signieren.

<em:targetApplication> muss zwingend angegeben werden und beschreibt, fiir welche
Anwendung die Erweiterung gedacht ist. Dazu hat nicht nur jede Erweiterung, sondern auch
jede Anwendung eine eindeutige ID. Das unten abgebildete Beispiel zeigt die ID von Thun-
derbird.

# http://www.microsoft.com/downloads/details.aspx?familyid=94551{58-484f-4a8c-bb39-
adb270833afc&displaylang=en

® http://www.guidgen.com/

¢ http://developer.mozilla.org/en/docs/McCoy
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<em:minVersion> und <em:maxVersion> beschreiben die minimale bzw. maximale Ver-
sionsnummer der Anwendung. Da bei jedem Update Anderungen an der API von Thunder-
bird vorgenommen werden, ist es wichtig, genauestens anzugeben, fiir welche Version die

Erweiterung funktioniert.

<?xml version="1.0"?>
<RDF:RDF xmlns:RDF="http://www.w3.0rg/1999/02/22-rdf-syntax—-ns#"
xmlns:em="http://www.mozilla.org/2004/em-rdf#">
<RDF:Description RDF:about="urn:mozilla:install-manifest">
<em:1id>{F62DA64F-3337-47bc-9951-9931CO1DDADE}</em:id>
<em:name>Example</em:name>
<em:description>This is the example!</em:description>
<em:version>1.0</em:version>
<em:creator>Christian Haider</em:creator>
<em:homepageURL>http://localhost</em:homepageURL>
<em:iconURL>chrome://example/skin/icons.png</em:iconURL>
<em:updateURL>http://localhost/update.rdf</em:updateURL>
<em:targetApplication>
<RDF:Description>
<em:1d>{3550£703-e582-4d05-9a08-453d09%bdfdc6}</em:id>
<em:minVersion>1.5</em:minVersion>
<em:maxVersion>3.*</em:maxVersion>
</RDF:Description>
</em:targetApplication>
</RDF:Description>
</RDF :RDF>

Abbildung 3.12: Beispiel install.rdf

Mit dem oben angefiihrten install.rdf sind alle Informationen, die eine Erweiterung ein-
deutig beschreiben, gegeben. Fiir eine erfolgreiche Installation muss Thunderbird jedoch auch
mitgeteilt werden, wie die zu installierenden Dateien im . xpi Paket verteilt sind, und welche
Dateien im CHROME registriert werden miissen. Dies wird in der chrome .manifest Datei
beschrieben. Das unten angefiihrte Beispiel ist eine kurze chrome.manifest Datei, welche

alle in den Unterordnern abgelegten Dateien aufzihlt.

content example Jjar:chrome/example.jar!/content/

overlay chrome://messenger/content/messenger.xul
chrome://example/content/overlay.xul

skin example classic/1.0 jar:chrome/example.jar!/skin/classic/
locale example en-US jar:chrome/example.jar!/locale/en-US/
locale example de jar:chrome/example.jar!/locale/de/

Abbildung 3.13: Beispiel chrome.manifest

Mit content in der ersten Zeile wird angegeben, dass der Paketname und der Pfad zur Be-

nutzeroberflache einer Erweiterung folgen. ,,example® ist der Paketname der Erweiterung
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und wird beim Registrieren von Dateien im CHROME immer hinter chrome: // angefiigt. In
diesem Beispiel setzt sich der Pfad aus zwei Teilen zusammen. Zuerst wird mit jar: angege-
ben, dass sich innerhalb des .xpi Paketes eine komprimierte Datei befindet, welche die Be-
nutzeroberfliche beinhaltet. Der zweite Teil, chrome/example.jar!/content/, ist der

relative Pfad zur Benutzeroberfldache. Das ! markiert dabei die komprimierte Datei.

Die zweite Zeile weist Thunderbird durch overlay an, ein Overlay zu registrieren. Der erste
Pfad gibt die URL an, auf welche das mit dem zweiten Pfad angegebenen Overlay platziert

werden soll.

Mittels skin wird angegeben, welches Skin mit der Erweiterung installiert wird. Dazu wird
abermals der Paketname gefolgt von dem Skinnamen angegeben. Durch Verwenden des Stan-
dardskins von Thunderbird mit dem Namen classic/1.0 kann erreicht werden, dass die
Erweiterung automatisch beim Andern des Standardskins mit angepasst wird. Die letzte An-
gabe dieser Zeile ist der relative Pfad zum skin Ordner. In diesem Fall ist dieser in der

komprimierten Datei abgelegt.

Durch 1locale wird angegeben, dass eine Erweiterung in einer bestimmten Sprache verfiigbar
ist. Nach locale folgt der Paketname und im Anschluss die gewiinschte Sprache. Die Bei-
spielerweiterung ist in zwei Sprachen verfiigbar, durch en-Us in amerikanischem Englisch
und durch de in Deutsch. Wie bereits bei den vorhergehenden Optionen ist zuletzt wieder der

relative Pfad anzugeben.
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3.1.8 Packaging

E:-:ample
-I example. jar,
install.rdf -| Execupll:al:ull I ‘I|' E|‘IFI:IIT|E:
RDF-Datei 5 KE l:l content
2 KB ||
= 1) locale ||
I ; chrnme.manifestl 'li de
(e | MANIFEST-Datei an-LIS ||
| 1 kB || =
e — — -1 -"Jil skin

|__ _.jfl_l:lﬂsslcﬂ

E] components ||

EE?.Ei'fefpi II = defaults
5 KB L L) preferencel]

Alle fiir eine Erweiterung bendtigten Dateien werden in einer .xpi Datei zusammengefasst

V//

R = =

Abbildung 3.14: .xpi Paket

und konnen damit als Paket verteilt werden. Eine solche .xpi Datei ist eine komprimierte
Datei, welche die Ordnerstruktur einer Erweiterung beinhaltet. Die oben abgebildete Grafik
zeigt die Ordner und Dateien der Beispielerweiterung, und wie diese in das . xpi Paket einge-

fiigt werden miissen.

Zuerst werden alle Unterordner und die darin enthaltenen Dateien des chrome Ordners komp-
rimiert und in eine Datei mit der Endung . jar gespeichert. Zu beachten ist, dass es sich dabei
nicht, wie die Dateiendung vermuten l4sst, um ein Java Archive handelt und darin Java Klas-
sen abgelegt sind. Empfehlenswert ist es, fiir die . jar Datei als Dateinamen den Namen der
Erweiterung zu wihlen und nochmals zu priifen, ob dieser in den Dateien install.rdf und
chrome.manifest richtig eingesetzt wurde. Die erstellte . jar Datei wird im Anschluss mit
den Ordnern components und defaults und den Dateien install.rdf und chro-
me.manifest abermals komprimiert und in eine Datei mit einem beliebigen Namen und der
Endung .xpi abgespeichert. Diese . xpi Datei ist nun ein fertiges Paket und kann durch die
in Kapitel 2.2 Thunderbird beschriebenen Varianten installiert werden. Um das Erstellen ei-
nes .xpi Paketes zu beschleunigen, bietet sich die Verwendung einer Batch Datei an, wie sie

in Kapitel 8.1.2 Batch Datei fiir .xpi Paket angefiihrt ist.
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3.1.9 XPCOM

Mit dem Einsatz von XPCOM (Cross Platform Component Object Module) wird versucht, die
Wiederverwendbarkeit und Flexibilitdt von Klassen, die Thunderbird benutzt oder eine Er-
weiterung implementiert, zu erhéhen. Dies geschieht, indem ein Interface erstellt wird, das
alle 6ffentlichen Funktionen einer Klasse beinhaltet, und die Klasse ausschlieBlich {iber dieses
Interface benutzt wird. Die dabei entstehenden Klassen werden Components genannt. Das
Konzept ist dhnlich dem von Microsoft entwickelten COM, jedoch mit dem Vorteil, dass
XPCOM auf allen Betriebssystemen, fiir welche Mozilla verfiigbar ist, verwendet werden
kann. Eine Component wird erst bei Bedarf, also zur Laufzeit einer Anwendung, geladen und
kann, wenn nétig, auch wieder aus dem Speicher entfernt werden. Kombiniert mit der strikten
Trennung der eigentlichen Implementierung des Interfaces wird es ermoglicht, eine Klasse im
Nachhinein zu @ndern oder auszutauschen, ohne die tatsdchliche Anwendung neu zu kompi-
lieren. Dies hat den groBen Vorteil, dass Components von Anwendungen benutzt werden
konnen, ohne dass diese der Anwendung bereits bei der Implementierung bekannt waren.
Zum Beispiel konnten damit die bekannten Dateitypen eines Texteditors durch nachtrégliches
Hinzufiigen einer neuen Component erweitert werden, ohne den gesamten Texteditor neu
kompilieren zu miissen. Das in dieser Diplomarbeit besprochene Framework nutzt diese Ei-
genschaft, um zusétzliche Pluggies einhdngen zu konnen, ohne dass diese dem Framework

zuvor bekannt waren.

Fiir Erweiterungen, die in JS geschrieben sind, ist es nicht zwingend erforderlich, die imple-
mentierten Klassen XPCOM kompatibel zu gestalten. Um die in Thunderbird bereitgestellte
API verwenden zu konnen, ist es jedoch auch fiir JS Entwickler notwendig, die hinter

XPCOM stehende Technologie zu verstehen [TuOe03].

3.1.9.1 Interface

Mit einem Interface wird die 6ffentliche Schnittstelle einer Component beschrieben. Diese
Herangehensweise ist in der objektorientierten Programmierung nichts Neues, jedoch wird bei
XPCOM dieser Ansatz noch verfeinert. Wenn ein herkémmliches Programm eine Funktion
einer Bibliothek verwenden mdochte, muss die Bibliothek bereits beim Kompilieren verfiigbar
sein. Bet XPCOM wird durch XPIDL (Cross Platform Interface Definition Language) ermog-

licht, diese Bindung erst zur Laufzeit vorzunehmen. Dadurch kann zum Beispiel ein Zeichen-
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programm, mit dem ausschlielich Quadrate gezeichnet werden konnen, zusétzliche Schablo-

nen laden, um auch Kreise zeichnen zu kénnen.

Auf diese Weise kann ein Programmierer seine Components als Blackbox entwerfen, und die
eigentliche Implementierung nach auflen geheim halten. Einer Anwendung, die diese Compo-
nents benutzt, sind nur die nach aullen definierten Funktionen bekannt. Wird innerhalb einer
Component ein Fehler korrigiert oder eine Performanceoptimierung vorgenommen, ist dies
fiir alle Anwendungen, die die Component benutzen, irrelevant, solange sich das verwendete

Interface nicht veridndert.

3.1.9.2 Components

Es wiirde fiir einen einzigen Programmierer eine unmogliche Aufgabe darstellen, die rund 4
Millionen Codezeilen von Mozilla zu tiberblicken. Durch das Aufteilen des Quellcodes in
kleine Pakete entsteht eine Granularisierung, die es ermdoglicht, die Verantwortung fiir ver-
schiedene Bereiche an verschiedene Gruppen von Programmierern zu iibergeben. Die fiir das
Netzwerk verantwortlichen Teile von Thunderbird werden zum Beispiel in einer Bibliothek

namens Necko zusammengefasst und als Components implementiert.

Unter einer Component versteht man eine mit XPCOM kompatible Klasse. Diese kann so-
wohl in JS, C++ und inzwischen auch in Java und Python implementiert sein. Um eine Klasse
XPCOM kompatibel zu gestalten, muss diese vom Basisinterface nsISupports abgeleitet
werden. Dieses Interface stellt die Funktionen AddRef, Release und QueryInterface zur

Verfiigung.

Die 3 Funktionen werden von XPCOM zur Verwaltung der Objekte benétigt. Durch Addre £
und Release kann die Lebenszeit einer Component gesteuert werden. Dazu beinhaltet die
Component einen Referenzzihler. Mit jeder Referenz, die auf ein Objekt angelegt wird, er-
hoht sich der Referenzzihler um eins und verringert sich, wenn die Referenz geldscht wird.
Das bedeutet, dass der Referenzzéhler O erreicht, wenn keine Referenz mehr auf das Objekt
besteht, und dieses nicht mehr benutzt werden kann. In dem Fall beendet das Objekt seine
Lebenszeit und gibt seinen Speicher wieder frei. Mit QueryInterface stellt XPCOM zur
Laufzeit fest, ob eine Component ein gewiinschtes Interface implementiert und damit die

Funktionen des Interfaces bereitstellt.
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Components, die in C++ geschrieben wurden, miissen vor deren Benutzung kompiliert wer-
den und sind somit an ein Betriebssystem gebunden. Diese werden in bindren Bibliotheken
gespeichert, welche tiblicherweise in Windows mit .d11 und Linux mit . dso enden. Werden
in einer solchen Bibliothek mehrere zusammengehorige Components gespeichert, spricht man
von einem Modul. XPCOM bietet neben dem Vorteil der Wiederverwendbarkeit noch die
Moglichkeit, Klassen aus einer anderen Programmiersprache zu benutzen. So wurden die
meisten in Thunderbird zur Verfiigung gestellten Components in C++ entwickelt und konnen
von JS Erweiterungen genutzt werden. Dies wird durch die in Thunderbird integrierte Tech-
nologie mit dem Namen XPConnect ermoglicht. XPConnect ist fiir einen Entwickler in den
meisten Féllen vollig transparent und iibernimmt die Umwandlung der Funktionsaufrufe von

JS auf C++ und vice versa.

Durch Vererbung ist es moglich, dass eine Component die Funktionalitit einer andern Com-
ponent iibernimmt, ohne dass diese die gesamte Funktionalitidt erneut implementieren muss.
Wie bereits erwédhnt, werden alle Components von nsISupports abgeleitet und verfiigen
tiber dessen Funktionen. Eine Component, die nur nsISupports implementiert, wire denk-
bar nutzlos, weshalb zuséitzliche Interfaces hinzugefiigt werden, und somit die Component
auch Funktionen zuséitzlicher Interfaces beherrscht. Um diese zusétzlichen Funktionen ver-
wenden zu konnen, muss es zur Laufzeit moglich sein, ein Objekt einer Component zu fragen,
ob es ein bestimmtes Interface unterstiitzt. Dies wird durch die QueryInterface Methode

ermoglicht.

Um jede Component und jedes Interface eindeutig identifizieren zu konnen, werden diese mit
einer 128 bit langen ID, tiblicherweise CID genannt, versehen. Die CID wird zwar in hexade-
zimaler Form geschrieben, es wire allerdings dennoch umstindlich, diese beim Programmie-
ren zu verwenden. Aus diesem Grund wird jeder Component zusétzlich zur CID eine fiir den
Programmierer leichter verwendbare Zeichenkette, mit dem Namen ContractID, zugewie-
sen. Diese Zeichenkette kann verwendet werden, um ein Objekt einer Component von
XPCOM anzufordern [TuOe03]. Im Appendix werden unter 8.7.3 JS Beispiel Component und
8.1.4 C++ Beispiel Component zwei kurze Beispiele derselben Component, sowohl in JS als
auch in C++ geschrieben, gegeben. Die Component stellt eine Funktion mit dem Namen

allCapital zur Verfligung.
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3.1.9.3 XPIDL

So weit wurde geklért, dass XPCOM auf eine strikte Trennung von Interfaces und Programm-
code setzt, und dass jede Component von nsISupports erbt. Bisher unbekannt ist jedoch,
wie es durch QueryInterface moglich ist, zur Laufzeit zu erfragen, welche Interfaces eine
Component implementiert und welche Methoden, Attribute und Konstanten damit unterstiitzt
werden. Dazu bedient sich XPCOM der Beschreibungssprache XPILD (Cross Platform Inter-
face Definition Language). XPIDL ist eine Abwandlung von CORBA IDL (Interface Defini-
tion Language) und unterstiitzt lediglich eine Teilmenge der von CORBA ILD gebotenen
Moglichkeiten. Da XPCOM ausschlieBlich innerhalb einer Anwendung mit anderen Compo-
nents kommunizieren muss, ist der Teil von CORBA ILD, der fiir RPC (Remote Procedure

Call) zustindig ist, nicht notwendig [Emm97].

Leider birgt die Verwendung von XPIDL auch zwei entscheidende Nachteile. Zum einen ist
keine Mehrfachvererbung von Klassen moglich, eine Mehrfachvererbung von Interfaces je-
doch schon (dhnlich JAVA). Zum anderen unterstiitzt XPIDL das Uberlagern von Methoden
nicht. Das Resultat ist, dass nicht der Methodenkopf, sprich der Methodenname inklusive al-
len tibergebenen Attribute und deren Typen, eindeutig sein muss, sondern bereits der Metho-
denname alleine. Trotz dieser beiden Einschrinkungen ist der Einsatz von XPIDL gerechtfer-
tigt, da er fiir XPCOM eine einfache Losung darstellt, fiir alle Programmiersprachen Be-

schreibungen von Components zur Verfligung zu stellen.

Ein Interface, das von einer Component implementiert werden kann, wird in einer . id1 Datei
beschrieben. Die enthaltenen Informationen werden von einer kleinen Anwendung namens
xpidl in eine bindre Typ-Bibliothek mit der Endung . xpt umgewandelt, in welcher die not-
wendigen Einstiegspunkte in Funktionen und Attribute fiir Programmiersprachen, wie JS,
abgelegt sind. Diese Einstiegspunkte werden von XPCOM dazu benutzt, den Inhalt einer
Component anzusprechen. Lediglich fiir Components die in C++ geschrieben werden, werden
diese Typ-Bibliotheken nicht benétigt. Die folgende Abbildung zeigt, wie der Inhalt einer

. 1d1 Datei aussehen konnte.
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#include "nsISupports.idl"
[scriptable, uuid(6A971889-15DA-4bbf-87EF-B5603DD75DAC) ]
interface nsIExample : nsISupports{
string allCapital (in string s);
}i

Abbildung 3.15: Beispiel .idl Datei

Durch #include "nsISupports.idl" wird xpidl mitgeteilt, den Inhalt der nsISup-
ports.idl Datei zu importieren. Dies ist notwendig, da das Interface nsIExample von
nsISupports abgeleitet wird und somit alle Funktionen von diesem erbt. Durch das Anfiih-
ren von scriptable in der zweiten Zeile wird XPCOM dazu angewiesen, das Interface iiber
XPConnect fiir JS zugénglich zu machen. Dies ist fiir alle Interfaces moglich, die ausschlieB3-
lich die von XPIDL unterstiitzten Datentypen® verwenden. Ist es notwendig, einen sogenann-
ten ,,native® Type zu verwenden, ein solcher wire zum Beispiel der in C++ vorhandene
vector, kann entweder durch Loschen von scriptable das gesamte Interface oder durch
Voranstellen von [noscript] in der betroffenen Zeile nur die betroffene Funktion als non-
scriptable deklariert werden. string allCapital (in string s) ist die Deklaration
einer Funktion mit string als Riickgabetyp. Fiir jedes Attribut muss der Typ, seine Richtung
und ein Name angegeben werden. Bei der Richtung wird zwischen Eingangs- (in), Aus-

gangs- (out) oder Ein/Ausgangsparameter (inout) unterschieden.

3.1.9.4 Factory

Da es mit XPIDL moglich ist, Components, die bis zur Laufzeit unbekannt waren, zu nutzen
und in ein Programm einzubinden, liegt es nahe, dass XPCOM auch die Erzeugung dement-
sprechender Objekte reguliert. Damit ist sichergestellt, dass der Benutzer einer Component
immer darauf vertrauen kann, dass dieses richtig initialisiert wurde und zur Benutzung bereit
steht. Um dies zu bewerkstelligen, benutzt XPCOM das unter dem Namen Factory bekannte
Design Pattern. Beim Factory Design Pattern wird niemals direkt ein neues Objekt der ge-
wiinschten Klasse erzeugt, sondern ein Objekt von einer ,,Fabrik* angefordert. Diese ,,Fabrik*
erzeugt das gewiinschte Objekt und kapselt sowohl die Erzeugung als auch die Initialisierung
des Objektes. Dies hat den Vorteil, dass der Benutzer, der das Objekt anfordert, nichts iiber
das tatsdchliche Objekt wissen muss, sondern nur {iber ein Interface auf dieses zuzugreifen

braucht.

 http://www.mozilla.org/scriptable/xpidl/idl-authors-guide/rules.html#types
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Die bei XPCOM benutzte ,,Fabrik® muss sowohl das Interface nsIFactory als auch nsI-
Supports implementieren und ist damit selbst eine Component. Es gibt zwei Arten von
Components und diesen zugehorige ,,Fabriken®: Zum einen die ,,normalen* Components, von
welchen beliebig viele Objekte erzeugt werden konnen, und zum anderen die so genannten
Services. Von zuletzt genannten Components wird ein einziges Objekt erzeugt und bei erneu-
tem Anfordern wieder auf dieses verwiesen. Dieser Mechanismus ist auch als Singleton De-

sign Pattern bekannt.

3.1.9.5 Module

Jede Component, die in XPCOM verwendet werden kann, muss zuvor in XPCOM registriert
worden sein. Dazu muss zusitzlich zur ,,Fabrik* und der Component selbst noch ein dritter
Teil implementiert werden, welcher vom Interface nsIModul erbt. Dieser Teil ist ebenfalls
eine Component und implementiert die Methode NSGetModul, welche XPCOM verwendet,
um ein Objekt der ,,Fabrik” zu erzeugen. Diese ,,Fabrik® kann im Anschluss von XPCOM

genutzt werden, wenn ein Objekt der Component angefordert wird.

XPCOM Object

createlnstance X ,/

getClassObject
nslFactory
nslMo‘:"":/
XPCOM Component

Abbildung 3.16: Peel View of XPCOM Component Creation [TuQOe03]

NSGetModule()

So wie in der Grafik zu sehen ist, ist der der Aufbau einer XPCOM Component in Schichten,
dhnlich einer Zwiebel, vorstellbar. Durch Zuhilfenahme der jeweils weiter aullen liegenden
Schicht kann auf die Methoden der jeweils weiter innen liegenden Schicht zugegriffen wer-
den. Wie aus der Abbildung schon hervorgeht, stellt NSGetModule den einzigen Einstiegs-

punkt fiir eine Component dar.
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3.2 Environment fiir einfache Projekte

Dieses Kapitel beschreibt, wie eine Entwicklungsumgebung unter Windows XP fiir einfache,
in JS implementierte, Erweiterungen gestaltet werden kann. Da es fiir das Schreiben von Er-
weiterungen keine Out-Of-The-Box Entwicklungsumgebung gibt, werden einige hilfreiche,

frei verfiigbare Werkzeuge genannt, welche das Entwickeln komfortabler gestalten.

Zu Beginn sollte die aktuelle Version von Thunderbird® heruntergeladen und installiert wer-
den. Das Programmieren von Erweiterungen kann in einem einfachen Texteditor erfolgen,
deshalb bietet sich ein frei verfiigbares Programm, wie Notepad++® mit Syntax Highlighting,
an. Es ist empfehlenswert, bereits zu Beginn die gesamte Ordnerhierarchie fiir die zu schrei-
bende Erweiterung anzulegen. Diese kann aus dem, in Kapitel 3.7/ Einfiihrung Mozilla Pro-
grammierung vorgestellten Beispiel, ibernommen werden. Um aus der fertig programmierten
Erweiterung ein .xpi Paket zu erstellen, kann die in Windows integrierte Zip-Funktion be-
nutzt werden. Ein besseres Ergebnis kann jedoch mit dem frei verfiigbaren 7-Zip Programm®
erzielt werden. Dieses kann {iber die Kommandozeile gesteuert werden und erlaubt somit das
Arbeiten mit Batch Dateien. Siehe dazu Kapitel 8.1.2 Batch Datei fiir .xpi Paket. Damit 7-Zip
von der Kommandozeile aus genutzt werden kann, muss entweder die Pfad-Variable von
Windows angepasst, oder die Datei 7-zip.exe in den im Windows Ordner befindlichen Sys-

tem32 Ordner kopiert werden.

Erweiterungen, die lediglich auf bestehende Interfaces aufbauen und keine Components mit
neuen Interfaces erstellen, konnen bereits mit den wenigen, oben genannten Programmen ge-
schrieben werden. Sollten eigene Interfaces bendtigt werden, miissen die fiir Thunderbird be-
notigten bindren Typ-Bibliotheken aus den in .id1 Dateien vorliegenden Schnittstellenbe-

schreibungen erstellt werden. Dazu sind noch einige zusitzliche Schritte durchzufiihren.

Hilfreich ist es, einen Ordner mit dem Namen id1 zu erstellen, und das verfiigbare Develop-
ment Kit" in dieses zu entpacken. Dieses beinhaltet die wichtigsten in Thunderbird verwende-
ten, .idl Dateien und das zum Umwandeln benétigte Programm xpidl. Leider wurde
xpidl nicht statisch kompiliert, weshalb zwei zusétzliche Bibliotheken installiert werden

miissen. Diese beiden bendtigten Dateien heiflen ,,1ibIDL-0.6.d11“und ,,glib-1.2.d11”

# http://www.mozilla.com/thunderbird/

® http://notepad-plus.sourceforge.net/

¢ http://www.7-zip.org/

4 http://releases.mozilla.org/pub/mozilla.org/xulrunner/releases/1.8.0.4/sdk/gecko-sdk-win32-msve-1.8.0.4.zip
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und sind gemeinsam in einem Paket” enthalten. Die Dateien miissen in denselben Ordner wie
xpidl kopiert werden. Danach ist es moglich, aus .id1 Dateien . xpt Dateien zu erzeugen.
Wichtig ist, dass beim Starten von xpidl mit der Option -I1"Pfad" der Pfad zu den im De-
velopment Kit enthaltenen . id1 Dateien angegeben wird. Wird dieser Pfad nicht angegeben,
ist es xpidl nicht moglich, neue Interfaces von den bereits bestehenden abzuleiten. Da jedes
Interface direkt oder indirekt {iber weitere Interfaces von nsISupports abgeleitet werden
muss, wiirde dies unweigerlich zu einem Fehler fiihren. Ist eine .id1 Datei syntaktisch nicht
korrekt, fiihrt dies in den meisten Féllen zur Ausgabe einer sprechenden Fehlermeldung. Lei-
der sind dem Autor auch Fille bekannt, bei denen xpidl von Windows unter Angabe einer
Speicherverletzung geschlossen wird. Es ist daher empfehlenswert, .id1 Dateien sorgfiltig

zu schreiben.

3.3 Environment fiir komplexe Projekte

Haufig ist eine, wie in Kapitel 3.2 Environment fiir einfache Projekte vorgestellte Entwick-
lungsumgebung, nicht ausreichend. Einer der hdufigsten Griinde dafiir ist, dass nicht aus-
schliellich JS verwendet wird, sondern auch C++ zum Einsatz kommt. Dies hat zwei Konse-
quenzen. Zum einen miissen solche Erweiterungen kompiliert werden, bevor sie in ein . xpt
Paket verpackt werden konnen. Zum anderen ist es in C++ notwendig, die Header Dateien
aller benutzten Interfaces zu importieren. Diese sind zwar zum Grofteil in dem verfligbaren
XUL-Runner® enthalten, werden jedoch ,,non-frozen* Interfaces benutzt, miissen diese von
Hand in die Entwicklungsumgebung eingebunden werden. Unter ,,frozen* Interfaces werden
all jene Schnittstellen verstanden, die in Mozillas API als fixiert gelten. Bei diesen Interfaces
kann ein Entwickler davon ausgehen, dass diese nicht verdndert werden. Grundsétzlich sollten
ausschlieBlich ,,frozen* Interfaces benutzt werden. Nichtsdestotrotz sind viele niitzliche Com-
ponents lediglich iiber ,,non-frozen Interfaces verfiigbar. Eine Anderung fiihrt unter diesen
Umstédnden dazu, dass die geschriebene Erweiterung an das neue Interface angepasst werden

muss.

Da Erweiterungen, die in C++ geschrieben sind, pro gewiinschten Betriebssystem kompiliert
werden miissen, bietet es sich an, diese so zu gestalten, dass deren Kompilierung gemeinsam
mit jener von Thunderbird erfolgen kann. Die folgenden Unterkapitel erldutern, wie dieser

sogenannte Build-Prozess funktioniert, und welche Anforderungen dafiir an die Entwick-

? http://ftp.mozilla.org/pub/mozilla.org/mozilla/source/wintools.zip
® http://fip.mozilla.org/pub/mozilla.org/xulrunner/nightly/latest-trunk/
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lungsumgebung gestellt werden. Das Ergebnis ist eine Entwicklungsumgebung fiir Windows,
mit welcher sowohl Thunderbird als auch zusétzliche Erweiterungen kompiliert werden kon-

nen [Mec04].

Die in Kapitel 3.1 Einfiihrung Mozilla Programmierung vorgestellte Erweiterung wird so
angepasst, dass sich diese problemlos sowohl unter Windows als auch unter Linux und MAC

OSX kompilieren lésst.
3.3.1 Installationen

Im Gegensatz zu Linux beinhaltet Windows nicht von vornherein einen C++ Kompiler. Daher
ist es notwendig, einige Programme zu installieren, bevor Thunderbird oder eine Erweiterung
kompiliert werden kann. Microsoft bietet einen frei verfiigbaren C++ Kompiler® an, welcher
fiir den Build-Prozess geeignet ist. Zusétzlich muss das verfugbare Software Development
Kit" installiert werden. Der Build-Prozess verwendet das GNU Make Programm, um auf allen
Betriebsystemen kompilierbar zu sein. Leider ist dieses Programm neben einer Vielzahl ande-
rer Werkzeuge, die fiir den Build-Prozess bendtigt werden, nicht in Windows enthalten. Ab-
hilfe schafft ein Softwarepaket mit dem Namen mozilla-build®, welches alle zusitzlich
bendtigten Programme beinhaltet und gemeinsam installiert. Um die Programme benutzen zu
konnen, muss passend zum installierten C++ Kompiler eine der Verkniipfungen, die im Instal-

lationsordner von mozilla-build liegen, gestartet werden.
3.3.2 CVS

Der Quellcode von Thunderbird steht, wie jener von zahlreichen anderen aus dem Mozilla
Projekten entstandenen Anwendungen, zum Download zur Verfigung. Es gibt zwei Moglich-
keiten, diesen zu erhalten. Zum einen kann der Quellcode von offiziellen Releases als komp-
rimierte Datei’ heruntergeladen werden. Da Thunderbird kontinuierlich weiterentwickelt
wird, kann es notwendig sein, den aktuellsten Quellcode zu verwenden, in welchem mitunter
bereits zahlreiche Fehler behoben wurden. Da nicht jede Anderung zu einem neuen Release
fithrt, muss CVS (Concurrent Versioning System) verwendet werden, was die zweite Mog-

lichkeit darstellt. CVS erlaubt es vielen Entwicklern, gemeinsam an einem Programm zu ar-

? http://msdn.microsoft.com/vstudio/express/visualc/download/

® hitp://www.microsoft.com/downloads/details.aspx?familyid=0baf2b35-c656-4969-ace8-e4c0c0716adb
¢ http://fip.mozilla.org/pub/mozilla.org/mozilla/libraries/win32/MozillaBuildSetup-1.2.exe

4 fip:/ftp.mozilla.org/pub/mozilla.org/thunderbird/releases/
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beiten. Dazu wird auf einem gemeinsamen Server immer der aktuellste Quellcode in einem
sogenannten Repository bereitgestellt. Jeder Entwickler kann dieses auf seinen lokalen Com-
puter herunterkopieren und im Anschluss mit dieser lokalen Kopie arbeiten. Nach erfolgrei-
chem Andern einer Programmstelle wird das Original, welches am Server liegt, durch das
Einspielen der lokalen Kopie abgeédndert. Diese Vorgehensweise erfordert viel Disziplin bei
den Entwicklern, da Fehler in einem Programmstiick Auswirkungen auf das gesamte Pro-
gramm haben konnten. Damit keine unbefugten Anderungen am offiziellen Quellcode vorge-
nommen werden konnen, benotigt man zum Andern spezielle Berechtigungen. Fiir das Abfra-
gen der aktuellsten Version wird kein Benutzername gefordert. Fiir Entwickler, die aktiv am
Thunderbird Projekt mitwirken, wird ein Benutzer angelegt, welcher die Berechtigung zum
Andern erhilt. Wird ein Fehler in Thunderbird behoben, wird diese Anderung als Patch be-
zeichnet. Bevor nun ein solcher Patch in den offiziellen Quellcode eingefiigt wird, wird das
Durchlaufen eines Review-Prozesses verlangt, der vorsieht, dass mindestens ein zweiter Ent-

wickler den Patch begutachtet.

Um CVS zu verwenden, miissen folgende Schritte durchgefiihrt werden:

1. Starten der Verkniipfung im mozilla-build Ordner.
2. Mittels ,,cd "Pfad"” in den Ordner wechseln, in dem der Quellcode abgelegt werden

soll.

3. Eingabe von »CVS -d :pserver:anonymous@cvs-—
mirror.mozilla.org:/cvsroot co mozilla/client.mk". Durch diesen Auf-

ruf wird die Make Datei c1ient.mk vom Repository heruntergeladen.

4. Eingabe von »CVS -d :pserver:anonymous@cvs—
mirror.mozilla.org:/cvsroot co mozilla/mail/config/mozconfig®.

Dadurch wird die im Repository befindliche Datei mozconfig heruntergeladen.

5. Erst durch die in Schritt 3 und 4 heruntergeladenen Dateien ist es CVS moglich, alle
fiir Thunderbird benotigten Dateien zu bestimmen. Mit dem Aufruf von ,,cd mozil-
1la“, gefolgt von ,make -f client.mk checkout MOZ CO PROJECT=mail,
wird der gesamte Quellcode, inklusive aller fiir das Kompilieren bendtigten Dateien,

heruntergeladen.
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Um die herunterzuladende Datenmenge zu begrenzen, ermoglicht es CVS, nur die gednderten
Dateien herunterzuladen und die lokal gespeicherten Dateien zu aktualisieren. Um dies zu

bewerkstelligen miissen, die Schritte 1,2 und 5 erneut ausgefiihrt werden.

3.3.3 Erstes Build

Es ist empfehlenswert, Thunderbird beim ersten Versuch ohne zusitzliche, eigene Erweite-
rungen zu kompilieren. Damit kann ausgeschlossen werden, dass vergeblich ein Fehler in der
eigenen Erweiterung gesucht wird, obwohl eigentlich die Entwicklungsumgebung falsch ein-

gerichtet ist.

Der Build-Prozess ist sehr flexibel und erlaubt viele Einstellungen [Mec04]. Dies hat leider
auch den Nachteil, dass einige Einstellungen zwingend vorzunehmen sind. Bevor Thunder-
bird kompiliert werden kann, muss eine .mozconfig Datei im Hauptverzeichnis des Quell-
codes angelegt werden, aus welcher wichtige Parameter fiir den Build-Prozess ausgelesen
werden. Der Windows Explorer erlaubt es nicht, Dateinamen mit ,,.“ beginnend zu benennen,
weshalb das Anlegen der .mozconfig Datei entweder durch ,,Speichern unter aus einem
Texteditor, oder mittels der Eingabe von ,,touch .mozconfig® in die Kommandozeile von
mozilla-build erfolgen muss. Die folgende Abbildung zeigt ein Beispiel einer

.mozconfig Datei.

# My first mozilla config
Stopsrcdir/mail/config/mozconfig
mk add options MOZ OBJDIR=/d/mozilla/mozilla build

ac_add options --enable-application=mail
ac_add options --enable-extensions=default
ac_add options --enable-optimize

ac_add options --disable-debug

Abbildung 3.17: .mozconfig Datei

Die erste Zeile beginnt mit einer ,,# und ist somit ein Kommentar. Erst die zweite Zeile bein-
haltet eine fiir den Build-Prozess relevante Anweisung. Durch diese Zeile wird veranlasst,
dass alle Einstellungen der Standard mozconfig Datei von Thunderbird gelesen und gesetzt
werden. Diese Grundeinstellungen konnen im Anschluss in der vom Entwickler angelegten
.mozconfig Datei liberschrieben werden. Mit dem Build-Prozess ist es moglich, mehrere
Versionen von Thunderbird, ausgehend vom selben Quellcode, zu erstellen. Dazu ist es not-

wendig, die kompilierten Dateien getrennt vom Quellcode abzuspeichern. Dazu muss ein Ver-
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zeichnis mit der Option ,,mk add options MOZ OBJDIR=/Pfad” in der .mozconfig
Datei angegeben werden, in welches die kompilierten Dateien abgelegt werden sollen. Das
Verzeichnis wird Objekt-Verzeichnis genannt. Die Option ,mk add options
ac_add options --enable-application=mail® weist den Build-Prozess dazu an,
Thunderbird zu kompilieren. Wird in der Option ,mail® durch ,browser® ersetzt, und ist
gleichzeitig der passende Quellcode verfiigbar, wiirde der Build-Prozess versuchen, Firefox
zu kompilieren. Der Build-Prozess ermdglicht es, in einem Vorgang sowohl Thunderbird
selbst als auch zusitzliche Erweiterungen, wie den Terminkalender Lightning, zu kompilie-
ren. Mit der Option ,,ac_add options --enable-extensions=default® wird einge-
stellt, dass nur die Standarderweiterungen kompiliert werden sollen. In der aktuellen Version
ist das lediglich die Erweiterung Talkback, die Fehlerberichte an einen zentralen Server wei-
terleitet. Die Optionen »aC_add options --enable-optimize® und
»aCc_add options --disable-debug® geben an, dass der Kompiler versuchen soll, den
Bindrcode zu optimieren und keine Debug Informationen einzufiigen. Dies erhoht die Ge-
schwindigkeit des erzeugten Thunderbirds. Um eine fiir Debug geeignete Version von Thun-
derbird zu erstellen, sollten diese Optionen durch ,,ac add options --disable-
optimize® und ,,ac _add options --enable-debug® ersetzt werden. Dadurch werden
Quellcodeinformationen in das Kompilat eingefiigt, was erlaubt, mit einem Debugger Fehler-

diagnosen durchzufiihren.

Wenn die .mozconfig Datei die richtige Konfiguration enthilt, und sich die Kommandozei-
le im Hauptverzeichnis des Quellcodes befindet, kann durch Aufrufen von ,,export MOZ-
CONFIG=./.mozconfig®, gefolgt von ,make -f client.mk build®, der Build-Prozess
gestartet werden. Dieser tiberpriift zu Beginn, sowohl ob alle benétigten Programme installiert
sind, als auch einen Grofteil, der in der .mozconfig Datei vorgenommenen Einstellungen.
Das eigentliche Kompilieren kann in Abhéngigkeit von den am Computer verfiigbaren Res-
sourcen einige Stunden dauern. Sollte der Quellcode seit dem letzten Kompilieren aktualisiert
worden sein, Uiberpriift Make, ob eine Datei seit dem letzen Build-Prozess gedndert wurde und

kompiliert nur gednderte Dateien.
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3.3.4 Build-Prozess mit Erweiterung

In diesem Kapitel wird erldutert, wie die in Kapitel 3./ Einfiihrung Mozilla Programmierung
verwendete Beispielerweiterung an den Build-Prozess von Thunderbird angepasst werden

kann.

# My first mozilla config
Stopsrcdir/mail/config/mozconfig
mk_add options MOZ OBJDIR=/d/mozilla/mozilla build

ac_add options --enable-application=mail
ac_add options --enable-extensions=default, example
ac_add options --enable-optimize

ac_add options --disable-debug

Abbildung 3.18: .mozconfig Datei mit Erweiterung

In einem ersten Schritt ist die .mozconfig Datei anzupassen. Durch das Hinzufligen von
»example® hinter ,,default‘ werden nicht nur die Standarderweiterungen, sondern auch die
Beispielerweiterung kompiliert. Damit der Build-Prozess unsere Erweiterung an passender
Stelle findet, muss diese, ausgehend vom Hauptverzeichnis des Quellcodes, in das Verzeich-
nis ,,. /extensions/example® abgelegt werden. Die verwendete Ordnerstruktur ist jener in
Kapitel 3.1 Einfithrung Mozilla Programmierung sehr dhnlich, lediglich das Verzeichnis
components wird ersetzt und die darin befindlichen Dateien auf die beiden neuen Verzeich-
nisse public und src aufgeteilt. In den Ordner public, werden alle .1d1 Dateien, in den

Ordner src, alle Quellcodedateien, wie . cpp, .h und . s, verschoben.

Die Flexibilitit des Build-Prozesses beruht darauf, dass jede Erweiterung und auch Thunder-
bird selbst sogenannte Makefiles zur Verfiigung stellt, die fiir Make Anweisungen beinhal-
tet, wie die Quelldateien kompiliert werden miissen. Um also die Erweiterung mittels des
Build-Prozesses zu erstellen, miissen in den Verzeichnissen example, public und src Ma-
kefiles bereit gestellt werden. Die unten angefiihrten Makefiles miissen fiir die zu kom-
pilierende Erweiterung angepasst werden. Make ist beim Aufbau eines Makefiles sehr ge-
nau. Bei Eingabe einer langen Zeichenkette, die sich {iber mehrere Zeilen erstreckt, muss vor
jedem Zeilenumbruch ein ,,\* eingegeben werden. Am besten ist es, einen Texteditor zu ver-
wenden, der auch Sonderzeichen darstellt, da zum Beispiel ein Leerzeichen nach ,,\* zu einem
Abbruch des Build-Prozesses fiihrt, und derartiges ohne passenden Texteditor nur sehr schwer
diagnostiziert werden kann. Im Folgenden wird kurz auf die zu @ndernden Zeilen eingegan-

gen.
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DEPTH = ../..
@top srcdir@

topsrcdir =
srcdir = @srcdir@
VPATH = (@srcdir@

include $ (DEPTH) /config/autoconf.mk

MODULE = example
DIRS public src

USE EXTENSION MANIFEST = 1

XPI NAME = example
INSTALL EXTENSION ID = {F62DA64F-3337-47bc-9951-9931C01DDADE }
XPI PKGNAME = example

DIST FILES = install.rdf

include $ (topsrcdir)/config/rules.mk

Abbildung 3.19: Makedatei im Hauptverzeichnis der Beispielerweiterung

DEPTH = ../.. gibt an, im wievielten Unterverzeichnis, ausgehend vom Hauptverzeichnis
des Quellcodes, sich das Makefile befindet. In diesem Fall miisste {iber zwei Verzeichnisse
in Richtung Hauptverzeichnis iteriert werden, um in dieses zu gelangen. Einmal nach exten-

sions und ein zweites Mal nach mozilla.

MODULE = example wird verwendet, um Make mitzuteilen, zu welchem Modul die Quell-
dateien gehoren. Alle zu einem Modul gehérenden Dateien werden im Objekt-Verzeichnis
gemeinsam abgelegt und sind damit fiir andere Erweiterungen an einem Punkt vorhanden.

Dies ist im nidchsten Make file noch von Bedeutung.

DIRS = public src gibt an, welche Unterverzeichnisse im Build-Prozess mit beriicksich-

tigt werden sollen.

XPI NAME = example und XPI PKGNAME = example bezeichnen den Namen der Erwei-

terung.

INSTALL EXTENSION ID = {F62DA64F-3337-47bc-9951-9931C01DDADE} ist die

eindeutige ID einer Erweiterung. Diese sollte aus der install.rdf tibernommen werden.
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DEPTH = ../ /..
topsrcdir = Q@top srcdir@
srcdir = @srcdir@
VPATH = (@srcdir@

include $(DEPTH) /config/autoconf.mk

IS COMPONENT = 1

MODULE = example

LIBRARY NAME = example

XPI NAME = example

INSTALL EXTENSION ID = {F62DA64F-3337-47bc-9951-9931C01DDADE }
XPI PKGNAME example

REQUIRES = $(NULL)

CPPSRCS= \
examplemodule.cpp \
nsExample.cpp \

S (NULL)

EXTRA COMPONENTS = \
example.js \
S (NULL)

#FORCE_STATIC LIB = 1
include $(topsrcdir)/config/rules.mk
EXTRA DSO LDOPTS += \

$ (XPCOM GLUE_LDOPTS) \

$ (NSPR LIBS) \
$ (NULL)

Abbildung 3.20: Makedatei im src Verzeichnis der Beispielerweiterung

REQUIRES = $(NULL) gibt an, dass die Erweiterung keine Dateien anderer Bibliotheken
aus Thunderbird oder zusitzlicher Erweiterungen bendtigt. Um zu erldutern, wie bei Bedarf
die richtige Bibliothek gefunden werden kann, wird nun die Annahme getroffen, dass die obi-
ge Erweiterung das Interface nsIComponentManager benétigt. Die dazugehorige Interface-
beschreibung liegt in der Datei nsIComponentManager.idl, welche sich unter mozil-
la/xpcom/components befindet. In diesem Verzeichnis findet man das Makefile, welches
den Build-Prozess mittels ,,MODULE = xpcom“ dazu veranlasst, das in cine Header Datei
umgewandelte Interface im Modul xpcom abzulegen. Wird REQUIRES = um xpcom erginzt,
wird der C++ Kompiler durch den Build-Prozess dazu angewiesen, das Verzeichnis des

xpcom Moduls als zusitzliches Includeverzeichnis zu berticksichtigen.

CPPSRCS = examplemodule.cpp \ gibtan, welche Dateien kompiliert werden sollen.
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EXTRA COMPONENTS = example.js \ nimmt eine Sonderrolle ein. Da JS eine Interpre-
tersprache ist, miissen Quelldateien von Components, die in JS geschrieben wurden, nicht
kompiliert werden. Daher wird der Build-Prozess dazu angewiesen, diese als zusétzliche Da-

teien ohne Anderung in das . xpi Paket aufzunehmen.

DEPTH = ../../..
topsrcdir = @top srcdir@
srcdir = @srcdir@
VPATH = @srcdir@

include $(DEPTH)/config/autoconf.mk

MODULE = example

XPIDL MODULE = example

XPI NAME = example

INSTALL EXTENSION ID = {F62DA64F-3337-47bc-9951-9931C01DDADE }

XPI PKGNAME = example
XPIDLSRCS = \

nsIExample.idl \

S (NULL)

include $(topsrcdir)/config/rules.mk

Abbildung 3.21: Makedatei im public Verzeichnis der Beispielerweiterung

XPIDLSRCS = gibt an, welche .id1 Dateien automatisch wihrend des Build-Prozesses so-
wohl in . xpt Dateien als auch in .h Header Dateien umgewandelt werden sollen. Die Header
Dateien sind wichtig, da diese von anderen Erweiterungen und innerhalb der eigenen C++

Dateien benutzt werden konnen.

Sind die oben angefiihrten Anderungen durchgefiihrt worden, wird der zusitzlich eingefiigte
Quellcode der Beispielerweiterung gemeinsam mit Thunderbird kompiliert. Das dabei erstell-
te example.xpi Paket ist im Anschluss im Objekt-Verzeichnis unter dist\xpi-stage zu

finden.

Seite 53



4 Das JackF Projekt

Das primire Ziel von Thunderbird ist das Bereitstellen eines zuverldssigen Mailclients, wes-
halb kein besonderes Augenmerk auf einfache Schnittstellen fiir zusitzliche Erweiterungen
gelegt wurde. Eine Konsequenz davon ist, dass es zwar gute Ideen fiir Erweiterungen gibt, die
Realisierung einer solchen jedoch selten vorgenommen wird. Ein Grund dafiir ist der hohe
Zeitaufwand, den das Einarbeiten in die Programmierung von Erweiterungen erfordert. Dabei
macht es keinen Unterschied, ob eine Erweiterung lediglich kleine Teile einer Nachricht tiber-
priifen und daraus resultierende Ergebnisse darstellen mochte, oder komplizierte Prognosen
tiber den Inhalt einer Nachricht aufstellt. Der Grundaufwand ist erheblich und bleibt bei allen

Erweiterungen derselbe.

4.1 Uberblick

Mit JackF wird versucht, ein entwicklerfreundliches Framework zur einfachen Integration
von sicherheitsrelevanten Erweiterungen zu schaffen. Um zwischen normalen Erweiterungen
und Erweiterungen, die JackF verwenden, unterscheiden zu konnen, werden letztere, wie
schon erwéhnt, Pluggies genannt. In der ersten verdffentlichten Version ist es mit JackF mog-
lich, Ergebnisse durchgefiihrter Analysetéitigkeiten in der Nachrichteniibersicht in einer Spalte
auszugeben. Da bereits in der Entwurfsphase auf Erweiterbarkeit geachtet wurde, konnen wei-
tere Ausgabemdoglichkeiten hinzugefiigt werden. So ist zum Beispiel die Ausgabe von Analy-
seergebnissen in den Kopfdaten einer Nachricht oder beim Bewegen des Mauszeigers iiber
eine Nachricht geplant. Ob Analyseergebnisse mit Bildern oder Zeichen dargestellt werden,
bleibt dem jeweiligen Pluggy tiberlassen. Das Framework ermdoglicht die Ausgaben in grafi-
scher (M, ©, #), numerischer (1, 2, ...) und alphanumerischer (hoch, mittel, niedrig, ...)
Form und kann unter der Voraussetzung, dass ein Pluggy alle 3 Moglichkeiten unterstiitzt,

vom Anwender frei gew#hlt werden.

Einen besonders kritischen Faktor von JackF stellte die Performance dar. Wahrend die Analy-
se einer Nachricht mehrere Sekunden in Anspruch nehmen kann, ist es fiir die Benutzerober-
fliche nicht akzeptabel, ldnger als 150 ms auf ein Analyseergebnis zu warten [DAMUOI].
Viele Analysen konnen nicht in dieser kurzen Zeit durchgefiihrt werden, da sie zum Beispiel
auf Webservices angewiesen sind, was darin resultiert, dass es scheint, als ob die Benutzer-
oberfldche einfriert. Aus diesem Grund verwendet JackF zur Analyse im Hintergrund arbei-

tende Threads mit niedriger Prioritit. Die Benutzeroberflache ist somit wahrend der Analyse
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voll funktionsfihig und wird erst nach deren Beendigung tiber das Analyseergebnis in Kennt-

nis gesetzt.

Eines der obersten Gebote beim Entwurf von JackF war es, dass der Inhalt einer Nachricht
unter keinen Umsténden verdndert werden darf. Zur weiteren Performancesteigerung erwies
es sich jedoch als notwendig, Ergebnisse von durchgefiihrten Analysen zu speichern und bei
erneutem Bedarf wieder abzurufen. Aus diesem Grund wurde in JackF ein von der Nachrich-
tendatenbank getrennter Datenspeicher integriert. Alle dafiir notwendigen Aufgaben iiber-
nimmt JackF. Dadurch ist dieser Mechanismus gidnzlich vom Pluggy abgekoppelt. Dies er-
weist sich als besonders wertvoll fiir Analysen mit langer Laufzeit, bzw. wenn sich das Ana-
lyseergebnis zu einem spiteren Zeitpunkt mit Gewissheit nicht mehr veridndert, wie bei-

spielsweise die Grofe einer Nachricht oder die Anzahl der Empfinger.

Um die Entwicklung zusétzlicher Pluggies zu vereinfachen, ist die zu verwendende Schnitt-
stelle besonders einfach gestaltet. Um mit JackF kompatibel zu sein, muss ein Pluggy eine
Funktion implementieren und vier Variablen initialisieren. Da die Mdoglichkeit besteht, den in
Thunderbird integrierten Updatemechanismus zu benutzen, ist sichergestellt, dass sowohl

JackF als auch dessen Pluggies immer auf dem aktuellen Stand gehalten werden konnen.

Als Hauptvorteile, die JackF im Vergleich zu Thunderbird den Entwicklern und Nutzern von

Erweiterungen bietet, sind zu nennen:

e Pluggys werden durch die Moglichkeit der Ergebnisausgabe in numerischer, alphanu-
merischer und grafischer Form entlastet.
e Analyseergebnisse werden automatisch und vollig transparent fiir die Pluggies zwi-

schengespeichert.

e JackF und alle Pluggies werden automatisch durch den Updatemechanismus von

Thunderbird aktualisiert.

e Alle Pluggies werden im Konfigurationsmenii von JackF an einem zentralen Punkt

eingestellt.
e Esist moglich, einzelne Pluggies ein- bzw. auszuschalten ohne diese zu deinstallieren.

e JackF bietet Pluggies die Moglichkeit, auf einfache Weise auf Header, Body und An-

lage einer Nachricht zuzugreifen.
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e Wird eine Nachricht von mehreren Pluggies analysiert, werden ressourcenintensive
Aufgaben, wie das Laden einer Anlage von der Festplatte, von JackF nur einmal

durchgefiihrt. Die Ergebnisse stehen allen Pluggies zur Verfligung.

e Das Einbinden neuer Pluggies wird sowohl fiir Anwender als auch fiir Pluggy-

Entwickler erleichtert.

e Die Analyse von Nachrichten durch Pluggies wird von JackF automatisch von

Threads mit niedriger Prioritét verrichtet.

4.2 Herausforderung

4.2.1 Einfachheit

»Mache die Dinge so einfach wie moglich, aber nicht einfacher! (A. Einstein 1879-1955)

Eine besondere Herausforderung bei der Entwicklung von JackF war es, dessen Benutzung so
einfach wie moglich zu gestalten. Die Erfahrung zeigt, dass sich gute Programme nicht durch-
setzen, wenn sie fiir den ,,normalen* Anwender ohne besonderes Fachwissen zu schwierig zu
handhaben sind. Ein gutes Beispiel dafiir stellt das kostenlos erhéltliche Betriebssystem Linux
dar [Rel03]. Aus diesem Grund ist JackF dafiir konzipiert, sowohl Programmierern eine ein-
fache Schnittstelle zu Thunderbird zur Verfiigung zu stellen, als auch die von diesen Pro-
grammierern entwickelten Pluggies anderen Anwendern zugénglich zu machen. Um beide
Ziele zu erreichen, wurden verschiedene Mallnahmen ergriffen, welche im Anschluss néher

erldutert werden.

4.2.1.1 Konfiguration an einem zentralen Punkt

Durch die Biindelung aller Pluggies an einer zentralen Stelle ist es moglich, diese gemeinsam
ein- bzw. auszuschalten. Es ist auch fiir den Anwender iibersichtlicher, wenn diese nicht mit
andern Erweiterungen, wie zum Beispiel einer Erweiterung zum Verschliisseln von Nachrich-
ten, vermischt werden. Urspriinglich war es geplant, dass Pluggies nicht unter Tools -
Add-ons aufgefiihrt werden. Auf Grund einer Designentscheidung, welche auf mehr Sicher-
heit in Thunderbird und Firefox abzielt, ist es leider nicht mehr moglich, dies zu bewerkstelli-
gen. Es missen alle von einem Anwender installierten Erweiterungen zwingend unter den

,hormalen* Erweiterungen angefiihrt werden, wodurch es nicht mehr moglich ist, dass sich
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zum Beispiel Spyware als Erweiterung fiir den Anwender unsichtbar installiert. Von dieser
Designentscheidung unberiihrt werden im Konfigurationsmenii von JackF lediglich Pluggies
aufgelistet. Um die Benutzerakzeptanz weiter zu erhohen, wurde das Design an jenes von

Thunderbird angepasst.

Jack-F configuration

B8 Add-ons

4. ) Ol
Ii‘ [ﬁ %J i [Main preferences  Pluggies

Get Add-ons  Extensions  Themes  Plugins

¥ JackFTemplate 1.0

. A~
¥ Extension Developer 0.3.0.20060726 T X This is the template for all new Jack-F Extensions,
% A suite of tools For extension developers

SecondPluggy 1.0

This is the First Pluggy and sl 5.

=a
_

provides a framewark

L — A . — . — ]

™87 Jack-F Template 1.0
i This iz the lark-F Temnlate examnle!

[ Install... ] ’Eind Updates ]

[ K ] [ Cancel l

Abbildung 4.1: Add-ons Konfiguration von Thunderbird (li.) und JackF (re.)

4.2.1.2 Ubersichtliche Darstellung

Nicht jede Analyse ist in jeder Situation sinnvoll. Daher ist es mit JackF moglich, Analyseer-
gebnisse an unterschiedlichen Orten darzustellen. Wichtig ist, dass die Analyse erst zum Zeit-
punkt der Darstellung durchgefiihrt wird. Daraus ergibt sich, dass ressourcenintensive Analy-
sen, deren Analyseergebnisse nur kurzfristig giiltig sind, am besten nicht in einer Spalte in der
Nachrichtentibersicht dargestellt werden sollten, auch wenn dies durch das Verwenden von
Threads mit niedriger Prioritit moglich wére. Das unten angefiihrte Beispiel vergleicht den
durch den Absender in einer Nachricht eingetragenen Absendezeitpunkt mit dem vom Emp-
fangermailserver eingetragenen Empfangszeitpunkt. Unterscheiden sich diese um mehr als
eine Stunde, wird dies durch ein 3 gekennzeichnet. Da diese Analyse keine aufwendige Be-
rechnung durchfiihrt oder Informationen iiber einen Webservice abgerufen werden miissen,
und das Analyseergebnis lange giiltig ist, bieten sich die Ergebnisse dieser Analyse fiir die

Ausgabe in einer Spalte in der Nachrichteniibersicht an.
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Abbildung 4.2: Analyseergebnis in Spalte ausgegeben

Zeitaufwendigere Analysen, wie zum Beispiel das Priifen, ob die Nachricht iiber einen
»Zeblacklisteten* Mailserver versandt wurde, wiirden fiir eine groBe Anzahl an Nachrichten
zu viel Zeit in Anspruch nehmen. Daher ist es sinnvoller, die Analyse erst durchzufiihren,
wenn die Kopfdaten einer Nachricht angezeigt werden, oder wenn der Mauszeiger langer auf

einer Nachricht pausiert.

‘S Please update your Symantec Beta Testing account - Thunderbird
File Edit ‘Wew Go Message Tools Help

& . / N g g & | X & = . 0O . €
et Mail Write  Address Book Reply Reply Al Forward Tag Delete Junk, Prink

=] Subject: Please update your Symantec Beta Testing account

From: 3Svmantec Beta Testing <EnhancedTesting@Symantec, com = J
Date: 21,08 2007 22:47
To: Christian Haider <christianhallll@aon.at=

Hi Christian,

Tpon rewiewing your account on the Symantec Beta Testing website, we noticed that your account has not
been updated in several months. I wou wish to patticipate in upcoming beta projects, please wisit

httpsifet symantec. comflogm himl and update your personal account information, as well as your test

1-af, g 4 31T 1 1 1c. £, | wodrr_ ok bca e P [Py = B £ ™ £, V.

Abbildung 4.3: Analyseergebnis neben Kopfdaten ausgegeben

4.2.1.3 Automatisches Update

Da mit jeder neuen Version von Thunderbird nicht nur Fehler ausgebessert, sondern auch
Verianderungen an dessen API vorgenommen werden, ist es notwendig, JackF laufend weiter
zu entwickeln. Bereits vor der Veroffentlichung neuer Thunderbird Versionen ist dessen

Quellcode stindig in der aktuellen Version verfiigbar. Auf diese Weise kann getestet werden,
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ob JackF mit diesem kompatibel ist und bereits friihzeitig eine passende Version zur Verfii-
gung gestellt werden. Die Verbreitung einer neuen JackF Version ist durch den Umstand, dass
JackF fiir Thunderbird eine normale Erweiterung ist, unproblematisch. JackF greift auf die-
selben Updatemechanismen zuriick wie Thunderbird, was bedeutet, dass bei jedem Neustart

nach Updates gesucht wird.

Im Zeitraum, in dem JackF entwickelt wurde, wurden zahlreiche Verdnderungen an Thunder-
bird vorgenommen. So war die erste Version von JackF fiir Thunderbird 1.5 konzipiert. Die
derzeitige JackF Version bezieht sich bereits auf den Mitte bis Ende 2008 erscheinenden
Thunderbird 3.0. Anzumerken ist, dass die in JackF eingebundenen Pluggies von den jeweili-
gen Releasewechseln von Thunderbird bisher unberiihrt blieben, da diese von JackF verwaltet
und tiber die unveridnderte Schnittstelle angesprochen werden. Sollte ein Pluggy einen Fehler
aufweisen, kann der Pluggy-Entwickler diesen mit dem automatischen Updatemechanismus

von Thunderbird beheben und eine neue Version bereitstellen.

4.2.1.4 Einfach zu verwendende Schnittstellen

Wie bereits in Kapitel 4.1 Uberblick erwihnt, ist der Aufwand, welcher fiir die Einbindung
einfacher Erweiterungen betrieben werden muss, erheblich, was dazu fiihrt, dass viele gute
Ideen an der praktischen Umsetzung scheitern. Aus diesem Grund beschrinkt sich JackF auf 4

Interfaces:

o nslJackFExtension: Beinhaltet Variablen fiir den Namen des Pluggys, eine Beschrei-
bung, ein Logo, die Version, ein Time-out und den gewiinschten Zeitraum, in dem
Analyseergebnisse zwischengespeichert werden sollen. Um JackF die Verwaltung von
Pluggies zu ermoglichen, ist das Interface nsIJackFExtension von allen Pluggies
zwingend zu implementieren.

o nslJackFNumericExtension: Ist jenes Interface, welches fiir numerische Analyseer-

gebnisse verwendet wird. Die einzige enthaltene Funktion ist analyseNumeric (...).

o nslJackFAlphanumericExtension: Sorgt dafiir, dass Analysen mit alphanumerischen
Analyseergebnissen durchgefiihrt werden konnen. Die enthaltene Funktion analy-
seAlphanumeric (..) ist zwingend zu implementieren. Die zweite Funktion con-
vertToAlphanumeric (..) ist optional und ermdglicht das Umrechnen eines nume-

rischen Analyseergebnisses in ein alphanumerisches. Dadurch ist es moglich, gespei-
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cherte numerische Analyseergebnisse, wie 1/2/../10, in alphanumerische,

hoch/mittel/niedrige, umzurechnen, ohne eine erneute Analyse der Nachricht durchzu-

fiihren.

o nslJackFGraphicExtension: Das Interface und die darin enthaltene Funktion analy-

seGraphic (...) wird fir Analysen mit grafischen Analyseergebnissen verwendet.

Die optionale Funktion convertToGraphic (..) erfiilllt einen dhnlichen Zweck wie

jene im Interface nsIJackFAlphanumericExtension, nur dass sie ein numeri-

sches Analyseergebnis in ein grafisches umwandelt.

nslJackFExtension

+GetName(ein aName : nsACString &) : nsresult

+GetDescription(ein aDescription : nsACString &) : nsresult

+GetlLogo(ein aLogo : nsACString &) : nsresult

+GetVersion(ein aVersion : nsACString &) : nsresult

+GetTimeout(ein aTimeout : PRInt32%) : nsresult

+GetCachetime(ein aCachetime : PRInt32%) : nsresult
+GetPreferedDisplays(ein length : PRUInt32% ein displays : char***) : nsresult

nslJackFNumericExtension

+AnalyseNumeric(ein msg : nslJackFMsg*, ein _retval : PRInt32*) : nsresult

nslJackFAlphanumericExtension

+AnalyseAlphanumeric(ein msqg : nslJackFMsg*, ein _retval : nsACString &) : nsresult
+ConvertToAlphanumeric(ein score : PRInt32, ein _retval : nsACString &) : nsresult

nslJackFGraphicExtension

+AnalyseGraphic(ein msg : nslJackFMsg*, ein _retval : nsACString &) : nsresult
+ConvertToGraphic(ein score : PRInt32, ein _retval : nsACString &) : nsresult

Abbildung 4.4: JackF Pluggy-Interfaces

Um die einzelnen Pluggies unterscheiden und die in Thunderbird integrierten Installations-

und Updatemechanismen verwenden zu konnen, werden alle Pluggies wie herkdmmliche Er-

weiterungen installiert. Das Erstellen eines Pluggies wird in Kapitel 4.6 Schreiben eines

Pluggies — Entwicklerhandbuch fur Entwickler Schritt fiir Schritt erklért und ist somit fiir je-

dermann leicht verstindlich.

Ein Pluggy kann Analyseergebnisse wahlweise in numerischer, alphanumerischer und grafi-

scher Form bereitstellen und muss dazu die dafiir erforderlichen Interfaces implementieren.
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Da in vielen Fillen eine Umrechnung von numerischen Analyseergebnissen in alphanumeri-
sche oder grafische Analyseergebnisse moglich ist, sollten die beiden optionalen Funktionen
zum Umrechnen zusitzlich implementiert werden. Das einfachste mit JackF kompatible
Pluggy, welches ausschlieBlich fiir numerische Analysen bestimmt ist, muss die Funktion
analyseNumeric (..) implementieren und die zur Identifikation benétigen Variablen aus

nsIJackFExtension setzen.

Jeder der drei Analysefunktionen wird die gesamte Nachricht iibergeben. Dies ermoglicht den
Pluggy Zugriff und damit eine Analyse des Headers, Bodys sowie auch aller Anhédnge einer
Nachricht. Dies ist wichtig, damit JackF jede Art von Analyse ermoglicht, und dennoch die
Schnittstelle einfach und flexibel bleibt. Das in Abbildung 2.11: Spamness Beispiel gezeigte
Beispiel wiirde mit einem Pluggy realisiert 22 Codezeilen benétigen. Dies ist moglich, da
JackF alle Aufgaben wie Anzeigen der Analyseergebnisse, Verwalten der Threads, Speichern

der Analyseergebnisse und viele andere mehr tibernimmt.

4.2.2 Performance

Fir die Benutzbarkeit von JackF ist es entscheidend, dass der Anwender von den im Hinter-
grund ablaufenden Analysen nicht beeintrachtigt wird. Dazu ist es notwendig, dass JackF mit
moglichst niedriger Latenz auf alle gestellten Anfragen reagiert. [DaMu0O1] geht davon aus,
dass eine Antwortzeit von 150 ms fiir eine Benutzeroberfliche ohne Akzeptanzeinbulle tole-
riert wird. In Bezug auf JackF wurde daher das Ziel gesetzt, Anfragen unter 2 ms zu beant-
worten. Dies ist wichtig, damit JackF Analyseergebnisse in einer Spalte in der Nachrichten-
tibersicht darstellen kann. Wenn 20 Nachrichten mit jeweils drei Pluggies, also 60 Anfragen,
unter 150 ms darzustellen sind, muss jede dieser Anfragen im Durchschnitt in 2,5 ms beant-
wortet werden. Tabelle 4.1: Performancevergleich zweier JackF Versionen zeigt die Resultate
einer Performancemessung einer in einem fritheren Stadium befindlichen JackF Version und
JackF in der derzeitigen Version. Erstere war fiir Thunderbird 2.0.0.6 gedacht und génzlich in
JS implementiert. Die aktuelle Version ist fiir Thunderbird 3.0 geeignet und wird bei dessen
Erscheinen verfiigbar sein. Teile, welche die Geschwindigkeit beeinflussen, sind in C++ imp-
lementiert. Zur Messung wurde ein Nachrichtenarchiv mit 5.169 Nachrichten genutzt. Das
verwendete Referenzgerit ist ein handelsiiblicher Computer mit einem 2.1 GHz Prozessor und
1GB Arbeitsspeicher, auf dem das Betriebssystem Windows XP Professional installiert ist.

Die verwendete Einheit der Zeitangaben in der Tabelle sind Sekunden. Die in Klammern ge-
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schriebenen Angaben reprasentieren den Hauptspeicherbedarf nach beendeter Messung in

Megabyte.

Tabelle 4.1: Performancevergleich zweier JackF Versionen

Friihe Version Aktuelle Version
Versuch 1 2 3 4 1 2 3 4
Blattern ohne JackF 15 15 15 15 15 15 15 15

Bl | 30) | (31) | (B1) | (43) | (40) | (40) | (40)

Blittern iiber alle Testnach-

richten exklusive Analyse 26 26 27 26 20 21 22 21
der Nachrichten (67) | (70) | (67) | (67) | (49) | (48) | (48) | (49)

Bléttern, wenn alle Anfragen 24 26 24 25 17 16 16 16
zwischengespeichert sind 43) | 42) | 42) | 42) | 43 | 412 | 42 | 42

Blittern iiber alle Testnach- g7 23 90 27 71 73 2 73

richten inklusive Analyse der
Nachrichten (69) | (70) | (67) | (67) | (49) | (46) | (47) | (47)

Wie aus der obigen Abbildung ersichtlich, benétigt Thunderbird ohne JackF 15 Sekunden
zum Durchblittern der Nachrichteniibersicht mit 5.169 Nachrichten mit der Bild-Aufwiérts-
bzw. Bild-Abwirts-Taste. Ist die aktuelle JackF Version installiert, werden, wenn keine Ana-
lyseergebnisse zwischengespeichert sind, max. 7 Sekunden zusitzlich benétigt. Dies ergibt
eine Antwortzeit von durchschnittlich 1,35 ms. Im Falle, dass alle Analyseergebnisse zwi-
schengespeichert sind, kann die bendtigte Antwortzeit auf ca. 0,39 ms reduziert werden. Zu
berticksichtigen ist, dass die oben angefiihrten Zeiten nicht nur die Bearbeitung von JackF
inkludieren sondern auch die zusétzlich von Thunderbird zum Anzeigen bendtigte Zeitspanne
enthalten. Eine genaue Zeitmessung mit 140.000 Analyseanfragen ergab, dass JackF am Refe-
renzgerit durchschnittlich 1,04 ms zur Beantwortung einer nicht zwischengespeicherten Ana-
lyseanfrage und 0,06 ms bei einer zwischengespeicherten Analyseanfrage benétigt. Dies un-
terbietet das geforderte Ziel von 2,5 ms bzw. das gesetzte Ziel von 2 ms und ist somit fiir die
Benutzerakzeptanz ausreichend. Um die niedrigen Antwortzeiten zu bewerkstelligen, wurde
in JackF eine Vielzahl an performancesteigernden Mechanismen eingebaut, welche nachfol-

gend niher beschrieben wird.

4.2.2.1 Threading

Wird die Analyse einer Nachricht angefordert, wird entweder ein bereits gespeichertes Analy-
seergebnis oder eine Mitteilung dariiber, dass noch kein Analyseergebnis vorliegt, angezeigt.

Durch diese Vorgehensweise ist es moglich, die Benutzeroberfliche wéhrend der Analyse
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nicht unnétig warten zu lassen. JackF speichert alle unbeantworteten Anfragen und benach-

richtigt nach erfolgreicher Analyse das wartende Element der Benutzeroberfldche.

~( Eracbni A
Ergebnis vorhanden
N J

Anfrage gestellt

In Bearbeitung angezeigt

THREAD

gG\nalyse durcthhrerD%(Ergebnis vorhanderD/

Abbildung 4.5: Schematische Darstellung einer Anfrage

Wie die obige Abbildung zeigt, wird die eigentliche Analyse einer Nachricht von Threads
durchgefiihrt. Diese haben die niedrigste, am jeweiligen System verfligbare, Prioritdt. Das
Erzeugen eines Threads ist ein zeitaufwéndiger und ressourcenintensiver Prozess. Aus diesem
Grund verwendet JackF einen Threadpool. Die GroBe dieses Pools kann in der Benutzerober-
fliche von JackF frei gewdhlt werden, wobei der Standardwert 10 gleichzeitig laufende
Threads betrégt. In den meisten heute eingesetzten Systemen verrichten zwei Prozessorkerne

thre Arbeit, daraus resultieren im Durchschnitt 5 Threads pro Prozessorkern.

Ist die hochstzuldssige Anzahl an Threads erreicht, speichert JackF alle abzuarbeitenden An-
fragen in einer Warteschlange. Es kann davon ausgegangen werden, dass die zuletzt gestellten
Anfragen fiir den Anwender die hochste Prioritdt haben, weshalb die Warteschlange nach dem
Last-In-First-Out Prinzip abgearbeitet wird. Hat ein Thread seine Arbeit beendet, und ist die

Warteschlange leer, wird der Thread beendet und erst bei Bedarf neu erstellt.

4.2.2.2 Terminieren von Threads

Jedes Pluggy hat die Moglichkeit anzugeben, wie lange es hochstens fiir eine Analyse bend-
tigt. Wird diese Dauer nicht angegeben, werden von JackF 50 ms veranschlagt. Wird eine
Analyse in dem fiir sie eingerdumten Zeitraum nicht erfolgreich beendet, terminiert JackF
deren Thread. Dadurch wird verhindert, dass fehlerhaft programmierte Pluggies das Frame-
work blockieren, und eine DOS Situation auftritt. Fiir den Fall, dass ein Pluggy mehrere Male
hintereinander nicht erfolgreich beendet werden kann, konnte eine Erweiterung von JackF
dahingehend erfolgen, dass dieses Pluggy bis zum néchsten Start von Thunderbird deaktiviert
wird. Mit der Time-out-Einstellung gibt JackF den Entwicklern von Pluggies die Freiheit, die
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benétigte Zeitspanne frei zu wéhlen. Dies ist notwendig, da es Pluggies gibt, die analysebe-

dingt von Haus aus eine ldngere Laufzeit haben.

4.2.2.3 Implementieren der Kernfunktionen in C++

Zu Beginn war das gesamte JackF-Framework in JS implementiert. Dies hatte neben einer
schnelleren Entwicklungsphase den Vorteil, dass JackF uneingeschriankt plattformunabhingig
entwickelt werden konnte. Eine Portierung der Kernfunktionen von JS nach C++ war mit dem
Releasewechsel von Thunderbird 2.0.0.6 nach Thunderbird 3.0alpre notwendig, da einige
wichtige Funktionen der API nicht mehr in JS verwendbar waren. So war es zum Beispiel
nicht mehr moglich, Threads fiir einen bestimmten Zeitraum pausieren zu lassen. Um den-
noch ein gewisses Mal} an Plattformunabhéngigkeit zu wahren, wurde JackF in den Build-
Prozess von Thunderbird eingebunden. Die Umstellung auf C++ hatte nicht nur den Vorteil,
dass alle Funktionen der von Thunderbird zur Verfiigung gestellten API uneingeschriankt be-
nutzt werden konnten, sondern auch, dass eine hohere Geschwindigkeit erzielt werden konnte,
was die Benutzerakzeptanz fordert. Das vollstdndige Blédttern und Analysieren mit einem
Musterpluggy, welches eine einfache Analyse des Absendezeitpunktes durchfiihrte, nahm bei
einer Nachrichteniibersicht mit 5.169 Nachrichten mit der reinen JS Implementierung zwi-
schen 87 und 90 Sekunden in Anspruch. Die benétigte Dauer konnte mit Hilfe von C++ auf
ca. 23 Sekunden reduziert werden. Siehe dazu Tabelle 4.1: Performancevergleich zweier

JackF Versionen. Dies lasst sich zum Grofteil auf drei Begebenheiten zuriickfiihren:

1. Thunderbird unterstiitzt kein echtes Multithreading fiir JS. Auch wenn es den An-
schein erweckt, dass mehrere Threads gleichzeitig in der JS Engine abgearbeitet wer-
den, wird dies lediglich simuliert. Fiir den Einsatz von in JS geschriebenen Pluggies
bedeutet dieser Umstand, dass sie zwar nicht parallel bearbeitet werden, die Benutzer-
oberfldche jedoch trotzdem nicht beeintrachtigt wird.

2. Viele der von JackF benutzen Components sind in C++ geschrieben. Werden diese in
JS benutzt, muss XPConnect deren Interoperabilitidt bewerkstelligen, was einen zu-
sdtzlichen Overhead darstellt.

3. JS ist im Gegensatz zu C++ eine Interpretersprache. Dies hat zwar den Vorteil einer
quasi Plattformunabhéngigkeit, gerade dadurch ist es jedoch im Vergleich zu C++
langsamer. Die in C++ geschriebenen Components werden bereits vor der Ausfithrung

kompiliert und miissen damit nicht mehr interpretiert werden.
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4.2.2.4 Gemeinsame Aufgaben kombinieren

JackF versucht alle Aufgaben, die mehrmals fiir verschiedene Analysen ein und derselben
Nachricht benétigt werden, nur einmal auszufiihren. Als Beispiel dafiir kann angefiihrt wer-
den, dass jede Nachricht mit einer eindeutigen Identifikationsnummer versehen sein sollte.
Diese Identifikationsnummer sollte bereits der Mailserver beim Versandt einer Nachricht ver-
geben. Leider wurde in einem Thunderbird Release verabsdumt, fiir Nachrichten, welche kei-
ne Identifikationsnummer vom Mailserver erhalten haben, eine Identifikationsnummer zu
berechnen. Dadurch kann es vorkommen, dass sich Nachrichten im Datenspeicher befinden,
welche nicht eindeutig identifiziert werden konnen. Fiir eine solche Nachricht wird von JackF
eine MD5 Priifsumme der gesamten Nachricht berechnet und diese als Identifikationsnummer
verwendet. Eine weitere ressourcenintensive Aufgabe ist das Laden von Nachrichtenanhin-
gen, weshalb diese bei Bedarf in den Hauptspeicher geladen werden und somit mehreren

Pluggies gleichzeitig zur Verfiigung stehen.

4.2.3 Plattformunabhéangig

Da Thunderbird fiir eine Vielzahl von Betriebsystemen verfiigbar ist, sollte auch JackF fiir
diese erhéltlich sein. Wie bereits erwihnt sollte dies erreicht werden, indem JackF ginzlich in
JS implementiert wird. Auf Grund von internen Anderungen im Kern von Thunderbird einer-
seits und Performanceproblemen andererseits wurde dieses Ziel zu Gunsten von Stabilitdt und
Geschwindigkeit génzlich dahingehend abgeédndert, dass JackF in den Build-Prozess von
Thunderbird eingebunden werden koénnen muss. Dadurch ist es ohne Aufwand moglich,
JackF auf jedem Betriebssystem zu kompilieren, fiir welches auch Thunderbird verfiigbar ist.
Das beim Build-Prozess erzeugte Binary kann wie Thunderbird selbst fiir Prozessoren und
Betriebssysteme optimiert werden, was zusétzlich zu einem Performancegewinn fiihrt. Moch-
te ein Anwender JackF installieren, muss er entsprechend seines Betriebssystems das dazu

passende Installationspaket ausw#hlen.

Um die Entwicklung von Pluggies auch Personen zugéinglich zu machen, die C++ nicht be-
herrschen, besteht natiirlich weiterhin die Mdoglichkeit, Pluggies in JS zu entwickeln. Dabei
gewihrleistet XPConnect die Interoperabilitdt zwischen JS und C++. Der Overhead, der bei
einmaligem Aufruf pro Analyse einer Nachricht auftritt, ist zu klein, als dass man Performan-
ceeinbuflen erkennen konnte. Problematischer ist es, wenn innerhalb eines Pluggys eine Viel-

zahl von aufwéndigen Berechnungen durchgefiihrt wird. In diesem Fall bietet es sich an, die
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Analyseergebnisse so lange wie moglich in JackFs integrierter Datenbank abzuspeichern, um

diese Analyse bei erneutem Bedarf nicht nochmals durchfiihren zu miissen.

Thunderbird

11 o
-
o

Abbildung 4.6: Schematische Darstellung von JackF

Mit der oben beschriebenen Vorgehensweise ist ein guter Kompromiss zwischen ,,Plattfor-
munabhingigkeit™ oder zumindest Portierbarkeit auf andere Plattformen und Geschwindigkeit

und Stabilitét erzielt worden.

4.2.4 Zwischenspeichern von Analyseergebnissen

JackF soll Entwicklern das Erstellen von Erweiterungen vereinfachen. Daher werden perfor-
mancesteigernde Ma3nahmen bereits in JackF eingebaut. Ein Grofteil der Analysen, die er-
hebliche Ressourcen in Anspruch nehmen oder designbedingt mehr Zeit benttigen, muss nur
einmal durchgefiihrt werden. In einer von [BNSOO08] durchgefiihrten Umfrage ist Performan-
ce fur 13,6 Prozent der Befragten ein wichtiger Indikator fiir Softwarequalitdt. Muss eine
Analyse nur einmal durchfiihrt werden, ist es nicht mehr notwendig, Pluggies nach Ihrer Ge-
schwindigkeit zu beurteilen sondern danach, ob diese fehlerfrei und wartungsfreundlich pro-
grammiert wurden. Dies soll Programmierer dazu anhalten, mehr Zeit damit zu verbringen,
»fehlerfreien* Code zu schreiben, als einen GroBteil der Zeit damit zu vergeuden, besonders
schnelle Pluggies mit ausgefallenen, hoch performanten Algorithmen zu entwerfen. Durch das
Zwischenspeichern von Analyseergebnissen geht JackF noch einen Schritt weiter in Richtung
qualitativer Software. Die von [NSDOOS] Befragten gaben weiters an, dass ein Programm
wartungsfreundlich programmiert sein sollte. Dies wird durch die Verkiirzung des Programm-

Codes eines Pluggies zusitzlich erreicht.
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Das folgende Beispiel soll das enorme Einsparungspotenzial, welches das Zwischenspeichern
von Analyseergebnissen beinhaltet, veranschaulichen. Angenommen ein durchschnittlicher
Anwender erhilt ungefdhr 20 Nachrichten pro Tag und hat 40 Nachrichten im Posteingang.
Diesen 6ffnet er alle 15 Minuten, um neue Nachrichten zu lesen. Innerhalb von acht Stunden
wire es somit notwendig, 40*4*8=1.280 Analysen durchzufithren. Wenn jede Analyse inner-
halb von 50ms durchgefiihrt werden wiirde, wiirde dies insgesamt 64 Sekunden in Anspruch
nehmen. Das Abfragen eines gespeicherten Analyseergebnisses bendtigt in der derzeitigen
Implementierung 0,06 ms. Da auch die 20 neuen Nachrichten einmal analysiert werden miis-

sen, ergibt sich ein Gesamtaufwand von: (1.280*0,06+20%50)/1.000 ~ 1,08 Sekunde.

Das Zwischenspeichern von Analyseergebnissen ist auch deshalb notwendig, da JackF Analy-
seergebnisse in einer Spalte in der Nachrichteniibersicht darstellen kénnen soll. Die Nachrich-
teniibersicht von Thunderbird kann mit einer Tabelle verglichen werden, in welcher jede Zeile
eine Nachricht beinhaltet. Thunderbird hat die Eigenschaft, dass der Inhalt jeder Zelle beim
Scrollen mit der Maus oder den Cursortasten aktualisiert wird, auch wenn sich die Zelle ledig-
lich um eine Position nach unten oder oben verschiebt. Beim Bewegen der Maus iiber eine
Nachricht, wird in unregelmiBigen Abstdnden, in der Regel etwa alle drei Pixel, eine Aktuali-
sierung der betroffenen Zeile vorgenommen. Beim Scrollen tiber die als Testfille verwende-
ten 5.169 Nachrichten stellt Thunderbird im Durchschnitt 72.000 Anfragen an JackF. Bei ei-
ner erneuten Analyse jeder dieser Anfragen wiirde JackF 60 Minuten im Gegensatz zu 4,32

Sekunden benétigen.

JackF verwendet zwar bei der Analyse von Nachrichten Threads mit niedrigster Prioritét, zur
Darstellung der Analyseergebnisse muss dennoch der MainThread von Thunderbird ver-
wendet werden. Daher ist es notwendig, dass die einzelnen Threads zur Kommunikation
Events an den MainThread senden. Das Senden eines Events ist eine ressourcenintensive
Aufgabe, welche beim Anzeigen von zwischengespeicherten Analyseergebnissen entfillt, was

zusétzlich eine Performancesteigerung bedeutet.

An der in JackF enthaltenen Datenbank wurden seit JackF Version 1.0 entscheidende Verin-
derungen vorgenommen. Wéhrend die Datenbank zu Beginn als RDF Datei implementiert
war, und Anderungen von jedem Thread aus vorgenommen werden konnten, ist dies wegen
Stabilitdts- und Konsistenzproblemen nun ausschlielich vom MainThread aus moglich.

Dies wirkt sich nicht negativ auf die Performance von JackF aus, da ohnehin jeder Thread die
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Ausgabe eines Analyseergebnisses ausschlieBlich tiber den MainThread veranlassen kann.
Im Zuge dessen wird das Analyseergebnis in die Datenbank gespeichert. Es wurde nicht nur
der Zugriff auf die Datenbank sondern auch die Datenbank selbst gedndert. Es wird nicht
mehr eine RDF Datei verwendet sondern die in Thunderbird integrierte, frei erhéltliche SQLi-
te Datenbank. Diese speichert die Daten sehr kompakt, so bendtigt diese zum Speichern der
5.169 Ergebnisse lediglich 1.420 KB Speicherplatz im Vergleich zu der RDF Datenhaltung
mit 3.120 KB. Da bereits bei der Planung von JackF davon ausgegangen wurde, dass die RDF
Datenbank zu einem spéteren Zeitpunkt gegen eine performantere Datenbank ausgetauscht
wird, war dies bereits im Design beriicksichtigt und konnte ohne eine Designdnderung vorge-

nommen werden.

4.3 Benutzerhandbuch

In diesem Kapitel wird erldutert, wie JackF und Pluggies installiert und konfiguriert werden.
Es wird nicht darauf eingegangen, wie ein Pluggy fiir JackF geschrieben wird. Dafiir wird auf

Kapitel 4.6 Schreiben eines Pluggies — Entwicklerhandbuch verwiesen.

4.3.1 Installation

Das Installieren von JackF kann voriibergehend nur auf eine Weise erfolgen. Dazu ist es not-
wendig, das Installationspaket mit dem Namen jackf.xpi per Drag & Drop in das Add-
ons Fenster zu ziehen. Da JackF plattformabhéngig kompiliert wird, muss zwischen den In-
stallationspaketen fiir Windows, Linux und MAC OSX unterschieden werden. Um zum Add-
ons Fenster zu gelangen, muss der Anwender in der Meniileiste Tools > Add-ons Offnen.
Da JackF noch nicht in die ,,offizielle* Liste empfohlener Erweiterungen® aufgenommen wur-
de, ist die zweite Installationsvariante fiir Erweiterungen, bei welcher der Anwender im Add-
ons Fenster den Karteireiter Get Add-ons verwendet, voriibergehend noch nicht anwend-
bar. Nach dem von Thunderbird vorgeschlagenen Neustart ist JackF installiert und kann kon-

figuriert werden.

? https://addons.mozilla.org/en-US/thunderbird
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4.3.2 Konfiguration

Um zum Konfigurationsmenii einer Erweiterung zu gelangen, ist es in Thunderbird iiblich,
diese im Add-ons Fenster auszuwihlen und mittels Driicken des mit Options beschrifteten
Buttons das Konfigurationsmenii zu 6ffnen. Das Konfigurationsmenii von JackF ist jenem
von Thunderbird angepasst. Einen Vergleich dieser sieht man in Abbildung 4.1: Add-ons
Konfiguration von Thunderbird (1i.) und JackF (re.).

Die Konfiguration von JackF erfolgt in zwei Karteireitern. Der erste Karteireiter mit dem
Namen Main preferences ermoglicht es einzustellen, ob und wie ein Pluggy eine Nach-
richt analysiert und wo dessen Analyseergebnis ausgegeben wird. Die Konfiguration der Aus-

gabe erfolgt in drei Schritten.

Jack-F configuration

o W

Main preferences  Pluggies

¥ JdackFTemplate 1.0
-

This is the template For all new Jack-F Extensions,

1 SecondPluggy 1.0
This is the first Pluggy and shows how gasy it is.

- Mocel M opanel

[

Add Display

I K l ’ Cancel ]

Abbildung 4.7: Konfigurationsmenii JackF

In Schritt eins ist ein Display durch Driicken des Add Display Buttons anzulegen. In dem
sich 6ffnenden Eingabefenster sind ein Name, eine Beschreibung und eine Versionsnummer
anzugeben, diese reprisentieren spéter das Display im Karteireiter Main preferences. Im
zweiten Schritt muss fiir das erstellte Display gewéhlt werden, welches Pluggy sein Ergebnis
darin darstellen soll. Um dies zu bewerkstelligen, ist das Display auszuwidhlen und mittels
Driicken auf den Configure Button zu 6ffnen. Wie die untere Abbildung zeigt, werden dazu
alle installierten Pluggies aufgelistet. Das duflerst linke Hékchen gibt an, ob ein Pluggy fiir ein

Display aktiviert wurde. Durch Klicken auf dieses kann das Pluggy ein- bzw. ausgeschaltet
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werden. Die drei daneben stehenden Hikchen geben an, welche Analyseformen ein Pluggy

unterstiitzt.

X

Configure Display
Name: First Display
Version: bz}

Describtion: | Fiest selfe created Dispaly

ajEAlDY
Jj4aWnp
Jnyde s

Juswnueydig

~¥ " JackFTemplate 1.0

This is the template for all new Jack-F Extensions,
SecondPluggy 1.0

This is the second Pluggy and shows how easy it is.
ThirdPluggy 1.0

This is the third Pluggy and shaows how easy it is.
SecondPluggy 1.0

This is the second Pluggy and shows how easy it is.

Abbildung 4.8: Konfiguration eines Displays

Der letzte Schritt ist es, unter Main preferences zu wihlen, wo und in welcher Form das
Display ausgegeben werden soll. Dabei werden nur jene Ausgabeformen angeboten, welche
vom gewdhlten Pluggy tatsdchlich unterstiitzt werden. Ein angelegtes Display kann, wenn
dieses nicht ldnger bendtigt wird, durch Driicken des Delete Buttons aus der Konfiguration

geloscht werden.

Um die Konfiguration von JackF zu vereinfachen, wird automatisch fiir jedes neu installierte
Pluggy ein Display angelegt und der Name, die Beschreibung und die Version des Pluggys
fiir das Display ibernommen. Diese automatisch angelegten Displays konnen durch den An-
wender weder geloscht noch gedndert werden. Es ist lediglich moglich, diese durch Driicken
des Disable Buttons zu deaktivieren. Es mag den Anschein erwecken, dass die Moglichkeit
Displays zu erzeugen nicht benétigt wird, dem ist aber nicht der Fall, da durch Anlegen eines
zusitzlichen Displays dem Anwender ermoglicht wird, Analyseergebnisse eines Pluggys
gleichzeitig in numerischer als auch alphanumerischer Form auszugeben. Erklirtes Ziel von
JackF in einer Folgeversion ist es, dass Kombinieren von Pluggies zu erlauben. Dazu ist es
notwendig, mehrere Pluggies in einem Display zu aktivieren. Auch dazu werden zusétzliche

Displays benétigt.

Der zweite Karteireiter mit dem Namen Pluggies ermoglicht die Konfiguration der Pluggies
und ist fiir erfahrene Anwender gedacht. Anderungen an der Konfiguration eines Pluggies
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betreffen alle Displays, in welchem dieses dargestellt wird. Die erste Einstellung in diesem
Karteireiter betrifft die Anzahl der gleichzeitig im Hintergrund durchgefiihrten Analysen.
Diese ist standardméBig auf 10 eingestellt und kann entsprechend der Leistung des Computers
angepasst werden. Durch Driicken des Configure Buttons 6ffnet sich ein Konfigurations-
ment, in dem sowohl ein Time-out, welcher angibt, wie lange ein Pluggy fiir eine Analyse
benotigen darf, als auch ein Zeitraum, in dem ein Analyseergebnis fiir erneutes Anzeigen zwi-

schengespeichert wird, einzustellen ist.

Jack-F configuration f'5_<|
o )
o2
L

[ain pre‘férences Pluggies

Mazximum amount of parallel analysis: | 10 |

¥ JackFTemplate 1.0 ‘

This is the template For all new Jack-F Extensions,

SecondPluggy 1.0

This is the second Pluggy and shows how easy it is,

ThirdPluggy 1.0

3 This is the: third Pluggy ¢

SecondPluggy 1.0
This is the second Pluggy and shows how easy it is.

Abbildung 4.9: Konfiguration eines Pluggies

4.4 Architektur

Dieses Kapitel ist in die Teile Display Klassen, Datenbank Klassen, Konfigurationsklassen,
JackF Kernstiick, Worker Klassen, Hilfsklassen und Zusétzliche Diagramme gegliedert. Jedes
dieser Unterkapitel wird schrittweise verfeinert. Mit Klassendiagrammen wird der grundle-
gende Aufbau beschrieben. Weiters werden die Wechselwirkungen zwischen den Klassen und
deren interne Zustdnde durch Zustandsdiagramme und Sequenzdiagramme néher erldutert.
Dadurch soll aufgezeigt werden, warum sich das gewihlte Design besonders durch hohe Fle-

xibilitit auszeichnet.

Wie in XPCOM f{iblich miissen alle Components vom Interface nsISupports abgeleitet
werden. Der Leser soll darauf hingewiesen werden, dass nicht aus Unwissenheit sondern zur
Wahrung der Ubersichtlichkeit darauf verzichtet wurde, Interfaces und Klassen, welche diese
implementieren, darzustellen. Auch wurde davon abgesehen, grafisch zwischen Klassen und

Interfaces zu unterscheiden. Bei allen Objekten, die mit ,,nsI* beginnen, handelt es sich um
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Interfaces. Um sichtbar zu machen, dass ein Interface von einer Klasse implementiert wird,
wird das Interface durch ein C in der rechten oberen Ecke gekennzeichnet. Um anzuzeigen,
dass es sich dabei auch um eine XPCOM Component handelt, wird das Interface zusétzlich
mit einen X versehen. XPCOM bietet dem Programmierer einige angenehme Hilfsfunktionen
wie etwa das Referencecounting und das Freigeben nicht mehr bendtigten Arbeitsspeichers,
die das Programmieren vereinfachen und dafiir sorgen, dass weniger Fehler in der Implemen-
tierung entstehen. Um diese Hilfsfunktionen verwenden zu konnen und die Wiederverwend-
barkeit zu steigern, wurde der GroBteil der von JackF implementierten Klassen als XPCOM
Components realisiert. Natiirlich ist mit der Benutzung von Components ein Overhead ver-
bunden. Wird aus Effizienzgriinden darauf verzichtet, eine Component zu benutzen, wird an
entsprechender Stelle gesondert darauf hingewiesen. Um zu unterscheiden, welche der Klas-
sen in C++ und welche in JS implementiert sind, werden diese jeweils durch G+ oder JS ge-

kennzeichnet.

Einige der Bezeichnungen beschriebener Objekte beinhalten den Ausdruck ,manager®. Das
bedeutet, dass es sich um einen Service handelt. Ein Service, der von unterschiedlichen
Threads aus benutzt werden konnen soll, bedarf besonderer Vorkehrungen. In einem derarti-
gen Fall muss der Service als Threadsafe gekennzeichnet und génzlich ,,reentrant” implemen-
tiert werden. Dies bedeutet, dass das Ausfiihren einer Funktion dieses Services zu jedem Zeit-
punkt unterbrochen, und eine andere Funktion gestartet werden kann, ohne dass der interne
Zustand dieses Services ungiiltig wird oder nicht vorhersehbar ist. JackF verzichtet auf diese
Eigenschaften und verwendet stattdessen zur Kommunikation Events, welche von den einzel-
nen Threads an die Services geschickt werden. Diese werden im Anschluss vom

MainThread abgearbeitet. Das Versenden eines Events wird im Sequenzdiagrammen durch

Run() . . . .
ersichtlich gemacht. Zusétzlich dazu wird der MainThread durch

F2 und ein Workerthread durch gekennzeichnet. Da JackF mehrere Analysen fiir mehrere
Anzeigemoglichkeiten ,,gleichzeitig® durchfiihrt, ist es notwendig, einem Thread den aktuel-
len Status jeder Analyse zur Verfiigung zu stellen. Dazu wird fiir jede Anfrage ein nsI-
JackFControlManagerObject Objekt angelegt. Dieses Objekt ist eine Art Arbeitspaket,

welches alle fiir die Abarbeitung einer Analyse relevanten Daten und Verweise beinhaltet.
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nslJackFExtensionManager C c X
+Init() : nsresult

+RefreshExtensions() : nsresult

+ChangeExtensionTimeout(ein extensionlD : const nsACString &, ein timeout : PRInt32) : nsresult

+ChangeExtensionCachetime(ein extensionlD : const nsACString &, ein cachetime : PRInt32) : nsresult

+GetExtensionTimeout(ein extensionlID : const nsCID*, ein threadnumber : PRInt32, ein _retval : PRTime*) : nsresult

+GetExtensionCachetime(ein extensionID : const nsCID*, ein _retval : PRTime*) : nsresult

+CheckExtensionOuputVersion(ein extensionContractlD : const nsACString &, ein jackFExtensionTypeSID : const nslID &, ein _retval : PRInt32*) : nsresult

Abbildung 4.10: Interface mit Klasse und XPCOM in C++

4.4.1 Display Klassen

Unter dem Sammelbegriff Display Klassen werden alle Klassen zusammengefasst, die fiir die
Darstellung von Analyseergebnissen verantwortlich sind. Das gewéhlte Design ist ein klassi-
sches Beispiel fiir die strikte Trennung der Prédsentationsschicht von der Anwendungslogik
[KrPo88]. Dies erlaubt es, spéter problemlos weitere Darstellungsmoglichkeiten hinzuzufii-
gen. Darstellen beschrinkt sich dabei nicht auf die bildhafte Ausgabe sondern kénnte, auch
wenn in diese Richtung noch keine Versuche unternommen wurden, Personen mit Sehbehin-
derung auf besonders gefihrliche Nachrichten, zum Beispiel mittels Ausgabe eines Warnsig-

nals iiber einen Lautsprecher, hinweisen.

2 nslJackFControlManager nslJackFPositionCallback
E benutzt _

£ '

7=

E A A

<

5 benutzt erbt

=

'«% % nslJackFDisplay nslJackFDisplayPosition-
5 < — »| Callback

:§ =

=8

Abbildung 4.11: Trennung von Priisentationsschicht und Anwendungslogik

Die Abbildung zeigt das Design der Display Klassen auf hochster Abstraktionsebene. Da-
durch soll veranschaulicht werden, wie zusdtzliche Ausgabemoglichkeiten hinzugefiigt wer-
den konnen, ohne die Anwendungslogik darauf anzupassen. Die in der Abbildung nsI-
JackFDisplay genannte Komponente stellt in den meisten Fillen ein Overlay dar, welches
auf die Benutzeroberfliche von Thunderbird gelegt wird und das Anzeigen von Analyseer-

gebnissen iibernimmt. Die anzuzeigenden Analyseergebnisse werden vom nsIJackF-
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ControlManager erfragt, welcher die eigentliche Anwendungslogik beinhaltet. Ist das Ana-
lyseergebnis nicht bereits in der Datenbank gespeichert und muss somit berechnet werden,
wird dies nsIJackFDisplay mitgeteilt. nsIJackFControlManager hat im Anschluss die
Moglichkeit, durch ein Objekt einer Klasse, welche das Interface nsTJackFPositionCall-
back implementiert, nsIJackFDisplay dariiber zu informieren, dass ein Analyseergebnis
der zuvor gestellten Anfrage vorliegt. Im obigen Beispiel wire dieses Objekt von der Klasse
nsIJackFDisplayPositionCallback, welche die Aufgabe hat, das Display zum erneu-
ten Anfragen des Analyseergebnisses aufzufordern, um die Benutzeroberfliche zu aktualisie-

ren.

Das Design der Display Klassen wird anhand der fiir die Darstellung der Analyseergebnisse
in einer Spalte in der Nachrichteniibersicht zustéindigen Klassen, stellvertretend fiir alle ande-

ren Moglichkeiten wie Lesebereich und Mouse-Over-Events, beschrieben.

nslSupports

nsiTreeView nsiClassinfo
I Handler| |nslJackFDisplay nslJackFPositionCallback
+Init() : nsresult +Notify() : nsresult

nslJackFCellPositionCallback r C X
e+C-

+SetValues(ein tree : nsITreeBoxObject*, ein column : nsITreeColumn*, ein rowArray : nsTArray<E>*, ein row : PRInt32) : nsresult

nslJackFCellPositionColumnHandler

G+C-

+SetValues(ein msgDBView : nsIMsgDBView?*, ein tree : nsITreeBoxObject*, ein column : nsITreeColumn*, ein displayID : const nsACString &, ein columnType : PRInt32) : int

Abbildung 4.12: Klassendiagramm - Display Klassen

Das unten abgebildete Sequenzdiagramm zeigt die einfachste Form einer Anfrage, bei wel-
cher das Analyseergebnis bereits in der Datenbank gespeichert ist. Dieser Teil von JackF wird
jedes Mal ausgefiihrt, wenn eine Anfrage um ein Analyseergebnis gestellt wird. Dies kann
durch stindiges Aktualisieren der anzuzeigenden Informationen sehr hdufig erfolgen. Aus
diesem Grund ist es notwendig, diesen Vorgang besonders performant zu programmieren. In
Kapitel 4.5 Designentscheidungen und ausgewdhlite Codefragmente werden einige Beispiele
dafiir gegeben, wodurch dieser Vorgang beschleunigt wurde. Wie in diesem Beispiel zu sehen

ist, wird ein nsIJackFCellPositionCallback Objekt angelegt. Das wire in diesem Fall
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nicht zwingend notwendig gewesen, denn das Callback wird nur benétigt, wenn fiir eine Ana-
lyse noch kein Analyseergebnis in der Datenbank gespeichert ist. Da jedoch zum letztmogli-
chen Zeitpunkt, zu dem das Anlegen geschehen kann, noch nicht feststeht, ob ein Analyseer-

gebnis gespeichert ist, muss das Objekt zwingend erzeugt werden.

nslTreeBoxObject nsJackFCellPositionColumnHandler nslJackFCellPositionCallback nslJackFControlManager

GetlmageSrc (...) :

i
|
Setvalues (...) l
1

GetGraphicScore (...)
|

|
|
score,
D e I/
score : :
T . | |

Abbildung 4.13: Sequenzdiagramm - Einfache Anfrage mit zwischengespeichertem Analyseergebnis

Fiir jede noch nicht gespeicherte Analyse oder fiir den Fall, dass das gespeicherte Analyseer-
gebnis bereits seine Giiltigkeit verloren hat, wird das Abarbeiten von Analyseergebnisabfra-
gen aufwendiger. Zu Beginn ist der Ablauf etwa gleich, der einzige Unterschied besteht darin,
dass anstatt des Analyseergebnisses von GetGraphicScore (..) der Hinweis zuriickgegeben
wird, dass das Analyseergebnis noch nicht vorliegt. Wie darauf reagiert wird, kann von der
jeweiligen Display Klasse entschieden werden. Bei der Ausgabe in einer Spalte eignet sich
die Anzeige eines ,,?* fiir numerische und alphanumerische oder ein ? fiir grafische Darstel-
lung. Hier ist wichtig zu erkennen, dass die Benutzeroberfliche nach dem Beenden von
GetGraphicScore (...) wieder auf Benutzereingaben reagieren kann. Erst nach der im Hin-
tergrund ablaufenden Analyse der Nachricht und dem erfolgreichen Abspeichern des Analy-
seergebnisses in der Datenbank wird von nsIJackFControlManager das Notify () von
nsIJackFCellPositionCallback aufgerufen. Das Objekt von nsIJackFCellPositi-
onCallback beinhaltet Informationen dariiber, welche Zelle fertig analysiert wurde, und
benachrichtigt die Benutzeroberflache. Der restliche Ablauf ist wieder mit dem Anfragen ei-

nes gespeicherten Analyseergebnisses identisch.
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nslTreeBoxObject nslJackFCellPositionColumnHandler nslJackFCellPositionCallback nslJackFControlManager nslJackFCellPositionCallback2

GetlmageSrc (...) : :
1

T

| |
1 >, 1

: % SetValues (...) :

| : bt
| |

| P 7
: @ GetGraphicScore (...)
] }
|

|

|

]

T T
| |
| |
| |
| |
| |
| |
| |
| |
| |
! |

: score not availiable /% :
1
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score not availiable E% | |
|
|
|
|
|
|
|
|
|
|
|

Kmmmm oo :
|
|

|

|

|

| |
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' InvalidateCell () %‘

< 7 T

GetlmageSrc (...) | 1

|

) 1

| |
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i
|
|
|
|
|
|
T

| |

I | o L _

: @ GetGraphicScore (...) :

| T } L

|

|

|

|

Notify () @

Abbildung 4.14: Sequenzdiagramm - Anfrage ohne zwischengespeichertem Analyseergebnis

Das Interface nsIJackFCellPositionCallback wird von nsIJackFPositionCall-
back abgeleitet, womit sichergestellt ist, dass dem nsIJackFControlManager immer eine
Notify () Funktion zur Verfiigung steht, ungeachtet dessen, ob die Ausgabe nun in einer
Spalte in der Nachrichteniibersicht oder an einem anderen Ort erfolgt. Wie Notify () tat-
sachlich realisiert ist und welche Attribute in der jeweiligen Ableitung von nsIJackFPosi-

tionCallback gespeichert sind, ist fiir einen Aufruf ohne Parameter unerheblich.
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4.4.2 Datenbank Klassen

nsiSupports

L}

nsiClassinfo nslJackFScoreDBCallback

+SaveScore(ein controlManagerObject : nslJackFControlManagerObject*) : nsresult

JAN AN

|

nslJackFAlphanumericScoreDBCallback c X

+SetScore(ein score : const nsACString &) nsresult

nsIJackFGraphlcScoreDBCallback C X

+SetScore(ein score : const nsACString &) : nsresult

]
nsIJackFNumericScoreDBEallback C X

+SetScore(ein score : PRINt32) : nsresult

nslJackFScoreDB r _X_
a+C

+GetGraphicScore(ein msgHash : const nsACString &, ein extensionID : const nsCID*, ein _retval : nsACString &) : nsresult

+GetNumericScore(ein msgHash : const nsACString &, ein extensionlD : const nsCID*, ein _retval : PRInt32*) : nsresult

+GetAlphanumericScore(ein msgHash : const nsACString &, ein extensionID : const nsCID*, ein _retval : nsACString &) : nsresult

+SetGraphicScore(ein msgHash : const nsACString &, ein extensionID : const nsCID*, ein score : const nsACString &, ein timestamp : PRTime) : nsresult
+SetNumericScore(ein msgHash : const nsACString &, ein extensionID : const nsCID*, ein score : PRInt32, ein timestamp : PRTime) : nsresult
+SetAlphanumericScore(ein msgHash : const nsACString &, ein extensionID : const nsCID*, ein score : const nsACString &, ein timestamp : PRTime) : nsresult

Abbildung 4.15: Klassendiagramm - Datenbank Klassen

Die Klasse nsTJackFScoreDB ist zur Gdnze in C++ implementiert. Die Funktionen Get-
GraphicScore(..), GetNumericScore(..) und GetAlphanumericScore(..) werden
dazu verwendet, gespeicherte Analyseergebnisse aus der Datenbank zu laden. Dabei ist zu
beachten, dass nur jene Analyseergebnisse geladen werden, die zum Zeitpunkt der Anfrage

noch giiltig sind.

nslJackFControlManager nslJackFScoreDB nslJackFExtension

GetGraphicScore (...) | :

; I
GetNumericScore (...)

::> numeric sclore
ConvertToGraphic (...:)
i graphic score %
graphic score @6 ___________ :
oo !

Abbildung 4.16: Sequenzdiagramm - Umrechnung eines numerischen Analyseergebnisses in ein grafisches

Sollte ein grafisches oder alphanumerisches Analyseergebnis abgefragt werden und dieses

nicht vorhanden sein, kann versucht werden, das numerische Analyseergebnis abzufragen und
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dieses im Anschluss mit den Funktionen ConvertToGraphic(..) bzw. ConvertToAlpha-
numeric (..) des geforderten Pluggys umzurechnen. Nicht alle Pluggies unterstiitzen die
Umrechnung eines numerischen Analyseergebnisses in ein anderes. Es ist Entwicklern von
Pluggies, die eine ldngere Laufzeit oder hohen Ressourcenbedarf aufweisen, anzuraten, von
dieser Moglichkeit Gebrauch zu machen, um das System zu entlasten. Damit nicht fiir jede
Umrechnung ein neues Objekt eines Pluggys angelegt werden muss, ist es notwendig, bereits
beim Starten des Datenbankservices, von allen Pluggies, die eine Umrechnung unterstiitzen,

ein Objekt anzulegen und dieses bei Bedarf wieder zu verwenden.

Grundlegend wire es nsIJackFControlManager durch Aufrufen einer SetScore (..)
Funktion moéglich, Werte in die Datenbank zu speichern. Dies wiirde allerdings die Imple-
mentierung von nsIJackFControlManager wesentlich komplexer gestalten, da dieser da-
fiir zwischen numerischen, alphanumerischen und grafischen Analyseergebnissen unterschei-
den und in Abhéngigkeit des gegebenen Typs die richtige Funktion aufrufen miisste. Aus die-
sem Grund werden zum Speichern nsIJackFScoreDBCallback Objekte, dhnlich der Ob-
jekte der Display Klassen, verwendet. Nach dem Starten einer Analyse ist dem Workerthread
ohnehin bekannt, ob es sich um ein grafisches, numerisches oder alphanumerisches Analyse-
ergebnis handelt. Dazu passend wird entweder ein nsIJackFGraphicScoreDBCallback,
nsIJackFNumericScoreDBCallback oder nsIJackFAlphanumericScoreDBCall-
back Objekt an- und das Analyseergebnis darin abgelegt. Bevor nun nsIJackFControlMa-
nager Uber das Vorliegen eines Analyseergebnisses in Kenntnis gesetzt wird, wird im nsI-
JackFControlManagerObject Objekt ein Verweis auf das angelegte nsIJackFSco-
reDBCallback Objekt abgespeichert. Der nsIJackFControlManager kann nun durch
Aufrufen der Funktion Save () des im nsIJackFControlManagerObject Objekt gespei-
cherten nsIJackFScoreDBCallback Objektes das Analyseergebnis in die Datenbank spei-

chern.
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nslJackFWorker nslJackFGraphi reDBCallback nslJackFControlManagerObject nslJackFControlManagerCallback nslJackFScoreDB

SetScore (..)

|
|
|
|
|
SetScoreDBCallback (..) :

Abbildung 4.17: Sequenzdiagramm - Speichern eines Analyseergebnisses

Da dieser Aufruf von Save () ausschlieBlich vom MainThread erfolgt, muss die Datenbank
nicht als Threadsafe gekennzeichnet oder ,reentrant implementiert werden. Bei der in der
aktuellen Version von JackF befindlichen Datenbank handelt es sich nicht mehr um eine RDF

Datei sondern um die in Thunderbird integrierte frei erhéltliche SQLite Datenbank.

4.4.3 Konfigurationsklassen

Die Hauptaufgabe des nsIJackFExtensionManager ist es, alle Pluggies zu verwalten.
Dies beinhaltet das Registrieren neuer sowie das Entfernen nicht mehr installierter Pluggies.
Zusitzlich wird fiir jedes Pluggy die gewlinschte Zeitspanne, in der ein zwischengespeichertes
Analyseergebnis giiltig ist und dessen Time-out, in dem eine Analyse beendet sein muss, ge-
speichert. nsIJackFExtensionsRDFManager ist in JS implementiert, da dieser von JackF
Version 1.0 iibernommen wurde. Eine Portierung der Component nach C++ ist nicht notwen-

dig, da dadurch keine Effizienzsteigerung moglich wiren.

Auch wenn sich die Funktionen von nsIJackFExtensionManager und nsIJackFExten-
sionsRDFManager sehr dhneln, ist eine Trennung der beiden sinnvoll. Wie bereits bei der
Weiterentwicklung von JackF Version 1.0 zu Version 2.0 erkannt wurde, ist es dadurch mog-
lich, nur hdufig verwendete Teile von JackF durch in C++ optimierte Components zu ersetzen
und die weniger hidufig verwendeten im langsameren, aber einfacher zu wartenden JS zu be-

lassen.
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nslSupports

il

nsICI: Infc nsJ ionIDEntry

|
nslJackFExtensionManager f++ C X
(. | - 4
+Init() : nsresult
+RefreshExtensions() : nsresult
+ChangeExtensionTimeout(ein extensionID : const nsACString &, ein timeout : PRInt32) : nsresult
+ChangeExtensionCachetime(ein extensionID : const nsACString &, ein cachetime : PRInt32) : nsresult
+GetExtensionTimeout(ein extensionID : const nsCID*, ein threadnumber : PRInt32, ein _retval : PRTime*) : nsresult
+GetExtensionCachetime(ein extensionlD : const nsCID*, ein _retval : PRTime*) : nsresult
+CheckExtensionOuputVersion(ein extensionContractID : const nsACString &, ein jackFExtensionTypeSID : const nslID &, ein _retval : PRInt32*) : nsresult

\

nslJackFExtensionsRDFManager J S _C X

+GetDataSource(ein aDataSource : nsIRDFDataSource**) : nsresult

+RefreshExtensionsRDF() : nsresult

+ChangeExtensionTimeout(ein extensionID : const nsACString &, ein timeout : PRInt32) : nsresult
+ChangeExtensionCachetime(ein extensionID : const nsACString &, ein cachetime : PRInt32) : nsresult
+GetExtensionTimeout(ein extensionID : const nsCID*, ein _retval : PRInt32*) : nsresult
+GetExtensionCachetime(ein extensionID : const nsCID*, ein _retval : PRInt32*) : nsresult

Abbildung 4.18: Klassendiagramm - Konfigurationsklassen Extensionmanager

JackF speichert die Konfiguration der Pluggies in einer RDF Datei ab. Dies ist notwendig, da
ausschlieBlich auf diese Weise mit XUL auf die Daten zugegriffen werden kann, und diese in
der Benutzeroberfldche dargestellt werden konnen. Die Manipulation von RDF Dateien wire
in C++ im Vergleich zu JS relativ aufwendig. Mit JS kann dieser Aufwand in Grenzen gehal-
ten werden, dennoch ist der Ressourcenbedarf fiir das stindige Laden von Werten aus einer

RDF Datei betriachtlich.

cacheTime gebuffert

GacheTime unbekanna

cacheTime bekannt

cacheTime gebuffert

Abbildung 4.19: Zwischenspeicher zur Performancesteigerung von RDF Datenhaltung

Aus diesem Grund wurde im nsIJackFExtensionManager, welcher in C++ implementiert
wurde, ein Zwischenspeicher eingebaut, der bereits einmal bendtigte Informationen, die aus
der RDF Datei geladen wurden, zwischenspeichert. Dies macht ein wiederholtes Lesen der
RDF Datenbank unnétig. Der Zwischenspeicher ist in Form einer Liste von nsExtensionI-

DEntry Objekten aufgebaut. Bei der Klasse nsExtensionIDEntry handelt es sich um kei-

Seite 80



ne Component sondern um eine ausschlielich von nsIJackFExtensionManager ver-

wendbare C++ Klasse.

nslSupports

T

nsiClassinfo nsJackFDisplaylDEntry

|
nslJackFDisplayManager Ve C X
G+
+Init() : nsresult

+ChangeDisplayPositionOutputVersion(ein displaylD : const nsACString &, ein positionType : const nsACString &, ein outputVersion : const nsACString &) : nsresult
+GetDisplayPositionOutputVersion(ein displaylD : const nsACString &, ein position : const nsACString &, ein _retval : nsACString &) : nsresult
+ChangeDisplayPositionState(ein displaylD : const nsACString &, ein positionType : const nsACString &, ein active : const nsACString &) : nsresult
+ChangeDisplayState(ein displayID : const nsACString &, ein state : const nsACString &) : nsresult

+AddDisplay(ein name : const nsACString &, ein version : const nsACString &, ein description : const nsACString &) : nsresult

+AddMainDisplay(ein extensionID : const nsACString &) : nsresult

+DeleteDisplay(ein displayID : const nsACString &) : nsresult

+ChangeDisplay(ein displayID : const nsACString &, ein name : const nsACString &, ein version : const nsACString &, ein description : const nsACString &) : nsresult
+ToggleDisplayExtension(ein displaylD : const nsACString &, ein extensionID : const nsACString &) : nsresult

+CheckDisplayExtension(ein displaylD : const nsACString &, ein extensionID : const nsACString &, ein _retval : PRInt32%) : nsresult
+CheckDisplayOuputVersion(ein displayID : const nsACString &, ein jackFExtensionType : const nsACString &, ein _retval : PRInt32*) : nsresult
+/sPositionEnabled(ein displayID : const nsACString &, ein position : const nsACString &, ein _retval : PRInt32*) : nsresult

+GetDisplayName(ein displayID : const nsACString &, ein _retval : nsACString &) : nsresult

+GetDisplaylDs(ein position : const nsACString &, ein nslExtensionType : const nsACString &, ein length : PRUint32%, ein displayIDs : char***) : nsresult
+GetDisplayExtensionsIDs(ein displaylD : const nsACString &, ein _retval : nsTArray<E>**) : nsresult

+RefreshDisplays() : nsresult

|

nslJackFDisplaysRDFManager J S c X

+GetDataSource(ein aDataSource : nsIRDFDataSource**) : nsresult

+AddMainDisplay(ein extensionID : const nsACString &) : nsresult

+AddDisplay(ein name : const nsACString &, ein version : const nsACString &, ein description : const nsACString &) : nsresult

+DeleteDisplay(ein displaylD : const nsACString &) : nsresult

+ChangeDisplay(ein displayID : const nsACString &, ein name : const nsACString &, ein version : const nsACString &, ein description : const nsACString &) : nsresult
+ToggleDisplayExtension(ein displaylD : const nsACString &, ein extensionID : const nsACString &) : nsresult

+ChangeDisplayState(ein displayID : const nsACString &, ein state : const nsACString &) : nsresult

+ChangeDisplayPositionOutputVersion(ein displayID : const nsACString &, ein positionType : const nsACString &, ein outputVersion : const nsACString &) : nsresult
+GetDisplayPositionOutputVersion(ein displaylD : const nsACString &, ein position : const nsACString &, ein _retval : nsACString &) : nsresult
+ChangeDisplayPositionState(ein displayID : const nsACString &, ein positionType : const nsACString &, ein active : const nsACString &) : nsresult
+CheckDisplayExtension(ein displaylD : const nsACString &, ein extensionID : const nsACString &, ein _retval : PRInt32*) : nsresult
+CheckDisplayOuputVersion(ein displayID : const nsACString &, ein jackFExtensionType : const nsACString &, ein _retval : PRInt32*) : nsresult
+/sPositionEnabled(ein displayID : const nsACString &, ein position : const nsACString &, ein _retval : PRInt32*) : nsresult

+GetDisplayName(ein displayID : const nsACString &, ein _retval : nsACString &) : nsresult

+GetDisplaylDs(ein position : const nsACString &, ein nslExtensionType : const nsACString &, ein length : PRUint32% ein displayIDs : char***) : nsresult
+GetDisplayExtensionsIDs(ein displayID : const nsACString &, ein _retval : nslArray**) : nsresult

+RefreshDisplaysRDF() : nsresult

Abbildung 4.20: Klassendiagramm - Konfigurationsklassen Displaymanager

Der Aufbau des nsIJackFDisplayManager dhnelt dem des nsIJackFExtensionMana-
ger. Auch hier wurde basierend auf derselben Uberlegung die Manipulation der RDF Datei
in einer JS Component belassen. Die Component ist aufwendiger als der nsIJackFExten-
sionManager, da Funktionen fiir die Benutzeroberflache bereitgestellt werden miissen. So
ist etwa changeDisplayState (..) fiir das Ein- bzw. Ausschalten eines Displays verant-
wortlich. Die Gestaltung der Benutzeroberflaiche wird dadurch wesentlich vereinfacht, da

beim Klicken auf einen Button lediglich eine Funktion aufgerufen werden muss.

4.4.4 JackF Kernstiick
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nsiSupports

[ = |

nsiClassinfo nsIRunnable

AN

|
nslJackFWorker r C x
-

+SetC: il in contro, Object : nslJackFControlManagerObject*) : nsresult

nslJackFControlManagerCallback r C X
a+C-

+GetScoreDBCallback(ein aScoreDBCallback : nslJackFScoreDBCallback**) : nsresult

+SetScoreDBCallback(ein aScoreDBCallback : nslJackFScoreDBCallback*) : nsresult

+GetFinishedThread(ein aFinishedThread : nsIThread**) : nsresult

+SetFinishedThread(ein aFinishedThread : nsIThread*) : nsresult

+SetValues(ein controlManager : nslJackFControlManager*, ein positionCallback : nslJackFPositionCallback®, ein controlManagerObject : nslJackFControlManagerObject*) : nsresult
+Init() : nsresult

]
nslJackFControlManager r _C x
CH
+RegisterDisplay(ein display : nslJackFDisplay*) : nsresult

+GetNumericScore(ein msg : nslJackFMsg*, ein displayID : const nsACString &, ein positionCallback : nslJackFPositionCallback*, ein length : PRUint32* ein results : char***) : nsresult

+GetAlphanumericScore(ein msg : nslJackFMsg*, ein displayID : const nsACString &, ein positionCallback : nslJackFPositionCallback*, ein length : PRUint32%, ein results : char***) : nsresult
+GetGraphicScore(ein msg : nslJackFMsg*, ein displaylD : const nsACString &, ein positionCallback : nslJackFPositionCallback*, ein length : PRUint32* ein results : char***) : nsresult
+GetNumericinstantScore(ein msg : nslJackFMsg*, ein displayID : const nsACString &) : nsresult

Ip ¢ re(ein msg : nslJackFMsg*, ein displayID : const nsACString &) : nsresult
+GetGraphiclnstantScore(ein msg : nslJackFMsg*, ein displaylD : const nsACString &) : nsresult
+ThreadFinished(ein workerThread : nsIThread*) : nsresult
+ThreadTermination() : nsresult

nslJackFControlManagerObject ~ C X
G+
D(ein aE jonID : nsCID**) : nsresult

+GetJackFExtensionType(ein aJackFExtensionType : PRInt32*) : nsresult
+GetControlManagerCallback(ein aControlManagerCallback : nslJackFControlManagerCallback**) : nsresult
+SetValues(ein msg : nslJackFMsg*, ein extensionID : const nsCID &, ein jackFExtensionType : PRInt32, ein controlManagerCallback : nslJackFControlManagerCallback*) : nsresult

+GetMsg(ein aMsg : nslJackFMsg**) : nsresult

Abbildung 4.21: Klassendiagramm — JackF Kernstiick

Die Component nsIJackFControlManager ist das eigentliche Kernstiick von JackF. Es
tibernimmt und steuert den Grofiteil der Aufgaben, die fiir eine erfolgreiche Analyse durchzu-
filhren sind. Diese umfassen das Anfragen von Analyseergebnissen aus der Datenbank, das
Starten und Beenden von Threads, die Verwaltung der abzuarbeitenden Analysen in einer

Warteschlange sowie das Beenden zu lange arbeitender Threads.

Wie bereits in Kapitel 4.4.1 Display Klassen beschrieben wurde, tritt folgendes Szenario am
hiufigsten auf: eine Display Klasse stellt eine Anfrage an JackF, wobei das Analyseergebnis
bereits in der Datenbank zwischengespeichert ist. Sollte kein Analyseergebnis zwischenge-
speichert sein, muss JackF dies der Display Klasse mitteilen und eine Analyse durch einen im
Hintergrund arbeitenden Thread veranlassen. Wie das unten abgebildete Sequenzdiagramm
zeigt, wird vor dem Erzeugen eines Workerthreads von nsIJackFControlManager ge-
priift, ob bereits die hochstzuldssige Anzahl an Threads genutzt wird. Sind zusétzliche
Threads verfiigbar, wird ein solcher angelegt und ein Objekt der Klasse nsIJackFWorker
erzeugt, welches die Analyse veranlasst. Damit die Benutzeroberflaiche wéhrend der Analyse
auf Benutzereingaben reagieren kann, teilt nsIJackFControlManager der Display Klasse

mit, dass kein Analyseergebnis vorliegt, und eine Analyse veranlasst wurde. Sobald dem
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Workerthread ein Analyseergebnis vorliegt, benutzt dieser nsIJackFControlManager-—
Callback, um eine Bearbeitung des Analyseergebnisses im MainThread zu veranlassen.
Diese Vorgehensweise ist notwendig, da sowohl die Datenbank als auch alle Elemente der
Benutzeroberfldche ausschlieflich vom MainThread aus benutzt werden diirfen. Nachdem
das Analyseergebnis gespeichert wurde, und {iber nsIJackFPositionCallback die Dis-
play Klasse {iber das Vorliegen eines Analyseergebnisses benachrichtigt wurde, wird von
nsIJackFControlManager gepriift, ob weitere unbeantwortete Anfragen existieren. Ist
eine Anfrage in der Warteschlange, wird der bereits existierende Thread benutzt, um eine wei-
tere Analyse durchzufiihren. Ist wie im unten abgebildeten Szenario keine Anfrage in der
Warteschlage, wird der Workerthread beendet und erst bei Bedarf neu erzeugt. JackF kann an
zukiinftige Prozessorgenerationen mit Mehrkerntechnologie anpasst werden. Dazu ist es mog-

lich, die hochstzuldssige Anzahl an Threads frei zu wihlen.

nslJackFScoreDB

nslJackFPositionCallback

nslJackFControlManager

nslJackFWorker

nslJackFDisplay nslJackFControlManagerCallback nslJackFScoreDBCallback

GetScore(...) |

GetScore(...)

A ‘

|
scoreNotAvailiable

Notify()

ThreadFinished(...) %

i
IsWorkerQueueEmpty()
|

Shutdown()

T
|
|
|
|
|
|
|
|

Abbildung 4.22: Sequenzdiagramm — JackF Kernstiick

nsIJackFControlManager geht davon aus, dass bei hohem Anfrageaufkommen die zuletzt
gestellten Anfragen fiir den Anwender von hoherer Dringlichkeit und groerem Interesse sind
als die schon ldnger in der Warteschlange befindlichen. Dies wére zum Bespiel der Fall, wenn
iiber die Nachrichteniibersicht geblattert wird, und unbeantwortete Anfragen bereits aus dem
sichtbaren Bereich verschwinden, bevor sie analysiert wurden. Durch das Organisieren der
Warteschlange nach dem last-in-first-out Prinzip wird versucht, immer die dringlichsten An-

fragen zuerst abzuarbeiten. nsIJackFControlManager besitzt eine Warteschlange fiir alle

Seite 83



Display Klassen und unterscheidet nicht, von welcher Display Klasse eine Anfrage gestellt

wurde. Es werden alle Display Klassen gleich behandelt.

4.4.5 Worker Klassen

nslSupports

ZAY
[ \

nslIRunnable nslClassinfo

JAN AN

|

nslJackFScoreDBCallback

+SaveScore(ein controlManagerObject : nslJackFControlManagerObject*) : nsresult

]

nslJackFExtension

+GetName(ein aName : nsACString &) : nsresult
+GetDescription(ein aDescription : nsACString &) : nsresult

+GetlLogo(ein aLogo : nsACString &) : nsresult q

+GetVersion(ein aVersion : nsACString &) : nsresult

+GetTimeout(ein aTimeout : PRInt32*) : nsresult

+GetCachetime(ein aCachetime : PRInt32%) : nsresult
+GetPreferedDisplays(ein length : PRUint32* ein displays : char***) : nsresult

]

nslJackFNumericExtension

qi

+AnalyseNumeric(ein msg : nslJackFMsg*, ein _retval : PRInt32*) : nsresult

]

nslJackFAlphanumericExtension

+AnalyseAlphanumeric(ein msg : nslJackFMsg*, ein _retval : nsACString &) : nsresult
+ConvertToAlphanumeric(ein score : PRInt32, ein _retval : nsACString &) : nsresult

]

nslJackFGraphicExtension

47

+AnalyseGraphic(ein msg : nslJackFMsg*, ein _retval : nsACString &) : nsresult
+ConvertToGraphic(ein score : PRInt32, ein _retval : nsACString &) : nsresult

nslJackFWorker ~ _C X Pluggy
+SetCallb. il (ein controlM: Object : nslJackFControlManagerObject®) : nsresult _C++_J S_c _X

|
nslJackFControlManagerCallback r c X
G I A -X/

+GetScoreDBCallback(ein aScoreDBCallback : nslJackFScoreDBCallback**) : nsresult

+SetScoreDBCallback(ein aScoreDBCallback : nslJackFScoreDBCallback*) : nsresult

+GetFinishedThread(ein aFinishedThread : nsIThread**) : nsresult

+SetFinishedThread(ein aFinishedThread : nsIThread*) : nsresult

+SetValues(ein controlManager : nslJackFControlManager*, ein positionCallback : nslJackFPositionCallback*, ein controlManagerObject : nslJackFControlManagerObject*) : nsresult

Abbildung 4.23: Klassendiagramm — Worker Klassen

Im folgenden Sequenzdiagramm wird der Ablauf vom Starten eines Threads bis zum Senden
der Nachricht, dass die Analyse beendet wurde, an den MainThread beschrieben. Nachdem
nsIJackFWorker seine Arbeit aufgenommen hat, wird ein Objekt des Pluggys erzeugt, wel-
ches fiir die Analyse der Anfrage verantwortlich ist. AnschlieBend wird vom Pluggy die beno-
tigte Analyse durchgefiihrt. Je nachdem ob ein grafisches, numerisches oder alphanumeri-
sches Analyseergebnis gefordert wird, wird ein zum Analyseergebnis passendes nsIJackF-
ScoreDBCallback angelegt und das Analyseergebnis darin abgespeichert. nsIJackF-

ScoreDBCallback wird, wie in Kapitel 4.4.2 Datenbank Klassen beschrieben, von nsI-
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JackFControlManager benutzt, um das Analyseergebnis in die Datenbank zu speichern.
Da nsIJackFControlManager wissen muss, welcher Thread seine Arbeit beendet hat,
muss eine Referenz auf nsIJackFWorker in nsIJackFControlManagerCallback abge-

legt werden, bevor die Nachricht iiber das Beenden der Analyse an den MainThread gesandt

wird.
nslJackFControlManager nslJackFControlManagerCallback nslJackFWorker Pluggy nslJackFScoreDBCallback

i
|
|

IsThreadAvailiable(... |
|
|
|

Run(

i
I
|
|
|
|
|
|

Analyse(...) |

|

|
|

I

|

|

‘SetScoreDBCaIIback(...)

Abbildung 4.24: Sequenzdiagramm - Kommunikation Thread mit MainThread
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4.4.6 Hilfsklassen

nsiSupports

nslJackFHelper J S_c _X_ AN

+GetExtensionPath(ein _retval : nsACString &) : nsresult
+GetOS(ein _retval : nsACString &) : nsresult
+JackFStart() : nsresult

nslJackFBody nsiClassinfo

G CX— >

nslJackFAttachment = c X
A

+GetFilename(ein aFilename : nsACString &) : nsresult
+GetExtension(ein aExtension : nsACString &) : nsresult

+GetSize(ein aSize : PRInt32*) : nsresult
nslJackFMsg P c X

+LoadMsg(ein uri : const nsACString &, ein msgKey : PRInt32, ein msgFolder : nsIMsgFolder*, ein row : PRInt32) : nsresult
+LoadContent() : nsresult

+GetAttachment(ein position : PRInt32, ein _retval : nslJackFAttachment .**) : nsresult
+GetRow(ein aRow : PRInt32*) : nsresult

+GetUri(ein aUri : nsACString &) : nsresult

+GetMsgBody(ein aMsgBody : nslJackFBody**) : nsresult

+GetMsgDBHdr(ein aMsgDBHdr : nsIMsgDBHdr**) : nsresult

+GetAttachmentCount(ein aAttachmentCount : PRInt32*) : nsresult

+GetMsgHash(ein aMsgHash : nsACString &) : nsresult

+GetMsgKey(ein aMsgKey : PRInt32*) : nsresult

+GetMsgFolder(ein aMsgFolder : nsIMsgFolder**) : nsresult

+GetBodyAndHdr(ein aBodyAndHdr : nsACString &) : nsresult

+GetDate(ein aDate : PRTime*) : nsresult

AN

Abbildung 4.25: Klassendiagramm - Hilfsklassen

Bei den Hilfsklassen gibt es zwei Kategorien. Die eine fasst Components, die das Entwickeln
von Pluggies erleichtern zusammen, die andere enthélt die Component nsIJackFHelper,
die Hilfsfunktionen fiir JackF bereitstellt. Letztere initialisiert beim Aufruf von
JackFStart () alle Komponenten von JackF und bereitet das Framework auf Anfragen vor.
Die Funktion GetExtensionPath () wird verwendet, um den Pfad des Installationsver-
zeichnisses von JackF zu ermitteln. Dieser wird benétigt, da der Datenspeicher der Datenbank
und alle RDF Dateien in diesem abgelegt werden. Um auf verschiedenen Betriebsystemen
einsetzbar zu sein, wird mit der Funktion Get0Os () das Betriebssystem ermittelt und gegebe-

nenfalls in Linux Betriebssystemen alle ,,\* durch ,,/** ersetzt.
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Die zweite Kategorie besteht aus den Components nsIJackFMsg, nsIJackFAttachment

und nsTIJackFBody. Diese werden von Pluggies verwendet, um komfortabler auf eine Nach-

richt oder Teile dieser zugreifen zu kénnen.

4.4.7 Zusatzliche Diagramme

4.4.7.1 JackFExtensionRegistration

XPCOM Plugay nslComponentRegistrar

nslCategoryManager

RegisterSelf(...) | |

1
RegisterFactoryLocation(...)
|

>

| .

|

I

|

I L
: E% AddCategoryEntry(...)
|

|

|

I

|

P I
I —

Abbildung 4.26: Sequenzdiagramm — Pluggy Registrierung

Beim Starten von Thunderbird und XPCOM wird jede einzelne Factory aller Pluggies geladen

und registriert. Im Zuge dessen registriert sich jedes Pluggy zusitzlich in dem von Thunder-

bird zur Verfugung gestellten nsICategorieManager Service. Dieser Service wird von

JackF benutzt, um alle installierten Pluggies zu erfragen oder nicht mehr installierte Pluggies

aus JackFs Konfiguration zu entfernen.
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4.4.7.2 Analyseabfrage auf hochstem Detaillierungsgrad

Notif

o . lJackF ControlM: Callback |JackF DBCallback |JackFPe lback .
nslJackFDisplay nleackFPosnhonCallback‘ nslJackFControlManager | | nslJackFExtensionManager nleackFScoreDB‘ nsIJackFConIm\ManagerCaIIback‘ nslJackFWorker nsllad thzpijna certallba ns other Plu allbad os acotherP\u albad Plugagy nslJackFGraphicScoreDBCallback
SetValues(...) ! ! ! i
1
H |
Get$core(...)
'k GetDisplayExtensionIDs(...)
GetScore(...)
GetScore(...)
|
scoreNotAvailiable
SetValues(...)
IsThreadAvailiable:
scoreNotAvailiable AddControlManagerObiject(...)
Run()
E@ SaveScore()
. SetGraphicScore(...)
1
Notify !
" Refresh/Updatel... rg
N '
1
/§
3 ThreadFinished(...) !
D IsWorkerQueueErpty() Run() !
N 1
1
1
Analyse(...)
score
SetGraphicScore...)
SaveScore()

SetGraphicScore(...)

. Refresh/Updatel...

.

ThreadFinished(..)

IsWorkerQueueEr)

npty()

Shutdown()

Abbildung 4.27: Sequenzdiagramm — Analyseabfrage auf hochstem Detaillierungsgrad
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Die obige Abbildung zeigt das Abfragen eines Analyseergebnisses auf hochstem Detaillie-
rungsgrad. Wie ersichtlich ist, wird im Sequenzdiagramm davon ausgegangen, dass weder ein
Analyseergebnis zwischengespeichert ist, noch dass ein freier Thread zum Abarbeiten der
Analyse zur Verfligung steht. Sobald ein nsIJackFWorker seine Analyse beendet hat, und
das Display durch nsIJackFPositionCallback iiber das Vorliegen eines Analyseergeb-
nisses in Kenntnis gesetzt wurde, wird nsIJackFWorker von nsIJackFControlManager

weiterverwendet und die Analyse der in der Warteschlange befindlichen Anfrage veranlasst.

4.5 Designentscheidungen und ausgewdéhlte Codefragmente

In diesem Kapitel mochte der Autor auf einige besonders effizienzsteigernde Maflnahmen bei
der Realisierung von JackF genauer eingehen. Zusitzlich wird auf Designentscheidungen,

welche aus den Klassen- und Sequenzdiagrammen nicht ersichtlich sind, néher eingegangen.

4.5.1 Analyseergebnisse in einer Spalte in der Nachrichteniiber-
sicht

Die Ausgabemoglichkeit von Analyseergebnissen in einer Spalte in der Nachrichteniibersicht
war bei der Implementierung von JackF eine besondere Herausforderung. Zwar ist die Kom-
plexitdt der fiir diese Ausgabemdoglichkeit bendtigten Components klein, jedoch kann durch
die sehr unangenehme Eigenschaft von Thunderbird, Zellen in der Nachrichteniibersicht un-

ndtig hdufig zu aktualisieren, ein Performanceproblem entstehen.

Das Initialisieren dieser Ausgabemdoglichkeit wird durch ein Overlay realisiert. Beim Starten
von Thunderbird, wenn das Overlay auf der gewiinschten Stelle platziert wird, werden einige
im Overlay gespeicherte JS Anweisungen ausgefiihrt, welche die Initialisierung vornehmen.
Bei diesem Vorgang wird bei nsIJackFControlManager angefragt, wie viele Spalten zur
Darstellung von Analyseergebnissen benotigt werden. Diese werden in die Nachrichteniiber-
sicht eingefiigt. Die Moglichkeit eine eigene Spalte in Thunderbird einzufiigen, wurde mit der
Version 3.0prel stark vereinfacht. Dazu wurde das Interface nsIMsgCustomColumnHand-
ler eingefiihrt, welches alle fiir die Steuerung einer Spalte benotigten Funktionen beinhaltet.
Um einer selbst hinzugefiigten Spalte Funktionalitit zu geben, muss eine Component, welche
nsIMsgCustomColumnHandler implementiert, entwickelt werden. Dies wird bei JackF mit
nsIJackFCellPositionColumnHandler realisiert. Urspriinglich wurde wéhrend der Ini-
tialisierung fiir jede eingefiigte Spalte umgehend ein nsIJackFCellPositionColumn-
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Handler Objekt erzeugt und der Spalte zugeordnet. Dies erwies sich zu einem spéteren Zeit-
punkt als untauglich, da es notwendig ist, beim Wechsel von einem Nachrichtenordner in ei-
nen anderen die Spalten neu zu initialisieren. Die Initialisierung erfolgt daher nun in zwei
Schritten. Zu Beginn werden alle bendtigten Spalten eingefiigt und in einer Liste eine Refe-

renz auf diese gespeichert.

Fiir den zweiten Teil der Initialisierung ist es notwendig zu wissen, dass in Thunderbird die
Moglichkeit besteht, einen sogenannten Observer fiir das Auftreten bestimmter Ereignisse zu
registrieren. Dieser Observer wird beim Eintreten des gewédhlten Ereignisses benachrichtigt
und kann auf dieses reagieren. Fiir diesen Zweck wird bei der Initialisierung ein JS Objekt
angelegt, welches als Observer fiir das Ereignis mit dem Namen MsgCreateDBView fun-
giert. Dieses Ereignis tritt immer ein, wenn in einen anderen Nachrichtenordner gewechselt
wird. Der Observer nutzt die in Schritt eins in der Liste abgespeicherten Referenzen, erzeugt
fiir jede Spalte ein neues Objekt von nsIJackFCellPositionColumnHandler und weist
es einer Spalte zu. Durch diese Vorgehensweise ist es beim Wechseln auf einen neuen Nach-

richtenordner moglich, eine Spalte neu zu initialisieren.

Es wurde versucht, alle Components dieser Ausgabemdglichkeit in C++ zu implementieren.
Dies konnte allerdings nicht realisiert werden, da in C++ nicht auf die in JS globale Variable
mit dem Namen gDBView zugegriffen werden konnte. gDBView wird bendtigt, um eine
Nachricht aus der Datenbank von Thunderbird zu laden und den Pluggies zur Verfiigung zu
stellen. Auch wenn es in C++ keinen Verweis auf gDBView gibt, kann dieser im zweiten
Schritt der Initialisierung, von JS an eine C++ Component iibergeben werden. Dieses Vorge-
hen ermoglicht es, die hdufig benutzten Teile der Ausgabemoglichkeit in C++ zu entwickeln

und eine Performancesteigerung zu erreichen.

Der Inhalt einer Zelle wird von Thunderbird sehr hdufig aktualisiert. Dieser Umstand ist,
wenn in einer Zelle ein bereits zwischengespeichertes Analyseergebnis dargestellt werden
soll, nicht bedenklich. Soll in der Zelle jedoch ein noch nicht in der Datenbank gespeichertes
Analyseergebnis ausgegeben werden, ist ohne geeignete Vorkehrungen folgendes Szenario
vorstellbar: Der Anwender scrollt in der Nachrichteniibersicht zu einer Nachricht, deren Ana-
lyseergebnisse noch nicht in der Datenbank gespeichert sind. Wahrend die erste Anfrage in
der Warteschlange gespeichert ist und auf ihre Bearbeitung wartet, bewegt der Anwender die

Maus tiber die Zeile, in der die Nachricht angezeigt wird. Das Resultat ist, dass wihrend die
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Maus tber die Zeile der Nachricht bewegt wird, zahlreiche zusitzliche Anfragen dieselbe
Nachricht betreffend an nsIJackFControlManager gestellt und in der Warteschlage abge-
speichert werden. Dies wire eine Vergeudung von Ressourcen und wiirde die Benutzer-

freundlichkeit stark beeinflussen.

Das Problem wurde in nsIJackFCellPositionColumnHandler damit geldst, dass in
einer Liste alle noch nicht beantworteten Anfragen gespeichert werden. Wird nun von Thun-
derbird eine Zelle, deren Analyseergebnis noch in Bearbeitung ist, erneut angefordert, wird
diese von nsIJackFCellPositionColumnHandler nicht an nsIJackFControlMana-
ger weitergeleitet sondern selbst mit dem Hinweis, dass die Anfrage in Bearbeitung ist, be-
antwortet. Bei Versuchen mit 5.169 Nachrichten und 72.000 Anfragen stellte sich heraus, dass
es zu aufwendig ist, die gesamte Liste mit schlimmstenfalls 5.169 Eintrdgen sequenziell zu
durchsuchen um festzustellen, ob eine Anfrage bereits in der Warteschlange abgelegt ist. Die
Liste ist nicht sortiert und es werden viele Objekte hinzugefiigt bzw. entfernt. Aus diesem
Grund hat sich der Autor entschieden, die Liste auf 255 getrennte Listen aufzuteilen, und da-
mit den Suchaufwand im Durchschnitt auf 1/255 zu reduzieren. Der fiir die Verwaltung beno-
tigte Mehraufwand ist im Vergleich zur Einsparung vernachlédssigbar. Um zu beurteilen in
welcher Liste eine Anfrage zu speichern oder zu suchen ist, wird die Zeilennummer der Nach-

richt in der Nachrichtentibersicht herangezogen und modulo 255 gerechnet.

Wie bereits in Kapitel 4.4.1 Display Klassen beschrieben wird der Display Klasse vom nsI-
JackFControlManager mittels Aufruf der Funktion Notify () des nsIJackFPosition-
Callback Interfaces mitgeteilt, dass ein Analyseergebnis fiir eine Anfrage vorliegt. In der
folgenden Abbildung wird die Realisierung von Notify () in nsIJackFCellPosition-
Callback gezeigt. Bei der Ausgabe eines Analyseergebnisses in einer Spalte in der Nach-
richteniibersicht ist unter Umstidnden keine Aktualisierung des angezeigten Analyseergebnis-
ses notwendig, da die zu aktualisierende Zelle bereits aus dem fiir den Anwender sichtbaren
Bereich verschwunden ist. Aus diesem Grund wird der aktuell sichtbare Bereich bestimmt
und, nur wenn notwendig, eine Aktualisierung vorgenommen. Es ist Notify () nicht mog-
lich, das Analyseergebnis direkt in die Zelle zu schreiben. Aus diesem Grund wird der Nach-
richteniibersicht mitgeteilt, dass die Zelle ungiiltig geworden ist und einer Aktualisierung be-
darf. Im Anschluss daran wird die Zelle von Thunderbird erneut abgefragt. Der Unterschied
besteht darin, dass bei der zweiten Abfrage bereits ein zwischengespeichertes Analyseergeb-

nis in der Datenbank von JackF vorliegt.
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NS IMETHODIMP nsJackFCellPositionCallback: :Notify ()
{
this->rowArray->RemoveElement (this->row) ;
PRInt32 visibleRow;
nsresult rv = this->tree->GetFirstVisibleRow (&visibleRow) ;
if (NS _FAILED(rv)) return rv;
if (visibleRow <= this->row) {
rv = this->tree->GetLastVisibleRow (&visibleRow) ;
if (NS _FAILED(rv)) return rv;
if (visibleRow >= this->row) {
rv = this->tree->InvalidateCell (this->row, this->column) ;
if (NS _FAILED(rv)) return rv;
}
}
return NS OK;
}

Abbildung 4.28: Quellcode - nsJackFCellPositionCallback::Notify()

4.5.2 Workerthread Wiederverwendung

Die Funktion ThreadFinished(..) von nsIJackFControlManager wird von nsI-
JackFControlManagerCallback aufgerufen, nachdem das Analyseergebnis in die Daten-
bank gespeichert und die Display Klasse benachrichtigt wurde. Die folgende Abbildung zeigt
die dafiir verantwortlichen Anweisungen. In ThreadFinished (..) wird zuerst festgestellt,
ob die Warteschlange mit dem Namen controlManagerObjectStack leer ist. Ist das der
Fall, wird der Workerthread beendet und der Threadzihler um eins vermindert. Ist die Warte-

schlange gefiillt, wird die ndchste Anfrage geladen und der Workerthread weiterverwendet.
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NS IMETHODIMP nsJackFControlManager: :ThreadFinished (nsIThread
*workerThread)
{
nsresult rv;
if (!this->controlManagerObjectStack->empty()) {
nsCOMPtr<nsIJackFControlManagerObject> controlManagerObject =
this->controlManagerObjectStack->front () ;
this->controlManagerObjectStack->pop front () ;
nsCOMPtr<nsIJackFWorker> jackFWorker =
do_CreateInstance("@mozilla.org/nsJackFWorker;1", &rv);
if (NS_SUCCEEDED (rv) ) {
rv = jackFWorker->SetCallbackAttributes (controlManagerObject) ;
if (NS _SUCCEEDED (rv) ) {
nsCOMPtr<nsIRunnable> runnableWorker
(do_QueryInterface (jackEWorker, &rv)) ;
if (NS_SUCCEEDED (rv)) {
workerThread->Dispatch
(runnableWorker,nsIThread: :DISPATCH NORMAL) ;

}

}

else {
workerThread->Shutdown () ;
this->threadCount--;

}

return NS_OK;

}

Abbildung 4.29: Quellcode - nsJackFControlManager::ThreadFinished(...)

4.5.3 Zwischenspeicher zum Reduzieren von RDF Manipulatio-
nen in nslJackFDisplayManager

Das Arbeiten mit RDF Dateien ist eine ressourcenintensive Aufgabe, weshalb durch das Auf-
bewahren bereits aus einer RDF Datei geladener Daten im Hauptspeicher grof3e Performance-
steigerungen erzielt werden konnen. Fiir das 5.000.000 malige Aufrufen von GetDisplay-
ExtensionsIDs (..) ohne Zwischenspeicher werden ungefihr 1.200 Sekunden benétigt. Es
mag den Anschein erwecken, dass die 0,24 Millisekunden pro Aufruf so gering sind, dass es
kein Einsparungspotenzial gibt. Das ist nicht der Fall, da GetDisplayExtensionsIDs (...)
immer aufgerufen wird, wenn eine Display Klasse eine Anfrage an nsIJackFControlMa-
nager stellt. Dies erfolgt beim Scrollen tiber die zum Testen verwendeten 5.169 Nachrichten
durchschnittlich 72.000 Mal, was einer kumulierten Dauer von 17,8 Sekunden entspricht.
Durch den Einsatz eines Zwischenspeichers konnte die bendtigte Dauer pro Aufruf auf 0,0006
Millisekunden reduziert werden. Dies entspricht einer Senkung des Zeitbedarfs auf 0,25% des
urspriinglichen Zeitbedarfs und reduziert die kumulierte Dauer beim Scrollen iiber die Testda-

ten auf ungeféhr 0,04 Sekunden.
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Der in der nachfolgenden Abbildung griin geschriebene Quellcode ist dafiir verantwortlich zu

bestimmen, ob die bendtigte Information bereits einmal aus der RDF Datei geladen wurde

und im Zwischenspeicher verfiigbar ist. Ist dem nicht so, wird mit dem in blau geschriebenen

Quellcode die angeforderte Information mittels Aufruf von GetDisplayExtension-

sIDs (..) des nsIJackFDisplaysRDFManager Services aus der RDF Datei geladen und in

den Zwischenspeicher eingefligt.

{

}

NS IMETHODIMP nsJackFDisplayManager: :GetDisplayExtensionsIDs (const nsAC-
String & displayID, nsTArray<nsCID> * * retval)

nsresult rv;

nsTArray<nsCID> *newExtensionCIDs = NULL;
nsJackFDisplayIDEntry *currentDisplayIDEntry = NULL;
int i = this->displayCIDsLength;

while ( (i>=0) && (newExtensionCIDs == NULL) ) {
currentDisplayIDEntry = this->displayCIDs.ElementAt (i) ;
if (currentDisplayIDEntry->displayID == displayID) {
newExtensionCIDs = currentDisplayIDEntry->extensionIDs;
}
else {
i-—;
}
}
if (1 <0 ) {
nsCOMPtr<nsIArray> extensionIDs;
newExtensionCIDs = new nsTArray<nsCID> () ;

}

rv = this->displaysRDFManager->GetDisplayExtensionsIDs (displayID,
getter AddRefs (extensionlIDs)) ;

PRUint32 arrayLength;

rv = extensionIDs->GetLength (&arrayLength) ;

for (PRUint32 i = 0; i < arrayLength; ++i) {

nsCOMPtr<nsISupportsID> extensionIDPR =

do QueryElementAt (extensionIDs, 1, &rv);

nsCID *extensionIDCID;

rv = extensionIDPR->GetData (&extensionIDCID) ;

if (NS FAILED(rv)) return rv;

newExtensionCIDs->AppendElement (*extensionIDCID) ;
}
nsJackFDisplayIDEntry *newDisplayIDEntry =

new nsJackFDisplayIDEntry () ;
newDisplayIDEntry->displayID = displayID;
newDisplayIDEntry->extensionIDs = newExtensionCIDs;
this->displayCIDs.AppendElement (newDisplayIDEntry) ;
this->displayCIDsLength = this->displayCIDs.Length()-1;

* retval = newExtensionCIDs;
return NS OK;

Abbildung 4.30: Quellcode - nsJackFDisplayManager::GetDisplayExtensionsIDs(...)
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4.5.4 nslJackFScoreDB

Die folgende Abbildung zeigt die Funktion SetGraphicScore (..). Wie bereits erwihnt
wird die frei erhéltliche SQLite Datenbank verwendet. Die in der Abbildung 4.31: Quellcode
- nsJackF'ScoreDB::SetGraphicScore(...) grin geschriebenen Bereiche sind fiir das Initialisie-
ren einer SQL Anweisung, die in SQLite ausgefiihrt wird, verantwortlich. Mit dem ersten
griinen Block wird versucht, ein Analyseergebnis in die Datenbank einzufiigen. Ist fiir die
Kombination Nachricht und Pluggy bereits ein Analyseergebnis gespeichert, tritt eine Primér-

schliisselverletzung auf, und es wird mit dem zweiten griinen Block ein Update durchgefiihrt.

SQLite unterstiitzt zahlreiche performancesteigernde Mechanismen. Aus diesem Grund wird
beim Initialisieren von nsIJackFScoreDB der maximale Hauptspeicher, der von SQLite
benutzt werden darf, festgelegt. Da SQLite Transaktionen unterstiitzt, muss fiir einen erfolg-
reichen Schreibvorgang die Anderung auf der Festplatte abgespeichert werden. Um die Per-
formance von SQLite zu steigern, wurde SQLite von Thunderbird dahingehend optimiert,
dass Schreibvorgédnge auf die Festplatte im Hintergrund erfolgen, und SQLite wéhrend des
Schreibvorgangs bereits weiter benutzt werden kann. Transaktionen werden durch diese Per-
formanceoptimierung nur noch bedingt unterstiitzt. Zwar ist eine Transaktion weiterhin ato-
mar, jedoch ist nach Ausfiihren eines Commits nicht sichergestellt, dass die Transaktion auch

erfolgreich permanent auf die Festplatte geschrieben wurde.

Je mehr kurze Transaktionen auf die Festplatte geschrieben werden miissen, desto aufwendi-
ger ist dies. Unter Umstinden kann es vorkommen, dass bei einer groen Anzahl an Ande-
rungen noch auszufiihrende Schreibvorginge Thunderbird dran hindern, geschlossen zu wer-
den. Es ist empfehlenswert, moglichst viele Anderungen zu einer groBeren Transaktion zu-
sammenzufassen. Aus diesem Grund wird beim Initialisieren von nsIJackFScoreDB eine
Transaktion gestartet. Mit den in blau gefidrbten Zeilen wird nach jeweils 500 Schreibvorgén-
gen die gedffnete Transaktion mit Commit beendet und eine neue Transaktion gestartet

[Owe06].
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NS IMETHODIMP nsJackFScoreDB::SetGraphicScore (const nsACString & msgHash,
const nsCID * extensionID, const nsACString & score, PRTime timestamp) {
nsresult rv = mDBConn—>CreateStatement(NS_LITERAL_CSTRING("INSERT INTO
graphicscore VALUES (?1,?2,723,24)"),
geter AddRefs (insertGraphicStatement));
if (NS_SUCCEEDED(rV)){
insertGraphicStatement->BindUTF8StringParameter (0, msgHash );
insertGraphicStatement->BindBlobParameter (1, (PRUint8%*) extensionID,
16);
insertGraphicStatement->BindUTF8StringParameter (2, score );
insertGraphicStatement->BindInt64Parameter (3, timestamp );
rv = insertGraphicStatement->Execute();
if (NSiFAILED(rV)){
PRInt32 lastError;
rv = mDBConn->GetLastError (&lastError);
insertGraphicStatement->Reset () ;
if (lastError == SQLITE CONSTRAINT) {
insertGraphicStatement->Reset () ;
rv = mDBConn—>CreateStatement(NSiLITERALicSTRING("UPDATE
graphicscore SET score = ?3,timestamp = ?4 WHERE msgHash=?1 and
extensionID = ?2"), getter AddRefs (updateGraphicStatement));
if (NS_FAILED(rV)) return NS_ERROR_FAILURE;
updateGraphicStatement->BindUTF8StringParameter (0, msgHash );
updateGraphicStatement->BindBlobParameter (1, (PRUint8%*)
extensionID, 16 );
updateGraphicStatement->BindUTF8StringParameter (2, score );
updateGraphicStatement->BindInt64Parameter (3, timestamp );
rv = updateGraphicStatement->Execute();
updateGraphicStatement->Reset () ;
if (NS _FAILED(rv)) return NS ERROR FAILURE;

}

else {
insertGraphicStatement->Reset () ;

}

this->operationCount++;

if (this->operationCount == 512) {
this->operationCount = 0;
this->mDBConn->CommitTransaction () ;
this->mDBConn->BeginTransaction () ;

}
return NS_OK;

}
Abbildung 4.31: Quellcode - nsJackFScoreDB::SetGraphicScore(...)

4.6 Schreiben eines Pluggies — Entwicklerhandbuch

Fiir das Schreiben eines Pluggies wird eine Vorlage zur Verfiigung gestellt, welche vom Ent-
wickler an das gewiinschte Pluggy angepasst werden kann. Die sechs dafiir notwendigen

Schritte werden in der nun folgenden Anleitung beschrieben.

1. Einen Ordner mit dem Namen des zu schreibenden Pluggys anlegen.
2. Den Inhalt von jackftemplate.zip in den Ordner von Schritt eins entpacken. Bei

jackftemplate.zip handelt es sich um alle, zum Entwickeln eines in JS geschrie-
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ben Pluggies, benétigten Dateien. Das Einrichten einer Entwicklungsumgebung, wie
in Kapitel 3.2 Environment fiir einfache Projekte beschrieben wird, ist nicht notwen-
dig.

3. Offnen der Datei install.rdf und abindern der darin gespeicherten Werte.

a. <em:id>{1DDADE37-1788-4956-920E-C905C9C7DETE}</em:id> muss durch
eine neue eindeutige ID* ersetzt werden.

b. <em:name>Jack-F Template</em:name>, <em:description>This is
the Template example!</em:description>, <em:version>

1.0</em:version>, <em:creator>Christian Haider</em:creator>
reprasentieren den Namen des Pluggies, eine Beschreibung, eine Versionsnummer
und den Namen des Autors. Diese Angaben miissen entsprechend der Wiinsche des

Pluggy-Autors angepasst werden.

C. <em:homepageURL>http://localhost/ChristianChristian</em:homep
ageURL> Sollte der Pluggy-Autor einen Verweis auf seine Webseite wiinschen,
kann er mit diesem Wert eine Verkniipfung setzen. Sollte kein Verweis gewiinscht

sein, muss diese Zeile geloscht werden.

d. <em:iconURL>chrome://jackftemplate/content/icon.png</em:iconU
RL> ist eine CHROME URL zu jenem Icon, welches beim Installieren und in der
Liste unter Add-ons von Thunderbird angezeigt wird. ,,jackftemplate® ist mit
dem Namen des neuen Pluggys zu ersetzen. Dieser sollte mit dem Namen des unter

Punkt 1 angelegten Ordners iibereinstimmen.

€. <em:updateURL>http://localhost/update.rdf</em:updateURL> ermog-
licht es, eine Updateadresse anzugeben. Wenn das Pluggy kein automatisches Up-

date unterstiitzen soll, muss diese Zeile geloscht werden.

4. Offnen der Datei chrome .manifest und dndern der Zeichenkette ,,jackftempla-
te* auf den Namen des Pluggys. Dieser sollte mit dem Namen des unter Punkt 1 an-
gelegten Ordners tibereinstimmen.

5. Ersetzen der Datei icon.png im content Ordner mit der Logo Datei des Pluggys.

6. Umbenennen der Datei jackftemplate.js im components Ordner auf den Na-
men des Pluggys. Dieser sollte mit dem Namen des unter Punkt 1 angelegten Ordners

iibereinstimmen.

* http://www.guidgen.com/
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Die Vorlage ist nun an das neue Pluggy angepasst und kann in JackF eingebunden werden.
Das Pluggy wiirde ohne weitere Anpassung grafische, numerische und alphanumerische Ana-
lysen der ,,wirklichen* Absendezeit durchfithren. Um dem Pluggy die eigentlich gewiinschte
Funktionalitit zu geben, muss nun damit begonnen werden, die in Schritt 7 umbenannte Datei
zu editieren. Es sind in Summe 9 Konstanten zu éndern und an 3 Positionen die unerwiinschte
Funktionalitit zu 16schen. Die Vorlage ist so aufgebaut, dass ein Pluggy mit hochstem Funk-

tionsumfang vorhanden ist, und dieser vom Entwickler reduziert werden muss.

const COMPONENT CONTRACTID = '@mozilla.org/jackfjackftemplate;1';

const COMPONENT CID = Components.ID('{500F8DF4-A41E-41£9-B22C-
AQO63ED731C66} ") ;

const COMPONENT CLASSNAME = 'jackfjackftemplate';

const logo = "chrome://jackftemplate/content/pics/icon.png";

const version = "1.0";

const name = "JackFTemplate";

const description = "This is the template for all new Jack-F Pluggies.";

const timeout = 30;

const cachetime = 10;

Abbildung 4.32: Quellcode — Konstanten von nsIJackFExtension in jackftemplate.js

Obige Abbildung zeigt die zu andernden Konstanten. Diese sind wie folgt zu wéhlen. coMPO-
NENT CONTRACTID ist der Name, unter dem ein Objekt des Pluggies angelegt werden kann.
Dieser sollte fiir das Pluggy sprechend und eindeutig sein. COMPONENT C1ID ist eine eindeuti-
ge ID" des Pluggys. COMPONENT CLASSNAME ist der Klassenname des Pluggys, der folglich
auch fiir das Pluggy sprechen sollte. logo, version name und description sind
Konstanten, welche verwendet werden, um das Pluggy in JackF zu registrieren. Die hier ein-
gestellten Werte werden im Konfigurationsmenii von JackF angezeigt. timeout wird in
Millisekunden angegeben und steuert die maximal verfiigbare Zeit, die das Pluggy zum Ana-
lysieren einer Nachricht benétigt. Nach Ablauf dieser Zeitspanne wird das Pluggy von JackF
beendet. Mit cachetime ist es moglich, den Zeitraum anzugeben, in dem ein gespeichertes
Analyseergebnis giiltig ist. Nach Ablauf dieser in Sekunden angegebenen Zeitspanne muss
bei Bedarf erneut eine Analyse durchgefiihrt werden. Wird -1 als Zeitspanne gewéhlt, ist das

Analyseergebnis endlos giiltig.

In den Zeilen 34-36, 53-55 und 271-273 sind jene Zeilen zu 16schen, die angeben, dass ein
Pluggy eine entsprechende Analyseform unterstiitzt. Sollte ein Pluggy etwa keine numerische
Analyse unterstiitzen, sind die Zeilen 34, 53 und 271 zu 16schen. Die Angabe, welche Zeile

fiir welche Analyseform zustidndig ist, ist als Kommentar in der jeweiligen Zeile angemerkt.

* http://www.guidgen.com/
Seite 98



Sind nun alle Konstanten gesetzt und die gewiinschten Analysefunktionen gewdhlt, kann in
den Funktionen analyseNumeric: function(msg), analyseGraphic: functi-
on (msg) und analyseAlphanumeric: function (msg) die gewlinschte Funktionalitét
implementiert werden. Wahlweise konnen noch die Funktionen convertToGraphic:
function (score) und convertToAlphanumeric: function (score) zur Performan-

cesteigerung implementiert werden.

Vom nun fertig programmierten Pluggy kann mittels Starten der im jackftemplate.zip

befindlichen make .bat Datei ein installierbares .xpi Paket erstellt werden.

4.7 Probleme

In diesem Kapitel werden die wéahrend der Entwicklung von JackF aufgetretenen Probleme
beschrieben. Diese reichen von einfachen Hindernissen, wie Typunvertrdglichkeiten zwischen
XPCOM und C++, iiber Anderungen an der API von Thunderbird, die bei Releasewechsel
aufgetreten sind, bis zu einigen tiefgreifenden Fehlern im Quellcode von Thunderbird. Ent-
sprechend der Kategorien wird das Kapitel in die beiden Unterkapitel Bugs im Mozilla Pro-
jekt und Releasewechsel von Thunderbird gegliedert.

4.7.1 Bugs im Mozilla Projekt

Mit dem Begriff Bugs wird in diesem Kapitel auf Fehler in Thunderbirds Quellcode oder des-
sen Build-Prozess aufmerksam gemacht. Da sich im Umfeld der Entwicklung von Thunder-

bird der Ausdruck Bug etabliert hat, wird darauf verzichtet, diesen mit Fehler zu {ibersetzen.

Nicht alle der in diesem Kapitel beschriebenen Bugs haben eine Auswirkung auf die gew6hn-
liche Nutzung von Thunderbird sondern treten ausschlieBlich in bestimmten Situationen auf.
Bugs werden nach deren Dringlichkeit gereiht und danach abgearbeitet. Aus diesem Grund ist
es nicht moglich, eine Vorhersage zu treffen, ob und wann diese behoben werden. So weit
moglich wurde versucht einen Weg zu finden, trotz diverser Bugs die volle Funktionalitdt von

JackF zu gewdhrleisten.

Die Uberschriften Bug 406414 und #hnliche beruhen darauf, dass fiir jeden gemeldeten Bug
eine aufsteigende Nummer vergeben wird. Es ist dadurch moglich, unter

https://bugzilla.mozilla.org/show bug.cgi?id= durch Anstellen der Nummer
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des Bugs die vollstandige Geschichte des Bugs zu lesen. Diese 6ffentlich zugéngliche Platt-
form wird Bugzilla® genannt und soll Entwicklern durch das Melden von Problemen durch
Anwender dabei helfen, Bugs schneller zu beheben. Um die Entwickler beim Abarbeiten der
gemeldeten Bugs zu entlasten, wird von Bugzilla einige Vorarbeit durch den Anwender ge-
fordert. Zum Beispiel gibt es eine Liste von hédufig gemeldeten Bugs, welche vom Anwender
zu durchsuchen ist, um zu vermeiden, dass Probleme mehrfach als Bugs in Bugzilla eingetra-

gen werden [AMHO5].

4.7.1.1 Bug 406414

Bei diesem Bug handelte es sich um ein Problem im Build-Prozess. Durch ihn war es nicht
moglich, selbst entwickelte Erweiterungen, welche Quellcodedateien von Thunderbird ein-
binden, in einem Durchgang mit Thunderbird zu kompilieren. Es war moglich, dieses Prob-
lem durch Kompilieren von Thunderbird in einem ersten Schritt und der Erweiterung in ei-
nem Zweiten zu umgehen. Dies liel den Schluss zu, dass das Problem auf der Reihenfolge, in
welcher der Build-Prozess die Quelldateien abarbeitet, beruht. Durch richtiges Einstellen des
Build-Prozesses, sodass zuerst Thunderbird und im Anschluss die zusétzlichen Erweiterungen

kompiliert werden, wurde dieser Bug behoben.

4.7.1.2 Bug 400627

Dieser Bug trat das erste Mal in Thunderbird 2.0.0.7pre auf und ist in der aktuellen Version
Thunderbird 3.0alpre nicht behoben. Dieser Bug duflert sich, wenn 2 Components in einer
seltenen Konstellation verwendet werden: Zuerst wird dabei ein Objekt einer in JS entwickel-
ten Component angelegt, das im Anschluss fiir das Verwenden in mehreren Threads vorberei-
tet wird. Im Anschluss muss ein Objekt der Component @mozilla.org/net-work/sync-

stream-listener; 1 angelegt und verwendet werden.

Das Fehlverhalten des Bugs hat sich in den Versionen von Thunderbird geéndert. Wahrend
das Ergebnis in Thunderbird 2.0.0.7pre ein unerwartetes Beenden von Thunderbird war, wird
in Thunderbird 3.0.alpre ein endloser rekursiver Aufruf einer Funktion gemeldet. Da der Bug
sehr speziell ist, kann nicht auf eine baldige Korrektur gehofft werden. Durch eine Umstel-

lung in JackF hat dieser Bug fiir das JackF Projekt keine Relevanz mehr.

* http://www.bugzilla.org/
Seite 100



4.7.1.3 Bug 419192

Der Bug 419192 stellt ein ernsthaftes Problem fiir JackF dar, da er einen wichtigen Punkt der
Kernfunktionalitdt von JackF unbrauchbar macht. Durch ihn ist es nicht moglich, eine in JS
geschriebene Component innerhalb eines Threads, welcher nicht der MainThread ist, zu be-
nutzen. Das Resultat ist, dass JackF keine Pluggies unter der Verwendung von Threads abar-
beiten kann, welche in JS geschrieben wurden. Das Resultat wiére, dass entweder die Benut-
zeroberflache wihrend der Analyse durch in JS geschriebene Pluggies einfrieren wiirde, oder
JackF keine in JS geschriebenen Pluggies unterstiitzen konnte. Leider ist der Bug noch nicht
behoben, obwohl bereits daran gearbeitet wird. Bug 421877 ist eine Fortsetzung des Bugs
419192, in welchem das Problem bereits genauer lokalisiert wurde. Es hat den Anschein, dass
beim Anlegen einer Component die dazu benutzte Factory einen Fehler verursacht, da diese
im MainThread angelegt wurde und von einem anderen Thread benutzt wird. Es bleibt ab-

zuwarten, ob der Bug bis zum Erscheinen von Thunderbird 3.0 behoben sein wird.

4.7.2 Releasewechsel von Thunderbird

Wiéhrend der Entwicklung von JackF erfolgten zwei Releasewechsel, dies fiihrte beide Male
zu einer Anpassung von JackF an die neuen Begebenheiten. Bei einem Releasewechsel wer-
den nicht nur einschneidende Anderungen an der fiir den Endbenutzer merklichen Funktiona-
litdt oder an der API vorgenommen, sondern auch striktere Priifungen von Erweiterungen
eingefiihrt. Dadurch wird versucht, Entwicklern eine Hilfestellung beziiglich der frithzeitigen

Erkennung oder génzlichen Vermeidung von Problemen zu geben.

4.7.2.1 Version1.5-> 2.0

Die Umstellung von Thunderbird 1.5 auf Thunderbird 2.0 erfolgte in einer frithen Phase der
Entwicklung von JackF, weshalb keine entscheidenden Anderungen vorgenommen werden

mussten.

Fiir JackF waren zwei Erneuerungen relevant. Zum einen wurde die Moglichkeit geschaffen,
zusitzliche Spalten mittels Overlay in der Nachrichteniibersicht einzufiigen. Diese wurde vor-
erst aufgegriffen, musste allerdings zu einem spéteren Zeitpunkt verworfen werden. Mittels

Overlay konnte lediglich eine fix festgelegte Anzahl an Spalten eingefiigt werden. Da JackF
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vom Anwender einstellbar ist, miissen auch die Spalten dynamisch eingefiigt werden konnen.

Aus diesem Grund wurde mittels JS auf eine andere Vorgehensweise ausgewichen.

Die zweite Anderung ermdglichte es, ab Thunderbird 2.0 zu priifen, ob von einer Component,
welche als Service benutzt wird, ein neu erstelltes Objekt angefordert wird. Ist das der Fall,
widerspricht dies dem Konzept, dass von einem Service ausschlieSlich ein Objekt existieren
darf. JackF hitte mehrere Objekte eines Services erzeugt und hétte damit gegen dieses Kon-
zept verstolen. Dank dieser zusitzlichen Priifung konnte der Fehler friihzeitig erkannt und

behoben werden.

4.7.2.2 Version2 >3

Der Umstieg von Thunderbird 2.0.0.8 auf Thunderbird 3.0.alpre erwies sich als notwendig,
da es durch Bug 400627 nicht moglich war, eine Priifsumme einer Nachricht zu berechnen.
Durch die niedrige Prioritdt des Bugs und das zielstrebige Arbeiten an Thunderbird 3.0 war
abzusehen, dass der Fehler in Thunderbird 2.x nicht mehr behoben wird. Zu diesem Zeitpunkt
war JackF etwa zu 90% fertig gestellt und génzlich in JS implementiert. Durch den Release-
wechsel auf Thunderbird 3.0alpre war es notwendig, JackF zur Génze neu zu implementie-
ren. Lediglich die Benutzeroberfldche, das Design und einige wenige Components sind von
JackF fiir Thunderbird 2.x iibernommen worden. Die Griinde dafiir sowie die vorgenomme-

nen Anpassungen werden im folgenden néher erldutert.

Umstellung von JS auf C++: Da JackF mit einer Vielzahl an Threads arbeitet, miissen diese
untereinander synchronisiert werden. Es ist zum Beispiel notwendig, dass die Warteschlange,
in der Anfragen abgelegt werden, die auf ithre Abarbeitung warten, vor gleichzeitigem Schrei-
ben und Lesen verschiedener Threads geschiitzt wird. Zu diesem Zweck kann in JS nur eine
boolesche Variable herangezogen werden, welche angibt, ob die Warteschlange beschrieben
werden darf oder nicht. Durch diese Vorgehensweise kann eine Art Semaphor simuliert wer-
den. Da JS keine Moglichkeit bietet, einen Abschnitt als ununterbrechbar zu kennzeichnen,
birgt auch diese Losung ein gewisses Restrisiko. Unter Umstédnden kann es vorkommen, dass
ein Thread priift, ob die Warteschlange verdndert werden darf. Dieser wird nach der Priifung,
bevor er die boolesche Variable setzt, unterbrochen. Wenn nun auch ein zweiter Thread priift,
ob die Warteschlange verdndert werden darf, kann es vorkommen, dass beide Threads gleich-

zeitig den kritischen Bereich abarbeiten. Das Restrisiko des oben beschriebenen Szenarios
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kann nicht génzlich ausgeschlossen werden, es konnte allerdings durch einen 4stiindigen
Dauertest, der auf die Provokation dieses Szenarios ausgelegt war, kein Fehlverhalten von
JackF festgestellt werden. Das Problem bei simulierten Semaphoren ist es, dass diese bei Auf-
treten einer Sperre einen Thread fiir einen bestimmten Zeitraum pausieren lassen miissen.
Dies konnte in Thunderbird 2.0 durch Aufruf einer Funktion in JS bewerkstelligt werden.
Diese Moglichkeit wurde in Thunderbird 3.0alpre ersatzlos gestrichen, was dazu fiihrte, dass
es nicht mehr moglich ist, einen Thread in JS pausieren zu lassen. Das Ergebnis unsauberer
Losungen, die nutzlose Operationen auf Kosten anderer Anwendungen ausfiihren, ist die Ver-
geudung von Rechenzeit. Durch eine Portierung von JS nach C++ gab es sowohl die Mog-

lichkeit echte Semaphoren zu nutzen als auch Threads pausieren zu lassen.

Entfernen von zusdtzlichen Bibliotheken: JackF fir Thunderbird 2.0 setzte eine frei verfiigba-
re Bibliothek namens jsLib" ein. Diese Bibliothek stellte eine Reihe niitzlicher Funktionen in
JS zur Verfiigung. Unter anderem war es mit Hilfe von jsLib moéglich, Dateien aus kompri-
mierten Dateien zu extrahieren. Beim Starten von JackF iiberpriifen die Components nsI-
JackFDisplaysRDFManager und nsIJackFExtensionsRDFManager, ob die zum Ab-
speichern der Einstellungen benétigten RDF Dateien im Verzeichnis von JackF angelegt sind.
Waren diese nicht vorhanden, wurde jsLib verwendet, um aus dem Installationspaket von
JackF die benétigten Dateien zu extrahiere und an gewiinschter Stelle abzulegen. Da keine
jsLib Version fiir Thunderbird 3 zur Verfiigung stand, wurde auf dessen Verwendung verzich-

tet. Bei Bedarf werden die RDF Dateien auf anderem Wege erzeugt.

Benutzung von Threads: Das Anlegen und Benutzen von Threads, sowie die Kommunikation
zwischen diesen wurde beim Wechsel auf Thunderbird 3 génzlich gedndert. Wéhrend in
Thunderbird 2.0 die Kommunikation mittels speziell darauf vorbereiteter Objekte einer Com-
ponent erfolgen musste, wird das in Thunderbird 3 durch das Senden von einer Art Signal
realisiert. Dies hat den Vorteil, dass die Handhabung strikter und dadurch der Quellcode feh-

lerfreier wird.

* http://jslib.mozdev.org/
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5 Zusammenfassung

Durch die Implementierung des JackF Frameworks konnte gezeigt werden, dass die Struktur-
schwiche von Thunderbird, welche das Einbinden von Erweiterungen erschwert, auf abstrak-
ter Ebene effizient gelost werden kann. Es war moglich, Nebenaufgaben einer Analyse fiir
Entwickler komfortabel durch das Framework erledigen, zu lassen, wodurch der Fokus eines

Entwicklers auf die eigentliche Analysefunktion gelenkt wird.

Die geplante Implementierung von JackF in JS konnte nicht realisiert werden, sondern es
musste ein Kompromiss zwischen Performance, Stabilitdt und Plattformunabhingigkeit ge-
troffen werden. Die Implementierung wurde GroBtenteils in C++ vorgenommen und mit Ein-

bindung in den Mozilla Build-Prozess eine quasi Plattformunabhéngigkeit erreicht.

Eine Schwiche von JackF ist es, dass die grafische Darstellung von Analyseergebnissen in
der Nachrichtentibersicht fiir jedes Pluggy eine eigene Spalte bendtigt. Es ist nicht moglich,
mehrere Grafiken in einer Spalte nebeneinander darzustellen. Eine Losung konnte sein, alle
anzuzeigenden Grafiken on-the-fly zu einer gemeinsamen Grafik zu vereinen. Da dies eine
ressourcenintensive Aufgabe wire, wird dies jedoch nicht ohne Performanceeinbullen reali-

sierbar sein.

Die erste Bewéhrungsprobe fiir JackF ist es, sich in der Sandbox fiir Thunderbird Erweiterun-
gen zu beweisen. Mit zunehmender Bekanntheit von JackF werden Entwickler Pluggies fiir
JackF implementieren, was die Verbreitung weiter fordern wird. Das Problem, das dabei er-
sichtlich wird, ist, dass ohne entsprechende Bekanntheit keine Pluggies entwickelt werden,
und umgekehrt ohne Pluggies die Bekanntheit nicht zunimmt. Als Losung fiir dieses Dilemma
konnten alle Erweiterungen, die in Kapitel 2.3 Bestehende Losungen genannt wurden, als
Pluggy implementiert werden und somit eine Grundmenge verfligbaren Pluggies geschaffen

werden.

Die Funktionen, die ein Framework wie JackF bieten kann, sind noch nicht vollstindig ausge-
reizt. Daher ist es geplant, JackF nach einer ersten Testphase mit zusétzlicher Funktionalitit
zu erweitern. So ist geplant, die Kombination von verschiedenen Pluggies zu ermoglichen,
wodurch zum Beispiel Durchschnittswerte von numerischen Pluggies ermdoglicht werden.
Weiters ist geplant, eine Exportmoglichkeit fiir die in JackF vorgenommen Einstellungen zu

realisieren. Zu den exportierbaren Einstellungen zédhlen die hochstzuldssige Anzahl gleichzei-
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tig durchgefiihrter Analysen, sdmtliche Pluggies und deren Timouts und die Zeitdauer, in wel-
cher deren Analyseergebnisse giiltig sind. Zusitzlich zu den Einstellungen der Pluggies sollen
die Einstellungen der Displays exportierbar sein. Damit wire es moglich, maf3geschneiderte
Displays, welche verschiedene Pluggies kombinieren, zur Verfiigung zu stellen und automa-
tisch alle dafiir benotigten Pluggies bei Bedarf aus dem Internet nachzuladen und zu installie-

ren.

Zuséatzliche Ausgabemoglichkeiten konnten den Einsatzbereich von JackF weiter verbreiten.
Neben weiteren bildhaften Ausgabemoglichkeiten wire es moglich, zum Beispiel akustische
Signale zu verwenden, wenn eine Nachricht besonderes Gefahrenpotenzial birgt. Dadurch

konnte ein hilfreiches Werkzeug fiir sehbehinderte Personen geschaffen werden.
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8 Appendix
8.1 Quellcode Example

8.1.1 contents.rdf (Seite 28)

<?xml version="1.0"7?>
<RDF:RDF xmlns:RDF="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:chrome="http://www.mozilla.org/rdf/chrome#">

<RDF:Seq about="urn:mozilla:package:root">
<RDF:1i resource="urn:mozilla:package:example"/>
</RDF:Seqg>

<RDF:Seqg RDF:about="urn:mozilla:overlays">
<RDF:1i resource="chrome://messenger/content/messenger.xul"/>
</RDF:Seqg>

<RDF:Seqg about="chrome://messenger/content/messenger.xul">
<RDF:1li>chrome://example/content/overlay.xul</RDF:11i>
</RDF:Seqgq>

<RDF:Description about="urn:mozilla:package:example"
chrome:displayName="Example"
chrome:author="Christian Haider"
chrome:authorURL="mailto:christianllll@aon.at"
chrome:name="example"
chrome:extension="true"
chrome:description="This is an extension example!">

</RDF:Description>

</RDF :RDF>

8.1.2 example.xul (Seite 31 und 33)

<?xml version="1.0" encoding="UTF-8"?>

<?xml-stylesheet href="chrome://global/skin/" type="text/css"?>
<!DOCTYPE windows SYSTEM "chrome://example/locale/example.dtd">
<window xmlns:html="http://www.w3.0rg/1999/xhtml"

xmlns="http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul"

title="gexample.label;" class="dialog">

<preferences>

<preference id="pref name" name="example.name" type="string"/>
</preferences>
<groupbox align="center" orient="horizontal">

<vbox>

<text value="gexample.label;" style="font-weight: bold; font-
size: x-large;"/>

<text value="ver. 1.0"/>

<separator class="thin"/>

<hbox>
<text value="&createdby.label;" style="font-weight: bold;"/>
<text value="Christian Haider"/>

</hbox>

<hbox>
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<label value="&name.label;"/>
<textbox id="name" preftype="char" flex="1" preference=
"pref name"/>

</hbox>

<spacer flex="1"/>

<button label="&close.label;" accesskey="&close.key;" oncommand=
"window.close ();"/>

</vbox>
</groupbox>
</window>

8.1.3 JS Beispiel Component

const MYCOMPONENT CLASSNAME = 'nsExamplel';

const MYCOMPONENT CONTRACTID = '@mozilla.org/examplel;1';

const MYCOMPONENT CID = Components.ID('{C94D7DC2-42F5-4459-A804-
E4C3FB3AC4FAL} ") ;

const MYCOMPONENT IID = Components.interfaces.nsIExample;

function nsExample () { }

nsExample.prototype = {
allCapital: function(s) {
return s.toUpperCase ()

y

I3

QueryInterface: function (iid) {
if (iid.equals (Components.interfaces.nsISupports) ||
iid.equals (MYCOMPONENT IID))
return this;
throw Components.results.NS ERROR NO INTERFACE;
}
bi

var nskExampleModule = {
registerSelf: function (compMgr, fileSpec, location, type) {
compMgr = compMgr.QueryInterface
(Components.interfaces.nsIComponentRegistrar);
compMgr.registerFactoryLocation (MYCOMPONENT CID,MYCOMPONENT CLASSNAME,
MYCOMPONENT CONTRACTID, fileSpec, location, type);

s

getClassObject: function (compMgr, cid, iid) {
if (!cid.equals (MYCOMPONENT CID))
throw Components.results.NS ERROR NO INTERFACE;
if (!iid.equals (Components.interfaces.nsIFactory))
throw Components.results.NS ERROR NOT IMPLEMENTED;
return nsExampleFactory;

by

canUnload: function (compMgr) { return true; }
i
var nskExampleFactory = {
createInstance: function (outer, iid) {
if (outer != null)

throw Components.results.NS ERROR NO AGGREGATION;
if (iid.equals (MYCOMPONENT IID) ||

iid.equals (Components.interfaces.nsISupports))
return new nsExample();
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throw Components.results.NS ERROR INVALID ARG;
}
b

function NSGetModule (comMgr, fileSpec) { return nsExampleModule; }

8.1.4 C++ Beispiel Component

8.1.4.1 nsExampe.h
#ifndef  NSEXAMPLE IMPL H
#define _ NSEXAMPLE IMPL H
#include "nsIExample.h"

#define MYEXAMPLE CLASSNAME "nsExample2"
#define MYEXAMPLE CONTRACTID "@mozilla.org/nsExample2;1"

#define MYEXAMPLE CID STRING {0x43F1C9C5, 0x258F, 0Ox4a68,{ 0x87, 0x29,

0xA2, 0x42, O0x5A, 0x1D, 0x66, Ox5A }}
static NS DEFINE CID(EXAMPLE CID, EXAMPLE CID STRING) ;
class nsExample : public nsIExample
{
public:
NS_DECL ISUPPORTS
NS _DECL NSIEXAMPLE
nsExample () ;

private:
virtual ~nsExample();

}i

#endif

8.1.4.2 nsExampe.cpp

#include "nsExample.h"
NS IMPL ISUPPORTSI (nsExample, nsIExample)

nsExample: :nsExample () { }
nsExample: :~nsExample () {}

NS IMETHODIMP nsExample::AllCapital (const char *s, char ** retval)
{

* retval = static cast<char*> (nsMemory::Clone(s, (strlen(s+l) *
sizeof (char)));
for(int 1 = 0; 1 < s.length(); i++)
{
s[i] = toupper(s[il);

}
return NS OK;
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8.1.4.3 Examplemodule.cpp

#include "nsIGenericFactory.h"
#include "nsExample.h"
NS GENERIC FACTORY CONSTRUCTOR (nsExample)

static nsModuleComponentInfo components|[] =
{
{
EXAMPLE CLASSNAME,
EXAMPLE_CID_STRING,
EXAMPLE CONTRACTID,
nsExampleConstructor,
}
)i

NS IMPL NSGETMODULE (nsExampleModule, components)

8.1.5 jackftemplate.js (Seite 98)

const COMPONENT IID = Components.interfaces.nsIClassInfo;

const COMPONENT IID1 = Components.interfaces.nsIJackFExtension;

const COMPONENT IID2 Components.interfaces.nsIJackFNumericExtension;
const COMPONENT IID3 = Components.interfaces.nsIJackFGraphicExtension;
const COMPONENT IID4 = Components.interfaces.nsIJackFAlphanumericExtension;

const COMPONENT CONTRACTID = '@mozilla.org/jackfjackftemplate;1';
const COMPONENT CID = Components.ID('{500F8DF4-A41E-41£f9-B22C-
AQ063ED731C66} ") ;

const COMPONENT CLASSNAME = 'jackfjackftemplate';

const logo = "chrome://jackftemplate/content/pics/icon.png";

const version = "1.0";

const name = "JackFTemplate";

const description = "This is the template for all new Jack-F Pluggies.";
const timeout = 30; // max timeconsumtion of the plugy in milliseconds
const cachetime = 10; //the timeframe in seconds in which a valid result

should be cached
function nsJackFExtension () { }
nsJackFExtension.prototype = {

// nsIClassInfo

contractID: COMPONENT CONTRACTID,

classDescription: COMPONENT CLASSNAME,

classID: COMPONENT CID,

implementationLanguage:
Components.interfaces.nsIProgramminglLanguage.JAVASCRIPT,

flags: Components.interfaces.nsIClassInfo.THREADSAFE,

getInterfaces: function (count) {
var ifaces = |
COMPONENT TIID,
COMPONENTilIDl,
COMPONENT IID2, //delete this line if your Extension doesn't support
numeric results
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COMPONENT IID3, //delete this line if your Extension doesn't support
graphic results
COMPONENT IID4, //delete this line if your Extension doesn't support
alphanumeric results
Components.interfaces.nsISupports
1:
count.value = ifaces.length;
return ifaces;

by

getHelperForLanguage: function (language) {
return null;

by

QueryInterface: function (iid) {
if (iid.equals (COMPONENT IID) ||
iid.equals (COMPONENT IID1) ||
iid.equals (COMPONENT IID2) || //delete this line if your Extension
doesn't support numeric results
iid.equals (COMPONENT IID3) || //delete this line if your Extension
doesn't support graphic results
iid.equals (COMPONENT IID4) || //delete this line if your Extension
doesn't support alphanumeric results
iid.equals (Components.interfaces.nsISupports))
return this;
throw Components.results.NS ERROR NO INTERFACE;

Hy

//PROPERTTIES START
get name () {
return name;

by

get description() {
return description;

by

get logo () {
return logo;

y

get version() {
return version;

by

get classID() {
return COMPONENT CID;

by

//sets the preferd time-out before an analysation will be terminated
get timeout () {
return _timeout;

by

get cachetime () {
return cachetime*1000;

by
//PROPERTIES END

// has to be implemented if the Jack-F pluggy should be able to return an

numeric result as a string
analyseNumeric: function (msg) {
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by

//has to be implemented if the Jack-F pluggy should be able to return an
graphic result as a string
analyseGraphic: function (msg) {

s

//has to be implemented if the Jack-F pluggy should be able to return an
alphanumeric result as a string
analyseAlphanumeric: function (msg) {

by

//has to be implemented if the Jack-F pluggy should be able to convert an
numeric into a gaphic result
convertToGraphic: function(score) {

by

//has to be implemented if the Jack-F pluggy should be able to convert an
numeric into an alphanumeric result
convertToAlphanumeric: function(score) {

}
i

var nsJackFExtensionModule = {
registerSelf: function (compMgr, fileSpec, location, type) {
compMgr = compMgr.QueryInterface
(Components.interfaces.nsIComponentRegistrar) ;
compMgr.registerFactoryLocation (COMPONENT CID,
COMPONENT CLASSNAME,
COMPONENT CONTRACTID,
fileSpec,
location,
type);
var catman = Components.classes["@mozilla.org/categorymanager;1"].
getService (Components.interfaces.nsICategoryManager) ;
catman.addCategoryEntry ("JackF Pluggy", COMPONENT CID,
COMPONENT CONTRACTID, true, true);

by

getClassObject: function (compMgr, cid, iid) {
if (!cid.equals (COMPONENT CID))
throw Components.results.NS ERROR NO INTERFACE;
if (!iid.equals (Components.interfaces.nsIFactory))
throw Components.results.NS ERROR NOT IMPLEMENTED;
return nsJackFExtensionFactory;

Hy

canUnload: function (compMgr) { return true; }

}i

var nsJackFExtensionFactory = {
createInstance: function (outer, iid) {
if (outer != null)

throw Components.results.NS ERROR NO AGGREGATION;
if (iid.equals (COMPONENT IID) ||
iid.equals (COMPONENT IID1) ||

iid.equals (COMPONENT IID2) || //delete this line if your Extension
doesn't support numeric results
iid.equals (COMPONENT IID3) || //delete this line if your Extension
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doesn't support graphic results

iid.equals (COMPONENT IID4) || //delete this line if your Extension
doesn't support alphanumeric results

iid.equals (Components.interfaces.nsISupports))

return new nsJackFExtension () ;
throw Components.results.NS ERROR INVALID ARG;
}
bi

function NSGetModule (comMgr, fileSpec) { return nsJackFExtensionModule; }

8.2 Batch Datei fiir .xpi Paket

99

Das Original dieser Batch Datei ist von ,,Eric™. Die unten vorliegende Datei wurde abgeén-

dert damit der Ordner components in das Paket mit aufgenommen wird.

set x=%cd%

md build\chrome

md build\components

cd chrome

7z a —tzip "%$x%.jar" * -r -mx=0
move "%$x%.jar" ..\build\chrome
cd

copy install.rdf build

copy chrome.manifest build

cd build

copy ..\components\*.xpt .\components
copy ..\components\*.Jjs .\components

7z a —-tzip "$x%.xpi" * -r -mx=9

7z a -tzip "%$x%.xpi" ../defaults -r -mx=9
move "$x%.xpi" ..\

cd

rd build /s/q

? http://roachfiend.com/archives/2004/12/08/how-to-create-firefox-extensions/
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