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Kurzfassung

In einer von Automatisierung und elektronischem Datenaustausch geprägten Wirtschaft
ist die Rechnungsstellung eine der letzten Bastionen des Papiers. Obwohl durch einen
großflächigen Einsatz der e-Rechnung, vor allem im B2B-Bereich, beeindruckende Ein-
sparungen erzielt werden könnten, ist die elektronische Rechnung in Österreich im-
mer noch eine Ausnahmeerscheinung. Dies mag vielleicht auch daran liegen, dass der
Gesetzgeber an eine auf elektronischem Weg übermittelte Rechnung ganz besondere
Anforderungen stellt.

Diese Diplomarbeit versucht die elektronische Rechnung ganzheitlich zu beleuchten. Zu-
erst wird ein Überblick über die geltenden Gesetze sowie mögliche zukünftige juristische
Entwicklungen gegeben.

Danach wird gezeigt, wie sowohl Rechnungssteller als auch Rechnungsempfänger durch
den Einsatz der e-Rechnung profitieren können.

Eine Fallstudie zeigt die Einführung der elektronischen Rechnung in einem kleinen
Unternehmen. Dabei wird auch ein einfaches im Zuge der Diplomarbeit entwickeltes
e-Billing-System sowie die dabei verwendeten Technologien vorgestellt.

Abstract

Although our economy is dominated by automation and electronic data exchange, there
are still some workflows based on the exchange of paper documents. One of these is
the billing process. Although the whole economy, and especially the B2B sector, could
enormously benefit from a wide adoption of the electronic invoice, todays daily work
is still dominated by the paper bill. This may be due to the fact that Austrian law
requires an electronic invoice to meet very stringent requirements.

This diploma thesis aims at taking a holistic view at the e-billing processes. In the first
part the legal background is examined and possible future developments are presen-
ted.

The second part shows how companies can benefit from the adoption of the electronic
invoice.

A case study finally illustrates the adoption of e-billing in a small business. In the
course of this case study a tailor-made e-billing system along with the technologies
used is presented.
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1.1. Motivation

1 Einleitung

1.1. Motivation

Die Informationstechnologie hat die Wirtschaft in den letzten Jahrzehnten nachhaltig
verändert. Geschäftsprozesse wurden umgestaltet und werden nun computerunterstützt
und automatisiert bearbeitet. Effizienz ist das Schlüsselwort für die globalisierte Wirt-
schaft.

Zeit- und damit kosteneffizient kann heute aber nur mehr gearbeitet werden, wenn wie-
derkehrende Geschäftsprozesse möglichst gut automatisiert werden. Den im Zuge dieser
Prozesse ausgetauschten Daten kommt dabei besondere Bedeutung zu. Eine Grundvor-
aussetzung für erfolgreiche Automatisierung ist, dass möglichst viele dieser Daten auf
elektronischem Weg ausgetauscht werden. Sind Daten in einem System in elektroni-
scher Form gespeichert und sollen diese in ein anderes System übertragen werden, so
liegt es nahe, sie auch auf elektronischem Weg zu verschicken. Niemand würde z. B.
auf die Idee kommen, ein digital gespeichertes Produktfoto auszudrucken, um dieses
per Post an Geschäftspartner zu verschicken, damit diese es einscannen und auf ihrer
Web-Präsenz präsentieren können. Dies würde einen Medienbruch darstellen, welcher
Zeit und Geld kostet und zweifelsohne die Qualität der Daten vermindert.

Umso erstaunlicher ist es, dass ein Großteil der Rechnungen heute noch auf genau diese
Art ausgetauscht wird. Abbildung 1.1 zeigt diesen Vorgang: Die Daten sind im System A
gespeichert, welches daraus die Rechnung generiert. Danach wird diese ausgedruckt und
per Post versendet, was natürlich zu Kosten führt. Bei diesem Vorgang geht semantische
Information verloren, die dann beim Empfänger mühsam wieder rekonstruiert werden
muss. Dort wird die Rechnung geprüft, und die Rechnungsdaten werden in einem teuren,
zeitintensiven und fehleranfälligen Vorgang, entweder durch manuelles Abtippen der
Daten oder durch Scannen der Rechnung, in das System B übernommen.

Nichtsdestotrotz ist der gerade geschilderte Prozess in österreichischen KMU heutzutage
Realität. Eventuell können zwar durch den Einsatz eines Faxgerätes einige Teilprozesse
automatisiert werden, den kostenintensiven Medienbruch kann man dadurch aber kaum
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1.1. Motivation

System A

Kunden Umsätze Artikel

Rechnung.txt

                             AVIA-Tankstelle H. Schlapschy 
                             Im Tal 1
                             4292 Kefermarkt

                            

                             Firma
                             Max Mustermann
                             Bahnhofstrasse 23
                             Musterstadt 34
                     
                                                                           05.10.2007

RECHNUNG
                                                      

                                20 l         Diesel                € 20,-                   
                                   1l         Öl                       €   5,- 
                                         
                                               Gesamt             € 25,-
                            

                                     (Betrag entählt 20 % USt.)  

System B

Lieferanten

Lager

Artikel

Postversand

                             AVIA-Tankstelle H. Schlapschy 
                             Im Tal 1
                             4292 Kefermarkt

                            

                             Firma
                             Max Mustermann
                             Bahnhofstrasse 23
                             Musterstadt 34
                     
                                                                           05.10.2007

RECHNUNG
                                                      

                                20 l         Diesel                € 20,-                   
                                   1l         Öl                       €   5,- 
                                         
                                               Gesamt             € 25,-
                            

                                     (Betrag entählt 20 % USt.)  

oder

Medienbruch

Abbildung 1.1.: Rechnungsaustausch mit Medienbruch

verhindern. Außerdem ist die Faxrechnung ein Auslaufmodell, welches vom Gesetzgeber
zwar derzeit noch geduldet wird, aber schon seit längerer Zeit mit einem Ablaufdatum
versehen ist.

Die Lösung ist, Rechnungen medienbruchfrei auf elektronischem Weg zu verschicken.
Im Idealfall passiert dies wie in Abbildung 1.2 gezeigt: Die Daten sind im System A
gespeichert, welches daraus die Rechnung generiert. Diese wird elektronisch versandt
und beim Empfänger automatisiert geprüft. Die Rechnungsdaten werden automatisiert
extrahiert und in das System B eingepflegt.

Der Austausch von elektronischen Rechnungen ermöglicht sowohl Rechnungssteller als
auch Rechungsempfänger eine Automatisierung des Rechnungsmanagements und trägt
so maßgeblich zur Kosteneffizienz bei.

Trotz dieser Vorteile hat sich die e-Rechnung in Österreich bisher kaum durchgesetzt.
Die notwendigen rechtlichen Grundlagen (siehe ”2. Rechtliche Sicht“ auf S. 17), um
Rechnungen auf elektronischem Weg auszutauschen, wurden vom Gesetzgeber zwar
schon im Jahr 2003 geschaffen, die e-Rechnung wurde aber von der Wirtschaft in dieser
Form nicht weitläufig angenommen. ”Abschnitt 2.2 – Probleme der derzeitigen Rechts-
lage“ zeigt Gründe für dieses Scheitern auf, während ”Abschnitt 2.3 – Vorgeschlagene
Änderungen“ einige Änderungsvorschläge des BMF darlegt, durch welche die elektro-
nische Rechnung für die Wirtschaft an Attraktivität gewinnen soll.
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1.1. Motivation

System A

Kunden Umsätze Artikel

Rechnung.xml

                              <eb:Invoice xsi:schemaLocation=“http://www.... 
                                     <eb:InvoiceNumber>993433000298</InvoiceNumber>
                                     <eb:InvoiceDate>2005-01-03</InvoiceDate>
                                     <eb:Delivery>
                                            <eb:Date>2004-12-01</Date>
                                            <eb:Period>
                                                   <eb:FromDate>2004-11-20</eb:FromDate>
                                                   <eb:ToDate>2004-12-10</eb:ToDate>
                                            </eb:Period>
                                            <eb:Address>
                                                   <eb:Salutation>Firma</eb:Salutation>
                                                   <eb:Name>Mustermann GmbH</eb:Name>
                                                   <eb:Street>Hauptstraße 10</eb:Street>
                                                   <eb:Town>8010 Graz</eb:Town>
                                                   <eb:Country>Österreich</eb:Country>
                                                   <eb:Contact>Hr. Max Mustermann</eb:Contact>
                                            </eb:Address>
                                     </eb:Delivery>
                                        ......

                             

System B

Lieferanten

Lager

Artikel

elektronischer Versand   
z.b.: e-Mail, Download, ...

Rechnung.xml

                              <eb:Invoice xsi:schemaLocation=“http://www.... 
                                     <eb:InvoiceNumber>993433000298</InvoiceNumber>
                                     <eb:InvoiceDate>2005-01-03</InvoiceDate>
                                     <eb:Delivery>
                                            <eb:Date>2004-12-01</Date>
                                            <eb:Period>
                                                   <eb:FromDate>2004-11-20</eb:FromDate>
                                                   <eb:ToDate>2004-12-10</eb:ToDate>
                                            </eb:Period>
                                            <eb:Address>
                                                   <eb:Salutation>Firma</eb:Salutation>
                                                   <eb:Name>Mustermann GmbH</eb:Name>
                                                   <eb:Street>Hauptstraße 10</eb:Street>
                                                   <eb:Town>8010 Graz</eb:Town>
                                                   <eb:Country>Österreich</eb:Country>
                                                   <eb:Contact>Hr. Max Mustermann</eb:Contact>
                                            </eb:Address>
                                     </eb:Delivery>
                                        ......

                             

Prüfung und Übernahme

Abbildung 1.2.: Elektronischer Rechnungsaustausch ohne Medienbruch

Auch die WKÖ1 ist maßgeblich daran beteiligt, den Einsatz der elektronischen Rech-
nung voranzutreiben. Grund für die Bestrebungen des BMF und der WKÖ sind die
enormen Einsparungen, welche durch den Einsatz der e-Rechnung möglich sein sollen.
Basierend auf Zahlen einer viel zitierten ”Ovum“-Studie2 aus dem Jahr 2003, könnten
z. B. laut [45] jährlich 600 Millionen Euro Produktivitätsgewinn für die österreichische
Volkswirtschaft realisiert werden, wenn 70 % der B2B-Rechnungen3 in Österreich elek-
tronisch ausgetauscht werden.

Aufgrund der möglichen Einsparungen und des wahrscheinlichen Auslaufens der Vor-
steuerabzugsfähigkeit von Fax-Rechnungen4 mit Ende 2008 ist damit zu rechnen, dass
sich die elektronische Rechnung in nicht allzu ferner Zukunft verstärkt durchsetzen
wird. Die Umstellung könnte für die einzelnen Betriebe aufgrund des sich aufbauenden
Druckes bald zur betriebswirtschaftlichen Notwendigkeit werden. Es ist davon auszuge-
hen, dass größere Unternehmen zuerst umstellen werden (oder schon umgestellt haben),
und dass diese auch von ihren Geschäftspartnern die Ausstellung von elektronischen
Rechnungen fordern werden. Dieser Druck ist laut [63] bereits heute offensichtlich:

1http://www.wko.at
2gemeint ist das Marktforschungsinstitut Ovum
3Es wird im Zusammenhang mit der e-Rechnung meist von B2B-Rechnungen ausgegangen, da Rech-

nungen an Endkunden für das Finanzministerium von geringerem Interesse sind, und deshalb nicht
den selben strengen Auflagen unterworfen sind (siehe

”
1.3. Die Bedeutung der Rechnung im B2B-

Verkehr“ auf S. 12).
4Diese sollte ursprünglich schon Ende 2005 auslaufen. Die Gültigkeit wurde aber zuerst bis Ende 2006,

dann bis Ende 2007 und zuletzt bis Ende 2008 verlängert [22].

3

http://www.wko.at


1.2. Methodik und Gliederung

”Große Händelshäuser verrechnen bis zu e 10,– (!) pro Rechnung, wenn
der Lieferant der Ware die Rechnung nicht ”formatskonform“ (EDIFACT)
anliefert.“

1.2. Methodik und Gliederung

1.2.1. Allgemeines zur schriftlichen Ausarbeitung

Fremdwörter, Fachvokabular, Abkürzungen

Die Sprache der Informatik ist stark geprägt von englischen Begriffen. Aus diesem
Grund wird darauf verzichtet, Begriffe künstlich ins Deutsche zu übersetzen. Sollte
für ein englisches Wort eine gebräuchliche deutsche Übersetzung existieren, so wird
diese auch verwendet. Ist das englische Wort aber auch im deutschen Sprachgebrauch
verbreitet, so wird es gelegentlich synonym zum deutschen Wort verwendet, und es
findet sich dafür ein Eintrag im Glossar.

Fachvokabular wird im Fließtext erklärt, falls dies der eigentliche Sinn des Abschnittes
ist, indem das Wort vorkommt. Ansonsten findet sich ein Eintrag für das jeweilige
Fachvokabel im Glossar.

Die volle Bedeutung der im Text verwendeten Abkürzungen kann im Abkürzungsver-
zeichnis nachgeschlagen werden.

Zitate

Bei sinngemäßen Zitaten, also dem Wiedergeben von Informationen Dritter in eigenen
Worten, ist ein Verweis auf den Ursprung der Information angegeben.

Beispiel: Da die elektronische Rechnung von der Wirtschaft bisher nur sehr zögerlich
angenommen wurde, hat das BMF nach neuen Lösungsmodellen gesucht und
schlägt vor, die derzeitige Regelung durch die Modelle Bestätigung, FinanzOn-
line und Signatur zu ersetzten [33].

Wortwörtliche Zitate sind im Fließtext grundsätzlich kursiv, sowie unter Anführungs-
zeichen geschrieben und eingerückt, sollten Sie eine gewisse Länge überschreiten.
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1.2. Methodik und Gliederung

Beispiel: [33] beurteilt die möglichen Einsparungen folgendermaßen:

”Eine wesentlichere Ersparnis als beim Rechnungsaussteller ist
beim Empfänger zu erzielen, wenn die E-Rechnung in einer elek-
tronisch weiter verarbeitbaren Daten-Struktur (z. B. ebInterface)
übermittelt wird.“

Lässt das Schriftbild z. B. bei zitierten Aufzählungen eine Einrückung, oder das Setzen
von Anführungszeichen nicht zu, so wird das Zitat nur kursiv geschrieben.

Beispiel: Laut [33] zeigen die folgenden Punkte, dass sich die e-Rechnung bisher nicht
durchgesetzt hat:

• 27,8 Prozent der Unternehmen wissen, dass man die elektronisch über-
mittelten Rechnungen für den Vorsteuerabzug digital signieren muss.

• Ein weiteres Drittel glaubt fälschlich, dass der Ausdruck der Rechnungen
reicht.

• Das restliche Drittel ist sich diesbezüglich überhaupt unsicher.

Namen von Gesetzestexten

Verweise auf Gesetzestexte sind in einer nichtproportionalen Schrift hervorgehoben.

Beispiel: UStG § 11 Abs 2

Codeausschnitte, Konfigurationsdateien, Beispieldokumente

Es wird versucht, Codeausschnitte sowie Auszüge aus Konfigurationsdateien und Bei-
spieldokumenten im Text nur sehr sparsam zu verwenden. Namen von Klassen, Varia-
blen oder Dateien sind im Fließtext in einer nichtproportionalen Schrift hervorgehoben.

Beispiel: javax.persistence.EntityManager

Methodensignaturen werden etwas kleiner geschrieben als der sie umgebende Fließtext.

Beispiel: Die Fabriksmethode getInstance(String algorithm, String provider) erzeugt Ob-
jekte.

Kurze Code-Beispiele werden vom Fließtext abgesetzt und grau hinterlegt dargestellt.
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1.2. Methodik und Gliederung

Beispiel:

1 Desktop desktop = Desktop . getDesktop ( ) ;

2 desktop . browse (new URI( tmpInvoicePath ) ) ;

Listing 1.1: Beispiel für ein Listing

Im Anhang finden sich einige Beispieldokumente, wie Rechnungen im ebInterface- oder
PDF-Format oder auch Quelltext- und XML-Dateien. Größere Codeteile können im
kommentierten Quellcode der Anwendung nachgeschlagen werden.

Die im Anhang dargestellten Listings (wie z. B. Listing A.2) verwenden keine Umlaute.
So wird z. B. ”Ä“ als ”Ae“ ausgedrückt. Die Nichtdarstellbarkeit von Unicodezeichen ist
eine Eigenheit des LATEX-Packetes listings, mit welchem die Codeausschnitte in dieser
Arbeit dargestellt werden. Umlaute in den Codeabschnitten mussten aus diesem Grund
ersetzt werden.

1.2.2. Quellen und Aktivitäten

Die in dieser Diplomarbeit aufbereiteten Informationen und Erkenntnisse wurden aus
verschiedenen Quellen und Aktivitäten, wie e-Billing-Veranstaltungen, Experteninter-
views und natürlich der Implementierung der eigenen Anwendung gewonnen. Im Fol-
genden werden diese Quellen und Aktivitäten kurz vorgestellt:

Gesetzestexte Dies war der erste Schritt, um sich mit dem Thema sowohl auf natio-
naler, als auch auf europäischer Ebene vertraut zu machen.

Fallstudien Erfahrungen von Autoren diverser Fallstudien flossen in die eigene Arbeit
mit ein.

Analyse potentieller Technologien Technologien zur XML-Verarbeitung oder zur di-
gitalen Signatur wurden von verschiedenen Seiten beleuchtet. Dieser Schritt war
enorm wichtig, nicht nur für die Implementierung des e-Billing-Systems, sondern
auch, um die Herausforderungen und Probleme im Bereich der elektronischen
Rechnung zu verstehen.

Besuch der e-Billing-Arbeitskreise Der e-Billing-AK ist in ”Abschnitt 1.4 – Austria-
Pro“ kurz beschrieben. Durch den regelmäßigen Besuch dieser Veranstaltung
konnten Informationen aus erster Hand gewonnen werden, und die Standpunkte
der verschiedenen Stakeholder im Bereich e-Billing verfolgt werden.
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1.2. Methodik und Gliederung

Besuch weiterer Veranstaltungen Zusätzlich zum Arbeitskreis wurden noch weitere
Veranstaltungen wie z. B. eine ebTransfer-Schulung (siehe ”1.4. AustriaPro“ auf
S. 15) besucht, um weitere Kontakte zu knüpfen und Standpunkte kennen zu
lernen.

Experteninterviews Um spezielle, tiefergehende Fragen, z. B. zur Zukunft der elektro-
nischen Rechnung, zu klären, wurden mehrere Experteninterviews geführt. Tabel-
le 1.1 zeigt eine Übersicht über diese Experteninterviews, und die besprochenen
Themenschwerpunkte. Obwohl zu den Interviews Tonbandaufnahmen existieren,
wurde aus Platzgründen auf eine vollständige Wiedergabe der Gespräche verzich-
tet. Die aus den Interviews gewonnenen Informationen und Erkenntnisse finden
sich aber natürlich in dieser Arbeit wieder. Zusätzlich sind an geeigneten Stellen
Zitate und Auszüge aus diesen Gesprächen eingefügt.

Interviewpartner Position /
Unterneh-
men

Themen Dauera

Mag. Robert Kromer Projektpartner
AustriaPro • Zukunft der elektronischen

Rechnung
• Format ebInterface

90 min

Mag. Erich Waldecker BMF
• Mögliche Gesetzesänderun-

gen

110
min

Mag. Lothar Winkelbauer AK-Leiter
e-Billing • Zukunft der elektronischen

Rechnung
• Format ebInterface
• e-Billing international

70 min
90 minb

Alexandra Sladek Projektleiterin
AustriaPro • Zukunft der elektronischen

Rechnung
• Format ebInterface

80 min
30 minb

Franz Gepp A-Trust
• Zukunft der elektronischen

Rechnung
• Digitale Signaturen

50 min
35 minb

aungefähre Werte
bzwei Termine

Tabelle 1.1.: Experteninterviews
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1.2. Methodik und Gliederung

Fallstudie Hierbei wurden die traditionellen Abläufe bei der Rechnungsstellung, die
Einsparungspotentiale sowie mögliche weitere Vorteile durch die elektronische
Rechnung in einem kleinen Unternehmen analysiert.

Implementierung der Applikation Im Rahmen der Fallstudie wurde für den betrach-
teten Betrieb eine e-Billing-Applikation entwickelt, welche Rechnungen aus einem
Altsystem importieren kann, und diese den Kunden zur Verfügung stellt.
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1.2. Methodik und Gliederung

1.2.3. Verschiedene Sichten

Nach eingehender Beschäftigung mit der elektronischen Rechnung haben sich für den
Autor drei Sichten auf das Thema gebildet, die auch in der Gliederung dieser schriftli-
chen Arbeit wieder aufgegriffen werden. Es sei darauf hingewiesen, dass die folgenden
Schilderungen den persönlichen Zugang des Autors zum Thema wiedergeben, und von
der Auffassung anderer Personen abweichen können.

Abbildung 1.3 zeigt diese Sichten, deren Beziehungen untereinander im Folgenden be-
schrieben sind:

Technische Ausführung

Rechtlicher Rahmen

Betriebswirtschaftliche 
und organisatorische 

Anforderungen

Abbildung 1.3.: e-Billing-Sichten

Der rechtliche Rahmen ist durch den Gesetzgeber vordefiniert und muss durch die an-
deren Sichten erfüllt werden. Im Verständnis des Autors sollte der Gesetzgeber aber
darauf Rücksicht nehmen, dass die definierten Gesetze technisch praktikabel umsetz-
bar sind und die betriebswirtschaftlichen und organisatorischen Anforderungen erfüllen.
Als negatives Beispiel kann hier ein Fall konstruiert werden, in dem der rechtliche Rah-
men eine zu komplexe technische oder organisatorische Ausführung bedingt, sodass die
betriebswirtschaftlichen Vorteile der elektronischen Rechnung nicht mehr zum Tragen
kommen können. Als weiteres praktisches Beispiel könnte man hier die Situation in Ös-
terreich betrachten (siehe ”2.2. Probleme der derzeitigen Rechtslage“ auf S. 27), wo der
gesetzliche Rahmen zwar eine relativ einfache technische Ausführung zulässt, aber nicht
zu 100 % konsistent zu anderen Gesetzen ist, und so den Betrieben nicht ausreichend
Rechtssicherheit bietet. Als Folge eines solchen Ungleichgewichtes kann es passieren,
dass die elektronische Rechnung von der Wirtschaft abgelehnt wird.
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1.2. Methodik und Gliederung

Die technische Ausführung muss also versuchen sowohl den rechtlichen Rahmen als
auch die betriebswirtschaftlichen und organisatorischen Anforderungen zu erfüllen, wo-
bei die Abhängigkeit vom rechtlichen Rahmen hier sicher als dominant einzustufen ist.
Vereinfacht gesagt muss die technische Ausführung ein gesetzeskonformes e-Billing er-
möglichen. Darüber hinaus sollte sie aber auch wirtschaftlich sein und sich bestmöglich
in die Arbeitsabläufe der Unternehmen einfügen. Würde das Gesetz z. B. verlangen, dass
jeder Mitarbeiter, der elektronische Rechnungen versendet, diese auch mittels eigener
personalisierter Hardware bearbeiten muss (z. B. mit Hilfe einer SmartCard), so wäre
dies zwar technisch machbar, aber wirtschaftlich und organisatorisch sehr aufwendig.

Die betriebswirtschaftlichen und organisatorischen Anforderungen werden einerseits
durch den rechtlichen Rahmen, der selbst natürlich organisatorische Anforderungen
definiert (z. B. dass eine Rechnung archiviert werden muss, . . . ), andererseits aber auch
durch die technische Machbarkeit eingeschränkt.

1.2.4. Gliederung

Die in ”Abschnitt 1.2.3 – Verschiedene Sichten“ dargelegten Sichten finden sich auch
grob in der Gliederung dieser schriftlichen Arbeit wieder.

Kapitel 1 - Einleitung

Kapitel 1 gibt zuerst einen kurzen Überblick über Potential und Probleme der elek-
tronischen Rechnung (siehe ”1.1. Motivation“ auf S. 1) und erläutert dann Methodik
und Gliederung dieser Arbeit. ”Abschnitt 1.3 – Die Bedeutung der Rechnung im B2B-
Verkehr“ erklärt einige Begriffe des Steuerrechts und beschreibt die Rolle der Rechnung
in der Wirtschaft. Dieser Abschnitt vermittelt dem Laien steuerrechtliches Basiswissen
zum leichteren Verständnis der darauf folgenden Kapitel.

”Abschnitt 1.4 – AustriaPro“ widmet sich schließlich kurz dem Verein AustriaPro und
seinen e-Billing-Aktivitäten.

Kapitel 2 - rechtliche Sicht

Kapitel 2 beginnt mit der Schilderung der derzeit gültigen Rechtslage (siehe ”2.1. Der-
zeitige Rechtslage“ auf S. 17) sowohl aus nationaler als auch aus europäischer Sicht.
In ”Abschnitt 2.2 – Probleme der derzeitigen Rechtslage“ wird versucht, Gründe zu
erarbeiten, warum die elektronische Rechnung ihren Siegeszug in Österreich noch nicht
antreten konnte. Der Rest dieses Kapitels widmet sich den möglichen gesetzlichen An-
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1.2. Methodik und Gliederung

passungen, welche von Seiten der Administrative vorgenommen werden könnten, um die
elektronische Rechnungslegung für österreichische Unternehmen attraktiver erscheinen
zu lassen.

Kapitel 3 - Betriebswirtschaftliche Sicht – Fallstudie

Dieses Kapitel stellt zuerst den für die Fallstudie betrachteten Betrieb vor. Danach wird
die betriebswirtschaftliche und organisatorische Sicht sowohl von einem allgemeinen
Standpunkt als auch speziell für das gewählte Unternehmen analysiert. Diese Analyse
beinhaltet Schätzungen der möglichen Einsparungen und beleuchtet weitere Vorteile,
die durch eine Umstellung auf die elektronische Rechnung gewonnen werden können.
Ebenso wird aufgezeigt, auf welche Arten e-Billing betrieben werden kann.

Kapitel 4 - Technische Sicht

Kapitel 4 behandelt die technische Sicht, wobei zu Beginn das entwickelte e-Billing-
System überblicksartig vorgestellt wird. Die danach diskutierten technischen Konzepte
werden zu diesem System in Bezug gestellt, in einigen Punkten geht die Diskussion aber
auch deutlich über dieses hinaus. In diesem Kapitel wird auch eine sehr kurze Einfüh-
rung in die Prinzipien asymmetrischer Kryptographie und digitaler Signatur gegeben
(siehe ”4.2.1. Einführung in die digitale Signatur“ auf S. 79). Dieser Teil ist für techni-
sche Laien gedacht, die sich schnell einen Überblick über die prinzipielle Funktionsweise
der besprochenen Technologien verschaffen möchten. Darüber hinaus werden spezielle
Themengebiete der digitalen Signatur, sowie verschiedene Rechnungsformate diskutiert
(siehe ”4.3. Rechnungsformate“ auf S. 103). Hierbei liegt der Schwerpunkt eindeutig auf
dem Format ebInterface, welches in ”Abschnitt 4.3.1 – ebInterface“ vorgestellt wird.

Der Rest dieses Kapitels widmet sich im Detail der entwickelten Applikation, und be-
leuchtet verschiedene technische Aspekte wie Konfiguration, Architektur und Erweite-
rungsmöglichkeiten.

Kapitel 5 - Fazit

Das letzte Kapitel zieht Bilanz über die im betrachteten Betrieb durchgeführten
e-Billing-Aktivitäten, und beschreibt die dabei gemachten Erfahrungen. Abschließend
werden die persönlichen Erfahrungen des Autors während der Arbeit dargelegt.
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1.3. Die Bedeutung der Rechnung im B2B-Verkehr

Dieser Abschnitt gibt einen kurzen Überblick über die steuerrechtliche Bedeutung der
Rechnung für Unternehmen. Die hier dargelegten Informationen sollen dem Laien nö-
tiges steuerrechtliches Basiswissen vermittlen, um die später folgenden Details besser
verstehen zu können. Die folgenden Ausführungen folgen neben dem UStG [21] vor
allem auch Sekundärquellen wie [23] oder [75].

Wie der Name schon sagt, wird mit einer Rechnung eine gewisse erbrachte Leistung ab-
gerechnet. Bei der Leistung kann es sich um eine Warenlieferung oder um eine Dienst-
leistung handeln. Der Leistende dokumentiert mit der Rechnung eine Forderung an den
Empfänger. Sie ist allerdings nicht Voraussetzung für die Bezahlung, sondern konkre-
tisiert die erbrachte Leistung, dient zur Information sowie als Zahlungsaufforderung.

Während die Rechnung im B2C-Verkehr vom Empfänger5 meist nur dazu verwendet
wird einen eventuellen Garantieanspruch geltend zu machen, besitzt die Rechnung im
B2B-Verkehr eine viel wichtigere Bedeutung:

Eine dem UStG entsprechende Rechnung berechtigt den die Leistung in Anspruch neh-
menden Unternehmer6, der die Leistung im Rahmen seiner unternehmerischen Tätigkeit
in Anspruch nimmt, dazu, sich die in Rechnung gestellte und gesondert ausgewiesene
Umsatzsteuer als Vorsteuer abzuziehen.

1.3.1. Vorsteuerabzug

Eine korrekte Rechnung enthält fast7 immer eine ausgewiesene Umsatzsteuer. In Öster-
reich gibt es verschiedene Umsatzsteuersätze. Am gebräuchlichsten sind der 20 %-ige
Steuersatz, sowie der ermäßigte Steuersatz von 10 %, welcher auf Lebensmittel oder
kulturelle Veranstaltungen angewandt wird.

Laut § 1 Abs 1 UStG unterliegen folgende Vorgänge der USt:

• Lieferungen und sonstige Leistungen, die ein Unternehmer im Inland gegen Ent-
gelt im Rahmen seines Unternehmes ausführt

• der Eigenverbrauch (Leistungen des Unternehmens, welche für den eigenen Bedarf
konsumiert werden)

5Damit ist im B2C-Verkehr meist eine natürliche Person gemeint, welche die Leistung nicht im Zuge
einer unternehmerischen Tätigkeit in Anspruch genommen hat.

6Eine natürliche oder juristische Person.
7siehe dazu Tabelle 2.1
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1.3. Die Bedeutung der Rechnung im B2B-Verkehr

• die Einfuhr von Gegenständen aus Drittlandsgebieten (Einfuhrumsatzsteuer)

• die Einfuhr von Waren aus der EU (Erwerbssteuer)

[75] beschreibt die Beziehung zwischen Vorsteuer und Umsatzsteuer folgendermaßen:

”Die Umsatzsteuer wird auf jeder Wirtschaftsstufe einbehalten (z.B.: beim
Produzenten, beim Hersteller, beim Groß- und Einzelhändler), wegen des
Vorsteuerabzugs stellt sie jedoch innerhalb der Unternehmenskette keinen
Kostenfaktor dar, sondern wird wie ein ”durchlaufender Posten“ behandelt.“

Dies beschreibt den Charakter der Umsatzsteuer als eine ”Verbrauchersteuer“, welche
vom Endverbraucher bezahlt wird. Ebenso handelt es sich bei der USt um eine ”indi-
rekte Steuer“, da sie nicht vom wirtschaftlich Betroffenen, sondern vom Unternehmer
als Steuerschuldner abgeliefert wird, sowie um eine ”Verkehrssteuer“, da sie durch die
Teilnahme am Leistungsaustauschverkehr ausgelöst wird. [72]

Der Prozess des Vorsteuerabzugs wird in [75] folgendermaßen beschrieben:

”Zuerst ermittelt der Unternehmer seine gesamte Umsatzsteuer aufgrund
seiner Lieferungen und Leistungen, die er innerhalb eines bestimmten Zeit-
raumes (in der Regel ein Kalendermonat) an seine Kunden erbracht hat.
Von dieser Summe werden dann die innerhalb dieses Zeitraums angefalle-
nen Vorsteuern in Abzug gebracht. Das Ergebnis ist entweder eine Umsatz-
steuerzahllast oder - bei einem Vorsteuerüberhang - ein Guthaben.“

Dieser Rechengang, also das Aufschlüsseln der Umsätze für die verschiedenen Steuer-
sätze und das anschließende Abziehen der Vorsteuer, wird in der Umsatzsteuervoran-
meldung festgehalten, welche dann an das Finanzamt übermittelt wird.

Laut [75] bestehen folgende Voraussetzungen für den Vorsteuerabzug:

• Die der Rechnung zugrunde liegenden Lieferungen oder Leistungen müssen für
das Unternehmen ausgeführt worden sein. Dies gilt als gegeben, wenn es zu einer
mindestens 10 %igen betrieblichen Nutzung kommt. Bei gleichzeitiger privater
Nutzung wird anteilsmäßig ein steuerpflichtiger Eigenverbrauch errechnet.

• Die Lieferung oder Leistung muss bereits ausgeführt worden sein.

• Die Rechnung muss bereits gelegt worden sein.

• Die Rechnung muss den Anforderungen des UStG entsprechen (Anm. siehe auch
Tabelle 2.1).
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• Die in Anspruch genommenen Leistungen müssen zur Ausführung steuerpflichti-
ger oder echt steuerbefreiter Umsätze8 verwendet werden.

1.3.2. Steuerprüfung

Im Zuge einer Steuerprüfung kontrolliert der Finanzbeamte meist die Berechtigung zum
Vorsteuerabzug. Dabei wird das Vorhandensein und die Korrektheit von Rechnungen
geprüft. Eventuell werden auch die beim Empfänger aufbewahrten Originalrechnungen
mit den bei den leistenden Unternehmen gespeicherten Daten9 verglichen.

1.3.3. Reverse-Charge

Eine Alternative zur derzeit praktizierten mehrphasigen Umsatzbesteuerung (siehe

”1.3.1. Vorsteuerabzug“ auf S. 12) ist das sogenannte ”Reverse Charge“-Modell. Die
Grundidee dieses viel diskutierten Modells ist es, die Durchlaufcharakteristik der Um-
satzsteuer zu beseitigen. Bei Reverse-Charge werden Rechnungen zwischen Unterneh-
men nur mehr ”netto“10 ausgestellt. Erst der Endverkäufer oder Dienstleister hebt vom
Verbraucher die Umsatzsteuer ein und führt diese dann ab. Da es somit von Seiten der
Unternehmen zu keinen Forderungen gegenüber dem Finanzamt kommen kann, argu-
mentieren die Verfechter dieses Modells damit, dass dadurch dem Steuerbetrug wirksam
vorgebeugt wird. Außerdem reduziere es die Kosten für den Verwaltungsapparat. [33]

In Österreich wird derzeit in der Bauwirtschaft nach dem Reverse-Charge-Modell abge-
rechnet. Im Zuge eines EU-Pilotprojekts möchte Österreich weitere Branchen auf diese
Form der Umsatzsteuererhebung umstellen [25].

Wie jedoch Experteninterviews gezeigt haben, gibt es in Hinsicht auf dieses Modell
anscheinend auch Befürchtungen, dass die Anzahl an ”Scheinunternehmen“ bei einer
Einführung von Reverse-Charge plötzlich sprunghaft ansteigen würde, und dass die
Überprüfung der Leistungen11, und das dann möglicherweise nötige Eintreiben einer
Steuerschuld, mehr Kosten verursachen würden, als eingespart werden könnten.

Die Bedeutung der Rechnung könnte sich bei Einführung eines Reverse-Charge-
Modelles grundlegend ändern – sie wäre dann nicht mehr Grundlage für einen Vorsteu-
erabzug. Dies könnte somit viele Probleme, welche heute für die e-Rechnung bestehen

8z. B.: Exporte an Drittländer
9Das leistende Unternehmen ist nicht dazu verpflichtet, Kopien der auf Papier ausgelieferten Rech-

nungen vorzuhalten, muss aber jederzeit dazu in der Lage sein, eine äquivalente Rechnungskopie zu
erstellen.

10netto = nur das Entgelt ohne die Umsatzsteuer; brutto = Entgelt + Umsatzsteuer
11Also die Prüfung, ob die Leistungen oder Lieferungen wirklich im Rahmen einer unternehmerischen

Tätigkeit konsumiert wurden.
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(siehe ”2.2. Probleme der derzeitigen Rechtslage“ auf S. 27) lösen, und das e-Billing
vereinfachen.

1.4. AustriaPro

Bei AustriaPro handelt es sich um einen gemeinnützigen Verein im Umfeld der WKÖ.
Als Teil seines ”Mission Statements“ informiert AustriaPro über die Bedeutung und den
Nutzen standardkonformer B2B-Datenaustauschprozesse für die Wirtschaft, und unter-
stützt deren Einführung und Verbreitung [15]. Der Verein versteht sich selbst als ”die
B2B-Standardisierungsplattform innerhalb der Wirtschaftskammer Österreichs“ [15].

Einer der aktuellen Schwerpunkte von AustriaPro ist das Thema e-Billing. In diesem
Bereich sind vor allem die folgenden Initiativen zu nennen:

Arbeitskreis e-Billing [28] fasst die Aktivitäten des Arbeitskreises folgendermaßen zu-
sammen:

”Der AK e-Billing befasst sich mit technischen, rechtlichen und orga-
nisatorischen Belangen der elektronischen Rechnungsstellung zwischen
Unternehmen (B2B) und zwischen Unternehmen und Staat (B2G).“

Im Arbeitskreis treffen sich Softwarehersteller, Unternehmensberater, Vertreter
der öffentlichen Verwaltung und verschiedene andere Stakeholder, um über die
elektronische Rechnung zu diskutieren und zu informieren. Zum Zeitpunkt des
Schreibens dieser Arbeit beschäftigte sich der AK e-Billing hauptsächlich mit den
vom Bundesministerium für Finanzen geplanten Änderungen an der e-Rechnung.

ebInterface Ziel dieses von September 2004 bis September 2005 laufenden Projektes
war die Entwicklung einer XML-basierten e-Billing-Standardschnittstelle zu – und
zwischen – e-Billing-Systemen. Ebenfalls Teil des Projektes war die Implementie-
rung dieser Schnittstelle durch die am Projekt teilnehmenden Softwareentwick-
lungsunternehmen in ihren ERP- und FIBU-Systemen. Das Ergebnis dieser Arbeit
ist die ebInterface-Spezifikation (siehe ”4.3.1. ebInterface“ auf S. 103).

ebInvoice Im Rahmen dieses Projektes setzten zwölf österreichische KMU, in Zu-
sammenarbeit mit den am Projekt ebInterface beteiligten Softwareentwicklungs-
unternehmen, den Standard praktisch um, und konnten laut [10] ”so ihre
Fakturierungs- und ERP-Prozesse optimieren.“

ebCrossBorder Ziel dieses ursprünglich von April 2006 bis Februar 2007 laufenden und
dann bis Ende 2007 verlängerten Projektes war es, die im Projekt ebInterface
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geschaffene Spezifikation international zu etablieren, und so grenzüberschreitend
nutzbar zu machen. Im Jänner 2008 wurde von AustriaPro der Endbericht zum
Projekt ebCrossBorder publiziert [13]. ”Abschnitt 4.3.1.1 – Internationalisierung
des Standards“ fasst kurz die Ziele, Aktivitäten und Ergebnisse dieses Projektes
zusammen, wie sie im ebCrossborder-Abschlussbericht beschrieben sind.

ebTransfer Dieses Projekt12 zielte darauf ab, die Verbreitung der elektronischen Rech-
nung unter österreichischen KMU zu fördern. Dazu wurden in mehreren österrei-
chischen Städten ganztägige Veranstaltungen abgehalten, bei denen ebTransfer-
Berater ausgebildet wurden. Diese Schulungen konnten von den auszubildenden
Beratern kostenlos besucht werden.

Bei der Telefit-Roadshow13 2007 wurden dann e-Billing-Beratungsschecks an die
anwesenden Unternehmer ausgegeben. Solch ein Scheck berechtigte den Inhaber
zu einer kostenlosen e-Billing-Beratung durch einen im Rahmen von ebTransfer
geschulten Berater.

12http://portal.wko.at/wk/format_detail.wk?StID=307002&AngID=1.
13Eine Veranstaltung der WKÖ, bei der KMU über Neuerungen in der Informationstechnologie infor-

miert werden.
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2.1. Derzeitige Rechtslage

2 Rechtliche Sicht

2.1. Derzeitige Rechtslage

Viele Unternehmen scheinen die Vorteile von elektronisch versandten Rechnungen be-
reits erkannt zu haben. So stellen bereits einige österreichische Unternehmen ihren
Kunden Rechnungen in elektronischer Form zur Verfügung. Weniger bekannt ist aller-
dings, dass elektronische Rechnungen speziellen gesetzlichen Anforderungen genügen
müssen, falls der Rechnungsempfänger einen Vorsteuerabzug geltend machen möchte.
Dies führt dazu, dass ein großer Teil der heute in Österreich auf elektronischem Weg
ausgetauschten Rechnungen wahrscheinlich nicht gesetzeskonform ist.

Im B2C-Bereich stellt dies auch kein wesentliches Problem dar, und dort sind solche
Rechnungen auch an der Tagesordnung. So werden Rechnungen für Diskont-Handys
z. B. nur auf elektronischem Weg zur Verfügung gestellt, ohne dass auf die besonderen
gesetzlichen Anforderungen Rücksicht genommen wird. Diese Rechnungen sind trotz-
dem gültig und müssen auch bezahlt werden. Sobald es sich beim Rechnungsempfänger
allerdings um ein Unternehmen handelt, gilt es zu beachten, dass dieser durch eine
nicht gesetzeskonforme Rechnung sein Recht auf einen Vorsteuerabzug verlieren kann.
Obwohl auch im e-Billing-Arbeitskreis Stimmen vernehmbar sind die meinen, dass das
BMF hier derzeit noch nachsichtig sei, sollten weder Rechnungssteller noch Rechnungs-
empfänger dieses Risiko eingehen.

Die gesetzlichen Anforderungen an eine elektronische Rechnung sind in der RL

2001/115/EG über die mehrwertsteuerlichen Anforderungen an Rechnungen geregelt
[9]. Diese europäische Richtlinie ändert die Richtlinie 77/388/EWG, in welcher nur sehr
wenige Anforderungen an die Rechnungsstellung festgelegt wurden. Somit konnten die
Mitgliedstaaten die wichtigsten Pflichten bisher selbst bestimmen [9]. Ziel der Ände-
rungen war es deshalb, innerhalb der EU einen Rechtsrahmen, sowie gemeinsame Mo-
dalitäten für die elektronische Rechnung zu finden.

Die RL 2001/115/EG hält grundsätzlich fest, dass Rechnungen auf Papier oder – mit
Zustimmung des Empfängers – auch elektronisch übermittelt werden können. Weiters
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RL 2001/115/EG 

über mehrwertsteuerliche 
Anforderungen an Rechnungen

SigRL

§ 11 UStG

verweist auf

implementiert

konkretisiert

Empfehlung 94/820/EG 

über die rechtlichen Aspekte 
des elektronischen 
Datenaustauschs

583. Verordnung des BMF

Anforderungen an elektronisch 
übermittelte Rechnungen

SigG

SigV

RTR Positionspapier

zu § 2 Z 3 lit. a bis d SigG
(„fortgeschrittene Signatur“) 

Umsatzsteuerrichtlinien

Anforderungen an eine auf 
elektronischem Weg übermittelte 
Rechnung

konkretisiertverweist auf

implementiert

verweist auf

implementiert

definiert Rechtsansicht

Abbildung 2.1.: Rechtsvorschriften

wird definiert, dass die Mitgliedstaaten eine elektronische Rechnung dann als Grundlage
für einen Vorsteuerabzug akzeptieren, wenn

• Echtheit der Herkunft und

• Unversehrtheit des Inhalts

gewährleistet werden. Genau diese beiden Punkte werden auch vom österreichischen
UStG in § 11 Abs 2 gefordert. Dieses definiert außerdem in § 11 Abs 1 die Bestand-
teile, welche eine gesetzeskonforme Rechnung in Österreich beinhalten muss.1 Die not-
wendigen Bestandteile sind in Tabelle 2.1 aufgelistet.

1Diese gelten auch für Papierrechnungen.
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Bestandteil < e150 - > e10.000

Name und Anschrift des liefernden/leistenden Unter-
nehmens

+ + +

Handelsübliche Bezeichnung + + +
Menge + + +
Tag/Zeitraum der Lieferung/Leistung + + +
Entgelt für Leistung und Steuerbetrag + + +
Entgelt für Leistung und Steuerbetrag getrennt o + +
Anzuwendender Steuersatz + + +
Name und Anschrift des Rechnungsempfängers o + +
Ausstellungsdatum o + +
Fortlaufende Nummer o + +
UID-Nummer des liefernden/leistenden Unternehmens o + +
UID-Nummer des Rechnungsempfängers o o +

+ benötigt
o optional

Tabelle 2.1.: Bestandteile einer Rechnung

Die RL 2001/115/EG hält außerdem fest, dass Rechnungen grundsätzlich nicht unter-
schrieben werden müssen. Abbildung 2.1 zeigt die in Verbindung mit der elektronischen
Rechnung wichtigen Rechtsvorschriften und ihre Verbindung untereinander.

2.1.1. Rechnungssignatur

Echtheit der Herkunft und Unversehrtheit des Inhalts können laut RL 2001/115/EG

und der daraus abgeleiteten Verordnung des Bundes2 gewährleistet werden, wenn eine
der folgenden Eigenschaften vorliegt:

• fortgeschrittene elektronische Signatur der Rechnung im Sinne von Art 2, Z 2

der RL 1999/93/EG (Signaturrichtlinie [8]).

– Mitgliedstaaten können allerdings verlangen, dass die Signatur auf einem
qualifizierten Zertifikat beruht, und von einer sicheren Signaturerstellungs-
einheit erstellt wird.3 Diese Kombination kann zu einer sogenannten qualifi-
zierten Signatur führen, verlangt wird diese allerdings nicht.4

• Austausch durch elektronischen Datenaustausch (EDI), wenn in der Vereinbarung
über diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, welche die
Echtheit der Herkunft und die Unversehrtheit der Daten gewährleisten.

2583. Verordnung des BMF: Anforderungen an elektronisch übermittelte Rechnungen
3Siehe dazu auch SigRL Art 2, Z 6 und Z 10, sowie

”
Abschnitt 4.2 – Digitale Signatur“

4Siehe dazu auch die Ausführungen zur Massensignatur in diesem Abschnitt.
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– die Mitgliedstaaten können außerdem, unter von ihnen festzulegenden Bedin-
gungen, den Austausch eines zusätzlichen, zusammenfassenden Dokumentes
(Sammelrechnung) vorschreiben.

Das heißt, Rechnungen welche nicht über EDI übermittelt werden, oder EDI-
Sammelrechnungen, sofern diese elektronisch übermittelt werden, müssen mindestens
mit einer fortgeschrittenen Signatur versehen sein. Die SigRL [8] definiert eine elektro-
nische Signatur als ”Daten in elektronischer Form, die anderen Daten beigefügt oder
logisch mit ihnen verknüpft sind und die zur Authentifizierung dienen“, und eine fort-
geschrittene Signatur als eine elektronische Signatur, welche außerdem die folgenden
Anforderungen erfüllt:

• Sie ist ausschließlich dem Unterzeichner zugeordnet;

• sie ermöglicht die Identifizierung des Unterzeichners;

• sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kon-
trolle halten kann;

• sie ist so mit den Daten, auf die sie sich bezieht, verknüpft, daß eine nachträgliche
Veränderung der Daten erkannt werden kann.

Die SigRL wird in Österreich durch das SigG [1] umgesetzt. Dieses wurde mit 1. Jän-
ner 2008 in einigen wichtigen Punkten geändert, und gleichzeitig wurde Anfang 2008
eine neue SigV verabschiedet. Eine Übersicht über die Zusammenhänge bietet auch
Abbildung 2.1.

Als Ergebnis dieser Änderungen, gibt es nun auch im österreichischen SigG den Term

”fortgeschrittene elektronische Signatur“, der dort in § 2 Abs 3 lit. a bis d definiert
ist, und die eben genannten Eigenschaften aus der SigRL besitzt. Vor der Änderung
existierten diese Punkte ebenfalls, wurden aber nur indirekt über eine andere Quelle5

als fortgeschrittene Signatur definiert.

Das österreichische SigG kannte vor 2008 nur eine sogenannte ”sichere Signatur“, wel-
che nun im geänderten SigG unter dem Namen ”qualifizierte elektronische Signatur“
firmiert, und dort in § 2 Z 3a definiert ist als:

• eine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat
beruht und von einer sicheren Signaturerstellungseinheit erstellt wird

Anhang A.3 zeigt, was sich seit Anfang 2008 geändert hat.

5Im Erlass zur
”
Änderung der Umsatzsteuerrichtlinien – Anforderungen an eine auf elektronischem

Weg übermittelte Rechnung“ in RZ 1561
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Elektronische Rechnung

EDI
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Rechnung gemäß 
EU-Empfehlung 
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mit Zustimmung des Empfängers
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Abbildung 2.2.: Möglichkeiten zum elektronischen Rechnungsversand nach derzeitiger
österreichischer Rechtslage

Die Begriffe im SigG und in der SigRL sind relativ technologieneutral gehalten. In der
Praxis wird unter Signatur meist eine Form der asymmetrischen Kryptographie verstan-
den. Die Verbindung zwischen Signatur und asymmetrischer Kryptographie, sowie die
Bedeutung von Zertifikaten und die Besonderheit von qualifizierten Zertifikaten wird
in ”Abschnitt 4.2 – Digitale Signatur“ behandelt.

In Österreich wird derzeit für elektronische Rechnungen nur eine fortgeschrittene Si-
gnatur verlangt. Der Verzicht auf ein qualifiziertes Zertifikat bringt in organisatorischer
und technischer Hinsicht Erleichterungen mit sich. So gelten z. B. bei der Ausstellung
eines Zertifikates für die fortgeschrittene Signatur nicht die selben hohen Anforderungen
zur Identifikation des Zertifikatswerbers.

Viel bedeutender ist aber der Umstand, dass laut dem Positionspapier der RTR [53]
eine fortgeschrittene Signatur

”nicht notwendigerweise mit einer sicheren Signaturerstellungseinheit (wie
z. B. einer entsprechend geprüften und bescheinigten Chipkarte) erstellt wer-
den muss.“
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§ 2 Z 3 lit. c SigG fordert zwar, dass die Signatur mit Mitteln erstellt wird, die
der Unterzeichner unter seiner alleinigen Kontrolle halten kann. Der RTR [53] folgend
bedeutet dies aber eben nicht, dass

”. . . spezielle Hardware (. . . ) verwendet werden muss, aber es bedeutet,
dass – insbesondere dann, wenn der private Schlüssel ausschließlich auf aus-
lesbaren Datenträgern gespeichert wird – Sicherheitsmaßnahmen eingesetzt
werden müssen, damit der Signator die Kontrolle über den Schlüssel hal-
ten kann (z. B.: Verschlüsselung der Datei, in welcher der private Schlüssel
gespeichert ist, sowie Zugangs- und Zugriffsbeschränkungen zum Computer
und zu dieser Datei).“

Daraus folgt, dass der Signator entweder nicht auslesbare Datenträger benutzen muss,
oder der ZDA ihn vertraglich zum Schutz eines auf auslesbaren Datenträgern gespei-
cherten Schlüssels verpflichten muss.

Abbildung 2.2 zeigt die Möglichkeiten, wie nach derzeitiger österreichischer Rechtslage
elektronische Rechnungen ausgetauscht werden können.

2.1.2. Server- und Massensignatur

Der Umstand, dass elektronische Rechnungen nur fortgeschritten signiert werden müs-
sen, erlaubt aus technischer und organisatorischer Sicht einen sehr praktikablen Um-
gang beim Signieren von Rechnungen. Größere Unternehmen, aber auch z. B. der im
Rahmen der Fallstudie betrachtete Betrieb (siehe ”3. Betriebswirtschaftliche Sicht –
Fallstudie“ auf S. 39), versenden mehrere hundert oder auch tausend Rechnungen pro
Monat, was effiziente Methoden zur Rechnungssignatur erfordert.

Dazu beschreibt [53] wie ein Server so konfiguriert werden kann, dass er eine große
Anzahl von Signaturen für eine juristische oder natürliche Person erstellen kann. Hier
ist zuerst zu beachten, dass [53] sich auf die alte Version von SigG und SigV bezieht.
Darin gab es noch einen wichtigen Unterschied zur europäischen SigRL. [59] beschreibt
dies folgendermaßen:

”Die SigRL definiert in Art 2 Z 3 einen ”Unterzeichner“ allgemein als
eine Person (strittig!), während das SigG in § 2 Z 2 einen Signator aus-
schließlich als natürliche Person, mit Ausnahme von Zertifizierungsdiens-
teanbietern, festlegt.“

Dies hatte zur Folge, dass man ein Zertifikat und das damit verbundene Schlüsselpaar
nicht auf einen Server oder auf eine juristische Person ausstellen konnte. Durch die
Änderungen Anfang 2008 definiert das SigG einen Signator nun als:
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”eine Person oder eine sonstige rechtsfähige Einrichtung, der Signaturer-
stellungsdaten und Signaturprüfdaten zugeordnet sind und die im eigenen
oder fremden Namen eine elektronische Signatur erstellt“

Dadurch sollte es nun wenigstens für fortgeschrittene Zertifikate6 möglich sein, diese
auf eine juristische Person auszustellen.

Aus praktischer Sicht war es aber auch schon vor 2008 möglich, einen Servernamen
oder eine Firmenbezeichnung in ein Zertifikat aufzunehmen. Das SigG erlaubt aus-
drücklich die Verwendung von Pseudonymen auch in qualifizierten Zertifikaten. Da-
durch ist es laut RTR-Positionspapier [53] möglich, den Domainnamen eines Servers
als Pseudonym des Signators in das CN-Feld eintragen zu lassen. Der Name des Si-
gnators muss also nicht mit dem im Zertifikat aufscheinenden Namen übereinstimmen.
Ein Verweis auf eine juristische Person, und damit eine Vertretungsbefugnis, kann laut
RTR-Positionspapier auf verschiedene Art und Weise kenntlich gemacht werden. Eine
einfache Möglichkeit wäre es, den Hinweis in die zu signierenden Rechnungen selbst
aufzunehmen. Häufiger wird jedoch der in ”Abschnitt 3.6.3 – Auswahl eines Zertifikats“
beschriebe Fall zutreffen, dass der Name einer Firma im ”organisationName“-Attribut
(”O“) und die Bezeichnung der Abteilung im ”organisationUnitName-Attribut“ (”OU“)
des Zertifikates vermerkt sind. Eine dritte Möglichkeit wäre die Verwendung von At-
tributzertifikaten [53]. Wurde ein Zertifikat auf eine natürliche Person ausgestellt und
enthält es eine Vertretungsmacht, so muss es widerrufen werden, falls der Signator das
Unternehmen verlässt.

Da meist mehrere Rechnungen auf einmal signiert werden sollen, spricht man auch von
einer Massensignatur. Laut RTR Positionspapier [53] gibt es dafür in der Praxis zwei
Möglichkeiten:

Signatur in Echtzeit

Bei der serverseitigen Massensignatur in Echtzeit kann der Signaturserver wirklich au-
tomatisch eine große Anzahl von Signaturen in Echtzeit und ohne Willensakt des Si-
gnators auslösen. Dies kann – und wird auch meist – in Abwesenheit des Signators
erfolgen. Dieser muss die Signaturerstellungsdaten nur aktivieren. Er muss allerdings
zu jeder Zeit der Einzige sein, der wirklichen Zugriff auf den privaten Schlüssel hat,
und er muss jederzeit dazu in der Lage sein, das Signieren von Rechnungen mit seinem
Zertifikat zu unterbinden. Dazu sind beim Server geeignete Sicherheitsmaßnahmen zu
treffen.

6Denn qualifizierte Zertifikate können weiterhin nur auf natürliche Personen ausgestellt werden (siehe

”
A.3. Änderungen im SigG und die neue SigV“ auf S. 158).
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Solch eine Maschine kann Dokumente wie z. B. Ausgangsrechnungen vollkommen au-
tomatisch ohne Zutun des Signators signieren. Einige der am Markt erhältlichen Si-
gnaturserver arbeiten zum Beispiel als Mail-Proxy, oder werden über Web-Services
angesprochen (siehe ”3.6.2. e-Billing-Umsetzungsmöglichkeiten“ auf S. 59).

Fortgeschrittene Signaturen können auf die beschriebene Art und Weise von einem Si-
gnaturserver in Echtzeit erstellt werden. Für qualifizierte Signaturen ist dies so nicht
möglich, da dafür sichere Signaturerstellungseinheiten (SSCD) verwendet werden müs-
sen, und diese nach § 4 Abs 1 SigV eine qualifizierte Signatur nur nach erfolgtem Wil-
lensakt auslösen dürfen. Dieser erfolgt normalerweise durch Eingabe eines PIN-Codes,
oder durch Abgabe eines Fingerabdruckes. In Deutschland, wo zur Rechnungssignatur
qualifizierte Zertifikate benötigt werden, hat man hier eine Vereinfachung geschaffen.
Dort können sichere Signaturerstellungseinheiten durch eine PIN-Eingabe für eine ge-
wisse Zeit freigeschalten werden, in welcher dann ankommende Dokumente auch ohne
erfolgtem Willensakt signiert werden können. Dies könnte man als ”fortgeschrittene
Signatur mit qualifizierten Zertifikaten“ bezeichnen.

Sammeln und signieren

Sollen mehrere Rechnungen durch eine einzige PIN-Eingabe mit einer qualifizierten
Signatur versehen werden, müssen diese zuerst gesammelt werden. In einem zweiten
Schritt wird dann ein ganzer Stapel an Rechnungen vom Signator willentlich, z. B.
durch Eingabe seines PIN-Codes, signiert. Wichtig ist, dass der Signator nicht jede zu
signierende Rechnung einzeln lesen muss. Laut § 18 Abs 2 SigG und § 4 Abs 1 SigV

muss es ihm aber wenigstens ermöglicht werden, dies zu tun. Ebenso muss ihm laut §
18 Abs 2 SigG zum Zeitpunkt des Signierens die exakte Anzahl der zu signierenden
Dokumente bekannt sein.

Auf diese Art könnte auch ein Signaturserver mit der aktiven Unterstützung des Signa-
tors sichere Signaturen erzeugen.

2.1.3.
”
Third Option“

Zusätzlich zu den bereits genannten Varianten EDI und Signatur (siehe ”2.1.1. Rech-
nungssignatur“ auf S. 19) sieht die RL 2001/115/EG in Art 2 Abs 2 lit. c folgende
Regelung vor:

”Die Rechnungen können vorbehaltlich der Zustimmung des betreffenden
Mitgliedstaats oder der betroffenen Mitgliedstaaten auch auf andere Weise
elektronisch übermittelt werden.“
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Dadurch ist es den Mitgliedstaaten erlaubt, alternative Übermittlungswege vorzusehen,
was in einigen Ländern wie z. B. England auch gemacht wurde. In Österreich ist nach
derzeitiger Rechtslage kein solcher alternativer Übermittlungsweg vorgesehen.

Ebenfalls in Art 2 Abs 2 lit. c dieser Richtlinie heißt es weiters:

”Die Mitgliedstaaten können den Steuerpflichtigen, die in ihrem Hoheitsge-
biet Lieferungen von Gegenständen oder Dienstleistungen bewirken, keine
weiteren Pflichten oder Formalitäten in Bezug auf die elektronische Über-
mittlung der Rechnungen auferlegen.“

Dies lässt die Interpretation zu, dass eine dem Art 2 Abs 2 lit. c SigRL entspre-
chende EDI-Rechnung, oder eine auf Basis eines qualifizierten Zertifikates signierte
Rechnung von den Mitgliedstaaten akzeptiert werden muss.

Abbildung 2.3 fasst die möglichen Arten des Rechnungsversandes laut Richtlinie RL

2001/115/EG in einer Übersicht zusammen.

Elektronische Rechnung

EDI

Austausch als EDI-
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MIT zusätzlicher
Sammelrechnung
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Abbildung 2.3.: Möglichkeiten zum Rechnungsversand nach RL 2001/115/EG

2.1.4. Aufbewahrung der Rechnungen

Elektronische Rechnungen müssen genauso lange aufbewahrt werden, wie ihre auf Pa-
pier gedruckten Pendants. Im Regelfall also für sieben Jahre. Im Gegensatz zur Pa-
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pierrechnung, wo das Original der Rechnung nur vom Empfänger aufbewahrt werden
muss, müssen elektronische Rechnungen auch vom Rechnungssteller archiviert werden.
Bisher musste dieser beim Versand von Papierrechnungen nur in der Lage sein, diese
später zu reproduzieren.

Wichtig ist hierbei, dass die archivierten Rechnungen die gesamte Aufbewahrungszeit
über lesbar bleiben müssen. Dies betrifft nicht nur die Speichermedien, sondern auch
die verwendeten Formate, was laut Meinung einiger Experten durchaus zu Problemen
führen könnte. Archivierte Rechnungen sind der Finanzbehörde auf Verlangen auszu-
händigen. Rz 1561 der Umsatzsteuerrichtlinien [24] hält jedoch fest, dass es nicht zu
beanstanden ist, ”wenn der Unternehmer als vorläufigen Nachweis einen Ausdruck der
elektronisch übermittelten Rechnung vorlegt“.

Die Gültigkeit der Rechnungssignatur muss vom Rechnungsempfänger geprüft werden.
Bei einer ungültigen Signatur darf er die Rechnung nicht annehmen, sondern muss dies
beim Rechnungssteller bemängeln. Eine Streitfrage ist, ob man auch den Nachweis für
eine erfolgte Prüfung archivieren muss. Mitarbeiter des BMF haben in Vorträgen an-
klingen lassen, dass man dies dort gerne sehen würde. Eine rechtliche Grundlage scheint
es dafür allerdings nicht zu geben. Außerdem ist an keiner Stelle ausgeführt, wie eine
solche Dokumentation erfolgen sollte [47]. Die Art und Weise, wie dieser Nachweis z. B.
von der ”ebRe“-Applikation archiviert wird (siehe ”4.3.1.5. Verifikation von ebInterface-
Rechnungen“ auf S. 116), garantiert auf jeden Fall weder die Echtheit der Herkunft, und
vor allem nicht die Unversehrtheit des Inhalts einer solchen Dokumentation.

Weiters ist zu beachten, dass der Begriff des Originals bei der elektronischen Rechnung
etwas verschwommen ist, da natürlich jede Kopie der digitalen Rechnung vom Original
ununterscheidbar ist. Andererseits darf es aber in einer anderen Hinsicht nur ein Origi-
nal geben. Ein und dieselbe Rechnung einmal im PDF- und einmal im XML-Format zu
signieren, würde zu zwei Originalrechnungen mit unterschiedlichen ”Fingerabdrücken“
führen, und ist deshalb nicht erlaubt.

2.1.5. Zustimmung des Empfängers

Laut RL 2001/115/EG und § 11 UStG muss der Empfänger dem Erhalt von elektroni-
schen Rechnungen zustimmen. Der Umsetzungserlass zu den Anforderungen an elektro-
nische Rechnungen relativiert dies jedoch und hält fest, dass diese Zustimmung keiner
besonderen Form bedarf [24]. Stillschweigen und tatsächliches Praktizieren werden ex-
plizit als ausreichende Zustimmung aufgeführt.

Im Extremfall würde es also auch möglich sein, dem Kunden ohne Vorwarnung an-
statt einer Papierrechnung eine elektronische Rechnung zukommen zu lassen. Wer-
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den die Rechnungen weiterhin gezahlt und es ergeht auch kein Widerruf, so würde
die e-Rechnung vorläufig als akzeptiert gelten. Verfügt man allerdings nicht über die
Marktmacht eines internationalen Großkonzernes, empfiehlt es sich aber sicherlich einen
partnerschaftlicheren Weg einzuschlagen.

2.2. Probleme der derzeitigen Rechtslage

Obwohl in Österreich schon im Jahr 2003 die rechtlichen Grundlagen geschaffen wur-
den, um Rechnungen gesetzeskonform und vorsteuerabzugsfähig auf elektronischem
Weg auszutauschen, hat sich die elektronische Rechnung bisher nicht auf breiter Basis
durchsetzen können. Laut einer von Marktagent.com im Auftrag der WKÖ bei öster-
reichischen KMU durchgeführten Studie7, ”wissen lediglich 27,8 Prozent der befragten
Unternehmen, dass man die elektronisch übermittelten Rechnungen für den Vorsteu-
erabzug digital signieren muss“. Laut der selben Studie, ”glaubt ein weiteres Drittel
fälschlicherweise, dass der Ausdruck der Rechnung reicht, und das restliche Drittel ist
diesbezüglich überhaupt unsicher“.

Selbst wenn das notwendige rechtliche Basiswissen vorhanden ist, wird die notwendi-
ge digitale Signatur von vielen als zu kompliziert und aufwendig angesehen. Als Folge
dessen wird entweder auf die gesetzlich vorgeschriebene Signatur verzichtet, oder es
werden weiter Papier- beziehungsweise Faxrechnungen ausgetauscht. Aufgrund der ge-
ringen Verbreitung der elektronischen Rechnung hat das BMF auch die Gültigkeit der
Faxrechnung bereits einige Male, das letzte Mal bis Ende 2008, verlängert.

Anlass für Kritik an den derzeitigen Anforderungen bieten vor allem die folgenden
Umstände:

Unsicherheit für Rechnungsempfänger

Obwohl die in Österreich geforderte fortgeschrittene Signatur im Vergleich zur qualifi-
zierten Signatur relativ einfach und unkompliziert zu handhaben wäre, birgt sie einen
gewissen Unsicherheitsfaktor. Laut § 5 Abs 1 Z 1 SigG muss ein qualifiziertes Zertifi-
kat den Hinweis enthalten, dass es sich um ein solches handelt. Diese Eigenschaft kann
beim Prüfen einer auf einem solchen Zertifikat basierenden Signatur erkannt werden.
Ein Zertifikat für fortgeschrittene Signaturen, hier einfach ein fortgeschrittenes Zerti-
fikat genannt, enthält keinen ähnlichen Vermerk, der es als fortgeschrittenes Zertifikat
identifizieren würde. Aus der Sicht des Prüfenden unterscheidet es sich auf den ers-
ten Blick eigentlich nicht von einem einfachen Zertifikat, wie sie ebenfalls von einigen

74. Quartal 2006 [12]
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ZDA angeboten werden.8 Nun ist der Rechnungsempfänger, sofern er sich die Vorsteu-
er abziehen möchte, aber dazu verpflichtet, eingehende Rechnungen zu prüfen. Ist eine
Rechnung nicht gesetzeskonform, dürfte er diese nicht akzeptieren. Er muss also prü-
fen, ob eine Rechnung mit einer fortgeschrittenen Signatur versehen ist. Dies ist ihm
allerdings nicht so ohne weiteres möglich, da sich diese Information aus dem Zertifikat
nicht automatisiert erkennen lässt.[34]

Natürlich würde es hier Mittel und Wege geben, dieses Problem zu lösen. So kann ein
fortgeschrittenes Zertifikat z. B. anhand des Zertifizierungspfades und der beim ZDA
hinterlegten Informationen als solches identifiziert werden. Die dazu nötigen Informa-
tionen scheinen allerdings meist nur als Fließtext z. B. in der Certificate Policy des ZDA
oder in Produktbeschreibungen auf und sind nicht automatisiert auswertbar. Ebenso
wäre es denkbar, auch in fortgeschrittenen Zertifikaten ein Feld einzufügen, welches
deren Qualität klarstellt.

Möchte man dieses Problem duch den Einsatz qualifizierter Signaturen lösen, so sollte
bedacht werden, dass auch beim Vorliegen einer vermeintlich qualifizierten Signatur
nicht mit absoluter Sicherheit festgestellt werden kann, dass es sich um eine solche han-
delt. Es ist dann zwar offensichtlich, dass für die Signatur ein qualifiziertes Zertifikat
verwendet wurde, und technisch sollte es auch möglich sein, den Signator zur Verwen-
dung einer SSCD zu zwingen, ob der Signator aber Software zur Signatur verwendet
hat, die ihm z.B. die Anzeige der Dokumente ermöglicht hat, kann er nicht wirklich
kontrollieren. Eine ähnliche Argumentation findet sich auch in der Stellungnahme der
WKÖ zur Änderung des SigG [76], welche vorschlägt, Rechtswirkungen an die Qualität
der Zertifikate und nicht an die Signatur zu binden, da dies besser prüfbar ist. Diese
Unsicherheit bei der Prüfung qualifizierter Signaturen ist vor allem durch deren spezi-
elle Rechtswirkungen problematisch, wäre bei der elektronischen Rechnung aber wohl
vernachlässigbar.

Ein weiterer Unsicherheitsfaktor für den Empfänger ergibt sich durch dessen nicht näher
spezifizierte Prüfungspflicht. Dieser Umstand ist in ”Abschnitt 2.1.4 – Aufbewahrung
der Rechnungen“ kurz beschrieben.

Signatur führt nur zum Signator

Der ebenfalls in ”Abschnitt 3.6.2.1 – e-Billing auslagern“ beschriebene Umstand, dass
die Signatur nur zum Signator und nicht zum Leistungsbringer führt, erklärt sich da-
mit, dass Rechnungen auch durch Dritte signiert werden können. Der in der Rechnung
angegebene Name des Leistungsbringers muss also nicht mit dem im Zertifikat auf-

8Zum Beispiel a.sign light von A-Trust.
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scheinenden Namen übereinstimmen. Die Signatur hat dadurch laut einigen Kritikern
keinen Mehrwert für den Rechnungsempfänger.

Auch bei der Papierrechnung ist eine Rechnungsstellung durch Dritte zulässig. Papi-
errechnungen werden aber in der Regel nicht unterschrieben und so bleibt dies dem
Empfänger verborgen, während elektronische Rechnungen eben eine Signatur tragen,
welche Rückschlüsse auf den Signator zulässt.

Signatur wird als zu kompliziert angesehen

Der Betrieb einer eigenen Signaturlösung an sich ist nicht gerade trivial. Vor allem aber
der Umstand, dass Rechnungsempfänger die digitale Rechnungssignatur prüfen müssen,
könnte eine gewisse Hemmschwelle darstellen.

Dieser Umstand zeigt sich dadurch, dass digitale Signaturen und Zertifikate gut zur
Absicherung der Kommunikation zwischen Maschinen eingesetzt werden können. Als
Beispiele seien hier eine mit Zertifikaten gesicherte VPN-Einwahl oder die Absicherung
einer Webapplikation durch SSL/TLS genannt. Traditionell ergeben sich aber auch
bei diesen Anwendungsfällen Probleme, wenn z. B. der unerfahrene Benutzer mit der
Prüfung eines Zertifikates konfrontiert wird. Auch deswegen können ”Phishing-“ und

”Pharming-Angriffe“ dermaßen große Schäden verursachen.

So elegant und nützlich Technologien wie asymmetrische Kryptographie, digitale Signa-
tur und Zertifikate für den Techniker auch scheinen, so verwirrend und undurchsichtig
können sie für technische Laien sein. Für diese kann daher schon das Prüfen der digi-
talen Signatur einer einfachen Rechnung eine Herausforderung darstellen.

Abwertung der fortgeschrittenen Signatur

Die Problematik der fortgeschrittenen Signatur könnte durch die Änderungen im SigG

verschärft werden (siehe ”Anhang A.3 auf S. 158“). Seit 1.1.2008 gilt dieses bis auf
wenige Ausnahmen nur mehr für ZDA, welche qualifizierte Zertifikate anbieten. Da-
durch wird natürlich die fortgeschrittene Signatur abgewertet, da für diese nun weder
verpflichtende Verzeichnis- und Widerrufsdienste noch eine Kontrolle durch die Auf-
sichtsstelle9 vorgesehen sind. Ein Szenario in dem Zertifikate, die auf ehemalige Mitar-
beiter ausgestellt sind und den Firmenwortlaut tragen, nicht mehr widerrufen werden
können, ist für Unternehmen sicher nicht wünschenswert. Natürlich können ZDA von
sich aus weiter solche Dienste anbieten, gesetzlich geregelt und von der Aufsichtsstelle
kontrolliert wird dies aber nun nicht mehr. Diese Argumentationen sind auch in den

9Der RTR GmbH
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Stellungnahmen der Firmen ”it20one“ [43] und ”Data Systems Austria“ [31] zum neuen
SigG zu finden.

2.3. Vorgeschlagene Änderungen

Aufgrund der oben genannten Probleme und der daraus resultierenden relativ gerin-
gen Verbreitung der elektronischen Rechnung ist das BMF bestrebt, die gesetzlichen
Anforderungen an elektronische Rechnungen zu ändern.

Begonnen wurde diese Diskussion bereits Ende 2006, als die WKÖ auf die Rechtsun-
sicherheit für den Rechnungsempfänger hinwies. Infolge dessen wurden im Verlauf des
Jahres 2007 Arbeitskreise abgehalten, um mögliche Lösungen zu erarbeiten. Im Folgen-
den werden diese Lösungen diskutiert. Die hier präsentierten Informationen wurden bei
den e-Billing Arbeitskreisen sowie bei diversen anderen e-Billing-Veranstaltungen und
durch Experteninterviews gesammelt.

2.3.1. Vorschlag 1: Drei gleichrangige Modelle

Dieser erste Vorschlag zur Änderung der Anforderungen an elektronische Rechnungen
wurde Mitte April 2007 erstmals veröffentlicht und ist in [34] beschrieben. Er schlägt
vor, das derzeitige Modell der fortgeschrittenen Rechnungssignatur durch drei gleich-
rangige Modelle zu ersetzen. Für EDI-Rechnungen würde sich bei diesem Vorschlag
nichts ändern, sie könnten wie bisher ausgetauscht werden. Lediglich die Sammelrech-
nung, welche vom BMF gefordert wird, müsste, sofern sie elektronisch verschickt wird,
ebenfalls den neuen Regelungen entsprechen.

Zwei der vorgeschlagenen Modelle zum Ersatz der fortgeschrittenen Signatur, nämlich
das Modell ”Bestätigung“ und das Modell ”Finanzonline“, wären komplett neu und
würden dem in ”Abschnitt 2.1.3. ”Third Option“ “ beschriebenen Prinzip folgen.

Ziel der Änderungen sollte es laut BMF sein, einerseits die Unsicherheiten der fortge-
schrittenen Signatur zu beheben, und andererseits die derzeitigen Lösungen um ”einfa-
chere“ und leichter zugängliche Varianten zu erweitern. Ursprünglich wollte man diese
Änderungen per Verordnung bis Anfang 2008 umsetzen.

Abbildung 2.4 zeigt die vom BMF vorgeschlagenen drei Varianten des Rechnungsver-
sands. Tabelle 2.2 stellt die derzeitige Rechtslage den drei vorgeschlagenen Modellen
gegenüber.10

10Die Möglichkeit des Rechnungsaustausches per EDI wurde hier nicht betrachtet, da diese von der in
dieser Arbeit betrachteten Problemstellung größtenteils sehr weit entfernt ist.
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Abbildung 2.4.: Möglichkeiten zum elektronischen Rechnungsversand mit den drei vor-
geschlagenen Modellen

Modell ”Investitionsschutz“

Dieses Modell entspricht weitgehend der aktuellen Rechtslage, allerdings mit dem wich-
tigen Unterschied, dass laut [35] sichere/qualifizierte11 Signaturen verwendet werden
müssten. Dadurch sollten die Probleme der fortgeschrittenen Signatur beseitigt werden
(siehe ”2.2. Probleme der derzeitigen Rechtslage“ auf S. 27).

Dies würde allerdings die Praxis der Rechnungsstellung verkomplizieren, da Serversi-
gnaturen in Echtzeit nicht mehr möglich wären (siehe ”2.1.2. Server- und Massensigna-
tur“ auf S. 22), und der Einsatz von SmartCards (inklusive Lesegeräten mit integriertem
PIN-Pad) obligat werden würde.12 Es scheint nicht ganz klar zu sein, ob man hier wirk-
lich sichere/qualifizierte Signaturen fordern würde, oder ob man sich auch mit fortge-
schrittenen Signaturen auf Basis von qualifizierten Zertifikaten zufrieden geben würde.

11Zum Zeitpunkt der Veröffentlichung dieser Änderungsvorschläge, wurde die qualifizierte Signatur
noch als

”
sichere Signatur“ bezeichnet. Aus diesem Grund werden in diesem Abschnitt immer beide

Bezeichnungen genannt.
12Eine, wenn auch sehr teure, Alternative soll hier durch den Einsatz zertifizierter HSM gegeben sein.
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Letzteres scheint hier eher wahrscheinlich zu sein, denn die Rechtswirkungen einer siche-
ren/qualifizierten Signatur werden bei elektronischen Rechnungen nicht benötigt und
die praktische Durchführung der Rechnungsstellung würde trotz der Verwendung quali-
fizierter Zertifikate noch handhabbar bleiben. Dadurch würde eine ähnliche Abwicklung
der Rechnungssignatur wie in Deutschland ermöglicht werden (siehe ”2.1.2. Server- und
Massensignatur“ auf S. 22). Die Firma A-Trust hat für diesen Fall bereits ein Produkt
angekündigt, welches in ”Abschnitt 3.6.3 – Auswahl eines Zertifikats“ kurz beschrieben
ist.

Eine erzwungene Verwendung von qualifizierten Zertifikaten würde in jedem Fall sowohl
für Anbieter von e-Billing-Lösungen als auch für Anwender einen nicht zu unterschät-
zenden Mehraufwand bedeuten.

Modell ”Bestätigung“

Dieses Modell ähnelt den Anforderungen in anderen europäischen Staaten. Es müss-
ten dabei vom Rechnungsempfänger keine digitalen Signaturen mehr geprüft werden,
aber er müsste die Rechnungen sachlich richtig stellen und dies dann dem Finanzamt
gegenüber bestätigen. Eine Rechnung sachlich richtig zu stellen bedeutet nicht mehr,
als die Rechnung auf ihre inhaltliche und formale Korrektheit und Gültigkeit zu über-
prüfen. Dies ist natürlich auch bei einer Papierrechnung nötig und endet meist mit
der Bezahlung der selbigen. Durch die Bezahlung bestätigt der Rechnungsempfänger in
der Praxis ihre Richtigkeit, denn eine nicht korrekte Rechnung würde er wahrscheinlich
auch nicht bezahlen. Genau hier setzt das Modell ”Bestätigung“ an. Im Rahmen eines
Experteninterviews beschreibt Frau Alexandra Sladek von AustriaPro dieses Modell
folgendermaßen:

”Das Bestätigungsmodell besagt, dass man elektronische Rechnungen ver-
schickt, und der Empfänger dem Finanzamt gegenüber klarstellt, dass er
die Echtheit der Herkunft und die Unversehrtheit der Daten bestätigt – des-
halb auch Bestätigung. Das macht man einfach wenn man gezahlt hat. Das
ist wie bei einer Papierrechnung – man bestätigt durch die Zahlung, dass
die Rechnung rechtens ist.“

Obwohl eigentlich die Bezahlung die Bestätigung darstellt, würde dies alleine nicht
ausreichen. Gewisse Formalismen wären hier zusätzlich notwendig, um die Prüfung
der Rechnung zu bestätigen. Als geeignete Nachweise wären z. B. eine automatisier-
te Bestätigung durch ein ERP-System oder eine pauschale Sammelbestätigung in der
Umsatzsteuervoranmeldung denkbar.

Das Modell würde vorsehen, dass die Rechnungen weiterhin digital signiert werden, es
wurde aber festgehalten, dass dafür keine besonderen Anforderungen gelten würden.
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Es ist also auf alle Fälle davon auszugehen, dass hier eine fortgeschrittene Signatur
genügen würde. Diese müsste vom Empfänger auch nicht mehr verpflichtend geprüft
werden.

Dieses Modell könnte laut Frau Sladek z. B. für Unternehmen interessant sein, die Rech-
nungen eigentlich per EDI austauschen, da die nötigen Sammelrechnungen dann sehr
elegant per Bestätigungsmodell ausgetauscht werden könnten.

Rechnungen müssten bei diesem Modell in einem vom BMF festgelegten, standardi-
sierten und strukturierten Format ausgetauscht werden. Hier könnte der ebInterface-
Standard Verwendung finden.

Modell ”Finanzonline“

Das Modell ”Finanzonline“ ist wohl das innovativste, aber auch gleichzeitig das meist
kritisierte Modell unter den drei Varianten des ersten Vorschlags.

Dabei würde das bekannte und von vielen österreichischen Firmen und Bürgern be-
reits erfolgreich verwendete ”Finanzonline“-Portal als Clearing-Plattform für B2B-
Rechnungen verwendet werden. Rechnungssteller könnten dabei ihre elektronischen
Rechnungen an Finanzonline liefern, welche dort den Empfängern zugeordnet würden.
Diese könnten dann Rechnungen von all ihren Lieferanten und Dienstleistern über diese
Plattform beziehen.

Um dieses Modell nutzen zu können müssten die Rechnungen, wie schon beim Be-
stätigungsmodell, in einem vom BMF festgelegten standardisierten und strukturierten
Format ausgetauscht werden. Auch hier ist es wahrscheinlich, dass der ebInterface-
Standard Verwendung finden könnte (siehe ”4.3.1. ebInterface“ auf S. 103). Hintergrund
ist hier natürlich nicht nur, dass man den strukturierten Rechnungsaustausch fördern
möchte, sondern dass damit auch Möglichkeiten zur automatisierten Rechnungsprüfung
geschaffen würden.

Besonders interessant an diesem Modell scheint, dass Rechnungen, die über Finanzon-
line ausgetauscht werden, nicht mehr signiert werden müssten. Außerdem würde für
solche Rechnungen auch die Aufbewahrungspflicht13 entfallen, da diese sowieso auto-
matisiert bei der Finanzverwaltung abgeliefert werden würden.

Dieser Service würde sowohl für Rechnungssteller, als auch für Rechnungsempfänger
kostenlos angeboten werden, was das Modell vor allem für KMU interessant machen
sollte.

13Sowohl für Rechnungssteller als auch -empfänger.
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2.3. Vorgeschlagene Änderungen

Die Grundidee des Modells ist durchaus interessant und es könnte zu erheblichen Kos-
teneinsparungen bei teilnehmenden Unternehmen führen. Trotzdem bleibt die Frage,
ob die Wirtschaft es in dieser Art akzeptieren würde, da das Finanzamt dadurch doch
einen sehr umfassenden Einblick in das Tagesgeschäft der teilnehmenden Unternehmen
erhalten würde. Ebenfalls nicht vergessen sollte man die Gefahren potentiellen Daten-
missbrauchs. Auch in Rechnungen können durchaus schützenswerte Informationen wie
Rabattwerte oder Preisangaben enthalten sein, deren Veröffentlichung Schaden anrich-
ten könnte. Weiters ist anzuführen, dass die Finanzverwaltung eigentlich beliebig auf
die Rechnungsdaten zugreifen könnte. Natürlich handelt es sich bei den gespeicherten
Daten um Informationen, welche auch im Rahmen einer traditionellen Steuerprüfung
jederzeit geprüft werden könnten, aber bei einer derartig umfassenden Ansammlung von
automatisiert auswertbaren Daten klingeln bei Datenschützern natürlich die Alarmglo-
cken. So ist in [32] sogar vom ”Parallelbuchhalter Staat“ die Rede. Es ist davon auszu-
gehen, dass sich das BMF wohl zu umfassenden Datenschutzmaßnahmen verpflichten
müsste, um die kritischen Stimmen zu beruhigen.

Man ist sich im BMF anscheinend auch darüber bewusst, dass es sich hier um ein heikles
Thema handelt. In einem Experteninterview mit Vertretern des BMF wurde auch die
Idee geäußert, die Rechnungen nicht auf einem System beim BMF zu speichern, sondern
nur dort durchzuschleifen. Dabei könnte ein Hash-Wert gebildet werden, welcher dann
bei einer Prüfung mit dem vom Geprüften ausgehändigten Original verglichen werden
könnte. Die Unternehmen würden sich dann die Signatur und deren Prüfung sparen,
nicht aber die Archivierung.

Laut Frau Alexandra Sladek von AustriaPro haben jedenfalls einige ebTransfer-Berater
(siehe ”1.4. AustriaPro“ auf S. 15) Bedenken geäußert, ob ihre Kunden solch ein Mo-
dell verwenden würden. Trotzdem ist es nicht auszuschließen, dass die Abnahme der
gesetzlichen Archivierung und der einfache Prozess der Rechnungsstellung ohne eigener
Signaturlösung verbunden mit den möglichen Kosteneinsparungen durch die elektroni-
sche Rechnung eine gewisse Anziehungskraft ausüben könnten.
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Derzeitige Rechtslage Investitionsschutz Bestätigung Finanzonline

Art der Signatur fortgeschritten sicher fortgeschrittena keine Signatur
Signaturprüfung nötig ja ja nein keine Signatur
Massensignaturb möglich ja ja ja keine Signatur
-”- auch in Echtzeit ja nein ja keine Signatur
Aufbewahrungspflicht ja ja ja nein
Formate:
PDF, Word, XML, andere ja ja nein nein
ebInterface ja ja ja ja
Komplexitätc:
für Rechnungssteller komplex sehr komplex einfach sehr einfach
für Rechnungsempfänger sehr komplex komplex einfach sehr einfach
benötigte Komponentend:
Rechnungssteller

• Zertifikat (Software)
• Signatursoftware
• optional: Software zur Er-

zeugung von ebInterface-
Rechnungen

• Archivierung

• Zertifikat (auf SmartCard)
• Kartenlesegerät
• Signatursoftware
• optional: Software zur Er-

zeugung von ebInterface-
Rechnungen

• Archivierung

• Zertifikat (Software)
• Signatursoftware
• Software zur Erzeu-

gung von ebInterface-
Rechnungen

• Archivierung

• Software zur Erzeu-
gung von ebInterface-
Rechnungen

• optional: Software zum
Einspeisen in Finanzonli-
ne

Rechnungsempfänger
• Prüfsoftware
• Archivierung

• Prüfsoftware
• Archivierung

• Archivierung
• optional: Software zur Be-

stätigung

• optional: Software zum
Abholen bei Finanzonline

aNach derzeitigem Wissen.
bSiehe

”
2.1.2. Server- und Massensignatur“ auf S. 22

c(1) sehr komplex, (2) komplex, (3) einfach, (4) sehr einfach
dDies sind die Mindestvoraussetzungen um mit der e-Rechnung arbeiten zu können. Natürlich wird man zum effizienteren Arbeiten wohl auch noch in passende FIBU-

oder ERP-Software investieren müssen.

Tabelle 2.2.: Vergleich der Modelle
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2.4. Fazit

2.3.2. Vorschlag 2: Verzicht auf die digitale Signatur

Beim e-Billing-Arbeitskreis am 14. November 2007 erwarteten die Teilnehmer eine Kon-
kretisierung der Mitte 2007 vorgeschlagenen drei Modelle. Anstatt dessen verkündete
Herr Dr. Laga von der WKÖ, dass das BMF in einem anderen Arbeitskreis überra-
schend durchblicken ließ, dass man offenbar dazu bereit wäre, alle Formalerfordernisse
an die elektronische Rechnung fallen zu lassen. Einzige Ausnahme soll die Zustimmung
des Empfängers sein, welche weiterhin nötig sein würde. Damit würden die zuerst vor-
geschlagenen drei Modelle natürlich obsolet werden.

Damit würde auch die Anforderung wegfallen, elektronische Rechnungen digital signie-
ren zu müssen. Es wurde angemerkt, dass der Empfänger weiterhin auf eine digitale
Signatur bestehen könnte, wobei die Wahrscheinlichkeit, dass er dies tun würde, aus
Sicht des Autors eher als gering einzuschätzen ist.

Es wurde bei diesem Arbeitskreis auch über weitere mögliche Folgen spekuliert. So
würde man bei der Archivierung laut Meinung einiger Teilnehmer wieder zum Modell
der Papierrechnung zurückkommen, wo der Rechnungssteller Rechnungen nur reprodu-
zieren können, aber nicht archivieren muss. Auch würden viele der Teilnehmer keine
Notwendigkeit mehr für die Abschaffung der Faxrechnung und die Pflicht zur EDI-
Sammelrechnung sehen, falls dieser Vorschlag umgesetzt werden würde.

Aus verwaltungstechnischer Sicht wäre dieser Vorschlag laut Herrn Dr. Laga interessant,
weil dadurch Prozesse vereinfacht werden könnten. Außerdem entspräche es einer Lega-
lisierung der Praxis, da derzeit bereits sehr viele unsignierte elektronische Rechnungen
ausgetauscht werden. Andererseits sahen einige Teilnehmer mögliche Probleme mit der
RL 2001/115/EG, laut welcher ”Echtheit der Herkunft“ und ”Unversehrtheit des In-
halts“ einzuhalten sind (siehe ”2.1. Derzeitige Rechtslage“ auf S. 17). Ihrer Meinung
nach würden diese Anforderungen auch für die sogenannte ”Third Option“ gelten, wel-
che diesen Vorschlag abdecken würde. Von einer Gewährleistung dieser Anforderungen
kann beim vorliegenden Vorschlag natürlich nicht gesprochen werden, wodurch hier ein
Verstoß vorliegen könnte. Als Gegenargument kann hier die Umsetzung in einigen an-
deren europäischen Ländern wie z. B. England dienen, wo diese Punkte auch nicht klar
erfüllt zu sein scheinen.

2.4. Fazit

Die beiden Vorschläge, also die drei Modelle und der Verzicht auf die digitale Signatur,
wurden von den Stakeholdern unterschiedlich aufgenommen. Während z. B das Mo-
dell Finanzonline von vielen aufgrund seiner Innovativität gefeiert wurde, sahen andere
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2.4. Fazit

darin einen Schritt hin zum ”gläsernen Unternehmen“. Auch die Konzentration auf
ein einziges Format wurde beim Vorschlag der drei Modelle heftigst kritisiert. Bei der
Verkündung der Absicht, auf die digitale Signatur verzichten zu wollen, schienen die
Überraschung der Teilnehmer und die Skepsis über die Durchführbarkeit im Vorder-
grund zu stehen.

Um eine raschere Verbreitung der elektronischen Rechnung zu begünstigen, müssten
schnell klare Regelungen geschaffen werden. Leider ist man davon derzeit anscheinend
sehr weit entfernt. Bei der Vorstellung der drei Modelle wurde als Umsetzungszeit-
punkt Anfang 2008 genannt. Mit dem im November vollzogenen Meinungswechsel hat
sich dieser Termin auf unbestimmte Zeit verschoben. Natürlich ist es schwierig, bei
einem derart komplexen Thema eine für die Mehrheit befriedigende und vernünftige
Lösung zu finden. Es darf auch nicht vergessen werden, dass obwohl oft die geringe
Verbreitung der elektronischen Rechnung kritisiert wird, trotzdem schon viele Firmen
Rechnungen auf Basis der geltenden Rechtslage austauschen und somit schon entspre-
chende Investitionen getätigt haben.

Es ist also durchaus verständlich, dass verschiedene Gedankenmodelle überlegt und zur
Diskussion gestellt werden. Absolut unbefriedigend ist aber die Tatsache, dass diese
Diskussion seit Vorstellung des letzten Vorschlages im November 2007 anscheinend
nicht mehr geführt wird. Offensichtlich sind nicht einmal Experten im Bereich e-Billing
über den derzeitigen Status informiert, und es hat den Anschein, als würde hier im
Augenblick Stillstand herrschen.

Abbildung 2.5 zeigt die Meilensteine rund um die elektronische Rechnung auf einer
Zeitachse aufgetragen.
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13. Dezember 1999

SigRL

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

1. Jänner 2000

österreichisches

SigG

2. Februar 2000

österreichisches 

SigV

20. Dezember 2001

RL 2001/115/EG

23. Dezember 2003

583. Verordnung

Bestimmung der Anforderungen an eine auf 
elektronischem Weg übermittelte Rechnung 

13. Juli 2005

Erlass des BMF

Änderung der Umsatzsteuerrichtlinien -
Anforderungen an eine auf elektronischem
Weg übermittelte Rechnung.

Ende 2006

WKÖ beginnt Diskussion mit BMF über eine 
Neuordnung der elektronischen Rechnung 
wegen rechtlicher Unsicherheiten für den 
Empfänger 

18. April 2007

Bekanntgabe der beabsichtigten 
Änderungen des BMF:

- 3 gleichrangige Modelle:
- beabsichtigte Umsetzung: 2008

24. April 2007

Präsentation der 3 Modelle im 
e-Billing Arbeitskreis durch
das BMF

25. Mai 2007

Veröffentlichung der beabsichtigten 
Änderungen (3 Modelle) im Paper „e-
billing aus Sicht der öffentlichen 
Verwaltung“

Sommer 2007

Arbeitskreise im BMF 

14. November 2007

Beim e-Billing AK wird verkündet, 
dass das BMF auf beinahe alle 
formalen Anforderungen an die 
elektronische Rechnung verzichten 
könnte – die 3 Modelle scheinen 
Geschichte zu sein

20. Februar 2008

Beim e-Billing AK gibt es keine 
neuen Informationen vom BMF.
Die Informationen vom November 
2007 werden etwas relativiert.

31. Dezember 2008

spätester Zeitpunkt für den Bericht 
der Kommission mit etwaigen 
Vorschlägen zur Änderung der 
Bedinungen für elektronische 
Rechnungen 
(aus RL 2001/115/EG)

Jänner 2008

Änderung 

SigG und SigV

21. März 2008

Absage e-Billing AK
(keine neuen 
Informationen vom BMF)

Abbildung 2.5.: Chronologie der elektronischen Rechnung
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3.1. Vorstellung des Unternehmens

3 Betriebswirtschaftliche Sicht –

Fallstudie

3.1. Vorstellung des Unternehmens

Die ”AVIA-Tankstelle H. Schlapschy“ ist eine unabhängige Tankstelle mit dazugehöri-
gem Gastgewerbe im Bezirk Freistadt (Oberösterreich). Zudem sind auch eine Auto-
waschanlage und ein Reifenhandel Teil des Angebotes. Der Betrieb wird vom Besitzer
mit Unterstützung von 2-3 Angestellten geführt.

Es gibt cirka 350 registrierte und aktive Stammkunden, welche mit einer speziellen
Kundenkarte1 auch außerhalb der Öffnungszeiten an einem Automaten tanken können.
Diese Stammkunden erhalten eine monatliche Rechnung über ihre Gesamtumsätze, und
der Rechnungsbetrag wird entweder über einen Abbuchungsauftrag vom Bankkonto des
Kunden abgebucht, oder vom Kunden per Überweisung beglichen. Die Stammkund-
schaft setzt sich sowohl aus Privatkunden (ca. 92 %), als auch aus Firmenkunden (ca.
8 %) zusammen. Eine zum Vorsteuerabzug berechtigende Rechnung wird nur von Letz-
teren benötigt. Wahrscheinlich kann aber davon ausgegangen werden, dass nicht alle
Firmenkunden automatisch auch vorsteuerabzugsberechtigt für die von ihnen konsu-
mierten Treibstoffe sind, da ein Vorsteuerabzug im Zusammenhang mit dem Betrieb
von Kraftfahrzeugen anderer Art als Lastkraftwagen nur in Ausnahmefällen möglich ist
[20].

Laufkundschaft, welche an der Kasse zahlt, erhält eine den Anforderungen für Kleinst-
betragsrechnungen (siehe auch Tabelle 2.1) entsprechende Quittung.

Die Tankstelle verfügt über ein bereits etwas älteres Soft- und Hardwaresystem der
Firma ”Task Technology GmbH“2, mit dem nicht nur die Zapfsäulen und die Kasse
gesteuert, sondern auch die Kundendaten und Umsatzzahlen verwaltet werden. Das
Softwaresystem besteht aus zwei Teilen, die Daten über das Dateisystem austauschen:

1Dabei handelt es sich um eine Magnetstreifenkarte im Format ID-1.
2www.tasksystems.de
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3.2. Ist-Zustand

Frontend ”KT“ steuert die Kasse und die Zapfsäulen

Backend ”Possum“ ist das Verwaltungsprogramm im Hintergrund (Kundenmanage-
ment, Monatsabrechnung, . . . )

3.2. Ist-Zustand

Momentan werden Stammkundenrechnungen3 ausgedruckt und auf Papier überge-
ben.

3.2.1. Rechnungsdruck

Am Monatsende werden, im Zuge der Monatsabrechnung, die Rechnungen ausgedruckt.
Tabelle 3.1 zeigt diesen Vorgang, der aufgrund des etwas älteren und unflexiblen Sys-
tems relativ kompliziert anmutet.

Die farbig hervorgehobenen Tätigkeiten könnten durch den Einsatz der e-Rechnung
vereinfacht werden.

3Es werden in der Fallstudie nur die Stammkundenrechnungen betrachtet, da es derzeit sicher keinen
Sinn macht, elektronische Rechnungen an Laufkundschaft zu verschicken. Wenn im Zusammenhang
mit der Fallstudie das Wort Rechnung gebraucht wird, so bezieht sich dies auf eine Stammkunden-
rechnung.
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3.2. Ist-Zustand

System Schritte Dauer

Produktivsystem
• Abrechnung im Backend-Programm starten
• Rechnungsdatum einstellen
• Sicherung auf Diskette (vor Monatsabschluss)
• Bankdiskette erstellen (Debitorensalden auf Diskette spei-

chern)

17 min

Produktivsystem
• System versucht automatischen Rechnungsdrucka

• Druck abbrechen
• Daten aktualisieren
• Datensicherung (nach Monatsabschluss)

8 min

Parallelsystem
• Sicherung in das Parallelsystem einspielen
• Angabe einer Kopf- und Fußzeile für die Rechnungen
• Rechnungsdruck im Parallelsystem starten

33 min

Gesamt: 58 min

aDas System versucht beim Monatsabschluss immer, die Rechnungen zu drucken. Dies wird aber abge-
brochen, da ansonsten das Produktivsystem über eine halbe Stunde lang durch den Rechnungsdruck
blockiert wäre.

Tabelle 3.1.: Rechnungsdruck

3.2.2. Rechnungsversand

Die ausgedruckten Rechnungen werden derzeit nicht per Post versandt, sondern dem
Kunden, abhängig von seiner Bankverbindung, auf verschiedene Art und Weise zur
Verfügung gestellt:

Zuordnung zum Kontoauszug Rechnungen an Kunden eines bestimmten Kreditinsti-
tutes werden von dessen örtlicher Filiale entgegengenommen. Dort werden die
Rechnungen mit den Unterlagen des Kunden abgelegt oder an die Filiale wei-
tergeleitet, bei welcher der Kunde seine Bankgeschäfte tätigt. Beim nächsten
Bankbesuch kann sich der Kunde die Rechnung z. B. mit seinen Kontoauszügen
abholen.

Dieser Service wird vom Kreditinstitut derzeit kostenlos zur Verfügung gestellt.
Die Rechnungen müssen aber zuvor gefaltet und nach Bankfilialen sortiert wer-
den.4

Abholung Kunden, welche nicht über ein Konto dieses Kreditinstitutes verfügen, holen
sich ihre Rechnungen direkt im Geschäft ab.

4Die Sortierung nach Bankfilialen erfolgt anhand der auf der Rechnung abgedruckten Bankleitzahl.
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3.2. Ist-Zustand

Ihre Rechnungen werden ungefaltet in einen Ordner geheftet. Einige Rechnungen
müssen aufgrund von diversen Kundenwünschen gesondert bearbeitet werden.
Diese Rechnungen werden im selben Ordner abgelegt.

Eine schematische Darstellung des gesamten Rechnungsausgangsprozesses bietet das
Aktivitätsdiagramm in Abbildung 3.1.

Abbildung 3.1.: Aktivitätsdiagramm Rechnungsausgang

Aus den möglichen Zustellungsarten, ergeben sich die in Tabelle 3.2 angeführten Ar-
beitsschritte und die dazu gemessenen Bearbeitungszeiten.

Wieder wurden die durch die e-Rechnung zu vereinfachenden Tätigkeiten farbig her-
vorgehoben.
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3.2. Ist-Zustand

Schritte Dauer

Sortieren der Rechnungen 35 min
Falten / kuvertieren 20 min
Einheften in Ordner 5 min
Restbehandlung div. Sonderfälle 25 min

Gesamt: 85 min

Tabelle 3.2.: Vorbereitung der Rechnungszustellung

Zwischen Privat- und Firmenkunden wird bei der Rechnungsstellung nicht unterschie-
den, allerdings wurde im Laufe der Jahre festgestellt, dass viele Privatkunden ihre
Rechnungen niemals abholen. Leider ist das Altsystem aber nicht flexibel genug, um
dauerhaft festhalten zu können, für welche Kunden ein Rechnungsdruck nötig ist.

3.2.3. Jährlicher Rabatt

Stammkunden wird ein jährlicher Rabatt auf einen Großteil der Waren gewährt, sofern
diese mit der Stammkundenkarte bezahlt werden. Lediglich auf Waren mit zu niedriger
Marge wird kein Rabatt gewährt. Am Ende des Jahres werden die nicht rabattfähigen
Rechnungsposten manuell aussortiert und der Rabattbetrag mit einer Tabellenkalkula-
tionssoftware berechnet.

3.2.4. Rechnungseingang

Der Optimierungsfokus im betrachteten Betrieb liegt ganz klar auf Seiten des Rech-
nungsausgangs. Durch die elektronische Rechnung kann aber auch eine Optimierung
der Rechnungseingangsprozesse beim Empfänger erreicht werden. Um das vorhandene
Rationalisierungspotential zu zeigen, werden im Folgenden beispielhaft die traditionel-
len Rechnungseingangsprozesse des betrachteten Betriebes erläutert.

Das Unternehmen erhält Eingangsrechnungen entweder per Post, oder sie werden vom
Lieferanten mitgebracht bzw. bei Selbstabholung der Ware selbst mitgenommen. Rech-
nungen für erhaltene Lieferungen werden anhand des Lieferscheines auf sachliche Rich-
tigkeit geprüft. Rechnungen, welche direkt mit der Ware übergeben werden, müssen
natürlich sofort gegen die Ware geprüft werden. Rechnungen für Dienstleistungen wer-
den gegen einen Kostenvoranschlag geprüft. Alle offenen Rechnungen werden dann in
einem Ordner abgeheftet. Periodisch werden alle offenen Rechnungen elektronisch be-
zahlt und danach mit Hilfe einer FIBU-Software verbucht.
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3.2. Ist-Zustand

Die Anzahl der erhaltenen Eingangsrechnungen beläuft sich nach Schätzungen der Mit-
arbeiter auf cirka 50 Rechnungen pro Monat.

Das Aktivitätsdiagramm in Abbildung 3.2 zeigt die beim Rechnungseingang beschrie-
benen Vorgänge.

Abbildung 3.2.: Aktivitätsdiagramm Rechnungseingang

Da es, wie oben beschrieben, viele verschiedene Rechnungseingangsszenarien gibt, ist es
schwierig, den genauen Zeitaufwand für eine eingehende Rechnung anzugeben. Tabelle
3.3 zeigt deshalb auch nur schemenhaft die notwendigen Schritte für die Bearbeitung
einer per Post eingegangenen Lieferantenrechnung. Auf die Angabe des Zeitaufwandes
für die einzelnen Schritte wurde verzichtet. Wieder wurden die Schritte, welche durch
die elektronische Rechnung vereinfacht werden könnten, farbig dargestellt. Wichtig ist
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3.3. Verbesserungspotential durch die e-Rechnung

Schritte

Kuvert öffnen und Rechnung entnehmen
Lieferschein suchen
Rechnungsposten vergleichen
Rechnung lochen und in Ordner abheften
Rechnungseingang verbuchen
Rechnung elektronisch bezahlen
Zahlung verbuchen
Bezahlt-Stempel anbringen

Tabelle 3.3.: Rechnungseingang

hier, dass Einsparungen nur erzielt werden können, wenn einige Voraussetzungen erfüllt
sind. Diese werden in ”Abschnitt 3.4.2 – Einsparungen für den Rechnungsempfänger“
betrachtet.

3.3. Verbesserungspotential durch die e-Rechnung

Obwohl der direkte Kundenkontakt beim Abholen der Rechnungen durchaus positive
Nebeneffekte haben könnte, gibt es mit der derzeitigen Vorgehensweise doch einige
Probleme:

• Viele Rechnungen werden vom System ausgedruckt und bearbeitet, obwohl der
Kunde sie nicht abholt. Dies trifft sowohl auf die im Geschäft hinterlegten als auch
auf die bei den Banken deponierten Rechnungen zu. Vor allem für Privatkunden
scheint sich der Aufwand, sich Rechnungen abholen zu müssen, oft nicht zu loh-
nen. Auch für die Mitarbeiter des Kreditinstitutes stellt der ständig wachsende
Stapel an nicht abgeholten Rechnungen ein Problem dar.

• Manche Kunden holen ihre Rechnungen gesammelt einmal im Jahr ab. Ein Mitar-
beiter muss dann die Rechnungen aus den zwölf Monatsordnern zusammensuchen.
Dies ist vor allem dann unangenehm, wenn Unternehmenskunden ihre Buchhal-
tung ausgelagert haben, und das zuständige Steuerbüro bereits dringend auf die
Rechnungen wartet.

• Durch die aufwändige Bearbeitung stehen Rechnungen oft nicht schon am ersten
Tag des Folgemonates für die Kunden bereit.

• Die Selbstabholung der Rechnungen durch die Kunden kann nicht als besonders
kundenfreundlich bezeichnet werden. Jedoch erlauben die Kosten einer postalisch
versendeten Papierrechnung keine komfortablere Zustellung.
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3.4. Einsparungen

Dem gegenüber verspricht der Einsatz der e-Rechnung hier sowohl für die Rechnungs-
empfänger als auch für den Rechnungssteller große Vorteile:

1. Die digitale Erstellung und Verteilung der Rechnungen kann viel Zeit und Geld
einsparen (siehe ”3.4.1. Einsparungen für den Rechnungssteller“ auf S. 48).

2. Die Kunden können die Rechnungsdaten ohne Medienbruch (Abbildung 1.1) wei-
terverarbeiten, und somit ebenfalls Zeit und Kosten sparen.

3. Die gespeicherten und gesammelten Rechnungsdaten würden auch auf Seiten des
Rechnungsstellers eine komfortable Weiterverarbeitung, z. B. zur Kalkulation des
jährlichen Rabattes, ermöglichen.

4. Die Kunden erhalten ihre Rechnungen immer rechtzeitig.

5. Die Archivierung der Rechnungen beim Kunden kann einfacher und effizienter
durchgeführt werden. Archivierte elektronische Rechnungen müssen nicht ausge-
druckt werden, können elektronisch archiviert werden, und sind somit einfach und
übersichtlich zu verwalten. So kann z. B. eine gesuchte elektronische Rechnung mit
Hilfe einer Desktopsuchmaschine innerhalb von Sekunden gefunden werden.

6. Firmenkunden können die Rechnungen zeitgerecht, einfach und kostengünstig an
ein Steuerbüro weitergeben.

7. Auch Privatkunden können ohne großen Aufwand ihre Rechnungen beziehen.

8. Der Berg an nicht abgeholten Papierrechnungen wächst nicht weiter.

Alleine schon die ersten beiden Punkte würden eine Umstellung auf die e-Rechnung
rechtfertigen. Diese möglichen Kosteneinsparungen werden in den nächsten Abschnit-
ten sowohl aus allgemeiner Sicht, als auch speziell für den betrachteten Betrieb bespro-
chen.

3.4. Einsparungen

Sowohl der Rechnungssteller, als auch der Rechnungsempfänger können durch den Ein-
satz der e-Rechnung Einsparungen erzielen. Dieser Abschnitt betrachtet beide Seiten
zuerst aus allgemeiner Sicht. Für die Fallstudie wird außerdem versucht, die Einsparun-
gen, welche der betrachtete Betrieb vor allem beim Rechnungsversand erzielen könnte,
abzuschätzen.
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Viele Publikationen zum Thema e-Billing verweisen auf das gesamtwirtschaftliche Ein-
sparungspotential. Die beiden prominentesten Studien zu diesem Thema stammen von
den Marktforschungsinstituten Ovum5 und Evolaris6, welche eigentlich allen in diesem
Zusammenhang genannten Zahlen zu Grunde liegen.

In einem kurzen Telefoninterview7 mit Herrn DI Christian Kittl von der ”evolaris Pri-
vatstiftung“, wurden folgende oft genannten Zahlen bestätigt:

• in Österreich werden pro Jahr cirka 700 Millionen Rechnungen verschickt

• dabei handelt es sich bei cirka 200 Millionen Rechnungen um B2B-Rechnungen

• die Kosten pro B2B-Rechnung betragen bei allen Beteiligten8 zusammen durch-
schnittlich cirka 5 Euro

• die durchschnittlichen Einsparungen pro B2B-Rechnung betragen bei allen Betei-
ligten8 zusammen bis zu 3 Euro

• die durchschnittlichen Einsparungen pro Rechnung betragen bei allen Beteiligten8

zusammen cirka 2,1 Euro. Hier sind nicht nur B2B-Rechnungen, sondern auch
B2C-Rechnungen enthalten. Der niedrigere Betrag erklärt sich damit, dass die
Rechnungseingangsbearbeitung beim Endverbraucher kaum Kosten verursacht.
Deshalb ist auch das Einsparungspotential, und somit die durchschnittlichen Ein-
sparungen, geringer.

Auf diesen Zahlen aufbauend lassen sich laut Herrn Kittl z. B. die oftmals genannten
Einsparungen von 600 Millionen Euro im B2B-Sektor als das Produkt von 200 Millionen
B2B-Rechnungen mit Einsparungen von 3 Euro pro Rechnung erklären. In einigen
Publikationen (z. B. in [34]) wird auch von Einsparungen in der Höhe von 1,5 Milliarden
Euro gesprochen. Diese Zahl bezieht sich laut Herrn Kittl nicht nur auf den B2B-Sektor,
sondern beinhaltet auch B2C-Rechnungen, und ist also das gerundete Produkt aus 700
Millionen Rechnungen mit Einsparungen von 2,1 Euro pro Rechnung.

Aufgrund unterschiedlicher Ausgangspunkte können die genannten Werte je nach Pu-
blikation etwas abweichen. So spricht z. B. [12] von Einsparungen bis zu 70 %, oder
zwischen 1 bis 3 Euro pro Rechnung, und [45] berichtet von ”jährlich 600 Millionen
Euro Produktivitätsgewinn für die österreichische Volkswirtschaft, wenn 70 % der B2B-
Rechnungen in Österreich elektronisch ausgetauscht werden.“

5http://www.ovum.com
6http://www.evolaris.net
7vom 17. März 2008
8Also beim Rechnungssteller sowie beim Rechnungsempfänger.
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3.4. Einsparungen

Welchen Formulierungen, und welchen Zahlen man nun auch immer Glauben schenken
mag, aus der Sicht des Autors haben diese Zahlen meist nur einen sehr plakativen
Charakter. Eine individuelle Prozesskostenanalyse, wie sie im folgenden Abschnitt im
Zuge der Fallstudie durchgeführt wurde, ist in jedem Fall empfehlenswert.

3.4.1. Einsparungen für den Rechnungssteller

Beim Rechnungssteller muss man von gewissen Kosten pro Papierrechnung ausgehen.
Darin enthalten sind meist:

Portokosten Die Kosten für den Postversand betragen in Österreich für einfache Rech-
nungen9 derzeit 55 Cent pro Rechnung.

Sachkosten Darin enthalten sind die Kosten für das Papier10 und den Druck11. In
vielen Studien werden diese Sachkosten allerdings auch einfach als Druckkosten
bezeichnet.

Prozesskosten Darin enthalten sind Kosten für das Sortieren, Frankieren, Kuvertieren
und Archivieren der Rechnungen12. Ebenfalls oft eingerechnet ist der Postweg,
welcher zum Aufgeben der Rechnungen zurückgelegt werden muss, oder die Kos-
ten für das Archivieren der Rechnungen.

Für die einzelnen Kostenfaktoren sind je nach Studie und Quelle oft sehr unterschiedli-
che Werte zu finden. Manche Studien berücksichtigen z. B. explizit den Postweg, andere
verrechnen dafür höhere Prozesskosten. Tabelle 3.4 vergleicht die von verschiedenen Or-
ganisationen angegebenen Kosten pro Rechnung. In der Tabelle wurde versucht, die oft
unterschiedlichen Aufschlüsselungen auf Kostenfaktoren möglichst gut zu vereinheitli-
chen.

Es sollte dabei aber beachtet werden, dass solche Kalkulationen oft von Unterneh-
men erstellt werden, welche selbst e-Billing-Produkte anbieten, und somit auch als
Werbebotschaft zu verstehen sind. Außerdem ist es ebenso bemerkenswert, dass z. B.
Prozesskosten, speziell in KMU, nicht immer als solche wahrgenommen werden. Als
Beispiel sei hier der Postweg genannt. Dieser verursacht zweifelsfrei gewisse Kosten,
welche aber oft nicht erkannt werden, wenn z. B. die Rechnungen am Ende des Tages
auf dem Nachhauseweg vom Inhaber zum Postamt gebracht werden.

9Zustellung im Inland; Gewicht bis 20 g [50]
10Hier sind meist auch die Kosten für das Kuvert eingerechnet.
11Also für Tinte oder Toner sowie Abschreibung des Druckers.
12Errechnet sich z. B. als anteilsmäßiger Stundenlohn inklusive aller Abgaben, oder aus den Kosten für

entsprechende Maschinen.
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3.4. Einsparungen

Kostenfaktor AustriaPro[12] ebRechnera DataSystems Austriab

Porto 0,55 0,55 0,55
Druck 0,20 0,18 0,20
Postweg 0,03 - -
Archivierung 0,10 - 0,25
Frankierung und Kuvertie-
rung

0,05 - 0,12

Sonst. Fulfillment - 1,38c -
Gesamt 0,93 Euro 2,11 Euro 1,12 Euro

aEine Kalkulationshilfe der Firma
”
Mesonic“. Die in diesem Programm angegebenen und zur Kalku-

lation verwendeten Beträge wurden in die Tabelle eingegliedert.
bDie entsprechenden Unterlagen wurden im Zuge des ebTransfer-Workshops [12] zur Verfügung gestellt

und sind auf der ebTransfer-CD verfügbar. Die in der Tabelle angegebenen Beträge sind gerundet,
und die Teilbeträge wurden auf die in der Tabelle angegebenen Kostenfaktoren aufgeschlüsselt.

cDieser Wert beinhaltet das gesamte Fulfillment inklusive Postweg, Frankierung, . . .

Tabelle 3.4.: Kosten für eine Papierrechnung

Im Zuge der Fallstudie wurde versucht, die Kosten pro Ausgangsrechnung zu schätzen,
um einen ungefähren Eindruck über das mögliche Einsparungspotential zu erhalten.
Dabei wurde der Zeit- und Kostenaufwand für die in Tabelle 3.1 und Tabelle 3.2 ange-
gebenen Schritte bei der Rechnungsstellung ermittelt. Die Druckkosten wurden anhand
von vorhandenen Rechnungen für Papier, Toner und Drucker ermittelt. Die Deckung
von 3,5 % wurde durch den Vergleich einer durchschnittlichen Rechnung mit dem soge-
nannten ”Dr.-Gilbert-Testbrief13“ geschätzt. Aufgrund der bereits beschriebenen Rech-
nungszustellung (siehe ”3.2.2. Rechnungsversand“ auf S. 41) fallen keine Portokosten an.
Tabelle 3.5 zeigt die ermittelten Kosten für die Rechnungsstellung beim betrachteten
Betrieb.

13Dieser weist eine Deckung von genau 5 % auf (http://www.druckerchannel.de/artikel.php?ID=
34&t=druckerchannel_testdokumente).
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Kostenfaktor Kostenfaktor detail Kosten pro Monat Kosten pro Jahr Kosten pro Rechnung

Porto Porto - - -

Abrechnung 17  min € 6,16 € 73,92 € 0,0176
Sicherung 8  min € 2,90 € 34,79 € 0,0083
Drucken 33  min € 11,96 € 143,50 € 0,03
Sortieren 35  min € 12,68 € 152,19 € 0,04
Falten / kuvertieren 20  min € 7,25 € 86,97 € 0,02
Einheften 5  min € 1,81 € 21,74 € 0,01
Restbehandlung div. Kunden 25  min € 9,06 € 108,71 € 0,03

Druckkosten € 1,75 € 21,00 € 0,0050
€ 5,83 € 70,00 € 0,0167
€ 1,06 € 12,75 € 0,0030

Gesamt: € 60,46 € 725,57 € 0,17

Prozesskosten:

€ 32.702,00 1 Jahr = 12  Monate
+Arbeitnehmeranteil 33  % € 10.791,66 1 Monat = 4,33  Wochen

€ 43.493,66 1 Woche = 38,5  Stunden
Kosten pro Stunde Arbeit: € 21,74

Papier (1 Packung, 500 Blatt): € 2,50

Drucker (Brother HL-1250)
Neupreis: € 350,00
auf 5 Jahre gerechnet: € 70,00

Toner (für Brother HL-1250) € 85,00 28000  Blatt bei ca. 3,5 %iger Deckung

Anzahl Rechnungen / Monat: 350

Prozesskosten 1)

Papier 2)

Drucker 3)

Toner 4)

1)

Gehalt pro Jahr (btto, inkl. 
Urlaubs- u. Weihnachtsgeld)

2)

3)

4)

Tabelle 3.5.: Ermittelte Kosten für Rechnungsstellung
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3.4. Einsparungen

Die rötlich markierten Gesamtkosten für die Papierrechnung bewegen sich in den von
AustriaPro in Tabelle 3.4 angegebenen Dimensionen, wenn man bedenkt, dass im be-
trachteten Betrieb keine Porto- und Frankierungskosten anfallen.

Da die im Rahmen der Fallstudie errechneten Gesamtkosten pro Rechnung deutlich
unter den werbewirksam kommunizierten Werten der e-Billing-Softwarehersteller liegen,
ist natürlich auch das Einsparungspotential durch die e-Rechnung dementsprechend
geringer. Die in Tabelle 3.5 bläulich hinterlegten Vorgänge entsprechen dem bereits
vorher identifizierten Rationalisierungspotential (siehe ”3.2. Ist-Zustand“ auf S. 40) und
könnten durch eine Umstellung auf die e-Rechnung wesentlich vereinfacht werden.

Lässt man kurzzeitig außer Acht, dass auch eine e-Billing-Lösung natürlich gewisse
Investitionskosten, sowie geringe Prozesskosten verursacht, kann man erkennen, dass
sich beim betrachteten Betrieb durch die Ablöse der Papierrechnung bis zu 0,15 Euro
pro Rechnung einsparen ließen. Im Vergleich mit Tabelle 3.4 erscheint dieses Ergebnis
natürlich entäuschend. Der Grund für diesen niedrigen Wert ist allerdings, wie in diesem
Abschnitt mehrmals erklärt wurde, darin zu sehen, dass der zurzeit praktizierte Prozess
hauptsächlich darauf abzielt, die Kosten für die Ausgangsrechnungen zu minimieren.
Kosteneinsparungen beim Rechnungssteller sind aus der Sicht des Autors allerdings nur
einer von vielen Gründen für eine Umstellung auf die elektronische Rechnung. Warum
die Einführung der elektronischen Rechnung im betrachteten Betrieb trotzdem Sinn
macht, wird im übernächsten Abschnitt besprochen (siehe ”3.4.3. Fazit“ auf S. 55).

3.4.2. Einsparungen für den Rechnungsempfänger

Meist wird beim e-Billing zuerst an das Einsparungspotential beim Rechnungssteller
gedacht (siehe ”3.4.1. Einsparungen für den Rechnungssteller“ auf S. 48). Dies ist auch
insofern verständlich, als dieser zuerst direkt durch den Wegfall der Versandkosten
profitiert, aber auch die ersten Investitionskosten für eine e-Billing-Infrastruktur14 zu
tragen hat.

Vergessen wird dabei aber oft, dass auf Seiten des Rechnungsempfängers ebenfalls ein
großes, wenn nicht sogar noch größeres Einsparungspotential liegt. Dieses Potential
wird erst begreifbar, wenn man sich die Rechnungseingangsprozesse vor Augen führt.
In einer Präsentation beim ”e-Day 2007“15 beschreibt ein Referent den Ablauf cirka
folgendermaßen (nach [48], leicht modifiziert):

14Es wird hier nicht unterschieden, ob er die Infrastruktur selbst betreibt, oder Dienstleistungen zu-
kauft. Die verschiedenen Möglichkeiten e-Billing zu betreiben werden in Abschnitt

”
Abschnitt 3.6.2 –

e-Billing-Umsetzungsmöglichkeiten“ betrachtet.
15Der e-Day (www.eday.at) ist eine Veranstaltung der WKÖ, bei der KMU die Möglichkeit haben, sich

über aktuellen Entwicklungen und Einsatzmöglichkeiten der Informations- und Kommunikations-
technologie zu informieren. Schwerpunkt der Veranstaltung 2007 war die elektronische Rechnung.
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1. Post bringt Rechnungen vom Lieferanten

2. Sekretariat öffnet Brief, streicht Rechnung glatt, führt eventuell noch händisch ein
Rechnungseingangsbuch

3. Sekretariat macht 1 bis 5 Kopien, legt natürlich eine Kopie im Sekretariat ab

4. Sekretariat gibt Original in die Buchhaltung zum Einbuchen, und Kopien an die
Fachabteilungen

5. Buchhaltung und Fachabteilungen machen sich ”zur Sicherheit“ wieder je eine
Kopie

6. Fachabteilungen prüfen Rechnungsinhalt mit tatsächlicher Warenlieferung/-
Dienstleistung

7. Fachabteilungen schicken Kopien mit Korrektheitsvermerk an die Buchhaltung

8. Buchhaltung macht eine Kopie der Kopie, da nun zusätzlich ein Vermerk ange-
bracht wurde

9. Buchhaltung bereitet Rechnung zur Zahlung vor, und schickt eine Kopie zur Zah-
lungsgenehmigung an den Vorgesetzten

10. Genehmigung kommt in Buchhaltung zurück

11. Buchhaltung zahlt

12. Buchhaltung bringt Stempel auf Kopie und Original der Rechnung an

13. Rechnung landet in einer Ablage

Obwohl die Komplexität dieser Vorgänge in diesem Beispiel vielleicht etwas überzeich-
net dargestellt ist, gestaltet sich der Rechnungseingang, vor allem in größeren Un-
ternehmen, alles andere als trivial, und erfordert einen nicht zu vernachlässigenden
Personaleinsatz. Der Rechnungseingangsprozess im betrachteten Betrieb ist in ”Ab-
schnitt 3.2.4 – Rechnungseingang“ skizziert.

Rationalisierungspotential liegt hier nicht nur im vollständigen Verzicht auf Papier und
der damit verbundenen Einsparung unzähliger Kopien, sondern auch in der schnelleren
Bearbeitung der Rechnungen. Es muss kein physisches Objekt mehr von Abteilung zu
Abteilung wandern, denn alles wird digital versandt und direkt am Bildschirm bear-
beitet. Auch die Ablage der Rechnungen zur Archivierung ist in der digitalen Version
platzsparend und unkompliziert. Mussten früher, um Papierrechnungen zu finden, noch
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3.4. Einsparungen

mühsam unübersichtliche Archive durchsucht werden, so hat man eine elektronische
Rechnung innerhalb weniger Sekunden vor Augen.

Das durchdringendste Argument für die elektronische Rechnung auf der Empfängerseite
ist allerdings die Möglichkeit einer automatisierten Weiterverarbeitung der Rechnungs-
daten. Kommt eine Papierrechnung in der Buchhaltung oder in einer Fachabteilung an,
so werden die Rechnungsdaten meist händisch erfasst16 und die so gewonnenen Daten
in ein Lagerverwaltungsprogramm eingegeben (oder ein Buchhalter bildet daraus einen
Buchungssatz zum Verbuchen der Rechnung).

Ein geeignetes Format (siehe ”4.3. Rechnungsformate“ auf S. 103) und die nötigen Werk-
zeuge vorausgesetzt, kann die elektronische Rechnung hier viele Schritte automatisieren,
wie z. B. :

• Aufnahme der Rechnungsdaten in ein Warenwirtschaftssystem

• Erzeugung eines Buchungssatzes aus den Rechnungsdaten, welcher als Vorschlag
für die Verbuchung dienen kann

• Übernahme der Rechnungsdaten in eine e-Banking-Applikation

• Überprüfung der Rechnungsdaten gegen gespeicherte Lieferschein- oder Bestell-
daten

Im Gegensatz zum Rechnungssteller, welcher direkt durch Investitionen in seine Infra-
struktur von der elektronischen Rechnung profitieren kann, sind die möglichen Einspa-
rungen beim Empfänger von einigen Rahmenbedingungen abhängig. Damit z. B die in
Tabelle 3.3 gelisteten Schritte bestmöglich vereinfacht werden können, sollten folgende
Bedingungen erfüllt sein (nach ihrer Wichtigkeit sortiert):

1. Der Großteil der Eingangsrechnungen ist elektronisch verfügbar.

2. Die Rechnungssteller verwenden ein standardisiertes, und strukturiertes Format,
welches eine automatisierte Weiterverarbeitung ermöglicht.

3. Die beim Empfänger vorhandenen FIBU-, ERP-, Workflow- oder e-Banking-
Systeme unterstützen die von den Rechnungsstellern verwendeten Formate, so-
dass eine hohe Automatisierung möglich ist.

4. Die Lieferschein- oder Bestelldaten sind ebenfalls elektronisch gespeichert, sodass
Rechnungen, dort wo es möglich ist, automatisiert geprüft werden können.

16In besser organisierten Unternehmen wird die Papierrechnung bereits im Sekretariat durch händi-
sches Abtippen oder Einscannen digitalisiert. Den anderen Abteilungen wird dann die digitalisierte
Version zur Verfügung gestellt.
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Eine der wichtigsten Forderungen ist hier der Einsatz geeigneter Formate. Als geeignet
kann ein Format dann bezeichnet werden, wenn es sich durch eine großflächige Verbrei-
tung auszeichnet. Dabei ist nicht nur die geographische, sondern auch die branchenspe-
zifische Verbreitung ausschlaggebend. Außerdem sollte es die Rechnungsdaten in stan-
dardisierter und strukturierter Form abbilden. PDF-Dateien oder die Datei-Formate
der verschiedenen Office-Programme sind dafür nur eingeschränkt geeignet. Diese For-
mate sind zwar natürlich meist in irgend einer Form standardisiert, weisen aber nicht
die Strukturierung auf die nötig wäre, damit verschiedene Systeme einfach und auto-
matisiert Rechnungsdaten austauschen können. AustriaPro stellt mit dem Standard
ebInterface (siehe ”4.3.1. ebInterface“ auf S. 103) ein geeignetes Format für den stan-
dardisierten und strukturierten Rechnungsaustausch zur Verfügung.

Eine allgemeine Schätzung des Rationalisierungspotentiales auf der Rechnungseingangs-
seite gestaltet sich schwierig, hängen die Werte doch von der Größe des betrachteten Be-
triebes, und des bereits genutzten Automatisierungsgrades ab. Eine, laut eigenen Aus-
sagen vorsichtige, Schätzung von AustriaPro stellt die Kosten für Papiereingangsrech-
nungen den Eingangsrechnungskosten mit ebInterface gegenüber (siehe Tabelle 3.6).

Kostenfaktor Papierrechnung ebInterface

Prozesskosten:
Rechnungseingangserfassung e 0,36 e 0,12
Rechnungsüberprüfung e 3,33 e 3,33
Übernahme in ERP-System e 2,80 e 1,26
Gesamt: e 6,70 e 4,70
Jährliche Sachkosten:
ebInterface e 0,00 e 400,-

Tabelle 3.6.: Gegenüberstellung der Kosten/Rechnung beim Rechnungseingang [12]

Die jährlichen Sachkosten ergeben sich hier dadurch, dass ein ebInterface-fähiges Sys-
tem17 angeschafft werden muss. Der Kalkulation von Tabelle 3.6 folgend, argumentiert
AustriaPro, dass sich diese Investitionen schon ab cirka 250 empfangenen elektronischen
Rechnungen pro Jahr amortisieren [12]. In der Vergleichstabelle (Tabelle 3.6) fällt auf,
dass bei der Rechnungsüberprüfung keinerlei Kostenersparnisse veranschlagt wurden.
Eventuell wären hier zusätzliche Einsparungen vorstellbar. Diese könnten etwa durch
eine Unterstützung der Rechnungsprüfung in Form einer automatisierten Kontrolle der
Rechnungsdaten gegen die gespeicherten Lieferschein- oder Bestelldaten erzielt wer-
den.

17z. B. ein ERP- oder FIBU-System mit Wartungsvertrag
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3.4.3. Fazit

Im Vergleich zur Papierrechnung sind durch die elektronische Rechnung sowohl beim
Versender als auch beim Empfänger Einsparungen möglich.

Das mögliche Rationalisierungspotential beim betrachteten Betrieb liegt allerdings ei-
nige Größenordnungen unter den von verschiedenen Organisationen und Herstellern
errechneten möglichen Einsparungen. Dies ist hauptsächlich dem Umstand zuzuschrei-
ben, dass die Rechnungen hier nicht per Post versandt werden (siehe ”3.2.2. Rech-
nungsversand“ auf S. 41), und somit ohnehin ein großer Teil der Kosten eingespart
wird. Wie jedoch ”Abschnitt 3.3 – Verbesserungspotential durch die e-Rechnung“ zeigt,
würde die elektronische Rechnung dem betrachteten Betrieb noch viele weitere Vor-
teile bieten. Vor allem die Erleichterungen beim Rechnungsstellungsprozess, sowie die
erwartete Erhöhung der Kundenzufriedenheit wiegen mindestens genau so schwer wie
die Kostenersparnisse, und rechtfertigen eine Umstellung, trotz des niedrigeren Einspa-
rungspotentiales.

Aus Sicht der Fallstudie, würden sich die angesprochenen Einsparungen beim Rech-
nungsempfang zum Teil sicherlich auch für den betrachteten Betrieb ergeben, da sowohl
eine moderne FIBU-Software, als auch eine e-Banking-Applikation eingesetzt werden.
Das Hauptaugenmerk dieser Arbeit liegt allerdings auf dem Rechnungsversand. Wie in
diesem Abschnitt bereits angeführt, kann der Rechnungssteller hier aktiv Investitionen
tätigen, von denen er dann auch direkt profitieren kann, während die Einsparungen
beim Rechnungsempfänger von mehreren Faktoren abhängig sind. Auch dies ist ein
Grund, warum im Zuge dieser Diplomarbeit im betrachteten Betrieb noch keine Maß-
nahmen auf der Rechnungseingangsseite gesetzt wurden.

Vielmehr sollten die möglichen Vorteile für den Rechnungsempfänger werbewirksam
kommuniziert werden, um möglichst vielen Stammkunden den Mehrwert einer elektro-
nischen Rechnung näher zu bringen. Hier könnte allerdings die Kundenstruktur des
Unternehmens eine gewisse Hürde darstellen, denn grundsätzlich liegt der größte Nut-
zen für den Rechnungsempfänger in der automatisierten Weiterverarbeitbarkeit. Bei
den Stammkunden des betrachteten Betriebes handelt es sich aber zum Großteil um
Privatpersonen sowie Klein- oder Kleinstunternehmen (siehe ”A.1. Einteilung von Un-
ternehmen“ auf S. 153). Bei dieser Empfängerstruktur ist anzunehmen, dass der Vorteil
der automatisierten Weiterverarbeitbarkeit nicht besonders stark zum Tragen kommen
wird. Möglicherweise würde ein den Kunden besser bekanntes Format, wie z. B. das
PDF-Format, als Rechnungsformat sogar besser akzeptiert werden, selbst wenn es im
Bereich der automatisierten Weiterverarbeitbarkeit Defizite aufweist. Selbst bei einem
Wegfall dieses größten Vorteiles für den Empfänger, sollten aber die anderen in ”Ab-
schnitt 3.3 – Verbesserungspotential durch die e-Rechnung“ genannten Argumente, wie
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einfache Archivierung und Weitergabe, sowie der Komfort bei der Zustellung, Anreiz
genug für eine Akzeptanz der e-Rechnung sein.

3.5. Soll-Zustand

In den letzten Abschnitten wurden die Probleme mit dem derzeitigen Rechnungsstel-
lungsprozess geschildert und aufgezeigt, wie alle Beteiligten von der elektronischen
Rechnung profitieren können. Daraus ergibt sich für den betrachteten Betrieb die For-
derung nach einem System, welches die folgenden Eigenschaften erfüllt:

• Die in Tabelle 3.2 und Tabelle 3.1 farbig markierten Schritte sollen durch das
e-Billing-System obsolet oder zumindest stark vereinfacht werden, was zu den in

”Abschnitt 3.3 – Verbesserungspotential durch die e-Rechnung“ erwähnten Vor-
teilen und zu den in ”Abschnitt 3.4.1 – Einsparungen für den Rechnungssteller“
errechneten Einsparungen führen soll.

• Es sollen Formate verwendet werden, welche dem Kunden die automatisierte Wei-
terverarbeitung der Rechnungen ermöglichen. Alternativ dazu soll aber auch ein
bekanntes und weit verbreitetes Format, wie z. B. das PDF-Format, unterstützt
werden, selbst wenn dieses Kriterium dadurch nicht erfüllt wird.

• Alle gesetzlichen Anforderungen (siehe ”2. Rechtliche Sicht“ auf S. 17) für vor-
steuerabzugsfähige Rechnungen müssen eingehalten werden.

• Das System muss flexibel genug sein, um bei Änderungen der gesetzlichen, organi-
satorischen oder betriebswirtschaftlichen Anforderungen leicht angepasst werden
zu können.

• Das System soll sich in die vorhandene Infrastruktur einfügen und mit den vor-
handenen Systemen zusammenarbeiten.

• Es soll einfach zu bedienen sein.

• Für die Zustellung der elektronischen Rechnungen sollen mehrere Alternativen
geboten werden. Vorstellbar sind z. B. eine Zustellung im Anhang einer Email-
Nachricht oder auch die Ablage im Kundenbereich18 einer Webseite.

• Das System soll, soweit dies möglich ist, zusätzlich das Errechnen der Jahresra-
batte übernehmen können.

18Zu welchem der Kunde durch Eingabe eines Benutzernamens und eines Passwortes Zugang erlangen
kann.
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”Abschnitt 3.6.2 – e-Billing-Umsetzungsmöglichkeiten“ zeigt welche Möglichkeiten für
den betrachteten Betrieb bestehen, um diesen Soll-Zustand zu erreichen.

3.6. Umsetzungsmöglichkeiten

Dieser Abschnitt beleuchtet, welche Möglichkeiten denkbar sind, um den eben beschrie-
benen Soll-Zustand zu erreichen. Zuerst wird der Rechnungsbearbeitungsprozess beim
Versender sowie beim Empfänger in verschiedene Phasen unterteilt, um die anschlie-
ßende Diskussion der Umsetzungsmöglichkeiten zu vereinfachen.

3.6.1. Phasen der Rechnungsbearbeitung

Abbildung 3.3 zeigt die Phasen der Rechnungsbearbeitung sowohl für traditionelle als
auch für elektronische Rechnungen beim Rechnungssteller wie auch beim Empfänger.
Diese einzelnen Phasen können sowohl bei der traditionellen Papierrechnung und bei
der elektronischen Rechnung durch geeignete Applikationen oder Dienste unterstützt
werden (siehe ”3.6.2. e-Billing-Umsetzungsmöglichkeiten“ auf S. 59). Es können dabei
einzelne oder auch mehrere Phasen abgedeckt werden. Der dunkelfarbig markierte Teil
der Grafik zeigt jene Phasen, welche von einer Applikation oder einem Dienst unter-
stützt werden sollen, um im Zuge der Fallstudie den beschriebenen Soll-Zustand zu
erreichen. Ein(e) in Frage kommende(r) Service, bzw. Applikation sollte diese Phasen
möglichst gut integrieren, und zusätzlich eine einfache Bedienung ermöglichen.

Versand

Erstellung

Konvertierung

Signatur

Archivierung

Bezahlung

Empfang

Signaturprüfung

Übernahme

Archivierung

Abbildung 3.3.: Phasen der Rechnungsbearbeitung
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Im Folgenden werden die einzelnen Phasen kurz diskutiert. Applikationen
und Dienste zu deren Unterstützung werden in ”Abschnitt 3.6.2 – e-Billing-
Umsetzungsmöglichkeiten“ genannt.

Erstellung Rechnungen können einerseits einzeln händisch erstellt werden, oder ande-
rerseits von einem ERP- oder Fakturierungs-System automatisch aus dort gespei-
cherten Daten generiert werden. Einzelne elektronische PDF-Rechnungen können
z. B. mit gängigen Textverarbeitungsprogrammen wie OpenOffice erzeugt wer-
den. Zur Erzeugung von ebInterface-Rechnungen, stehen ebenfalls bereits einige
Werkzeuge zur Verfügung. So bietet z. B. AustriaPro dazu eine Web-Applikation
namens Webforms19 an, und die Firma NTx ein Plugin zur Erstellung von
ebInterface-Rechnungen mit Microsoft Word 2007.20

Sobald eine Papierrechnung erstellt wurde, ist der darauf folgende Schritt meist
der Versand. Bei elektronischen Rechnungen kann man noch einige Zwischenpha-
sen identifizieren, bevor es zum Versand kommt.

Konvertierung Konvertierungen sind nötig, wenn die erstellten Rechnungen nicht in
dem Format vorliegen, in welchem sie versandt werden sollen. Dies kann z. B. der
Fall sein, wenn Rechnungen aus einem älteren System exportiert werden, welches
ursprünglich nicht dazu vorgesehen war, elektronische Rechnungen zu verschicken.
Dieser Umstand trifft in der betrachteten Fallstudie zu.

Wie diese Phase von Applikationen und Diensten unterstützt werden kann, hängt
vor allem von den verwendeten Formaten ab.

Signatur Dabei werden elektronische Rechnungen entweder einzeln, oder mehrere
Rechnungen in einem Schritt (siehe ”2.1.2. Server- und Massensignatur“ auf S. 22)
digital signiert.

Archivierung Wird die Rechnung elektronisch versandt, so muss sie nicht nur vom
Empfänger sondern auch vom Rechnungssteller für 7 Jahre aufbewahrt werden.

Versand Papierrechnungen werden in der Regel per Post versandt, was neben den
Portogebühren auch teure Verarbeitungsschritte wie Drucken, Falten, Kuvertieren
und Frankieren mit sich bringt.

Elektronische Rechnungen können z. B. als Email-Anhang versandt werden. Auch
die Einspeisung in eine Web-Plattform ist eine populäre Verteilungsmöglichkeit.
Dem Empfänger könnte auch die Möglichkeit geboten werden, sich Rechnungen
per Web-Service abzuholen.

19http://www.ebinterface.at/webforms/
20NTx eBilling@Word (http://www.ntx.at/Services/Seiten/NTxSoftware.aspx)
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Empfang Wie der Empfänger die Rechnungen erhält, hängt natürlich von der Versand-
art ab. Für den Empfänger gut automatisieren lassen sich z. B. die Abholung aus
einem Email-Postfach oder per Webservice.

Signaturprüfung Signaturen auf elektronischen Rechnungen können z. B. mit jener Ap-
plikation überprüft werden, welche auch zum Ansehen der Rechnungen verwendet
wird. Beispielhaft sei hier der ”Adobe Acrobat Reader“ zur Signaturverifikation
von PDF-Rechnungen genannt. Die Überprüfung kann, vor allem bei der Ver-
wendung automatisiert weiterverarbeitbarer Formate, aber auch in einem ERP-
System integriert sein.

Übernahme Bei Papierrechnungen oder bei Verwendung nicht automatisiert weiter-
verarbeitbarer Formate müssen die Rechnungsdaten händisch abgetippt oder ein-
gescannt werden. Rechnungen in dazu geeigneten Formaten können dagegen von
ERP- oder FIBU-Applikationen automatisiert verarbeitet werden.

Bezahlung Elektronische Rechnungen in einem automatisiert weiterverarbeitbaren
Format können von einigen e-Banking-Applikationen übernommen und per
Knopfdruck bezahlt werden.

Archivierung Rechnungsempfänger müssen elektronische Rechnungen, ebenso wie Pa-
pierrechnungen, 7 Jahre lang aufbewahren.

3.6.2. e-Billing-Umsetzungsmöglichkeiten

Dieser Abschnitt soll dem Leser eine grobe Idee vermitteln, welche Möglichkeiten es
gibt, um Rechnungsprozesse auf die elektronische Rechnung umzustellen, und welche
davon für ihn in Frage kommen könnte.

Bei der Betrachtung dieser Möglichkeiten werden auch einige Beispiele für e-Billing-
Produkte oder -services genannt, deren Auswahl willkürlich getroffen wurde. Der Ver-
such eine Aussage über die Qualität dieser Produkte und Dienste zu machen, würde den
Rahmen dieses Abschnittes sprengen. Es wurde deshalb auch bewusst darauf verzichtet,
Produkte oder Services zu vergleichen. Tabelle A.3 bietet lediglich eine Übersicht über
e-Billing-Anbieter und ihre Applikationen bzw. Dienste. Dies soll über die Marktlage in-
formieren und als Startpunkt für weitere Nachforschungen dienen. In diesem Abschnitt
werden auch Preise für Services und Produkte genannt, die den Webseiten, Produktbe-
schreibungen oder Aussagen der Anbieter entnommen wurden und zum Zeitpunkt der
Erstellung dieser Arbeit gültig sind bzw. waren.
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3.6.2.1. e-Billing auslagern

Wie viele andere IT-Prozesse auch lassen sich e-Billing-Prozesse outsourcen. Die Rech-
nungsstellung durch Dritte ist sowohl durch RL 2001/115/EG Art 2 Abs 2, als auch
durch die österreichischen Umsatzsteuerrichtlinien21 explizit erlaubt. In den Umsatz-
steuerrichtlinien ist zur Rechnungsstellung durch Dritte festgehalten:

”... werden eine oder mehrere natürliche Personen beim Dritten bevollmäch-
tigt, für den leistenden Unternehmer oder im Fall der Gutschrift22 für den
Leistungsempfänger Rechnungen mit einer elektronischen Signatur zu ver-
sehen.“

Dies bedeutet meist, dass die Rechnungen des Leistungsbringers durch einen Dritten
mit dem Zertifikat des Dritten signiert werden.23 Dies befreit den Leistungsbringer
davon sich mit Themen wie digitaler Signatur überhaupt auseinandersetzen zu müssen.
Gleichzeitig führt es aber zu dem z.B. in [34] kritisierten Zustand, dass eine Signatur nur
zum Signator und nicht zum Leistungsbringer führt. Deshalb trennt dieser Abschnitt
auch die Begriffe Leistungsbringer als denjenigen, der mit der Rechnung eine Forderung
dokumentiert, und Rechnungssteller als denjenigen, der die Rechnung im Namen des
Leistungsbringers stellt.

Für die Rechnungsstellung durch Dritte werden verschiedene Dienste angeboten. Meist
ist in den Angeboten auch schon die Archivierung der Rechnungen inkludiert.

Besonders interessant sind jene Dienste, bei denen der Leistungsbringer die Rechnun-
gen in dem von seinem System erzeugten Format abliefern kann, und diese dann vom
Serviceanbieter in das gewünschte Format umgewandelt werden. Der in ”Abschnitt 3.1 –
Vorstellung des Unternehmens“ betrachtete Betrieb verfügt beispielsweise über ein Alt-
system, welches alle Rechnungen eines Monats in einer Textdatei exportiert. Statt des
Rechnungsdruckes würde nun diese Datei an den Serviceanbieter gesendet24, welcher
alle weiteren Schritte erledigen würde. Wird dieser Service nicht geboten, muss sich der
Leistungsbringer selbst darum kümmern, die Rechnungen in dem von ihm gewünschten,
und vom Diensteanbieter unterstützten Format bereitzustellen.

Oft ist es nicht möglich, sämtliche Kunden für die elektronische Rechnung zu gewin-
nen. In solch einem Fall müssen einzelne Rechnungen weiter auf Papier zugestellt wer-

21RZ 1564b
22Anm.: bezieht sich hier auf die in den Umsatzsteuerrichtlinien ebenfalls explizit erlaubte Rechnungs-

stellung im Gutschriftverfahren durch den Leistungsempfänger
23Technisch gesehen ist diese Aussage nicht vollständig korrekt. Siehe dazu auch

”
Abschnitt 4.2 –

Digitale Signatur“.
24Glücklicherweise ist in den Umsatzsteuerrichtlinien festgehalten, dass die in

”
Abschnitt 2 – Rechtli-

che Sicht“ beschriebenen Anforderungen, für diesen Rechnungsversand vom Leistungsbringer zum
rechnungsstellenden Dritten nicht anzuwenden sind.
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den. Hier kann es eine große Erleichterung sein, wenn der Diensteanbieter auch diese
Rechnungen elektronisch übernimmt, daraus Papierrechnungen erstellt, und diese den
e-Billing-verweigernden Empfängern z. B. postalisch zustellt.

Abgerechnet wird bei den meisten Angeboten pro Rechnung. Der Leistungsbringer hat
also keine Fixkosten zu tragen, zahlt aber für jede versandte Rechnung einen gewissen
Obolus.

Im Folgenden werden einige Angebote kurz vorgestellt.

EBPP25

Die Firma ”EBPP Electronic Bill Presentment and Payment GmbH“ ist ein Tochter-
unternehmen dreier österreichischer Großbanken. EBPP bietet hauptsächlich zwei ver-
schiedene Dienste an, nämlich ”e-Rechnung Mail“ und ”e-Rechnung Consolidator“. Nach
Aussagen von Herrn Mag. Gschwandtner26 kann die Firma EBPP aber darüberhinaus
auch weitere Phasen der Rechnungsbearbeitung unterstützen, wie z. B. das Digitalisie-
ren von Papierrechnungen für Rechnungsempfänger.

e-Rechnung Mail

Dabei handelt es sich laut Aussagen des Anbieters [39] um ein ”Dokumentenübermitt-
lungssystem auf Basis von Mails“. Technisch betrachtet schickt der Leistungsbringer
Mails an seine Rechnungsempfänger über einen speziellen e-Rechnung-Mailserver. Die
Rechnung, oder ein beliebiges anderes Dokument in einem beliebigen Format [39], be-
findet sich im Anhang der Mail und wird am Mailserver mit einer fortgeschrittenen
digitalen Signatur versehen, bevor es den Rechnungsempfänger erreicht [38]. Laut Pro-
duktbeschreibung erfolgt die Signatur entweder mit dem Zertifikat der EBPP GmbH
oder mit einem eigenen Zertifikat des Leistungsbringers. Nach [38] werden die Rech-
nungen dabei nicht gespeichert. Laut Herrn Mag. Gschwandtner26 rät EBPP aber all
seinen Kunden, sich selbst als Empfänger einer Rechnungskopie einzutragen, und die
Rechnung dann mit den sonstigen erhaltenen Emails zu archivieren. [38] beschreibt
auch das Anliefern der Rechnungen in ein bestimmtes Verzeichnis27 als alternative
Schnittstelle.

Dieser Service kostet derzeit laut Anbieterinformation pro Rechnung e 0,45 exkl. USt.

25http://www.e-rechnung.at
26Emailverkehr vom 17.03.2007 mit Herrn Mag. Wolfgang Gschwandtner, Geschäftsführer der EBPP

GmbH
27Wahrscheinlich ist hier ein FTP-Verzeichnis auf einem Server von EBPP gemeint.
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e-Rechnung Consolidator

Hierbei handelt es sich laut Aussagen des Anbieters [39] um ein ”Clearing System
für Dokumente“. Dieses System verwendet intern für Rechnungen ein XML-Format
namens PBInvoice28, welches dem Format ebInterface in gewisser Weise ähnlich ist. Die
Verbindung zwischen PBInvoice und ebInterface wird in ”Abschnitt 4.3.1 – ebInterface“
erläutert. Laut Herrn Mag. Gschwandtner26 hat das EBPP-System ebInterface aber
ebenfalls als natives Format eingebettet.

Bei diesem System sollte der Leistungsbringer seine Rechnungen in einem von EBPP
unterstützten Format einspeisen. Dies sind Formate, für die ein Mapping nach PBInvoi-
ce definiert ist.28 Laut Herrn Mag. Gschwandtner26 werden vereinzelt z. B. aber auch
Textdateien angeliefert, die dann vor der weiteren Bearbeitung konvertiert werden.
Die Rechnungen werden vom System mit einer fortgeschrittenen XML-Signatur (siehe

”4.3.1.4. Signatur von XML-Dokumenten“ auf S. 113) versehen und den gesetzlichen
Anforderungen entsprechend, sowohl für den Rechnungssteller, als auch für den Rech-
nungsempfänger26 aufbewahrt. Die Signatur wird dabei mit dem Zertifikat der EBPP
GmbH erzeugt. Die Anlieferung kann per Webservice29, FTP oder Connect:Direct30

erfolgen.

Laut [37] werden in diesem System die Rechnungssteller, die Banken und die Rechnungs-
empfänger zusammengeführt. Dies wird dadurch erreicht, dass die signierten Rechnun-
gen direkt ins Internet-Banking des Rechnungsempfängers geliefert werden. Dieser kann
dort neben seinen Konten und Überweisungen auch seine Eingangsrechnungen einsehen
und diese direkt zur Bezahlung freigeben. Eine Auflistung der Banken, deren Systeme
mit e-Rechnung Consolidator zusammenarbeiten, findet sich unter [39]. Für Rechnungs-
empfänger mit abweichenden Bankverbindungen stellt der Anbieter eine eigene neutrale
Web-Oberfläche zum Einsehen der Rechnungen zur Verfügung.

Über e-Rechnung Consolidator werden nicht nur Rechnungen sondern z. B. auch Ge-
haltszettel zugestellt.

Die Preise für den ”e-Rechnung Consolidator“-Service sind laut Herrn Mag. Gschwandt-
ner26 nach dem Rechnungsaufkommen gestaffelt und betragen höchstens 56 Cent exkl.
USt, wenn eine reine Rechnungspräsentation gewünscht ist, und 78 Cent exkl. USt, wenn
die direkte Bezahlung der Rechnungen im Internet-Banking des Empfängers möglich
sein soll.

28Beschreibung unter https://www.e-rechnung.at/docs/Rechnungsformate_2.0.pdf
29Genauer: per HTTPS-POST eines XML Request
30Siehe dazu http://www.sterlingcommerce.de/Products/MFT/ConnectDirect/
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Flexdoc31

Bei Flexdoc handelt es sich um eine Plattform zum Dokumenteversand, welche von der
Firma ”GRZ IT Center Linz“ betrieben wird. Neben Dokumenten wie Bestellungen oder
Mahnungen können über diese Plattform auch Rechnungen ausgetauscht werden.

Das Interessante an diesem System ist der ganzheitliche Ansatz, denn es handelt sich
dabei nicht nur um ein System für Leistungsbringer, sondern auch für Leistungsempfän-
ger. Rechnungen können vom Leistungsbringer unter anderem mittels eines speziellen
Druckertreibers an Flexdoc geliefert werden. Laut Auskunft von Herrn Strobl32 vom
GRZ IT Center Linz verwendet Flexdoc den Druckdatenstrom. Dadurch ist es mög-
lich, dass alles was gedruckt werden kann, auch an Flexdoc gesendet werden kann. Der
Leistungsbringer verfährt dabei mit einer Rechnung genauso, als würde er sie ausdru-
cken. Anstatt die Rechnung aber an den Drucker zu schicken, wird diese an Flexdoc
übermittelt. Nach Auskunft des Betreibers soll es noch weitere Möglichkeiten geben,
die Rechnungen bei Flexdoc abzuliefern.

Ist eine Rechnung im System eingelangt wird entschieden, auf welche Art sie dem Emp-
fänger zugestellt werden soll. Ist der Empfänger ebenfalls bei der Flexdoc-Plattform
registriert, wird die Rechnung über die Plattform ausgeliefert. In diesem Fall wird die
Rechnung innerhalb von Flexdoc sowohl für den Versender, als auch für den Empfän-
ger gesetzeskonform archiviert. Sollte der Empfänger nicht beim System registriert sein,
aber seine Emailadresse ist bekannt, so wird die Rechnung auf diesem Weg zugestellt.
In beiden Fällen wird die elektronische Rechnung dann mit einer fortgeschrittenen digi-
talen Signatur versehen. Flexdoc setzt laut Aussagen des Betreibers [63] dazu die Signa-
turtechnik ”xyzmo Seal“33 ein. Laut Auskunft von Herrn Strobl32 wird die Rechnung
dabei immer als signiertes PDF versandt. Ist der Rechnungsempfänger aber ebenfalls
bei Flexdoc registriert, kann er auch verschiedene andere strukturierte Empfangsfor-
mate wie z. B. ebInterface auswählen. Kann der Empfänger nicht auf elektronischem
Weg erreicht werden, wird die Rechnung vom Diensteanbieter gedruckt und postalisch
zugestellt.

Für Rechnungsempfänger die bei Flexdoc registriert sind, wird noch ein weiterer Ser-
vice angeboten. Diese können auch alle erhaltenen Papierrechnungen und elektronische
Rechnungen in unstrukturierten Formaten an Flexdoc schicken. Diese werden dann di-
gitalisiert und in einem automatisiert weiterverarbeitbaren Format an den Rechnungs-
empfänger zurückgesendet.

Kosten für den Rechnungssteller fallen nur pro versandter Rechnung an und sind je nach
Rechnungsaufkommen gestaffelt, betragen aber laut Herrn Strobl32 höchstens e 0,38

31https://www.flexdoc.at/
32Laut Mailverkehr vom 26. März 2008
33http://www.xyzmo.com/
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exkl. USt pro Rechnung. Allerdings sind, sollte eine Rechnung von Flexdoc postalisch
verschickt werden, natürlich noch die Portogebühren hinzu zu addieren. Möchte der
Empfänger die Rechnungen in einem strukturierten elektronischen Format zugestellt
bekommen, werden die Kosten dafür auch ihm zugerechnet und sind abhängig von der
Komplexität der jeweiligen Umwandlung.

Telekom Austria34

Auch die Telekom Austria bietet e-Billing-Services an. Dabei unterscheidet die Telekom
laut Webseite zwischen Diensten für KMU35 und Diensten für größere Unternehmen36.
Leider können im Folgenden zu diesen beiden Diensten nur die auf der Webseite des
Anbieters vorhandenen Informationen zusammengefasst werden, da es trotz versuchter
Kontaktaufnahme von Seiten des Autors keine Antworten des Diensteanbieters auf
Detailfragen zu den angebotenen Services gab.

Die kleine Variante ist speziell für KMU gedacht. Das Angebot ist ähnlich zu e-
Rechnung Mail der Firma EBPP. Rechnungen werden dabei mit dem Zertifikat der
Telekom Austria fortgeschritten signiert und anschließend per Email versandt. Außer-
dem werden die Rechungen für den Leistungsbringer gesetzeskonform archiviert. Un-
terstützt werden laut [66] die Formate ebInterface und PDF, wobei die Rechnungen
vom Leistungsbringer vorbereitet werden müssen. Eine Konvertierung zwischen Rech-
nungsformaten ist nicht vorgesehen. Schnittstelle zum Service ist eine Web-Oberfläche,
in welcher der Leistungsbringer die Kontaktdaten der Rechnungsempfänger verwalten
und die Rechnungen hochladen kann.

Das Angebot richtet sich anscheinend wirklich im Besonderen an KMU, da laut der
in [66] gezeigten Videopräsentation offensichtlich jede Rechnung einzeln importiert und
versandt werden muss. Auch die Preisstaffelung lässt diesen Schluss zu. Mit dem kleins-
ten Paket können für e 10,00 exkl. USt pro Monat 20 Rechnungen versandt werden,
während das größte angebotene Paket einen Versand von 100 Rechnungen pro Monat
für e 30,00 exkl. USt erlaubt. Werden diese Grenzen überschritten, so werden laut [66]
die zuviel versandten Rechnungen gesondert abgerechnet.

Die große Variante richtet sich anscheinend eher an Leistungsbringer, welche ihre Rech-
nungsdaten aus einem vorhandenen System in einem gewissen Format exportieren kön-
nen. Aus den Rechnungen, in diesem laut [67] ”zu vereinbarenden Format“, werden
dann vom System der Telekom PDF- oder XML-Rechnungen erstellt. Die Einlieferung
erfolgt laut [67] durch Upload in einem Web-Formular. Es wäre aber denkbar, dass hier
noch weitere, besser automatisierbarere Möglichkeiten angeboten werden.

34http://www.telekom.at
35Hier

”
kleine Variante“ genannt, siehe dazu [66]

36Hier
”
große Variante“ genannt, siehe dazu [67]
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Angelieferte Rechnungen werden vom System mit dem Zertifikat des Kunden, welches
laut [67] ”am Rechner der Telekom Austria hinterlegt ist“, signiert.

Welche Phasen der Rechnungsverarbeitung weiters unterstützt werden hängt davon ab,
welche der in [67] beschriebenen Varianten gewählt wurde. So können Rechnungen nach
der Signatur wieder vom Leistungsbringer übernommen werden, der sich dann selbst
um Versand und Archivierung kümmert. Die Telekom übernimmt für den Leistungs-
bringer aber auch zusätzlich jeweils den Versand per Email, die Archivierung oder auch
beides.

3.6.2.2. Standardsoftware nutzen

Es gibt ein großes Angebot an Standardsoftware um die in Abbildung 3.3 gezeigten
Phasen der Rechnungsbearbeitung zu unterstützen. Einige Applikationen sind auf ein-
zelne Phasen spezialisiert, während andere wiederum Unterstützung für mehrere Phasen
bieten.

Vor allem ERP-Systeme sind bestens dafür geeignet, einen Großteil der in ”Ab-
schnitt 3.6.1 – Phasen der Rechnungsbearbeitung“ genannten Phasen abzudecken. Sie
können Rechnungen aus den gespeicherten Daten erzeugen oder Rechnungsdaten ex-
portieren. Moderne ERP-Systeme bieten oft auch die Erzeugung und den Versand von
automatisiert weiterverarbeitbaren elektronischen Rechnungen an. Werden solche For-
mate verwendet, bieten sich solche ERP- und FIBU-Systeme auch für die Weiterverar-
beitung der Rechnungen auf Seiten des Empfängers an. Der Verein AustriaPro (siehe

”1.4. AustriaPro“ auf S. 15) bietet eine Übersicht von Unternehmen, die an den Projek-
ten ebInterface und ebInvoice beteiligt sind, und entsprechende Produkte anbieten.37

Sollte ein ERP-System keine Möglichkeit zur Rechnungssignatur bieten, so erlaut es
wahrscheinlich aber zumindest den Emailversand von Rechnungen im PDF- oder XML-
Format. Hier setzen viele Signaturprodukte an, welche in Form eines Mailproxys oder
Mailservers eingehende Emails oder deren Anhänge signieren und an den Empfän-
ger weiterversenden. Oft werden auch Datei-Schnittstellen unterstützt, die Dokumente
signieren, wenn diese in einem gewissen Verzeichnis abgelegt werden. Andere Signa-
turapplikationen werden als Druckertreiber in die Rechnungsprozesse integriert. Dabei
wird ein Teil der Signaturapplikation als Drucker installiert, und kann in einem Pro-
gramm als solcher angewählt werden. Anstatt die Rechnung aber auf Papier auszu-
drucken wird das Dokument z. B. in das PDF-Format umgewandelt und signiert. Eine
weitere Integrationsmöglichkeit bietet auch die Anbindung über Webservices.

37http://www.ebinterface.at/partner.html
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Zur Erstellung einzelner elektronischer Rechnungen im Format ebInterface wurden be-
reits in ”Abschnitt 3.6.1 – Phasen der Rechnungsbearbeitung“ die frei erhältlichen Ap-
plikationen ebInterface WebForms und NTx eBilling@Word genannt. Beide bieten auch
die Möglichkeit, erstellte Rechnungen zu signieren. Bei NTx eBilling@Word ist dies al-
lerdings nur in einer kostenpflichtigen Variante möglich.

Bei der Signaturprüfung kann ebenfalls aus einer großen Menge von angebotenen Appli-
kationen gewählt werden. Sollen nur wenige elektronische Eingangsrechnungen geprüft
werden, so kann dies manuell mit Programmen erfolgen, die meist sogar kostenfrei er-
hältlich sind. So können PDF-Signaturen z. B. mit dem Adobe Acrobat Reader geprüft
werden. Für signierte ebInterface-Rechnungen wird ebenfalls eine kostenfreie Applikati-
on namens ebRe38 zur Verfügung gestellt. Sollen sehr viele Rechnungssignaturen geprüft
werden, bieten die Signaturserver einiger Hersteller die Möglichkeit einer automatisier-
ten Signaturprüfung. Dazu kann z. B. ein Emailpostfach auf eingehende e-Rechnungen
überwacht werden. Wird ein Eingang erkannt, erfolgt eine automatische Signaturprü-
fung.

”Anhang A.2 auf S. 154“ zeigt einen Überblick über einige am Markt erhältliche e-
Billing-Applikationen.

3.6.2.3. Eigenentwicklung einer e-Billing-Software

Eine e-Billing-Software für den eigenen Gebrauch selbst zu entwickeln, kommt wohl nur
für die wenigsten KMU wirklich in Frage, da dazu umfassendes Wissen in den folgenden
Bereichen notwendig ist:

• Rechtliche Anforderungen an elektronische Rechnungen

• Funktionsweise der digitalen Signatur

• Technische Details von Rechnungsformaten

• Programmiersprachen

• Frameworks im Umfeld der jeweiligen Programmiersprachen

• Kryptographie-APIs der jeweiligen Programmiersprachen

38Erhältlich unter http://portal.wko.at/wk/format_detail.wk?AngID=1&StID=316012&DstID=

0&BrID=0
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Außerdem müssen beim Einsatz von selbstentwickelter Software auch Änderungen an
gesetzlichen Anforderungen immer im Auge behalten werden. Verwendet man zuge-
kaufte Software oder Services, wird einem diese Aufgabe größtenteils abgenommen.

Die Vorteile einer selbstentwickelten Applikation liegen natürlich darin, dass diese spe-
ziell für den Anwendungsfall entworfen werden kann und sich daher natürlich hervor-
ragend in die vorhandenen Arbeitsabläufe eines Unternehmens eingliedern lässt.

Wie in der modernen Softwareentwicklung üblich, kann man sich auch beim Bau einer
e-Billing-Anwendung auf bereits vorhandene Bausteine stützen. Einige dieser Bausteine
und Bibliotheken werden in ”Abschnitt 4 – Technische Sicht“ beschrieben.

3.6.3. Auswahl eines Zertifikats

In den letzten drei Abschnitten wurden die Möglichkeiten behandelt, welche sich Unter-
nehmen bei einer Umstellung auf die elektronische Rechnung bieten. Ist die Entschei-
dung auf das Outsourcen des e-Billing-Prozesses gefallen, wird sich der Leistungsbringer
kaum mit der Auswahl eines Zertifikats auseinandersetzen müssen. Sollte dies doch der
Fall sein, so wird er sicher auf die Unterstützung des Serviceanbieters bauen können.
Hat sich der Rechnungssteller aber dafür entschieden, e-Billing-Standardsoftware ein-
zusetzen, oder sollen eigene Applikationen entwickelt werden, muss nach derzeitiger
Rechtslage auch ein Zertifikat angeschafft werden.

Um fortgeschrittene digitale Signaturen zu erstellen, bedarf es geeigneter Zertifikate
eines Zertifizierungsdiensteanbieters. Eine Liste österreichischer ZDA wird von der RTR
GmbH39 geführt. Seit Inkrafttreten des neuen SigG (siehe ”A.3. Änderungen im SigG
und die neue SigV“ auf S. 158) werden dort nur mehr ZDA für qualifizierte Zertifikate
gelistet. Allerdings ist auch eine historische Liste vom 31.12.2007 abrufbar, welche auch
andere ZDA enthält.

Um für die Signatur von Rechnungen geeignet zu sein, müssen Zertifikate zur Zeit in den
eben genannten Listen mit den Prädikaten ”qualifiziert“ (QF) oder ”Fortgeschrittene
elektronische Signatur“ (F) gekennzeichnet sein.40 Theoretisch könnten auch gleich-
wertige ausländische Zertifikate verwendet werden, worauf hier aber nicht eingegangen
wird.

Wie in ”Abschnitt 4.2 – Digitale Signatur“ genauer erläutert wird, weist ein Zertifikat
einen Signator aus. Ein Rechnungsempfänger kann somit feststellen, ob die Rechnung
wirklich von dem im Zertifikat ausgewiesenen Signator stammt. Es ist dabei nicht zwin-
gend nötig, dass der in der Rechnung ausgewiesene Name des Leistungsbringers auch
39http://www.signatur.rtr.at/de/providers/providers.html
40Die Liste der RTR GmbH lässt sich auch nach diesen Kriterien sortieren.
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im Zertifikat aufscheint. Genau diese Situation kommt eben dann vor, wenn Rechnun-
gen durch einen Dienstleister signiert werden. Das bedeutet, dass z. B. Rechnungen des
betrachteten Betriebes auch mit dem Zertifikat eines ”Max Mustermann“ signiert wer-
den könnten. Es ist dann das Problem des Rechnungsempfängers, herauszufinden, ob
die nötigen Befugnisse gegeben sind.

Deshalb sollte Wert darauf gelegt werden, die Rolle des Signators für den Rechnungs-
empfänger möglichst transparent zu gestalten. Bei Einzelunternehmen kann zwar der
Name des Signators, der im Firmenwortlaut vorkommen muss, ausreichen um diese
Transparenz und das nötige Vertrauen zu schaffen. Trotzdem sollte danach getrach-
tet werden, den Firmenwortlaut in das Zertifikat aufzunehmen (siehe ”2.1.2. Server-
und Massensignatur“ auf S. 22). Dieser kann als Pseudonym, oder auch in das

”OrganizationName“-Attribut (O) im DN-Feld eingetragen werden. Des weiteren ist es
oft auch möglich, im ”OrganizationalUnitName“-Attribut (OU) den Namen einer Abtei-
lung anzugeben, oder festzulegen, für welche Aufgaben der Signator vertretungsbefugt
ist. Angaben über eine Vertretungsmacht müssen dem ZDA nachgewiesen werden [59].
Dazu kann auch die Vorlage einer Vollmacht notwendig sein. Es sollte allerdings er-
wähnt werden, dass nicht alle Zertifikatsprodukte alle Möglichkeiten zur Aufnahme des
Firmenwortlautes zulassen.

Es werden nun zwei österreichische ZDA und einige ihrer Produkte kurz vorgestellt.

A-Trust41

Die ”A-Trust GmbH“ ist Österreichs einziger akkreditierter ZDA, und zur Zeit der ein-
zige österreichische ZDA, der qualifizierte Zertifikate ausstellt. Zu den Gesellschaftern
der A-Trust gehören laut Unternehmens-Webseite unter anderem auch einige österrei-
chische Banken sowie die WKÖ.

a.Sign premium

Bei diesem Angebot handelt es sich eigentlich um zwei Zertifikate, die auf einer Smart-
Card aufgebracht werden. Dazu kann z. B. auch eine bereits vorhandene Bankomatkarte
verwendet werden, wenn diese z. B. durch den Aufdruck ”a sign premium“ entsprechend
gekennzeichnet ist. Bei den beiden Zertifikaten handelt es sich um ein qualifiziertes Si-
gnaturzertifikat, und ein fortgeschrittenes42 Verschlüsselungszertifikat. Beide sind zum
Signieren von Rechnungen geeignet.

41http://www.a-trust.at
42Zertifikate zur Erstellung von fortgeschrittenen Signaturen werden zur Vereinfachung des Satzbildes

in dieser Arbeit einfach
”
fortgeschrittene Zertifikate“ genannt.
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Die Angabe eines Firmenwortlautes im OrganizationName-Attribut des Zertifikates ist
bei diesem Produkt nicht möglich. Allerdings sollte es möglich sein, den Firmenwortlaut
als Pseudonym in das Zertifikat aufzunehmen. Ob dies akzeptiert wird, hängt vom ZDA
ab.43 Herr Gepp von der Firma A-Trust hat in einem Experteninterview allerdings
bestätigt, dass einem solchen Antrag meist statt gegeben wird.

Da die Zertifikate bei a.Sign premium auf einer SmartCard gespeichert werden, muss
auch ein SmartCard-Lesegerät vorhanden sein. Allerdings sind nicht alle Lesegeräte
dazu geeignet, qualifizierte Stapelsignaturen zu erzeugen. Ein Gerät, welches dazu in
der Lage ist, wird in ”Abschnitt 4.2 – Digitale Signatur“ erwähnt, und ist auch in Tabelle
3.7 aufgelistet.

Tabelle 3.7 zeigt eine Auflistung der Kosten, um mit a.sign premium effizient qualifi-
zierte Rechnungssignaturen zu erstellen.

Einmalige Kosten:a

Registrierung und Zertifikatserstellung e 12,00
Kartenlesegerät ”ReinerSCT cyberJack pinpad stapelsignatur“ e 186,00
Gesamt:b e 198,00

Jährliche Kosten:a

Zertifikat e 15,60
Gesamt: e 15,60

aAlle Beträge inkl. USt
bSollen die Zertifikate nicht auf einer vorhandenen Karte aufgebracht werden, so müssen noch e 30,-

inkl. USt pro Karte addiert werden.

Tabelle 3.7.: Kosten a.Sign premium

e-card

Als Ersatz der mit Ende 2007 ausgelaufenen Verwaltungssignatur, ist es nun auch mög-
lich, qualifizierte a.sign premium Zertifikate mit Bürgerkartenfunktion auf der e-card
aufbringen zu lassen. Auf der e-card werden zwei Zertifikate aufgebracht, ein Einfaches,
und ein Qualifiziertes, welches zum Signieren von elektronischen Rechnungen verwendet
werden kann. Für den Bürger entstehen dabei keine Kosten.

43Das SigG sagt in § 8 Abs 4 nur aus, dass ein Pseudonym nicht anstößig sein darf, und auch nicht
offensichtlich zu Verwechslungen führen darf.
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a.Sign business

Das Produkt a.sign business entspricht weitgehend dem Produkt a.sign premium. Bei
a.sign business ist es aber auf jeden Fall möglich, den Firmenwortlaut in das Zertifikat
aufzunehmen. Auch eine Aufnahme in das OrganizationName-Attribut ist hier möglich.
Um die Vertretungsmacht des Signators gegenüber dem ZDA zu beweisen, kann das
Vorweisen einer Vollmacht nötig sein. Das Zertifikat kann dann nicht nur vom Signator,
sondern auch vom Machtgeber, also dem Unternehmen, widerrufen werden.

Genauso wie bei a.Sign premium muss auch hier ein spezieller Kartenleser verwendet
werden, um mehrere Rechnungen mit einer PIN-Eingabe zu signieren. Tabelle 3.8 zeigt
eine Auflistung der Kosten um mit a.sign business effizient qualifizierte Rechnungssi-
gnaturen zu erstellen. Der im Vergleich zum ”a.sign premium“-Produkt höhere Preis
für Registrierung und Zertifikatserstellung lässt sich durch das aufwendigere Prüfungs-
prozedere und die jeweils anvisierte Zielgruppe erklären.

Einmalige Kosten:a

Registrierung und Zertifikatserstellung e 48,00
Kartenlesegerät ”ReinerSCT cyberJack pinpad stapelsignatur“ e 186,00
Gesamt:b e 234,00

Jährliche Kosten:a

Zertifikat e 60,00
Gesamt: e 60,00

aAlle Beträge inkl. USt
bSollen die Zertifikate nicht auf einer vorhandenen Karte aufgebracht werden, so müssen noch e 30,-

inkl. USt pro Karte addiert werden.

Tabelle 3.8.: Kosten a.Sign business

a.Sign corporate

Dabei handelt es sich um ein fortgeschrittenes Serverzertifikat in verschiedenen Versio-
nen. Die light-Version ist ein reines Softwarezertifikat und kann z. B. in einem Windows-
Keystore installiert werden. Die medium- sowie die strong-Variante müssen auf einer
SmartCard oder in einem HSM installiert werden. Alle drei Varianten können allerdings
automatisiert angesprochen werden, und sind somit zur Serversignatur in Echtzeit ge-
eignet.

70



3.6. Umsetzungsmöglichkeiten

Ein Firmenwortlaut kann in die ”O“- und ”OU“-Attribute des Zertifikats aufgenommen
werden. Im CN-Attribut findet sich auch der Firmenwortlaut, oder der Domainname
wieder.

Tabelle 3.9 zeigt eine Auflistung der Kosten für die A-Trust corporate Zertifikate.

Jährliche Kosten:a

light medium strong
Zertifikat e 240,00 e 600,00 e 2400,00
Gesamt e 240,00 e 600,00 e 2400,00

aAlle Beträge inkl. USt

Tabelle 3.9.: Kosten a.Sign corporate

in Planung: a.Sign business advanced

Dieses Zertifikatsprodukt ist derzeit noch nicht erhältlich, könnte aber laut Aussagen
von Herrn Gepp von A-Trust angeboten werden, falls die Nachfrage dazu zukünftig
bestehen würde. Dies ist wahrscheinlich auch von den gesetzlichen Entwicklungen im
Bereich der elektronischen Rechnungslegung abhängig (siehe ”2.1. Derzeitige Rechtsla-
ge“ auf S. 17).

Bei diesem Produkt handelt es sich um ein qualifiziertes Zertifikat, welches die Aufnah-
me des Firmenwortlautes als Pseudonym und im ”O“- sowie im ”OU“-Attribut zulassen
würde. Die zu dem Zertifikat gehörenden Signaturerstellungsdaten würden sich dabei
auf einer SmartCard befinden.

Das Besondere an diesem Angebot wäre aber, dass damit fortgeschrittene Signaturen
auf Basis von qualifizierten Zertifikaten ermöglicht würden. Zur Erstellung von qualifi-
zierten Signaturen verlangt der Gesetzgeber ja nicht nur, dass ein qualifiziertes Zertifi-
kat und eine SSCD44 verwendet werden. Es darf auch nur nach einem Willensakt des
Signators, also meist nach einer PIN-Eingabe, signiert werden. Weiters muss der Signa-
tor unmittelbar vor der Signatur dazu im Stande sein, die zu signierenden Dokumente
zu prüfen, und er muss darüber Bescheid wissen, wie viele Dokumente mit einer PIN-
Eingabe signiert werden (siehe ”2.1.2. Server- und Massensignatur“ auf S. 22). Soll aber
nur fortgeschritten signiert werden, könnte man auf diese Zusatzforderungen verzichten,
und trotzdem ein qualifiziertes Zertifikat verwenden. Zur Signatur mit einem solchen
Zertifikat würde also keine sichere Signaturumgebung, d. h. keine spezielle Software, und
44Darunter wird im Allgemeinen nur die SmartCard verstanden, Kartenleser und Software gehören zur

Signaturumgebung
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kein spezieller Kartenleser vorgeschrieben werden. Es ist allerdings anzunehmen, dass
der Verwendungszweck eines solchen Zertifikats insoweit eingeschränkt würde, als dass
damit keine qualifizierten Signaturen erstellt werden könnten. Dafür könnten damit Do-
kumente automatisiert und in Echtzeit von einem Signaturserver mit fortgeschrittenen
Signaturen und qualifizierten Zertifikaten versehen werden. Dies würde ungefähr dem in
Deutschland praktizierten Verfahren entsprechen, wo man eine Signaturerstellungsein-
heit mit einer einzigen PIN-Eingabe für eine gewisse Zeit freischalten kann, in der dann
automatisiert signiert wird. Eine weitere Möglichkeit wäre es, mit einer PIN-Eingabe
die Signatur einer gewissen Anzahl von Dokumenten in Echtzeit zuzulassen.

A-Cert45

Laut eigenen Angaben auf der Webseite der A-CERT, werden die A-Cert Zertifizie-
rungsdienste vom Verein ”ARGE DATEN - Österreichische Gesellschaft für Daten-
schutz“ betrieben. Die A-Cert bietet unter anderem auch das fortgeschrittene Zertifikat

”A-Cert advanced“ speziell für die Rechnungssignatur an.

Der zum Zertifikat passende private Schlüssel ist dabei nicht auf einer SmartCard ge-
speichert, sondern wird zusammen mit dem Zertifikat als Datei geliefert, und kann
dann z. B. direkt auf einem Server installiert werden (siehe ”4.2. Digitale Signatur“ auf
S. 79). Dies ermöglicht eine sehr einfache Durchführung von serverbasierten Massensi-
gnaturen, wie dies in ”Abschnitt 2.1.2 – Server- und Massensignatur“ beschrieben wird.
Wenn es gewünscht wird, ist es aber auch möglich, Schlüssel und Zertifikat auf spezieller
Hardware abzulegen.

Bei diesem Produkt kann der Unternehmenswortlaut in das Zertifikat aufgenommen
werden. Tabelle 3.10 zeigt eine Auflistung der Kosten für ein A-Cert advanced Zertifikat.

Jährliche Kosten:a

Zertifikat e 48,00
Gesamtb: e 48,00

aAlle Beträge inkl. USt
bBei Vorauszahlung für 2 Jahre. Wird für 4 Jahre im Voraus bezahlt, verringert sich der Betrag auf
e 42,00 pro Jahr.

Tabelle 3.10.: Kosten A-Cert advanced

Qualifizierte Zertifikate werden von A-Cert nicht angeboten.

45http://www.a-cert.at
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3.6.4. Fazit

Obwohl für ein Kleinstunternehmen außerhalb der IT-Branche eine Eigenentwicklung
im Normalfall wohl keine Option darstellt, ist dies der Weg welcher für den betrachteten
Betrieb gewählt wurde. Die Gründe dafür sind wie folgt:

• Die Rechnungen oder Rechnungsdaten müssen nach dem Export aus dem Altsys-
tem umfangreich konvertiert werden, um den in ”Abschnitt 3.5 – Soll-Zustand“
skizzierten Anforderungen zu entsprechen. Da hier aller Voraussicht nach die Ent-
wicklung einer spezifischen Konvertierungsapplikation nötig ist, macht es Sinn, in
diese Applikation den gesamten Prozess zu integrieren.

• Die Angebote zum Outsourcen von e-Billing-Prozessen sind zwar durchaus inter-
essant, und würden auch einige charmante Zusatzdienste bieten. Als Beispiel sei
hier der Service der EBPP mit der Möglichkeit, die elektronischen Rechnungen
in das Internet-Banking des Empfängers einzuspeisen genannt. Allerdings scheint
sich die Preispolitik der Serviceanbieter an den Portokosten zu orientieren. Man
verrechnet also dem Leistungsbringer Gebühren, die meist knapp unter den Por-
tokosten liegen. Angesichts der weiteren Einsparungsmöglichkeiten und Vorteile
der elektronischen Rechnung erscheint diese Preispolitik durchaus gerechtfertigt.
Im betrachteten Betrieb fallen aber beim Rechnungsversand keine Portokosten
an (siehe ”3.4. Einsparungen“ auf S. 46). Trotz der möglichen anderen Vorteile,
würde in diesem Fall ein Auslagern des Rechnungsstellungsprozesses die Kosten
pro Rechnung mitunter verdoppeln, und kann daher nicht als Option angesehen
werden.

Um in Einzelfällen die Vorteile besonders innovativer Servicemodelle zu nutzen,
könnten jedoch in eine selbst entwickelte Anwendung Schnittstellen zu solchen
Diensten eingebaut werden.

• Da es sich bei dieser Arbeit um eine Diplomarbeit aus dem Fachgebiet der Infor-
matik handelt, besteht das notwendige Wissen und natürlich auch das Interesse,
sich mit dem Thema auch auf einer technischen Ebene auseinander zu setzen.

Bei der Zertifikatsauswahl fiel die Entscheidung auf ein ”A-Cert advanced“-Zertifikat.
Gründe dafür sind die relativ geringen Kosten, die Möglichkeit zur Aufnahme des Fir-
menwortlautes in das Zertifikat, und die einfache und unkomplizierte Handhabung,
insbesondere bei der Erzeugung von Massensignaturen. Es soll aber nicht verschwiegen
werden, dass die in ”Abschnitt 2.1 – Derzeitige Rechtslage“ beschriebenen möglichen
Änderungen der gesetzlichen Grundlagen es nötig machen könnten, diese Entscheidung
zu überdenken.
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4 Technische Sicht

Dieses Kapitel beginnt mit einer überblicksartigen Vorstellung der für den betrachte-
ten Betrieb entwickelten Applikation. Danach werden ausgewählte technische Themen-
bereiche detailliert behandelt, bevor Konfiguration und Architektur der entwickelten
Applikation umfassend erläutert werden.

4.1. Die InvoiceManager-Applikation im Überblick

Bei der InvoiceManager-Applikation handelt es sich um eine eigens für den betrachteten
Betrieb entwickelte Desktopapplikation. Für die Implementierung fiel die Wahl auf die
Programmiersprache Java, da dies einerseits die Sprache ist, mit welcher der Autor am
Besten vertraut ist, und da Java andererseits eine sehr hohe Flexibiltät bietet. Damit
ist nicht nur gemeint, dass Java eine plattformunabhängige Entwicklung erlaubt, son-
dern vor allem auch, dass mit Java sowohl Webandwendungen, Desktopanwendungen,
als auch Anwendungen nach dem SOA-Prinzip entwickelt werden können. Wird beim
Entwurf auf diese verschiedenen Architekturen Rücksicht genommen, so könnten große
Teile der Anwendung bei einer Migration auf eine andere Architektur wiederverwendet
werden.

Es wurde versucht die Anwendung so flexibel zu gestalten, damit diese an definierten
Punkten einfach angepasst bzw. erweitert werden kann. Dies ist nötig, um den sich
ändernden organisatorischen und juristischen Anforderungen gerecht zu werden, sowie
um die Anwendung eventuell auch in anderen Betrieben einsetzen zu können.

Die folgende Aufzählung fasst kurz die Eigenschaften der InvoiceManager-Applikation
zusammen, welche später in diesem Kapitel noch genauer beschrieben sind:

• 2-tier Java Desktop-Applikation mit Swing

• Datenhaltung in einer relationalen Datenbank (entkoppelt durch OR-Mapping)
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• Anpassbar durch eine XML-Konfigurationsdatei

• Unterstützung der Rechnungsformate ebInterface und PDF

• Versand der Rechnungen per Email (auf andere Versandarten erweiterbar)

• Import der Rechnungen aus einer Textdatei des Altsystemes (erweiterbar auf
andere Datenformate und Importverfahren)

• Fortgeschrittene Signatur der Rechnung (experimentielle Unterstützung für Si-
gnaturen mit qualifizierten Zertifikaten)

• Aufzeichnung des Verarbeitungsstatus für jede Rechnung

4.1.1. Workflow

Welche Phasen der Rechnungsverarbeitung von einer Applikation unterstützt werden
müssen, um den in ”Abschnitt 3.5 – Soll-Zustand“ beschriebenen Zustand zu erreichen,
wurde bereits in ”Abschnitt 3.6.1 – Phasen der Rechnungsbearbeitung“ gezeigt. Abbil-
dung 4.1 zeigt den Workflow, welcher von der InvoiceManager-Applikation gefordert
und unterstützt wird. Diese Workflow-Phasen sowie die beiden begleitenden Funktio-
nalitäten Archivierung und Logging sind im Folgenden kurz beschrieben:

   Import   Konvertierung Signatur Versand

Archivierung

Logging

Abbildung 4.1.: Workflow der InvoiceManager-Applikation

Import Dies ist der erste Schritt in der Bearbeitung von Rechnungen mit dem In-
voiceManager. Rechnungen aus dem Altsystem werden importiert, um daraus
ebInterface-Rechnungen zu erzeugen.

Konvertierung Neben der ersten Konvertierung aus dem Format des Altsystems nach
ebInterface werden die Rechnungen bei Bedarf auch in das PDF- oder HTML-
Format konvertiert.
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Signatur Rechnungen werden im gewünschten Format signiert. Wichtig dabei ist, dass
wie in ”Abschnitt 2.1.4 – Aufbewahrung der Rechnungen“ beschrieben, jede Rech-
nung nur in einem Format signiert werden kann. ”Abschnitt 4.2 – Digitale Signa-
tur“ beschreibt die digitale Signatur und deren verschiedene Qualitäten, während

”Abschnitt 4.3 – Rechnungsformate“ erläutert, wie Dokumente in den beiden un-
terstützten Rechnungsformaten signiert werden können.

Versand Rechnungen können von der InvoiceManager-Applikation derzeit per Email
an die Empfänger gesendet werden. Die Implementierung dieser und anderer Ver-
sandarten ist in ”Abschnitt 4.4.2 – Zustellung der Rechnungen“ beschrieben.

Archivierung Rechnungen werden durch die InvoiceManager-Applikation mit anderen
Daten in einer relationalen Datenbank abgelegt. Die Verbindung zwischen Daten-
bank und der Programmiersprache Java erfolgt durch OR-mapping.

Logging Das zentrale Artefakt der Anwendung ist ein Rechnungsobjekt. Jede Aktion
auf ein solches Objekt wird aufgezeichnet und in der Datenbank gespeichert.

4.1.2. Entwicklungsgeschichte

Am Beginn dieser Diplomarbeit stand der Wunsch, den in ”Abschnitt 3.2.2 – Rech-
nungsversand“ geschilderten Prozess der Rechnungsstellung zu vereinfachen. Dieser Pro-
zess sollte weitgehend automatisiert werden und sowohl für den Rechnungssteller, vor
allem aber auch für den Rechnungsempfänger, komfortabler gestaltet werden.

Zu Projektbeginn wurde in gemeinsamen Gesprächen mit dem Rechnungssteller fest-
gestellt, dass diese Ziele am Besten durch eine Webplattform erreicht werden könnten.
Diese sollte in eine Unternehmenswebseite integrierbar sein, und über die folgenden
Eigenschaften verfügen:

• der Rechnungssteller kann Rechnungen aus dem Altsystem per Upload in die
Webplattform einspeisen

• Rechnungen werden von der Webapplikation in die gewünschten Formate konver-
tiert

• Rechnungen werden durch die Webapplikation digital signiert

• Rechnungen werden den bei der Webplattform registrierten Empfängern zugeord-
net
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• Rechnungsempfänger können sich über eine gesicherte SSL/TLS-Verbindung mit
einem Benutzernamen und einem Passwort bei der Plattform authentifizieren,
und über die Plattform ihre Rechnungen beziehen.

In den Entwicklungsphasen Analyse und Entwurf wurden diese Use Cases und die
geplante Anwendungsarchitektur aus folgenden Gründen noch einmal grundsätzlich in
Frage gestellt:

• Als mit der Entwicklung dieser Applikation begonnen wurde, war der in ”Ab-
schnitt 2.3.1 – Vorschlag 1: Drei gleichrangige Modelle“ beschriebene Vorschlag
zur Änderung der Anforderungen an die elektronische Rechnung in aller Munde.
Wie aus diversen Experteninterviews hervorging, wurde von beinahe allen Seiten
mit einer Umsetzung dieser Modelle gerechnet. Besonders zwei Eigenschaften die-
ses Vorschlages machten ein Überdenken des angedachten Vorgehens notwendig:

– Von Seiten einiger Experten wurde vor allem dem Modell Finanzonline, wel-
ches einen Verzicht auf die digitale Signatur ermöglichen würde, ein großes
Potential zugeschrieben. Bei diesem Modell, wie es in ”Abschnitt 2.3.1 – Vor-
schlag 1: Drei gleichrangige Modelle“ beschrieben ist, müsste eine Applika-
tion die Anbindung an das Finanzonline-System ermöglichen. Eine Bereit-
stellung über eine eigene Webplattform erscheint dann allerdings nicht mehr
besonders sinnvoll.

– Vom BMF wurde als Alternative zu Finanzonline auch das Modell Investiti-
onsschutz (siehe ”2.3.1. Vorschlag 1: Drei gleichrangige Modelle“ auf S. 30)
vorgeschlagen. Dieses würde eine qualifizierte/sichere Rechnungssignatur nö-
tig machen, welche in einer Webapplikation nur sehr umständlich (z. B. durch
ein Java-Applet oder durch eine Implementierung der ”Schnittstelle Securi-
ty Layer“ [26]) erzeugt werden kann. Technischer Hintergrund ist hier dass
solche Signaturen, wie in ”Abschnitt 2.1.2 – Server- und Massensignatur“
beschrieben, nicht vollständig automatisiert in Echtzeit erstellt werden kön-
nen. Außerdem ist zu bedenken, dass bei deren Erstellung Zugriff auf lokale
Ressourcen wie ein Kartenlesegerät und eine SmartCard bestehen muss. Dies
ist in einer Desktopapplikation deutlich einfacher zu implementieren als in
einer Webapplikation.1

• Aus der Sicht des Rechnungsempfängers ist der angestrebte Rechnungsdownload
eine Art ”Pull“-Modell, bei welchem er Rechnungen aktiv abholen muss. Ein Rech-
nungsversand z. B. per Email, würde einem ”Push“-Modell entsprechen. Obwohl
die zu Beginn angedachte Variante die Kunden zu regelmäßigen Besuchen einer

1Anm.: bei der Schnittstelle Security Layer handelt es sich ja im Endeffekt auch um eine Deskto-
papplikation, die einen lokalen Server zur Verfügung stellt, welcher von der Webseite im Browser
angesprochen wird
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Unternehmenswebseite motivieren würde, ist der Ansatz, Rechnungen per Email
zu versenden, für die Empfänger sicher komfortabler und besser automatisierbar.

Obwohl eine Implementierung als Webapplikation natürlich grundsätzlich möglich ist,
hat vor allem der erste Punkt dazu geführt, dass das ursprüngliche Ziel zugunsten ei-
ner Desktopapplikation mit Namen ”InvoiceManager“ aufgegeben wurde. Dies ist ein
sehr gutes Beispiel dafür wie äußere Einflüsse, z. B. rechtliche Rahmenbedingungen,
ein Softwareprojekt beeinflussen können. Das Abkommen vom Vorschlag der drei Mo-
delle (siehe ”2.3. Vorgeschlagene Änderungen“ auf S. 30) würde es hingegen wieder
attraktiv erscheinen lassen, zumindest einen Teil der Applikation als Webplattform zu
implementieren. Da beim Entwurf und bei der Implementierung darauf geachtet wur-
de, die Anwendung möglichst unabhängig von der Architektur zu gestalten, wäre eine
Migration grundsätzlich auch möglich, ist derzeit aber nicht geplant.

4.2. Digitale Signatur

Dieser Abschnitt gibt zuerst eine kurze Einführung in die grundsätzliche Funktionswei-
se digitaler Signaturen. Danach werden einige fortgeschrittene Themen der digitalen
Signatur und deren Nutzung in der Programmiersprache Java betrachtet. Die Ausfüh-
rungen dieses Abschnittes folgen weitgehend den Quellen [41], [56], und [55].

4.2.1. Einführung in die digitale Signatur

Zur digitalen Signatur von elektronischen Daten – wie z. B. Rechnungen – benötigt man
vor allem zwei technische Konzepte, nämlich ”kryptographische Hashfunktionen“ sowie

”asymmetrische Kryptographie“.

Kryptographische Hashfunktionen

Im Anhang der SigV wird eine kryptographische Hashfunktion definiert als [6]:

”Der Algorithmus ”Hash-Funktion“ ist eine nicht umkehrbare Funktion, die
eine umfangreiche Datenmenge (in der Regel einen Text) auf eine im Allge-
meinen wesentlich kleinere Zielmenge fester Länge (Hash-Wert) abbildet.“

Es handelt sich dabei also um eine mathematische Funktion H(M), welche aus einer
beliebig langen Nachricht M eine Art Fingerabdruck h mit fixer Länge n erzeugt [55].
Dieser Fingerabdruck wird dann Hashwert genannt. Die beliebig lange Nachricht würde
im Kontext dieser Diplomarbeit einer Rechnung entsprechen.
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Um für die Aufgabe als kryptographische Hashfunktion geeignet zu sein, muss eine
solche mathematische Funktion zwei Eigenschaften aufweisen [55]:

Einwegeigenschaft (One-way) Der Fingerabdruck h einer elektronischen Rechnung
muss sich leicht berechnen lassen. Andererseits darf es aber nicht hinreichend
einfach sein, zu einem gegebenen Fingerabdruck, eine passende Rechnung zu kon-
struieren.

Kollisionsresistenz Es darf nicht einfach2 möglich sein, zwei Nachrichten M und M ′

zu finden, für die gilt H(M) = H(M ′), es sei denn M = M ′. Das heißt, es darf
nicht hinreichend einfach sein, zwei unterschiedliche Rechnungen zu finden, die
den selben Hashwert besitzen. Eine wichtige Eigenschaft dieser Funktionen ist,
dass sich möglichst der komplette Fingerabdruck der digitalen Rechnung ändert,
falls man nur eine einzige Zahl, einen einzigen Buchstaben, oder aus technischer
Sicht nur ein einziges Bit, der digitalen Rechnung verändert.

Die Sicherheit einer kryptographischen Hashfunktion hängt vom verwendeten Algorith-
mus und von der Länge n des erzeugten Fingerabdruckes ab. Sehr weit verbreitet ist
zum Beispiel der SHA-1 -Algorithmus, welcher 160 Bit lange Fingerabdrücke generiert.
In den letzten Jahren wurde die Sicherheit dieses Algorithmus wiederholt in Frage ge-
stellt. Sein Sicherheitswert wird nun nur mehr mit 69 Bit, anstatt der aufgrund der
Länge der erzeugten Hashwerte geforderten 80 Bit, angegeben [41]. Oft wird empfoh-
len, anstatt SHA-1 die neueren Varianten SHA-224, SHA-256, SHA-384 oder SHA-512
zu verwenden, welche 224 Bit, 256 Bit, 384 Bit bzw. 512 Bit lange Fingerabdrücke gene-
rieren. Dies ist aufgrund der hohen Verbreitung von SHA-1 nicht immer ohne weiteres
möglich. So sieht z. B. der in ”Abschnitt 4.3.1.4 – Signatur von XML-Dokumenten“ vor-
gestellte Standard zur Signatur von XML-Dokumenten nur den SHA-1 -Algorithmus als

”required“ vor [69].

Zur Frage, welche Algorithmen zur digitalen Signatur verwendet werden können, ist
laut § 3 Abs 2 SigV der Anhang der SigV maßgeblich. In der derzeit gültigen Fas-
sung3 sieht dieser zur Erstellung von qualifizierten Signaturen die folgenden Hashfunk-
tionen geeignet: SHA-1, RIPEMD160, SHA-224, SHA-256, SHA-384, SHA-512, und
WHIRLPOOL.

Ein Dokument der Aufsichtsstelle über ”Empfohlene Algorithmen und Parameter für
elektronische Signaturen“ [54] empfiehlt allerdings, SHA-1 ab 2008 nicht mehr zu ver-
wenden. SHA-224 bis SHA-512 erscheinen laut dieser Argumentation bis Ende 2013
zur Erstellung von qualifizierten Signaturen geeignet zu sein.

2Die Komplexität dafür muss mindestens bei 2n/2 liegen, wobei n die Länge des Hashwertes ist. [55]
3Die derzeit gültige Fassung der SigV trat Anfang 2008 in Kraft.
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Asymmetrische Kryptographie

Signaturalgorithmen sind meist sehr eng mit asymmetrischen Verschlüsselungsalgorith-
men verwandt. Abbildung 4.2 zeigt allgemein die Vorgänge beim Ver- und Entschlüs-
seln. Die Klartextnachricht wird mit einem Verschlüsselungsschlüssel KE auf eine spe-
zielle Art verknüpft. Als Ergebnis erhält man das verschlüsselte Chiffrat, welches nur
durch eine weitere Verknüpfung mit einem Schlüssel KD wieder in die ursprüngliche
Klartextnachricht zurückverwandelt werden kann.

Nachricht

Wenn diese Nachricht
verschlüsselt ist,
kann sie nur von 
jemanden gelesen 
werden, der den 
richtigen Schlüssel
besitzt. 

Verschlüsselung

Chiffrat

asdfee234234
34dlllllljl2k34s
4jjlljssljjl2jlk3s
3jkljlk23jlk4jks
aw24hfvvbvbl

Entschlüsselung

K
E

K
D Nachricht

Wenn diese Nachricht
verschlüsselt ist,
kann sie nur von 
jemanden gelesen 
werden, der den 
richtigen Schlüssel
besitzt. 

Abbildung 4.2.: Schematische Darstellung des Ver- und Entschlüsselns

Symmetrische Kryptographie gibt es bereits seit mehreren tausend Jahren. Diese Form
der Verschlüsselung ist auch als ”private key cryptography“ bekannt, da hierbei nur ein
Schlüssel existiert, welcher zum Ver- und Entschlüsseln verwendet wird, und der da-
durch sowohl dem Nachrichtensender, als auch dem Nachrichtenempfänger bekannt sein
muss. Es gilt also: KE = KD. Symmetrische Verschlüsselung zeichnet sich durch eine
hohe Geschwindigkeit beim Ver- und Entschlüsseln aus, leidet aber unter dem Problem
der Schlüsselverteilung [56]. Möchten n Parteien untereinander jeweils sicher kommu-
nizieren, sodass Nachrichten jeweils zwischen einem Versender und einem Empfänger
vertraulich bleiben, so müssen n·(n−1)

2 Schlüssel getauscht werden.

Die asymmetrische Kryptographie, welche dieses Schlüsselverteilungsproblem lösen
kann, entstand erst in den 1970er Jahren. Diese Art der Kryptographie wird auch ”pu-
blic key cryptography“ genannt. Hier sind nun zwei Schlüssel im Spiel, von denen zwar
einer, der private Schlüssel (private key), geheimgehalten werden muss, der andere aber
problemlos öffentlich gemacht und an eine beliebige Anzahl von Kommunikationspart-
nern verteilt werden kann. Aus diesem Grunde wird dieser Schlüssel auch öffentlicher
Schlüssel (public key) genannt. Bei der Verwendung dieser Art der Kryptographie, gilt
also: KE 6= KD.
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Wird die asymmetrische Kryptographie zum Verschlüsseln und nicht zur Signatur ver-
wendet, so verteilt der Besitzer eines Schlüsselpaares, hier Bob genant4, seinen öffent-
lichen Schlüssel an seine Kommunikationspartner. Möchte nun Alice eine Nachricht an
Bob verschlüsseln, verwendet sie dazu den von Bob erhaltenen öffentlichen Schlüssel.
Nun kann auch Alice selbst die Verschlüsselung nicht mehr rückgängig machen. Nur
Bob kann die Nachricht mit dem zu seinem öffentlichen Schlüssel passenden privaten
Schlüssel entschlüsseln.

Signatur mittels asymmetrischer Kryptographie

Bei der digitalen Signatur werden der private und der öffentliche Schlüssel genau um-
gekehrt wie bei der Verschlüsselung eingesetzt. Daten werden nun von Bob mit seinem
privaten Schlüssel verschlüsselt. Diese Verschlüsselung kann dann von Alice oder jedem
Anderen, der Bobs öffentlichen Schlüssel kennt, rückgängig gemacht werden. Was auf
den ersten Blick nicht besonders nützlich erscheint, ist aber bei genauerer Betrachtung
ein enorm mächtiges Werkzeug. Nur Bob kennt seinen privaten Schlüssel, und nur die-
ser private Schlüssel passt zu Bobs öffentlichem Schlüssel. Deshalb kann auch nur er die
Daten so verschlüsseln, dass diese Verschlüsselung mit dem öffentlichen Schlüssel wieder
rückgängig gemacht werden kann. Alice erhält die Klartextdaten, sowie das Chiffrat.
Sie entschlüsselt das Chiffrat durch Einsatz des öffentlichen Schlüssels, und vergleicht
die originalen Klartextdaten mit den entschlüsselten Daten. Sind beide identisch, so
ist die Signatur gültig. Ist dies nicht der Fall, so wurden die Daten entweder nach der
Signatur verändert, oder der zum Entschlüsseln verwendete öffentliche Schlüssel passt
nicht.

Da asymmetrische Verfahren im Vergleich zu symmetrischen Verfahren sehr langsam
sind, wird bei der digitalen Signatur nicht die gesamte ursprüngliche Nachricht signiert.
Im Kontext dieser Arbeit verstehen wir unter einer zu signierenden Nachricht eine elek-
tronische Rechnung. Der Signator signiert also nicht die Rechnung direkt, sondern einen
Hashwert, welcher zuvor aus der Rechnung generiert wurde. Bei der Signaturprüfung
wird dann ebenfalls ein Hashwert der Rechnung gebildet und mit dem entschlüsselten
Wert verglichen. Abbildung 4.3 zeigt schematisch den Vorgang einer Signatur und einer
darauffolgenden erfolgreichen Signaturprüfung. Der Teil der im Allgemeinen als Signa-
tur verstanden wird, ist die Kette an Buchstaben, welche aus der Verschlüsselungsphase
hervorgeht. In der Grafik nicht dargestellt ist, dass Bob und Alice auch einige adminis-
trative Informationen austauschen müssen, wie z. B. welche Hash- oder Signaturalgo-
rithmen verwendet wurden. Wie ”Abschnitt 4.3 – Rechnungsformate“ zeigt, enthalten
die meisten Formate Möglichkeiten, um diese Informationen direkt im Rechnungsdoku-

4Die Teilnehmer an der asymmetrischen Kryptographie werden in der Fachliteratur traditionell mit
den Namen Bob, Alice, und Eve bezeichnet.
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ment zu hinterlegen. Auch die Signatur selbst kann meist eingebettet (embedded) im
Rechnungsdokument transportiert werden.

Signatur Prüfung

E-Rechnung

                             AVIA-Tankstelle H. Schlapschy 
                             Im Tal 1
                             4292 Kefermarkt

                            

                             Firma
                             Max Mustermann
                             Bahnhofstrasse 23
                             Musterstadt 34
                     
                                                                           05.10.2007

RECHNUNG
                                                      

                                20 l         Diesel                € 20,-                   
                                   1l         Öl                       €   5,- 
                                         
                                               Gesamt             € 25,-
                            

                                     (Betrag entählt 20 % USt.)  

Hash-Algorithmus

da39a3ee5e6b4b0d3255
bfef95601890afd80709

Verschlüsselung

Privater Schlüssel

d8e8ece39c437e515aa89
97c1a1e94f1ed2a0e62

Zertifikat

Name: XY

Öffentlicher Schlüssel

Hash-Algorithmus

E-Rechnung

                             AVIA-Tankstelle H. Schlapschy 
                             Im Tal 1
                             4292 Kefermarkt

                            

                             Firma
                             Max Mustermann
                             Bahnhofstrasse 23
                             Musterstadt 34
                     
                                                                           05.10.2007

RECHNUNG
                                                      

                                20 l         Diesel                € 20,-                   
                                   1l         Öl                       €   5,- 
                                         
                                               Gesamt             € 25,-
                            

                                     (Betrag entählt 20 % USt.)  

d8e8ece39c437e515aa89
97c1a1e94f1ed2a0e62

Hash-Algorithmus

Entschlüsselung

da39a3ee5e6b4b0d3255
bfef95601890afd80709

da39a3ee5e6b4b0d3255
bfef95601890afd80709=

Abbildung 4.3.: Schematische Darstellung von Signaturerstellung und Signaturprüfung

4.2.2. Algorithmen

Zur Erstellung und Verifikation einer Signatur braucht man also einen privaten Schlüs-
sel, einen öffentlichen Schlüssel, sowie eine Hashfunktion und einen Signaturalgorith-
mus. Zur Erzeugung der Schlüssel werden vom ZDA spezielle, auf der Erzeugung von
Zufallszahlen basierende Schlüsselerzeugungsalgorithmen verwendet. Die dafür mögli-
chen Verfahren sind im Anhang der SigV aufgelistet.

Asymmetrische Verfahren basieren meist auf Einwegfunktionen [56]. Eine Einwegfunk-
tion ist eine Funktion, welche nicht umkehrbar ist. [56] nennt als Gegenbeispiel die
Verdopplung, welche augenscheinlich umkehrbar ist. Nützlich für die asymmetrische
Kryptographie sind allerdings Funktionen, bei denen es trotz Kenntnis der Funktion
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und des Funktionswertes nicht, oder nur sehr schwer, möglich ist, den ursprünglichen
Wert zu errechnen, es sei denn man kennt eine gewisse Information, welche dies erleich-
tert.

Die laut SigV verwendbaren Hashfunktionen wurden in diesem Abschnitt bereits ge-
nannt. Zur Signatur sind dort z. B. die folgenden, weit verbreiteten, Algorithmen auf-
geführt:

RSA Dieser 19775 von den Forschern Ronald Rivest, Adi Shamir und Leonard Adleman
(RSA) entdeckte Algorithmus beruht auf der Schwierigkeit, große ganze Zahlen
zu faktorisieren. Je nachdem welcher Schlüssel zum Verschlüsseln und welcher
Schlüssel zum Entschlüsseln verwendet wird, kann mit diesem Algorithmus ent-
weder signiert oder verschlüsselt werden.

Laut Anhang der SigV eignet sich der RSA-Algorithmus mit einer Bitlänge von
mindestens 1024 Bit (minimale Länge des Modulus) auch für qualifizierte Signa-
turen. Das bereits erwähnte Dokument der Aufsichtsstelle6 [54] empfiehlt aller-
dings, RSA mit 1024 Bit langen Schlüsseln ab 2008 nicht mehr zu verwenden.
Schlüssel der Länge von 2048 Bit eignen sich laut Aufsichtstelle bis Ende 2013
zur Erstellung qualifizierter Signaturen.

Viele in Österreich angebotene Zertifikatsprodukte (siehe ”3.6.3. Auswahl eines
Zertifikats“ auf S. 67), wie z. B. A-Cert advanced oder das Verschlüsselungszerti-
fikat auf ”a.sign premium“-Karten, verwenden RSA-Schlüssel mit verschiedenen7

Schlüssellängen.

DSA Der ”Digital Signature Algorithm“ (DSA) wurde 1991 vom NIST vorgeschlagen,
und war im Rahmen des ”Digital Signature Standard“ das erste von einer Re-
gierung anerkannte Signaturverfahren [41]. Im Gegensatz zum RSA-Algorithmus
kann DSA wirklich nur zur Signatur, und nicht auch zur Verschlüsselung verwen-
det werden.

Mathematisch beruht die Sicherheit des DSA-Algorithmus auf der Schwierigkeit,
den diskreten Logarithmus in der multiplikativen Gruppe eines Primkörpers zu
berechnen (siehe Anhang von [6]).

Im Anhang der SigV wird der DSA-Algorithmus für qualifizierte Signaturen als
geeignet eingestuft, falls der öffentliche Schlüssel eine Mindestlänge von 1024 Bit

5[56] berichtet davon, dass nahezu derselbe Algorithmus bereits einige Jahre früher von Forschern
am britischen

”
Government Communications Headquarter“ (GCHQ) entdeckt wurde, jedoch aus

Geheimhaltungsgründen nicht veröffentlicht wurde.
6Die Funktion einer Aufsichtstelle wird in Österreich von der RTR GmbH ausgeführt.
7Das Verschlüsselungszertifikat auf der

”
a.sign premium“-Karte des Autors hat eine Schlüssellänge von

1536 Bit. Bei der Bestellung eines
”
A-Cert advanced“-Zertifikats kann zwischen den Schlüssellängen

1024 Bit, 1536 Bit, 2048 Bit, 3072 Bit sowie 4096 Bit gewählt werden.
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aufweist und der private Schlüssel mindestens 160 Bit lang ist.8 Die Aufsichtsstel-
le dagegen empfiehlt, DSA-Signaturen mit diesen Schlüssellängen ab 2008 nicht
mehr zu verwenden. DSA mit Schlüsselängen von 2048 Bit für den öffentlichen
Schlüssel und 224 Bit für den privaten Schlüssel wird bis 2013 als sicher angesehen.

ECDSA Anstatt mit dem traditionellen DSA-Algorithmus zu signieren kann dazu auch
eine DSA-Version eingesetzt werden, welche auf ECC (Elliptic Curve Cryptogra-
phy) basiert. Die Sicherheit dieser Variante liegt in der Schwierigkeit, den diskre-
ten Logarithmus über elliptischen Kurven zu berechnen.

Mit der Schlüssellänge steigt bei der digitalen Signatur nicht nur die Sicherheit,
sondern auch die Anforderungen an Speicher- und Rechenkapazität. Auf ECC ba-
sierende Signaturverfahren haben gegenüber den traditionellen asymmetrischen
Verfahren den Vorteil, schon bei vergleichsweise geringen Schlüssellängen akzep-
table Sicherheit zu bieten. Sie sind daher z. B. besonders gut für den Einsatz auf
SmartCards geeignet. So sind laut Anhang der SigG für qualifizierte Signatu-
ren schon Schlüssellängen von 160 Bit9 ausreichend. [54] dagegen empfiehlt, bis
Ende 2011 Schlüssellängen von mindestens 192 Bit und danach bis Ende 2013
mindestens 224 Bit zu verwenden.

Die qualifizierten Zertifikate auf ”a.sign premium“-SmartCards verwenden 192 Bit
ECDSA-Schlüssel.

Kryptographische Hashfunktion und Signaturalgorithmus bilden zusammen eine Ein-
heit, welche nach dem Schema <kryptographische Hashfunktion>With<Signaturalgorithmus>
identifiziert wird. Mögliche Kombinationen sind z. B. SHA1withECDSA, SHA256withRSA,
SHA1withDSA, RIPEMD160withRSA, . . . .

4.2.3. OIDs

Objekte im Zusammenhang mit Algorithmen und Zertifiakten werden über soge-
nannte ”Object Identifier“ (OID) identifiziert. Dies sind Nummern, welche einen
globalen Namensraum bilden, in dem jedes Objekt einzigartig ist. Die Struktur eines
OIDs kann man sich in Form eines Pfades oder eines Baumes vorstellen [41]. Al-
le Algorithmen oder Zertifikatserweiterungen werden über solche OIDs identifiziert.
So hat z. B. die Kombination aus SHA-1 und ECDSA, also SHA1withECDSA den
OID 1.2.840.10045.4.1 und die in Abbildung 4.4 dargestellte Baumdarstellung. Eine
andere Notationsform für OIDs ist die ”ASN.1“-Notation, welche für ECDSAWithSHA1
iso(1)member − body(2)us(840)ansi− x962(10045)signatures(4)ecdsa− with− SHA1(1)

8Diese Werte werden in den genannten Dokumenten immer für die Parameter p und q genannt, deren
Länge aber mit dem öffentlichen bzw. dem privaten Schlüssel übereinstimmt.

9Entspricht qMinLen = 160Bit; außerdem gefordert: r0Min = 104, MinClass = 200
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lautet. [2] erlaubt die Suche nach OIDs und gibt Informationen über einzelne OIDs
aus.

ITU-T (0) ISO (1) ITU-T(0)

Standard (0) Member-Body (2)

Australia (36) Austria (40)

...

US (840)
... ...

...
...

ANSI-X9-62 (10045) RSADSI (113549)

...... ...

signatures (4)fieldType (1) ... module (5)

ecdsa-with-SHA1 (1) ...

Abbildung 4.4.: OID-Baum für ECDSAWithSHA1

4.2.4. JCA/JCE

Kryptographische Operationen in Java werden am Besten mit Hilfe der ”Java Cryp-
tography Architecture / Java Cryptography Extension“ (JCA/JCE) ausgeführt. Die
Trennung in zwei Teile ist historisch bedingt und spielt bei der Verwendung nur
eine untergeordnete Rolle. Das JCA/JCE-API bietet Schnittstellen für kryptogra-
phische Operationen aller Art, implementiert die kryptographischen Funktionalitä-
ten aber nicht selbst. Dies wird von Providern erledigt, die bei JCA/JCE regis-
triert werden müssen. Diese Registrierung kann statisch in der Konfigurationsdatei
$JRE_HOME/lib/security/java.security erfolgen, oder dynamisch im Quellcode ei-
ner Anwendung. Listing 4.1 zeigt die statische Konfiguration anhand eines Ausschnittes
aus der Datei java.security, während Listing 4.2 einen Codeabschnitt zur dynami-
schen Registrierung eines Providers zeigt.

1 s e c u r i t y . prov ide r .1=sun . s e c u r i t y . prov ide r . Sun
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2 s e c u r i t y . prov ide r .2=sun . s e c u r i t y . r sa . SunRsaSign

3 s e c u r i t y . prov ide r .3=com . sun . net . s s l . i n t e r n a l . s s l . Provider

4 s e c u r i t y . prov ide r .4=com . sun . crypto . prov ide r . SunJCE

5 s e c u r i t y . prov ide r .5=sun . s e c u r i t y . j g s s . SunProvider

6 s e c u r i t y . prov ide r .6=com . sun . s e c u r i t y . s a s l . Provider

7 s e c u r i t y . prov ide r .7=org . j cp . xml . d s i g . i n t e r n a l . dom.XMLDSigRI

8 s e c u r i t y . prov ide r .8=sun . s e c u r i t y . smartcard io . SunPCSC

9 s e c u r i t y . prov ide r .9=sun . s e c u r i t y . mscapi . SunMSCAPI

10 s e c u r i t y . prov ide r .10=sun . s e c u r i t y . pkcs11 . SunPKCS11 c : \\pkcs11 \\pkcs11 . c f g

Listing 4.1: Statische Providerregistrierung in der Datei java.security

Bei der statischen Registrierung ist die Reihenfolge der registrierten Provider wichtig.
Diese wird durch die Zahl vor dem ”=“-Zeichen ausgedrückt. Es kann sein, dass eine
kryptographische Funktionalität von mehr als einem Provider angeboten wird. Wird
beim Aufruf einer Funktion dann nicht explizit ein Provider angegeben, so wird der
erste passende Provider verwendet, wobei niedrigere Nummern Vorrang vor höheren
Nummern haben [41]. Durch die explizite Angabe eines Providernamens bei oder vor
der Ausführung einer kryptographischen Operation zwingt man die JCA/JCE zur Ver-
wendung eines bestimmten Providers. Dies wird in [41] auch ausdrücklich empfohlen, da
sich laut selbiger Quelle nicht alle Provider bei den selben Operationen gleich verhalten.
Andererseits können dann natürlich Probleme auftreten, wenn der geforderte Provider
auf dem ausführenden System nicht vorhanden ist. Diese Präzedenzregeln gelten auch
für dynamisch registrierte Provider.

1 java . Se cu r i ty . Provider p = Secur i ty . ge tProv ider ("BC" ) ;

2 i f (p == null ) {
3 p = new org . bouncycast l e . j c e . p rov ide r . BouncyCastleProvider ( ) ;

4 Secur i ty . addProvider (p) ;

5 }

Listing 4.2: Dynamische Registrierung des Bouncy Castle Providers

Listing 4.2 zeigt die dynamische Installation des ”Bouncy Castle“-Providers. Bouncy
Castle10 lässt sich einerseits als JCA/JCE-Provider verwenden, bietet aber anderer-
seits auch eigene, darüber hinaus gehende APIs, z. B. zur Verarbeitung von Zertifikats-
erweiterungen oder für OCSP, an. Von diesem Provider werden auch ECC-Operationen
unterstützt. Zeile 1 aus Listing 4.2 zeigt, dass Provider über ihren Namen angesprochen
werden, der bei Bouncy Castle ”BC“ lautet.

Objekte, auf denen kryptographische Operationen ausgeführt werden können, werden
in JCA/JCE nicht selbst erzeugt, sondern nach dem ”Factory-Method“-Pattern instan-
tiiert. Jede spezielle Art von kryptographischer Operation hat eine Grundklasse. Spe-
zielle Ausprägungen dieser kryptographischen Operation können über eine getInstance(

10http://www.bouncycastle.org/
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String algorithm, String provider)11-Methode der Klasse erzeugt werden. Dadurch hält sich
die Menge an benötigten Klassen in Grenzen, da nicht für jede Kombination aus Al-
gorithmus, Art der Operation, und Parameter eine eigene Klasse gebraucht wird. So
ist z. B. die Klasse javax.crypto.Cipher zuständig für alle Arten der symmetrischen
und asymmetrischen Verschlüsselung, java.security.MessageDigest kümmert sich
um das Erstellen von Hashwerten, und mit java.security.Signature können digi-
tale Signaturen erstellt und verifiziert werden. Listing 4.3 zeigt die Erzeugung eines
MessageDigest-Objektes durch eine Fabriksmethode. Der erste Parameter spezifiziert
den benötigten Algorithmus. Es könnten im ersten Parameter auch noch weitere Infor-
mationen übergeben werden, was zum Beispiel bei symmetrischen Verschlüsselungsver-
fahren benötigt wird, um ”Padding“ und ”Mode“ zu übergeben. Der zweite Parameter
spezifiziert, dass die Hashoperation vom Bouncy Castle-Provider ausgeführt werden
soll. Wird der zweite Parameter nicht angegeben, so treten die bereits erwähnten Prä-
zedenzregeln in Kraft. [41]

1 MessageDigest hash = MessageDigest . g e t In s tance ("SHA -1" , "BC" ) ;

Listing 4.3: Instantiierung eines MessageDigest-Objektes

Weiters sei darauf hingewiesen, dass die JCA/JCE einer Java-Standardinstallation be-
treffend der verwendbaren Schlüssellängen beschnitten ist. Als Grund dafür nennt [41],
dass starke Verschlüsselung nicht in allen Ländern gesetzlich erlaubt ist. Durch einen
Austausch der betroffenen Policy-Dateien mit den ”Unlimited Strength Jurisdiction
Policy Files“ der Firma SUN kann hier Abhilfe geschaffen werden.

4.2.5. Zertifikate

Das österreichische SigG definiert ein Zertifikat als

”eine elektronische Bescheinigung, mit der Signaturprüfdaten einer be-
stimmten Person zugeordnet werden und deren Identität bestätigt wird.“

Durch ein Zertifikat wird also bestätigt, dass ein öffentlicher Schlüssel sich im Be-
sitz einer bestimmten Person befindet, welche auch über den dazu passenden privaten
Schlüssel verfügt. Es handelt sich dabei vereinfacht gesagt um ein elektronisches Doku-
ment, welches mindestens den Namen des Besitzers, sowie dessen öffentlichen Schlüssel
beinhalten muss. Dieses Verhältnis zwischen Schlüssel und Besitzer wird vom ZDA da-
durch zertifiziert, dass er dieses elektronische Dokument mit seinem privaten Schlüssel
signiert. Auch der ZDA hat wiederum ein Zertifikat, welches bestätigt, dass er der
Besitzer des zu diesem privaten Schlüssel passenden öffentlichen Schlüssels ist. Auf

11Diese überladene Methode gibt es noch in zwei weiteren, ähnlichen Ausführungen.
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diese Weise kann ein Zertifikatspfad (Certificate Path) aufgebaut werden. Dieser wird
oft auch als Zertifikatskette (Certificate Chain) bezeichnet. Die Wurzel dieses Pfades
ist immer ein sogenanntes ”Wurzelzertifikat“ (”Root Certificate“) eines ZDA, welches

”selbst signiert“ (”self signed“) ist. Das heißt, der Schlüssel, welcher dem ZDA durch
das Zertifikat zugeordnet wird, ist der Selbige, welcher zum Prüfen der Zertifikatssi-
gnatur verwendet werden muss. Zertifikate welche keine Wurzelzertifikate sind, aber
zum Signieren anderer Zertifikate verwendet werden, werden als ”Intermediate Zertifi-
kate“ bezeichnet. Zertifikate, welche nicht zur Signatur anderer Zertifikate verwendet
werden, nennt man ”Endbenutzerzertifikate“ (”End User Certificate“ oder ”End Entity
Certificate“). Abbildung 4.5 zeigt die schematische Darstellung eines solchen Zertifizie-
rungspfades.

Root Zertifikat

Name: ZDA 1

Intermediate Zertifikat

          Name: ZDA 2

verifiziert

Endbenutzer  Zertifikat

          Name: Endbenutzer 1

public key „ZDA 2“

public key „Endbenutzer 1“

public key „ZDA 1“
signiert

verifiziert

private key „ZDA 1“

private key „ZDA 2“

signiert

private key
„Endbenutzer 1“

el. Rechnung

                             AVIA-Tankstelle H. Schlapschy 
                             Im Tal 1
                             4292 Kefermarkt

                            

                             Firma
                             Max Mustermann
                             Bahnhofstrasse 23
                             Musterstadt 34
                     
                                                                           05.10.2007

RECHNUNG
                                                      

                                20 l         Diesel                € 20,-                   
                                   1l         Öl                       €   5,- 
                                         
                                               Gesamt             € 25,-
                            

                                     (Betrag entählt 20 % USt.)  

signiert

verifiziert

Selbst-Signierung

Entsprechen sich 
komplementär

Abbildung 4.5.: Schematische Darstellung eines Zertifizierungspfades

An einigen Stellen in dieser Arbeit wurde vereinfacht erklärt, dass eine Rechnung mit
dem Zertifikat des Signators signiert wird. Dies ist technisch natürlich nicht ganz rich-
tig, da das Zertifikat streng genommen nur zum Transport des öffentlichen Schlüssels
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und zur Bestätigung der Bindung dieses Schlüssels an eine bestimmte Person dient.
Signiert wird dagegen mit dem zum im Zertifikat enthaltenen öffentlichen Schlüssel
komplementären privaten Schlüssel.

Der wohl am weitesten verbreitete Standard für Zertifikate ist ”X.509“. Die aktuellste
Version dieses Standards ist ”X.509v3“, und Zertifikate, welche diesem Standard fol-
gen, nennt man X.509v3-Zertifikate. Der Aufbau und die Bestandteile eines X.509v3-
Zertifikats12 werden in der Beschreibungssprache ”ASN.1“ definiert. Zertifikate selbst
liegen meist in ”DER“-kodierter Form vor, was einfach der Byterepräsentation des Zer-
tifikats entspricht. Sollen Zertifikate z. B. per Email verschickt werden, oder soll das Zer-
tifikat in das Textfeld eines Webformulares eingefügt werden, ist eine andere Repräsen-
tation nötig. Hier wird oft das ”PEM“-Format verwendet, was einer ”Base64“-kodierten
Version der DER-Kodierung entspricht, welche durch ein ---BEGIN CERTIFICATE---

und ein ---END CERTIFICATE--- eingeschlossen wird. [41]

X.509-Zertifikate enhalten neben dem öffentlichen Schlüssel und dem Namen seines Be-
sitzers noch viele weitere Informationen, wie den Zeitraum der Gültigkeit, den Namen
des Zertifikatsausstellers, oder eine Seriennummer. Seit Version 3 des X.509-Standards
sind auch Zertifikatserweiterungen (Extensions) vorgesehen, wodurch die Aufnahme
von beinahe beliebigen zusätzlichen Informationen in ein Zertifikat ermöglicht wird.
Zertifikatserweiterungen sind optional und das Vorhandensein einer bestimmten Erwei-
terung wird immer von der Art und dem Verwendungszweck des Zertifikats abhängen.
Einige Informationen, welche über Erweiterungen in Zertifikate aufgenommen werden,
sind z. B. der Verwendungszweck, alternative Namen13 für Aussteller und Besitzer, oder
ein Hinweis auf die Qualität14 des Zertifikats. Erweiterungen können als ”critical“ mar-
kiert sein, was bedeutet, dass sie von einer das Zertifikat prüfenden Anwendung in-
spiziert werden müssen. Kommt in einem Zertifikat eine auf diese Art markierte Er-
weiterung vor, welche von der Anwendung nicht verstanden wird, so muss diese die
Bearbeitung abbrechen. Zertifikatserweiterungen werden über OIDs identifiziert (siehe

”4.2.3. OIDs“ auf S. 85). Eine ausführliche und verständliche Erläuterung der X.5.09-
Standarderweiterungen bietet [29].

X.509v3-Zertifikate werden in Java durch Objekte der Klasse java.security.cert.X509-
Certificate abgebildet. Solche Zertifikatsobjekte können z. B. wie in Listing 4.4
gezeigt durch die Klasse java.security.cert.CertificateFactory aus einem im
Dateisystem abgelegten Zertifikat erzeugt werden. Eine Möglichkeit um Zertifikate aus
sogenannten ”Key Stores“ zu laden wird in ”Abschnitt 4.2.6 – ”Key Stores““ gezeigt.

12[30] bietet eine gute Einführung zu X.509-Zertifikaten
13So kann beispielsweise eine Emailadresse des Besitzers in das Zertifikat aufgenommen werden. Dies

ist zwar grundsätzlich auch im DN-Feld möglich, sollte aber in der
”
Subject Alternative Name“-

Erweiterung erfolgen.
14Wie dies ja für qualifizierte Signaturen auch gefordert wird
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1 InputStream in = new Fi leInputStream ("C:\\testCert.cer" ) ;

2 Ce r t i f i c a t eFa c t o r y certFac = Ce r t i f i c a t eFa c t o r y . g e t In s tance ("X.509" ) ;

3 X509Cer t i f i c a t e c e r t = ( X509Cer t i f i c a t e ) certFac . g e n e r a t eC e r t i f i c a t e ( in ) ;

4 in . c l o s e ( ) ;

Listing 4.4: Instantiierung eines X.509Certificate-Objektes

Auf die Standardfelder von X.509-Zertifikaten, wie z. B. die Gültigkeitsdauer oder den
Ausstellernamen, kann bequem mit den Methoden der X509Certificate-Klasse zuge-
griffen werden. Die Klasse bietet ebenfalls Methoden zum Prüfen von Signatur und
Gültigkeitsdauer. Weiters bietet die Klasse Methoden zum Zugriff auf weit verbrei-
tete und eventuell vorhandene Zertifikatserweiterungen, wie z. B. getBasicConstraints(),
getKeyUsage() oder getExtendedKeyUsage(), deren Rückgabewerte einfach dargestellt und
interpretiert werden können. Weniger verbreitete oder komplexere Zertifikatserweite-
rungen müssen mit der Methode getExtensionValue(String oid) gelesen werden, und lie-
fern den DER-kodierten Erweiterungswert als byte-Array. Wie aus der Methodensigna-
tur zu erkennen ist, nimmt die Methode den OID, welcher die jeweilige Erweiterung
identifiziert, als Parameter entgegen. Der zurückgegebene DER-kodierte ”Octet String“
muss dann weiter bearbeitet werden, um eine lesbare ASN.1-Notation zu erhalten. Die
JCA/JCE-Standardklassen bieten hier kaum Hilfe, aber die Bouncy Castle-Bibliotheken
(siehe ”4.2.4. JCA/JCE“ auf S. 86) bieten im Paket org.bouncycastle.asn1 nicht nur
Hilfsklassen zum Lesen von ASN.1-Streams und ASN.1-Objekten, sondern definieren im
Paket org.bouncycastle.asn1.x509 auch Klassen zur Repräsentation der gängigsten
Zertifikatserweiterungen. Listing 4.5 zeigt den Code zur Bearbeitung einer ”Authority
Information Access“-Erweiterung mit dem Ziel, die Informationen für einen Benutzer
darzustellen. Diese Art der Erweiterung enthält weiterführende Informationen zum aus-
stellenden ZDA, wie zum Beispiel einen Link zu dessen Zertifizierungsrichtlinie oder die
Adresse eines ”OCSP-Responders“. Die Zeilen 2 bis 6 dieses Codeausschnittes sind bei
fast allen auf diese Art zu lesenden Erweiterungen ähnlich zu verwenden.

1 private St r ing ge tAuthor i ty In foAcces s ( X509Cer t i f i c a t e c e r t ) throws

IOException{
2 byte [ ] byteValue = ce r t . getExtens ionValue ( X509Extensions .

Author i ty In foAcces s . ge t Id ( ) ) ;

3 ASN1InputStream a1n = new ASN1InputStream ( byteValue ) ;

4 DEROctetString oct = ( DEROctetString ) a1n . readObject ( ) ;

5 a1n = new ASN1InputStream ( oct . getOctet s ( ) ) ;

6 ASN1Sequence seq = (ASN1Sequence ) a1n . readObject ( ) ;

7 Author i tyInformat ionAccess authInfo = new Author i tyInformat ionAccess ( seq ) ;

8 Acces sDesc r ip t i on [ ] a c c e s sDe s c r i p t i on s = authInfo . g e tAcce s sDes c r i p t i on s ( ) ;

9 . . .

Listing 4.5: Verarbeitung einer ”Authority Information Access“-Zertifikatserweiterung
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Die InvoiceManager-Anwendung erlaubt die Zertifikatsanzeige bei der Signaturkonfi-
guration. Dabei werden die Daten aus dem Zertifikat gelesen und für den Benutzer
in einem eigenen Dialogfenster aufbereitet. Dieses orientiert sich an der Anzeige von
Zertifikaten in Windows und ist in Abbildung 4.6 zu sehen. Viele der durch diese Zertifi-
katsanzeige visualisierten Erweiterungen werden ähnlich zu dem in Listing 4.5 gezeigten
Code verarbeitet.

Abbildung 4.6.: Zertifikatsanzeige in der InvoiceManager-Applikation

Eine besondere Eigenschaft von Zertifikaten ist, dass diese vor Ende der Gültigkeits-
dauer widerrufen werden können. Dies kann z. B. nötig sein, wenn der Signator verstirbt
oder die Signaturerstellungsdaten (der private Schlüssel) korrumpiert wurden. Der Wi-
derruf eines qualifizierten Zertifikats muss vom ZDA vermerkt werden, und die Wider-
rufsinformation muss einem Zertifikatsprüfer zur Verfügung gestellt werden. Dazu gibt
es in der Regel zwei Ansätze:

CRL ”X.509 Certificate Revocation Lists“ sind durch ASN.1 definierte Listen, in denen
widerrufene Zertifikate aufscheinen. Diese Listen sind vom Aussteller der CRL
digital signiert. In einer CRL findet sich für jedes widerrufene Zertifikat eine Se-
riennummer sowie das Widerrufsdatum. Findet sich die Seriennummer eines zu
prüfenden Zertifikates in einer Widerrufsliste, so darf dieses nicht akzeptiert wer-
den. Bei [41] wird deshalb auch der Vergleich mit einer ”Blacklist“ gezogen, wie sie
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früher an Händler zum Aufspüren von ungültigen Kreditkarten ausgegeben wur-
den. Der Bezugspunkt für Widerrufslisten für ein bestimmtes Zertifikat kann aus
dem Zertifikat selbst abgelesen werden. Dafür gibt es die Zertifikatserweiterung
id-ce-cRLDistributionPoints (OID: 2.5.29.31).

CRLs besitzen eine gewisse Gültigkeitsdauer. Dies ist auch einer der größten Nach-
teile, da widerrufene Zertifikate eventuell erst verspätet als solche identifiziert
werden können. Ein weiterer Nachteil ist, dass diese Methode bei einer großen
Anzahl an Zertifikaten und vielen Widerrufen schwierig zu verwalten wird.

JCA/JCE unterstützt Widerrufslisten durch die Klasse java.security.cert.X509CRL
und über das CertPath-API, worauf später noch kurz eingegangen wird.

OCSP Das ”Online Certificate Status Protocol“ (OCSP) arbeitet etwas interaktiver.
Der ZDA betreibt dazu einen sogenannten OCSP-Responder, welcher Anfragen
betreffend der Gültigkeit von Zertifikaten beantwortet. Dies ist sicher leichter
zu managen, als CRLs zu erstellen, bringt aber bei der Verifikation nur einen
Vorteil, wenn der Dienst auch auf aktuelle Daten zugreift. Genauso wie CRLs
vom ZDA signiert werden, sind auch OCSP-Responses signiert. OCSP-Requests
können grunsätzlich auch signiert werden, was aber selten praktiziert wird [41].
OCSP definiert selbst kein Transportprotokoll sondern verwendet dafür gängige
Protokolle wie z. B. http. Die Information, wohin eine Anwendung einen OCSP-
Request stellen muss, erhält sie typischerweise aus dem Zertifikat. Dort kann
in der ”Authority Information Access“-Erweiterung ein Eintrag id-pkix-ocsp

(OID: 1.3.6.1.5.5.7.48.1) definiert werden.

JCA/JCE selbst bietet keine Unterstützung für OCSP, aber die ”Bouncy Castle“-
Bibliotheken (siehe ”4.2.4. JCA/JCE“ auf S. 86) erlauben die Verwendung von
OCSP durch die Klassen im Paket org.bouncycastle.ocsp.

Zur Prüfung von Zertifikatsketten bietet JCA/JCE das CertPath-API. Die wich-
tigsten Klassen sind hier java.security.cert.CertPathValidator, und ja-

va.security.cert.PKIXParameters. Neben dem X.509-Standard spielen hier vor
allem auch die sogenannten ”PKIX“-Standards eine Rolle, welche ein ”Internetprofil“
definieren, durch welches z. B. Erweiterungen, aber auch Prüfungsvorgänge definiert
sind. OCSP wird vom CertPath-API nicht out-of-the-box unterstützt, kann aber
durch Ableitung von der Klasse java.security.cert.PKIXCertPathChecker, und
Implementierung der nötigen Logik erreicht werden (siehe [41] auf S. 273 für ein
Beispiel).

Bei der Zertifikatsprüfung muss also die gesamte Zertifikatskette bis zum ”Root-
Zertifikat“ geprüft werden. Der Umstand, dass Zertifikate auslaufen oder widerrufen
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werden können, macht bei der Prüfung die Einigung auf ein Gültigkeitsmodell notwen-
dig. [77] nennt dazu die folgenden Modelle:

Schalenmodell Dieses Modell sagt aus, dass ein Zertifizierungspfad dann zu einem
gewissen Zeitpunkt gültig ist, wenn zu diesem Zeitpunkt alle darin enthaltenen
Zertifikate gültig sind. [77] benennt diesen Zeitpunkt im ursprünglichen ”Scha-
lenmodell nach PEM15“ als den Prüfungszeitpunkt, stellt aber auch ein ”modi-
fiziertes Schalenmodell“ vor, indem damit der Signaturzeitpunkt gemeint ist. In
dieser Arbeit wird davon ausgegangen, dass im Schalenmodell die Gültigkeit eines
Zertifikats zu jedem beliebigen Zeitpunkt erfolgen kann, sofern dieser nach der Si-
gnatur liegt. In Abbildung 4.7 führt eine Prüfung für den Signaturzeitpunkt zu
einer gültigen Zertifikatskette, obwohl das Intermediate-Zertifikat zum Prüfungs-
zeitpunkt bereits widerrufen ist. Würde eine Prüfung für den Prüfungszeitpunkt
durchgeführt werden, wäre die Zertifikatskette nicht gültig.

Widerruf

Root Zertifikat

 Name: ZDA 1

Endbenutzer  Zertifikat

          Name: Endbenutzer 1

Intermediate  Zertifikat

          Name: ZDA 2

Zeit

Signatur-
zeitpunkt

Prüfungs
zeitpunkt

Abbildung 4.7.: Schalenmodell (nach [77])

Kettenmodell Das Kettenmodell definiert laut [77] schwächere Kriterien zur Zertifi-
katsprüfung: ”Es wird nur gefordert, dass jedes Zertifikat im Zeitpunkt seiner
Anwendung gültig war“ [77]. Abbildung 4.8 zeigt, dass Zertifikatswiderrufe und
abgelaufene Zertifikate in diesem Modell keine Rolle spielen.

15Damit ist der PEM-Standard gemeint.
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Widerruf

Root Zertifikat

 Name: ZDA 1

Endbenutzer  Zertifikat

          Name: Endbenutzer 1

Intermediate  Zertifikat

          Name: ZDA 2

Zeit

Signatur-
zeitpunkt

Prüfungs
zeitpunkt

Abbildung 4.8.: Kettenmodell (nach [77])

Das PKIX-Profil verwendet das Schalenmodell, wodurch man dieses auch beim
CertPath-API der JCA/JCE wiederfindet. Es ist möglich, einem Objekt der Klas-
se java.security.cert.PKIXParameters mit der Methode setDate(java. util .Date date)

den Zeitpunkt mitzuteilen, für den die Gültigkeit des Zertifikatspfades geprüft werden
soll. Für elektronische Rechnungen empfiehlt es sich hier, das Datum der Signatur zu
verwenden. Ist dieses nicht bekannt, wäre es auch denkbar, das Rechnungsdatum zu
verwenden.

Die Prüfung einer Rechnungssignatur beinhaltet also mehr als den in Abbildung 4.3
dargestellten Vorgang. Die folgenden Punkte sollten bei der Verifikation einer Rech-
nungssignatur geprüft werden:

• Prüfung der Signatur auf der Rechnung (siehe Abbildung 4.3)

• Prüfung der Zertifikatskette auf Gültigkeit per Schalenmodell mit dem Signatur-
oder Rechnungsdatum als Zeitpunkt

– Prüfung aller Zertifikatssignaturen

– Prüfung ob alle Zertifikate zum fraglichen Zeitpunkt gültig waren (Waren alle
Zertifikate zu dem Zeitpunkt schon gültig? War kein Zertifikat zum fraglichen
Zeitpunkt bereits abgelaufen?)
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– Prüfung ob Zertifikate aus der Kette widerrufen wurden (per OCSP oder
CRL)

– Prüfung ob dem Root-Zertifikat vertraut werden soll

– Verarbeitung aller Zertifikatserweiterungen, die als ”critical“ markiert sind
(z. B.: Sind die Zertifikate überhaupt für die verwendeten Einsatzgebiete
verwendbar?)

Zum Aufbau eines Zertifizierungspfades bietet JCA/JCE ein CertPathBuilder-API
rund um die Klasse java.security.cert.CertPathBuilder. Woher die Zertifikate
im Pfad kommen, hängt von den verwendeten Technologien und Formaten ab. Auf

”XMLDsig“ (siehe ”4.3.1.4. Signatur von XML-Dokumenten“ auf S. 113) basieren-
de XML-Signaturen können Base64-kodierte Zertifikate im XML-Dokument mitlie-
fern. In MS Windows-Betriebssystemen werden Root-Zertifikate in einem sogenann-
ten ”Windows-ROOT-Keystore“ vorgehalten (siehe ”4.2.6. ”Key Stores“ “ auf S. 96).
Java-Anwendungen können ihre ”Trust Anchors“, also jene Root-Zertifikate denen man
vertrauen möchte, in einem globalen JKS namens cacerts ablegen. Die dazugehörige
JKS-Datei liegt normalerweise im Verzeichnis $JRE_HOME/lib/security.

4.2.6.
”
Key Stores“

Im letzten Abschnitt über Zertifikate ist schon kurz die Frage aufgekommen, wo Zer-
tifikate und Schlüssel gespeichert werden können. Natürlich ist es grundsätzlich mög-
lich, einzelne Zertifikate oder auch ganze Zertifikatspfade einfach in einer Datei zu
speichern. Allerdings gibt es speziell zu diesem Zweck sogenannte ”Keystores“. Die-
se erlauben einerseits die Speicherung vertrauenswürdiger Zertifikate, andererseits die
Speicherung privater Schlüssel und der dazugehörigen Zertifikate. Elemente werden in
Keystores unter einem sogenannten ”Alias“ abgelegt, unter welchem sie angesprochen
werden können. Im Folgenden werden drei Möglichkeiten gezeigt, private Schlüssel si-
cher aufzubewahren und mittels JCA/JCE darauf zuzugreifen. Die verschiedenen Arten
der Schlüsselaufbewahrung unterscheiden sich in Hinblick auf Sicherheitsanforderungen
und Zugriffskomplexität.

In einer Java-Anwendung befinden sich Schlüssel und Zertifikate immer in einem Objekt
der Klasse java.security.KeyStore. Dem allgemeinen Ansatz der JCA/JCE folgend,
können sich dahinter aber ganz verschiedene Schlüsselspeicher befinden. Ein Keystore
muss zuerst instantiiert und dann vor der Verwendung geladen werden (siehe Listing
4.6). Einige Keystores verlangen schon beim Laden ein Passwort. Andere Keystores
sichern die privaten Schlüssel, welche dann nur gegen Angabe eines Passwortes aus
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dem Keystore geladen werden können, oder nur gegen Angabe eines Passwortes zum
Anfertigen einer Signatur verwendet werden können.

4.2.6.1. Windows-Keystores

Microsoft Windows Betiebssysteme speichern Zertifikate und private Schlüssel in MS
Windows Keystores. Native Windowsprogramme verwenden das ”Windows CryptoA-
PI“ (CAPI) zum Zugriff auf diese Keystores [65]. Seit Java SE 6 ist in der JCA/JCE
standardmäßig der SunMSCAPI-Provider registriert. Dieser setzt auf CAPI auf und
bietet von Java aus Zugriff auf native kryptographische Operationen des Windows-
Betriebssystems. Auch der Zugriff auf die im folgenden erklärten Schlüsselspeicher ist
damit möglich.

Windows-ROOT Dieser Keystore speichert alle Root-Zertifikate, die als Trust Anchor
dienen können. Dieser Schlüsselspeicher ist bei der Signaturverifikation wichtig.

Windows-MY Dieser Keystore speichert die privaten Schlüssel der Benutzer und die
dazugehörigen Zertifikate.

Listing 4.6 zeigt den Zugriff auf einen in diesem Keystore gespeicherten privaten
Schlüssel und die dazu gespeicherten Zertifikate. Zeile 3 zeigt wie mittels einer Fa-
briksmethode ein Keystore vom passenden Typ erzeugt wird. Dieser wird in Zeile
4 durch den Aufruf der Methode KeyStore.load(InputStream stream, char[] password)

geladen. Der erste Parameter muss null sein, da der Keystore nicht von einer
Datei im eigentlichen Sinne kommt. Der zweite Parameter muss null sein, da MS
Windows Keystores keine Passwörter verwenden [65]. Nach dem Laden des Key-
stores wird in den Zeilen 5 bis 7 auf den privaten Schlüssel und die dazugehörigen
Zertifikate zugegriffen. Das Objekt privKey ist dabei nur ein Wrapper für einen
nativen ”key handle“ [65]. Soll mit diesem privaten Schlüssel später eine Rechnung
im PDF- oder XML-Format (siehe ”4.3. Rechnungsformate“ auf S. 103) signiert
werden, so muss dabei der SunMSCAPI-Provider explizit angegeben werden.

1 // PRE−Condit ion : SunMSCAPI−Provider i s t r e g i s t r i e r t

2 St r ing a l i a s = "Name des Certificate -Alias"

3 java . s e c u r i t y . KeyStore ks = java . s e c u r i t y . KeyStore . g e t In s tance ("

Windows -MY" ) ;

4 ks . load ( null , null ) ;

5 java . s e c u r i t y . Key privKey = ks . getKey ( a l i a s , null ) ;

6 java . s e c u r i t y . c e r t . C e r t i f i c a t e [ ] certChain = ks . g e tCe r t i f i c a t eCha in (

a l i a s ) ;
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7 java . s e c u r i t y . c e r t . C e r t i f i c a t e s i gn ingCer t = ks . g e tC e r t i f i c a t e ( a l i a s )

;

Listing 4.6: Zugriff auf den Windows-MY Keystore

Die mit dem SunMSCAPI-Provider erzeugbaren Signaturen sind derzeit auf
SHA1withRSA, MD5withRSA, und MD2withRSA eingeschränkt [65].

Zertifikate und private Schlüssel, welche für fortgeschrittene Signaturen (siehe

”2.1.1. Rechnungssignatur“ auf S. 19) verwendet werden, können problemlos im
Windows-MY-Keystore gespeichert werden.

4.2.6.2. JKS und weitere dateibasierte Keystores

Javabasierte Anwendungen verwalten ihre Zertifikate und privaten Schlüssel meist
in Dateien mit der Endung jks. Dies sind sogenannte ”Javakeystores“ (JKS). Lis-
ting 4.7 zeigt den Zugriff auf solch einen Keystore. Wieder wird dieser zuerst in-
stantiiert, bevor er in Zeile 4 geladen wird. Dazu wird im Parameter keyStore-

Stream ein Klassenobjekt übergeben, welches die Klasse java.io.InputStream im-
plementiert, um von der Keystoredatei zu lesen. JKS können schon beim Zugriff auf
einen Keystore die Angabe eines Passwortes verlangen. Dieses wird in Form eines
character-Arrays als zweiter Parameter übergeben. Alternativ zu der gezeigten Variante
könnte der Keystore auch über die innere Klasse java.security.KeyStore.Builder

erzeugt werden. An deren newInstance-Methode kann als dritter Parameter ein
java.security.KeyStore.CallbackHandlerProtection-Objekt übergeben werden,
welches bei Bedarf ein Passwort abfragen kann.

1 St r ing a l i a s = "Name des Certificate -Alias"

2

3 java . s e c u r i t y . KeyStore ks = java . s e c u r i t y . KeyStore . g e t In s tance ("JKS" ) ;

4 ks . load ( keyStoreStream , keyStorePassCharArray ) ;

5

6 java . s e c u r i t y . Key privKey = ks . getKey ( a l i a s , keyPasswordCharArray ) ;

7 java . s e c u r i t y . c e r t . C e r t i f i c a t e [ ] certChain = ks . g e tCe r t i f i c a t eCha in ( a l i a s

) ;

8 java . s e c u r i t y . c e r t . C e r t i f i c a t e s i gn ingCer t = ks . g e tC e r t i f i c a t e ( a l i a s ) ;

Listing 4.7: Zugriff auf einen JKS

Neben Keystores vom Typ JKS gibt es noch verschiedene andere Keystoretypen, welche
mit JCA/JCE auf nahezu die selbe Art und Weise verwaltet werden können. JCEKS
z.B. zeichnet sich dadurch aus, dass auch symmetrische Schlüssel aufgenommen wer-
den können. PKCS12 ist ein Format zum sicheren Speichern eines privaten Schlüssels
und dem zugehörigen Zertifikat in einer Datei. Oft liefern ZDA ihre Softwarezertifikate
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und die dazu gehörigen privaten Schlüssel auf diese Weise aus. PKCS12-Dateien kön-
nen direkt als Keystore verwendet werden, man kann aber auch die darin enthaltenen
Schlüssel und Zertifikate in einen JKS importieren.

Keystores wie JKS können mit dem Kommandozeilentool Keytool verwaltet werden.
Eine etwas komfortablere, grafische Möglichkeit bietet das Programm KeyTool IUI 16.

Auch die hier beschriebene Art von Keystore ist dazu geeignet, Signaturerstellungsdaten
zur Erstellung von fortgeschrittenen Signaturen aufzunehmen.

4.2.6.3. Smartcards

Qualifizierte Signaturen müssen laut SigG (siehe ”2.1.1. Rechnungssignatur“ auf S. 19)
mittels eines SSCD erstellt werden, was im Normalfall einer SmartCard entspricht. Aber
auch bei der Erstellung fortgeschrittener Signaturen kann es notwendig und sinnvoll
sein, eine SmartCard zu verwenden, etwa weil der private Schlüssel nur in dieser Form
zur Verfügung steht oder weil ein höheres Sicherheitsniveau erreicht werden soll.

Das höhere Sicherheitspotential wird dadurch erreicht, dass der private Schlüssel bei
der Signatur die SmartCard nie verlässt bzw. diese gar nicht verlassen kann.

Um mittels SmartCards zu signieren wird ein Kartenlesegerät benötigt. Solche Lesege-
räte existieren in verschiedenen Sicherheitsklassen:

Klasse 1 Solche Lesegeräte stellen lediglich die Kommunikation mit der Karte her

Klasse 2 Lesegeräte dieser Klasse verfügen über ein eigenes Pinpad zur Eingabe ei-
nes Passwortes zur Auslösung der Signatur. Dieses wird in keinem Fall an den
angeschlossenen PC übertragen.

Klasse 3 Diese Lesegeräte verfügen nicht nur über ein Pinpad, sondern auch über ein
Display zur Anzeige von Daten.

Sollen mit einer SmartCard qualifizierte Signaturen nach dem SigG erzeugt werden,
wird von der Firma A-Trust die Verwendung eines Kartenlesers empfohlen, der mindes-
tens der Sicherheitsklasse 2 entspricht. Sind mehrere Rechnungen mit einer qualifizier-
ten Stapelsignatur zu versehen, müssen einige der bereits in ”Abschnitt 2.1.2 – Server-
und Massensignatur“ beschriebenen Punkte beachtet werden:

1. Eine Signatur darf nur nach Eingabe einer PIN erfolgen (nach § 4 Abs 2 SigV).

16http://yellowcat1.free.fr/keytool_iui.html
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2. Bei Stapelsignaturen muss der Signator die Anzahl der zu signierenden Rechnun-
gen kennen (nach § 18 Abs 2 SigG).

3. Der PIN-Code darf über den Signaturvorgang hinaus nicht im Speicher verbleiben
(nach § 4 Abs 2 SigV).

4. Dem Signator muss die Möglichkeit gegeben werden, die zu signierenden Rech-
nungen anzuzeigen (nach § 4 Abs 1 SigV).

5. Aus den zu signierenden Dokumenten müssen dynamisch codierbare Elemente
ausgefiltert werden (nach § 4 Abs 1 SigV).

Ein Ziel der Diplomarbeit war es, für die InvoiceManager-Anwendung die grundsätzliche
Machbarkeit der Erstellung qualifizierter Signaturen zu zeigen und bei entsprechenden
gesetzlichen Änderungen diese Art der Signatur auch in der Anwendung anzubieten.
Dazu wird das ”a.sign premium“-Zertifikatsprodukt17 der Firma A-Trust und ein Kar-
tenleser vom Typ ”Reiner SCT cyperJack pinpad stapelsignatur“ verwendet. Dieser
Kartenleser der Sicherheitsklasse 2 speichert den eingegebenen PIN für eine gewisse
vorher anzugebende Anzahl von Signaturen. Abbildung 4.9 zeigt wie über das Pinpad
des Kartenlesers zuerst die Anzahl der anzufertigenden Signaturen und dann der Pin-
code eingegeben werden muss.18 [7] zeigt die Verwendung des Kartenlesers anhand des
Quellcodes einer Beispielanwendung in der Programmiersprache C++.

Abbildung 4.9.: Massensignatur mit dem ”cyberJack pinpad Stapelsignatur“

17Siehe
”
3.6.3. Auswahl eines Zertifikats“ auf S. 67

18Diese Funktionalität wird in Zusammenarbeit mit dem später noch beschriebenen
”
a.sign Client“ und

dessen PKCS11-Modul ermöglicht.
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Durch diesen speziellen Kartenleser werden die Punkte 1 bis 3 der Anforderungsliste
an qualifizierte Signaturen abgedeckt. Der derzeitige Prototyp der InvoiceManager-
Anwendung erlaubt dadurch die Erstellung von Signaturen mit dem auf der ”a.sign
premium“-SmartCard ebenfalls enthaltenen fortgeschrittenen Verschlüsselungszertifi-
kat. Ebenso könnten damit Signaturen auf Basis eines qualifizierten Signaturzertifikats
erstellt werden. Dies sind allerdings noch keine qualifizierten Zertifikate, da dafür auch
die Punkte 2 bis 4 der Liste erfüllt sein müssten. Punkt 4 ließe sich bei der Signatur von
PDF-Rechnungen (siehe ”4.3. Rechnungsformate“ auf S. 103) z. B. dadurch erreichen,
indem man die Rechnung einer PDF - TIFF - PDF-Konvertierung unterzieht [51]. Da-
bei würde die PDF-Rechnung in ein Bild umgewandelt werden, wodurch alle dynamisch
codierbaren Inhalte sicher entfernt werden würden. Danach würde das Bild wieder in
ein PDF-Dokument gewandelt und signiert. Punkt 3 ließe sich für PDF-Rechnungen
dadurch gewährleisten, dass man eine Möglichkeit bietet, die so konvertierte PDF-
Rechnung im ”Adobe Acrobat Reader“ anzuzeigen. Dies ist die Art und Weise, wie
diese beiden Punkte z. B. vom Produkt ”a.sign multisign“ der Firma A-Trust umge-
setzt werden.

Sollten die gesetzlichen Anforderungen an die Rechnungssignatur verschärft werden,
wäre es sicher möglich, die derzeitige experimentielle Unterstützung für SmartCards und
qualifizierten Signaturen im InvoiceManager auszubauen. In einem Experteninterview
mit Herrn Franz Gepp von der Firma A-Trust wurde allerdings festgestellt, dass zur
Erstellung von qualifizierten Signaturen im Sinne der A-Trust eine Begutachtung der
Anwendung durch die Firma A-Trust nötig wäre.

Im Folgenden werden diese rechtlichen Anforderungen beiseite gelegt und aus rein tech-
nischer Sicht geschildert, wie die Signatur mit einem auf einer SmartCard aufbewahrten
Schlüssel mittels einer Java-Applikation funktioniert.

Zur Kommunikation mit SmartCards hat sich der ”PKCS11-Standard“19 etabliert, wel-
cher Schnittstellen zur Kommunikation definiert. Das von PKCS11 zur Verfügung ge-
stellte API trägt den Namen ”cryptographic token interface“ oder kurz ”Cryptoki“.
Implementierungen dieses APIs liegen meist als native C/C++-Bibliotheken, also als
DLL-Dateien unter Windows bzw. als SO-Dateien unter Linux, vor. Diese Bibliothe-
ken werden in der Regel vom Herausgeber der SmartCard zur Verfügung gestellt.
Zur Signatur mit ”A.sign premium“-Zertifikaten und Schlüssel, welche sich auf einer
SmartCard befinden20, wird durch die Software ”A.sign Client“ ein solches PKCS11-
Modul installiert. Bei einer Windows-Standardinstallation ist dieses im Verzeichnis
C:\windows\system32\asignp11.dll zu finden.

19PKCS steht für
”
Public Key Cryptography Standard“

20Z.B. einer herkömmlichen Bankomatkarte des Types
”
ACOS EMV“
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Zur Kommunikation mit SmartCards in Java-Anwendungen gibt es im Rahmen des
OpenSC-Projektes21 Bestrebungen, ein solches API auch nativ für Java zu entwickeln.
Für einen praktischen Einsatz wird derzeit allerdings meist die vom Herausgeber der
SmartCard zur Verfügung gestellte native Windows- oder Linux-Bibliothek über JNI
angesprochen. Dem Autor sind drei Produkte bekannt, welche eine solche Kommuni-
kation ermöglichen:

SunPKCS11 Provider Dieser Provider wird in der Datei java.security registriert
und kann dann wie in ”Abschnitt 4.2.4 – JCA/JCE“ beschrieben, von der JCA/J-
CE verwendet werden. Bei der Providerregistrierung muss der Pfad zu einer Datei
angegeben werden, in welcher der Provider selbst konfiguriert wird. Diese Kon-
figurationsdatei muss mindestens den Namen des Providers sowie den Pfad zum
PKCS11-Modul enthalten. Die genaue Konfiguration dieses Providers ist in [64]
beschrieben.

Bei der Evaluierung dieses Providers wurde festgestellt, dass er sich sehr gut
zur Erzeugung von RSA-Signaturen eignet. Der Versuch mit diesem Provider
im Zusammenspiel mit der ECC-Unterstützung des Bouncy Castle-Providers, Si-
gnaturen auf Basis des qualifizierten ”a.sign premium“-Zertifikats durchzuführen,
scheiterte trotz intensiver Konfigurationsversuche.

IAIK-PKCS11-Provider Dieser JCA/JCE-Provider wird vom ”Institute for Applied
Information Processing and Communication“ (IAIK) der TU Graz entwickelt. Es
handelt sich dabei um kommerzielle Software, welche aber für reine Forschungs-
projekte sowie zur Lehre und für Open Source-Projekte gebührenfrei lizenziert
werden kann.22 [61]. Es handelt sich dabei ebenfalls um einen Provider, welcher in
der JCA/JCE registriert werden kann. Im Rahmen der Diplomarbeit wurde dieser
Provider im Zusammenspiel mit der ebenfalls unter den selben Lizenzen erhält-
lichen ECC-Bibliothek des IAIK erfolgreich in die InvoiceManager-Anwendung
integriert. Das grundsätzliche Erstellen von Rechnungssignaturen auf Basis des
qualifizierten ”a.sign premium“-Zertifikats war dadurch möglich.

Da es sich bei der InvoiceManager-Applikation im Moment allerdings nicht um
ein Open Source-Projekt handelt und dieses auch zu kommerziellen Zwecken ein-
gesetzt werden wird, ist diese Unterstützung in der im betrachteten Betrieb einge-
setzten Version nicht mehr vorhanden. Die InvoiceManager-Applikation ist jedoch
so modular gestaltet, dass sie sehr einfach wieder um diese Unterstützung erwei-
tert werden könnte.

21http://www.opensc-project.org/opensc-java/
22Es werden eine

”
educational licence“, eine

”
open source licence“, und eine

”
commercial licence“ ange-

boten.
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IAIK-PKCS11-Wrapper Diese ebenfalls vom IAIK entwickelte Software wird laut eige-
nen Aussagen des IAIK unter einer ”Apache-style licence“ zur Verfügung gestellt,
kann also grundsätzlich auch in kommerziellen Projekten verwendet werden [62].
Der Wrapper bietet ein API, um aus Java über ein PKCS11-Modul aus auf ei-
ne SmartCard zugreifen zu können. Es handelt sich dabei aber nicht um einen
JCA/JCE-Provider, was die Integration in eine darauf aufbauende Anwendung
schwierig machen würde. Der IAIK-PKCS11-Provider basiert auf diesem Wrap-
per.

4.3. Rechnungsformate

Die InvoiceManager-Applikation unterstützt aus den in ”Abschnitt 3.5 – Soll-Zustand“
erläuterten Gründen die Formate PDF und ebInterface. Dieses Kapitel stellt die beiden
Formate vor und zeigt, wie Rechnungen in der InvoiceManager-Anwendung in die-
sen Formaten erzeugt und signiert werden. Außerdem wird darauf eingegangen, wie
Rechnungsempfänger Signaturen auf PDF- und ebInterface-Rechnungen prüfen kön-
nen. Mögliche weitere Formate für elektronische Rechnungen werden auch in [42] dis-
kutiert.

4.3.1. ebInterface

Dieses auf XML basierende Format wurde vom Verein AustriaPro (siehe ”1.4. Austria-
Pro“ auf S. 15) entwickelt. Es stellt ein standardisiertes und strukturiertes Format dar,
welches eine automatisierte Weiterverarbeitung ermöglicht. Die Forderung nach einem
solchen Format wurde in dieser Arbeit schon einige Male erhoben, und die Vorteile
wurden in ”Abschnitt 1.1 – Motivation“ dargelegt.

EbInterface beruht, wie Herr Mag. Lothar Winkelbauer in einem Experteninterview
erklärte, ursprünglich auf dem XML-Rechnungsstandard der Firma EBPP (siehe

”3.6.2.1. e-Billing auslagern“ auf S. 60). Im Zuge des Projektes ebInterface wurde diese
ursprüngliche Spezifikation von den Projektteilnehmern an deren Bedürfnisse ange-
passt.

XML ist eine Metasprache, auf deren Basis hierachisch strukturierte Formate definiert
werden können. Ein solches Format ist eben ebInterface. Durch die weite Verbreitung
von XML können darauf aufbauende Formate von den vielen vorhandenen Werkzeugen
und Anwendungen profitieren. So kann z. B. XSLT verwendet werden, um die eigentlich
für Maschinenlesbarkeit optimierten XML-Dokumente in HTML darzustellen und somit
für einen menschlichen Betrachter aufzubereiten.
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Das Format ebInterface kennt verpflichtende sowie optionale Elemente23, wobei darauf
zu achten ist, dass die verpflichtenden Elemente nicht mit den gesetzlich vorgeschrie-
benen Bestandteilen einer Rechnung übereinstimmen.

Abbildung 4.10.: Überblick ebInterface XSD [11]

Abbildung 4.10 zeigt den schematischen Aufbau einer ebInterface-Rechnung, welcher
im Folgenden kurz beschrieben ist: Eine Rechnung beginnt immer mit dem Tag In-
voice, welcher alle anderen Tags beinhaltet. Mit dem Attribut Cancellation ist es
möglich auszudrücken, ob es sich bei dem Dokument um eine Rechnung oder um ein
Rechnungsstorno handelt. Von der Möglichkeit Rechnungsstornos abzubilden macht
die InvoiceManager-Applikation keinen Gebrauch. Das Element dsig:Signature enthält
die in ”Abschnitt 4.3.1.4 – Signatur von XML-Dokumenten“ beschriebene Rechnungs-

23Diese sind in Abbildung 4.10 mit einer nicht durchgängigen Linie gekennzeichnet.
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signatur. InvoiceNumber enthält die fortlaufende und eindeutige Rechnungsnummer,
welche bei der InvoiceManager-Applikation beim Import der Rechnungen übernom-
men wird. Ebenso wird das Rechnungsdatum übernommen und im Element Invoice-
Date abgelegt. Das Delivery-Element könnte zum Abbilden von Lieferdaten verwendet
werden. Die vorliegende Anwendung macht hier nur von der Möglichkeit Gebrauch,
eine Lieferperiode mit Start- und Enddatum anzugeben. Im Biller -Element werden
die Daten des Rechnungsstellers angegeben, während das InvoiceRecipient-Element die
Empfängerdaten abbildet. Das Supplier -Element könnte die Daten eines Lieferanten
aufnehmen und wird in der InvoiceManager-Anwendung nicht verwendet. Die Details-
Komponente nimmt die einzelnen Rechnungszeilen auf, während im Tax -Element die
Rechnungsumsatzsteuer ausgewiesen ist. Der Gesamtbetrag der Rechnung ist aus dem
TotalGrossAmount ersichtlich. Als Zahlungsmethode können im Element PaymentMe-
thod die Elemente UniversalBankTransaction, DirectDebit oder NoPayment vorkom-
men, welche auch von der entwickelten Applikation verwendet werden. Das Element
PaymentCondition erlaubt die Angabe eines Zahlungszieles sowie die Gewährung von
Skonti und Rabatten. Im betrachteten Betrieb besteht im Augenblick nur die Notwen-
digkeit, Rabatte abbilden zu können. Im PresentationDetails-Element können einige
für die Präsentation der Rechnung wichtige Informationen wie der Pfad zu einem Lo-
go oder die Sprache der Rechnung angegeben werden. Die InvoiceManager-Applikation
erlaubt die Aufnahme eines Logos, die Angabe einer Homepageadresse, eines Sprachco-
des, sowie zusätzlicher Kommentare. Eine sehr detaillierte Beschreibung des Standards
in der Version 2.1 ist unter [11] zu finden.

EbInterface zeichnet sich durch eine sehr hohe Flexibilität aus, welche vor allem durch
die Elemente Details und Custom erreicht wird. Das Custom-Element erlaubt die Ein-
bindung eines fremden XML-Namespaces in eine ebInterface-Rechnung. Dadurch kön-
nen beliebige zusätzliche Informationen in die Rechnung aufgenommen werden. Eventu-
ell wäre es denkbar, dass es in einigen Branchen z. B. zusätzliche gesetzlich vorgeschrie-
bene Rechnungsbestandteile gibt, die sich durch ebInterface-Bordmittel nicht abbilden
lassen. Durch Definition eines eigenen XML-Namespaces und das Einfügen von Elemen-
ten daraus im Custom-Element ist es möglich, solche Informationen in die Rechnung
aufzunehmen. Mit Technologien wie XPointer -Ausdrücken können diese zusätzlichen
Informationen mit den Inhalten der eigentlichen Rechnung verknüpft werden. Ein of-
fensichtlicher Nachteil dieser Erweiterungsmöglichkeit ist, dass Standardunternehmens-
software die Angaben im Custom-Element wahrscheinlich ignorieren wird, da sie nichts
von einem fremden Namespace wissen wird.
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Abbildung 4.11.: Das Details-Element von ebInterface [11]

Ebenfalls sehr flexibel gestaltet sich der Details-Bereich von ebInterface. Dieses Ele-
ment bildet die Rechnungspositionen ab. Eine Liste von Rechnungspositionen wird als
ItemList dargestellt. Eine Rechnungsposition entspricht einem ListLineItem, welches
wiederum aus mehreren ListElement-Feldern besteht. Ein ListElement ist innerhalb
einer Rechnungsposition genau ein Wert wie z. B. Preis, Beschreibung oder Quantität.
Den Inhalt und die Verwendung eines ListElement-Feldes kann man über die Attribute
Type, Unit, und Usage nahezu beliebig definieren. [11] beinhaltet eine Übersicht über
die möglichen Werte für diese Attribute.

Listing 4.8 zeigt den Details-Bereich einer mit der InvoiceManager-Applikation impor-
tierten Rechnung. Diese Rechnung besteht nur aus einer einzigen Rechnungsposition.
In Zeile 4 definiert das erste ListElement das Datum der Konsumation. Zeile 5 definiert
eine interne Transaktionsnummer des Systems, welche auch auf der Rechnung aufschei-
nen soll. Zeile 6 speichert die Nummer der Kundenkarte, mit welcher die Konsumation
getätigt wurde. Zeile 7 beschreibt die konsumierte Ware. Die von dieser Ware konsu-
mierte Menge wird in Zeile 8 festgehalten. Hier wird neben Usage und Type auch noch
angegeben, in welcher Einheit die Ware verrechnet wird. Der Preis pro Einheit ist in
Zeile 9 beschrieben. Als Unit wird hier die Währung angegeben. Schlussendlich gibt
die Zeile 10 den Gesamtpreis der Rechnungsposition an.

Dieser Ansatz funktioniert sehr gut, wenn nur die im Standard definierten Usage-
Werte verwendet werden. Allerdings müssen schon im relativ simplen in Listing 4.8
gezeigten Beispiel mit dem Datum der Konsumation, der Transaktionsnummer und
der Kartennummer drei Extraelemente in die Rechnungsposition aufgenommen wer-
den, für die es keine genaue semantische Definition durch ein Usage-Attribut gibt. Die
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InvoiceManager-Applikation kann diesen Elementen die richtige Bezeichnung zuordnen,
da sie z. B. weiß, dass an dritter Stelle einer Rechnungsposition immer die Karten-
nummer steht. Eine Drittanwendung, wie z. B. die in ”Abschnitt 4.3.1.5 – Verifikation
von ebInterface-Rechnungen“ beschriebene ebRe-Anwendung, wird zwar z. B. das List-
Element aus Zeile 10 anhand des Usage-Attributes als Gesamtsumme identifizieren
können, sie kann aber nicht wissen, dass mit dem ListElement aus Zeile 6 die Karten-
nummer gemeint ist. Man kann hier praktisch für eine Anwendung des Standards einen
Unterstandard definieren. Diese Flexibilität ist einerseits vorteilhaft, wenn zusätzliche
Informationen abgebildet werden sollen, kann aber andererseits die Interoperabilität
beeinträchtigen.

1 <e b :De t a i l s>

2 <eb : I t emLi s t eb:ListType="structured">

3 <eb :L i s tL ine I t em>

4 <eb :L i s tElement eb:Usage="Description" eb:Type="DateType">02 .10</

eb :L i s tElement>

5 <eb :L i s tElement eb:Usage="Number" eb:Type="IdentifierType">7501</

eb :L i s tElement>

6 <eb :L i s tElement eb:Usage="Number" eb:Type="CodeType">11230</

eb :L i s tElement>

7 <eb :L i s tElement eb:Usage="Description" eb:Type="StringType">DIESEL <

/ eb :L i s tElement>

8 <eb :L i s tElement eb:Usage="Quantity" eb :Unit="l" eb:Type="StringType"

>43.1845</ eb :L i s tElement>

9 <eb :L i s tElement eb:Usage="UnitPrice" eb :Unit="EUR" eb:Type="

AmountType">1654 .6</ eb :L i s tElement>

10 <eb :L i s tElement eb:Usage="Amount" eb :Unit="EUR" eb:Type="AmountType"

>1 .8</ eb :L i s tElement>

11 </ eb :L i s tL ine I t em>

12 </ eb : I t emLi s t>

13 </ eb :De t a i l s>

Listing 4.8: Beispiel eines Details-Bereiches

Die zusätzlichen Informationen Datum, Transaktionsnummer und Kartennummer hät-
ten auch mit etwas mehr Implementierungsaufwand im Custom-Element abgebildet
werden können, anstatt diese in das Details-Element aufzunehmen. Für die Anzeige
der Informationen in Drittsystemen läuft dies, wie eben beschrieben, auf ein Abwägen
zwischen keiner Anzeige und Anzeige unter falscher Überschrift hinaus.

4.3.1.1. Internationalisierung des Standards

Für die Verwendung von ebInterface als Format der elektronischen Ausgangsrechnungen
des betrachteten Betriebes, ist eine breite internationale Akzeptanz der Spezifikation
nicht entscheidend, da alle Kunden des Unternehmens im Inland beheimatet sind. Für

106



4.3. Rechnungsformate

Unternehmen deren Kundschaft teilweise aus ausländischen Unternehmen besteht, ist
die Wichtigkeit dieses Punktes allerdings nicht zu unterschätzen und somit auch ent-
scheidend für die Verbreitung und die mittel- und langfristige Überlebensfähigkeit von
ebInterface. Im Projekt ebCrossborder verfolgte AustriaPro das Ziel, ebInterface inter-
national zu etablieren. Im Jänner 2008 wurde der Abschlussbericht zu diesem Projekt
veröffentlicht [13]24. Darin werden die Ziele, Inhalte und Ergebnisse des Projektes do-
kumentiert. Die Wichtigkeit einer internationalen Verwendbarkeit von ebInterface wird
in dem sehr lesenswerten Bericht folgendermaßen beschrieben25:

”Ein Standard, welcher nur in Österreich Verwendung findet, wird von ös-
terreichischen Unternehmen, welche in einem hohen Maße von internatio-
nalen Geschäften abhängig sind, nicht akzeptiert werden. Ein isolierter Län-
derstandard würde ’gegen’ internationale Standards nicht überleben, egal wie
lange diese brauchen würden um sich zu etablieren.“

Der ebCossborder-Abschlussbericht beschreibt die Aktivitäten des Projektes wie folgt
[13]:

Festigen der Beziehungen zu internationalen Standardisierungsbehörden Dadurch
sollte die ebInterface-Spezifikation bei den europäischen Standardisierungsbehör-
den und e-Billing-Initiativen bekannt gemacht und auf einem europäischen Level
positioniert werden.

Cross-Border Case Studies Um herauszufinden, inwiefern ebInterface für den grenz-
überschreitenden Austausch von Rechnungen verwendbar ist, wurde versucht
die rechtlichen, wirtschaftlichen und technischen Gegebenheiten in verschiedenen
Nachbarländern Österreichs zu evaluieren. Dazu wurden umfangreiche Fragebö-
gen26 von e-Billing-Experten in Deutschland, Italien, Slowenien, Serbien und der
Schweiz ausgefüllt, welche dann vom ebCrossborder-Team ausgewertet wurden.
Der Fragebogen enthält vor allem Fragen zu den rechtlichen Anforderungen und
zu den im jeweiligen Land verwendeten e-Billing-Standards. Die daraus gewon-
nenen Erkenntnisse können in [13] nachgelesen werden.

Cross-Border eInvoicing Experiment In Ermangelung eines einheitlichen europäischen
Standards ist nicht nur in Österreich eine eigene Spezifikation entstanden, sondern
auch andere europäische Länder haben nationale Formate zum elektronischen
Rechnungsaustausch entwickelt. In dieser Phase des ebCrossborder-Projektes

24Eine Zusammenfassung des Berichtes ist unter [14] erhältlich.
25Anm.: Der ebCrossborder-Abschlussbericht liegt in englischer Sprache vor. Die hier zitierten Aus-

schnitte wurden vom Autor ins Deutsche übersetzt.
26Der Fragebogen ist im Anhang des ebCrossborder-Endberichtes abgedruckt [13].
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wurde, in Zusammenarbeit mit Partnern aus Italien und Slowenien, versucht elek-
tronische Rechnungen zwischen den nationalen Formaten zu konvertieren27.

Dabei konnte laut [13] bei allen durchgeführten Mappings zwischen den Formaten
eine 100 %ige Abbildung von zwingend erforderlichen Feldern erreicht werden. Bei
einer Transformation von Rechnungen im Format ebInterface 2.1 in den italieni-
schen Standard CBI 2.0 konnten 79 % aller Felder28 und Konzepte abgebildet
werden [13].

Laut [13] zeigen die durchgeführten Transformationen, dass ebInterface in der
Version 2.1 eine gute Basis für den grenzüberschreitenden elektronischen Rech-
nungsaustausch darstellt. Als größte Schwierigkeit wurden die unterschiedlichen
rechtlichen und wirtschaftlichen Anforderungen in den verschiedenen Ländern
identifiziert und es wird ein dringender Bedarf für einen einheitlichen und har-
monisierten Zugang zur elektronischen Rechnung gesehen. Mit Hinblick auf den
schleppenden Verlauf der Diskussion zu den zukünftigen rechtlichen Anforderun-
gen an elektronische Rechnungen in Österreich (siehe ”2.3. Vorgeschlagene Än-
derungen“ auf S. 30) ist eine solche Harmonisierung, aus Sicht des Autors der
vorliegenden Diplomarbeit, wenigsten in nächster Zeit nicht zu erwarten.

Analyse der internationalen e-Billing-Standardisierungstrends Dieser Teil des
ebCrossborder-Abschlussberichtes beschreibt die unterschiedlichen Standards
im Bereich der elektronischen Rechnung und deren wahrscheinliche zukünftige
Entwicklung. Es wird hervorgehoben, dass die Mehrheit der Standards, wie z. B.
UN/EDIFACT, einen Top-Down-Ansatz verfolgen, bei welchem versucht wird,
in einem langen Spezifikationsprozess, alle nur erdenklichen Anwendungsgebiete
und Spezialfälle im Standard abzudecken. Durch die überwältigende Anzahl an
möglichen Datenelementen und die dadurch oft mögliche ambivalente Abbildung
von semantisch gleichwertigen Informationen wird auch die Interoperabilität
eingeschränkt. Partnerspezifische Vereinbarungen (partner-specific agreements)
zwischen den einzelnen Unternehmen müssen dann sicherstellen, dass elektro-
nische Dokumente auch wirklich von beiden Seiten richtig verarbeitet werden
können. EbInterface dagegen verfolgt laut [13] einen Bottom-Up-Ansatz, da
es eine sehr schlanke Spezifikation darstellt, welche nur die grundsätzlichen
branchenübergreifenden Anforderungen an eine Rechnung abdeckt, und so re-
lativ einfach von Standardsoftware unterstützt werden kann. Der Endbericht
verschweigt aber auch nicht, dass ebInterface zum Einsatz in verschiedenen
Bereichen um branchenspezifische Plugins erweitert werden muss.

27Die beteiligten Formate und die durchgeführten Konvertierungen sind im ebCrossborder-
Abschlussbericht beschrieben.

28Also sowohl zwingend erforderliche als auch optionale Felder
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Obwohl der ebCrossborder-Abschlussbericht den Top-Down-Ansatz der etablier-
ten Standards kritisiert, möchte man sich doch deren positive Aspekte zunutze
machen. Der ebCrossborder-Endbericht hält dazu fest:

”Das größte Problem von ebInterface ist, dass es auf einem propriäte-
ren XML-Schema basiert. Aus unserer Erfahrung in verschiedenen in-
ternationalen Aktivitäten, führt dies üblicherweise zu einer sofortigen
Ablehnung durch andere Marktteilnehmer.“

Die Zukunft von ebInterface liegt daher aus Sicht des ebCrossborder-Projektes
nicht nur in der Anpassung an die zukünftigen rechtlichen Anforderungen in Ös-
terreich, sondern auch in einer Umstellung der XML-Syntax, um diese auf einem
allgemein anerkannten XML-Format29 basieren zu lassen. Gleichzeitig soll aller-
dings der Bottom-Up-Ansatz gewahrt bleiben. [13]

4.3.1.2. Erzeugung der ebInterface-Rechnungen

Die InvoiceManager-Anwendung importiert Rechnungen aus einem Altsystem und wan-
delt diese beim Import in ebInterface-Rechnungen um. Die Rechnungen werden dann
im ebInterface-Format gespeichert. Das vorhandene System bietet zwei Möglichkeiten
an, Rechnungen zu exportieren:

1. Export der fertigen Rechnungen zum Druck in einer Textdatei

2. Export der Rechnungsdaten zur Fremdfakturierung in einer Textdatei

Beide vom Altsystem erzeugten Dateien sind nach einem gleichbleibenden Schema auf-
gebaut und ermöglichen ein Parsen der erzeugten Textdatei, um die nötigen Daten für
ebInterface-Rechnungen zu sammeln. Die Datei zur Fremdfakturierung ist sicher einfa-
cher zu parsen, da eine Formatbeschreibung vorliegen würde. Dafür müsste bei einem
Import aus dieser Datei auch die Rechnungsstellung vom InvoiceManager erledigt wer-
den. Das würde bedeuten, dass z. B. auch Rechnungsnummern von der Anwendung ver-
geben werden müssten. Auch vom Vertreiber des Altsystemes wurde angeraten, diesen
Weg nur im Notfall einzuschlagen, da sich möglicherweise unerwünschte Seiteneffekte
ergeben könnten, wenn die Rechnungslegung nicht mehr vom Altsystem durchgeführt
wird.

Im Moment implementiert der InvoiceManager nur die erste Variante. Die Anwendung
ist allerdings betreffend des Importformates modular aufgebaut und so wäre es relativ
einfach, diese um weitere Importformate zu erweitern. Ein Importer muss lediglich das

29Im Bericht genannt werden UBL, CEFACT CC + NDR oder eine zukünftige Verschmelzung von
beiden.
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Interface at.ws.business.invoiceImport.InvoiceImporter (Abbildung 4.12) imple-
mentieren. Mit der Methode public void setInputFile(File inputFile) wird die Rechnungsda-
tei bekannt gegeben, welche zum Rechnungsimport verwendet wird. Die Methode public

void setDaoFact(DAOFactory daoFact) wird zum Speichern der Rechnungen in der Daten-
bank verwendet. Mit setImportMessageListener(ImportMessageListener importMessageListener)

kann ein Objekt registriert werden, welches vom Importer über den Status informiert
werden kann. Anstatt diese Parameter über die set-Methoden zu übergeben, können sie
natürlich auch über einen Konstruktor der implementierenden Klasse gesetzt werden.
Wichtig ist die Methode public void convert(), welche den Import schließlich anstößt.

Abbildung 4.12.: Klassendiagramm des Interface InvoiceImporter

Die einzelnen ebInterface-Rechnungen werden in der convert-Methode über JAXB
(Java API for XML Binding) aufgebaut. Bei der Entwicklung der Software wurden
dabei die folgenden Schritte durchgeführt:

1. Erzeugung von JAVA-Klassen aus dem ebInterface XML-Schema mittels ANT
und JAXB 2.0 (siehe Listing 4.9)

2. Durchführung einiger manueller Anpassungen an den erzeugten Klassen

Beim Parsen der Rechnungen werden dann für jede Rechnung die folgenden Schritte
durchgeführt:

1. Aufbau der Rechnung durch die erzeugten JAVA-Objekte

2. Marshalling des Objektbaumes nach XML (siehe Listing 4.10)

1 <t a skde f name="xjc" classname="com.sun.tools.xjc.XJCTask">

2 <c l a s spa th>

3 < f i l e s e t d i r="/home/test/netbeans -5.5/ide7/modules/ext/jaxws20"

i n c l ud e s="*.jar" />
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4 </ c l a s spa th>

5 </ ta skde f>

6

7 <t a r g e t name="all">

8 <x j c schema="invoice.xsd" t a r g e t="./src/" package="at.ws.ebinterface"/>

9 </ ta r g e t>

Listing 4.9: Erzeugung von Java-Klassen mit ANT und JAXB

1 JAXBContext context = JAXBContext . newInstance ( InvoiceType . class ) ;

2 Marsha l l e r m = context . c r ea t eMar sha l l e r ( ) ;

3 m. setProper ty ("com.sun.xml.bind.namespacePrefixMapper" , new

NamespacePrefixMapperImpl ( ) ) ;

4 m. setProper ty ( Marsha l l e r .JAXB SCHEMA LOCATION, "http://www.ebinterface.at/

schema/2p1/http://www.ebinterface.at/schema/2p1/Invoice.xsd" ) ;

5

6 Str ingWri te r sw r i t e r = new Str ingWri te r ( ) ;

7 m. marshal ( invo i c e , sw r i t e r ) ;

Listing 4.10: Erzeugung von XML aus einem Objektbaum

4.3.1.3. Anzeige der ebInterface-Rechnungen

XML ist ein maschinenlesbares Format, welches nicht für die Betrachtung durch den
Menschen ausgelegt ist. Dafür existiert XSLT (Extensible Stylesheet Language Trans-
formation), welches eine Transformation von XML in verschiedene andere Formate
ermöglicht. Im InvoiceManager ist zur Anzeige der Rechnungen im Browser eine ”XML
⇒ HTML“-Transformation implementiert. Um eine Transformation durchzuführen be-
nötigt man eine XSLT-Datei, welche auf die ebInterface-Datei angewandt wird, um
diese von einem XSLT-Prozessor wie ”Xalan“ oder ”Saxon“ transformieren zu lassen.
Zur XSLT-Verarbeitung wird in Java ”JAXP“ (Java API for XML Processing) verwen-
det.

Die XSLT-Datei beruht auf der von AustriaPro zur Verfügung gestellten XSLT-Datei
[10]. Der zur Verfügung gestellte XSLT-Code hat aus Sicht des Autors einige Schön-
heitsfehler:

• Die zusätzlich abzubildenden Informationen im Details-Abschnitt werden nicht
richtig bezeichnet (siehe Listing 4.8)

• Alle Datumswerte werden im selben Format angezeigt, wie sie in der XML-Datei
gespeichert sind, nämlich im Format ”YYYY-MM-DD“. Im deutschsprachigen
Raum verbreitet ist jedoch die Datumsangabe im Format ”DD.MM.YYYY“.
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• Bei allen Beträgen wird das ”.“-Zeichen als Kommatrennzeichen verwendet und
es werden keine Dezimaltrennzeichen ausgegeben. Beträge sollten das ”.“-Zeichen
als Dezimalpunkt und das ” ,“-Zeichen als Kommatrennzeichen verwenden.

Zur Behandlung der beiden letzten Punkte wurden XSLT-Funktionen definiert, wel-
che die Konvertierung durchführen. Dabei wurden XPath 2.0-Funktionen verwendet,
weshalb auch ein Parser eingesetzt werden muss, welcher diese unterstützt. Zu diesem
Zweck wurde der XSLT-Prozessor ”Saxon“ verwendet.

Nach der Erzeugung der HTML-Repräsentation wird in einem Verzeichnis eine tem-
poräre HTML-Datei für die darzustellende Rechnung angelegt, welche dann mit dem
Standardbrowser des Systems geöffnet wird. Dazu wird die in JSE 6 neu hinzugekom-
mene Klasse java.awt.Desktop wie in Listing 4.11 gezeigt verwendet.

1 Desktop desktop = Desktop . getDesktop ( ) ;

2 desktop . browse (new URI( tmpInvoicePath ) ) ;

Listing 4.11: Anzeige der Rechnung im Browser über die Desktop-Klasse

Um dem Datenschutz Genüge zu tun, wird durch die Verwendung der Methode public

void deleteOnExit() der Klasse java.io.File sichergestellt, dass die durch die Me-
thode public static File createTempFile(String prefix, String suffix , File directory)30 erzeugte
temporäre Datei nach Beendigung der Anwendung gelöscht wird. Das Verzeichnis in
welchem die temporären Dateien erzeugt werden ist konfigurierbar (siehe ”4.4.3. Kon-
figuration“ auf S. 136).

4.3.1.4. Signatur von XML-Dokumenten

Durch den Aufbau auf dem XML-Standard kann zur Signatur ein weiterer XML-
Standard verwendet werden, nämlich die ”XML-Signature“-Spezifikation [69]. Dieser,
unter seiner Kurzbezeichnung ”XMLDsig“ bekannte Standard, definiert eine XML-
Notation für das Verarbeiten und Darstellen von digitalen Signaturen. Grundsätzlich
kann mit dieser Technologie jede Art von Daten signiert werden. Im vorliegenden Fall
handelt es sich bei den zu signierenden Rechnungen ebenfalls um XML-Dokumente. Ei-
ne Signatur nach diesem Standard zeichnet sich dadurch aus, dass alle Informationen,
die zum Verifizieren gebraucht werden, bereits im XML-Signature-Dokument enthalten
sind. So kann das dsig:Signature-Element einer ebInterface-Rechnung z. B. die Base64-
codierte Signatur, Hinweise auf die verwendeten Algorithmen, Referenzen auf die ver-
wendeten Schlüssel oder aber auch eine ganze Zertifikatskette in Base64-codierter Form
enthalten. XMLDsig kennt drei verschiedene Arten von Signaturen:

30Diese Methode ist ebenfalls Bestandteil der File-Klasse.
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Detached dabei liegen die zu signierenden Daten außerhalb des XML-Signature-
Dokumentes

Enveloping dabei sind die zu signierenden Daten Teil des XML-Signature-Dokumentes

Enveloped dabei ist die XML-Signature ein Teil des Elementes, welches signiert werden
soll

Im ebInterface-Standard wird die letztgenannte Variante verwendet. Abbildung 4.10
enthält dazu das optionale Element dsig:Signature, welches die Signatur aufnehmen
kann.

1 <Signature>

2 <S ignedIn fo>

3 <Canonical izat ionMethod . . . . />

4 <SignatureMethod . . . . />

5 <Reference URI= . . . >

6 <Transforms . . . />

7 <DigestMethod . . . />

8 <DigestValue> . . . . </DigestValue>

9 </ Reference>

10 </ S ignedIn fo>

11 <SignatureValue> . . . . </ SignatureValue>

12 <KeyInfo>

13 <X509Data>

14 <X509Cer t i f i c a t e> . . . . </ X509Cer t i f i c a t e>

15 </X509Data>

16 </KeyInfo>

17 </ S ignature>

Listing 4.12: Aufbau eines XML-Signature-Elementes

Im Folgenden ist die Funktionsweise einer ”enveloped XML-Signature“ kurz beschrie-
ben:

Eine XML-Signature beginnt immer mit dem root-Element Signature. Listing 4.12 zeigt
den grundsätzlichen Aufbau dieses Elementes. Darin enthalten ist zuerst einmal das Ele-
ment SignedInfo, welches die Information darstellt die signiert werden soll. Das heißt,
signiert wird der Inhalt des SignedInfo-Elementes. Aus diesem Grunde muss man auch
im darin enthaltenen Element CanonicalizationMethod einen Hinweis auf einen Algo-
rithmus angeben, welcher zur Normalisierung der in SignedInfo enthaltenen XML-Daten
verwendet werden kann. Dies ist notwendig, da es in XML möglich ist, dass zwei seman-
tisch völlig gleiche Inhalte verschiedene Darstellungen haben und diese daher zuerst in
eine einheitliche Form gebracht werden müssen, bevor signiert werden kann. Sonst wür-
de eine spätere Verifikation immer scheitern. Mögliche Canonicalization-Algorithmen
sind in [69] angegeben. Danach muss innerhalb von SignatureMethod angegeben wer-
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den, welcher Algorithmus zur Erzeugung des Hashwertes und der Signatur der Daten
in SignedInfo verwendet werden soll. Das nun angegebene Reference-Element stellt
nun einen Verweis auf die Daten dar, welche signiert werden sollen. Da es sich bei
den ebInterface-Rechnungen um XML-Dokumente handelt, in welchen die Signatur
schlussendlich enthalten sein soll, muss als Ziel der Reference, welches als URI dar-
gestellt ist, immer der leere String angegeben werden. Das Starttag des Reference-
Tags muss also immer <ds:Reference URI=""> lauten. Weiters muss bei der Signatur
von ebInterface-Rechnungen immer das enveloped-signature-Transforms-Objekt ange-
geben werden. Dieses weist den Algorithmus an, bei der Kalkulation des Hashwertes
der Rechnung das Signature-Element auszusparen. Weiters muss auch hier wieder ein
Canonicalization-Algorithmus angegeben werden. Ebenfalls im Reference-Element wird
dann eine DigestMethod angegeben die festlegt, mit welchem Hashalgorithmus das Re-
ference-Objekt, also die Rechnung, bearbeitet werden soll. Wie weiter oben bereits
erwähnt wurde, ist auch im SignatureMethod-Element ein Digest-Algorithmus enthal-
ten. Dieser bezieht sich aber bereits auf das Verarbeiten der Inhalte im SignedInfo-Tag.
Der Algorithmus in DigestMethod dagegen legt nur fest, wie das Objekt ”gehasht“ wer-
den soll, welches über Reference angesprochen wird. Der resultierende Hashwert wird
danach in das Element DigestValue geschrieben. Ein SignedInfo-Element könnte auch
mehrere Reference-Elemente enthalten, und so könnten z. B. auch Logos, auf die in
der Rechnung verwiesen wird, mitsigniert werden. Das Element KeyInfo schlussend-
lich enthält einen Hinweis darauf, mit welchem Schlüssel die Signatur verifiziert werden
kann. Dieser Hinweis kann die Form einer Seriennummer eines Zertifikats haben, es kann
aber auch sein, dass der Base64-codierte Schlüssel, oder sogar die ganze Zertifikatskette,
selbst enthalten ist.

Sun bietet mit JSR-105 (Java Specification Request 105) zwar eine Referenzimple-
mentierung für XML-Dsig an, diese unterstützt aber nur wenige Signaturalgorithmen.
Die Implementierung der ”Apache Foundation“ im Projekt ”Apache XML Security“31

bietet eine umfangreichere Auswahl an Algorithmen und unterstützt z. B. auch den
SHA1withECDSA-Algorithmus. Bei der Verwendung dieses APIs ist zu beachten, dass
es vor der Verwendung über einen Aufruf der Methode org.apache.xml.security. init . init ()

zu initialisieren ist. Listing 4.13 zeigt wie bei Apache XML Security zur Erzeugung der
Signatur ein spezieller Provider angegeben werden kann (siehe analog dazu ”4.2.6. ”Key
Stores“ “ auf S. 96 oder ”4.2.4. JCA/JCE“ auf S. 86).

1 JCEMapper . s e tProv ide r Id ( cryptoProv ider . getName ( ) ) ;

Listing 4.13: Spezifizierung eines Providers für kryptographische Operationen bei
Apache XML Security

31http://santuario.apache.org/
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4.3.1.5. Verifikation von ebInterface-Rechnungen

Im Auftrag des BMWA hat die Firma Mesonic die Anwendung ebRe (e-Billing Rech-
nungseingangsbuch) entwickelt [27], welche zur Förderung der e-Rechnung kostenlos
verwendet werden kann.32 Bei ebRe handelt es sich um eine auf den Microsoft Betriebs-
systemen lauffähige Applikation zur Archivierung und Signaturprüfung von ebInterface-
Rechnungen. Zur Signaturprüfung wird natürlich eine aktive Internetverbindung benö-
tigt. Zu prüfende Rechnungen müssen in einem In-Verzeichnis abgelegt werden, damit
sie einer Signaturprüfung unterzogen werden. Eine ausführliche Beschreibung dieses
Programmes ist unter [49] erhältlich.

Rechnungsempfänger könnten darauf hingewiesen werden, dass sie dieses Programm
kostenlos zur Signaturverifikation ihrer Rechnungen verwenden können. Eine Eigen-
entwicklung zur Verifikation wäre aber in Zukunft eventuell wünschenswert, da die
ebRe-Anwendung aus Sicht des Autors nicht 100 %ig überzeugen kann und z. B. auch
nur für Windows-Plattformen erhältlich ist. Im Zuge des Projektes wurde zur Prüfung
von ebInterface-Rechnungen das Gedankenexperiment entwickelt, eine Prüfumgebung
als Java-Applet zu implementieren. Dieses Applet könnte durch die XSLT-Datei, wel-
che die Rechnungen nach HTML transformiert, zum HTML-Code hinzugefügt und
initialisiert werden. Da einige moderne Browser bereits XSLT unterstützen, müsste
den ebInterface-Rechnungen dann nur noch der Verweis auf die spezielle XSLT-Datei
hinzugefügt werden, damit die Tranformation und Signaturprüfung beim Öffnen der
Rechnung im Webbrowser angestoßen werden könnte. In solch einem Szenario wä-
ren Anzeige und Signaturprüfung von ebInterface-Rechnungen genauso einfach wie bei
PDF-Rechnungen (siehe ”4.3.2.3. Verifikation von PDF-Signaturen“ auf S. 120). Nach-
teilig könnte sich auswirken, dass ein solches Applet ebenfalls digital signiert werden
müsste, damit es am System des Benutzers die nötigen Rechte33 zur Verifikation der
Zertifikate erhält. Außerdem könnte solch ein Applet durch die nötigen Kryptographie-
bibliotheken in der Größe relativ umfangreich werden.

4.3.2. PDF

Das ”Portable Document Format“ ist ein sehr weit verbreitetes Dateiformat für Doku-
mente, das von der Firma Adobe entwickelt wurde. In der InvoiceManager-Anwendung
wird es als alternatives Rechnungsformat verwendet. Im Gegensatz zum ebInterface-
Standard ist es zur automatisierten Weiterverarbeitung aber nur wenig geeignet. Zwar
ist auch dieses Format standardisiert und auch PDF-Dokumente sind in einer gewissen
Art und Weise strukturiert, sie verfolgen aber einen ganz anderen Zweck als z. B. XML-

32Erhältlich unter http://portal.wko.at/wk/dok_detail_html.wk?AngID=1&DocID=660371&DstId=

7245&StID=316012&SSTId=0
33Zugriff auf KeyStores, Öffnen von Netzwerkverbindungen zur Widerrufsprüfung, . . .
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Dokumente. PDF-Dokumente sind zur Darstellung für Menschen optimiert. Vorrangi-
ges Ziel ist es, dass ein Dokument in jeder Situation und auf jedem Betriebssystem, auf
dem es betrachtet wird, gleich aussieht. Werden Rechnungen im PDF-Format geschrie-
ben, so weiß ein Computer durch die Standardisierung, wie er diese darstellen muss, er
kann daraus aber nicht ohne weiteres automatisiert Rechnungsdaten extrahieren und
weiterverarbeiten. Durch Konventionen der Art ”wir schreiben den Rechnungsbetrag
immer an der Stelle x, in Schriftgröße y“ könnte man zwar auch aus PDF-Dokumenten
solche Daten gewinnen, dies würde aber wieder einem Standard entsprechen, der erst
vereinbart werden müsste. Außerdem wären Daten und Darstellung im selben Format
vermischt, was wenig wünschenswert ist.34 Auf XML basierende Formate wie ebInter-
face sind zu diesem Zweck deutlich besser geeignet.

Wird aber eine automatisierte Weiterverarbeitung nicht benötigt, so kann das PDF-
Format einige Vorzüge ausspielen. Da Programme zur Anzeige von PDF-Dokumenten
meist kostenlos verwendet werden können, ist das Format sehr weit verbreitet und fast
jeder Computer hat eine solche Anwendung installiert. Dementsprechend sind die An-
wender mit dem Format vertraut und es ist anzunehmen, dass sie auch mit Rechnungen
in einem solchen Format zurecht kommen würden. Des weiteren ist die Signaturverifika-
tion, wie in ”Abschnitt 4.3.2.3 – Verifikation von PDF-Signaturen“ beschrieben, relativ
einfach zu bewerkstelligen.

4.3.2.1. Erzeugung der PDF-Rechnungen

PDF-Rechnungen werden vom InvoiceManager in zwei Situationen erzeugt:

• der Kunde wünscht die Zustellung als PDF-Dokument

• der Anwender möchte eine gespeicherte Rechnung als PDF exportieren und diese
wurde (noch) nicht als PDF versandt

Die iText-Bibliothek35 würde es erlauben PDF-Dokumente aus Java-Objekten aufzu-
bauen. Da die Daten aber im vorliegenden Fall in einem XML-Format vorliegen, er-
möglicht die Umwandlung per XSLT eine elegantere Lösung. Die Vorgangsweise bei
der Transformation ist ähnlich zu der in ”Abschnitt 4.3.1.3 – Anzeige der ebInterface-
Rechnungen“ gezeigten Vorgangsweise, nur dass die Transformation hier ”XML⇒ XSL-
FO“ lautet. ”Extensible Stylesheet Language - Formatting Objects“ (XSL-FO) ist ei-
ne Art Zwischenformat, von dem dann wiederum in verschiedene Outputformate wie
PDF oder PS (PostScript) konvertiert wird. Die vollständige Transformation lautet al-
so: ”XML ⇒ XSL-FO ⇒ PDF“. Für die letzte Transformation von XSL-FO in PDF

34Vor allem verglichen mit dem eleganten Ansatz, XML mit XSLT in beliebigen Formaten darzustellen
(
”
Abschnitt 4.3.1.3 – Anzeige der ebInterface-Rechnungen“).

35http://www.lowagie.com/iText/
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verwendet die InvoiceManager-Anwendung die ”Apache FOP-Bibliothek“ (Formatting
Objects Processor)36. Listing 4.14 zeigt beispielhaft den Code zur Erzeugung von PDF-
Dokumenten. Der Parameter xsltFile in Zeile 11 spezifiziert jene XSLT-Datei, welche
die ”XML ⇒ XSL-FO“-Transformation steuert.

1 ByteArrayOutputStream out = new ByteArrayOutputStream ( ) ;

2 org . apache . fop . apps . FopFactory ; fopFactory = FopFactory . newInstance ( ) ;

3 org . apache . fop . apps . FOUserAgent foUserAgent = fopFactory . newFOUserAgent ( ) ;

4 foUserAgent . setAuthor ("Wolfgang Schlapschy" ) ;

5 foUserAgent . s e tT i t l e ("Rechnung" ) ;

6

7 org . apache . fop . apps . Fop fop = fopFactory . newFop( MimeConstants .MIME PDF,

foUserAgent , out ) ;

8

9 // Setup XSLT

10 TransformerFactory f a c t o r y = TransformerFactory . newInstance ( ) ;

11 Transformer t rans former = fa c t o ry . newTransformer (new StreamSource ( x s l t F i l e

) ) ;

12

13 // Setup input f o r XSLT trans fo rmat ion

14 Source s r c = new StreamSource (new BufferedInputStream (new

ByteArrayInputStream ( xmlInput ) ) ) ;

15

16 // l e t the generated FO run through Apache FOP

17 Result r e s = new SAXResult ( fop . getDefau l tHandler ( ) ) ;

18

19 // s t a r t XSLT trans fo rmat ion and FOP proc e s s i ng

20 t rans former . trans form ( src , r e s ) ;

21 byte [ ] b u f f e r = out . toByteArray ( ) ;

Listing 4.14: Erzeugung von PDF-Rechnungen mit Apache FOP und XSLT

4.3.2.2. Signatur von PDF-Dokumenten

Die bereits erwähnte iText-Bibliothek35 wurde zwar nicht zur Erzeugung der PDF-
Rechnungen verwendet, aber es wurde von der Signaturfunktionalität der Komponente
Gebrauch gemacht. Laut [42] handelt es sich bei einer PDF-Signatur um eine in das
PDF-Dokument eingebettete CMS-Signatur (Cryptographic Message Syntax). CMS-
Signaturen sind von der Grundidee ähnlich zu XML-Signaturen, indem sie nicht nur
die eigentliche Signatur, sondern auch sämtliche zur Verifikation benötigte Daten bein-
halten. [42] gibt eine sehr gute Einführung in das Thema. Zur PDF-Signatur ist dort
unter anderem zu lesen:

36http://xmlgraphics.apache.org/fop/
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”Eine Signatur wird in Form eines Verzeichnisses37 (Signature Dictionary)
in das PDF-Dokument eingebettet.“

In diesem Verzeichnis gibt es verschiedene Felder. Das Contents-Feld enthält die ei-
gentliche Signatur im CMS-Format. Im ByteRange-Feld ist angegeben, auf welchen
Teil des PDF-Dokumentes sich die Signatur bezieht. Da die Signatur wie bei einer ”en-
veloped XML-Signature“ im Dokument enthalten ist, muss dieser Bereich ausgespart
werden. Im Type-Feld wird durch den Wert ”Sig“ angezeigt, dass es sich um ein Signa-
ture Directory handelt. Im Filter - und SubFilter -Feld wird festgehalten, mit welchem
Signatur-Handler die Signatur erstellt wurde, bzw. um welche Signatur es sich handelt.
Diese Informationen werden für eine spätere Signaturverifikation benötigt. [42]

Dem Signatur-Handler kommt dabei besondere Bedeutung zu da er festhält, wie der

”Adobe Acrobat Reader“ später die Signatur verifiziert (siehe ”4.3.2.3. Verifikation
von PDF-Signaturen“ auf S. 120). IText kennt laut [46] drei verschiedene Signatur-
Handler:

• Self signed (Adobe.PPKLite)

• VeriSign plug-in (VeriSign.PPKVS)

• Windows Certificate Security (Adobe.PPKMS)

Die InvoiceManager-Anwendung verwendet den Adobe.PPKMS -Signatur-Handler, da
solche Signaturen z. B. vom ”Adobe Acrobat Reader“ einfach verifiziert werden kön-
nen. Der VeriSign.PPKVS -Signatur-Handler funktioniert laut [46] nur mit VeriSign-
Zertifikaten und Adobe.PPKLite ist laut selbiger Quelle nur für selbstsignierte Zertifi-
kate geeignet.

[57] zeigt anhand einiger Beispiele wie mit iText signiert werden kann. Für die
InvoiceManager-Anwendung ist vor allem das Beispiel ”An example with an external
hash and signature in Windows Certificate Mode“ von Interesse.

IText unterstützt die Erzeugung von sichtbaren und unsichtbaren Signaturen. Unsicht-
bare Signaturen sind beim Betrachten der Rechnung mit dem Adobe Acrobat Reader
nur im ”Signatur-Navigationstab“ des Acrobat Readers sichtbar, während sichtbare Si-
gnaturen zusätzlich direkt im Dokument angezeigt werden.

Fortgeschrittene SHA1withRSA-Signaturen lassen sich mit iText sehr gut erzeugen.
Die Verwendung von stärkeren Hashfunktionen wie z. B. SHA256 ist mit iText zwar
grundsätzlich möglich, jedoch ist die Erstellung etwas komplizierter als in den Demons-
trationsbeispielen. Außerdem liefert iText die nötigen OIDs nicht mit, und so muss

37Anm.: dies entspricht einem besonderen Feld im PDF-Dokument
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der Quelltext an einigen Stellen angepasst werden, um solche Signaturen erzeugen zu
können [58].

Auch die Erstellung von Signaturen basierend auf ECC, wie z. B. SHA1withECDSA,
wird von iText nicht unterstützt. Da iText aber OpenSource-Software ist, kann auch
diese Funktionalität hinzugefügt werden. Im Projekt wurde im Zuge der experimentiel-
len Unterstützung für qualifizierte A-Trust-Zertifikate der Quelltext von iText insoweit
angepasst, als das für eine Signatur mit dem ECC-Zertifikat erforderlich ist. Diese
Änderungen beinhalten hauptsächlich das Hinzufügen der OIDs für die betroffenen
Algorithmen. Dabei ging es nur darum, grundsätzlich zu zeigen, dass eine solche Si-
gnatur mit iText möglich ist. Da jedoch kein eigener Signatur-Handler definiert wurde,
würde dies zu Problemen bei der Verifikation führen (siehe ”4.3.2.3. Verifikation von
PDF-Signaturen“ auf S. 120).

4.3.2.3. Verifikation von PDF-Signaturen

Der kostenlos erhältliche und weit verbreitete Adobe Acrobat Reader ermöglicht nicht
nur die Anzeige von PDF-Dokumenten, sondern auch eine Prüfung von signierten PDF-
Dokumenten. Der Acrobat Reader kennt dazu verschiedene Signatur-Handler, mit de-
nen Signaturen und Zertifikate geprüft werden können. Welcher Handler zur Prüfung
verwendet werden soll, wird bei der Signatur im Filter -Feld angegeben. So können
z. B. vom InvoiceManager erzeugte fortgeschrittene SHA1withRSA-Signaturen auf Ba-
sis eines ”A-Cert advanced“-Zertifikates mit dem im Acrobat Reader standardmäßig
vorhandenen Adobe.PPKMS-Filter verifiziert werden. Dazu sollte der Acrobat Reader
so konfiguriert sein, dass immer zuerst versucht wird, Signaturen mit dem im Doku-
ment angegebenen Handler zu prüfen. ”Abschnitt A.7 – Konfiguration des Acrobat
Readers zur Verifikation“ behandelt die richtige Konfiguration des Acrobat Readers zur
Signaturverifikation.

Root-Zertifikate, welche von den Signatur-Handlern zur Signaturprüfung herangezogen
werden, können direkt vom Acrobat Reader verwaltet werden. Auf Windows-Systemen
können dazu auch Zertifikate aus dem Windows Zertifikatsspeicher verwendet werden.

”Abschnitt A.7 – Konfiguration des Acrobat Readers zur Verifikation“ behandelt die
richtige Konfiguration des Readers zur Verifikation.

Erfolgreich geprüfte Signaturen werden im Acrobat Reader durch ein grünes Häkchen
visualisiert (siehe Abbildung 4.13), während ungültige Signaturen mit einem roten
Kreuz gekennzeichnet werden.

SHA1withECDSA-Signaturen können vom Adobe Acrobat Reader nicht ohne weite-
re Software verifiziert werden. Zu diesem Zweck können weitere Signatur-Handler als
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Abbildung 4.13.: Anzeige einer erfolgreich verifizierten sichtbaren Signatur

Plugins registriert werden. So erzeugt z. B. die ”a.sign MultiSign“-Applikation der Fir-
ma A-Trust PDF-Signaturen, welche im Filter -Feld den Wert asign.ECDSA führen.
Ein entsprechendes Plugin wird vom ”a.sign Client“ im Acrobat Reader installiert und
übernimmt die Prüfung von ECC-basierten Signaturen.

Die InvoiceManager-Applikation kann grunsätzlich auch ECC-basierte PDF-Signaturen
erzeugen, führt aber im Filter -Feld weiter den Wert Adobe.PPKMS. Diese Signaturen
könnten zwar z. B. mit dem gratis erhältlichen ”hotPDFVerify“-Plugin38 verifiziert wer-
den, dazu müsste aber der Adobe Reader dazu konfiguriert werden, immer diesen
Signatur-Handler zu verwenden, egal welcher Handler in der PDF-Rechnung angegeben
ist. Dies ist natürlich nicht wünschenswert, da dadurch Signaturen die andere Handler
voraussetzen, nicht mehr erfolgreich verifiziert werden könnten. Sollte die experimen-
tielle Unterstützung von qualifizierten A-Trust-Zertifikaten und ECDSA-Signaturen in
der Praxis eingesetzt werden, müssten hier Lösungen gefunden werden.

4.4. Das e-Billing-System im Detail

Im Folgenden werden kurz einige Details der InvoiceManager-Anwendung vorgestellt,
welche bisher in diesem Kapitel noch nicht behandelt wurden, aber wichtig zum Ver-
ständnis der Arbeitsweise des Programmes sind.

38http://www.bdc.at/produkte/hotpdfsign.html
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4.4.1. Architektur

4.4.1.1. Systemvoraussetzungen

Die InvoiceManager-Anwendung ist grundsätzlich plattformunabhängig in Java entwi-
ckelt worden, wurde aber nur auf dem Betriebssystem Windows XP getestet. Voraus-
gesetzt wird eine ”Java Runtime Environment“ (JRE) in der Version 6 (oder höher).
Auch eine Datenbank und deren Konfiguration in der Datei persistence.xml wird
vorausgesetzt. Um die Rechnungen per Email zu versenden, muss ein SMTP-Server
konfiguriert sein (siehe ”4.4.2. Zustellung der Rechnungen“ auf S. 134). Um Rechnun-
gen zu signieren, müssen außerdem ein privater Schlüssel und ein dazu gehöriges Zerti-
fikat vorhanden sein, welche in einem Windows-Zertifikatsspeicher oder in einem JKS
vorgehalten werden können.39

4.4.1.2. Schichten

Bei der InvoiceManager-Anwendung handelt es sich um eine klassische 2-tier-
Anwendung, also eine grafische Oberfläche, welche auf eine Datenbank zugreift. Diese
Datenbank wird nur von dieser einen Anwendung verwendet. Die Anwendungsschicht
ist außerdem in weitere Layer unterteilt, welche sich auch in der Package-Struktur
der Anwendung wiederfinden. Abbildung 4.14 zeigt die Aufteilung der Anwendung in
Schichten.

persistence Diese Schicht enthält die Zugriffslogik auf die Datenbank, und ist in ”Ab-
schnitt 4.4.1.5 – Persistenzschicht und Datenhaltung“ beschrieben.

business Diese Schicht enthält die Domain-Klassen, die Logik zur Erzeugung, zur Kon-
vertierung sowie zum Versand der Rechnungen, und die Logik zur Rechnungssi-
gnatur.

gui Diese Schicht implementiert die Benutzeroberfläche nach Vorbild des ”Model-View-
Presenter“-Musters (MVP-Muster, [68]) und besteht aus folgenden Unterschich-
ten:

model Das Modell verwendet die Schichten persistence und business um Daten
aus der Datenbank zu holen bzw. um diese zu bearbeiten. Die aus der Da-
tenbank geholten Daten werden im Modell in Datenstrukturen gespeichert.
Ändert sich das Modell, werden über einen ”Observer-Mechanismus“ alle
Views zu einem Update aufgefordert.

39Die Verwendung des Windows-Zertifikatsspeichers ist nur auf Windows-Betriebssystemen möglich,
JKS können auch auf anderen Systemen verwendet werden.

121
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ui Im MVP-Muster sind View und Controller sehr eng verbunden. Die ui-Schicht
kümmert sich um die Darstellung der im Modell gespeicherten Daten und
verwaltet die Darstellungslogik.

configuration Diese Schicht erlaubt eine Konfiguration der anderen Schichten.

Ganzheitlich betrachtet entspricht die Implementierung der Anwendungsschicht eigent-
lich einem ”Model-Model-View-Presenter-Muster“ (MMVP, [18]), da das Modell nicht
sofort auf die Datenbank zugreift, sondern noch weitere Schichten dazwischen geschaltet
sind. Durch diese zusätzlichen Schichten wäre es relativ einfach möglich, den Invoice-
Manager zu einer verteilten 3-tier-Anwendung zu machen. Dazu könnte z. B. vor die
persistence- und business-Schicht eine WebService-Fassade gesetzt werden. Die Modell-
Schicht könnte dann so verändert werden, dass sie mit dieser Fassade über WebServices
kommuniziert.
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Abbildung 4.14.: Schichtenmodell der InvoiceManager-Anwendung
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4.4.1.3. Domain-Modell

Abbildung 4.15 zeigt das Domainmodell der Anwendung40. Diese Klassen wer-
den, neben einigen hier nicht erwähnten Hilfsklassen, auch in der Datenbank
persistiert. Die zentralen Klassen sind at.ws.business.entities.Customer und
at.ws.business.Invoice. Jedes Customer-Objekt hält eine Liste von ChannelSpe-

cificDeliveryBehaviours. Diese Liste wird beim Versenden einer Rechnung des
Kunden durchgegangen, und es wird für jedes Objekt in der Liste seine deliver-
Methode aufgerufen. Jedes Kundenobjekt hat außerdem auch ein FormatSpecific-

DeliveryBehaviour definiert, welches das ausgewählte Format darstellt. Das Logging
der Rechnungsbearbeitung stellt in dieser Anwendung kein sogenanntes ”Crosscutting
Concern“ dar, sondern ist als zentrale Anforderung auch Teil des Domain Modelles.
Es ist damit auch getrennt vom übrigen Logging der Anwendung, welches z. B. zur
Fehleraufzeichnung durchgeführt wird.

40Die Darstellung der Methoden wurde der besseren Übersichtlichkeit geopfert
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Abbildung 4.15.: Domainmodell der InvoiceManager-Anwendung
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4.4.1.4. GUI

Die Benutzeroberfläche wurde mit der Swing-Bibliothek erstellt und umfasst die fol-
genden Ansichten:

Login Wird das Programm gestartet, bekommt der Benutzer zuerst einen Login-
Bildschirm präsentiert, wo er Benutzername und Passwort eingeben muss. Die-
se entsprechen den Authentifizierungsdaten für die Verbindung zur Datenbank.
Sind die Daten korrekt, wird die Verbindung zur Datenbank aufgebaut und das
Hauptfenster geöffnet. Kann mit den eingegebenen Daten keine Verbindung zur
Datenbank aufgebaut werden, erhält der Benutzer eine entsprechende Meldung.

Kunde anlegen Dieses Fenster bietet eine Maske zur Eingabe der Kundendaten. Hier
kann außerdem für jeden Kunden ausgewählt werden, ob er seine Rechnungen im
ebInterface-Format oder als PDF-Rechnung erhalten möchte. Für das jeweilige
Format kann hier weiters festgelegt werden, ob die Rechnungen signiert werden
sollen. Ebenfalls ist es möglich anzugeben, ob der Kunde eine Rechnungskopie im
jeweils anderen Format erhalten soll.41 Außerdem muss hier angegeben werden,
auf welche Art der Kunde seine Rechnung erhalten möchte. Wird keine Versandart
ausgewählt, bleiben die Rechnungen des Kunden immer im Status ”unerledigt“.
Sollen Rechnungen nicht versandt werden, aber trotzdem als ”erledigt“ markiert
werden, sollte die Versandart ”No Delivery“ ausgewählt werden.

Kunde verwalten In diesem Fenster können die im Fenster ”Kunde anlegen“ eingegebe-
nen Daten verwaltet werden. Es ist vom Aufbau dem Fenster zur Kundenanlage
ähnlich, bietet aber auch die Funktion einen Kunden aus der Datenbank zu lö-
schen. Abbildung 4.16 zeigt das Fenster ”Kunden verwalten“.

Rechnungen importieren Hier kann der zur Importdatei passende Importfilter ausge-
wählt, und der Pfad zur Importdatei angegeben werden. Ein Klick auf den Button

”importieren“ startet den Importvorgang. Der Button ”Details“ zeigt detaillierte
Informationen über den Status des Importvorganges. Abbildung 4.17 zeigt das
Fenster ”Rechnungen importieren“.

Kunden auflisten Dieses Fenster zeigt die gespeicherten Kunden in einer tabellarischen
Ansicht und bietet ein Feld, welches die (sortierbare) Tabelle nach Kundennamen
filtert. Wird ein Kunde in der Tabelle ausgewählt, können über das Kontextmenü
die Fenster ”Kunde verwalten“ und ”Rechnungen des Kunden anzeigen“ erreicht
werden.

41Die Wahl des zu signierenden Formates wurde auf diese Weise gelöst, um zu verhindern, dass verse-
hentlich beide Formate signiert werden (siehe

”
2.1.4. Aufbewahrung der Rechnungen“ auf S. 25).
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Abbildung 4.16.: Fenster ”Kunden verwalten“

Rechnungen des Kunden anzeigen Dieses Fenster zeigt alle gespeicherten Rechnun-
gen eines Kunden in einer (sortierbaren) Tabelle. Wird eine Rechnung ausge-
wählt, kann über das Kontextmenü das Fenster ”Rechnungslog einsehen“ erreicht
werden. Außerdem können über das Kontextmenü die Aktionen ”Rechnung ex-
portieren“42, ”Rechnung als PDF exportieren“ und ”Rechnung anzeigen“43 ange-
stoßen werden. Bei einem Doppelklick auf eine Rechnung wird diese ebenfalls im
Browser angezeigt. Abbildung 4.18 zeigt eine Ausprägung dieses Fensters, wobei
für diesen Kunden nur eine einzige Rechnung gespeichert ist.

Rechnungslog einsehen Für jede Rechnung wird ab dem Zeitpunkt des Imports auf-
gezeichnet, in welchen Zuständen sie sich befindet.

Unerledigte Rechnungen auflisten Dieses Fenster zeigt eine Liste von allen impor-
tierten Rechnungen, die noch nicht versandt wurden. Rechnungen können per
Mausklick selektiert werden. Wird dabei die ”Strg-Taste“ gedrückt gehalten, kön-
nen mehrere Rechnungen selektiert werden. Über das Kontextmenü kann eine
Selektion wieder aufgehoben werden. Außerdem ist per Kontextmenü auch die
Anzeige der Rechnung im Webbrowser möglich. Ein Klick auf ”Rechnungen ver-
senden“ öffnet den Dialog ”Rechnungen zustellen“, wo die Rechnungen versandt
werden können. Wurden in der Tabelle keine Rechnungen selektiert, so wird ver-

42Exportiert die Rechnung im XML-Format
43Zeigt die Rechnung im Webbrowser an
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Abbildung 4.17.: Fenster ”Rechnungsimport“

sucht, alle Rechnungen die sich im Zustand ”unerledigt“ befinden und für deren
Empfänger eine Versandart ausgewählt wurde, zu versenden. Wurden Rechnun-
gen selektiert, so wird nur versucht, diese Rechnungen zuzustellen.

Rechnungen zustellen Diese, in Abbildung 4.19 gezeigte, Ansicht erlaubt den Versand
der Rechnungen. Der Button ”Einstellungen“ macht einen Bereich sichtbar, in
dem verschiedene Einstellungen für den Versand getätigt werden können:

Email-Einstellungen In diesem Bereich kann der Emailversand der Rechnungen
konfiguriert werden. Dieser ist in ”Abschnitt 4.4.2 – Zustellung der Rech-
nungen“ beschrieben.
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Abbildung 4.18.: Fenster ”Rechnungen des Kunden anzeigen“

Signatur-Einstellungen Hier kann der Rechnungsversender den zur Signatur zu
verwendenden Schlüssel auswählen (siehe ”4.2.6. ”Key Stores“ “ auf S. 96).
Außerdem kann das zum Schlüssel gehörende Zertifikat angezeigt werden
(siehe ”4.2.5. Zertifikate“ auf S. 88) und die zu verwendende Hashfunktion
ausgewählte werden.

Ein Klick auf den Button ”versenden“ startet den Rechnungsversand.

Die Fenster ”Kunden anlegen“, ”Rechnungen importieren“, ”Kunden auflisten“ und ”Un-
erledigte Rechnungen auflisten“ können über das Hauptmenü der Anwendung aufgeru-
fen werden. Abbildung 4.19 zeigt das Fenster mit geöffnetem Konfigurationsbereich.

Bei der Anwendung handelt es sich um eine Art ”MDI-Anwendung“ (Multiple Docu-
ment Interface). Das heißt es gibt ein übergeordnetes Fenster, in welchem mehrere
untergeordnete Fenster gleichzeitig geöffnet werden können. Es können also z. B. die
Kundenliste und das Importfenster gleichzeitig geöffnet sein. Eine Implementierung
des ”Observer-Musters“ aktualisiert die Fenster bei Änderungen.
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4.4.1.5. Persistenzschicht und Datenhaltung

Die ”Domain-Objekte“ (siehe ”4.4.1.3. Domain-Modell“ auf S. 125) der Anwendung
werden in einer relationalen Datenbank gespeichert. Zur Verbindung zwischen der Pro-
grammiersprache Java und dem DBMS wird ”JPA“ (Java Persistence API) verwendet.
Bei JPA handelt es sich um einen Standard für ”objekt-relationales Mapping“. JPA ist
ein Teilbereich der ”EJB3-Spezifikation“, welche wiederum einen Bestandteil der ”Java
Enterprise Edition“ darstellt [18]. Das bekannteste OR-Mapping-Tool ist sicherlich ”Hi-
bernate“44, was laut [18] auch Einfluss auf die Spezifizierung von JPA hatte. Aufgrund
der Verwendung von JPA ergeben sich folgende Vorteile:

Verminderung der Diskrepanz zwischen OOP und RDBMS Dazu muss der Entwick-
ler spezifizieren, wie die Domain-Objekte aus Java auf die relationale Struktur der
Datenbank abgebildet werden sollen. [16] beschreibt dies ausführlich. In Hiber-
nate wurden dazu spezielle Mapping-XML-Dateien verwendet. JPA erlaubt die
Angabe des Mappings als Java-Annotation direkt in der Java-Klasse des jewei-
ligen Domain-Objektes. Dies ist aus der Sicht des Autors weniger fehleranfällig
und reduziert die Anzahl der zu verwaltenden Artefakte.

Keine Abhängigkeit von der Datenbank JPA wie auch Hibernate erlauben ein von
Datenbankprodukten weitgehend unabhängiges Speichern von Objekten. Dazu
müssen nur in einer Konfigurationsdatei45 der ”Dialekt“ der Datenbank und die
Verbindungsdaten zu dieser eingetragen werden. Programmiert wird immer ge-
gen die selben APIs und JPA bzw. Hibernate kümmern sich um die Umsetzung
für die jeweils konfigurierte Datenbank. Für Datenbankabfragen wird standard-
mäßig nicht SQL, sondern die dazu ähnliche ”JPA Query Language“ verwendet.
Darüber hinaus können einzelne Objekte durch spezielle generische Methoden,
wie z. B. public <T> T find(Class<T> entityClass, Object primaryKey) der Klasse ja-

vax.persistence.EntityManager auch implizit, d. h. ohne Angabe einer Abfra-
ge, geladen werden.

Unabhängigkeit von einem speziellen
”
Persistence Provider“ JPA spezifiziert zwar

das O/R-Mapping für JEE, implementiert dies aber nicht selbst. Dies überneh-
men spezielle ”Persistence-Provider“. Hier schließt sich der Kreis, und so kann
Hibernate mit den Erweiterungen ”Hibernate Annotations“ und ”Hibernate En-
tityManager“ als ”Persistence-Provider“ eingesetzt werden [18]. Diese Rolle könnte
aber ebenso von anderen Produkten wie z. B. ”Toplink“46 übernommen werden.
JPA bietet also nicht nur Unabhängigkeit von der Datenbank, sondern auch Un-
abhängigkeit vom jeweiligen Persistence Provider. In der Praxis ist diese Eigen-

44http://www.hibernate.org/
45Bei JPA ist dies die Datei persistence.xml
46http://www.oracle.com/technology/products/ias/toplink/index.html
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schaft allerdings nicht so wichtig wie die beiden vorher genannten, da JPA noch
nicht alle notwendigen Feinheiten definiert, die für eine praktische Nutzung nötig
sind. Hier müssen dann Erweiterungen der Persistence Provider verwendet wer-
den, die nicht portabel sind. Weiters wird es wohl auch nur selten nötig sein, den
Persistence Provider auszutauschen.

Die Persistenzschicht ist in der InvoiceManager-Anwendung durch das in [16] be-
schriebene GenericDAO-Muster implementiert. Dies hat den Vorteil, dass der JPA-
Zugriffscode an einer Stelle gekapselt wird. Sollte es z. B nötig werden, zur Abfrage der
Datenbank auch natives SQL anstatt der JPA Query Language zu verwenden, so bleibt
der Zugriff für das Model47 trotzdem gleich.

Da JPA auf Hibernate basiert, stellen sich bei der Entwicklung auch die selben Heraus-
forderungen betreffend des Öffnens und Schließens der ”Hibernate-Session“. Der Zugriff
auf die Datenbank passiert in Hibernate immer innerhalb einer solchen Session48. Sollen
bei der InvoiceManager-Applikation Kundenobjekte in einer Tabelle angezeigt werden,
wird von Hibernate eine Session geöffnet. In dieser werden die Daten aus der Datenbank
geladen und daraus die Kundenobjekte erstellt. Ein Kundenobjekt besitzt eine Liste mit
den Rechnungen des Kunden, welche ebenfalls in der Datenbank gespeichert sind. Nun
stellt sich natürlich die Frage, ob beim Laden der Kunden auch die Rechnungen mitgela-
den werden. Dieses Verhalten ist konfigurierbar. Aus Performanzgründen wird man die
Rechnungen meist aber erst dann nachladen wollen, wenn im Programm auf diese zu-
gegriffen werden soll. Dieses ”Lazy Loading“ genannte Nachladen ist aber nur möglich,
so lange die Session noch nicht geschlossen ist, ansonsten erhält man eine ”LazyInitia-
lizationException“. [18] und [16] beschreiben dieses Problem im Detail. Der optimale
Zeitpunkt um Sessions zu öffnen und zu schließen ist eine zentrale Frage bei der Ver-
wendung von JPA und Hibernate. Ein Eintrag in der ”Community Area“ der Hibernate-
Webseite beschreibt die Verwendung von Hibernate in Desktopanwendungen und zeigt
die rege Diskussion zu diesem Thema [40]. Das für Webanwendungen meist vorgeschla-
gene ”Open Session in View“-Muster ist für Desktopapplikationen nicht anwendbar,
da diese nicht dem Request/Response-Zyklus von Webanwendungen folgen. Anstatt
dessen holen sich Desktopanwendungen meist zuerst einige wenige Domain-Objekte,
von welchen ausgehend dann auf dem Domain-Modell ”gesurft“ wird [44]. Oft wird für
Desktopanwendungen auch ein ”Session per Application“-Muster vorgeschlagen. Dabei
wird eine einzige Session für die Laufzeit einer Applikation geöffnet. Dies könnte aus
der Sicht des Autors Probleme im Fehlerfall mit sich bringen49 und müsste außerdem
bei einer Architekturumstellung geändert werden. Für die InvoiceManager-Anwendung
wurde deshalb beschlossen, dass eine Operation (oder mehrere zeitlich zusammenge-
hörende Operationen) in einer Session ausgeführt wird und dass diese Session dann

47Anm.: aus MVP (Model-View-Presenter)
48In JPA wird die Session eigentlich

”
Entity Manager“ genannt. Der Begriff einer Session ist nach Mei-

nung des Autors aber besser zur Schilderung des Problemes geeignet, und wird hier auch verwendet.
49Da empfohlen wird, bei Auftreten eines Hibernatefehlers die Session nicht weiter zu verwenden.
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geschlossen wird. Öffnen und Schließen einer Session wird von der Model-Komponente
erledigt, welche das jeweilige Objekt bereits fertig initialisieren muss, um das Auftreten
von LazyInitializationExceptions zu verhindern.50

Zentrale Klasse im Domain-Modell ist die Klasse at.ws.business.entities.Invoice.
Diese Klasse enthält auch die ebInterface-Version und die PDF-Version der Rechnung.
PDF-Rechnungen werden im Objekt in einem byte-Array abgelegt und landen in der
Datenbank in einem BLOB (Binary Large Object). Zum Speichern von XML-Daten in
einer Datenbank gibt es laut [19] folgende Möglichkeiten:

Clobbing Dabei wird das XML-Dokument wie normaler Text z. B. als CLOB gespei-
chert. Um den Zugriff auf die im Dokument gespeicherten Informationen zu ver-
einfachen und zu beschleunigen, können bestimmte Daten aus dem Dokument
zusätzlich in eigenen Feldern einer Datenbanktabelle abgelegt werden. Diese Red-
undanz ist durchaus gewollt, könnte aber ausarten, wenn z. B. Dokumente in SQL-
Abfragen häufig nach verschiedenen Gesichtspunkten durchsucht werden müssen.
Werden Daten aus dem XML-Dokument benötigt, für die es keine redundante
Speicherung gibt, muss dieses zuerst durch einen XML-Interpreter aus der Text-
darstellung in der Datenbank rekonstruiert werden.

Shredding Hier werden nicht nur gewisse Daten aus dem XML-Dokument als eigene
Felder gespeichert, sondern das ganze Dokument wird in seine Teile zerlegt und
jeder Teil wird in einem Feld der relationalen Datenbank gespeichert. Hiberna-
te bietet Möglichkeiten, ein relationales Datenbankschema auf XML anstatt auf
Java-Objekte zu mappen. Wird Shredding verwendet, kann sehr einfach durch
SQL-Aufrufe mit den Daten gearbeitet werden. Allerdings ist damit zu rechnen,
dass die Datenbankschemen bei komplexen XML-Dokumenten sehr schnell un-
übersichtlich werden können. Noch größere Probleme könnte eine Modifikation
des XML-Schemas mit sich bringen.

Hierachische Speicherung Native XML-Datenbanken oder hybride Datenbanken er-
lauben eine hierarchische Speicherung der XML-Daten in der Datebank. In sol-
chen Datenbanken gibt es ein spezielles Feld für XML-Dokumente, und XML-
Daten können innerhalb von SQL-Abfragen mit XQuery abgefragt werden.

In der InvoiceManager-Anwendung wird zur Speicherung der ebInterface-Rechnungen
nach dem Clobbing-Prinzip vorgegangen. Dazu wird das byte-Array invoiceData aus
der Invoice-Klasse in der Datenbank in einem BLOB gespeichert. Wünschenswert wäre
es aber, z. B. mit XQuery Teile der XML-Dokumente abfragen zu können. Als mögli-

50[44] beschreibt zum Lösen solcher Aufgaben ein generisches
”
Preload“-Muster. Auch in der

InvoiceManager-Anwendung werden Objekte vorinitialisiert. Dies geschieht aber im Gegensatz zu
diesem Muster nicht generisch in den DAOs, sondern einfach durch Aufruf der nötigen get-Methoden
im Model.
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cher Anwendungsfall kann hier die Berechnung des Jahresrabattes aus den gespeicher-
ten ebInterface-Rechnungen dienen. Das DBMS-Produkt ”PostgreSQL“51 bietet eine
Unterstützung von XQuery, wobei die Dokumente trotzdem in einem herkömmlichen
TEXT -Feld abgelegt werden [36]. Es sollte aber nicht vergessen werden, dass die Ver-
wendung DBMS-spezifischer Eigenschaften durch Hibernate und JPA zwar durchaus
möglich ist, die Anwendung aber dann auch an dieses DBMS-Produkt gebunden ist.

4.4.2. Zustellung der Rechnungen

Pro Kunde kann ausgewählt werden, wie er seine Rechnungen erhalten möchte. Derzeit
ist neben der ”No Delivery“-Zustellung nur eine Zustellung per Email implementiert.
Dabei erhält jeder Rechnungsempfänger, für den eine Emailadresse vermerkt wurde und
für den diese Versandart ausgewählt wurde, eine Email, welche im Anhang die Rechnung
im gewählten Format52 enthält. Das Fenster ”Rechnungen zustellen“ erlaubt die Kon-
figuration des Emailversandes im Bereich Einstellungen - Email-Einstellungen.
Dort können in zwei Textfeldern der Betreff sowie der Text für die Emails angegeben
werden. Beide Textfelder erlauben über das Kontextmenü ein Hinzufügen von Platzhal-
tern. Diese Platzhalter werden beim Versand mit den Werten der jeweiligen Rechnung
bzw. mit den Werten des Empfängers ersetzt.53 Platzhalter existieren für die Anrede,
die Rechnungsnummer, das Rechnungsdatum, sowie den Rechnungsbetrag. Anhang A.8
zeigt eine Übersicht über diese Platzhalter und ihre Verwendung. Im unteren Teil dieses
Konfigurationsbereiches kann der Rechnungssteller beliebige Dateien hinzufügen, wel-
che dann ebenfalls jeder Email als Anhang beigefügt werden. Auf diese Weise könnten
in den Rechnungs-Emails, neben den Rechnungen selbst, z. B. auch Werbematerial ver-
sandt werden. Diese Funktion wurde beim Versand der Rechnungen des Monats April
2008 auch dazu verwendet, um den Kunden eine Anleitung zur Signaturprüfung zukom-
men zu lassen (siehe ”5. Fazit“ auf S. 139). Abbildung 4.19 zeigt das Fenster ”Rechnun-
gen zustellen“ und die Konfiguration des Emailversands. Abbildung 4.20 zeigt eine mit
den Einstellungen aus Abbildung 4.19 versandte und vom Kunden empfangene Email
im Programm ”Outlook Express“.

Zur Implementierung des Rechnungsversands wurde das JavaMail-API verwendet. Um
Rechnungen per Email versenden zu können, muss in der Konfigurationsdatei der An-
wendung ein SMTP-Server konfiguriert sein (siehe ”4.4.3. Konfiguration“ auf S. 136),
welcher die Rechnungen übernimmt und an die Empfänger zustellt.

Durch die modulare Entwicklung kann die InvoiceManager-Applikation einfach um
neue Versandarten erweitert werden. Eine Versandart muss die abstrakte Klasse

51http://www.postgresql.org/
52Und eventuell die Rechnungskopie im jeweils anderen Format
53Z.B. wird der Platzhalter

”
%invoiceDate“ beim Versand mit der Rechnungsnummer der jeweiligen

Rechnung ersetzt
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Abbildung 4.19.: Fenster ”Rechnungen zustellen“

at.ws.business.entities.delivery.ChannelSpecificDeliveryBehaviour erwei-
tern und deshalb auch ein JPA-Entity darstellen (siehe ”4.4.1.5. Persistenzschicht und
Datenhaltung“ auf S. 131). Weiters muss die Versandart in der Konfigurationsdatei
der Anwendung angeführt werden. Einzig falls eine GUI-unterstützte Konfiguration
im Dialog ”Rechnungen versenden“ ermöglicht werden soll, müssen größere Teile der
Anwendung geändert werden.

Grundsätzlich sind neben dem Emailversand noch einige weitere Versandarten denkbar,
wie z. B.:

• Ablage im Kundenbereich einer Webseite

• Übergabe an einen e-Billing-Diensteanbieter

• Übergabe an Finanzonline

• Ausdruck der Rechnungen
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Abbildung 4.20.: Empfang einer Rechnung per Email

4.4.3. Konfiguration

Die InvoiceManager-Anwendung lässt die Konfiguration einiger Parameter über eine
XML-Konfigurationsdatei zu. Das Einlesen dieser Datei erfolgt ähnlich wie die Erzeu-
gung der ebInterface-Rechnungen mit JAXB (siehe ”4.3.1.2. Erzeugung der ebInterface-
Rechnungen“ auf S. 110). Im Gegensatz zur Rechnungserzeugung werden hier aber
keine XML-Dateien erzeugt, sondern vorhandene XML-Daten in Java-Objekte umge-
wandelt.

Konfigurierbar sind unter anderem folgende Parameter:

• Versandarten

• Titel der Applikation

• Daten des Rechnungsstellers (Name, Kontaktdaten, Adresse, UID-Nummer, . . . )

• Serverdaten für den Emailversand (SMTP-Host, SMTP-Benutzer, SMTP-
Passwort, Adresse des Absenders)

• Standardtext und -betreff sowie Anreden für den Emailversand

• Texte für verschiedene Bestandteile der ebInterface-Rechnung, wie z. B. di-

rectDebitPaymentComment, headerComment, . . . . Auch hier können analog zum
Emailversand Platzhalter vergeben werden, die bei der Rechnungserzeugung mit
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den jeweiligen Werten ersetzt werden (z. B. ”%bankCode“, ”%month“, . . . ). An-
hang A.8 zeigt eine Übersicht über diese Platzhalter und ihre Verwendung.

• Zahlungsziel für die importierten Rechnungen (bei den derzeit importierten Rech-
nungen ist das Zahlungsziel immer auf 0 Tage gesetzt).

• . . .

Als eine Schwachstelle der derzeitigen Implementierung könnte es gesehen werden, dass
in der Konfigurationsdatei teilweise sensible Daten wie Passwörter gespeichert werden.
Um dieses Problem etwas zu entschärfen, könnte die Konfigurationsdatei verschlüsselt
abgelegt werden. Die Datei müsste dann vor dem Einlesen der Konfiguration durch den
InvoiceManager entschlüsselt werden. Zur Durchführung von Konfigurationsänderun-
gen müsste es außerdem eine Möglichkeit geben, die Datei außerhalb der Anwendung
zu ver- und entschlüsseln. Zur praktischen Durchführung einer solchen Verschlüsse-
lung würde sich eine PBE-Verschlüsselung (Password-Based Encryption), wie in [41]
beschrieben, anbieten. Als Passwort zur Schlüsselgenerierung könnte hier eventuell das
Loginpasswort verwendet werden, sodass beim Start weiterhin nur eine einzige Pass-
worteingabe erforderlich wäre.

”Abschnitt A.9 – Beispiel: Konfigurationsdateien der InvoiceManager-Anwendung“
zeigt ein Beispiel für die Konfiguration durch die config.xml-Datei.

Ganzheitlich betrachtet kann die InvoiceManager-Anwendung durch folgende Dateien
konfiguriert werden:

config.xml die in diesem Abschnitt beschriebene Konfigurationsdatei

persistence.xml zur Konfiguration der Datenbankverbindung (siehe ”4.4.1.5. Persis-
tenzschicht und Datenhaltung“ auf S. 131)

invoice2html.xslt steuert die Transformation von ebInterface-Rechnungen in das
HTML-Format zur Anzeige im Browser (siehe ”4.3.1.3. Anzeige der ebInterface-
Rechnungen“ auf S. 112)

invoice2fo.xslt steuert die Transformation von ebInterface-Rechnungen in das XSL-
FO-Format zur Umwandlung in PDF-Rechnungen (siehe ”4.3.2.1. Erzeugung der
PDF-Rechnungen“ auf S. 117)
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4.4.4. Erweiterungsmöglichkeiten

Abhängig von den zukünftigen rechtlichen Entwicklungen und organisatorischen Anfor-
derungen sind folgende Erweiterungsmöglichkeiten für die InvoiceManager-Anwendung
denkbar:

• Ausbau der Unterstützung qualifizierter Zertifikate (siehe ”Abschnitt 4.3.2.2 –
Signatur von PDF-Dokumenten“ und ”Abschnitt 4.2.6.3 – Smartcards“)

• Entwicklung einer Anwendung zum einfachen Prüfen von ebInterface-Signaturen
(nach dem in ”Abschnitt 4.3.1.5 – Verifikation von ebInterface-Rechnungen“ be-
schriebenen Ansatz)

• Hinzufügen weiterer Versandarten (konkret geplant ist die Erweiterung der An-
wendung um einen Rechnungsdruck)

• Umstellung der Speicherung der XML-Dokumente in der Datenbank (siehe

”4.4.1.5. Persistenzschicht und Datenhaltung“ auf S. 131)

• Integration einer GUI zum manuellen Schreiben von Einzelrechnungen
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5 Fazit

Im Moment befindet sich die InvoiceManager-Anwendung im betrachteten Unterneh-
men in einer Testphase, welche im Jänner 2008 begonnen wurde. Tabelle 5.1 zeigt die
in der Testphase versandten Rechnungen. In der Testphase werden PDF-Rechnungen
versendet, um die Rechnungsempfänger mit einem bekannten Format an den Erhalt
elektronischer Rechnungen zu gewöhnen. Ist die PDF-Rechnung erst einmal gut einge-
führt, können die Kunden auf die Möglichkeit hingewiesen werden, Rechnungen in einem
weiterverarbeitbaren Format zu erhalten. Hier sollten dann vor allem die in dieser Ar-
beit oft erwähnten Vorteile eines solchen Formates kommuniziert werden. EbInterface-
Rechnungen können den Kunden durch die InvoiceManager-Anwendung entweder als
signierte Originalrechnung zugestellt werden, oder aber als Zusatzinformation zur si-
gnierten PDF-Rechnung. Die InvoiceManager-Anwendung wurde noch nicht an den be-

Monat Anzahl Rechnungen Format Signatur

Jänner 2008 80 Rechnungen PDF nein
Februar 2008 108 Rechnungen PDF nein
März 2008 131 Rechnungen PDF nein
April 2008 143 Rechnungen PDF ja
Mai 2008a 150 Rechnungen PDF ja

avoraussichtlich

Tabelle 5.1.: In der Testphase versandte Rechnungen

trachteten Betrieb übergeben und wird in der Testphase vom Autor betrieben. Dabei
werden noch kleinere Fehler beseitigt und die Anwendung wird noch an einigen Stellen
angepasst und erweitert. Als Beispiel kann hier die Implementierung eines Rechnungs-
druckes als zusätzliche Zustellart (siehe ”4.4.2. Zustellung der Rechnungen“ auf S. 134)
genannt werden, wodurch der Rechnungsdruck im Altsystem vollständig abgelöst wer-
den soll. Die Anwendung wird zukünftig weiterentwickelt werden, falls juristische oder
betriebswirtschaftlich/organisatorische Anforderungen dies verlangen.
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Aufgrund der anhaltenden Unsicherheit über künftige rechtliche Rahmenbedingungen
wurde in der Testphase zuerst auf eine Rechnungssignatur verzichtet. Die an der Test-
phase teilnehmenden Firmenkunden wurden auf das Fehlen der Rechnungssignatur hin-
gewiesen und erhielten ihre Rechnung zusätzlich auch auf Papier.

Es wurde damit gerechnet, dass diese Unsicherheit innerhalb des ersten Quartals 2008
von Seiten des BMF beseitigt werden würde. Da es derzeit leider nicht danach aus-
sieht, als ob dies in den nächsten Wochen und Monaten geschehen würde, wurde im
April damit begonnen, die Monatsrechnungen mit einer fortgeschrittenen Signatur zu
versehen. Dazu wurde ein Zertifikat des, in ”Abschnitt 3.6.3 – Auswahl eines Zertifi-
kats“ beschriebenen, Typs ”A-Cert advanced“ erworben. Mit den Rechnungen wurde
im April 2008 auch ein Dokument mit einer Anleitung zur Signaturprüfung, sowie ein
Dokument mit allgemeinen Informationen zur elektronischen Rechnung versandt (siehe
Anhang A.10).

Rückmeldungen, Akzeptanz und Erfahrungen

Bisher wurde mit dem elektronischen Versand der Monatsrechnungen sehr gute Erfah-
rungen gemacht. Die Privatkunden scheinen den zusätzlichen Service sehr gut anzu-
nehmen. Einerseits erkennbar ist dies an einigen explizit positiven Kommentaren von
Kunden, andererseits aber auch durch erhaltene Rückmeldungen betreffend Adressän-
derungen und sonstigen Anfragen. Auch die Firmenkunden scheinen größtenteils die
Vorteile der elektronischen Zusendung ihrer Rechnungen zu erkennen. Es ist damit zu
rechnen, dass sie auch bei einer Totalumstellung auf die derzeit noch ausgegebenen Pa-
pierrechnungen verzichten können. Von einigen Unternehmen wurde auch schon erklärt,
dass für sie auch unsignierte elektronische Rechnungen kein Problem darstellen, da sie
für ihre Tankrechnung nicht vorsteuerabzugsberechtigt sind. Es soll aber hier auch nicht
verschwiegen werden, dass bereits einzelne Firmenkunden angekündigt haben, der Zu-
sendung von elektronischen Rechnungen zu widersprechen. Trotz einiger Ausnahmen
wurde das in ”Abschnitt 3.4.3 – Fazit“ definierte Ziel, den Kunden eine bequeme und
moderne Alternative zur früher praktizierten Rechnungsverteilung zu bieten, aber si-
cherlich erreicht.

Derzeit existieren jedoch noch einige Zweigleisigkeiten. So müssen Rechnungen für Fir-
menkunden und für Kunden, die noch keine Emailadresse bekannt gegeben haben, wei-
terhin ausgedruckt werden. Trotzdem konnte bereits in der Testphase darauf verzichtet
werden, die Rechnungen wie in ”Abschnitt 3.2.2 – Rechnungsversand“ beschrieben, an
das Kreditinstitut zur Verteilung zu übergeben. Damit wurde bereits jetzt ein ganz
wichtiges Ziel der Umstellung erreicht. Eine vollständige Umstellung auf die elektroni-
sche Rechnung ist im betrachteten Betrieb in den nächsten Jahren eher als utopisch
anzusehen, da es wahrscheinlich immer Firmenkunden geben wird, die nicht auf eine
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Papierrechnung verzichten möchten. Es wird aber davon ausgegangen, dass die Anzahl
der zu verteilenden Papierrechnungen relativ gering sein wird und auch kontinuierlich
abnehmen wird.

Persönliche Erfahrungen

Während der Erstellung dieser Diplomarbeit konnte Kontakt zu sehr vielen interessan-
ten Personen und Organisationen geknüpft werden. Vor allem die Teilnahme am e-
Billing-Arbeitskreis war für den Autor eine tolle Erfahrung. Die regelmäßigen Meetings
erlaubten es, nicht nur Informationen aus erster Hand zu gewinnen, sondern halfen
auch, die Standpunkte der Stakeholder besser zu verstehen.

Vor allem auch die Diskussionen bei Experteninterviews betreffend wirtschaftlicher und
rechtlicher Kriterien waren für den Autor sehr interessant und hilfreich, denn als Tech-
niker neigt man von Zeit zu Zeit dazu, sich zu sehr vom technisch Machbaren begeistern
zu lassen und zu vergessen, dass auch wirtschaftliche Anforderungen und rechtliche Rah-
menbedingungen sowie vorhandene Benutzerkenntnisse eine sehr wichtige Rolle spielen.
Die digitale Signatur ist hier praktisch ein Paradebeispiel. Sie ist aus technischer Sicht
enorm elegant und auch juristisch definiert, kann im Alltag den durchschnittlichen Be-
nutzer aber schon einmal überfordern.

Die Erstellung dieser Diplomarbeit war aufgrund der verschiedenen Sichten auf das
Thema (siehe ”1.2.3. Verschiedene Sichten“ auf S. 9) und der andauernden, aber span-
nenden Umbruchsphase eine große Herausforderung.
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[9] Amtsblatt der Europäischen Gemeinschaften: Richtlinie 2001/115/EG.
ABl. L15 vom 17.1.2002, Seiten 24–28, 2002.

[10] AustriaPro: ebInterface. http://www.ebinterface.at.

[11] AustriaPro: ebInterface 2.1 - Der österreichische Rechnungsstandard. http:
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geprüft.

147



Glossar

Glossar

Begriff Beschreibung

ASN.1 Eine Beschreibungssprache zur Definition von Da-
tenstrukturen und deren Aufbau. Der Inhalt und
die Struktur von X.509 Zertifikaten werden durch
ASN.1 beschrieben. ASN.1 ist ein Standard der ITU-
T und der ISO und ist durch die ITU-T Empfehlun-
gen X.209 und X.690 definiert. [70]

Debitorensalden die Verbindlichkeiten der Kunden

DER Eindeutige Kodierungsvorschriften, die sicherstellen,
dass in ASN.1 definierte Objekte auf allen Plattfor-
men gleich kodiert werden. Dadurch wird z. B. si-
chergestellt, dass ein X.509-Zertifikat auf allen Ma-
schinen die selbe Repräsentation besitzt. Dies ist vor
allem auch deshalb wichtig, da Zertifikate signiert
sind und das Ergebnis der Signaturprüfung nicht von
der Kodierung beeinflusst werden darf. DER ist in
der ITU-T Empfehlung X.690 spezifiziert. [71]

Distinguished Name unterscheidbarer Name; stellt sicher, dass ein Zerti-
fikatseigentümer eindeutig identifizierbar ist

e-Billing Synonym für die elektronische Rechnungsstellung;
umfasst Erstellung sowie Entgegennahme

e-Card Die österreichische e-card ist eine SmartCard im
Scheckkartenformat. Sie ersetzt den Krankenschein,
ist für die österreichischen Bürger Schlüssel zum Ge-
sundheitssystem und ermöglicht den Zugang zu e-
Government-Diensten.
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Glossar

Begriff Beschreibung

ERP-System ein IT-System zur Planung des Einsatzes von Unter-
nehmensressourcen

Framework ein Softwarehalbfabrikat; Frameworks sind Software-
bauteile, welche wiederverwendbare Teile einer Auf-
gabe implementieren, und dem Entwickler so ein
Grundgerüst oder eine Architektur vorgeben, wo
er seine projektspezifische Implementierung ”einste-
cken“ kann

Fulfillment Ausführung, Erfüllung

Marge Preisspanne

Outsourcing Auslagerung

SmartCard Ein Mikroprozessor, der meist auf einer Plastikkarte
mit den Ausmaßen einer Kreditkarte aufgebracht ist
(Format ID-1).

Stakeholder Personen oder Personengruppen, die an einem ge-
wissen Themengebiet interessiert sind

Web umgangssprachliche Kurzversion für das Internet

Workflow ein Arbeitsablauf; eine definierte Abfolge von Akti-
vitäten, um eine Aufgabe zu lösen
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A.1. Einteilung von Unternehmen

A Anhang

A.1. Einteilung von Unternehmen

Tabelle A.1 gibt einen Überblick über die Kategorisierung von Unternehmen nach An-
zahl der Beschäftigten und die prozentuelle Aufteilung der österreichischen Unterneh-
men in diese Kategorien. Unternehmen könnten auch nach anderen Gesichtspunkten
wie dem Umsatz eingeteilt werden, worauf hier nicht weiter eingegangen wird (siehe
[74] für weiterführende Informationen). Die angegebenen Daten stammen von [60], und
können umfassend aufbereitet ebenfalls von [74] bezogen werden. [74] bietet außerdem
weitere Statistiken und allgemeine Erläuterungen zum Thema KMU.

Unternehmen Anzahl Mitarbeiter Anteil in %a

Kleinstunternehmen bis 9 87,3 %
Kleinunternehmen 10 bis 49 10,6 %
Mittlere Unternehmen 50 bis 249 1,7 %
Großunternehmen ab 250 0,4 %

aProzentueller Anteil der Unternehmen dieser Kategorie an der Anzahl der Gesamtunternehmen

Tabelle A.1.: Kategorisierung von Unternehmen und Aufteilung
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A.2. Übersicht: e-Billing-Produkte und -Services

A.2. Übersicht: e-Billing-Produkte und -Services

Tabelle A.3 gibt eine Übersicht über einige am Markt erhältliche e-Billing-Lösungen.
Die Auswahl der Produkte ist völlig willkürlich getroffen und es sollen auch keine Aus-
sagen über die Qualität einzelner Produkte oder Dienste gemacht werden. Die Tabelle
dient rein zur Information und als Startpunkt für weitere Nachforschungen. Die In-
formationen zu den einzelnen Produkten wurden aus Produktbeschreibungen und den
Web-Seiten der Hersteller entnommen. Für deren Richtigkeit und Vollständigkeit kann
daher nicht garantiert werden. Bei Interesse an einem der Produkte oder Services ist der
beste Weg, den Anbieter direkt zu kontaktieren. Dazu listet Tabelle A.2 die Hersteller
und ihre Web-Adressen auf.

Die in Tabelle A.3 verwendeten Abkürzungen:

Signatur F = fortgeschritten, Q = qualifiziert

Phasen ER=Erstellung, KO=Konvertierung, S=Signatur, AV=Archivierung Ver-
sender, V=Versand, EM=Empfang, SP=Signaturprüfung, Ü=Übernahme,
B=Bezahlung, AE=Archivierung Empfänger, eingeschränkt SP = es werden
zwar Funktionen zur Verifikation geboten, automatisiert ist dies allerdings nicht
möglich

Anbieter Art des e-Billing-
Produktes

Homepage

A-Cert ZDA http://www.a-cert.at
A-Trust akkreditierter ZDA, Signatur-

lösungen
http://www.a-trust.at

BDC Signaturlösungen http://www.bdc.at
EBPP GmbH e-Billing-Services https://e-rechnung.at
GRZ IT Center
Linz

e-Billing-Services https://www.flexdoc.at

Infoworx Fakturierungssystem http://www.infoworx.at
itSolution Signaturlösungen http://www.itsolution.at
Mesonic ERP- und FIBU-Systeme http://www.mesonic.com
Telekom Austria e-Billing-Services http://www.telekom.at
xyzmo Signaturlösungen http://www.xyzmo.com

Tabelle A.2.: Anbieter
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üb

er
G

U
I

vo
n

tr
us

tD
es

k
xy

zm
o

Se
al

C
lie

nt
D

es
kt

op
-A

pp
lik

at
io

n
zu

r
E

in
ze

l-
un

d
M

as
se

ns
ig

na
tu

r
vo

n
D

ok
um

en
te

n
un

d
U

m
w

an
dl

un
g

in
P

D
F
.

E
rz

eu
gt

sp
ez

i-
el

le
X

yz
m

o
Se

al
Si

gn
at

ur
en

.
A

br
ec

hn
un

g
pr

o
Si

gn
at

ur
(P

re
pa

id
-S

ys
te

m
).

S,
K

O
,

ei
ng

e-
sc

hr
än

kt
SP

F
D

ru
ck

er
tr

ei
be

r

xy
zm

o
Se

al
Se

rv
er

Se
rv

er
-A

pp
lik

at
io

n
zu

m
Si

gn
ie

re
n

vo
n

P
D

F
,
X

M
L

un
d

an
-

de
re

n
D

ok
um

en
te

n.
K

an
n

au
ch

sp
ez

ie
lle

X
yz

m
o

Se
al

Si
gn

a-
tu

re
n

er
ze

ug
en

.

S,
K

O
,
V

,
SP

F
,
Q

D
ru

ck
er

tr
ei

be
r,

W
eb

se
r-

vi
ce

s,
an

de
re

E
R

P
-S

ys
te

m
e

un
d

Fa
kt

ur
ie

ru
ng

ss
of

tw
ar

e:
M

es
on

ic
w

in
lin

e
e-

B
ill

in
g

Se
rv

er
-A

pp
lik

at
io

n
zu

m
Si

gn
ie

re
n,

V
er

se
nd

en
,u

nd
E

m
pf

an
-

ge
n

vo
n

el
ek

tr
on

is
ch

en
R

ec
hn

un
ge

n
im

Fo
rm

at
eb

In
te

rf
ac

e.
E

R
,
S,

V
,
SP

,
E

M
k.

A
.

k.
A

.,
w

ah
rs

ch
ei

nl
ic

h
in

te
-

gr
ie

rt
in

W
in

lin
e

In
fo

w
or

x
Su

it
e

20
08

D
es

kt
op

-F
ak

tu
ri

er
un

gs
ap

pl
ik

at
io

n
w

el
ch

e
eb

In
te

rf
ac

e-
R

ec
hn

un
ge

n
er

st
el

lt
E

R
,
S,

V
F

in
A

pp
lik

at
io

n
in

te
gr

ie
rt

R
ec

hn
un

gs
er

st
el

lu
ng

:
A

us
tr

ia
P

ro
W

eb
Fo

rm
s

fr
ei

be
nu

tz
ba

re
W

eb
-A

pp
lik

at
io

n
zu

m
E

rs
te

lle
n

un
d

Si
gn

ie
-

re
n

vo
n

eb
In

te
rf

ac
e-

R
ec

hn
un

ge
n

E
R

,
S

F
,
Q

W
eb

-O
be

rfl
äc
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A
.2.

Ü
b
ersich

t:
e-B

illin
g
-P

ro
d
u
k
te

u
n
d

-S
erv

ices

NTx eBilling@-
Sharepoint

erlaubt die Signaturprüfung und Weiterverarbeitung von
ebInterface-Rechnungen mittels Microsoft Sharepoint Por-
talserver und Portal Service

SP, AE, Ü - Sharepoint

Adobe Acrobat
Reader

Desktop-Applikation zum Betrachten von PDF-
Dokumenten. Erlaubt auch eine Signaturprüfung.

eingeschränkt SP - über GUI

Tabelle A.3.: e-Billing Produkte und Services
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A.3. Änderungen im SigG und die neue SigV

A.3. Änderungen im SigG und die neue SigV

Anfang 2008 wurde das österreichische SigG [5] in einigen Punkten geändert, und es
wurde eine neue SigV [6] geschaffen. Im Folgenden werden einige für die elektronische
Rechnung wichtige Änderungen erläutert. Eine vollständige Textgegenüberstellung zwi-
schen alter und neuer Version bietet [3]. [4] kommentiert die einzelnen Änderungen und
zeigt die jeweiligen Gründe auf.

Gegenstand und Anwendungsbereich

• Nach § 1 Abs 3 ist das SigG nun nur mehr auf ZDA anzuwenden, die qualifizierte
Zertifikate ausstellen. Davon ausgenommen sind nur drei Abschnitte, nämlich:

– § 6 Abs 1: ”Die Aufnahme und die Ausübung der Tätigkeit eines ZDA be-
dürfen keiner gesonderten Genehmigung.“

– § 22: regelt den Datenschutz in Verbindung mit den Diensten der ZDA

– § 24: regelt die Anerkennung ausländischer Zertifikate

Das SigG gilt zwar nach wie vor auch für die Anfertigung von fortgeschrittenen
und einfachen elektronischen Signaturen, und es regelt dafür z. B. auch weiterhin
die Pflichten des Signators. Durch die eben erwähnte Einschränkung, ergeben sich
für fortgeschrittene und einfache Signaturen aber folgende Änderungen:

– das Führen von Widerrufsdiensten ist nicht mehr gesetzlich vorgeschrieben

– das Führen von Verzeichnisdiensten ist nicht mehr gesetzlich vorgeschrieben

– ZDA welche nur einfache oder fortgeschrittene Zertifikate anbieten, unterlie-
gen nicht mehr der Prüfung durch die RTR GmbH

Dadurch wird die fortgeschrittene Signatur, wie sie für elektronische Rechnungen
mindestens verwendet werden muss, ganz klar in ihrer Qualität beschnitten. Als
offizieller Grund für diese Einschränkung wird angegeben, dass man das Ausüben
der Tätigkeit eines ZDA attraktiver gestalten möchte. Kosteneinsparungen auf
Seiten der RTR GmbH könnten hier aber ebenfalls eine Rolle spielen.
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A.3. Änderungen im SigG und die neue SigV

Begriffsbestimmung

• § 2 Z 2 hält nun fest, dass ein Signator nicht mehr nur eine natürliche Person, son-
dern eine ”Person oder sonstige rechtsfähige Einrichtung“ sein kann. Dies könnte
die elektronische Rechnungssignatur etwas vereinfachen, da nicht mehr ein Mit-
arbeiter als Signator auftreten muss. Vor der Änderung musste ein Zertifikat auf
einen Mitarbeiter ausgestellt werden, welches bei einem Ausscheiden des Mitar-
beiters widerrufen werden musste. Qualifizierte Zertifikate stellen aber weiterhin
eine Ausnahme dar, und können auch weiterhin nur auf natürliche Personen aus-
gestellt werden.

• § 2 Z 3 definiert nun ausdrücklich eine ”fortgeschrittene elektronische Signatur“.
Früher wurde dieser Begriff nur implizit über andere Texte wie z. B. die Umsatz-
steuerrichtlinie an § 2 Z 3 lit. a bis d zugewiesen.

• Die ”sichere Signatur“ heißt nun ”qualifizierte Signatur“.

Ausstellung qualifizierter Zertifikate

• Laut § 8 Abs 1 muss nun bei der Ausstellung eines qualifizierten Zertifikates nicht
mehr unbedingt ein amtlicher Lichtbildausweis kontrolliert werden. Hier können
nun auch andere gleichwertige Methoden, wie die Zustellung zur eigenen Hand
per RSa-Brief, verwendet werden.

Technische Komponenten und Verfahren

• Die Bestimmungen zur qualifizierten Massensignatur, nach welcher dem Signator
zur Zeit der PIN-Eingabe die Anzahl der zu signierenden Dokumente bekannt
sein muss, ist nun auch im SigG in § 18 Abs 2 geregelt.
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A.4. Signatur und Verifikation mit XMLDsig

Bei der Erzeugung einer ”XML-Signature“ werden die folgenden Schritte abgearbeitet
(nach [69]):

1. für jedes Reference-Element:

a) hole das Objekt welches durch Reference referenziert werden soll

b) wende die Liste der Transforms konsekutiv auf das Objekt an

c) bilde mittels des gegebenen Hash-Algorithmus einen Hashwert über die
transformierten Daten

d) erzeuge ein Reference-Objekt:

i. gib den URI an, der festlegt wie dieses Objekt geholt werden kann (dieser
Punkt ist optional)

ii. schreibe die Liste der angewendeten Transformationen in das Trans-
forms-Element

iii. schreibe den verwendeten Hash-Algorithmus in das DigestMethod -
Element

iv. schreibe den berechneten Hashwert in das DigestValue-Element

2. erzeuge ein SignedInfo-Element mit SignatureMethod, CanonicalizationMethod
und den References (welche in 1.4. erzeugt wurden)

3. normalisiere die nun in SignedInfo enthaltenen XML-Inhalte mittels dem gegebe-
nen Algorithmus, und schreibe den verwendeten Algorithmus in das Canonicali-
zationMethod -Element

4. bilde einen Hashwert über den Inhalt in SignedInfo und signiere diesen; Schreibe
die verwendeten Algorithmen (Kombination aus Hashverfahren und Signatural-
gorithmus) in das Element SignatureMethod ; Schreibe den Base64-codierten Wert
der Signatur in das SignatureValue-Element

5. erzeuge das KeyInfo-Element und schreibe einen Hinweis auf den Schlüssel hinein,
welcher für das Verifizieren verwendet werden kann
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A.4. Signatur und Verifikation mit XMLDsig

6. erzeuge das SignatureElement, welches SignedInfo, SignatureValue und KeyInfo
enthält

Bei der Verifikation einer solchen Signatur wird dann folgendermaßen vorgegangen
(nach [69]):

1. hole den Schlüssel zum Verifizieren (z. B. von KeyInfo)

2. entschlüssle mit ihm die Signatur in SignatureValue (es bleibt der Hashwert)

3. für jedes Reference-Element:

a) hole das Objekt welches referenziert wird

b) wende die Liste der in Transforms angegebenen Transformationen konseku-
tiv an

c) bilde mittels des in DigestMethod gegebenen Algorithmus einen Hashwert
über die transformierten Daten, und vergleiche diesen mit dem in DigestVa-
lue gegebenen Wert; stimmen die Werte nicht überein schlägt die Prüfung
fehl

4. normalisiere den Inhalt von SignedInfo mittels dem in CanonicalizationMethod
gegebenen Algorithmus

5. bilde einen Hashwert über den Inhalt von SignedInfo mit dem in SignatureMe-
thod angegebenen Hash-Algorithmus (nur Hashwert bilden, keine Signatur), und
vergleiche diesen Wert mit dem in Punkt 2) erhaltenen Wert; stimmen die Werte
nicht überein, so schlägt die Prüfung fehl
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A.5. Beispiel: Eine mit dem InvoiceManager erstellte und signierte

ebInterface-Rechnung

A.5. Beispiel: Eine mit dem InvoiceManager erstellte und

signierte ebInterface-Rechnung

Listing A.1 zeigt eine mit dem InvoiceManager erzeugte und signierte ebInterface-
Rechnung. Die Base64-codierte Darstellung des Zertifikats in der Rechnung ist aus
Platzgründen nur angedeutet. Abbildung A.1 zeigt die durch XSLT erzeugte HTML-
Darstellung dieser Rechnung im Browser. Aus Platzgründen wurde auf die Angabe
der äußerst umfangreichen XSLT-Dateien Invoice2fo.xslt und Invoice2html.xslt

verzichtet.

1 <eb : I nvo i c e xmlns :ds ig="http://www.w3.org/2000/09/ xmldsig#" xmlns:eb="

http://www.ebinterface.at/schema/2p1/" xmlns :x s i="http://www.w3.org

/2001/XMLSchema -instance" eb :Canc e l l a t i on="false" eb:GeneratingSystem=

"InvoiceManager v 1.0" xs i : s chemaLocat ion="http://www.ebinterface.at/

schema/2p1/ http://www.ebinterface.at/schema/2p1/Invoice.xsd">

2 <ds :S i gna tu r e xmlns:ds="http://www.w3.org/2000/09/ xmldsig#">

3 <ds : S i gned In f o>

4 <ds :Canonica l i zat ionMethod Algorithm="http://www.w3.org/TR/2001/REC-

xml-c14n -20010315"></ ds :Canonica l i zat ionMethod>

5 <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig -

more#ecdsa -sha1"></ds:SignatureMethod>

6 <ds :Re f e r ence URI="">

7 <ds :Transforms>

8 <ds:Transform Algorithm="http://www.w3.org/2000/09/ xmldsig#

enveloped -signature"></ds:Transform>

9 <ds:Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n

-20010315# WithComments"></ds:Transform>

10 </ ds :Transforms>

11 <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/ xmldsig#sha1"></

ds:DigestMethod>

12 <ds :Diges tVa lue>P6HP7EikHEQZZgEsime/PdcFoc0=</ ds :Diges tVa lue>

13 </ ds :Re f e r ence>

14 </ d s : S i gned In f o>

15 <ds :S ignatureVa lue>H3Kk0FyL0eSQieNmTHz+2Ub9+Veq4UT+Gx0dPoGUU0Nq/

AraI0JRVDSDtV9Y94iq</ ds :S ignatureVa lue>

16 <ds :KeyInfo>

17 <ds:X509Data>

18 <d s :X509Ce r t i f i c a t e>

19 MIIEsjCCA5qgAwIBAgIDA2B1MA0GCSqGSIb3DQEBBQUAMIGX . . .

20 </ d s :X509Ce r t i f i c a t e>

21 </ds:X509Data>

22 <ds:KeyValue></ds:KeyValue>

23 </ ds :KeyInfo>

24 </ ds :S i gna tu r e>

25 <eb:InvoiceNumber>338/01/2008/62</ eb:InvoiceNumber>

26 <eb : Invo i ceDate>2008−01−31</ eb : Invo i ceDate>

27 <eb :De l i v e ry>
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28 <eb :Per iod>

29 <eb:FromDate>2008−01−01</eb:FromDate>

30 <eb:ToDate>2008−01−31</eb:ToDate>

31 </ eb :Per iod>

32 </ eb :De l i v e ry>

33 <e b : B i l l e r>

34 <eb:VATIdenti f icationNumber>ATU23415665</ eb:VATIdenti f icationNumber>

35 <eb:Address>

36 <eb : Sa l u t a t i on>Firma</ eb : Sa l u t a t i on>

37 <eb:Name>AVIA Tanks t e l l e H. Schlapschy</eb:Name>

38 <e b : S t r e e t>Im Tal 2</ eb : S t r e e t>

39 <eb:Town>Kefermarkt</eb:Town>

40 <eb:ZIP>4292</ eb:ZIP>

41 <eb:Phone>07947/5903</eb:Phone>

42 <eb:Email>aviaschlapschy@aon . at</ eb:Email>

43 </ eb:Address>

44 </ e b : B i l l e r>

45 <eb : I nvo i c eRe c i p i e n t>

46 <e b :B i l l e r s I n v o i c eRe c i p i e n t ID>1921</ eb :B i l l e r s I n v o i c eRe c i p i e n t ID>

47 <eb:Address>

48 <eb : Sa l u t a t i on>Herr</ eb : Sa l u t a t i on>

49 <eb:Name>Wolfgang Schlapschy</eb:Name>

50 <e b : S t r e e t>Denisgasse 18</ eb : S t r e e t>

51 <eb:Town>Wien</eb:Town>

52 <eb:ZIP>1200</ eb:ZIP>

53 </ eb:Address>

54 </ eb : I nvo i c eRe c i p i e n t>

55 <e b :De t a i l s>

56 <eb : I t emLi s t eb:ListType="structured">

57 <eb :L i s tL ine I t em>

58 <eb :L i s tElement eb:Type="DateType" eb:Usage="Description">19 .01</

eb :L i s tElement>

59 <eb :L i s tElement eb:Type="IdentifierType" eb:Usage="Number">9378</

eb :L i s tElement>

60 <eb :L i s tElement eb:Type="CodeType" eb:Usage="Number">0</

eb :L i s tElement>

61 <eb :L i s tElement eb:Type="StringType" eb:Usage="Description">

ALLGEMEIN </ eb :L i s tElement>

62 <eb :L i s tElement eb:Type="StringType" eb :Unit="St" eb:Usage="

Quantity">1 .0</ eb :L i s tElement>

63 <eb :L i s tElement eb:Type="AmountType" eb :Unit="EUR" eb:Usage="

UnitPrice">6 .4</ eb :L i s tElement>

64 <eb :L i s tElement eb:Type="AmountType" eb :Unit="EUR" eb:Usage="

Amount">6 .4</ eb :L i s tElement>

65 </ eb :L i s tL ine I t em>

66 <eb :L i s tL ine I t em>

67 <eb :L i s tElement eb:Type="DateType" eb:Usage="Description">19 .01</

eb :L i s tElement>

68 <eb :L i s tElement eb:Type="IdentifierType" eb:Usage="Number">9378</

eb :L i s tElement>
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69 <eb :L i s tElement eb:Type="CodeType" eb:Usage="Number">0</

eb :L i s tElement>

70 <eb :L i s tElement eb:Type="StringType" eb:Usage="Description">DIESEL

</ eb :L i s tElement>

71 <eb :L i s tElement eb:Type="StringType" eb :Unit="l" eb:Usage="

Quantity">51 .02</ eb :L i s tElement>

72 <eb :L i s tElement eb:Type="AmountType" eb :Unit="EUR" eb:Usage="

UnitPrice">1 .179</ eb :L i s tElement>

73 <eb :L i s tElement eb:Type="AmountType" eb :Unit="EUR" eb:Usage="

Amount">60 .15</ eb :L i s tElement>

74 </ eb :L i s tL ine I t em>

75 </ eb : I t emLi s t>

76 </ eb :De t a i l s>

77 <eb:Tax>

78 <eb:VAT>

79 <eb:Item>

80 <eb:TaxedAmount eb:Currency="EUR">55 .45</eb:TaxedAmount>

81 <eb :Percentage>20 .00</ eb :Percentage>

82 <eb:Amount eb:Currency="EUR">11 .10</eb:Amount>

83 </ eb:Item>

84 </eb:VAT>

85 </eb:Tax>

86 <eb:TotalGrossAmount eb:Currency="EUR">66 .55</eb:TotalGrossAmount>

87 <eb:PaymentMethod x s i : t y p e="eb:DirectDebitType">

88 <eb:Comment>Betrag wird abgebucht von Konto−Nr . 735040180 (BLZ 15002)<

/eb:Comment>

89 </eb:PaymentMethod>

90 <eb:PaymentConditions>

91 <eb:DueDate>2008−01−31</eb:DueDate>

92 </ eb:PaymentConditions>

93 <eb :P r e s en t a t i onDe t a i l s>

94 <eb:URL> </eb:URL>

95 <eb:LogoURL>C:/TSVK. jpg</eb:LogoURL>

96 <eb:LayoutID>0100</eb:LayoutID>

97 <eb:Language>ger</ eb:Language>

98 <eb:DocumentTitle>Rechnung</ eb:DocumentTitle>

99 <eb:ShortComment>Abrechnung fue r Januar</eb:ShortComment>

100 <eb:HeaderComment>Tanken S i e j e t z t mit der Kundenkarte der AVIA

Tanks t e l l e Schlapschy !</eb:HeaderComment>

101 <eb:FooterComment>Und tanken S i e ba r g e l d l o s guen s t i g e r !</

eb:FooterComment>

102 </ eb :P r e s en t a t i onDe t a i l s>

103 </ eb : I nvo i c e>

Listing A.1: 338-01-2008-62.xml
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Abbildung A.1.: Darstellung der Rechnung aus Listing A.1 im Browser
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A.6. Beispiel: Eine mit dem InvoiceManager erstellte und

signierte PDF-Rechnung

Abbildung A.2 zeigt eine mit dem InvoiceManager erstellte und signierte PDF-
Rechnung im Adobe Acrobat Reader Version 7.0.8 unter Ubuntu Linux.
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Abbildung A.2.: 338-01-2008-62.pdf
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PDF-Rechnung

Abbildung A.3.: Vergrößerung der sichtbaren Signatur aus Abbildung A.2
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A.7. Konfiguration des Acrobat Readers zur Verifikation

Ein großer Vorteil des Acrobat Readers ist, dass er für viele Betriebssysteme verfügbar
ist. Geprüft wurden die vom InvoiceManager erstellten fortgeschrittenen Signaturen
mit dem Adobe Acrobat Reader in der Version 7.0.8 unter Ubuntu Linux und in der
Version 8.1.2 unter Windows.

Für die Signaturverifikation ist es wichtig, dass dafür die richtigen Signatur-Handler
verwendet werden. Dazu ist unter Bearbeiten - Grundeinstellungen - Sicherheit

- Erweiterte Grundeinstellungen - Überprüfung eine der beiden in Abbildung
A.4 markierten Optionen ausgewählt ist. Bei Windows-Betriebssystemen ist es emp-

Abbildung A.4.: Konfiguration der Signatur Handler im Acrobat Reader

fehlenswert, Root-Zertifikate, welche als ”Trust Anchor“ dienen sollen, im Windows-
Zertifikatsspeicher zu verwalten. Dies hat den Vorteil, dass diese von mehreren Anwen-
dungen verwendet werden können. Der Adobe Acrobat Reader kann auf die dort gespei-
cherten Zertifikate zugreifen, wenn unter Bearbeiten - Grundeinstellungen - Si-

cherheit - Erweiterte Grundeinstellungen - Windows-Integration mindestens
die beiden in Abbildung A.5 markierten Optionen ausgewählt sind. Eine detaillierte
Konfigurationsanleitung für den Acrobat Reader ist in Anhang A.10 zu finden.

166



A.7. Konfiguration des Acrobat Readers zur Verifikation

Abbildung A.5.: Windows-Zertifikatsspeicher im Acrobat Reader verwenden
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A.8. Verwendung von
”
Platzhaltern“ im InvoiceManager

An manchen Stellen, wie beim Emailversand oder beim Rechnungsimport, können in
der InvoiceManager-Anwendung Platzhalter verwendet werden. Tabelle A.8 gibt eine
Übersicht über die in der derzeitigen Version verwendbaren Platzhalter.

Platzhalter Bedeutung Beispiel

Erzeugung der Rechnung (Angabe in config.xml; wird vom Importer berücksichtigt)

%bankCode Trägt im ebInterface-Element directDe-
bitPaymentComment die Bankleitzahl
des Kunden ein.

Blz.: %bankCode ⇒ Blz.: 15002

%accountNr Trägt im ebInterface-Element directDe-
bitPaymentComment die Kontonum-
mer des Kunden ein.

Kontonummer: %accountNr ⇒
Kontonummer: 000735080120

%month Trägt das Rechnungsmonat in das
ebInterface-Element shortComment
ein.

Abrechnung für %month ⇒ Ab-
rechnung für April

%invoiceId Trägt die Rechnungsnummer in das
ebInterface-Element shortComment
ein.

Rechnungsnr.: %invoiceId ⇒
Rechnungsnr.: 2311/2008/05

Email-Versand (Angabe im Dialog ”Rechnungen zustellen“ über Kontextmenü möglich)

%invoiceId Erlaubt die Angabe der Rechnungs-
nummer im Betreff sowie im Text der
Email.

Rechnungsnr.: %invoiceId ⇒
Rechnungsnr.: 2311/2008/05

%invoiceDate Erlaubt die Angabe des Rechnungsda-
tums im Betreff sowie im Text der
Email.

Rechnung vom %invoiceDate ⇒
Rechnung vom 30.3.2008

%invoiceSum Erlaubt die Angabe der Rechnungssum-
me im Betreff sowie im Text der Email.

Rechnung über e %invoiceSum
⇒ Rechnung über e 500
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%complement-
oryClose

Konstruiert eine Grußformel aus den
Kundendaten und fügt diese in den
Emailtext ein. Welche Grußformel kon-
struiert wird, hängt von der für den je-
weiligen Kunden gespeicherten Anrede
ab (für jede Anrede ist der Text der
Grußformel in der Datei config.xml

konfigurierbar).

%complementoryClose ⇒
Sehr geehrter Herr Wolfgang
SCHLAPSCHY!

Tabelle A.4.: Platzhalter und ihre Verwendung
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A.9. Beispiel: Konfigurationsdateien der

InvoiceManager-Anwendung

1 <?xml version="1.0" encoding="UTF -8" standalone="yes"?>

2 <ns2 : c on f i gu ra t i onHand l e r xmlns:ns2="http://wolfgang -schlapschy.at/

InvoiceStorage">

3 <app l i c a t i o nT i t l e>InvoiceManager v 1 .0</ app l i c a t i o nT i t l e>

4 <de l i v e ryCon f i g>

5 <de l ive ryTypeClas se s>at . ws . bus ine s s . i nvo i c eDe l i v e r y . channe l s .

EmailDeliveryType</ de l ive ryTypeClas se s>

6 <de l ive ryTypeClas se s>at . ws . bus ine s s . i nvo i c eDe l i v e r y . channe l s .

LazyDeliveryType</ de l ive ryTypeClas se s>

7 <emai lDe l ive ryConf ig>

8 <senderAddress>verrechnung@test . at</ senderAddress>

9 <smtpHost>t e s t . t e s t . at</smtpHost>

10 <smtpUser>verrechnung@test . at</smtpUser>

11 <smtpPassword>t e s t</smtpPassword>

12 <sub j e c t>AVIA−Schlapschy Rechnung Nr . %invo i c e I d</ sub j e c t>

13 <t ex t>%complementoryClose

14

15 Anbei senden wir Ihnen Rechnung Nr . %invo i c e I d vom %invo iceDate .

16

17 Mit f r eund l i ch en Gruessen

18

19 AVIA−Tanks t e l l e H. Schlapschy

20 </ text>

21 <complementaryCloses>

22 <entry>

23 <key>Fami l i e</key>

24 <value>Sehr geehr te Fami l i e %name !</ value>

25 </ entry>

26 <entry>

27 <key>Herr</key>

28 <value>Sehr ge eh r t e r Herr %t i t l e %surname %name !</

value>

29 </ entry>

30 <entry>

31 <key>Frau</key>

32 <value>Sehr geehr te Frau %t i t l e %surname %name !</ value

>

33 </ entry>

34 <entry>

35 <key>Firma</key>

36 <value>Sehr geehr te Firma %name !</ value>

37 </ entry>

38 <entry>

39 <key>empty</key>

40 <value>Sehr geehr te Damen und Herren !</ value>

41 </ entry>
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42 </ complementaryCloses>

43 </ emai lDe l ive ryConf ig>

44 </ de l i v e ryCon f i g>

45 <v i sua lCon f i g>

46 <tmpDir>. / tmp</tmpDir>

47 </ v i sua lCon f i g>

48 <importConf ig>

49 <importClas ses>at . ws . bus ine s s . invo i ce Import . impl .

TxtInvoiceImporter</ importClas ses>

50 <txtImportConf ig>

51 <currency>EUR</ currency>

52 <directDebitPaymentComment>Betrag wird abgebucht von Konto−Nr .

%accountNr (BLZ %bankCode )</directDebitPaymentComment>

53 <bankTransactionPaymentComment>Wir b i t t en um termingerechte

Ueberweisung auf unser Konto .</

bankTransactionPaymentComment>

54 <billerBankName>Oberbank Fre i s t ad t</billerBankName>

55 <bi l lerBankCode>15002</ bi l lerBankCode>

56 <billerBankAccountNumber>652303082</billerBankAccountNumber>

57 <documentTitle>Rechnung</documentTitle>

58 <language>ger</ language>

59 <l ayout Id>0100</ layout Id>

60 <l ogoUr l>C:/TSVK. jpg</ logoUr l>

61 <generat ingSystem>InvoiceManager v 0 .1</ generat ingSystem>

62 <invo i ceYear>2007</ invo iceYear>

63 <daysToDue>0</daysToDue>

64 <shortComment>Abrechnung fue r %month</shortComment>

65 <headerComment>Tanken S i e j e t z t mit der Kundenkarte der AVIA

Tanks t e l l e Schlapschy !</headerComment>

66 <footerComment>Und tanken S i e ba r g e l d l o s guen s t i g e r !</

footerComment>

67 <b i l l e r U r l> </ b i l l e r U r l>

68 <b i l l e rVat Iden t i f i c a t i onNumbe r>ATU23415665</

b i l l e rVat Iden t i f i c a t i onNumbe r>

69 <b i l l e r S a l u t a t i o n>Firma</ b i l l e r S a l u t a t i o n>

70 <bi l lerName>AVIA Tanks t e l l e H. Schlapschy</ bi l lerName>

71 <b i l l e r S t r e e t>Im Tal 2</ b i l l e r S t r e e t>

72 <b i l l e r Z IP>4292</ b i l l e r Z IP>

73 <bi l l e rTown>Kefermarkt</ bi l l e rTown>

74 <b i l l e rEma i l>aviaschlapschy@aon . at</ b i l l e rEma i l>

75 <b i l l e rPhone>07947/5903</ b i l l e rPhone>

76 <Un i t I d e n t i f i e r L i s t>

77 <Un i t I d e n t i f i e r Unit="l" Name="BENZIN "/>

78 <Un i t I d e n t i f i e r Unit="l" Name="DIESEL "/>

79 <Un i t I d e n t i f i e r Unit="l" Name="EUROSUPER "/>

80 </ Un i t I d e n t i f i e r L i s t>

81 <Us t I d e n t i f i e r L i s t>

82 <Us t I d e n t i f i e r Percentage="0.0" Symbol="0"/>

83 <Us t I d e n t i f i e r Percentage="20.0" Symbol="1"/>

84 <Us t I d e n t i f i e r Percentage="20.0" Symbol="2"/>

85 <Us t I d e n t i f i e r Percentage="10.0" Symbol="3"/>
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86 <Us t I d e n t i f i e r Percentage="20.0" Symbol="4"/>

87 <Us t I d e n t i f i e r Percentage="20.0" Symbol="5"/>

88 </ U s t I d e n t i f i e r L i s t>

89 <Reduc t i o n I d en t i f i e r L i s t>

90 <Us t I d e n t i f i e r Percentage="2.0" Symbol="a"/>

91 </ Redu c t i o n I d en t i f i e r L i s t>

92 </ txtImportConf ig>

93 </ importConf ig>

94 </ ns2 : c on f i gu ra t i onHand l e r>

Listing A.2: config.xml

1 <?xml version="1.0" encoding="UTF -8"?>

2 <p e r s i s t e n c e version="1.0" xmlns="http://java.sun.com/xml/ns/persistence"

xmlns :x s i="http://www.w3.org/2001/XMLSchema -instance"

xs i : s chemaLocat ion="http://java.sun.com/xml/ns/persistence http://java

.sun.com/xml/ns/persistence/persistence_1_0.xsd">

3

4 <pe r s i s t en c e−uni t name="InvoiceManager" t ransac t i on−type="RESOURCE_LOCAL

">

5 <prov ide r>org . h ibe rnate . e jb . H ibe rna t ePe r s i s t ence</ prov ide r>

6 <p r op e r t i e s>

7 < !−− Conf igure Database − Username and Password are provided by the

app l i c a t i o n at runtime −−>

8 <property name="hibernate.connection.driver_class" value="com.mysql.

jdbc.Driver"/>

9 <property name="hibernate.connection.url" value="jdbc:mysql://

localhost:3306/invoicemanager"/>

10 <property name="hibernate.cache.provider_class" value="org.hibernate

.cache.NoCacheProvider"/>

11 <property name="hibernate.connection.isolation" value="java.sql.

connection.TRANSACTION_READ_COMMITTED"/>

12 <property name="hibernate.dialect" value="org.hibernate.dialect.

MySQLDialect"/>

13 < !−− SQL stdout l ogg ing −−>

14 <property name="hibernate.show_sql" value="true"/>

15 <property name="hibernate.format_sql" value="true"/>

16 <property name="use_sql_comments" value="true"/>

17 < !−− connect ion pool ing−s e t t i n g s (3CP0) −−>

18 <property name="hibernate.c3p0.min_size" value="5"/>

19 <property name="hibernate.c3p0.max_size" value="20"/>

20 <property name="hibernate.c3p0.timeout" value="300"/>

21 <property name="hibernate.c3p0.max_statements" value="50"/>

22 <property name="hibernate.c3p0.idle_test_period" value="3000"/>

23 <property name="hibernate.connection.autocommit" value="false"/>

24 </ p r op e r t i e s>

25 </ pe r s i s t en c e−uni t>

26 </ p e r s i s t e n c e>

Listing A.3: persistence.xml
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A.10. Zusätzliche Dokumente zur Information der Kunden

Im April 2008 wurde damit begonnen, digital signierte Rechnungen zu versenden (siehe

”5. Fazit“ auf S. 139). Um die Kunden über die Besonderheiten einer signierten elek-
tronischen Rechnung zu informieren und um ihnen die Prüfung der Rechnungssignatur
zu erleichtern, wurden die Dokumente ”Wichtige Informationen zu Ihrer elektronischen
Rechnung“ und ”Signaturprüfung mit dem Adobe Acrobat Reader“ mit den Rechnungen
versandt.
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Wichtige Informationen zu Ihrer elektronischen Rechnung

● Warum befindet sich auf meiner elektronischen Rechnung eine digitale Signatur?

Alle von uns seit April 2008 versandten elektronischen Rechnungen sind mit einer fortgeschrittenen digitalen 
Signatur nach dem österreichischen Signaturgesetz versehen.

Dies gewährleistet laut der „583. Verordnung des Bundesministers für Finanzen“ die Erfüllung der im 
UStG § 11 Abs 2 genannten Anforderungen an elektronische Rechnungen.

● Muss ich die digitale Signatur prüfen?

Wenn Sie für die von uns auf elektronischem Weg erhaltenen Rechnungen keinen Vorsteuerabzug geltend machen 
möchten, können Sie die digitale Signatur auf Ihrer Rechnung ignorieren (sollten Sie diese als störend empfinden, 
können wir Ihnen auf Verlangen auch unsignierte elektronische Rechnungen zur Verfügung stellen).

Sollten Sie als Unternehmen für die von uns erhaltenen Rechnungen vorsteuerabzugsberechtigt sein, müssen Sie die 
in der PDF-Rechnung enthaltene digitale Signatur prüfen. Dazu empfehlen wir die Verwendung des Acrobat Readers, 
z. B. in der Version 8.1.2.

 

● Was ist eine digitale Signatur?

Bei der digitalen Signatur handelt es sich um ein technisches Verfahren, bei welchem ein digitaler Fingerabdruck der 
Rechnung errechnet wird, welcher dann durch unseren privaten Schlüssel digital unterschrieben wird. Dadurch 
werden zwei wichtige Punkte sichergestellt:

1. Sie können sich durch Prüfung der Signatur vergewissern, dass die Rechnung wirklich von uns stammt.
2. Eine erfolgreiche Signaturprüfung garantiert, dass die Rechnung nach der Signatur nicht mehr verändert 

wurde.

Die digitale Signatur auf Ihrer Rechnung wird vom Acrobat Reader geprüft und angezeigt. Die zur Prüfung benötigten 
Daten werden in Form unseres Zertifikates zur Verfügung gestellt. Dieses ist ebenfalls in der PDF-Rechnung 
enthalten und wird vom Acrobat Reader zur Prüfung verwendet. Sie müssen lediglich das A-Cert Wurzelzertifikat auf 
ihrem System installieren und den Acrobat Reader entsprechend konfigurieren (beide Punkte sind im Dokument 
„Signaturprüfung mit dem Adobe Acrobat Reader.pdf“ beschrieben).

● Was ist ein Zertifikat?

Um die digitale Rechnungssignatur prüfen zu können, werden spezielle Signaturprüfdaten benötigt. Das Zertifikat 
bestätigt die Bindung dieser Prüfdaten an den Signator. 

Diese Bindung wird von einem Zertifizierungsdiensteanbieter (ZDA) geprüft und dadurch bestätigt, dass das 
Zertifikat des Signators mit dem Zertifikat des ZDA signiert wird. Dadurch ergibt sich eine „Kette des Vertrauens“ -

 vertraut man dem Zertifikat des ZDA, so vertraut man den damit signierten Zertifikaten.

Wir verwenden ein Zertifikat der Firma A-Cert, welches durch deren Wurzelzertifikat signiert wurde. Sie müssen auf 
ihrem System nur dieses Wurzelzertifikat als vertrauenswürdig einstufen, damit die digitalen Rechnungssignaturen 
erfolgreich geprüft werden können.
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● Muss ich die elektronische Rechnung archivieren?

Wenn Sie für die elektronische Rechnung einen Vorsteuerabzug geltend machen möchten, müssen Sie diese, genauso 
wie eine Papierrechnung, für mindestens 7 Jahre archivieren.  

● Reicht auch ein Ausdruck der PDF-Rechnung für einen Vorsteuerabzug?

Laut den Umsatzsteuerrichtlinien (RZ 1561) können Sie dem Finanzamt als vorläufigen Nachweis einen Ausdruck 
einer elektronischen Rechnung vorlegen. Zum Vorsteuerabzug berechtigt allerdings nur die elektronische Form der 
Rechnung, welche auf Verlangen dem Finanzamt auch vorzuweisen ist.

● Mit welchem Programm kann ich meine elektronische Rechnung ansehen/prüfen?

Derzeit versenden wir elektronische Rechnungen im PDF-Format. Zum Betrachten der Rechnung sowie zum Prüfen 
der Rechnungssignatur empfehlen wir den Adobe Acrobat Reader, welchen Sie kostenlos in der jeweils neuesten 
Version unter http://www.adobe.com/de/products/acrobat/readstep2.html  beziehen können.

Falls dieser noch nicht auf ihrem System vorhanden ist, klicken Sie auf der angegebenen Seite auf „Jetzt 
herunterladen“ und folgen Sie den dort angegebenen weiteren Anweisungen zur Installation des Acrobat Readers.

Zum Prüfen der Rechnungssignatur muss der Acrobat Reader richtig konfiguriert werden. Dazu haben wir für Sie eine 
eigene Anleitung erstellt („Signaturprüfung mit dem Adobe Acrobat Reader.pdf“).

Quellen: 

• Österreichisches Signaturgesetz; http://www.signatur.rtr.at/de/legal/sigg.html
• 583. Verordnung des Bundesministers für Finanzen, mit der die Anforderungen an eine auf elektronischem Weg 

übermittelte Rechnung bestimmt werden; http://signatar.at/content/RG/Verordnung.pdf
• Umsatzsteuergesetzt § 11 Abs 2; http://www.steuerberater.at/gesetze/ustg/11/
• Änderung der Umsatzsteuerrichtlinien – Anforderungen an eine auf elektronischem Weg übermittelte Rechnung; 

http://www.a-sit.at/pdfs/erlass_el_re_legung_UStR-elektronische_Rechnung0705.pdf
• A-Cert; http://www.a-cert.at

 

Abbildung 1: Download Adobe Acrobat Reader
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Signaturprüfung mit dem Adobe Acrobat Reader

● Mit welchem Programm kann ich meine elektronische Rechnung ansehen?

Derzeit versenden wir elektronische Rechnungen im PDF-Format. Zum Betrachten der Rechnung sowie zum Prüfen 
der Rechnungssignatur empfehlen wir den Adobe Acrobat Reader, welchen Sie in der jeweils neuesten Version unter 
http://www.adobe.com/de/products/acrobat/readstep2.html  beziehen können.

Falls dieser noch nicht auf ihrem System vorhanden ist, folgen Sie dem angegebenen Link und klicken Sie auf der 
dann angezeigten Webseite (Abbildung 1) auf „Jetzt herunterladen“. Folgen Sie den dort angegebenen weiteren 
Anweisungen zur Installation des Acrobat Readers.

● Woran erkenne ich eine gültige Signatur?

Wird die Signatur einer unsere Rechnungen im Acrobat Reader geprüft, zeigt dieser das Prüfungsergebnis an zwei 
Stellen an. Zum einen werden die Signaturdaten im Navigationsfenster „Unterschriften“ angezeigt und zum anderen 
ist die Signatur direkt auf der letzten Seite Ihrer Rechnung sichtbar (siehe Abbildung 2).

Eine gültige Signatur wird mit einem grünen Häkchen gekennzeichnet (siehe Abbildung 2), während ein rotes Kreuz 
eine ungültige Signatur signalisiert (da die Rechnung z. B. nachträglich verändert wurde). Ein gelbes Fragezeichen 
weist z. B. darauf hin, dass das verwendete Zertifikat abgelaufen ist, oder dass eine ordnungsgemäße Prüfung nicht 
möglich war. Dies kann z. B. der Fall sein, wenn der Acrobat Reader nicht korrekt konfiguriert wurde. Der genaue 
Grund ist im Navigationsfenster „Unterschriften“ angegeben oder wird bei einem Klick auf die Signatur im 
Dokument angezeigt. 

Ein Klick auf die Signatur im Dokument und ein anschließender Klick auf „Unterschriftseigenschaften“ zeigt weitere 
Informationen zur Signatur.  Ein Klick auf „Zertifikat anzeigen“ im Karteireiter „Unterzeichner“ erlaubt Ihnen 
außerdem eine manuelle Überprüfung unseres Zertifikates.

Abbildung 1: Download Acrobat Reader
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● Wie kann ich die digitale Signatur auf der Rechnung prüfen?

Zur Signaturprüfung der von uns versandten PDF-Rechnungen empfehlen wir den Adobe Acrobat Reader. Sollte 
dieser noch  nicht auf ihrem System vorhanden sein, sollten Sie ihn, wie zu Beginn dieses Dokumentes beschrieben,
installieren. Grundsätzlich sollte eine Signaturprüfung mit dem Acrobat Reader ab der Version 6.x möglich sein, die  
folgenden Ausführungen beziehen sich aber auf die aktuelle Version 8.1.2.

Zur Signaturprüfung muss der Acrobat Reader EINMALIG konfiguriert werden. Diese Konfiguration sollte je nach 
Betriebssystem unterschiedlich erfolgen. Auf jeden Fall sollten aber zuerst die folgenden beiden Schritte durchgeführt 
werden:

. 
1. Stellen Sie sicher, dass unter Bearbeiten – Grundeinstellungen – Sicherheit der Punkt „Beim 

Öffnen des Dokuments Unterschriften prüfen“ aktiviert ist. Dann werden Signaturprüfungen beim Öffnen einer 
Rechnung zukünftig automatisch durchgeführt. 

2. Stellen Sie sicher, dass unter Bearbeiten – Grundeinstellungen – Sicherheit – Erweiterte 
Grundeinstellungen – Überprüfung unter „Beim Überprüfen“, wie in Abbildung 3 gezeigt, einer der 
ersten beiden Punkte ausgewählt ist.

Die nun folgenden Schritte sind je nach Betriebssystem unterschiedlich:

Abbildung 2: eine gültige Signatur im Acrobat Reader

Abbildung 3: Konfiguration der Signaturprüfung
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Microsoft Windows (XP oder Vista)

Zur Verwaltung von Zertifikaten verwenden Microsoft-Betriebssysteme einen speziellen Zertifikatsspeicher, 
welcher auch vom Acrobat Reader verwendet werden kann. Dazu muss zuerst das Wurzelzertifikat der Firma A-Cert 
in diesen Zertifikatsspeicher installiert werden. Danach muss der Acrobat Reader zur Verwendung dieses 
Zertifikatsspeichers konfiguriert werden. Beides wird durch die folgenden Schritte durchgeführt:

3. Laden Sie das A-Cert-Wurzelzertifikat von http://www.a-cert.at/static/a-cert-advanced.crt  herunter und speichern Sie 
es an einem beliebigen Ort (bitte verwenden Sie zum Herunterladen des Wurzelzertifikats den Internet Explorer, da 
z. B. Firefox über eine eigene Zertifikatsverwaltung verfügt und bei Eingabe des Links das Zertifikat in diesem 
Speicher installieren möchte).  

4. Führen Sie einen Doppelklick auf die heruntergeladene Zertifikatsdatei aus. Sollten Sie nun gefragt werden, ob Sie die 
Datei öffnen möchten, klicken Sie auf den Button „Öffnen“. Danach wird das Zertifikat angezeigt. Zur Installation 
klicken Sie auf den Button „Zertifikat installieren“ (Abbildung 4).

5. Klicken Sie im sich nun öffnenden Fenster auf „Weiter“ (Abbildung 5). Lassen Sie im nächsten Fenster den Punkt 
„Zertifikatsspeicher automatisch auswählen“ selektiert (dies ist auch die Voreinstellung) und klicken Sie auf „Weiter“ 
(Abbildung 6). Im Folgenden Dialog wählen Sie „Fertig stellen“ (Abbildung 7). 

 Anmerkung: Nach einer Meldung über den erfolgreichen Import, sollte das A-Cert Wurzelzertifikat nun unter 
Systemsteuerung – Internetoptionen – Inhalte – Zertifikate im 
Karteireiter „Vertrauenswürdige Stammzertifizierungsstellen“ angezeigt werden.

Abbildung 4: Zertifikatsanzeige

Abbildung 5: Zertifikatsinstallation 1 Abbildung 6: Zertifikatsinstallation 2 Abbildung 7: Zertifikatsinstallation 3
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6. Stellen Sie in Bearbeiten – Grundeinstellungen – Sicherheit – Erweiterte 
Grundeinstellungen – Windows-Integration ein, dass der Acrobat Reader bei der Prüfung auf den 
Windows-Zertifikatsspeicher zugreifen soll. Dazu müssen, wie auf Abbildung 8 gezeigt, mindestens die beiden 
obersten Punkte ausgewählt werden. Nach einem Klick auf „OK“ werden die Einstellungen übernommen und die 
Konfiguration ist abgeschlossen.

Wenn Sie das nächste Mal eine unserer Rechnungen öffnen, wird die Signatur automatisch geprüft. Eine manuelle 
Überprüfung können Sie zusätzlich jederzeit über Dokument – Unterschreiben – Alle 
Unterschriften prüfen anstoßen.

Andere (Linux, Mac)

Steht der Windows-Zertifikatsspeicher nicht zur Verfügung, oder möchten Sie diesen nicht verwenden, kann der 
Acrobat Reader die Wurzelzertifikate auch selbst verwalten. Diese Variante kann sowohl mit Microsoft-
Betriebssystemen als auch mit anderen Betriebssystemen eingesetzt werden und wird wie folgt konfiguriert.

3. Laden Sie die Zertifikatskette des A-Cert Wurzelzertifikats von http://www.a-cert.at/static/a-cert-advanced.p7b 
herunter und speichern Sie diese an einem beliebigen Ort. 

4. Im Acrobat Reader klicken Sie dann unter Dokument – Vertrauenswürdige Identitäten verwalten 
auf den Button „Kontakt hinzufügen“ (Abbildung 9).

Im sich dann öffnenden Fenster klicken  Sie auf den Button „Durchsuchen“ und wählen die Zertifikatskettendatei aus, 
welche Sie eben heruntergeladen haben. Mit einem Klick auf „Importieren“ wird das Wurzelzertifikat installiert 
(Abbildung 10).

Danach erscheint die Mitteilung, dass ein Zertifikat importiert wurde, welche Sie mit „OK“ bestätigen.

Abbildung 8: Windows-Integration
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Leitfaden:

Rechnungssignatur und -verifikation
mit der Bürgerkarte (e-Card) unter MS Windows

Die Diplomarbeit „e-Billing – Entwicklung und Einführung in der Praxis“, im Zuge welcher dieser Leitfaden geschrieben 
wurde,  beschäftigt sich mit automatisiert  weiterverarbeitbaren Rechnungsformaten,  Integration in Workflows,  Stapel-
signaturen und dem Import von Rechnungen aus einem Altsystem. Sollen nur wenige Rechnungen sporadisch versandt 
werden oder möchte man die Erstellung und Signatur von elektronischen Rechnungen nur einmal ausprobieren, so ist 
dieser Ansatz wahrscheinlich zu aufwendig. Aus diesem Grund wurde dieser Leitfaden erstellt, welcher im Folgenden 
zeigt, wie die manuelle Erstellung von einzelnen elektronischen Rechnungen möglichst einfach und kostengünstig durch-
geführt werden kann.

Als  Rechnungsformat  bietet  sich  hier  das  PDF-Format  an.  Rechnungen  in  diesem  Format  sind  zwar  nicht  gut 
automatisiert weiterverarbeitbar, das Format überzeugt jedoch durch eine weite Verbreitung und hohe Akzeptanz.

Ursprünglich war geplant, einen Leitfaden zur kostenlosen Rechnungssignatur unter Verwendung der österreichischen 
Bürgerkarte  zu erstellen.  Obwohl die  Bürgerkarte  wie auch die  zur Signatur notwendige Bürgerkartenumgebung für 
österreichische Bürger kostenlos verwendet werden können, fallen doch einige Kosten, wie z. B. für ein Kartenlesegerät 
oder eine Signatursoftware, an. 

 1. Voraussetzungen

 1.1. Allgemeines

● Microsoft Windows 
Um diese  Anleitung  möglichst  einfach  zu  halten  wird  die  Signaturerstellung  und  -verifikation  nur  für 
Microsoft Windows Betriebssysteme betrachtet (getestet auf Windows XP Professional).

 1.2. Erstellung der Rechnung

● OpenOffice
Liegen die Rechnungen noch nicht als PDF-Dokument vor, sondern müssen diese manuell erstellt werden, 
bietet sich das freie Textverarbeitungsprogramm „OpenOffice.org Writer“ an, da es Dokumente ins PDF-
Format konvertieren kann, ohne dass dazu Zusatzsoftware nötig ist (es kann unter http://de.openoffice.org/  
kostenlos bezogen werden). Alternativ dazu kann zur Rechnungserstellung auch ein anderes Programm in  
Verbindung mit einem PDF-Konverter verwendet werden. Im Folgenden wird aber davon ausgegangen, dass 
OpenOffice verwendet wird und auf dem System installiert ist.

 1.3. Signaturerstellung

● e-Card
Die österreichische e-Card ersetzt nicht nur den Krankenschein sondern kann auch als Bürgerkarte verwendet 
werden. Dazu kann auf der e-Card seit Anfang 2008 auch ein qualifiziertes A-Trust-Zertifikat gespeichert 
werden, welches zur Rechnungssignatur verwendet werden kann. Für den Bürger entstehen dadurch keine 
Kosten. 

● Kartenlesegerät
Um mit einem qualifizierten Zertifikat auf einer SmartCard eine qualifizierte Signatur erzeugen zu können, 
wird ein Kartenlesegerät der Sicherheitsklasse 2 benötigt. Solche Geräte verfügen über ein eigenes PinPad 
zur Eingabe des PINs. Ein Gerät welches dieses Kriterium erfüllt, ist der „Reiner SCT cyberJack pinpad“, 
welcher inkl. USt ca. € 50,00 kostet. [1] zeigt eine Auflistung von SmartCard-Lesegeräten, welche von der 
Firma A-Trust empfohlen werden und bei www.cryptoshop.at erhältlich sind.

Im  Folgenden  wird  davon  ausgegangen,  dass  ein  einsatzbereites  Kartenlesegerät  mit  den  
notwendigen Treibern installiert ist.

●  Signatursoftware  
Dies ist der eigentliche Kostenfaktor. Zwar wird zur Signatur mit der Bürgerkarte sowohl von der Firma 
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BDC [2]  als  auch von  der  Firma  IT-Solution  [3]  eine  Bürgerkartenumgebung kostenlos  zur  Verfügung 
gestellt,  diese  umfassen  aber  nur  die  Signatur  über  die  SecurityLayer-Schnittstelle  [4].  Auf 
http://www.buergerkarte.at/de/pdf-signieren/index.html wird dafür zwar ein kostenloser Dienst zur PDF-Signatur und 
-verifikation zur Verfügung gestellt, bei den erstellten Signaturen handelt es sich aber um eine sogenannte, 
nicht  zum  PDF-Standard  kompatible,  Amtssignatur  (unter  [5]  ist  auch  eine  Desktop-Applikation  zur 
Erzeugung  von  Amtssignaturen  erhältlich).  Solch  eine  Signatur  kann  daher  nicht  vom Acrobat  Reader 
verifiziert werden. Für eine zur PDF-Spezifikation kompatible Signatur mit der e-Card stellen die Firmen 
BDC und IT-Solution kostenpflichtige Erweiterungen ihrer Bürgerkartenumgebungen bereit:

○ BDC: „hotSign eCard und PDF Modul“ für € 144,00 inkl. USt

○ IT-Solution: „trustDesk Professional“ für € 108,00 inkl. USt

Beide Anbieter bieten auch eine 30-tägige Testversion ihrer Produkte an. Diese verfügen ebenso über die 
PDF-Signaturfunktion. In diesem Leitfaden wird die Rechnungssignatur und -verifikation anhand der BDC-
Software durchgeführt.

Bedacht werden sollte, dass mit dieser Kombination aus Kartenlesegerät, e-Card und Signatursoftware immer 
nur eine Rechnungssignatur auf einmal durchgeführt werden kann, was für die Zielgruppe dieses Leitfadens 
allerdings kein Problem darstellen sollte. 

 1.4. Signaturverifikation

●  Adobe Acrobat Reader
Der Adobe Acrobat Reader kann PDF-Dateien anzeigen und deren Signatur verifizieren. Die neueste Version 
ist kostenlos unter http://www.adobe.com/de/products/acrobat/readstep2.html erhältlich.

● BDC: hotPDFVerify-Plugin 
Der  Adobe  Acrobat  Reader  kann  ECC-Signaturen  (Elliptic  Curve  Cryptography),  wie  sie  mit  dem 
qualifizierten Zertifikat auf der e-Card erzeugt werden, nicht ohne Hilfe verifizieren. Zu diesem Zweck kann 
für Signaturen, welche mit dem BDC-Produkt erstellt wurden, ein Plugin für den Acrobat Reader kostenlos 
von http://www.bdc.at/fileadmin/downloads/hotPDFVerifySetup_v2.03.exe erhalten werden. Dieses Plugin benötigt einen 
Acrobat Reader der Version 8.x [2].

 
 2. Signatur

 2.1. Einmalige Vorbereitung

Bevor Rechnungen signiert werden können, müssen einmalig die folgenden Schritte durchgeführt werden:

1. Schließen  Sie  das  Kartenlesegerät  an  den Computer  an und stellen  Sie  sicher,  dass  alle  Treiber  korrekt 
installiert wurden. Stecken Sie Ihre e-Card in das Kartenlesegerät.

2. Folgen  Sie  den  Anweisungen  auf http://www.buergerkarte.at/de/aktivieren/online.html zur  Aktivierung  der 
Bürgerkartenfunktion  auf  Ihrer  e-Card.  Falls  sie  bereits  vor  2008 die  Bürgerkartenfunktion  Ihrer  e-Card 
verwendet haben, müssen Sie zuvor unter https://www.sozialversicherung.at/onlineformulare-e-card-Bestellung/ eine neue 
e-Card beantragen und mit den folgenden Schritten warten, bis diese zugestellt wird.

Hinweis: Am einfachsten und schnellsten führen Sie die Vorbereitungen durch, wenn Sie wie unter dem 
Link beschrieben, den a.sign Bürgerkarteninstaller (https://www.a-trust.at/onlineinstaller/installer.exe  )   
downloaden und bei der Installation den Anweisungen folgen. Dann gehen Sie zum e-Card- 
Portal der A-Trust (https://www.a-trust.at/e-c  ard  ), wählen „weiter zur online-Aktivierung“ und 
folgen den weiteren Anweisungen. Es wird Ihnen dann ein RSa-Brief mit den 
Aktivierungsdaten zugestellt. Mit einem weiteren Besuch des e-Card-Portals schließen Sie die 
Aktivierung ab. Alternativ dazu können Sie zur Registrierung Ihrer e-Card auch eine der in 
https://www.a-trust.at/e-card/rafinder.aspx aufgelisteten Stellen aufsuchen (die e-Card und ein amt-
licher Lichtbildausweis sind dazu mitzubringen).

3. Laden  Sie  die  „BDC  hotSign“-Signatursoftware  (http://www.bdc.at/fileadmin/downloads/hotSignSetup-
_V2.0.0_mit_Signaturdrucker.exe)  herunter  und  installieren  Sie  diese.  Stellen  Sie  sicher,  dass  während  der 
Installation das Kartenlesegerät angeschlossen und betriebsbereit ist. Installieren Sie dabei auch das „BDC 
hotPDFVerify“-Plugin (wird automatisch bei der Installation von hotSign zur Installation angeboten). 
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 2.2. Rechnungserstellung und -signatur

1. Schreiben Sie die Rechnung mit dem „OpenOffice.org Writer“.

2. Klicken Sie die Schaltfläche „Direktes Exportieren als PDF“ und erzeugen Sie eine PDF-Rechnung.

3. Stellen Sie sicher, dass das Kartenlesegerät angeschlossen ist und, dass die e-Card eingesteckt ist. Starten Sie 
das Programm „BDC hotSign“. Das Programm ist dann als Icon im SystemTray der Taskleiste sichtbar. 

4. Durch  einen  Rechtsklick  öffnet  sich  das  Menü.  Stellen  Sie  einmalig  unter  Verwaltung – PDF 
Einstellungen ein, dass Sie eine sichtbare Signatur erzeugen möchten. Dazu setzen Sie ein Häkchen in 
die erste Auswahlbox und geben die Koordinaten für die Signatur an. Wird hier für die X-Koordinate 160 
und für die Y-Koordinate 275 angegeben, so sollte die sichtbare Signatur später auf einer A4-Rechnung in 
der rechten unteren Ecke angezeigt werden. Bestätigen Sie die Änderung mit einem Klick auf „OK“.

5. Wählen  Sie  nun  hotSign Module – Datei signieren.  Wählen  Sie  die  mit  OpenOffice.org 
erzeugte  PDF-Rechnung  aus.  Stellen  Sie  außerdem  sicher,  dass  die  Option  „Sichere  digitale  Signatur“ 
ausgewählt ist. Klicken Sie auf „Signieren“. 

Abbildung 1: Erzeugen der PDF-Rechnung

Abbildung 2: BDC hotSign 
in der Taskleiste
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Daraufhin wird der „SecureViewer“ geöffnet. Hier können Sie durch einen Klick auf „Dokument anzeigen“ 
die Rechnung im Adobe Acrobat Reader öffnen. Unter dem Link wird ein Text eingeblendet der darüber 
informiert,  dass  PDF-Dokumente,  die  mit  einer  qualifizierten  Signatur  versehen  werden  sollen,  keine 
dynamisch  veränderbaren  Inhalte  aufweisen  dürfen.  Die  nach  dieser  Anleitung  erzeugte  PDF-Rechnung 
sollte  keine  solchen Inhalte  aufweisen.  Sie  können dies  überprüfen,  indem Sie  den ebenfalls  in  diesem 
Fenster angegebenen Anweisungen folgen. Außerdem können Sie hier angeben, wo die signierte Rechnung 
gespeichert werden soll.

6. Klicken Sie nun „Daten signieren“. Daraufhin erscheint ein Fenster, welches Sie zur Eingabe Ihres Signatur-
PINs auffordert. Nachdem Sie diesen eingegeben und bestätigt haben, sollte eine Meldung die erfolgreiche 
Signatur der Rechnung anzeigen. 

 3. Verifikation

 3.1. Einmalige Vorbereitung

1. Laden  Sie  das  BDC  hotPDFVerify-Plugin  von http://www.bdc.at/fileadmin/downloads/hotPDFVerifySetup_v2.03.exe 
herunter und starten Sie die Installation durch einen Doppelklick.

2. Selektieren Sie im zweiten Fenster die Option „Ja, Stammzertifikate herunterladen“. Klicken Sie „Weiter“ 
und folgen Sie  den Anweisungen.  Nach  der  Installation  wird eventuell  gefragt,  ob Zertifikate  installiert 
werden sollen, was mit „Ja“ zu beantworten ist. Alles weitere wird vom Plugin der Firma BDC erledigt.

Abbildung 3: Signieren der 
Rechnung

Abbildung 4: SecureViewer
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 3.2. Prüfung einer Rechnung

1. Öffnen Sie die erstellte Rechnung im Adobe Acrobat Reader.

2. Das Ergebnis der Signaturprüfung wird an zwei Stellen dargestellt. Zum einen werden die Signaturdaten im 
Navigationsfenster  „Unterschriften“ angezeigt und zum anderen ist  die Signatur direkt auf der Rechnung 
sichtbar (siehe Abbildung 5).

Eine gültige Signatur wird mit einem grünen Häkchen gekennzeichnet (siehe Abbildung 2), während ein 
rotes Kreuz eine ungültige Signatur signalisiert (da die Rechnung z. B. nachträglich verändert wurde). Ein 
gelbes Fragezeichen weist z. B. darauf hin, dass das verwendete Zertifikat abgelaufen ist oder, dass eine 
ordnungsgemäße Prüfung nicht möglich war. 

Ein Klick auf die Signatur im Dokument und ein anschließender Klick auf „Unterschriftseigenschaften“ zeigt 
weitere Informationen zur Signatur. Ein Klick auf „Zertifikat anzeigen“ im Karteireiter „Unterzeichner“ 
erlaubt die manuelle Überprüfung des Zertifikates.

Quellen: 

[1] Cryptoshop; A-Trust empfohlene SmartCard Reader; http://www.cryptoshop.com/de/products/reader/atrustreader.php;

[2] BDC EDC Consulting GmbH; http://www.bdc.at

[3] IT-Solution GmbH; http://www.itsolution.at

[4] Die österreichische Bürgerkarte – Applikationsschnittstelle Security-Layer; 
http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/core/Core.html

[5] EGIZ; PDF-Signatur; https://demo.egiz.gv.at/plain/projekte/signatur_im_e_government/pdf_signatur 

[6] Bundeskanzleramt Österreich; FAQ zur Amtssignatur; http://www.cio.gv.at/faq/Amtssignatur/ 

Abbildung 5: Die signierte Rechnung im Acrobat Reader
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09/2006 - 01/2007 Auslandssemester an der Dublin City University (DCU) in Irland

seit 2007 Magisterstudium der Informatik an der Johannes Kepler Univer-
sität Linz

Schule

1995 - 2000 5 Kl. Handelsakademie in Freistadt
(Abschluss mit Matura im Jahr 2000)

1991 - 1995 4 Kl. Privathauptschule ”Marianum“ in Freistadt

Kenntnisse & Fähigkeiten

Sprachen

• Deutsch (Muttersprache)
• Englisch (fließend)
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• Französisch (fortgeschritten)

Sonstiges

• Führerscheine der Klassen A, B, C, E

Berufserfahrung

Auslandserfahrung

03/2005 - 09/2005 France Telecom R&D in Paris (Frankreich)
Entwicklung von Sicherheitsprototypen für Pocket PCs

07/2006 - 08/2006 Vivendi Universal Games in Dublin (Irland)
Softwaretests (Computerspiele)

Projektarbeiten und Ferialpraktika

12/2005 - 05/2006 Fabasoft Institute of Technology
Bakkalaureatsarbeit: Entwicklung eines Prototypen zur digitalen
Signatur in Webapplikationen

06/2004 - 08/2004 Donau-Touristik (Reiseveranstalter)
Ferialarbeit im Bereich Reisegruppenbetreuung

07/2003 - 08/2003 LinzNet (Internetserviceprovider)
Installation, Administration und Wartung von Servern, Worksta-
tions und Funkantennen

07/2002 AVIA Schlapschy (Tankstelle mit Buffet)
Service, Tagesabrechnung

10/1999 - 05/2000 KFZ – Lindner (Autohändler)
Maturaprojekt: Erstellen eines EDV-Verwaltungsprogrammes

Sonstiges

seit 2003 Ing. L. Putschögl Bauges m.b.H
Betreuung der EDV-Anlage

seit 2001 AVIA Schlapschy (Tankstelle mit Buffet)
Betreung der EDV-Anlage

Präsenzdienst

10/2000 - 05/2001 Kraftfahrer in Langenlebarn (NÖ)
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mittel nicht benutzt bzw. die wörtlich oder sinngemäß entnommenen Stellen als solche
kenntlich gemacht habe.

Des weiteren versichere ich, dass ich diese Diplom- bzw. Magisterarbeit weder im In-
noch im Ausland in irgendeiner Form als Prüfungsarbeit vorgelegt habe.

Wien, 29. Mai 2008
Wolfgang Schlapschy
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