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Kurzfassung

In einer von Automatisierung und elektronischem Datenaustausch geprigten Wirtschaft
ist die Rechnungsstellung eine der letzten Bastionen des Papiers. Obwohl durch einen
groffflichigen Einsatz der e-Rechnung, vor allem im B2B-Bereich, beeindruckende Ein-
sparungen erzielt werden konnten, ist die elektronische Rechnung in Osterreich im-
mer noch eine Ausnahmeerscheinung. Dies mag vielleicht auch daran liegen, dass der
Gesetzgeber an eine auf elektronischem Weg iibermittelte Rechnung ganz besondere

Anforderungen stellt.

Diese Diplomarbeit versucht die elektronische Rechnung ganzheitlich zu beleuchten. Zu-
erst wird ein Uberblick iiber die geltenden Gesetze sowie mogliche zukiinftige juristische

Entwicklungen gegeben.

Danach wird gezeigt, wie sowohl Rechnungssteller als auch Rechnungsempfinger durch

den Einsatz der e-Rechnung profitieren kénnen.

Eine Fallstudie zeigt die Einfiihrung der elektronischen Rechnung in einem kleinen
Unternehmen. Dabei wird auch ein einfaches im Zuge der Diplomarbeit entwickeltes

e-Billing-System sowie die dabei verwendeten Technologien vorgestellt.

Abstract

Although our economy is dominated by automation and electronic data exchange, there
are still some workflows based on the exchange of paper documents. One of these is
the billing process. Although the whole economy, and especially the B2B sector, could
enormously benefit from a wide adoption of the electronic invoice, todays daily work
is still dominated by the paper bill. This may be due to the fact that Austrian law

requires an electronic invoice to meet very stringent requirements.

This diploma thesis aims at taking a holistic view at the e-billing processes. In the first
part the legal background is examined and possible future developments are presen-
ted.

The second part shows how companies can benefit from the adoption of the electronic

invoice.

A case study finally illustrates the adoption of e-billing in a small business. In the
course of this case study a tailor-made e-billing system along with the technologies

used is presented.
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1.1. Motivation

1 Einleitung

1.1. Motivation

Die Informationstechnologie hat die Wirtschaft in den letzten Jahrzehnten nachhaltig
verindert. Geschéftsprozesse wurden umgestaltet und werden nun computerunterstiitzt
und automatisiert bearbeitet. Effizienz ist das Schliisselwort fiir die globalisierte Wirt-
schaft.

Zeit- und damit kosteneffizient kann heute aber nur mehr gearbeitet werden, wenn wie-
derkehrende Geschiéftsprozesse moglichst gut automatisiert werden. Den im Zuge dieser
Prozesse ausgetauschten Daten kommt dabei besondere Bedeutung zu. Eine Grundvor-
aussetzung fiir erfolgreiche Automatisierung ist, dass moglichst viele dieser Daten auf
elektronischem Weg ausgetauscht werden. Sind Daten in einem System in elektroni-
scher Form gespeichert und sollen diese in ein anderes System {ibertragen werden, so
liegt es nahe, sie auch auf elektronischem Weg zu verschicken. Niemand wiirde z. B.
auf die Idee kommen, ein digital gespeichertes Produktfoto auszudrucken, um dieses
per Post an Geschéftspartner zu verschicken, damit diese es einscannen und auf ihrer
Web-Prisenz prisentieren kénnen. Dies wiirde einen Medienbruch darstellen, welcher

Zeit und Geld kostet und zweifelsohne die Qualitit der Daten vermindert.

Umso erstaunlicher ist es, dass ein Grofteil der Rechnungen heute noch auf genau diese
Art ausgetauscht wird. Abbildung 1.1 zeigt diesen Vorgang: Die Daten sind im System A
gespeichert, welches daraus die Rechnung generiert. Danach wird diese ausgedruckt und
per Post versendet, was natiirlich zu Kosten fithrt. Bei diesem Vorgang geht semantische
Information verloren, die dann beim Empfanger mithsam wieder rekonstruiert werden
muss. Dort wird die Rechnung gepriift, und die Rechnungsdaten werden in einem teuren,
zeitintensiven und fehleranfilligen Vorgang, entweder durch manuelles Abtippen der

Daten oder durch Scannen der Rechnung, in das System B iibernommen.

Nichtsdestotrotz ist der gerade geschilderte Prozess in dsterreichischen KMU heutzutage
Realitét. Eventuell konnen zwar durch den Einsatz eines Faxgeriites einige Teilprozesse

automatisiert werden, den kostenintensiven Medienbruch kann man dadurch aber kaum
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System A System B

Kunden Umsatze  Arfikel Lieferanten Artikel

= fMedienbruch f d?
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Abbildung 1.1.: Rechnungsaustausch mit Medienbruch

-

RECHNUN

verhindern. Auflerdem ist die Faxrechnung ein Auslaufmodell, welches vom Gesetzgeber
zwar derzeit noch geduldet wird, aber schon seit lingerer Zeit mit einem Ablaufdatum

versehen ist.

Die Losung ist, Rechnungen medienbruchfrei auf elektronischem Weg zu verschicken.
Im Idealfall passiert dies wie in Abbildung 1.2 gezeigt: Die Daten sind im System A
gespeichert, welches daraus die Rechnung generiert. Diese wird elektronisch versandt
und beim Empfianger automatisiert gepriift. Die Rechnungsdaten werden automatisiert

extrahiert und in das System B eingepflegt.

Der Austausch von elektronischen Rechnungen ermdglicht sowohl Rechnungssteller als
auch Rechungsempfinger eine Automatisierung des Rechnungsmanagements und triagt

so mafigeblich zur Kosteneffizienz bei.

Trotz dieser Vorteile hat sich die e-Rechnung in Osterreich bisher kaum durchgesetzt.
Die notwendigen rechtlichen Grundlagen (siehe ,2. Rechtliche Sicht* auf S. 17), um
Rechnungen auf elektronischem Weg auszutauschen, wurden vom Gesetzgeber zwar
schon im Jahr 2003 geschaffen, die e-Rechnung wurde aber von der Wirtschaft in dieser
Form nicht weitliufig angenommen. ,, Abschnitt 2.2 — Probleme der derzeitigen Rechts-
lage* zeigt Griinde fiir dieses Scheitern auf, wiahrend ,,Abschnitt 2.3 — Vorgeschlagene
Anderungen® einige Anderungsvorschliige des BMF darlegt, durch welche die elektro-

nische Rechnung fiir die Wirtschaft an Attraktivitdt gewinnen soll.
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System A System B

Lieferanten Artikel
Kunden  Umsatze Artikel

Lager

Priifung und Ubernahme
Rechnung.xml
‘ elektronischer Versand

z.b.: e-Mail, Download, ...

Rechnung.xml

Abbildung 1.2.: Elektronischer Rechnungsaustausch ohne Medienbruch

Auch die WKO! ist maBgeblich daran beteiligt, den Einsatz der elektronischen Rech-
nung voranzutreiben. Grund fiir die Bestrebungen des BMF und der WKO sind die
enormen Einsparungen, welche durch den Einsatz der e-Rechnung moglich sein sollen.
Basierend auf Zahlen einer viel zitierten ,Ovum“-Studie? aus dem Jahr 2003, kénnten
z. B. laut [45] jahrlich 600 Millionen Euro Produktivitatsgewinn fiir die dsterreichische
Volkswirtschaft realisiert werden, wenn 70 % der B2B-Rechnungen?® in Osterreich elek-

tronisch ausgetauscht werden.

Aufgrund der moglichen Einsparungen und des wahrscheinlichen Auslaufens der Vor-
steuerabzugsfihigkeit von Fax-Rechnungen? mit Ende 2008 ist damit zu rechnen, dass
sich die elektronische Rechnung in nicht allzu ferner Zukunft verstérkt durchsetzen
wird. Die Umstellung kénnte fiir die einzelnen Betriebe aufgrund des sich aufbauenden
Druckes bald zur betriebswirtschaftlichen Notwendigkeit werden. Es ist davon auszuge-
hen, dass grofiere Unternehmen zuerst umstellen werden (oder schon umgestellt haben),
und dass diese auch von ihren Geschiiftspartnern die Ausstellung von elektronischen

Rechnungen fordern werden. Dieser Druck ist laut [63] bereits heute offensichtlich:

"http://www.wko.at

2gemeint ist das Marktforschungsinstitut Ovum

3Es wird im Zusammenhang mit der e-Rechnung meist von B2B-Rechnungen ausgegangen, da Rech-
nungen an Endkunden fiir das Finanzministerium von geringerem Interesse sind, und deshalb nicht
den selben strengen Auflagen unterworfen sind (siehe ,,1.3. Die Bedeutung der Rechnung im B2B-
Verkehr* auf S. 12).

“Diese sollte urspriinglich schon Ende 2005 auslaufen. Die Giiltigkeit wurde aber zuerst bis Ende 2006,
dann bis Ende 2007 und zuletzt bis Ende 2008 verlédngert [22].
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,Grofse Hindelshiuser verrechnen bis zu € 10,— (!) pro Rechnung, wenn
der Lieferant der Ware die Rechnung nicht ,formatskonform® (EDIFACT)

anliefert.“
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1.2.1. Allgemeines zur schriftlichen Ausarbeitung

Fremdworter, Fachvokabular, Abkiirzungen

Die Sprache der Informatik ist stark gepridgt von englischen Begriffen. Aus diesem
Grund wird darauf verzichtet, Begriffe kiinstlich ins Deutsche zu iibersetzen. Sollte
fiir ein englisches Wort eine gebriiuchliche deutsche Ubersetzung existieren, so wird
diese auch verwendet. Ist das englische Wort aber auch im deutschen Sprachgebrauch
verbreitet, so wird es gelegentlich synonym zum deutschen Wort verwendet, und es

findet sich dafiir ein Eintrag im Glossar.

Fachvokabular wird im Flietext erklért, falls dies der eigentliche Sinn des Abschnittes
ist, indem das Wort vorkommt. Ansonsten findet sich ein Eintrag fiir das jeweilige

Fachvokabel im Glossar.

Die volle Bedeutung der im Text verwendeten Abkiirzungen kann im Abkiirzungsver-

zeichnis nachgeschlagen werden.

Zitate

Bei sinngeméflen Zitaten, also dem Wiedergeben von Informationen Dritter in eigenen
Worten, ist ein Verweis auf den Ursprung der Information angegeben.

Beispiel: Da die elektronische Rechnung von der Wirtschaft bisher nur sehr zogerlich

angenommen wurde, hat das BMF nach neuen Losungsmodellen gesucht und

schléagt vor, die derzeitige Regelung durch die Modelle Bestatigung, FinanzOn-

line und Signatur zu ersetzten [33].

Wortwortliche Zitate sind im Flieitext grundsétzlich kursiv, sowie unter Anfithrungs-

zeichen geschrieben und eingeriickt, sollten Sie eine gewisse Lénge iiberschreiten.
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Beispiel: [33] beurteilt die moglichen Einsparungen folgendermafien:
SFine wesentlichere Ersparnis als beim Rechnungsaussteller ist
betm Empfinger zu erzielen, wenn die E-Rechnung in einer elek-
tronisch weiter verarbeitbaren Daten-Struktur (z. B. ebInterface)

ibermittelt wird.“

Lasst das Schriftbild z. B. bei zitierten Aufzéhlungen eine Einriickung, oder das Setzen

von Anfithrungszeichen nicht zu, so wird das Zitat nur kursiv geschrieben.

Beispiel: Laut [33] zeigen die folgenden Punkte, dass sich die e-Rechnung bisher nicht
durchgesetzt hat:
e 27,8 Prozent der Unternehmen wissen, dass man die elektronisch tiber-
mittelten Rechnungen fir den Vorsteuerabzug digital signieren muss.
e FEin weiteres Drittel glaubt filschlich, dass der Ausdruck der Rechnungen
reicht.

e Das restliche Drittel ist sich diesbeziiglich iiberhaupt unsicher.

Namen von Gesetzestexten

Verweise auf Gesetzestexte sind in einer nichtproportionalen Schrift hervorgehoben.

Beispiel: UStG § 11 Abs 2

Codeausschnitte, Konfigurationsdateien, Beispieldokumente

Es wird versucht, Codeausschnitte sowie Ausziige aus Konfigurationsdateien und Bei-
spieldokumenten im Text nur sehr sparsam zu verwenden. Namen von Klassen, Varia-

blen oder Dateien sind im Fliefftext in einer nichtproportionalen Schrift hervorgehoben.

Beispiel: javax.persistence.EntityManager

Methodensignaturen werden etwas kleiner geschrieben als der sie umgebende Flieftext.

Beispiel: Die Fabriksmethode getInstance(String algorithm, String provider) erzeugt Ob-

jekte.

Kurze Code-Beispiele werden vom Flietext abgesetzt und grau hinterlegt dargestellt.
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Beispiel:

1 Desktop desktop = Desktop.getDesktop () ;

2 desktop.browse (new URI(tmplInvoicePath));

Listing 1.1: Beispiel fiir ein Listing

Im Anhang finden sich einige Beispieldokumente, wie Rechnungen im ebInterface- oder
PDF-Format oder auch Quelltext- und XML-Dateien. Groflere Codeteile kénnen im

kommentierten Quellcode der Anwendung nachgeschlagen werden.

Die im Anhang dargestellten Listings (wie z. B. Listing A.2) verwenden keine Umlaute.
So wird z. B. ,A% als ,,Ae“ ausgedriickt. Die Nichtdarstellbarkeit von Unicodezeichen ist
eine Eigenheit des WTEX-Packetes listings, mit welchem die Codeausschnitte in dieser
Arbeit dargestellt werden. Umlaute in den Codeabschnitten mussten aus diesem Grund

ersetzt werden.

Quellen und Aktivititen

Die in dieser Diplomarbeit aufbereiteten Informationen und Erkenntnisse wurden aus
verschiedenen Quellen und Aktivitdten, wie e-Billing-Veranstaltungen, Experteninter-
views und natiirlich der Implementierung der eigenen Anwendung gewonnen. Im Fol-

genden werden diese Quellen und Aktivitdten kurz vorgestellt:

Gesetzestexte Dies war der erste Schritt, um sich mit dem Thema sowohl auf natio-

naler, als auch auf européischer Ebene vertraut zu machen.

Fallstudien Erfahrungen von Autoren diverser Fallstudien flossen in die eigene Arbeit

mit ein.

Analyse potentieller Technologien Technologien zur XML-Verarbeitung oder zur di-
gitalen Signatur wurden von verschiedenen Seiten beleuchtet. Dieser Schritt war
enorm wichtig, nicht nur fiir die Implementierung des e-Billing-Systems, sondern
auch, um die Herausforderungen und Probleme im Bereich der elektronischen

Rechnung zu verstehen.

Besuch der e-Billing-Arbeitskreise Der e-Billing-AK ist in ,Abschnitt 1.4 — Austria-
Pro“ kurz beschrieben. Durch den regelmé&figen Besuch dieser Veranstaltung
konnten Informationen aus erster Hand gewonnen werden, und die Standpunkte

der verschiedenen Stakeholder im Bereich e-Billing verfolgt werden.
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Besuch weiterer Veranstaltungen Zusétzlich zum Arbeitskreis wurden noch weitere
Veranstaltungen wie z. B. eine ebTransfer-Schulung (siehe ,,1.4. AustriaPro“ auf
S. 15) besucht, um weitere Kontakte zu kniipfen und Standpunkte kennen zu

lernen.

Experteninterviews Um spezielle, tiefergehende Fragen, z. B. zur Zukunft der elektro-
nischen Rechnung, zu kliren, wurden mehrere Experteninterviews gefiihrt. Tabel-
le 1.1 zeigt eine Ubersicht iiber diese Experteninterviews, und die besprochenen
Themenschwerpunkte. Obwohl zu den Interviews Tonbandaufnahmen existieren,
wurde aus Platzgriinden auf eine vollstdndige Wiedergabe der Gespréche verzich-
tet. Die aus den Interviews gewonnenen Informationen und Erkenntnisse finden
sich aber natiirlich in dieser Arbeit wieder. Zusétzlich sind an geeigneten Stellen

Zitate und Ausziige aus diesen Gesprichen eingefiigt.

Interviewpartner Position / | Themen Dauer®
Unterneh-
men
Mag. K Projek i
ag. Robert Kromer rOJe‘tpartner o Zukunft der elektronischen 90 min
AustriaPro
Rechnung

e Format ebInterface

Mag. Erich Waldeck BMF 110
ag. nic aldecker e Mogliche Gesetzeséinderun- .
min
gen
Mag. Loth inkelb AK-Leit i
ag. Lothar Winkelbauer . .el o e Zukunft der elektronischen 70 Hlll’;
e-Billing R 90 min
echnung
e Format ebInterface
e c-Billing international
Al ladek Projektleiteri i
exandra Slade I‘OJe‘t erterim e Zukunft der elektronischen 80 mlr;
AustriaPro 30 min
Rechnung
e Format ebInterface
F A-Trust i
ranz Gepp s e Zukunft der elektronischen o0 mu;
35 min

Rechnung
e Digitale Signaturen

“ungefdhre Werte
b2wei Termine

Tabelle 1.1.: Experteninterviews
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Fallstudie Hierbei wurden die traditionellen Abldufe bei der Rechnungsstellung, die
Einsparungspotentiale sowie mogliche weitere Vorteile durch die elektronische

Rechnung in einem kleinen Unternehmen analysiert.

Implementierung der Applikation Im Rahmen der Fallstudie wurde fiir den betrach-
teten Betrieb eine e-Billing-Applikation entwickelt, welche Rechnungen aus einem

Altsystem importieren kann, und diese den Kunden zur Verfiigung stellt.
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1.2.3. Verschiedene Sichten

Nach eingehender Beschéftigung mit der elektronischen Rechnung haben sich fiir den
Autor drei Sichten auf das Thema gebildet, die auch in der Gliederung dieser schriftli-
chen Arbeit wieder aufgegriffen werden. Es sei darauf hingewiesen, dass die folgenden
Schilderungen den personlichen Zugang des Autors zum Thema wiedergeben, und von

der Auffassung anderer Personen abweichen kénnen.

Abbildung 1.3 zeigt diese Sichten, deren Beziehungen untereinander im Folgenden be-

schrieben sind:

Rechtlicher Rahmen

Betriebswirtschaftliche
und organisatorische <::,> Technische Ausfuhrung

Anforderungen

Abbildung 1.3.: e-Billing-Sichten

Der rechtliche Rahmen ist durch den Gesetzgeber vordefiniert und muss durch die an-
deren Sichten erfiillt werden. Im Versténdnis des Autors sollte der Gesetzgeber aber
darauf Riicksicht nehmen, dass die definierten Gesetze technisch praktikabel umsetz-
bar sind und die betriebswirtschaftlichen und organisatorischen Anforderungen erfiillen.
Als negatives Beispiel kann hier ein Fall konstruiert werden, in dem der rechtliche Rah-
men eine zu komplexe technische oder organisatorische Ausfithrung bedingt, sodass die
betriebswirtschaftlichen Vorteile der elektronischen Rechnung nicht mehr zum Tragen
kommen konnen. Als weiteres praktisches Beispiel kénnte man hier die Situation in Os-
terreich betrachten (siehe ,,2.2. Probleme der derzeitigen Rechtslage* auf S. 27), wo der
gesetzliche Rahmen zwar eine relativ einfache technische Ausfiihrung zulésst, aber nicht
zu 100 % konsistent zu anderen Gesetzen ist, und so den Betrieben nicht ausreichend
Rechtssicherheit bietet. Als Folge eines solchen Ungleichgewichtes kann es passieren,

dass die elektronische Rechnung von der Wirtschaft abgelehnt wird.
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Die technische Ausfithrung muss also versuchen sowohl den rechtlichen Rahmen als
auch die betriebswirtschaftlichen und organisatorischen Anforderungen zu erfiillen, wo-
bei die Abhéngigkeit vom rechtlichen Rahmen hier sicher als dominant einzustufen ist.
Vereinfacht gesagt muss die technische Ausfithrung ein gesetzeskonformes e-Billing er-
moglichen. Dariiber hinaus sollte sie aber auch wirtschaftlich sein und sich bestmdoglich
in die Arbeitsablaufe der Unternehmen einfiigen. Wiirde das Gesetz z. B. verlangen, dass
jeder Mitarbeiter, der elektronische Rechnungen versendet, diese auch mittels eigener
personalisierter Hardware bearbeiten muss (z. B. mit Hilfe einer SmartCard), so wire

dies zwar technisch machbar, aber wirtschaftlich und organisatorisch sehr aufwendig.

Die betriebswirtschaftlichen und organisatorischen Anforderungen werden einerseits
durch den rechtlichen Rahmen, der selbst natiirlich organisatorische Anforderungen
definiert (z. B. dass eine Rechnung archiviert werden muss, ... ), andererseits aber auch

durch die technische Machbarkeit eingeschrankt.

Gliederung

Die in ,,Abschnitt 1.2.3 — Verschiedene Sichten* dargelegten Sichten finden sich auch

grob in der Gliederung dieser schriftlichen Arbeit wieder.

Kapitel 1 - Einleitung

Kapitel 1 gibt zuerst einen kurzen Uberblick iiber Potential und Probleme der elek-
tronischen Rechnung (siehe ,1.1. Motivation® auf S. 1) und erldutert dann Methodik
und Gliederung dieser Arbeit. ,,Abschnitt 1.3 — Die Bedeutung der Rechnung im B2B-
Verkehr* erklért einige Begriffe des Steuerrechts und beschreibt die Rolle der Rechnung
in der Wirtschaft. Dieser Abschnitt vermittelt dem Laien steuerrechtliches Basiswissen

zum leichteren Verstédndnis der darauf folgenden Kapitel.

»Abschnitt 1.4 — AustriaPro* widmet sich schliellich kurz dem Verein AustriaPro und

seinen e-Billing-Aktivitéten.

Kapitel 2 - rechtliche Sicht

Kapitel 2 beginnt mit der Schilderung der derzeit giiltigen Rechtslage (siehe ,,2.1. Der-
zeitige Rechtslage* auf S. 17) sowohl aus nationaler als auch aus européischer Sicht.
In ,,Abschnitt 2.2 — Probleme der derzeitigen Rechtslage* wird versucht, Griinde zu
erarbeiten, warum die elektronische Rechnung ihren Siegeszug in Osterreich noch nicht

antreten konnte. Der Rest dieses Kapitels widmet sich den moglichen gesetzlichen An-

10
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passungen, welche von Seiten der Administrative vorgenommen werden kénnten, um die
elektronische Rechnungslegung fiir ¢sterreichische Unternehmen attraktiver erscheinen

zu lassen.

Kapitel 3 - Betriebswirtschaftliche Sicht — Fallstudie

Dieses Kapitel stellt zuerst den fiir die Fallstudie betrachteten Betrieb vor. Danach wird
die betriebswirtschaftliche und organisatorische Sicht sowohl von einem allgemeinen
Standpunkt als auch speziell fiir das gewédhlte Unternehmen analysiert. Diese Analyse
beinhaltet Schéitzungen der moglichen Einsparungen und beleuchtet weitere Vorteile,
die durch eine Umstellung auf die elektronische Rechnung gewonnen werden koénnen.

Ebenso wird aufgezeigt, auf welche Arten e-Billing betrieben werden kann.

Kapitel 4 - Technische Sicht

Kapitel 4 behandelt die technische Sicht, wobei zu Beginn das entwickelte e-Billing-
System tiberblicksartig vorgestellt wird. Die danach diskutierten technischen Konzepte
werden zu diesem System in Bezug gestellt, in einigen Punkten geht die Diskussion aber
auch deutlich iiber dieses hinaus. In diesem Kapitel wird auch eine sehr kurze Einfiih-
rung in die Prinzipien asymmetrischer Kryptographie und digitaler Signatur gegeben
(siehe ,,4.2.1. Einfiihrung in die digitale Signatur® auf S. 79). Dieser Teil ist fiir techni-
sche Laien gedacht, die sich schnell einen Uberblick iiber die prinzipielle Funktionsweise
der besprochenen Technologien verschaffen méchten. Dariiber hinaus werden spezielle
Themengebiete der digitalen Signatur, sowie verschiedene Rechnungsformate diskutiert
(siehe ,,4.3. Rechnungsformate“ auf S. 103). Hierbei liegt der Schwerpunkt eindeutig auf

dem Format ebInterface, welches in ,,Abschnitt 4.3.1 — eblInterface* vorgestellt wird.

Der Rest dieses Kapitels widmet sich im Detail der entwickelten Applikation, und be-
leuchtet verschiedene technische Aspekte wie Konfiguration, Architektur und Erweite-

rungsmoglichkeiten.

Kapitel 5 - Fazit
Das letzte Kapitel zieht Bilanz iiber die im betrachteten Betrieb durchgefiihrten

e-Billing-Aktivitaten, und beschreibt die dabei gemachten Erfahrungen. Abschlieend

werden die personlichen Erfahrungen des Autors wiahrend der Arbeit dargelegt.
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1.3. Die Bedeutung der Rechnung im B2B-Verkehr

Die Bedeutung der Rechnung im B2B-Verkehr

Dieser Abschnitt gibt einen kurzen Uberblick iiber die steuerrechtliche Bedeutung der
Rechnung fiir Unternehmen. Die hier dargelegten Informationen sollen dem Laien no-
tiges steuerrechtliches Basiswissen vermittlen, um die spéter folgenden Details besser
verstehen zu konnen. Die folgenden Ausfithrungen folgen neben dem UStG [21] vor

allem auch Sekundirquellen wie [23] oder [75].

Wie der Name schon sagt, wird mit einer Rechnung eine gewisse erbrachte Leistung ab-
gerechnet. Bei der Leistung kann es sich um eine Warenlieferung oder um eine Dienst-
leistung handeln. Der Leistende dokumentiert mit der Rechnung eine Forderung an den
Empfinger. Sie ist allerdings nicht Voraussetzung fiir die Bezahlung, sondern konkre-

tisiert die erbrachte Leistung, dient zur Information sowie als Zahlungsaufforderung.

Wihrend die Rechnung im B2C-Verkehr vom Empfinger® meist nur dazu verwendet
wird einen eventuellen Garantieanspruch geltend zu machen, besitzt die Rechnung im

B2B-Verkehr eine viel wichtigere Bedeutung;:

Eine dem UStG entsprechende Rechnung berechtigt den die Leistung in Anspruch neh-
menden Unternehmer®, der die Leistung im Rahmen seiner unternehmerischen Titigkeit
in Anspruch nimmt, dazu, sich die in Rechnung gestellte und gesondert ausgewiesene

Umsatzsteuer als Vorsteuer abzuziehen.

Vorsteuerabzug

Eine korrekte Rechnung enthiilt fast” immer eine ausgewiesene Umsatzsteuer. In Oster-
reich gibt es verschiedene Umsatzsteuersitze. Am gebriuchlichsten sind der 20 %-ige
Steuersatz, sowie der erméfligte Steuersatz von 10 %, welcher auf Lebensmittel oder

kulturelle Veranstaltungen angewandt wird.
Laut § 1 Abs 1 UStG unterliegen folgende Vorgéinge der USt:

o Lieferungen und sonstige Leistungen, die ein Unternehmer im Inland gegen FEnt-

gelt im Rahmen seines Unternehmes ausfihrt

e der Eigenverbrauch (Leistungen des Unternehmens, welche fiir den eigenen Bedarf

konsumiert werden)

SDamit ist im B2C-Verkehr meist eine natiirliche Person gemeint, welche die Leistung nicht im Zuge
einer unternehmerischen Tétigkeit in Anspruch genommen hat.

5Eine natiirliche oder juristische Person.

"siehe dazu Tabelle 2.1
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e die Einfuhr von Gegenstinden aus Drittlandsgebieten (Einfuhrumsatzsteuer)
o die Einfuhr von Waren aus der EU (Erwerbssteuer)
[75] beschreibt die Beziehung zwischen Vorsteuer und Umsatzsteuer folgendermafien:

»Die Umsatzsteuer wird auf jeder Wirtschaftsstufe einbehalten (z.B.: beim
Produzenten, beim Hersteller, beim Grofi- und FEinzelhindler), wegen des
Vorsteuerabzugs stellt sie jedoch innerhalb der Unternehmenskette keinen

Kostenfaktor dar, sondern wird wie ein ,durchlaufender Posten® behandelt.“

Dies beschreibt den Charakter der Umsatzsteuer als eine ,Verbrauchersteuer®, welche
vom Endverbraucher bezahlt wird. Ebenso handelt es sich bei der USt um eine ,jindi-
rekte Steuer, da sie nicht vom wirtschaftlich Betroffenen, sondern vom Unternehmer
als Steuerschuldner abgeliefert wird, sowie um eine ,Verkehrssteuer®, da sie durch die

Teilnahme am Leistungsaustauschverkehr ausgelost wird. [72]
Der Prozess des Vorsteuerabzugs wird in [75] folgendermaflen beschrieben:

LZuerst ermittelt der Unternehmer seine gesamte Umsatzsteuer aufgrund
seiner Lieferungen und Leistungen, die er innerhalb eines bestimmten Zeit-
raumes (in der Regel ein Kalendermonat) an seine Kunden erbracht hat.
Von dieser Summe werden dann die innerhalb dieses Zeitraums angefalle-
nen Vorsteuern in Abzug gebracht. Das Ergebnis ist entweder eine Umsatz-

steuerzahllast oder - bei einem Vorsteueriiberhang - ein Guthaben.“

Dieser Rechengang, also das Aufschliisseln der Umsétze fiir die verschiedenen Steuer-
sitze und das anschlieBende Abziehen der Vorsteuer, wird in der Umsatzsteuervoran-

meldung festgehalten, welche dann an das Finanzamt iibermittelt wird.
Laut [75] bestehen folgende Voraussetzungen fiir den Vorsteuerabzug:

e Die der Rechnung zugrunde liegenden Lieferungen oder Leistungen miissen fiir
das Unternehmen ausgefithrt worden sein. Dies gilt als gegeben, wenn es zu einer
mindestens 10 %igen betrieblichen Nutzung kommt. Bei gleichzeitiger privater

Nutzung wird anteilsmdffig ein steuerpflichtiger Figenverbrauch errechnet.
e Die Lieferung oder Leistung muss bereits ausgefiihrt worden sein.
e Die Rechnung muss bereits gelegt worden sein.

e Die Rechnung muss den Anforderungen des UStG entsprechen (Anm. siehe auch
Tabelle 2.1).
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e Die in Anspruch genommenen Leistungen missen zur Ausfihrung steuverpflichti-

ger oder echt steuerbefreiter Umsdtze® verwendet werden.

Steuerpriifung

Im Zuge einer Steuerpriifung kontrolliert der Finanzbeamte meist die Berechtigung zum
Vorsteuerabzug. Dabei wird das Vorhandensein und die Korrektheit von Rechnungen
gepriift. Eventuell werden auch die beim Empfinger aufbewahrten Originalrechnungen

mit den bei den leistenden Unternehmen gespeicherten Daten” verglichen.

Reverse-Charge

Eine Alternative zur derzeit praktizierten mehrphasigen Umsatzbesteuerung (siehe
»1.3.1. Vorsteuerabzug® auf S. 12) ist das sogenannte ,Reverse Charge“-Modell. Die
Grundidee dieses viel diskutierten Modells ist es, die Durchlaufcharakteristik der Um-
satzsteuer zu beseitigen. Bei Reverse-Charge werden Rechnungen zwischen Unterneh-

“10 ausgestellt. Erst der Endverkiufer oder Dienstleister hebt vom

men nur mehr ,netto
Verbraucher die Umsatzsteuer ein und fiihrt diese dann ab. Da es somit von Seiten der
Unternehmen zu keinen Forderungen gegeniiber dem Finanzamt kommen kann, argu-
mentieren die Verfechter dieses Modells damit, dass dadurch dem Steuerbetrug wirksam

vorgebeugt wird. Auflerdem reduziere es die Kosten fiir den Verwaltungsapparat. [33]

In Osterreich wird derzeit in der Bauwirtschaft nach dem Reverse-Charge-Modell abge-
rechnet. Im Zuge eines EU-Pilotprojekts mochte Osterreich weitere Branchen auf diese

Form der Umsatzsteuererhebung umstellen [25].

Wie jedoch Experteninterviews gezeigt haben, gibt es in Hinsicht auf dieses Modell
anscheinend auch Befiirchtungen, dass die Anzahl an ,,Scheinunternehmen® bei einer
Einfithrung von Reverse-Charge pl6tzlich sprunghaft ansteigen wiirde, und dass die
Uberpriifung der Leistungen'!, und das dann méoglicherweise nétige Eintreiben einer

Steuerschuld, mehr Kosten verursachen wiirden, als eingespart werden kénnten.

Die Bedeutung der Rechnung koénnte sich bei Einfithrung eines Reverse-Charge-
Modelles grundlegend éndern — sie wére dann nicht mehr Grundlage fiir einen Vorsteu-

erabzug. Dies kénnte somit viele Probleme, welche heute fiir die e-Rechnung bestehen

82.B.: Exporte an Drittlinder

9Das leistende Unternehmen ist nicht dazu verpflichtet, Kopien der auf Papier ausgelieferten Rech-
nungen vorzuhalten, muss aber jederzeit dazu in der Lage sein, eine dquivalente Rechnungskopie zu
erstellen.

Onetto = nur das Entgelt ohne die Umsatzsteuer; brutto = Entgelt + Umsatzsteuer

1 Also die Priifung, ob die Leistungen oder Lieferungen wirklich im Rahmen einer unternehmerischen
Tétigkeit konsumiert wurden.

14



1.4.

1.4. AustriaPro

(siehe ,,2.2. Probleme der derzeitigen Rechtslage* auf S. 27) losen, und das e-Billing

vereinfachen.

AustriaPro

Bei AustriaPro handelt es sich um einen gemeinniitzigen Verein im Umfeld der WKO.
Als Teil seines ,,Mission Statements“ informiert AustriaPro iiber die Bedeutung und den
Nutzen standardkonformer B2B-Datenaustauschprozesse fiir die Wirtschaft, und unter-
stiitzt deren Einfithrung und Verbreitung [15]. Der Verein versteht sich selbst als ,die
B2B-Standardisierungsplattform innerhalb der Wirtschaftskammer Osterreichs“ [15].

Einer der aktuellen Schwerpunkte von AustriaPro ist das Thema e-Billing. In diesem

Bereich sind vor allem die folgenden Initiativen zu nennen:

Arbeitskreis e-Billing [28] fasst die Aktivitédten des Arbeitskreises folgendermafien zu-

Saminen:

,Der AK e-Billing befasst sich mit technischen, rechtlichen und orga-
nisatorischen Belangen der elektronischen Rechnungsstellung zwischen
Unternehmen (B2B) und zwischen Unternehmen und Staat (B2G).“

Im Arbeitskreis treffen sich Softwarehersteller, Unternehmensberater, Vertreter
der offentlichen Verwaltung und verschiedene andere Stakeholder, um {iiber die
elektronische Rechnung zu diskutieren und zu informieren. Zum Zeitpunkt des
Schreibens dieser Arbeit beschéftigte sich der AK e-Billing hauptséchlich mit den

vom Bundesministerium fiir Finanzen geplanten Anderungen an der e-Rechnung.

eblnterface Ziel dieses von September 2004 bis September 2005 laufenden Projektes
war die Entwicklung einer XML-basierten e-Billing-Standardschnittstelle zu — und
zwischen — e-Billing-Systemen. Ebenfalls Teil des Projektes war die Implementie-
rung dieser Schnittstelle durch die am Projekt teilnehmenden Softwareentwick-
lungsunternehmen in ihren ERP- und FIBU-Systemen. Das Ergebnis dieser Arbeit
ist die ebInterface-Spezifikation (siehe ,4.3.1. ebInterface* auf S. 103).

eblnvoice Im Rahmen dieses Projektes setzten zwolf Gsterreichische KMU, in Zu-
sammenarbeit mit den am Projekt ebInterface beteiligten Softwareentwicklungs-
unternehmen, den Standard praktisch um, und konnten laut [10] ,so ihre

Fakturierungs- und ERP-Prozesse optimieren.“

ebCrossBorder Ziel dieses urspriinglich von April 2006 bis Februar 2007 laufenden und

dann bis Ende 2007 verlingerten Projektes war es, die im Projekt ebInterface
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1.4. AustriaPro

geschaffene Spezifikation international zu etablieren, und so grenziiberschreitend
nutzbar zu machen. Im Jénner 2008 wurde von AustriaPro der Endbericht zum
Projekt ebCrossBorder publiziert [13]. ,,Abschnitt 4.3.1.1 — Internationalisierung
des Standards“ fasst kurz die Ziele, Aktivitdten und Ergebnisse dieses Projektes

zusammen, wie sie im ebCrossborder-Abschlussbericht beschrieben sind.

ebTransfer Dieses Projekt!?

zielte darauf ab, die Verbreitung der elektronischen Rech-
nung unter ésterreichischen KMU zu fordern. Dazu wurden in mehreren Osterrei-
chischen Stadten ganztdgige Veranstaltungen abgehalten, bei denen ebTransfer-
Berater ausgebildet wurden. Diese Schulungen konnten von den auszubildenden

Beratern kostenlos besucht werden.

Bei der Telefit-Roadshow'? 2007 wurden dann e-Billing-Beratungsschecks an die
anwesenden Unternehmer ausgegeben. Solch ein Scheck berechtigte den Inhaber
zu einer kostenlosen e-Billing-Beratung durch einen im Rahmen von ebTransfer

geschulten Berater.

2http://portal.wko.at/wk/format_detail .wk?StID=307002&AngID=1.
13Fine Veranstaltung der WKO, bei der KMU iiber Neuerungen in der Informationstechnologie infor-
miert werden.
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2.1. Derzeitige Rechtslage

2 Rechtliche Sicht

2.1. Derzeitige Rechtslage

Viele Unternehmen scheinen die Vorteile von elektronisch versandten Rechnungen be-
reits erkannt zu haben. So stellen bereits einige Osterreichische Unternehmen ihren
Kunden Rechnungen in elektronischer Form zur Verfiigung. Weniger bekannt ist aller-
dings, dass elektronische Rechnungen speziellen gesetzlichen Anforderungen geniigen
miissen, falls der Rechnungsempfinger einen Vorsteuerabzug geltend machen mdochte.
Dies fithrt dazu, dass ein groBer Teil der heute in Osterreich auf elektronischem Weg

ausgetauschten Rechnungen wahrscheinlich nicht gesetzeskonform ist.

Im B2C-Bereich stellt dies auch kein wesentliches Problem dar, und dort sind solche
Rechnungen auch an der Tagesordnung. So werden Rechnungen fiir Diskont-Handys
z. B. nur auf elektronischem Weg zur Verfiigung gestellt, ohne dass auf die besonderen
gesetzlichen Anforderungen Riicksicht genommen wird. Diese Rechnungen sind trotz-
dem giiltig und miissen auch bezahlt werden. Sobald es sich beim Rechnungsempfinger
allerdings um ein Unternehmen handelt, gilt es zu beachten, dass dieser durch eine
nicht gesetzeskonforme Rechnung sein Recht auf einen Vorsteuerabzug verlieren kann.
Obwohl auch im e-Billing-Arbeitskreis Stimmen vernehmbar sind die meinen, dass das
BMF hier derzeit noch nachsichtig sei, sollten weder Rechnungssteller noch Rechnungs-

empfianger dieses Risiko eingehen.

Die gesetzlichen Anforderungen an eine elektronische Rechnung sind in der RL
2001/115/EG iiber die mehrwertsteuerlichen Anforderungen an Rechnungen geregelt
[9]. Diese européische Richtlinie dndert die Richtlinie 77/388/EWG, in welcher nur sehr
wenige Anforderungen an die Rechnungsstellung festgelegt wurden. Somit konnten die
Mitgliedstaaten die wichtigsten Pflichten bisher selbst bestimmen [9]. Ziel der Ande-
rungen war es deshalb, innerhalb der EU einen Rechtsrahmen, sowie gemeinsame Mo-

dalitéten fiir die elektronische Rechnung zu finden.

Die RL 2001/115/EG halt grundsétzlich fest, dass Rechnungen auf Papier oder — mit

Zustimmung des Empfiangers — auch elektronisch iibermittelt werden kénnen. Weiters
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Empfehlung 94/820/EG
RL 2001/115/EG
verweist auf Uiber die rechtlichen Aspekte
des elektronischen

Datenaustauschs

Uber mehrwertsteuerliche
Anforderungen an Rechnungen

r

SigRL
L A
implementiert I implementiert
I
» s 11 UStG :
SIgG -
‘ { implementiert ‘
konkretisiert verweist.auf konkretisiert ‘

583. Verordnung des BMF :
| SigV |

Anforderungen an elektronisch

Ubermittelte Rechnungen ‘ f

| A \
| | | |

Umsatzsteuerrichtlinien | RTR Positionspapier

‘ — Anforderungen an eine auf | zus2Z3lit. a bis d SigG
elektronischem Weg Ubermittelte (,fortgeschrittene Signatur*)
Rechnung

‘ —— ——Pp» definiert Rechtsansicht ‘

Abbildung 2.1.: Rechtsvorschriften

wird definiert, dass die Mitgliedstaaten eine elektronische Rechnung dann als Grundlage

fiir einen Vorsteuerabzug akzeptieren, wenn
e Echtheit der Herkunft und
e Unversehrtheit des Inhalts

gewihrleistet werden. Genau diese beiden Punkte werden auch vom Gsterreichischen
UStG in § 11 Abs 2 gefordert. Dieses definiert auflerdem in § 11 Abs 1 die Bestand-
teile, welche eine gesetzeskonforme Rechnung in Osterreich beinhalten muss.! Die not-

wendigen Bestandteile sind in Tabelle 2.1 aufgelistet.

!Diese gelten auch fiir Papierrechnungen.
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2.1. Derzeitige Rechtslage

Bestandteil < €150 | - | > €10.000
Name und Anschrift des liefernden/leistenden Unter- + + +
nehmens
Handelsiibliche Bezeichnung + + +
Menge + + +
Tag/Zeitraum der Lieferung/Leistung + + +
Entgelt fiir Leistung und Steuerbetrag + + +
Entgelt fiir Leistung und Steuerbetrag getrennt 0 + +
Anzuwendender Steuersatz + + +
Name und Anschrift des Rechnungsempfingers 0 + +
Ausstellungsdatum 0 + +
Fortlaufende Nummer 0 + +
UID-Nummer des liefernden/leistenden Unternehmens 0 + +
UID-Nummer des Rechnungsempfiangers o} o} +

+ benétigt

o optional

Tabelle 2.1.: Bestandteile einer Rechnung

Die RL 2001/115/EG hilt auflerdem fest, dass Rechnungen grundsétzlich nicht unter-
schrieben werden miissen. Abbildung 2.1 zeigt die in Verbindung mit der elektronischen

Rechnung wichtigen Rechtsvorschriften und ihre Verbindung untereinander.

Rechnungssignatur

Echtheit der Herkunft und Unversehrtheit des Inhalts kénnen laut RL 2001/115/EG
und der daraus abgeleiteten Verordnung des Bundes? gewihrleistet werden, wenn eine

der folgenden Eigenschaften vorliegt:

o fortgeschrittene elektronische Signatur der Rechnung im Sinne von Art 2, Z 2
der RL 1999/93/EG (Signaturrichtlinie [8]).

— Mitgliedstaaten koénnen allerdings verlangen, dass die Signatur auf einem
qualifizierten Zertifikat beruht, und von einer sicheren Signaturerstellungs-
einheit erstellt wird.? Diese Kombination kann zu einer sogenannten qualifi-

zierten Signatur fithren, verlangt wird diese allerdings nicht.*

e Austausch durch elektronischen Datenaustausch (EDI), wenn in der Vereinbarung
iiber diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, welche die
Echtheit der Herkunft und die Unversehrtheit der Daten gewihrleisten.

2583. Verordnung des BMF: Anforderungen an elektronisch iibermittelte Rechnungen
3Siche dazu auch SigRL Art 2, Z 6 und Z 10, sowie ,,Abschnitt 4.2 — Digitale Signatur“
4Siehe dazu auch die Ausfithrungen zur Massensignatur in diesem Abschnitt.
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2.1. Derzeitige Rechtslage

— die Mitgliedstaaten kénnen auflerdem, unter von ihnen festzulegenden Bedin-
gungen, den Austausch eines zusétzlichen, zusammenfassenden Dokumentes

(Sammelrechnung) vorschreiben.

Das heiit, Rechnungen welche nicht iiber EDI iibermittelt werden, oder EDI-
Sammelrechnungen, sofern diese elektronisch iibermittelt werden, miissen mindestens
mit einer fortgeschrittenen Signatur versehen sein. Die SigRL [8] definiert eine elektro-
nische Signatur als ,Daten in elektronischer Form, die anderen Daten beigefiigt oder
logisch mit ihnen verkniipft sind und die zur Authentifizierung dienen®, und eine fort-
geschrittene Signatur als eine elektronische Signatur, welche aulerdem die folgenden

Anforderungen erfiillt:
o Sie ist ausschliefilich dem Unterzeichner zugeordnet;
o sie ermdglicht die Identifizierung des Unterzeichners;

o sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kon-

trolle halten kann;

e sie ist so mit den Daten, auf die sie sich bezieht, verkniipft, daf$ eine nachtrdgliche

Verdnderung der Daten erkannt werden kann.

Die SigRL wird in Osterreich durch das SigG [1] umgesetzt. Dieses wurde mit 1. Jén-
ner 2008 in einigen wichtigen Punkten gedndert, und gleichzeitig wurde Anfang 2008
eine neue SigV verabschiedet. Eine Ubersicht iiber die Zusammenhinge bietet auch
Abbildung 2.1.

Als Ergebnis dieser Anderungen, gibt es nun auch im 6sterreichischen SigG den Term
yfortgeschrittene elektronische Signatur®, der dort in § 2 Abs 3 1it. a bis d definiert
ist, und die eben genannten Eigenschaften aus der SigRL besitzt. Vor der Anderung
existierten diese Punkte ebenfalls, wurden aber nur indirekt iiber eine andere Quelle®

als fortgeschrittene Signatur definiert.

Das 6sterreichische SigG kannte vor 2008 nur eine sogenannte ,sichere Signatur”, wel-
che nun im geéinderten SigG unter dem Namen ,qualifizierte elektronische Signatur*
firmiert, und dort in § 2 Z 3a definiert ist als:

o cine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat

beruht und von einer sicheren Signaturerstellungseinheit erstellt wird

Anhang A.3 zeigt, was sich seit Anfang 2008 gedndert hat.

5Im Erlass zur ,,Anderung der Umsatzsteuerrichtlinien — Anforderungen an eine auf elektronischem
Weg iibermittelte Rechnung” in RZ 1561
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All lich
Elektronische Rechnun e moglichen
I g Formate (pdf, doc,
mit Zustimmung des.Empfangers jxm!. ebinterface, ....)
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EDI Digital
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Abbildung 2.2.: Moglichkeiten zum elektronischen Rechnungsversand nach derzeitiger
Osterreichischer Rechtslage

Die Begriffe im SigG und in der SigRL sind relativ technologieneutral gehalten. In der
Praxis wird unter Signatur meist eine Form der asymmetrischen Kryptographie verstan-
den. Die Verbindung zwischen Signatur und asymmetrischer Kryptographie, sowie die
Bedeutung von Zertifikaten und die Besonderheit von qualifizierten Zertifikaten wird
in ,Abschnitt 4.2 — Digitale Signatur® behandelt.

In Osterreich wird derzeit fiir elektronische Rechnungen nur eine fortgeschrittene Si-
gnatur verlangt. Der Verzicht auf ein qualifiziertes Zertifikat bringt in organisatorischer
und technischer Hinsicht Erleichterungen mit sich. So gelten z. B. bei der Ausstellung
eines Zertifikates fiir die fortgeschrittene Signatur nicht die selben hohen Anforderungen

zur Identifikation des Zertifikatswerbers.

Viel bedeutender ist aber der Umstand, dass laut dem Positionspapier der RTR [53]

eine fortgeschrittene Signatur

,nicht notwendigerweise mit einer sicheren Signaturerstellungseinheit (wie
z. B. einer entsprechend gepriiften und bescheinigten Chipkarte) erstellt wer-

den muss.“
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§ 2 Z 3 1lit. c SigG fordert zwar, dass die Signatur mit Mitteln erstellt wird, die
der Unterzeichner unter seiner alleinigen Kontrolle halten kann. Der RTR [53] folgend

bedeutet dies aber eben nicht, dass

.. spezielle Hardware (...) verwendet werden muss, aber es bedeutet,
dass — insbesondere dann, wenn der private Schliissel ausschliefSlich auf aus-
lesbaren Datentrdgern gespeichert wird — Sicherheitsmafinahmen eingesetzt
werden mdissen, damit der Signator die Kontrolle tiber den Schliissel hal-
ten kann (z. B.: Verschliisselung der Datei, in welcher der private Schliissel
gespeichert ist, sowie Zugangs- und Zugriffsbeschrinkungen zum Computer

und zu dieser Datei).“

Daraus folgt, dass der Signator entweder nicht auslesbare Datentridger benutzen muss,
oder der ZDA ihn vertraglich zum Schutz eines auf auslesbaren Datentriagern gespei-

cherten Schliissels verpflichten muss.

Abbildung 2.2 zeigt die Moglichkeiten, wie nach derzeitiger osterreichischer Rechtslage

elektronische Rechnungen ausgetauscht werden kénnen.

Server- und Massensignatur

Der Umstand, dass elektronische Rechnungen nur fortgeschritten signiert werden miis-
sen, erlaubt aus technischer und organisatorischer Sicht einen sehr praktikablen Um-
gang beim Signieren von Rechnungen. Gréflere Unternehmen, aber auch z.B. der im
Rahmen der Fallstudie betrachtete Betrieb (siehe ,,3. Betriebswirtschaftliche Sicht —
Fallstudie* auf S. 39), versenden mehrere hundert oder auch tausend Rechnungen pro

Monat, was effiziente Methoden zur Rechnungssignatur erfordert.

Dazu beschreibt [53] wie ein Server so konfiguriert werden kann, dass er eine grofie
Anzahl von Signaturen fiir eine juristische oder natiirliche Person erstellen kann. Hier
ist zuerst zu beachten, dass [53] sich auf die alte Version von SigG und SigV bezieht.
Darin gab es noch einen wichtigen Unterschied zur européischen SigRL. [59] beschreibt

dies folgendermaflen:

,Die SigRL definiert in Art 2 Z 3 einen ,Unterzeichner” allgemein als
eine Person (strittig!), wihrend das SigG in § 2 Z 2 einen Signator aus-
schlieflich als matiirliche Person, mit Ausnahme von Zertifizierungsdiens-

teanbietern, festlegt.“

Dies hatte zur Folge, dass man ein Zertifikat und das damit verbundene Schliisselpaar
nicht auf einen Server oder auf eine juristische Person ausstellen konnte. Durch die

Anderungen Anfang 2008 definiert das SigG einen Signator nun als:
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2.1. Derzeitige Rechtslage

»eine Person oder eine sonstige rechtsfihige Einrichtung, der Signaturer-
stellungsdaten und Signaturprifdaten zugeordnet sind und die im eigenen

oder fremden Namen eine elektronische Signatur erstellt

Dadurch sollte es nun wenigstens fiir fortgeschrittene Zertifikate® moglich sein, diese

auf eine juristische Person auszustellen.

Aus praktischer Sicht war es aber auch schon vor 2008 moglich, einen Servernamen
oder eine Firmenbezeichnung in ein Zertifikat aufzunehmen. Das SigG erlaubt aus-
driicklich die Verwendung von Pseudonymen auch in qualifizierten Zertifikaten. Da-
durch ist es laut RTR-Positionspapier [53] moglich, den Domainnamen eines Servers
als Pseudonym des Signators in das CN-Feld eintragen zu lassen. Der Name des Si-
gnators muss also nicht mit dem im Zertifikat aufscheinenden Namen iibereinstimmen.
Ein Verweis auf eine juristische Person, und damit eine Vertretungsbefugnis, kann laut
RTR-Positionspapier auf verschiedene Art und Weise kenntlich gemacht werden. Eine
einfache Moglichkeit wire es, den Hinweis in die zu signierenden Rechnungen selbst
aufzunehmen. Haufiger wird jedoch der in ,,Abschnitt 3.6.3 — Auswahl eines Zertifikats“
beschriebe Fall zutreffen, dass der Name einer Firma im ,organisationName*-Attribut
(,0“) und die Bezeichnung der Abteilung im ,organisationUnitName-Attribut“ (,OU*)
des Zertifikates vermerkt sind. Eine dritte Moglichkeit wéire die Verwendung von At-
tributzertifikaten [53]. Wurde ein Zertifikat auf eine natiirliche Person ausgestellt und
enthélt es eine Vertretungsmacht, so muss es widerrufen werden, falls der Signator das

Unternehmen verlésst.

Da meist mehrere Rechnungen auf einmal signiert werden sollen, spricht man auch von
einer Massensignatur. Laut RTR Positionspapier [53] gibt es dafiir in der Praxis zwei
Moglichkeiten:

Signatur in Echtzeit

Bei der serverseitigen Massensignatur in Echtzeit kann der Signaturserver wirklich au-
tomatisch eine grofie Anzahl von Signaturen in Echtzeit und ohne Willensakt des Si-
gnators auslosen. Dies kann — und wird auch meist — in Abwesenheit des Signators
erfolgen. Dieser muss die Signaturerstellungsdaten nur aktivieren. Er muss allerdings
zu jeder Zeit der Einzige sein, der wirklichen Zugriff auf den privaten Schliissel hat,
und er muss jederzeit dazu in der Lage sein, das Signieren von Rechnungen mit seinem
Zertifikat zu unterbinden. Dazu sind beim Server geeignete Sicherheitsmafinahmen zu

treffen.

5Denn qualifizierte Zertifikate kénnen weiterhin nur auf natiirliche Personen ausgestellt werden (siehe
»A.3. Anderungen im SigG und die neue SigV* auf S. 158).
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Solch eine Maschine kann Dokumente wie z. B. Ausgangsrechnungen vollkommen au-
tomatisch ohne Zutun des Signators signieren. Einige der am Markt erhéltlichen Si-
gnaturserver arbeiten zum Beispiel als Mail-Proxy, oder werden iiber Web-Services

angesprochen (siehe ,,3.6.2. e-Billing-Umsetzungsmoglichkeiten“ auf S. 59).

Fortgeschrittene Signaturen konnen auf die beschriebene Art und Weise von einem Si-
gnaturserver in Echtzeit erstellt werden. Fiir qualifizierte Signaturen ist dies so nicht
moglich, da dafiir sichere Signaturerstellungseinheiten (SSCD) verwendet werden miis-
sen, und diese nach § 4 Abs 1 SigV eine qualifizierte Signatur nur nach erfolgtem Wil-
lensakt auslosen diirfen. Dieser erfolgt normalerweise durch Eingabe eines PIN-Codes,
oder durch Abgabe eines Fingerabdruckes. In Deutschland, wo zur Rechnungssignatur
qualifizierte Zertifikate benotigt werden, hat man hier eine Vereinfachung geschaffen.
Dort konnen sichere Signaturerstellungseinheiten durch eine PIN-Eingabe fiir eine ge-
wisse Zeit freigeschalten werden, in welcher dann ankommende Dokumente auch ohne
erfolgtem Willensakt signiert werden koénnen. Dies kénnte man als ,fortgeschrittene

Signatur mit qualifizierten Zertifikaten“ bezeichnen.

Sammeln und signieren

Sollen mehrere Rechnungen durch eine einzige PIN-Eingabe mit einer qualifizierten
Signatur versehen werden, miissen diese zuerst gesammelt werden. In einem zweiten
Schritt wird dann ein ganzer Stapel an Rechnungen vom Signator willentlich, z.B.
durch Eingabe seines PIN-Codes, signiert. Wichtig ist, dass der Signator nicht jede zu
signierende Rechnung einzeln lesen muss. Laut § 18 Abs 2 SigG und § 4 Abs 1 SigV
muss es ihm aber wenigstens ermdoglicht werden, dies zu tun. Ebenso muss ihm laut §
18 Abs 2 SigG zum Zeitpunkt des Signierens die exakte Anzahl der zu signierenden

Dokumente bekannt sein.

Auf diese Art kénnte auch ein Signaturserver mit der aktiven Unterstiitzung des Signa-

tors sichere Signaturen erzeugen.

» Third Option*

Zusitzlich zu den bereits genannten Varianten EDI und Signatur (siehe ,,2.1.1. Rech-
nungssignatur® auf S. 19) sieht die RL 2001/115/EG in Art 2 Abs 2 1lit. c folgende

Regelung vor:

,Die Rechnungen kénnen vorbehaltlich der Zustimmung des betreffenden
Mitgliedstaats oder der betroffenen Mitgliedstaaten auch auf andere Weise

elektronisch tibermittelt werden.“
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Dadurch ist es den Mitgliedstaaten erlaubt, alternative Ubermittlungswege vorzusehen,
was in einigen Lindern wie z. B. England auch gemacht wurde. In Osterreich ist nach

derzeitiger Rechtslage kein solcher alternativer Ubermittlungsweg vorgesehen.
Ebenfalls in Art 2 Abs 2 1lit. c dieser Richtlinie heifit es weiters:

»Die Mitgliedstaaten kénnen den Steuerpflichtigen, die in ihrem Hoheitsge-
biet Lieferungen von Gegenstinden oder Dienstleistungen bewirken, keine
weiteren Pflichten oder Formalititen in Bezug auf die elektronische Uber-

mittlung der Rechnungen auferlegen.”

Dies lédsst die Interpretation zu, dass eine dem Art 2 Abs 2 lit. c SigRL entspre-
chende EDI-Rechnung, oder eine auf Basis eines qualifizierten Zertifikates signierte

Rechnung von den Mitgliedstaaten akzeptiert werden muss.

Abbildung 2.3 fasst die moglichen Arten des Rechnungsversandes laut Richtlinie RL
2001/115/EG in einer Ubersicht zusammen.

Elektronische Rechnung m

EDI Digital

Austausch als EDI- . Slgnlert

Rechnung gemaR Third .. .

EU-Empfehlung Option gemal SigRL
OHNE zusatzlicher MIT zusatzlicher Fort mt
Sammelrechnung Sammelrechnung ortgeschritten Mt

qualifiziertem
/\ Zertifikat
Papierrechnung Elektronisch

Abbildung 2.3.: Méglichkeiten zum Rechnungsversand nach RL 2001/115/EG

2.1.4. Aufbewahrung der Rechnungen

Elektronische Rechnungen miissen genauso lange aufbewahrt werden, wie ihre auf Pa-

pier gedruckten Pendants. Im Regelfall also fiir sieben Jahre. Im Gegensatz zur Pa-
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pierrechnung, wo das Original der Rechnung nur vom Empfanger aufbewahrt werden
muss, miissen elektronische Rechnungen auch vom Rechnungssteller archiviert werden.
Bisher musste dieser beim Versand von Papierrechnungen nur in der Lage sein, diese

spéater zu reproduzieren.

Wichtig ist hierbei, dass die archivierten Rechnungen die gesamte Aufbewahrungszeit
iiber lesbar bleiben miissen. Dies betrifft nicht nur die Speichermedien, sondern auch
die verwendeten Formate, was laut Meinung einiger Experten durchaus zu Problemen
fithren konnte. Archivierte Rechnungen sind der Finanzbehoérde auf Verlangen auszu-
héndigen. Rz 1561 der Umsatzsteuerrichtlinien [24] hélt jedoch fest, dass es nicht zu
beanstanden ist, ,wenn der Unternehmer als vorliufigen Nachweis einen Ausdruck der

elektronisch tibermittelten Rechnung vorlegt®.

Die Giiltigkeit der Rechnungssignatur muss vom Rechnungsempfianger gepriift werden.
Bei einer ungiiltigen Signatur darf er die Rechnung nicht annehmen, sondern muss dies
beim Rechnungssteller beméngeln. Eine Streitfrage ist, ob man auch den Nachweis fiir
eine erfolgte Priifung archivieren muss. Mitarbeiter des BMF haben in Vortrigen an-
klingen lassen, dass man dies dort gerne sehen wiirde. Eine rechtliche Grundlage scheint
es dafiir allerdings nicht zu geben. Auflerdem ist an keiner Stelle ausgefiihrt, wie eine
solche Dokumentation erfolgen sollte [47]. Die Art und Weise, wie dieser Nachweis z. B.
von der ,ebRe“-Applikation archiviert wird (siehe ,,4.3.1.5. Verifikation von ebInterface-
Rechnungen® auf S. 116), garantiert auf jeden Fall weder die Echtheit der Herkunft, und

vor allem nicht die Unversehrtheit des Inhalts einer solchen Dokumentation.

Weiters ist zu beachten, dass der Begriff des Originals bei der elektronischen Rechnung
etwas verschwommen ist, da natiirlich jede Kopie der digitalen Rechnung vom Original
ununterscheidbar ist. Andererseits darf es aber in einer anderen Hinsicht nur ein Origi-
nal geben. Ein und dieselbe Rechnung einmal im PDF- und einmal im XML-Format zu
signieren, wiirde zu zwei Originalrechnungen mit unterschiedlichen ,,Fingerabdriicken*
fithren, und ist deshalb nicht erlaubt.

Zustimmung des Empfingers

Laut RL 2001/115/EG und § 11 UStG muss der Empfinger dem Erhalt von elektroni-
schen Rechnungen zustimmen. Der Umsetzungserlass zu den Anforderungen an elektro-
nische Rechnungen relativiert dies jedoch und hilt fest, dass diese Zustimmung keiner
besonderen Form bedarf [24]. Stillschweigen und tatséchliches Praktizieren werden ex-

plizit als ausreichende Zustimmung aufgefiihrt.

Im Extremfall wiirde es also auch moglich sein, dem Kunden ohne Vorwarnung an-

statt einer Papierrechnung eine elektronische Rechnung zukommen zu lassen. Wer-
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den die Rechnungen weiterhin gezahlt und es ergeht auch kein Widerruf, so wiirde
die e-Rechnung vorldufig als akzeptiert gelten. Verfiigt man allerdings nicht iiber die
Marktmacht eines internationalen Groflkonzernes, empfiehlt es sich aber sicherlich einen

partnerschaftlicheren Weg einzuschlagen.

Probleme der derzeitigen Rechtslage

Obwohl in Osterreich schon im Jahr 2003 die rechtlichen Grundlagen geschaffen wur-
den, um Rechnungen gesetzeskonform und vorsteuerabzugsfihig auf elektronischem
Weg auszutauschen, hat sich die elektronische Rechnung bisher nicht auf breiter Basis
durchsetzen kénnen. Laut einer von Marktagent.com im Auftrag der WKO bei dster-
reichischen KMU durchgefithrten Studie’, ,wissen lediglich 27,8 Prozent der befragten
Unternehmen, dass man die elektronisch tibermittelten Rechnungen fiir den Vorsteu-
erabzug digital signieren muss“. Laut der selben Studie, ,glaubt ein weiteres Drittel
falschlicherweise, dass der Ausdruck der Rechnung reicht, und das restliche Drittel ist

diesbeztiglich tiberhaupt unsicher®.

Selbst wenn das notwendige rechtliche Basiswissen vorhanden ist, wird die notwendi-
ge digitale Signatur von vielen als zu kompliziert und aufwendig angesehen. Als Folge
dessen wird entweder auf die gesetzlich vorgeschriebene Signatur verzichtet, oder es
werden weiter Papier- beziehungsweise Faxrechnungen ausgetauscht. Aufgrund der ge-
ringen Verbreitung der elektronischen Rechnung hat das BMF auch die Giiltigkeit der
Faxrechnung bereits einige Male, das letzte Mal bis Ende 2008, verléngert.

Anlass fiir Kritik an den derzeitigen Anforderungen bieten vor allem die folgenden

Umstéande:

Unsicherheit fiir Rechnungsempfinger

Obwohl die in Osterreich geforderte fortgeschrittene Signatur im Vergleich zur qualifi-
zierten Signatur relativ einfach und unkompliziert zu handhaben wére, birgt sie einen
gewissen Unsicherheitsfaktor. Laut § 5 Abs 1 Z 1 SigG muss ein qualifiziertes Zertifi-
kat den Hinweis enthalten, dass es sich um ein solches handelt. Diese Eigenschaft kann
beim Priifen einer auf einem solchen Zertifikat basierenden Signatur erkannt werden.
Ein Zertifikat fiir fortgeschrittene Signaturen, hier einfach ein fortgeschrittenes Zerti-
fikat genannt, enthélt keinen dhnlichen Vermerk, der es als fortgeschrittenes Zertifikat
identifizieren wiirde. Aus der Sicht des Priifenden unterscheidet es sich auf den ers-

ten Blick eigentlich nicht von einem einfachen Zertifikat, wie sie ebenfalls von einigen

74. Quartal 2006 [12]
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ZDA angeboten werden.® Nun ist der Rechnungsempfinger, sofern er sich die Vorsteu-
er abziehen moéchte, aber dazu verpflichtet, eingehende Rechnungen zu priifen. Ist eine
Rechnung nicht gesetzeskonform, diirfte er diese nicht akzeptieren. Er muss also prii-
fen, ob eine Rechnung mit einer fortgeschrittenen Signatur versehen ist. Dies ist ihm
allerdings nicht so ohne weiteres moglich, da sich diese Information aus dem Zertifikat

nicht automatisiert erkennen ldsst.[34]

Natiirlich wiirde es hier Mittel und Wege geben, dieses Problem zu 16sen. So kann ein
fortgeschrittenes Zertifikat z. B. anhand des Zertifizierungspfades und der beim ZDA
hinterlegten Informationen als solches identifiziert werden. Die dazu nétigen Informa-
tionen scheinen allerdings meist nur als Fliefitext z. B. in der Certificate Policy des ZDA
oder in Produktbeschreibungen auf und sind nicht automatisiert auswertbar. Ebenso
wire es denkbar, auch in fortgeschrittenen Zertifikaten ein Feld einzufiigen, welches
deren Qualitéit klarstellt.

Mochte man dieses Problem duch den Einsatz qualifizierter Signaturen 16sen, so sollte
bedacht werden, dass auch beim Vorliegen einer vermeintlich qualifizierten Signatur
nicht mit absoluter Sicherheit festgestellt werden kann, dass es sich um eine solche han-
delt. Es ist dann zwar offensichtlich, dass fiir die Signatur ein qualifiziertes Zertifikat
verwendet wurde, und technisch sollte es auch méglich sein, den Signator zur Verwen-
dung einer SSCD zu zwingen, ob der Signator aber Software zur Signatur verwendet
hat, die ihm z. B. die Anzeige der Dokumente ermdglicht hat, kann er nicht wirklich
kontrollieren. Eine &hnliche Argumentation findet sich auch in der Stellungnahme der
WKO zur Anderung des SigG [76], welche vorschligt, Rechtswirkungen an die Qualitit
der Zertifikate und nicht an die Signatur zu binden, da dies besser priifbar ist. Diese
Unsicherheit bei der Priifung qualifizierter Signaturen ist vor allem durch deren spezi-
elle Rechtswirkungen problematisch, wére bei der elektronischen Rechnung aber wohl

vernachléssigbar.

Ein weiterer Unsicherheitsfaktor fiir den Empfanger ergibt sich durch dessen nicht ndher
spezifizierte Priifungspflicht. Dieser Umstand ist in ,,Abschnitt 2.1.4 — Aufbewahrung

der Rechnungen* kurz beschrieben.

Signatur fithrt nur zum Signator

Der ebenfalls in ,,Abschnitt 3.6.2.1 — e-Billing auslagern® beschriebene Umstand, dass
die Signatur nur zum Signator und nicht zum Leistungsbringer fithrt, erklért sich da-
mit, dass Rechnungen auch durch Dritte signiert werden kénnen. Der in der Rechnung

angegebene Name des Leistungsbringers muss also nicht mit dem im Zertifikat auf-

8Zum Beispiel a.sign light von A-Trust.
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scheinenden Namen iibereinstimmen. Die Signatur hat dadurch laut einigen Kritikern

keinen Mehrwert fiir den Rechnungsempfénger.

Auch bei der Papierrechnung ist eine Rechnungsstellung durch Dritte zuléssig. Papi-
errechnungen werden aber in der Regel nicht unterschrieben und so bleibt dies dem
Empfanger verborgen, wihrend elektronische Rechnungen eben eine Signatur tragen,

welche Riickschliisse auf den Signator zulésst.

Signatur wird als zu kompliziert angesehen

Der Betrieb einer eigenen Signaturlésung an sich ist nicht gerade trivial. Vor allem aber
der Umstand, dass Rechnungsempféinger die digitale Rechnungssignatur priifen miissen,

konnte eine gewisse Hemmschwelle darstellen.

Dieser Umstand zeigt sich dadurch, dass digitale Signaturen und Zertifikate gut zur
Absicherung der Kommunikation zwischen Maschinen eingesetzt werden kénnen. Als
Beispiele seien hier eine mit Zertifikaten gesicherte VPN-Einwahl oder die Absicherung
einer Webapplikation durch SSL/TLS genannt. Traditionell ergeben sich aber auch
bei diesen Anwendungsfillen Probleme, wenn z. B. der unerfahrene Benutzer mit der
Priifung eines Zertifikates konfrontiert wird. Auch deswegen konnen ,,Phishing-* und

»,Pharming-Angriffe* dermaflen groflie Schiden verursachen.

So elegant und niitzlich Technologien wie asymmetrische Kryptographie, digitale Signa-
tur und Zertifikate fiir den Techniker auch scheinen, so verwirrend und undurchsichtig
konnen sie fiir technische Laien sein. Fiir diese kann daher schon das Priifen der digi-

talen Signatur einer einfachen Rechnung eine Herausforderung darstellen.

Abwertung der fortgeschrittenen Signatur

Die Problematik der fortgeschrittenen Signatur kénnte durch die Anderungen im SigG
verschérft werden (siehe ,Anhang A.3 auf S. 158“). Seit 1.1.2008 gilt dieses bis auf
wenige Ausnahmen nur mehr fiir ZDA, welche qualifizierte Zertifikate anbieten. Da-
durch wird natiirlich die fortgeschrittene Signatur abgewertet, da fiir diese nun weder
verpflichtende Verzeichnis- und Widerrufsdienste noch eine Kontrolle durch die Auf-
sichtsstelle? vorgesehen sind. Ein Szenario in dem Zertifikate, die auf ehemalige Mitar-
beiter ausgestellt sind und den Firmenwortlaut tragen, nicht mehr widerrufen werden
konnen, ist fiir Unternehmen sicher nicht wiinschenswert. Natiirlich kénnen ZDA von
sich aus weiter solche Dienste anbieten, gesetzlich geregelt und von der Aufsichtsstelle

kontrolliert wird dies aber nun nicht mehr. Diese Argumentationen sind auch in den

9Der RTR GmbH
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Stellungnahmen der Firmen ,it20one* [43] und ,Data Systems Austria“ [31] zum neuen

SigG zu finden.

Vorgeschlagene Anderungen

Aufgrund der oben genannten Probleme und der daraus resultierenden relativ gerin-
gen Verbreitung der elektronischen Rechnung ist das BMF bestrebt, die gesetzlichen

Anforderungen an elektronische Rechnungen zu &ndern.

Begonnen wurde diese Diskussion bereits Ende 2006, als die WKO auf die Rechtsun-
sicherheit fiir den Rechnungsempfianger hinwies. Infolge dessen wurden im Verlauf des
Jahres 2007 Arbeitskreise abgehalten, um mogliche Losungen zu erarbeiten. Im Folgen-
den werden diese Losungen diskutiert. Die hier prisentierten Informationen wurden bei
den e-Billing Arbeitskreisen sowie bei diversen anderen e-Billing-Veranstaltungen und

durch Experteninterviews gesammelt.

Vorschlag 1: Drei gleichrangige Modelle

Dieser erste Vorschlag zur Anderung der Anforderungen an elektronische Rechnungen
wurde Mitte April 2007 erstmals verdffentlicht und ist in [34] beschrieben. Er schligt
vor, das derzeitige Modell der fortgeschrittenen Rechnungssignatur durch drei gleich-
rangige Modelle zu ersetzen. Fiir EDI-Rechnungen wiirde sich bei diesem Vorschlag
nichts dndern, sie konnten wie bisher ausgetauscht werden. Lediglich die Sammelrech-
nung, welche vom BMF gefordert wird, miisste, sofern sie elektronisch verschickt wird,

ebenfalls den neuen Regelungen entsprechen.

Zwei der vorgeschlagenen Modelle zum Ersatz der fortgeschrittenen Signatur, ndmlich
das Modell ,Bestatigung” und das Modell ,Finanzonline“, wiren komplett neu und

wiirden dem in ,,Abschnitt 2.1.3. ,, Third Option* “ beschriebenen Prinzip folgen.

Ziel der Anderungen sollte es laut BMF sein, einerseits die Unsicherheiten der fortge-
schrittenen Signatur zu beheben, und andererseits die derzeitigen Lésungen um ,,einfa-
chere” und leichter zugéngliche Varianten zu erweitern. Urspriinglich wollte man diese

Anderungen per Verordnung bis Anfang 2008 umsetzen.

Abbildung 2.4 zeigt die vom BMF vorgeschlagenen drei Varianten des Rechnungsver-
sands. Tabelle 2.2 stellt die derzeitige Rechtslage den drei vorgeschlagenen Modellen

gegeniiber.!?

0Dje Moglichkeit des Rechnungsaustausches per EDI wurde hier nicht betrachtet, da diese von der in
dieser Arbeit betrachteten Problemstellung grofitenteils sehr weit entfernt ist.

30



2.3. Vorgeschlagene Anderungen

elektronische Rechnung

Alle moéglichen
Formate (pdf, doc,
xml, ebinterface, ....)
sind
ERLAUBT

mung des Empfangers | . im Format

eblinterface.

EDI

Austausch als EDI-
Rechnung geman

Digital EU-Empfehlung Option

signiert + /\

CEmElE SHeE MIT e Modell Modell
é:ﬁzéf_ et Flnanzonline Bestatigung
rechnung

Sicher / qualifiziert m /

\ Papierrechnung Elektronisch /
U/
N -
\ t . . ——

R I

‘7-jéhrige Aufbewahrung

Rechnungs-| | Rechnungs-

steller empfanger

Abbildung 2.4.: Moglichkeiten zum elektronischen Rechnungsversand mit den drei vor-
geschlagenen Modellen

Modell ,,Investitionsschutz‘

Dieses Modell entspricht weitgehend der aktuellen Rechtslage, allerdings mit dem wich-
tigen Unterschied, dass laut [35] sichere/qualifizierte’! Signaturen verwendet werden
miissten. Dadurch sollten die Probleme der fortgeschrittenen Signatur beseitigt werden
(siehe ,,2.2. Probleme der derzeitigen Rechtslage* auf S. 27).

Dies wiirde allerdings die Praxis der Rechnungsstellung verkomplizieren, da Serversi-
gnaturen in Echtzeit nicht mehr moéglich wéren (siehe ,,2.1.2. Server- und Massensigna-
tur* auf S. 22), und der Einsatz von SmartCards (inklusive Lesegeriten mit integriertem
PIN-Pad) obligat werden wiirde.!? Es scheint nicht ganz klar zu sein, ob man hier wirk-
lich sichere/qualifizierte Signaturen fordern wiirde, oder ob man sich auch mit fortge-

schrittenen Signaturen auf Basis von qualifizierten Zertifikaten zufrieden geben wiirde.

H7um Zeitpunkt der Versffentlichung dieser Anderungsvorschlige, wurde die qualifizierte Signatur
noch als ,sichere Signatur® bezeichnet. Aus diesem Grund werden in diesem Abschnitt immer beide
Bezeichnungen genannt.

12Fine, wenn auch sehr teure, Alternative soll hier durch den Einsatz zertifizierter HSM gegeben sein.
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Letzteres scheint hier eher wahrscheinlich zu sein, denn die Rechtswirkungen einer siche-
ren/qualifizierten Signatur werden bei elektronischen Rechnungen nicht benétigt und
die praktische Durchfithrung der Rechnungsstellung wiirde trotz der Verwendung quali-
fizierter Zertifikate noch handhabbar bleiben. Dadurch wiirde eine &hnliche Abwicklung
der Rechnungssignatur wie in Deutschland ermoglicht werden (siehe ,,2.1.2. Server- und
Massensignatur® auf S. 22). Die Firma A-Trust hat fiir diesen Fall bereits ein Produkt
angekiindigt, welches in ,,Abschnitt 3.6.3 — Auswahl eines Zertifikats* kurz beschrieben

ist.

Eine erzwungene Verwendung von qualifizierten Zertifikaten wiirde in jedem Fall sowohl
fiir Anbieter von e-Billing-Losungen als auch fiir Anwender einen nicht zu unterschét-

zenden Mehraufwand bedeuten.

Modell ,,Bestatigung

Dieses Modell dhnelt den Anforderungen in anderen européischen Staaten. Es miiss-
ten dabei vom Rechnungsempfinger keine digitalen Signaturen mehr gepriift werden,
aber er miisste die Rechnungen sachlich richtig stellen und dies dann dem Finanzamt
gegeniiber bestétigen. Eine Rechnung sachlich richtig zu stellen bedeutet nicht mehr,
als die Rechnung auf ihre inhaltliche und formale Korrektheit und Giiltigkeit zu iiber-
priifen. Dies ist natiirlich auch bei einer Papierrechnung notig und endet meist mit
der Bezahlung der selbigen. Durch die Bezahlung bestétigt der Rechnungsempfianger in
der Praxis ihre Richtigkeit, denn eine nicht korrekte Rechnung wiirde er wahrscheinlich
auch nicht bezahlen. Genau hier setzt das Modell ,,Bestétigung” an. Im Rahmen eines
Experteninterviews beschreibt Frau Alexandra Sladek von AustriaPro dieses Modell

folgendermafien:

,Das Bestdtigungsmodell besagt, dass man elektronische Rechnungen ver-
schickt, und der Empfinger dem Finanzamt gegentber klarstellt, dass er
die Echtheit der Herkunft und die Unversehrtheit der Daten bestdtigt — des-
halb auch Bestdtigung. Das macht man einfach wenn man gezahlt hat. Das
ist wie bei einer Papierrechnung — man bestitigt durch die Zahlung, dass

die Rechnung rechtens ist.“

Obwohl eigentlich die Bezahlung die Bestédtigung darstellt, wiirde dies alleine nicht
ausreichen. Gewisse Formalismen wéren hier zusédtzlich notwendig, um die Priifung
der Rechnung zu bestétigen. Als geeignete Nachweise wiren z. B. eine automatisier-
te Bestitigung durch ein ERP-System oder eine pauschale Sammelbestéitigung in der

Umsatzsteuervoranmeldung denkbar.

Das Modell wiirde vorsehen, dass die Rechnungen weiterhin digital signiert werden, es

wurde aber festgehalten, dass dafiir keine besonderen Anforderungen gelten wiirden.

32



2.3. Vorgeschlagene Anderungen

Es ist also auf alle Félle davon auszugehen, dass hier eine fortgeschrittene Signatur
geniigen wiirde. Diese miisste vom Empfinger auch nicht mehr verpflichtend gepriift

werden.

Dieses Modell kénnte laut Frau Sladek z. B. fiir Unternehmen interessant sein, die Rech-
nungen eigentlich per EDI austauschen, da die notigen Sammelrechnungen dann sehr

elegant per Bestédtigungsmodell ausgetauscht werden konnten.

Rechnungen miissten bei diesem Modell in einem vom BMF festgelegten, standardi-
sierten und strukturierten Format ausgetauscht werden. Hier kéonnte der ebInterface-

Standard Verwendung finden.

Modell ,,Finanzonline*

Das Modell , Finanzonline* ist wohl das innovativste, aber auch gleichzeitig das meist

kritisierte Modell unter den drei Varianten des ersten Vorschlags.

Dabei wiirde das bekannte und von vielen osterreichischen Firmen und Biirgern be-
reits erfolgreich verwendete ,Finanzonline“-Portal als Clearing-Plattform fiir B2B-
Rechnungen verwendet werden. Rechnungssteller kénnten dabei ihre elektronischen
Rechnungen an Finanzonline liefern, welche dort den Empfiangern zugeordnet wiirden.
Diese konnten dann Rechnungen von all ihren Lieferanten und Dienstleistern {iber diese

Plattform beziehen.

Um dieses Modell nutzen zu kénnen miissten die Rechnungen, wie schon beim Be-
statigungsmodell, in einem vom BMF festgelegten standardisierten und strukturierten
Format ausgetauscht werden. Auch hier ist es wahrscheinlich, dass der eblnterface-
Standard Verwendung finden kénnte (siehe ,,4.3.1. ebInterface” auf S. 103). Hintergrund
ist hier natiirlich nicht nur, dass man den strukturierten Rechnungsaustausch férdern
mochte, sondern dass damit auch Mo6glichkeiten zur automatisierten Rechnungspriifung

geschaffen wiirden.

Besonders interessant an diesem Modell scheint, dass Rechnungen, die iiber Finanzon-
line ausgetauscht werden, nicht mehr signiert werden miissten. Auflerdem wiirde fiir
solche Rechnungen auch die Aufbewahrungspflicht!? entfallen, da diese sowieso auto-

matisiert bei der Finanzverwaltung abgeliefert werden wiirden.

Dieser Service wiirde sowohl fiir Rechnungssteller, als auch fiir Rechnungsempfanger
kostenlos angeboten werden, was das Modell vor allem fiir KMU interessant machen

sollte.

13Sowohl fiir Rechnungssteller als auch -empfiinger.
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Die Grundidee des Modells ist durchaus interessant und es kénnte zu erheblichen Kos-
teneinsparungen bei teilnehmenden Unternehmen fithren. Trotzdem bleibt die Frage,
ob die Wirtschaft es in dieser Art akzeptieren wiirde, da das Finanzamt dadurch doch
einen sehr umfassenden Einblick in das Tagesgeschéft der teilnehmenden Unternehmen
erhalten wiirde. Ebenfalls nicht vergessen sollte man die Gefahren potentiellen Daten-
missbrauchs. Auch in Rechnungen kénnen durchaus schiitzenswerte Informationen wie
Rabattwerte oder Preisangaben enthalten sein, deren Veroffentlichung Schaden anrich-
ten konnte. Weiters ist anzufiihren, dass die Finanzverwaltung eigentlich beliebig auf
die Rechnungsdaten zugreifen kénnte. Natiirlich handelt es sich bei den gespeicherten
Daten um Informationen, welche auch im Rahmen einer traditionellen Steuerpriifung
jederzeit gepriift werden konnten, aber bei einer derartig umfassenden Ansammlung von
automatisiert auswertbaren Daten klingeln bei Datenschiitzern natiirlich die Alarmglo-
cken. So ist in [32] sogar vom ,Parallelbuchhalter Staat“ die Rede. Es ist davon auszu-
gehen, dass sich das BMF wohl zu umfassenden Datenschutzmafinahmen verpflichten

miisste, um die kritischen Stimmen zu beruhigen.

Man ist sich im BMF anscheinend auch dariiber bewusst, dass es sich hier um ein heikles
Thema handelt. In einem Experteninterview mit Vertretern des BMF wurde auch die
Idee geduBert, die Rechnungen nicht auf einem System beim BMF zu speichern, sondern
nur dort durchzuschleifen. Dabei konnte ein Hash-Wert gebildet werden, welcher dann
bei einer Priifung mit dem vom Gepriiften ausgehédndigten Original verglichen werden
konnte. Die Unternehmen wiirden sich dann die Signatur und deren Priifung sparen,

nicht aber die Archivierung.

Laut Frau Alexandra Sladek von AustriaPro haben jedenfalls einige ebTransfer-Berater
(siehe ,,1.4. AustriaPro“ auf S. 15) Bedenken geduflert, ob ihre Kunden solch ein Mo-
dell verwenden wiirden. Trotzdem ist es nicht auszuschlieffen, dass die Abnahme der
gesetzlichen Archivierung und der einfache Prozess der Rechnungsstellung ohne eigener
Signaturlosung verbunden mit den moglichen Kosteneinsparungen durch die elektroni-

sche Rechnung eine gewisse Anziehungskraft ausiiben kénnten.
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Derzeitige Rechtslage  Investitionsschutz Bestitigung Finanzonline
Art der Signatur fortgeschritten sicher fortgeschritten® keine Signatur
Signaturpriifung notig ja ja nein keine Signatur
Massensignatur® moglich | ja ja ja keine Signatur
-’- auch in Echtzeit ja nein ja keine Signatur
Aufbewahrungspflicht ja ja ja nein
Formate:
PDF, Word, XML, andere | ja ja nein nein
ebInterface ja ja ja ja
Komplexitét©:
fiir Rechnungssteller komplex sehr komplex einfach sehr einfach
fiir Rechnungsempfianger sehr komplex komplex einfach sehr einfach
benstigte Komponenten?:
Rechnungssteller . ) )
o Zertifikat (Software) o Zertifikat (auf SmartCard) e Zertifikat (Software) e Software  zur  Erzeu-
e Signatursoftware o Kartenlesegerit e Signatursoftware gung von eblnterface-
e optional: Software zur Er- e Signatursoftware e Software  zur  Erzeu- Rechnungen
zeugung von eblnterface- e optional: Software zur Er- gung von eblnterface- e optional: Software zum
Rechnungen zeugung von eblnterface- Rechnungen Einspeisen in Finanzonli-
e Archivierung Rechnungen o Archivierung ne
e Archivierung
Rechnungsempfinger . - . .
e Priifsoftware e Priifsoftware e Archivierung e optional: Software zum

e Archivierung

e Archivierung

e optional: Software zur Be-
stitigung

Abholen bei Finanzonline

“Nach derzeitigem Wissen.

bSiehe ,,2.1.2. Server- und Massensignatur® auf S. 22

(1) sehr komplex, (2) komplex, (3) einfach, (4) sehr einfach

“Dies sind die Mindestvoraussetzungen um mit der e-Rechnung arbeiten zu kénnen. Natiirlich wird man zum effizienteren Arbeiten wohl auch noch in passende FIBU-
oder ERP-Software investieren miissen.

Tabelle 2.2.: Vergleich der Modelle
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2.3.2.

2.4.

2.4. Fazit

Vorschlag 2: Verzicht auf die digitale Signatur

Beim e-Billing-Arbeitskreis am 14. November 2007 erwarteten die Teilnehmer eine Kon-
kretisierung der Mitte 2007 vorgeschlagenen drei Modelle. Anstatt dessen verkiindete
Herr Dr. Laga von der WKO, dass das BMF in einem anderen Arbeitskreis iiberra-
schend durchblicken lief3; dass man offenbar dazu bereit wire, alle Formalerfordernisse
an die elektronische Rechnung fallen zu lassen. Einzige Ausnahme soll die Zustimmung
des Empfangers sein, welche weiterhin nétig sein wiirde. Damit wiirden die zuerst vor-

geschlagenen drei Modelle natiirlich obsolet werden.

Damit wiirde auch die Anforderung wegfallen, elektronische Rechnungen digital signie-
ren zu miissen. Es wurde angemerkt, dass der Empfanger weiterhin auf eine digitale
Signatur bestehen koénnte, wobei die Wahrscheinlichkeit, dass er dies tun wiirde, aus

Sicht des Autors eher als gering einzuschétzen ist.

Es wurde bei diesem Arbeitskreis auch iiber weitere mogliche Folgen spekuliert. So
wiirde man bei der Archivierung laut Meinung einiger Teilnehmer wieder zum Modell
der Papierrechnung zuriickkommen, wo der Rechnungssteller Rechnungen nur reprodu-
zieren konnen, aber nicht archivieren muss. Auch wiirden viele der Teilnehmer keine
Notwendigkeit mehr fiir die Abschaffung der Faxrechnung und die Pflicht zur EDI-

Sammelrechnung sehen, falls dieser Vorschlag umgesetzt werden wiirde.

Aus verwaltungstechnischer Sicht wire dieser Vorschlag laut Herrn Dr. Laga interessant,
weil dadurch Prozesse vereinfacht werden kénnten. Auflerdem entspréche es einer Lega-
lisierung der Praxis, da derzeit bereits sehr viele unsignierte elektronische Rechnungen
ausgetauscht werden. Andererseits sahen einige Teilnehmer mogliche Probleme mit der
RL 2001/115/EG, laut welcher ,Echtheit der Herkunft® und ,,Unversehrtheit des In-
halts“ einzuhalten sind (siehe ,2.1. Derzeitige Rechtslage* auf S. 17). Threr Meinung
nach wiirden diese Anforderungen auch fiir die sogenannte ,, Third Option“ gelten, wel-
che diesen Vorschlag abdecken wiirde. Von einer Gewéhrleistung dieser Anforderungen
kann beim vorliegenden Vorschlag natiirlich nicht gesprochen werden, wodurch hier ein
Verstof vorliegen konnte. Als Gegenargument kann hier die Umsetzung in einigen an-
deren européischen Lindern wie z. B. England dienen, wo diese Punkte auch nicht klar

erfiillt zu sein scheinen.

Fazit

Die beiden Vorschliage, also die drei Modelle und der Verzicht auf die digitale Signatur,
wurden von den Stakeholdern unterschiedlich aufgenommen. Wahrend z. B das Mo-

dell Finanzonline von vielen aufgrund seiner Innovativitét gefeiert wurde, sahen andere

36



2.4. Fazit

darin einen Schritt hin zum , glidsernen Unternehmen“. Auch die Konzentration auf
ein einziges Format wurde beim Vorschlag der drei Modelle heftigst kritisiert. Bei der
Verkiindung der Absicht, auf die digitale Signatur verzichten zu wollen, schienen die
Uberraschung der Teilnehmer und die Skepsis iiber die Durchfiihrbarkeit im Vorder-

grund zu stehen.

Um eine raschere Verbreitung der elektronischen Rechnung zu begiinstigen, miissten
schnell klare Regelungen geschaffen werden. Leider ist man davon derzeit anscheinend
sehr weit entfernt. Bei der Vorstellung der drei Modelle wurde als Umsetzungszeit-
punkt Anfang 2008 genannt. Mit dem im November vollzogenen Meinungswechsel hat
sich dieser Termin auf unbestimmte Zeit verschoben. Natiirlich ist es schwierig, bei
einem derart komplexen Thema eine fiir die Mehrheit befriedigende und verniinftige
Losung zu finden. Es darf auch nicht vergessen werden, dass obwohl oft die geringe
Verbreitung der elektronischen Rechnung kritisiert wird, trotzdem schon viele Firmen
Rechnungen auf Basis der geltenden Rechtslage austauschen und somit schon entspre-

chende Investitionen getétigt haben.

Es ist also durchaus verstédndlich, dass verschiedene Gedankenmodelle {iberlegt und zur
Diskussion gestellt werden. Absolut unbefriedigend ist aber die Tatsache, dass diese
Diskussion seit Vorstellung des letzten Vorschlages im November 2007 anscheinend
nicht mehr gefiithrt wird. Offensichtlich sind nicht einmal Experten im Bereich e-Billing
iiber den derzeitigen Status informiert, und es hat den Anschein, als wiirde hier im
Augenblick Stillstand herrschen.

Abbildung 2.5 zeigt die Meilensteine rund um die elektronische Rechnung auf einer

Zeitachse aufgetragen.
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3.1. Vorstellung des Unternehmens

3 Betriebswirtschaftliche Sicht —
Fallstudie

3.1. Vorstellung des Unternehmens

Die ,,AVIA-Tankstelle H. Schlapschy* ist eine unabhéngige Tankstelle mit dazugehori-
gem Gastgewerbe im Bezirk Freistadt (Oberdsterreich). Zudem sind auch eine Auto-
waschanlage und ein Reifenhandel Teil des Angebotes. Der Betrieb wird vom Besitzer

mit Unterstiitzung von 2-3 Angestellten gefiihrt.

Es gibt cirka 350 registrierte und aktive Stammkunden, welche mit einer speziellen
Kundenkarte! auch auflerhalb der Offnungszeiten an einem Automaten tanken kénnen.
Diese Stammkunden erhalten eine monatliche Rechnung iiber ihre Gesamtumsétze, und
der Rechnungsbetrag wird entweder iiber einen Abbuchungsauftrag vom Bankkonto des
Kunden abgebucht, oder vom Kunden per Uberweisung beglichen. Die Stammkund-
schaft setzt sich sowohl aus Privatkunden (ca. 92 %), als auch aus Firmenkunden (ca.
8 %) zusammen. Eine zum Vorsteuerabzug berechtigende Rechnung wird nur von Letz-
teren benotigt. Wahrscheinlich kann aber davon ausgegangen werden, dass nicht alle
Firmenkunden automatisch auch vorsteuerabzugsberechtigt fiir die von ihnen konsu-
mierten Treibstoffe sind, da ein Vorsteuerabzug im Zusammenhang mit dem Betrieb

von Kraftfahrzeugen anderer Art als Lastkraftwagen nur in Ausnahmefillen moglich ist
[20].

Laufkundschaft, welche an der Kasse zahlt, erhilt eine den Anforderungen fiir Kleinst-

betragsrechnungen (siehe auch Tabelle 2.1) entsprechende Quittung.

Die Tankstelle verfiigt iiber ein bereits etwas &dlteres Soft- und Hardwaresystem der
Firma , Task Technology GmbH“?, mit dem nicht nur die Zapfsiulen und die Kasse
gesteuert, sondern auch die Kundendaten und Umsatzzahlen verwaltet werden. Das

Softwaresystem besteht aus zwei Teilen, die Daten iiber das Dateisystem austauschen:

!Dabei handelt es sich um eine Magnetstreifenkarte im Format ID-1.
2w tasksystems.de
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www.tasksystems.de

3.2.

3.2.1.

3.2. Ist-Zustand

Frontend "KT* steuert die Kasse und die Zapfsdulen

Backend "Possum* ist das Verwaltungsprogramm im Hintergrund (Kundenmanage-

ment, Monatsabrechnung, . ..)

Ist-Zustand

Momentan werden Stammkundenrechnungen® ausgedruckt und auf Papier iiberge-

ben.

Rechnungsdruck

Am Monatsende werden, im Zuge der Monatsabrechnung, die Rechnungen ausgedruckt.
Tabelle 3.1 zeigt diesen Vorgang, der aufgrund des etwas élteren und unflexiblen Sys-

tems relativ kompliziert anmutet.

Die farbig hervorgehobenen Titigkeiten konnten durch den Einsatz der e-Rechnung

vereinfacht werden.

3Es werden in der Fallstudie nur die Stammkundenrechnungen betrachtet, da es derzeit sicher keinen
Sinn macht, elektronische Rechnungen an Laufkundschaft zu verschicken. Wenn im Zusammenhang
mit der Fallstudie das Wort Rechnung gebraucht wird, so bezieht sich dies auf eine Stammkunden-
rechnung.
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3.2. Ist-Zustand

System Schritte Dauer

Produkti 5t 17 mi
rocustivsystem Abrechnung im Backend-Programm starten i

Rechnungsdatum einstellen
Sicherung auf Diskette (vor Monatsabschluss)

Bankdiskette erstellen (Debitorensalden auf Diskette spei-
chern)

Produktivsystem 8 min
v System versucht automatischen Rechnungsdruck®

Druck abbrechen
Daten aktualisieren

Datensicherung (nach Monatsabschluss)

Parallelsyst 33 min
SRS Sicherung in das Parallelsystem einspielen

e Angabe einer Kopf- und Fufizeile fiir die Rechnungen

e Rechnungsdruck im Parallelsystem starten

Gesamt: 58 min

“Das System versucht beim Monatsabschluss immer, die Rechnungen zu drucken. Dies wird aber abge-
brochen, da ansonsten das Produktivsystem iiber eine halbe Stunde lang durch den Rechnungsdruck
blockiert wére.

Tabelle 3.1.: Rechnungsdruck

3.2.2. Rechnungsversand

Die ausgedruckten Rechnungen werden derzeit nicht per Post versandt, sondern dem
Kunden, abhéingig von seiner Bankverbindung, auf verschiedene Art und Weise zur

Verfiigung gestellt:

Zuordnung zum Kontoauszug Rechnungen an Kunden eines bestimmten Kreditinsti-
tutes werden von dessen ortlicher Filiale entgegengenommen. Dort werden die
Rechnungen mit den Unterlagen des Kunden abgelegt oder an die Filiale wei-
tergeleitet, bei welcher der Kunde seine Bankgeschifte tétigt. Beim néchsten
Bankbesuch kann sich der Kunde die Rechnung z. B. mit seinen Kontoausziigen
abholen.

Dieser Service wird vom Kreditinstitut derzeit kostenlos zur Verfiigung gestellt.
Die Rechnungen miissen aber zuvor gefaltet und nach Bankfilialen sortiert wer-
den.?

Abholung Kunden, welche nicht iiber ein Konto dieses Kreditinstitutes verfiigen, holen

sich ihre Rechnungen direkt im Geschift ab.

“Die Sortierung nach Bankfilialen erfolgt anhand der auf der Rechnung abgedruckten Bankleitzahl.
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3.2. Ist-Zustand

Thre Rechnungen werden ungefaltet in einen Ordner geheftet. Einige Rechnungen
miissen aufgrund von diversen Kundenwiinschen gesondert bearbeitet werden.

Diese Rechnungen werden im selben Ordner abgelegt.

Fine schematische Darstellung des gesamten Rechnungsausgangsprozesses bietet das
Aktivitdtsdiagramm in Abbildung 3.1.

4 N

ad: Rechnungsausgang

Mitarbeiter 1 J Mitarbeiter 2 J

Monatsabrechnung

i <<iteratives> !

Redhnungen Rechnung[1]| Rechnungsempfanger
* betrachten

Owi/‘o%de.&mk ==Bank A]

[Kunde.extra == true] Rechnung falten
[else] :
—_—

Rechnungen[’] i I

im Produktivsystem

durchfihren

Sicherung in
Parallelsystem

einspielen

Rechnungen

drucken

Rechnung

spezialbehandeln {
® H Rechnung nach

: Bankleitzahl auf
H richtigen Stapel
legen

H Rechnung in Ordner
E abheften Rechnung(1]

Rechnungen fir Bank

Rechnungen[*]

Rechnungsstapel zur
Bank bringen

®

Abbildung 3.1.: Aktivitdtsdiagramm Rechnungsausgang

Aus den moglichen Zustellungsarten, ergeben sich die in Tabelle 3.2 angefiihrten Ar-

beitsschritte und die dazu gemessenen Bearbeitungszeiten.

Wieder wurden die durch die e-Rechnung zu vereinfachenden Tétigkeiten farbig her-

vorgehoben.
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3.2.3.

3.2.4.

3.2. Ist-Zustand

Schritte Dauer
Sortieren der Rechnungen 35 min
Falten / kuvertieren 20 min
Einheften in Ordner 5 min
Restbehandlung div. Sonderfille 25 min
Gesamt: 85 min

Tabelle 3.2.: Vorbereitung der Rechnungszustellung

Zwischen Privat- und Firmenkunden wird bei der Rechnungsstellung nicht unterschie-
den, allerdings wurde im Laufe der Jahre festgestellt, dass viele Privatkunden ihre
Rechnungen niemals abholen. Leider ist das Altsystem aber nicht flexibel genug, um

dauerhaft festhalten zu konnen, fiir welche Kunden ein Rechnungsdruck nétig ist.

Jahrlicher Rabatt

Stammkunden wird ein jahrlicher Rabatt auf einen Grofiteil der Waren gew&hrt, sofern
diese mit der Stammkundenkarte bezahlt werden. Lediglich auf Waren mit zu niedriger
Marge wird kein Rabatt gewéihrt. Am Ende des Jahres werden die nicht rabattfiahigen
Rechnungsposten manuell aussortiert und der Rabattbetrag mit einer Tabellenkalkula-

tionssoftware berechnet.

Rechnungseingang

Der Optimierungsfokus im betrachteten Betrieb liegt ganz klar auf Seiten des Rech-
nungsausgangs. Durch die elektronische Rechnung kann aber auch eine Optimierung
der Rechnungseingangsprozesse beim Empfénger erreicht werden. Um das vorhandene
Rationalisierungspotential zu zeigen, werden im Folgenden beispielhaft die traditionel-

len Rechnungseingangsprozesse des betrachteten Betriebes erldutert.

Das Unternehmen erhilt Eingangsrechnungen entweder per Post, oder sie werden vom
Lieferanten mitgebracht bzw. bei Selbstabholung der Ware selbst mitgenommen. Rech-
nungen fiir erhaltene Lieferungen werden anhand des Lieferscheines auf sachliche Rich-
tigkeit gepriift. Rechnungen, welche direkt mit der Ware iibergeben werden, miissen
natiirlich sofort gegen die Ware gepriift werden. Rechnungen fiir Dienstleistungen wer-
den gegen einen Kostenvoranschlag gepriift. Alle offenen Rechnungen werden dann in
einem Ordner abgeheftet. Periodisch werden alle offenen Rechnungen elektronisch be-
zahlt und danach mit Hilfe einer FIBU-Software verbucht.
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3.2. Ist-Zustand

Die Anzahl der erhaltenen Eingangsrechnungen belduft sich nach Schatzungen der Mit-

arbeiter auf cirka 50 Rechnungen pro Monat.

Das Aktivitdtsdiagramm in Abbildung 3.2 zeigt die beim Rechnungseingang beschrie-

benen Vorgéinge.

4 )

ad:Rechnungseingang
Mitarbeiter 1 J Mitarbeiter 2 J 3
‘ Signalempfang: Bearbeitungszeit! ‘

Kuvert &ffnen

Rechnung und Rechnung {bounds=", orderjng=lifo}
entnehmen
<<datastores>

Rechnungen |~ S
N

Ty

Rechnungseingang

Rechnung
priifen

verbuchen

‘ Signalempfang: Zahlungsziell

/

<> Rechnungen
elektronisch
[else] [Rechhyng OK] bezahlen Kontoausziige

Rechnung in —_
Crdner
einheften

Lieferanten

kontaktieren

Zahlung

verbuchen

"Bezahlt"-Stempel
auf Rechnung

anbringen

Rechnung in
Ordner ablegen

®

Abbildung 3.2.: Aktivitdtsdiagramm Rechnungseingang

Da es, wie oben beschrieben, viele verschiedene Rechnungseingangsszenarien gibt, ist es
schwierig, den genauen Zeitaufwand fiir eine eingehende Rechnung anzugeben. Tabelle
3.3 zeigt deshalb auch nur schemenhaft die notwendigen Schritte fiir die Bearbeitung
einer per Post eingegangenen Lieferantenrechnung. Auf die Angabe des Zeitaufwandes
fiir die einzelnen Schritte wurde verzichtet. Wieder wurden die Schritte, welche durch

die elektronische Rechnung vereinfacht werden konnten, farbig dargestellt. Wichtig ist
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3.3.

3.3. Verbesserungspotential durch die e-Rechnung

Schritte

Kuvert 6ffnen und Rechnung entnehmen
Lieferschein suchen

Rechnungsposten vergleichen

Rechnung lochen und in Ordner abheften
Rechnungseingang verbuchen

Rechnung elektronisch bezahlen

Zahlung verbuchen

Bezahlt-Stempel anbringen

Tabelle 3.3.: Rechnungseingang

hier, dass Einsparungen nur erzielt werden kénnen, wenn einige Voraussetzungen erfiillt
sind. Diese werden in ,,Abschnitt 3.4.2 — Einsparungen fiir den Rechnungsempfinger
betrachtet.

Verbesserungspotential durch die e-Rechnung

Obwohl der direkte Kundenkontakt beim Abholen der Rechnungen durchaus positive
Nebeneffekte haben koénnte, gibt es mit der derzeitigen Vorgehensweise doch einige

Probleme:

e Viele Rechnungen werden vom System ausgedruckt und bearbeitet, obwohl der
Kunde sie nicht abholt. Dies trifft sowohl auf die im Geschéft hinterlegten als auch
auf die bei den Banken deponierten Rechnungen zu. Vor allem fiir Privatkunden
scheint sich der Aufwand, sich Rechnungen abholen zu miissen, oft nicht zu loh-
nen. Auch fiir die Mitarbeiter des Kreditinstitutes stellt der stindig wachsende

Stapel an nicht abgeholten Rechnungen ein Problem dar.

e Manche Kunden holen ihre Rechnungen gesammelt einmal im Jahr ab. Ein Mitar-
beiter muss dann die Rechnungen aus den zwo6lf Monatsordnern zusammensuchen.
Dies ist vor allem dann unangenehm, wenn Unternehmenskunden ihre Buchhal-
tung ausgelagert haben, und das zustidndige Steuerbiiro bereits dringend auf die

Rechnungen wartet.

e Durch die aufwéindige Bearbeitung stehen Rechnungen oft nicht schon am ersten

Tag des Folgemonates fiir die Kunden bereit.

e Die Selbstabholung der Rechnungen durch die Kunden kann nicht als besonders
kundenfreundlich bezeichnet werden. Jedoch erlauben die Kosten einer postalisch

versendeten Papierrechnung keine komfortablere Zustellung.
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3.4.

3.4. Einsparungen

Dem gegeniiber verspricht der Einsatz der e-Rechnung hier sowohl fiir die Rechnungs-

empfianger als auch fiir den Rechnungssteller grofie Vorteile:

1. Die digitale Erstellung und Verteilung der Rechnungen kann viel Zeit und Geld

einsparen (siche ,,3.4.1. Einsparungen fiir den Rechnungssteller® auf S. 48).

2. Die Kunden konnen die Rechnungsdaten ohne Medienbruch (Abbildung 1.1) wei-

terverarbeiten, und somit ebenfalls Zeit und Kosten sparen.

3. Die gespeicherten und gesammelten Rechnungsdaten wiirden auch auf Seiten des
Rechnungsstellers eine komfortable Weiterverarbeitung, z. B. zur Kalkulation des

jahrlichen Rabattes, ermé6glichen.
4. Die Kunden erhalten ihre Rechnungen immer rechtzeitig.

5. Die Archivierung der Rechnungen beim Kunden kann einfacher und effizienter
durchgefiihrt werden. Archivierte elektronische Rechnungen miissen nicht ausge-
druckt werden, konnen elektronisch archiviert werden, und sind somit einfach und
iibersichtlich zu verwalten. So kann z. B. eine gesuchte elektronische Rechnung mit

Hilfe einer Desktopsuchmaschine innerhalb von Sekunden gefunden werden.

6. Firmenkunden koénnen die Rechnungen zeitgerecht, einfach und kostengiinstig an

ein Steuerbiiro weitergeben.
7. Auch Privatkunden kénnen ohne grofien Aufwand ihre Rechnungen beziehen.
8. Der Berg an nicht abgeholten Papierrechnungen wéchst nicht weiter.

Alleine schon die ersten beiden Punkte wiirden eine Umstellung auf die e-Rechnung
rechtfertigen. Diese moglichen Kosteneinsparungen werden in den néichsten Abschnit-
ten sowohl aus allgemeiner Sicht, als auch speziell fiir den betrachteten Betrieb bespro-

chen.

Einsparungen

Sowohl der Rechnungssteller, als auch der Rechnungsempfinger kénnen durch den Ein-
satz der e-Rechnung Einsparungen erzielen. Dieser Abschnitt betrachtet beide Seiten
zuerst aus allgemeiner Sicht. Fiir die Fallstudie wird auflerdem versucht, die Einsparun-
gen, welche der betrachtete Betrieb vor allem beim Rechnungsversand erzielen kénnte,

abzuschéitzen.
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3.4. Einsparungen

Viele Publikationen zum Thema e-Billing verweisen auf das gesamtwirtschaftliche Ein-
sparungspotential. Die beiden prominentesten Studien zu diesem Thema stammen von
den Marktforschungsinstituten Ovum?® und Evolaris®, welche eigentlich allen in diesem

Zusammenhang genannten Zahlen zu Grunde liegen.

In einem kurzen Telefoninterview” mit Herrn DI Christian Kittl von der ,evolaris Pri-

vatstiftung”, wurden folgende oft genannten Zahlen bestétigt:
e in Osterreich werden pro Jahr cirka 700 Millionen Rechnungen verschickt
e dabei handelt es sich bei cirka 200 Millionen Rechnungen um B2B-Rechnungen

e die Kosten pro B2B-Rechnung betragen bei allen Beteiligten® zusammen durch-
schnittlich cirka 5 Euro

e die durchschnittlichen Einsparungen pro B2B-Rechnung betragen bei allen Betei-

ligten® zusammen bis zu 3 Euro

e die durchschnittlichen Einsparungen pro Rechnung betragen bei allen Beteiligten®
zusammen cirka 2,1 Euro. Hier sind nicht nur B2B-Rechnungen, sondern auch
B2C-Rechnungen enthalten. Der niedrigere Betrag erklért sich damit, dass die
Rechnungseingangsbearbeitung beim Endverbraucher kaum Kosten verursacht.
Deshalb ist auch das Einsparungspotential, und somit die durchschnittlichen Ein-

sparungen, geringer.

Auf diesen Zahlen aufbauend lassen sich laut Herrn Kittl z. B. die oftmals genannten
Einsparungen von 600 Millionen Euro im B2B-Sektor als das Produkt von 200 Millionen
B2B-Rechnungen mit Einsparungen von 3 Euro pro Rechnung erkléren. In einigen
Publikationen (z. B. in [34]) wird auch von Einsparungen in der Hohe von 1,5 Milliarden
Euro gesprochen. Diese Zahl bezieht sich laut Herrn Kittl nicht nur auf den B2B-Sektor,
sondern beinhaltet auch B2C-Rechnungen, und ist also das gerundete Produkt aus 700

Millionen Rechnungen mit Einsparungen von 2,1 Euro pro Rechnung.

Aufgrund unterschiedlicher Ausgangspunkte kénnen die genannten Werte je nach Pu-
blikation etwas abweichen. So spricht z.B. [12] von Einsparungen bis zu 70 %, oder
zwischen 1 bis 3 Euro pro Rechnung, und [45] berichtet von ,jihrlich 600 Millionen
Euro Produktivititsgewinn fiir die dsterreichische Volkswirtschaft, wenn 70 % der B2B-

Rechnungen in Osterreich elektronisch ausgetauscht werden.“

Shttp://www.ovum. com

Shttp://www.evolaris.net

Tvom 17. Mirz 2008

8 Also beim Rechnungssteller sowie beim Rechnungsempfinger.
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3.4.1.

3.4. Einsparungen

Welchen Formulierungen, und welchen Zahlen man nun auch immer Glauben schenken
mag, aus der Sicht des Autors haben diese Zahlen meist nur einen sehr plakativen
Charakter. Eine individuelle Prozesskostenanalyse, wie sie im folgenden Abschnitt im

Zuge der Fallstudie durchgefiihrt wurde, ist in jedem Fall empfehlenswert.

Einsparungen fiir den Rechnungssteller

Beim Rechnungssteller muss man von gewissen Kosten pro Papierrechnung ausgehen.

Darin enthalten sind meist:

Portokosten Die Kosten fiir den Postversand betragen in Osterreich fiir einfache Rech-

nungen? derzeit 55 Cent pro Rechnung.

Sachkosten Darin enthalten sind die Kosten fiir das Papier!® und den Druck'!'. In
vielen Studien werden diese Sachkosten allerdings auch einfach als Druckkosten

bezeichnet.

Prozesskosten Darin enthalten sind Kosten fiir das Sortieren, Frankieren, Kuvertieren
und Archivieren der Rechnungen'?. Ebenfalls oft eingerechnet ist der Postweg,
welcher zum Aufgeben der Rechnungen zuriickgelegt werden muss, oder die Kos-

ten fiir das Archivieren der Rechnungen.

Fiir die einzelnen Kostenfaktoren sind je nach Studie und Quelle oft sehr unterschiedli-
che Werte zu finden. Manche Studien beriicksichtigen z. B. explizit den Postweg, andere
verrechnen dafiir hhere Prozesskosten. Tabelle 3.4 vergleicht die von verschiedenen Or-
ganisationen angegebenen Kosten pro Rechnung. In der Tabelle wurde versucht, die oft
unterschiedlichen Aufschliisselungen auf Kostenfaktoren moglichst gut zu vereinheitli-

chen.

Es sollte dabei aber beachtet werden, dass solche Kalkulationen oft von Unterneh-
men erstellt werden, welche selbst e-Billing-Produkte anbieten, und somit auch als
Werbebotschaft zu verstehen sind. Auflerdem ist es ebenso bemerkenswert, dass z. B.
Prozesskosten, speziell in KMU, nicht immer als solche wahrgenommen werden. Als
Beispiel sei hier der Postweg genannt. Dieser verursacht zweifelsfrei gewisse Kosten,
welche aber oft nicht erkannt werden, wenn z. B. die Rechnungen am Ende des Tages

auf dem Nachhauseweg vom Inhaber zum Postamt gebracht werden.

9Zustellung im Tnland; Gewicht bis 20 g [50]

OHjer sind meist auch die Kosten fiir das Kuvert eingerechnet.

1 Also fiir Tinte oder Toner sowie Abschreibung des Druckers.

2Errechnet sich z. B. als anteilsméfiger Stundenlohn inklusive aller Abgaben, oder aus den Kosten fiir
entsprechende Maschinen.
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3.4. Einsparungen

Kostenfaktor AustriaPro[12] | ebRechner® | DataSystems Austria®
Porto 0,55 0,55 0,55

Druck 0,20 0,18 0,20

Postweg 0,03 - -

Archivierung 0,10 - 0,25

Frankierung und Kuvertie- | 0,05 - 0,12

rung

Sonst. Fulfillment - 1,38¢ -

Gesamt 0,93 Euro 2,11 Euro 1,12 Euro

“Eine Kalkulationshilfe der Firma ,Mesonic“. Die in diesem Programm angegebenen und zur Kalku-
lation verwendeten Betrdge wurden in die Tabelle eingegliedert.

*Die entsprechenden Unterlagen wurden im Zuge des ebTransfer-Workshops [12] zur Verfiigung gestellt
und sind auf der ebTransfer-CD verfiigbar. Die in der Tabelle angegebenen Betrige sind gerundet,
und die Teilbetrdge wurden auf die in der Tabelle angegebenen Kostenfaktoren aufgeschliisselt.

“Dieser Wert beinhaltet das gesamte Fulfillment inklusive Postweg, Frankierung, ...

Tabelle 3.4.: Kosten fiir eine Papierrechnung

Im Zuge der Fallstudie wurde versucht, die Kosten pro Ausgangsrechnung zu schéitzen,
um einen ungefihren Eindruck iiber das mogliche Einsparungspotential zu erhalten.
Dabei wurde der Zeit- und Kostenaufwand fiir die in Tabelle 3.1 und Tabelle 3.2 ange-
gebenen Schritte bei der Rechnungsstellung ermittelt. Die Druckkosten wurden anhand
von vorhandenen Rechnungen fiir Papier, Toner und Drucker ermittelt. Die Deckung
von 3,5 % wurde durch den Vergleich einer durchschnittlichen Rechnung mit dem soge-
nannten ,,Dr.-Gilbert-Testbrief'3“ geschitzt. Aufgrund der bereits beschriebenen Rech-
nungszustellung (siehe ,,3.2.2. Rechnungsversand“ auf S. 41) fallen keine Portokosten an.
Tabelle 3.5 zeigt die ermittelten Kosten fiir die Rechnungsstellung beim betrachteten
Betrieb.

Y3Dieser weist eine Deckung von genau 5 % auf (http://www.druckerchannel.de/artikel.php?ID=
34&t=druckercha_nnel_testdokumente).
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Kostenfaktor Kostenfaktor detail Kosten pro Monat | Kosten pro Jahr | Kosten pro Rechnung
Porto Porto - - -
Prozesskosten ¥  |Abrechnung 17 min €6,16 € 73,92 €0,0176

Sicherung 8 min € 2,90 € 34,79 € 0,0083
Drucken 33 min € 11,96 € 143,50 € 0,03
Sortieren 35 min €12,68 € 152,19 € 0,04
Falten / kuvertieren 20 min € 7,25 € 86,97 € 0,02
Einheften 5 min € 1,81 €21,74 €0,01
Restbehandlung div. Kunden 25 min € 9,06 € 108,71 € 0,03
Druckkosten Papier 2 €1,75 € 21,00 € 0,0050
Drucker € 5,83 € 70,00 € 0,0167
Toner ¥ € 1,06 € 12,75 € 0,0030
Gesamt: € 60,46 € 725,57 €0,17
VIProzesskosten:
Gehalt pro Jahr (btto, inkl.
Urlaubs- u. Weihnachtsgeld) € 32.702,00 1lJahr= 12 Monate
+Arbeitnehmeranteil 33 % € 10.791,66 1 Monat = 4,33 Wochen
€ 43.493,66 1 Woche = 38,5 Stunden
Kosten pro Stunde Arbeit: €21,74
2|Papier (1 Packung, 500 Blatt): € 2,50
3Drucker (Brother HL-1250)
Neupreis: € 350,00
auf 5 Jahre gerechnet: € 70,00
Y Toner (fur Brother HL-1250) € 85,00 28000 Blatt bei ca. 3,5 %iger Deckung
Anzahl Rechnungen / Monat: 350

Tabelle 3.5.: Ermittelte Kosten fiir Rechnungsstellung
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3.4.2.

3.4. Einsparungen

Die ro6tlich markierten Gesamtkosten fiir die Papierrechnung bewegen sich in den von
AustriaPro in Tabelle 3.4 angegebenen Dimensionen, wenn man bedenkt, dass im be-

trachteten Betrieb keine Porto- und Frankierungskosten anfallen.

Da die im Rahmen der Fallstudie errechneten Gesamtkosten pro Rechnung deutlich
unter den werbewirksam kommunizierten Werten der e-Billing-Softwarehersteller liegen,
ist natiirlich auch das Einsparungspotential durch die e-Rechnung dementsprechend
geringer. Die in Tabelle 3.5 blaulich hinterlegten Vorgéinge entsprechen dem bereits
vorher identifizierten Rationalisierungspotential (siehe ,,3.2. Ist-Zustand* auf S. 40) und

konnten durch eine Umstellung auf die e-Rechnung wesentlich vereinfacht werden.

Lasst man kurzzeitig aufler Acht, dass auch eine e-Billing-Losung natiirlich gewisse
Investitionskosten, sowie geringe Prozesskosten verursacht, kann man erkennen, dass
sich beim betrachteten Betrieb durch die Ablése der Papierrechnung bis zu 0,15 Euro
pro Rechnung einsparen lieflen. Im Vergleich mit Tabelle 3.4 erscheint dieses Ergebnis
natiirlich entéduschend. Der Grund fiir diesen niedrigen Wert ist allerdings, wie in diesem
Abschnitt mehrmals erkléirt wurde, darin zu sehen, dass der zurzeit praktizierte Prozess
hauptséichlich darauf abzielt, die Kosten fiir die Ausgangsrechnungen zu minimieren.
Kosteneinsparungen beim Rechnungssteller sind aus der Sicht des Autors allerdings nur
einer von vielen Griinden fiir eine Umstellung auf die elektronische Rechnung. Warum
die Einfiihrung der elektronischen Rechnung im betrachteten Betrieb trotzdem Sinn
macht, wird im iibernéichsten Abschnitt besprochen (siche ,,3.4.3. Fazit“ auf S. 55).

Einsparungen fiir den Rechnungsempfinger

Meist wird beim e-Billing zuerst an das Einsparungspotential beim Rechnungssteller
gedacht (siehe ,,3.4.1. Einsparungen fiir den Rechnungssteller auf S. 48). Dies ist auch
insofern verstdndlich, als dieser zuerst direkt durch den Wegfall der Versandkosten
profitiert, aber auch die ersten Investitionskosten fiir eine e-Billing-Infrastruktur'# zu

tragen hat.

Vergessen wird dabei aber oft, dass auf Seiten des Rechnungsempfingers ebenfalls ein
grofles, wenn nicht sogar noch grofleres Einsparungspotential liegt. Dieses Potential
wird erst begreifbar, wenn man sich die Rechnungseingangsprozesse vor Augen fiihrt.
In einer Prisentation beim ,e-Day 2007“!> beschreibt ein Referent den Ablauf cirka

folgendermaBen (nach [48], leicht modifiziert):

YEs wird hier nicht unterschieden, ob er die Infrastruktur selbst betreibt, oder Dienstleistungen zu-
kauft. Die verschiedenen Moglichkeiten e-Billing zu betreiben werden in Abschnitt , Abschnitt 3.6.2 —
e-Billing-Umsetzungsmoglichkeiten* betrachtet.

®Der e-Day (www.eday.at) ist eine Veranstaltung der WKO, bei der KMU die Maglichkeit haben, sich
iiber aktuellen Entwicklungen und Einsatzmoglichkeiten der Informations- und Kommunikations-
technologie zu informieren. Schwerpunkt der Veranstaltung 2007 war die elektronische Rechnung.
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3.4. Einsparungen

1. Post bringt Rechnungen vom Lieferanten

2. Sekretariat 6ffnet Brief, streicht Rechnung glatt, fihrt eventuell noch handisch ein

Rechnungseingangsbuch
3. Sekretariat macht 1 bis 5 Kopien, legt natirlich eine Kopie im Sekretariat ab

4. Sekretariat gibt Original in die Buchhaltung zum Einbuchen, und Kopien an die

Fachabteilungen

5. Buchhaltung und Fachabteilungen machen sich ,zur Sicherheit wieder je eine

Kopie

6. Fachabteilungen prifen Rechnungsinhalt mit tatsdchlicher Warenlieferung/-

Dienstleistung
7. Fachabteilungen schicken Kopien mit Korrektheitsvermerk an die Buchhaltung

8. Buchhaltung macht eine Kopie der Kopie, da nun zusdtzlich ein Vermerk ange-

bracht wurde

9. Buchhaltung bereitet Rechnung zur Zahlung vor, und schickt eine Kopie zur Zah-

lungsgenehmigung an den Vorgesetzten
10. Genehmigung kommt in Buchhaltung zurick
11. Buchhaltung zahlt
12. Buchhaltung bringt Stempel auf Kopie und Original der Rechnung an
13. Rechnung landet in einer Ablage

Obwohl die Komplexitét dieser Vorgénge in diesem Beispiel vielleicht etwas {iberzeich-
net dargestellt ist, gestaltet sich der Rechnungseingang, vor allem in gréfleren Un-
ternehmen, alles andere als trivial, und erfordert einen nicht zu vernachléssigenden
Personaleinsatz. Der Rechnungseingangsprozess im betrachteten Betrieb ist in ,,Ab-

schnitt 3.2.4 — Rechnungseingang® skizziert.

Rationalisierungspotential liegt hier nicht nur im vollstéindigen Verzicht auf Papier und
der damit verbundenen Einsparung unzéihliger Kopien, sondern auch in der schnelleren
Bearbeitung der Rechnungen. Es muss kein physisches Objekt mehr von Abteilung zu
Abteilung wandern, denn alles wird digital versandt und direkt am Bildschirm bear-
beitet. Auch die Ablage der Rechnungen zur Archivierung ist in der digitalen Version

platzsparend und unkompliziert. Mussten frither, um Papierrechnungen zu finden, noch
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3.4. Einsparungen

mithsam uniibersichtliche Archive durchsucht werden, so hat man eine elektronische

Rechnung innerhalb weniger Sekunden vor Augen.

Das durchdringendste Argument fiir die elektronische Rechnung auf der Empfiangerseite
ist allerdings die M&glichkeit einer automatisierten Weiterverarbeitung der Rechnungs-
daten. Kommt eine Papierrechnung in der Buchhaltung oder in einer Fachabteilung an,

t'6 und die so gewonnenen Daten

so werden die Rechnungsdaten meist handisch erfass
in ein Lagerverwaltungsprogramm eingegeben (oder ein Buchhalter bildet daraus einen

Buchungssatz zum Verbuchen der Rechnung).

Ein geeignetes Format (siehe ,,4.3. Rechnungsformate“ auf S. 103) und die nétigen Werk-
zeuge vorausgesetzt, kann die elektronische Rechnung hier viele Schritte automatisieren,

wie z.B.:
e Aufnahme der Rechnungsdaten in ein Warenwirtschaftssystem

e Erzeugung eines Buchungssatzes aus den Rechnungsdaten, welcher als Vorschlag

fiir die Verbuchung dienen kann
e Ubernahme der Rechnungsdaten in eine e-Banking-Applikation

e Uberpriifung der Rechnungsdaten gegen gespeicherte Lieferschein- oder Bestell-

daten

Im Gegensatz zum Rechnungssteller, welcher direkt durch Investitionen in seine Infra-
struktur von der elektronischen Rechnung profitieren kann, sind die moglichen Einspa-
rungen beim Empfinger von einigen Rahmenbedingungen abhéngig. Damit z. B die in
Tabelle 3.3 gelisteten Schritte bestmoglich vereinfacht werden kénnen, sollten folgende

Bedingungen erfiillt sein (nach ihrer Wichtigkeit sortiert):
1. Der Grofiteil der Eingangsrechnungen ist elektronisch verfiigbar.

2. Die Rechnungssteller verwenden ein standardisiertes, und strukturiertes Format,

welches eine automatisierte Weiterverarbeitung ermoglicht.

3. Die beim Empfinger vorhandenen FIBU-, ERP-, Workflow- oder e-Banking-
Systeme unterstiitzen die von den Rechnungsstellern verwendeten Formate, so-

dass eine hohe Automatisierung moglich ist.

4. Die Lieferschein- oder Bestelldaten sind ebenfalls elektronisch gespeichert, sodass

Rechnungen, dort wo es moglich ist, automatisiert gepriift werden kénnen.

16T besser organisierten Unternehmen wird die Papierrechnung bereits im Sekretariat durch héndi-
sches Abtippen oder Einscannen digitalisiert. Den anderen Abteilungen wird dann die digitalisierte
Version zur Verfiigung gestellt.
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3.4. Einsparungen

Eine der wichtigsten Forderungen ist hier der Einsatz geeigneter Formate. Als geeignet
kann ein Format dann bezeichnet werden, wenn es sich durch eine grofiflichige Verbrei-
tung auszeichnet. Dabei ist nicht nur die geographische, sondern auch die branchenspe-
zifische Verbreitung ausschlaggebend. Auflerdem sollte es die Rechnungsdaten in stan-
dardisierter und strukturierter Form abbilden. PDF-Dateien oder die Datei-Formate
der verschiedenen Office-Programme sind dafiir nur eingeschrinkt geeignet. Diese For-
mate sind zwar natiirlich meist in irgend einer Form standardisiert, weisen aber nicht
die Strukturierung auf die notig wére, damit verschiedene Systeme einfach und auto-
matisiert Rechnungsdaten austauschen kénnen. AustriaPro stellt mit dem Standard
ebInterface (siehe ,4.3.1. ebInterface* auf S. 103) ein geeignetes Format fiir den stan-

dardisierten und strukturierten Rechnungsaustausch zur Verfiigung.

Eine allgemeine Schitzung des Rationalisierungspotentiales auf der Rechnungseingangs-
seite gestaltet sich schwierig, hingen die Werte doch von der Grofle des betrachteten Be-
triebes, und des bereits genutzten Automatisierungsgrades ab. Eine, laut eigenen Aus-
sagen vorsichtige, Schiatzung von AustriaPro stellt die Kosten fiir Papiereingangsrech-

nungen den Eingangsrechnungskosten mit ebInterface gegeniiber (siehe Tabelle 3.6).

Kostenfaktor Papierrechnung | ebInterface
Prozesskosten:

Rechnungseingangserfassung € 0,36 € 0,12
Rechnungsiiberpriifung € 3,33 € 3,33
Ubernahme in ERP-System € 2,80 € 1,26
Gesamt: € 6,70 € 4,70
Jahrliche Sachkosten:

eblnterface € 0,00 € 400,-

Tabelle 3.6.: Gegeniiberstellung der Kosten/Rechnung beim Rechnungseingang [12]

Die jahrlichen Sachkosten ergeben sich hier dadurch, dass ein ebInterface-fahiges Sys-
tem!” angeschafft werden muss. Der Kalkulation von Tabelle 3.6 folgend, argumentiert
AustriaPro, dass sich diese Investitionen schon ab cirka 250 empfangenen elektronischen
Rechnungen pro Jahr amortisieren [12]. In der Vergleichstabelle (Tabelle 3.6) fillt auf,
dass bei der Rechnungsiiberpriifung keinerlei Kostenersparnisse veranschlagt wurden.
Eventuell wiren hier zusétzliche Einsparungen vorstellbar. Diese kénnten etwa durch
eine Unterstiitzung der Rechnungspriifung in Form einer automatisierten Kontrolle der
Rechnungsdaten gegen die gespeicherten Lieferschein- oder Bestelldaten erzielt wer-

den.

172.B. ein ERP- oder FIBU-System mit Wartungsvertrag
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3.4. Einsparungen

3.4.3. Fazit

Im Vergleich zur Papierrechnung sind durch die elektronische Rechnung sowohl beim

Versender als auch beim Empfinger Einsparungen moglich.

Das mogliche Rationalisierungspotential beim betrachteten Betrieb liegt allerdings ei-
nige Groflenordnungen unter den von verschiedenen Organisationen und Herstellern
errechneten moglichen Einsparungen. Dies ist hauptséichlich dem Umstand zuzuschrei-
ben, dass die Rechnungen hier nicht per Post versandt werden (siehe ,,3.2.2. Rech-
nungsversand®* auf S. 41), und somit ohnehin ein groBer Teil der Kosten eingespart
wird. Wie jedoch ,,Abschnitt 3.3 — Verbesserungspotential durch die e-Rechnung® zeigt,
wiirde die elektronische Rechnung dem betrachteten Betrieb noch viele weitere Vor-
teile bieten. Vor allem die Erleichterungen beim Rechnungsstellungsprozess, sowie die
erwartete Erhohung der Kundenzufriedenheit wiegen mindestens genau so schwer wie
die Kostenersparnisse, und rechtfertigen eine Umstellung, trotz des niedrigeren Einspa-

rungspotentiales.

Aus Sicht der Fallstudie, wiirden sich die angesprochenen Einsparungen beim Rech-
nungsempfang zum Teil sicherlich auch fiir den betrachteten Betrieb ergeben, da sowohl
eine moderne FIBU-Software, als auch eine e-Banking-Applikation eingesetzt werden.
Das Hauptaugenmerk dieser Arbeit liegt allerdings auf dem Rechnungsversand. Wie in
diesem Abschnitt bereits angefiihrt, kann der Rechnungssteller hier aktiv Investitionen
tdtigen, von denen er dann auch direkt profitieren kann, wihrend die Einsparungen
beim Rechnungsempfinger von mehreren Faktoren abhingig sind. Auch dies ist ein
Grund, warum im Zuge dieser Diplomarbeit im betrachteten Betrieb noch keine Maf3-

nahmen auf der Rechnungseingangsseite gesetzt wurden.

Vielmehr sollten die moglichen Vorteile fiir den Rechnungsempfinger werbewirksam
kommuniziert werden, um moglichst vielen Stammkunden den Mehrwert einer elektro-
nischen Rechnung niher zu bringen. Hier konnte allerdings die Kundenstruktur des
Unternehmens eine gewisse Hiirde darstellen, denn grundsétzlich liegt der grofite Nut-
zen fiir den Rechnungsempfinger in der automatisierten Weiterverarbeitbarkeit. Bei
den Stammkunden des betrachteten Betriebes handelt es sich aber zum Grofiteil um
Privatpersonen sowie Klein- oder Kleinstunternehmen (siehe ,A.1. Einteilung von Un-
ternehmen® auf S. 153). Bei dieser Empfiangerstruktur ist anzunehmen, dass der Vorteil
der automatisierten Weiterverarbeitbarkeit nicht besonders stark zum Tragen kommen
wird. Moglicherweise wiirde ein den Kunden besser bekanntes Format, wie z. B. das
PDF-Format, als Rechnungsformat sogar besser akzeptiert werden, selbst wenn es im
Bereich der automatisierten Weiterverarbeitbarkeit Defizite aufweist. Selbst bei einem
Wegfall dieses grofiten Vorteiles fiir den Empfinger, sollten aber die anderen in ,,Ab-

schnitt 3.3 — Verbesserungspotential durch die e-Rechnung® genannten Argumente, wie
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3.5.

3.5. Soll-Zustand

einfache Archivierung und Weitergabe, sowie der Komfort bei der Zustellung, Anreiz

genug fiir eine Akzeptanz der e-Rechnung sein.

Soll-Zustand

In den letzten Abschnitten wurden die Probleme mit dem derzeitigen Rechnungsstel-
lungsprozess geschildert und aufgezeigt, wie alle Beteiligten von der elektronischen
Rechnung profitieren kénnen. Daraus ergibt sich fiir den betrachteten Betrieb die For-

derung nach einem System, welches die folgenden Eigenschaften erfiillt:

e Die in Tabelle 3.2 und Tabelle 3.1 farbig markierten Schritte sollen durch das
e-Billing-System obsolet oder zumindest stark vereinfacht werden, was zu den in
»Abschnitt 3.3 — Verbesserungspotential durch die e-Rechnung* erwidhnten Vor-
teilen und zu den in ,,Abschnitt 3.4.1 — Einsparungen fiir den Rechnungssteller*

errechneten Einsparungen fithren soll.

e Es sollen Formate verwendet werden, welche dem Kunden die automatisierte Wei-
terverarbeitung der Rechnungen erméglichen. Alternativ dazu soll aber auch ein
bekanntes und weit verbreitetes Format, wie z. B. das PDF-Format, unterstiitzt

werden, selbst wenn dieses Kriterium dadurch nicht erfiillt wird.

o Alle gesetzlichen Anforderungen (siehe ,2. Rechtliche Sicht* auf S. 17) fiir vor-

steuerabzugsfihige Rechnungen miissen eingehalten werden.

e Das System muss flexibel genug sein, um bei Anderungen der gesetzlichen, organi-
satorischen oder betriebswirtschaftlichen Anforderungen leicht angepasst werden

zu konnen.

e Das System soll sich in die vorhandene Infrastruktur einfiigen und mit den vor-

handenen Systemen zusammenarbeiten.
e Es soll einfach zu bedienen sein.

e Fiir die Zustellung der elektronischen Rechnungen sollen mehrere Alternativen
geboten werden. Vorstellbar sind z. B. eine Zustellung im Anhang einer Email-

Nachricht oder auch die Ablage im Kundenbereich!'® einer Webseite.

e Das System soll, soweit dies moglich ist, zusétzlich das Errechnen der Jahresra-

batte iibernehmen konnen.

87u welchem der Kunde durch Eingabe eines Benutzernamens und eines Passwortes Zugang erlangen
kann.
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3.6.

3.6.1.

3.6. Umsetzungsmoglichkeiten

»Abschnitt 3.6.2 — e-Billing-Umsetzungsmoglichkeiten® zeigt welche Moglichkeiten fiir

den betrachteten Betrieb bestehen, um diesen Soll-Zustand zu erreichen.

Umsetzungsmoglichkeiten

Dieser Abschnitt beleuchtet, welche Moglichkeiten denkbar sind, um den eben beschrie-
benen Soll-Zustand zu erreichen. Zuerst wird der Rechnungsbearbeitungsprozess beim
Versender sowie beim Empfinger in verschiedene Phasen unterteilt, um die anschlie-

Bende Diskussion der Umsetzungsmdoglichkeiten zu vereinfachen.

Phasen der Rechnungsbearbeitung

Abbildung 3.3 zeigt die Phasen der Rechnungsbearbeitung sowohl fiir traditionelle als
auch fiir elektronische Rechnungen beim Rechnungssteller wie auch beim Empfanger.
Diese einzelnen Phasen kénnen sowohl bei der traditionellen Papierrechnung und bei
der elektronischen Rechnung durch geeignete Applikationen oder Dienste unterstiitzt
werden (siehe ,,3.6.2. e-Billing-Umsetzungsmdoglichkeiten“ auf S. 59). Es kénnen dabei
einzelne oder auch mehrere Phasen abgedeckt werden. Der dunkelfarbig markierte Teil
der Grafik zeigt jene Phasen, welche von einer Applikation oder einem Dienst unter-
stiitzt werden sollen, um im Zuge der Fallstudie den beschriebenen Soll-Zustand zu
erreichen. Ein(e) in Frage kommende(r) Service, bzw. Applikation sollte diese Phasen

moglichst gut integrieren, und zusétzlich eine einfache Bedienung ermdoglichen.

Erstellung Archivierung

B

Bezahlung . -

Ubernahm

Signaturpriafung

|

Empfang

Abbildung 3.3.: Phasen der Rechnungsbearbeitung
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3.6. Umsetzungsmdglichkeiten

Im Folgenden werden die einzelnen Phasen kurz diskutiert. Applikationen
und Dienste zu deren Unterstiitzung werden in ,,Abschnitt 3.6.2 — e-Billing-

Umsetzungsmoglichkeiten® genannt.

Erstellung Rechnungen kénnen einerseits einzeln hindisch erstellt werden, oder ande-
rerseits von einem ERP- oder Fakturierungs-System automatisch aus dort gespei-
cherten Daten generiert werden. Einzelne elektronische PDF-Rechnungen kénnen
z.B. mit gingigen Textverarbeitungsprogrammen wie OpenOffice erzeugt wer-
den. Zur Erzeugung von eblnterface-Rechnungen, stehen ebenfalls bereits einige
Werkzeuge zur Verfiigung. So bietet z. B. AustriaPro dazu eine Web-Applikation

19

namens Webforms'” an, und die Firma NTx ein Plugin zur Erstellung von

ebInterface-Rechnungen mit Microsoft Word 2007.2°

Sobald eine Papierrechnung erstellt wurde, ist der darauf folgende Schritt meist
der Versand. Bei elektronischen Rechnungen kann man noch einige Zwischenpha-

sen identifizieren, bevor es zum Versand kommt.

Konvertierung Konvertierungen sind notig, wenn die erstellten Rechnungen nicht in
dem Format vorliegen, in welchem sie versandt werden sollen. Dies kann z. B. der
Fall sein, wenn Rechnungen aus einem &lteren System exportiert werden, welches
urspriinglich nicht dazu vorgesehen war, elektronische Rechnungen zu verschicken.

Dieser Umstand trifft in der betrachteten Fallstudie zu.

Wie diese Phase von Applikationen und Diensten unterstiitzt werden kann, hingt

vor allem von den verwendeten Formaten ab.

Signatur Dabei werden elektronische Rechnungen entweder einzeln, oder mehrere
Rechnungen in einem Schritt (siehe ,,2.1.2. Server- und Massensignatur auf S. 22)

digital signiert.

Archivierung Wird die Rechnung elektronisch versandt, so muss sie nicht nur vom

Empfinger sondern auch vom Rechnungssteller fiir 7 Jahre aufbewahrt werden.

Versand Papierrechnungen werden in der Regel per Post versandt, was neben den
Portogebiihren auch teure Verarbeitungsschritte wie Drucken, Falten, Kuvertieren

und Frankieren mit sich bringt.

Elektronische Rechnungen kénnen z. B. als Email-Anhang versandt werden. Auch
die Einspeisung in eine Web-Plattform ist eine populdre Verteilungsmoglichkeit.
Dem Empfinger konnte auch die Moglichkeit geboten werden, sich Rechnungen

per Web-Service abzuholen.

Yhttp://wuw.ebinterface.at/webforms/
2ONTx eBilling@Word (http://www.ntx.at/Services/Seiten/NTxSoftware.aspx)
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Empfang Wie der Empfénger die Rechnungen erhélt, hdngt natiirlich von der Versand-
art ab. Fir den Empféinger gut automatisieren lassen sich z. B. die Abholung aus

einem Email-Postfach oder per Webservice.

Signaturpriifung Signaturen auf elektronischen Rechnungen kénnen z. B. mit jener Ap-
plikation {iberpriift werden, welche auch zum Ansehen der Rechnungen verwendet
wird. Beispielhaft sei hier der ,,Adobe Acrobat Reader” zur Signaturverifikation
von PDF-Rechnungen genannt. Die Uberpriifung kann, vor allem bei der Ver-
wendung automatisiert weiterverarbeitbarer Formate, aber auch in einem ERP-

System integriert sein.

Ubernahme Bei Papierrechnungen oder bei Verwendung nicht automatisiert weiter-
verarbeitbarer Formate miissen die Rechnungsdaten hiandisch abgetippt oder ein-
gescannt werden. Rechnungen in dazu geeigneten Formaten kénnen dagegen von

ERP- oder FIBU-Applikationen automatisiert verarbeitet werden.

Bezahlung Elektronische Rechnungen in einem automatisiert weiterverarbeitbaren
Format konnen von einigen e-Banking-Applikationen {ibernommen und per

Knopfdruck bezahlt werden.

Archivierung Rechnungsempfianger miissen elektronische Rechnungen, ebenso wie Pa-

pierrechnungen, 7 Jahre lang aufbewahren.

e-Billing-Umsetzungsmoglichkeiten

Dieser Abschnitt soll dem Leser eine grobe Idee vermitteln, welche Moglichkeiten es
gibt, um Rechnungsprozesse auf die elektronische Rechnung umzustellen, und welche

davon fiir ihn in Frage kommen kénnte.

Bei der Betrachtung dieser Moglichkeiten werden auch einige Beispiele fiir e-Billing-
Produkte oder -services genannt, deren Auswahl willkiirlich getroffen wurde. Der Ver-
such eine Aussage iiber die Qualitéit dieser Produkte und Dienste zu machen, wiirde den
Rahmen dieses Abschnittes sprengen. Es wurde deshalb auch bewusst darauf verzichtet,
Produkte oder Services zu vergleichen. Tabelle A.3 bietet lediglich eine Ubersicht iiber
e-Billing-Anbieter und ihre Applikationen bzw. Dienste. Dies soll iiber die Marktlage in-
formieren und als Startpunkt fiir weitere Nachforschungen dienen. In diesem Abschnitt
werden auch Preise fiir Services und Produkte genannt, die den Webseiten, Produktbe-
schreibungen oder Aussagen der Anbieter entnommen wurden und zum Zeitpunkt der

Erstellung dieser Arbeit giiltig sind bzw. waren.
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3.6.2.1. e-Billing auslagern

Wie viele andere I'T-Prozesse auch lassen sich e-Billing-Prozesse outsourcen. Die Rech-
nungsstellung durch Dritte ist sowohl durch RL 2001/115/EG Art 2 Abs 2, als auch

2

durch die 6sterreichischen Umsatzsteuerrichtlinien®! explizit erlaubt. In den Umsatz-

steuerrichtlinien ist zur Rechnungsstellung durch Dritte festgehalten:

... werden eine oder mehrere natiirliche Personen beim Dritten bevollmdch-
tigt, fir den leistenden Unternehmer oder im Fall der Gutschrift?® fir den
Leistungsempfinger Rechnungen mit einer elektronischen Signatur zu ver-

sehen.“

Dies bedeutet meist, dass die Rechnungen des Leistungsbringers durch einen Dritten
mit dem Zertifikat des Dritten signiert werden.?? Dies befreit den Leistungsbringer
davon sich mit Themen wie digitaler Signatur iberhaupt auseinandersetzen zu miissen.
Gleichzeitig fithrt es aber zu dem z. B. in [34] kritisierten Zustand, dass eine Signatur nur
zum Signator und nicht zum Leistungsbringer fithrt. Deshalb trennt dieser Abschnitt
auch die Begriffe Leistungsbringer als denjenigen, der mit der Rechnung eine Forderung
dokumentiert, und Rechnungssteller als denjenigen, der die Rechnung im Namen des

Leistungsbringers stellt.

Fiir die Rechnungsstellung durch Dritte werden verschiedene Dienste angeboten. Meist

ist in den Angeboten auch schon die Archivierung der Rechnungen inkludiert.

Besonders interessant sind jene Dienste, bei denen der Leistungsbringer die Rechnun-
gen in dem von seinem System erzeugten Format abliefern kann, und diese dann vom
Serviceanbieter in das gewiinschte Format umgewandelt werden. Der in ,, Abschnitt 3.1 —
Vorstellung des Unternehmens* betrachtete Betrieb verfiigt beispielsweise {iber ein Alt-
system, welches alle Rechnungen eines Monats in einer Textdatei exportiert. Statt des
Rechnungsdruckes wiirde nun diese Datei an den Serviceanbieter gesendet?*, welcher
alle weiteren Schritte erledigen wiirde. Wird dieser Service nicht geboten, muss sich der
Leistungsbringer selbst darum kiimmern, die Rechnungen in dem von ihm gewiinschten,

und vom Diensteanbieter unterstiitzten Format bereitzustellen.

Oft ist es nicht moglich, siémtliche Kunden fiir die elektronische Rechnung zu gewin-

nen. In solch einem Fall miissen einzelne Rechnungen weiter auf Papier zugestellt wer-

*'RZ 1564b

22 Anm.: bezieht sich hier auf die in den Umsatzsteuerrichtlinien ebenfalls explizit erlaubte Rechnungs-
stellung im Gutschriftverfahren durch den Leistungsempfinger

23Technisch gesehen ist diese Aussage nicht vollstindig korrekt. Siehe dazu auch ,,Abschnitt 4.2 —
Digitale Signatur*.

24@Qliicklicherweise ist in den Umsatzsteuerrichtlinien festgehalten, dass die in ,,Abschnitt 2 — Rechtli-
che Sicht“ beschriebenen Anforderungen, fiir diesen Rechnungsversand vom Leistungsbringer zum
rechnungsstellenden Dritten nicht anzuwenden sind.
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den. Hier kann es eine grofle Erleichterung sein, wenn der Diensteanbieter auch diese
Rechnungen elektronisch iibernimmt, daraus Papierrechnungen erstellt, und diese den

e-Billing-verweigernden Empfangern z. B. postalisch zustellt.

Abgerechnet wird bei den meisten Angeboten pro Rechnung. Der Leistungsbringer hat

also keine Fixkosten zu tragen, zahlt aber fiir jede versandte Rechnung einen gewissen
Obolus.

Im Folgenden werden einige Angebote kurz vorgestellt.

EBPP?25

Die Firma ,EBPP Electronic Bill Presentment and Payment GmbH" ist ein Tochter-
unternehmen dreier Gsterreichischer Grofibanken. EBPP bietet hauptséchlich zwei ver-
schiedene Dienste an, ndmlich ,,e-Rechnung Mail“ und ,,e-Rechnung Consolidator“. Nach
Aussagen von Herrn Mag. Gschwandtner?® kann die Firma EBPP aber dariiberhinaus
auch weitere Phasen der Rechnungsbearbeitung unterstiitzen, wie z. B. das Digitalisie-

ren von Papierrechnungen fiir Rechnungsempfénger.

e-Rechnung Mail

Dabei handelt es sich laut Aussagen des Anbieters [39] um ein , Dokumenteniibermitt-
lungssystem auf Basis von Mails“. Technisch betrachtet schickt der Leistungsbringer
Mails an seine Rechnungsempfinger iiber einen speziellen e-Rechnung-Mailserver. Die
Rechnung, oder ein beliebiges anderes Dokument in einem beliebigen Format [39], be-
findet sich im Anhang der Mail und wird am Mailserver mit einer fortgeschrittenen
digitalen Signatur versehen, bevor es den Rechnungsempfinger erreicht [38]. Laut Pro-
duktbeschreibung erfolgt die Signatur entweder mit dem Zertifikat der EBPP GmbH
oder mit einem eigenen Zertifikat des Leistungsbringers. Nach [38] werden die Rech-
nungen dabei nicht gespeichert. Laut Herrn Mag. Gschwandtner?® rit EBPP aber all
seinen Kunden, sich selbst als Empfianger einer Rechnungskopie einzutragen, und die
Rechnung dann mit den sonstigen erhaltenen Emails zu archivieren. [38] beschreibt
auch das Anliefern der Rechnungen in ein bestimmtes Verzeichnis?” als alternative
Schnittstelle.

Dieser Service kostet derzeit laut Anbieterinformation pro Rechnung € 0,45 exkl. USt.

http://wuw.e-rechnung.at
26Emailverkehr vom 17.03.2007 mit Herrn Mag. Wolfgang Gschwandtner, Geschiiftsfithrer der EBPP
GmbH

2"Wahrscheinlich ist hier ein FTP-Verzeichnis auf einem Server von EBPP gemeint.
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e-Rechnung Consolidator

Hierbei handelt es sich laut Aussagen des Anbieters [39] um ein ,Clearing System
fiir Dokumente®. Dieses System verwendet intern fiir Rechnungen ein XML-Format

28 welches dem Format ebInterface in gewisser Weise dhnlich ist. Die

namens PBlInvoice
Verbindung zwischen PBInvoice und ebInterface wird in ,,Abschnitt 4.3.1 — ebInterface*
erldutert. Laut Herrn Mag. Gschwandtner?® hat das EBPP-System ebInterface aber

ebenfalls als natives Format eingebettet.

Bei diesem System sollte der Leistungsbringer seine Rechnungen in einem von EBPP
unterstiitzten Format einspeisen. Dies sind Formate, fiir die ein Mapping nach PBInvoi-

t.28 Laut Herrn Mag. Gschwandtner?® werden vereinzelt z. B. aber auch

ce definiert is
Textdateien angeliefert, die dann vor der weiteren Bearbeitung konvertiert werden.
Die Rechnungen werden vom System mit einer fortgeschrittenen XML-Signatur (sieche
»4.3.1.4. Signatur von XML-Dokumenten“ auf S. 113) versehen und den gesetzlichen
Anforderungen entsprechend, sowohl fiir den Rechnungssteller, als auch fiir den Rech-
nungsempfinger?® aufbewahrt. Die Signatur wird dabei mit dem Zertifikat der EBPP
GmbH erzeugt. Die Anlieferung kann per Webservice??, FTP oder Connect:Direct3?

erfolgen.

Laut [37] werden in diesem System die Rechnungssteller, die Banken und die Rechnungs-
empfanger zusammengefithrt. Dies wird dadurch erreicht, dass die signierten Rechnun-
gen direkt ins Internet-Banking des Rechnungsempfingers geliefert werden. Dieser kann
dort neben seinen Konten und Uberweisungen auch seine Eingangsrechnungen einsehen
und diese direkt zur Bezahlung freigeben. Eine Auflistung der Banken, deren Systeme
mit e-Rechnung Consolidator zusammenarbeiten, findet sich unter [39]. Fiir Rechnungs-
empfianger mit abweichenden Bankverbindungen stellt der Anbieter eine eigene neutrale

Web-Oberfliche zum Einsehen der Rechnungen zur Verfiigung.

Uber e-Rechnung Consolidator werden nicht nur Rechnungen sondern z.B. auch Ge-

haltszettel zugestellt.

Die Preise fiir den ,,e-Rechnung Consolidator“-Service sind laut Herrn Mag. Gschwandt-
ner?® nach dem Rechnungsaufkommen gestaffelt und betragen héchstens 56 Cent exkl.
USt, wenn eine reine Rechnungsprésentation gewiinscht ist, und 78 Cent exkl. USt, wenn
die direkte Bezahlung der Rechnungen im Internet-Banking des Empfingers moglich

sein soll.

28Beschreibung unter https://www.e-rechnung.at/docs/Rechnungsformate_2.0.pdf
Y Genauer: per HTTPS-POST eines XML Request
30Giehe dazu http://www.sterlingcommerce.de/Products/MFT/ConnectDirect/
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Flexdoc3?!

Bei Flexdoc handelt es sich um eine Plattform zum Dokumenteversand, welche von der
Firma ,GRZ IT Center Linz*“ betrieben wird. Neben Dokumenten wie Bestellungen oder

Mahnungen kénnen iiber diese Plattform auch Rechnungen ausgetauscht werden.

Das Interessante an diesem System ist der ganzheitliche Ansatz, denn es handelt sich
dabei nicht nur um ein System fiir Leistungsbringer, sondern auch fiir Leistungsempfin-
ger. Rechnungen konnen vom Leistungsbringer unter anderem mittels eines speziellen
Druckertreibers an Flexdoc geliefert werden. Laut Auskunft von Herrn Strobl? vom
GRZ IT Center Linz verwendet Flexdoc den Druckdatenstrom. Dadurch ist es mog-
lich, dass alles was gedruckt werden kann, auch an Flexdoc gesendet werden kann. Der
Leistungsbringer verfiahrt dabei mit einer Rechnung genauso, als wiirde er sie ausdru-
cken. Anstatt die Rechnung aber an den Drucker zu schicken, wird diese an Flexdoc
iitbermittelt. Nach Auskunft des Betreibers soll es noch weitere Moglichkeiten geben,

die Rechnungen bei Flexdoc abzuliefern.

Ist eine Rechnung im System eingelangt wird entschieden, auf welche Art sie dem Emp-
fanger zugestellt werden soll. Ist der Empfinger ebenfalls bei der Flexdoc-Plattform
registriert, wird die Rechnung iiber die Plattform ausgeliefert. In diesem Fall wird die
Rechnung innerhalb von Flexdoc sowohl fiir den Versender, als auch fiir den Empfin-
ger gesetzeskonform archiviert. Sollte der Empféanger nicht beim System registriert sein,
aber seine Emailadresse ist bekannt, so wird die Rechnung auf diesem Weg zugestellt.
In beiden Féllen wird die elektronische Rechnung dann mit einer fortgeschrittenen digi-
talen Signatur versehen. Flexdoc setzt laut Aussagen des Betreibers [63] dazu die Signa-
turtechnik ,,xyzmo Seal“3? ein. Laut Auskunft von Herrn Strobl®? wird die Rechnung
dabei immer als signiertes PDF versandt. Ist der Rechnungsempfinger aber ebenfalls
bei Flexdoc registriert, kann er auch verschiedene andere strukturierte Empfangsfor-
mate wie z. B. eblnterface auswéhlen. Kann der Empfianger nicht auf elektronischem
Weg erreicht werden, wird die Rechnung vom Diensteanbieter gedruckt und postalisch

zugestellt.

Fiir Rechnungsempfinger die bei Flexdoc registriert sind, wird noch ein weiterer Ser-
vice angeboten. Diese kénnen auch alle erhaltenen Papierrechnungen und elektronische
Rechnungen in unstrukturierten Formaten an Flexdoc schicken. Diese werden dann di-
gitalisiert und in einem automatisiert weiterverarbeitbaren Format an den Rechnungs-

empfianger zuriickgesendet.

Kosten fiir den Rechnungssteller fallen nur pro versandter Rechnung an und sind je nach

Rechnungsaufkommen gestaffelt, betragen aber laut Herrn Strobl?? héchstens € 0,38

3https://www.flexdoc.at/
*Laut Mailverkehr vom 26. Mérz 2008
33http://www.xyzmo. com/
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exkl. USt pro Rechnung. Allerdings sind, sollte eine Rechnung von Flexdoc postalisch
verschickt werden, natiirlich noch die Portogebiihren hinzu zu addieren. Mochte der
Empfinger die Rechnungen in einem strukturierten elektronischen Format zugestellt
bekommen, werden die Kosten dafiir auch ihm zugerechnet und sind abhéngig von der

Komplexitét der jeweiligen Umwandlung.

Telekom Austria34

Auch die Telekom Austria bietet e-Billing-Services an. Dabei unterscheidet die Telekom
laut Webseite zwischen Diensten fiir KMU?® und Diensten fiir groere Unternehmen?®.
Leider konnen im Folgenden zu diesen beiden Diensten nur die auf der Webseite des
Anbieters vorhandenen Informationen zusammengefasst werden, da es trotz versuchter
Kontaktaufnahme von Seiten des Autors keine Antworten des Diensteanbieters auf

Detailfragen zu den angebotenen Services gab.

Die kleine Variante ist speziell fiir KMU gedacht. Das Angebot ist dhnlich zu e-
Rechnung Mail der Firma EBPP. Rechnungen werden dabei mit dem Zertifikat der
Telekom Austria fortgeschritten signiert und anschliefend per Email versandt. Aufler-
dem werden die Rechungen fiir den Leistungsbringer gesetzeskonform archiviert. Un-
terstiitzt werden laut [66] die Formate ebInterface und PDF, wobei die Rechnungen
vom Leistungsbringer vorbereitet werden miissen. Eine Konvertierung zwischen Rech-
nungsformaten ist nicht vorgesehen. Schnittstelle zum Service ist eine Web-Oberfléche,
in welcher der Leistungsbringer die Kontaktdaten der Rechnungsempfianger verwalten

und die Rechnungen hochladen kann.

Das Angebot richtet sich anscheinend wirklich im Besonderen an KMU, da laut der
in [66] gezeigten Videoprisentation offensichtlich jede Rechnung einzeln importiert und
versandt werden muss. Auch die Preisstaffelung lasst diesen Schluss zu. Mit dem kleins-
ten Paket konnen fiir € 10,00 exkl. USt pro Monat 20 Rechnungen versandt werden,
wéhrend das grofite angebotene Paket einen Versand von 100 Rechnungen pro Monat
fiir € 30,00 exkl. USt erlaubt. Werden diese Grenzen iiberschritten, so werden laut [66]

die zuviel versandten Rechnungen gesondert abgerechnet.

Die grofle Variante richtet sich anscheinend eher an Leistungsbringer, welche ihre Rech-
nungsdaten aus einem vorhandenen System in einem gewissen Format exportieren kon-
nen. Aus den Rechnungen, in diesem laut [67] ,zu vereinbarenden Format®, werden
dann vom System der Telekom PDF- oder XML-Rechnungen erstellt. Die Einlieferung
erfolgt laut [67] durch Upload in einem Web-Formular. Es wire aber denkbar, dass hier

noch weitere, besser automatisierbarere Moglichkeiten angeboten werden.

34nttp://wuw.telekom. at
35Hier ,kleine Variante“ genannt, siche dazu [66]
36Hier ,, groBe Variante® genannt, siche dazu [67]
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Angelieferte Rechnungen werden vom System mit dem Zertifikat des Kunden, welches

laut [67] ,,am Rechner der Telekom Austria hinterlegt ist“, signiert.

Welche Phasen der Rechnungsverarbeitung weiters unterstiitzt werden héngt davon ab,
welche der in [67] beschriebenen Varianten gewéhlt wurde. So kénnen Rechnungen nach
der Signatur wieder vom Leistungsbringer iibernommen werden, der sich dann selbst
um Versand und Archivierung kiimmert. Die Telekom iibernimmt fiir den Leistungs-
bringer aber auch zusétzlich jeweils den Versand per Email, die Archivierung oder auch
beides.

Standardsoftware nutzen

Es gibt ein grofles Angebot an Standardsoftware um die in Abbildung 3.3 gezeigten
Phasen der Rechnungsbearbeitung zu unterstiitzen. Einige Applikationen sind auf ein-
zelne Phasen spezialisiert, wihrend andere wiederum Unterstiitzung fiir mehrere Phasen

bieten.

Vor allem ERP-Systeme sind bestens dafiir geeignet, einen Grofiteil der in ,Ab-
schnitt 3.6.1 — Phasen der Rechnungsbearbeitung* genannten Phasen abzudecken. Sie
konnen Rechnungen aus den gespeicherten Daten erzeugen oder Rechnungsdaten ex-
portieren. Moderne ERP-Systeme bieten oft auch die Erzeugung und den Versand von
automatisiert weiterverarbeitbaren elektronischen Rechnungen an. Werden solche For-
mate verwendet, bieten sich solche ERP- und FIBU-Systeme auch fiir die Weiterverar-
beitung der Rechnungen auf Seiten des Empfingers an. Der Verein AustriaPro (siche
,1.4. AustriaPro“ auf S. 15) bietet eine Ubersicht von Unternehmen, die an den Projek-
ten ebInterface und ebInvoice beteiligt sind, und entsprechende Produkte anbieten.?”

Sollte ein ERP-System keine Moglichkeit zur Rechnungssignatur bieten, so erlaut es
wahrscheinlich aber zumindest den Emailversand von Rechnungen im PDF- oder XML-
Format. Hier setzen viele Signaturprodukte an, welche in Form eines Mailproxys oder
Mailservers eingehende Emails oder deren Anhinge signieren und an den Empfin-
ger weiterversenden. Oft werden auch Datei-Schnittstellen unterstiitzt, die Dokumente
signieren, wenn diese in einem gewissen Verzeichnis abgelegt werden. Andere Signa-
turapplikationen werden als Druckertreiber in die Rechnungsprozesse integriert. Dabei
wird ein Teil der Signaturapplikation als Drucker installiert, und kann in einem Pro-
gramm als solcher angew&hlt werden. Anstatt die Rechnung aber auf Papier auszu-
drucken wird das Dokument z. B. in das PDF-Format umgewandelt und signiert. Eine

weitere Integrationsmoglichkeit bietet auch die Anbindung iiber Webservices.

3™http://www.ebinterface.at/partner.html
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Zur Erstellung einzelner elektronischer Rechnungen im Format ebInterface wurden be-
reits in ,,Abschnitt 3.6.1 — Phasen der Rechnungsbearbeitung“ die frei erhéltlichen Ap-
plikationen ebInterface WebForms und N'Tx eBilling@Word genannt. Beide bieten auch
die Moglichkeit, erstellte Rechnungen zu signieren. Bei NTx eBilling@Word ist dies al-

lerdings nur in einer kostenpflichtigen Variante moglich.

Bei der Signaturpriifung kann ebenfalls aus einer grofen Menge von angebotenen Appli-
kationen gewéhlt werden. Sollen nur wenige elektronische Eingangsrechnungen gepriift
werden, so kann dies manuell mit Programmen erfolgen, die meist sogar kostenfrei er-
héltlich sind. So kénnen PDF-Signaturen z. B. mit dem Adobe Acrobat Reader gepriift
werden. Fiir signierte ebInterface-Rechnungen wird ebenfalls eine kostenfreie Applikati-
on namens ebRe?® zur Verfiigung gestellt. Sollen sehr viele Rechnungssignaturen gepriift
werden, bieten die Signaturserver einiger Hersteller die Moglichkeit einer automatisier-
ten Signaturpriifung. Dazu kann z. B. ein Emailpostfach auf eingehende e-Rechnungen
iiberwacht werden. Wird ein Eingang erkannt, erfolgt eine automatische Signaturprii-

fung.
,Anhang A.2 auf S. 154“ zeigt einen Uberblick iiber einige am Markt erhiltliche e-

Billing- Applikationen.

Eigenentwicklung einer e-Billing-Software

Eine e-Billing-Software fiir den eigenen Gebrauch selbst zu entwickeln, kommt wohl nur
fiir die wenigsten KMU wirklich in Frage, da dazu umfassendes Wissen in den folgenden

Bereichen notwendig ist:

e Rechtliche Anforderungen an elektronische Rechnungen

Funktionsweise der digitalen Signatur

Technische Details von Rechnungsformaten

e Programmiersprachen

Frameworks im Umfeld der jeweiligen Programmiersprachen

Kryptographie-APIs der jeweiligen Programmiersprachen

3Brhaltlich  unter http://portal.wko.at/wk/format_detail.wk?AngID=1&StID=316012&DstID=
0&BrID=0
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AuBerdem miissen beim Einsatz von selbstentwickelter Software auch Anderungen an
gesetzlichen Anforderungen immer im Auge behalten werden. Verwendet man zuge-

kaufte Software oder Services, wird einem diese Aufgabe grofitenteils abgenommen.

Die Vorteile einer selbstentwickelten Applikation liegen natiirlich darin, dass diese spe-
ziell fiir den Anwendungsfall entworfen werden kann und sich daher natiirlich hervor-

ragend in die vorhandenen Arbeitsabldufe eines Unternehmens eingliedern l&sst.

Wie in der modernen Softwareentwicklung {iblich, kann man sich auch beim Bau einer
e-Billing-Anwendung auf bereits vorhandene Bausteine stiitzen. Einige dieser Bausteine
und Bibliotheken werden in ,, Abschnitt 4 — Technische Sicht“ beschrieben.

Auswahl eines Zertifikats

In den letzten drei Abschnitten wurden die Moglichkeiten behandelt, welche sich Unter-
nehmen bei einer Umstellung auf die elektronische Rechnung bieten. Ist die Entschei-
dung auf das Outsourcen des e-Billing-Prozesses gefallen, wird sich der Leistungsbringer
kaum mit der Auswahl eines Zertifikats auseinandersetzen miissen. Sollte dies doch der
Fall sein, so wird er sicher auf die Unterstiitzung des Serviceanbieters bauen kénnen.
Hat sich der Rechnungssteller aber dafiir entschieden, e-Billing-Standardsoftware ein-
zusetzen, oder sollen eigene Applikationen entwickelt werden, muss nach derzeitiger

Rechtslage auch ein Zertifikat angeschafft werden.

Um fortgeschrittene digitale Signaturen zu erstellen, bedarf es geeigneter Zertifikate
eines Zertifizierungsdiensteanbieters. Eine Liste 6sterreichischer ZDA wird von der RTR
GmbH?? gefiihrt. Seit Inkrafttreten des neuen SigG (siehe ,,A.3. Anderungen im SigG
und die neue SigV*“ auf S. 158) werden dort nur mehr ZDA fiir qualifizierte Zertifikate
gelistet. Allerdings ist auch eine historische Liste vom 31.12.2007 abrufbar, welche auch
andere ZDA enthalt.

Um fiir die Signatur von Rechnungen geeignet zu sein, miissen Zertifikate zur Zeit in den
eben genannten Listen mit den Pridikaten ,qualifiziert“ (QF) oder ,Fortgeschrittene
elektronische Signatur (F) gekennzeichnet sein.*® Theoretisch konnten auch gleich-
wertige ausldndische Zertifikate verwendet werden, worauf hier aber nicht eingegangen

wird.

Wie in ,,Abschnitt 4.2 — Digitale Signatur® genauer erlautert wird, weist ein Zertifikat
einen Signator aus. Ein Rechnungsempfinger kann somit feststellen, ob die Rechnung
wirklich von dem im Zertifikat ausgewiesenen Signator stammt. Es ist dabei nicht zwin-

gend notig, dass der in der Rechnung ausgewiesene Name des Leistungsbringers auch

39nttp://www.signatur.rtr.at/de/providers/providers.html
4°Die Liste der RTR GmbH lisst sich auch nach diesen Kriterien sortieren.
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im Zertifikat aufscheint. Genau diese Situation kommt eben dann vor, wenn Rechnun-
gen durch einen Dienstleister signiert werden. Das bedeutet, dass z. B. Rechnungen des
betrachteten Betriebes auch mit dem Zertifikat eines ,,Max Mustermann* signiert wer-
den konnten. Es ist dann das Problem des Rechnungsempfingers, herauszufinden, ob

die notigen Befugnisse gegeben sind.

Deshalb sollte Wert darauf gelegt werden, die Rolle des Signators fiir den Rechnungs-
empfinger moglichst transparent zu gestalten. Bei Einzelunternehmen kann zwar der
Name des Signators, der im Firmenwortlaut vorkommen muss, ausreichen um diese
Transparenz und das notige Vertrauen zu schaffen. Trotzdem sollte danach getrach-
tet werden, den Firmenwortlaut in das Zertifikat aufzunehmen (siehe ,,2.1.2. Server-
und Massensignatur® auf S. 22). Dieser kann als Pseudonym, oder auch in das
,OrganizationName“-Attribut (O) im DN-Feld eingetragen werden. Des weiteren ist es
oft auch méglich, im ,,OrganizationalUnitName*“-Attribut (OU) den Namen einer Abtei-
lung anzugeben, oder festzulegen, fiir welche Aufgaben der Signator vertretungsbefugt
ist. Angaben iiber eine Vertretungsmacht miissen dem ZDA nachgewiesen werden [59].
Dazu kann auch die Vorlage einer Vollmacht notwendig sein. Es sollte allerdings er-
wihnt werden, dass nicht alle Zertifikatsprodukte alle Moglichkeiten zur Aufnahme des

Firmenwortlautes zulassen.

Es werden nun zwei 6sterreichische ZDA und einige ihrer Produkte kurz vorgestellt.

A-Trust*!

Die ,,A-Trust GmbH* ist Osterreichs einziger akkreditierter ZDA, und zur Zeit der ein-
zige osterreichische ZDA, der qualifizierte Zertifikate ausstellt. Zu den Gesellschaftern

der A-Trust gehoren laut Unternehmens-Webseite unter anderem auch einige dsterrei-
chische Banken sowie die WKO.

a.Sign premium

Bei diesem Angebot handelt es sich eigentlich um zwei Zertifikate, die auf einer Smart-
Card aufgebracht werden. Dazu kann z. B. auch eine bereits vorhandene Bankomatkarte
verwendet werden, wenn diese z. B. durch den Aufdruck ,a sign premium® entsprechend
gekennzeichnet ist. Bei den beiden Zertifikaten handelt es sich um ein qualifiziertes Si-
gnaturzertifikat, und ein fortgeschrittenes?? Verschliisselungszertifikat. Beide sind zum

Signieren von Rechnungen geeignet.

http://www.a-trust.at
127 ertifikate zur Erstellung von fortgeschrittenen Signaturen werden zur Vereinfachung des Satzbildes
in dieser Arbeit einfach ,fortgeschrittene Zertifikate“ genannt.
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Die Angabe eines Firmenwortlautes im OrganizationName-Attribut des Zertifikates ist
bei diesem Produkt nicht moglich. Allerdings sollte es moglich sein, den Firmenwortlaut
als Pseudonym in das Zertifikat aufzunehmen. Ob dies akzeptiert wird, hdngt vom ZDA
ab.*3 Herr Gepp von der Firma A-Trust hat in einem Experteninterview allerdings

bestétigt, dass einem solchen Antrag meist statt gegeben wird.

Da die Zertifikate bei a.Sign premium auf einer SmartCard gespeichert werden, muss
auch ein SmartCard-Lesegerit vorhanden sein. Allerdings sind nicht alle Lesegerite
dazu geeignet, qualifizierte Stapelsignaturen zu erzeugen. Ein Gerit, welches dazu in
der Lage ist, wird in ,,Abschnitt 4.2 — Digitale Signatur® erwéahnt, und ist auch in Tabelle
3.7 aufgelistet.

Tabelle 3.7 zeigt eine Auflistung der Kosten, um mit a.sign premium effizient qualifi-

zierte Rechnungssignaturen zu erstellen.

Einmalige Kosten:*

Registrierung und Zertifikatserstellung € 12,00

Kartenlesegerét ,,ReinerSCT cyberJack pinpad stapelsignatur € 186,00

Gesamt:? € 198,00
Jéhrliche Kosten:*

Zertifikat € 15,60

Gesamt: € 15,60

“Alle Betrédge inkl. USt
®Sollen die Zertifikate nicht auf einer vorhandenen Karte aufgebracht werden, so miissen noch € 30,-
inkl. USt pro Karte addiert werden.

Tabelle 3.7.: Kosten a.Sign premium

e-card

Als Ersatz der mit Ende 2007 ausgelaufenen Verwaltungssignatur, ist es nun auch moég-
lich, qualifizierte a.sign premium Zertifikate mit Biirgerkartenfunktion auf der e-card
aufbringen zu lassen. Auf der e-card werden zwei Zertifikate aufgebracht, ein Einfaches,
und ein Qualifiziertes, welches zum Signieren von elektronischen Rechnungen verwendet

werden kann. Fiir den Biirger entstehen dabei keine Kosten.

43Das SigG sagt in § 8 Abs 4 nur aus, dass ein Pseudonym nicht anstéBig sein darf, und auch nicht
offensichtlich zu Verwechslungen fithren darf.
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a.Sign business

Das Produkt a.sign business entspricht weitgehend dem Produkt a.sign premium. Bei
a.sign business ist es aber auf jeden Fall méglich, den Firmenwortlaut in das Zertifikat
aufzunehmen. Auch eine Aufnahme in das OrganizationName-Attribut ist hier moglich.
Um die Vertretungsmacht des Signators gegeniiber dem ZDA zu beweisen, kann das
Vorweisen einer Vollmacht nétig sein. Das Zertifikat kann dann nicht nur vom Signator,

sondern auch vom Machtgeber, also dem Unternehmen, widerrufen werden.

Genauso wie bei a.Sign premium muss auch hier ein spezieller Kartenleser verwendet
werden, um mehrere Rechnungen mit einer PIN-Eingabe zu signieren. Tabelle 3.8 zeigt
eine Auflistung der Kosten um mit a.sign business effizient qualifizierte Rechnungssi-
gnaturen zu erstellen. Der im Vergleich zum ,a.sign premium®-Produkt hohere Preis
fiir Registrierung und Zertifikatserstellung liasst sich durch das aufwendigere Priifungs-

prozedere und die jeweils anvisierte Zielgruppe erkléren.

Einmalige Kosten:®

Registrierung und Zertifikatserstellung € 48,00

Kartenlesegeriit ,,ReinerSCT cyberJack pinpad stapelsignatur € 186,00

Gesamt:? € 234,00
Jahrliche Kosten:*

Zertifikat € 60,00

Gesamt: € 60,00

“Alle Betrége inkl. USt
*Sollen die Zertifikate nicht auf einer vorhandenen Karte aufgebracht werden, so miissen noch € 30,-
inkl. USt pro Karte addiert werden.

Tabelle 3.8.: Kosten a.Sign business

a.Sign corporate

Dabei handelt es sich um ein fortgeschrittenes Serverzertifikat in verschiedenen Versio-
nen. Die light-Version ist ein reines Softwarezertifikat und kann z. B. in einem Windows-
Keystore installiert werden. Die medium- sowie die strong-Variante miissen auf einer
SmartCard oder in einem HSM installiert werden. Alle drei Varianten kénnen allerdings
automatisiert angesprochen werden, und sind somit zur Serversignatur in Echtzeit ge-

eignet.
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Ein Firmenwortlaut kann in die ,,0“- und ,,OU*-Attribute des Zertifikats aufgenommen
werden. Im CN-Attribut findet sich auch der Firmenwortlaut, oder der Domainname

wieder.

Tabelle 3.9 zeigt eine Auflistung der Kosten fiir die A-Trust corporate Zertifikate.

Jéahrliche Kosten:®
light medium strong
Zertifikat € 240,00 € 600,00 <€ 2400,00
Gesamt € 240,00 <€ 600,00 <€ 2400,00

“Alle Betrége inkl. USt

Tabelle 3.9.: Kosten a.Sign corporate

in Planung: a.Sign business advanced

Dieses Zertifikatsprodukt ist derzeit noch nicht erhéltlich, konnte aber laut Aussagen
von Herrn Gepp von A-Trust angeboten werden, falls die Nachfrage dazu zukiinftig
bestehen wiirde. Dies ist wahrscheinlich auch von den gesetzlichen Entwicklungen im
Bereich der elektronischen Rechnungslegung abhiéingig (siehe ,,2.1. Derzeitige Rechtsla-
ge* auf S. 17).

Bei diesem Produkt handelt es sich um ein qualifiziertes Zertifikat, welches die Aufnah-
me des Firmenwortlautes als Pseudonym und im ,,0“ sowie im ,,OU*-Attribut zulassen
wiirde. Die zu dem Zertifikat gehdrenden Signaturerstellungsdaten wiirden sich dabei

auf einer SmartCard befinden.

Das Besondere an diesem Angebot wire aber, dass damit fortgeschrittene Signaturen
auf Basis von qualifizierten Zertifikaten ermoglicht wiirden. Zur Erstellung von qualifi-
zierten Signaturen verlangt der Gesetzgeber ja nicht nur, dass ein qualifiziertes Zertifi-
kat und eine SSCD* verwendet werden. Es darf auch nur nach einem Willensakt des
Signators, also meist nach einer PIN-Eingabe, signiert werden. Weiters muss der Signa-
tor unmittelbar vor der Signatur dazu im Stande sein, die zu signierenden Dokumente
zu priifen, und er muss dariiber Bescheid wissen, wie viele Dokumente mit einer PIN-
Eingabe signiert werden (siehe ,,2.1.2. Server- und Massensignatur® auf S. 22). Soll aber
nur fortgeschritten signiert werden, konnte man auf diese Zusatzforderungen verzichten,
und trotzdem ein qualifiziertes Zertifikat verwenden. Zur Signatur mit einem solchen

Zertifikat wiirde also keine sichere Signaturumgebung, d. h. keine spezielle Software, und

“Darunter wird im Allgemeinen nur die SmartCard verstanden, Kartenleser und Software gehéren zur
Signaturumgebung
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kein spezieller Kartenleser vorgeschrieben werden. Es ist allerdings anzunehmen, dass
der Verwendungszweck eines solchen Zertifikats insoweit eingeschrénkt wiirde, als dass
damit keine qualifizierten Signaturen erstellt werden kénnten. Dafiir kénnten damit Do-
kumente automatisiert und in Echtzeit von einem Signaturserver mit fortgeschrittenen
Signaturen und qualifizierten Zertifikaten versehen werden. Dies wiirde ungefdhr dem in
Deutschland praktizierten Verfahren entsprechen, wo man eine Signaturerstellungsein-
heit mit einer einzigen PIN-Eingabe fiir eine gewisse Zeit freischalten kann, in der dann
automatisiert signiert wird. Eine weitere Moglichkeit wére es, mit einer PIN-Eingabe

die Signatur einer gewissen Anzahl von Dokumenten in Echtzeit zuzulassen.

A-Cert?5

Laut eigenen Angaben auf der Webseite der A-CERT, werden die A-Cert Zertifizie-
rungsdienste vom Verein ,ARGE DATEN - Osterreichische Gesellschaft fiir Daten-
schutz* betrieben. Die A-Cert bietet unter anderem auch das fortgeschrittene Zertifikat

»A-Cert advanced* speziell fiir die Rechnungssignatur an.

Der zum Zertifikat passende private Schliissel ist dabei nicht auf einer SmartCard ge-
speichert, sondern wird zusammen mit dem Zertifikat als Datei geliefert, und kann
dann z. B. direkt auf einem Server installiert werden (siehe ,4.2. Digitale Signatur® auf
S. 79). Dies ermdglicht eine sehr einfache Durchfiihrung von serverbasierten Massensi-
gnaturen, wie dies in ,,Abschnitt 2.1.2 — Server- und Massensignatur® beschrieben wird.
Wenn es gewiinscht wird, ist es aber auch moglich, Schliissel und Zertifikat auf spezieller

Hardware abzulegen.

Bei diesem Produkt kann der Unternehmenswortlaut in das Zertifikat aufgenommen

werden. Tabelle 3.10 zeigt eine Auflistung der Kosten fiir ein A-Cert advanced Zertifikat.

Jahrliche Kosten:®

Zertifikat € 48,00
Gesamt?: € 48,00

“Alle Betrége inkl. USt
’Bei Vorauszahlung fiir 2 Jahre. Wird fiir 4 Jahre im Voraus bezahlt, verringert sich der Betrag auf
€ 42,00 pro Jahr.

Tabelle 3.10.: Kosten A-Cert advanced

Qualifizierte Zertifikate werden von A-Cert nicht angeboten.

Bhttp: //www.a-cert.at
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3.6.4. Fazit

Obwohl fiir ein Kleinstunternehmen auflerhalb der IT-Branche eine Eigenentwicklung
im Normalfall wohl keine Option darstellt, ist dies der Weg welcher fiir den betrachteten

Betrieb gewéhlt wurde. Die Griinde dafiir sind wie folgt:

e Die Rechnungen oder Rechnungsdaten miissen nach dem Export aus dem Altsys-
tem umfangreich konvertiert werden, um den in ,,Abschnitt 3.5 — Soll-Zustand“
skizzierten Anforderungen zu entsprechen. Da hier aller Voraussicht nach die Ent-
wicklung einer spezifischen Konvertierungsapplikation nétig ist, macht es Sinn, in

diese Applikation den gesamten Prozess zu integrieren.

e Die Angebote zum Outsourcen von e-Billing-Prozessen sind zwar durchaus inter-
essant, und wiirden auch einige charmante Zusatzdienste bieten. Als Beispiel sei
hier der Service der EBPP mit der Moglichkeit, die elektronischen Rechnungen
in das Internet-Banking des Empfingers einzuspeisen genannt. Allerdings scheint
sich die Preispolitik der Serviceanbieter an den Portokosten zu orientieren. Man
verrechnet also dem Leistungsbringer Gebiihren, die meist knapp unter den Por-
tokosten liegen. Angesichts der weiteren Einsparungsmoglichkeiten und Vorteile
der elektronischen Rechnung erscheint diese Preispolitik durchaus gerechtfertigt.
Im betrachteten Betrieb fallen aber beim Rechnungsversand keine Portokosten
an (siehe ,,3.4. Einsparungen“ auf S. 46). Trotz der moglichen anderen Vorteile,
wiirde in diesem Fall ein Auslagern des Rechnungsstellungsprozesses die Kosten
pro Rechnung mitunter verdoppeln, und kann daher nicht als Option angesehen

werden.

Um in Einzelfdllen die Vorteile besonders innovativer Servicemodelle zu nutzen,
konnten jedoch in eine selbst entwickelte Anwendung Schnittstellen zu solchen

Diensten eingebaut werden.

e Da es sich bei dieser Arbeit um eine Diplomarbeit aus dem Fachgebiet der Infor-
matik handelt, besteht das notwendige Wissen und natiirlich auch das Interesse,

sich mit dem Thema auch auf einer technischen Ebene auseinander zu setzen.

Bei der Zertifikatsauswahl fiel die Entscheidung auf ein ,, A-Cert advanced*“-Zertifikat.
Griinde dafiir sind die relativ geringen Kosten, die Mdglichkeit zur Aufnahme des Fir-
menwortlautes in das Zertifikat, und die einfache und unkomplizierte Handhabung,
insbesondere bei der Erzeugung von Massensignaturen. Es soll aber nicht verschwiegen
werden, dass die in ,,Abschnitt 2.1 — Derzeitige Rechtslage” beschriebenen moglichen
Anderungen der gesetzlichen Grundlagen es nétig machen kénnten, diese Entscheidung

zu iiberdenken.
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4.1. Die InvoiceManager-Applikation im Uberblick

4 Technische Sicht

Dieses Kapitel beginnt mit einer iiberblicksartigen Vorstellung der fiir den betrachte-
ten Betrieb entwickelten Applikation. Danach werden ausgew#hlte technische Themen-
bereiche detailliert behandelt, bevor Konfiguration und Architektur der entwickelten

Applikation umfassend erldautert werden.

Die InvoiceManager-Applikation im Uberblick

Bei der InvoiceManager- Applikation handelt es sich um eine eigens fiir den betrachteten
Betrieb entwickelte Desktopapplikation. Fiir die Implementierung fiel die Wahl auf die
Programmiersprache Java, da dies einerseits die Sprache ist, mit welcher der Autor am
Besten vertraut ist, und da Java andererseits eine sehr hohe Flexibiltét bietet. Damit
ist nicht nur gemeint, dass Java eine plattformunabhéngige Entwicklung erlaubt, son-
dern vor allem auch, dass mit Java sowohl Webandwendungen, Desktopanwendungen,
als auch Anwendungen nach dem SOA-Prinzip entwickelt werden kénnen. Wird beim
Entwurf auf diese verschiedenen Architekturen Riicksicht genommen, so kénnten grofie
Teile der Anwendung bei einer Migration auf eine andere Architektur wiederverwendet

werden.

Es wurde versucht die Anwendung so flexibel zu gestalten, damit diese an definierten
Punkten einfach angepasst bzw. erweitert werden kann. Dies ist notig, um den sich
dndernden organisatorischen und juristischen Anforderungen gerecht zu werden, sowie

um die Anwendung eventuell auch in anderen Betrieben einsetzen zu kénnen.

Die folgende Aufzéhlung fasst kurz die Eigenschaften der InvoiceManager-Applikation

zusammen, welche spéter in diesem Kapitel noch genauer beschrieben sind:
e 2-tier Java Desktop-Applikation mit Swing

e Datenhaltung in einer relationalen Datenbank (entkoppelt durch OR-Mapping)
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Anpassbar durch eine XML-Konfigurationsdatei

Unterstiitzung der Rechnungsformate ebInterface und PDF

Versand der Rechnungen per Email (auf andere Versandarten erweiterbar)

Import der Rechnungen aus einer Textdatei des Altsystemes (erweiterbar auf

andere Datenformate und Importverfahren)

Fortgeschrittene Signatur der Rechnung (experimentielle Unterstiitzung fiir Si-

gnaturen mit qualifizierten Zertifikaten)

Aufzeichnung des Verarbeitungsstatus fiir jede Rechnung

4.1.1. Workflow

Welche Phasen der Rechnungsverarbeitung von einer Applikation unterstiitzt werden
miissen, um den in ,,Abschnitt 3.5 — Soll-Zustand* beschriebenen Zustand zu erreichen,
wurde bereits in ,,Abschnitt 3.6.1 — Phasen der Rechnungsbearbeitung” gezeigt. Abbil-
dung 4.1 zeigt den Workflow, welcher von der InvoiceManager-Applikation gefordert
und unterstiitzt wird. Diese Workflow-Phasen sowie die beiden begleitenden Funktio-

nalitéten Archivierung und Logging sind im Folgenden kurz beschrieben:

Import > » Konvertierung Signatur Versand

Archivierung

Logging

Abbildung 4.1.: Workflow der InvoiceManager-Applikation

Import Dies ist der erste Schritt in der Bearbeitung von Rechnungen mit dem In-
voiceManager. Rechnungen aus dem Altsystem werden importiert, um daraus

ebInterface-Rechnungen zu erzeugen.

Konvertierung Neben der ersten Konvertierung aus dem Format des Altsystems nach
ebInterface werden die Rechnungen bei Bedarf auch in das PDF- oder HTML-

Format konvertiert.
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Signatur Rechnungen werden im gewiinschten Format signiert. Wichtig dabei ist, dass
wie in ,,Abschnitt 2.1.4 — Aufbewahrung der Rechnungen“ beschrieben, jede Rech-
nung nur in einem Format signiert werden kann. ,,Abschnitt 4.2 — Digitale Signa-
tur” beschreibt die digitale Signatur und deren verschiedene Qualititen, wiahrend
»Abschnitt 4.3 — Rechnungsformate® erliutert, wie Dokumente in den beiden un-

terstiitzten Rechnungsformaten signiert werden kénnen.

Versand Rechnungen kénnen von der InvoiceManager-Applikation derzeit per Email
an die Empfianger gesendet werden. Die Implementierung dieser und anderer Ver-

sandarten ist in ,,Abschnitt 4.4.2 — Zustellung der Rechnungen* beschrieben.

Archivierung Rechnungen werden durch die InvoiceManager-Applikation mit anderen
Daten in einer relationalen Datenbank abgelegt. Die Verbindung zwischen Daten-

bank und der Programmiersprache Java erfolgt durch OR-mapping.

Logging Das zentrale Artefakt der Anwendung ist ein Rechnungsobjekt. Jede Aktion

auf ein solches Objekt wird aufgezeichnet und in der Datenbank gespeichert.

Entwicklungsgeschichte

Am Beginn dieser Diplomarbeit stand der Wunsch, den in ,Abschnitt 3.2.2 — Rech-
nungsversand“ geschilderten Prozess der Rechnungsstellung zu vereinfachen. Dieser Pro-
zess sollte weitgehend automatisiert werden und sowohl fiir den Rechnungssteller, vor

allem aber auch fiir den Rechnungsempfinger, komfortabler gestaltet werden.

Zu Projektbeginn wurde in gemeinsamen Gespriichen mit dem Rechnungssteller fest-
gestellt, dass diese Ziele am Besten durch eine Webplattform erreicht werden kénnten.
Diese sollte in eine Unternehmenswebseite integrierbar sein, und iiber die folgenden

Eigenschaften verfiigen:

e der Rechnungssteller kann Rechnungen aus dem Altsystem per Upload in die

Webplattform einspeisen

o Rechnungen werden von der Webapplikation in die gewiinschten Formate konver-

tiert
e Rechnungen werden durch die Webapplikation digital signiert

e Rechnungen werden den bei der Webplattform registrierten Empfingern zugeord-

net
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e Rechnungsempfinger kénnen sich iiber eine gesicherte SSL/TLS-Verbindung mit
einem Benutzernamen und einem Passwort bei der Plattform authentifizieren,

und iiber die Plattform ihre Rechnungen beziehen.

In den Entwicklungsphasen Analyse und Entwurf wurden diese Use Cases und die
geplante Anwendungsarchitektur aus folgenden Griinden noch einmal grundsétzlich in

Frage gestellt:

e Als mit der Entwicklung dieser Applikation begonnen wurde, war der in ,,Ab-
schnitt 2.3.1 — Vorschlag 1: Drei gleichrangige Modelle“ beschriebene Vorschlag
zur Anderung der Anforderungen an die elektronische Rechnung in aller Munde.
Wie aus diversen Experteninterviews hervorging, wurde von beinahe allen Seiten
mit einer Umsetzung dieser Modelle gerechnet. Besonders zwei Eigenschaften die-

ses Vorschlages machten ein Uberdenken des angedachten Vorgehens notwendig:

— Von Seiten einiger Experten wurde vor allem dem Modell Finanzonline, wel-
ches einen Verzicht auf die digitale Signatur ermdéglichen wiirde, ein grofles
Potential zugeschrieben. Bei diesem Modell, wie es in ,,Abschnitt 2.3.1 — Vor-
schlag 1: Drei gleichrangige Modelle* beschrieben ist, miisste eine Applika-
tion die Anbindung an das Finanzonline-System ermdoglichen. Eine Bereit-
stellung iiber eine eigene Webplattform erscheint dann allerdings nicht mehr

besonders sinnvoll.

— Vom BMF wurde als Alternative zu Finanzonline auch das Modell Investiti-
onsschutz (siehe ,,2.3.1. Vorschlag 1: Drei gleichrangige Modelle* auf S. 30)
vorgeschlagen. Dieses wiirde eine qualifizierte/sichere Rechnungssignatur no-
tig machen, welche in einer Webapplikation nur sehr umsténdlich (z. B. durch
ein Java-Applet oder durch eine Implementierung der ,,Schnittstelle Securi-
ty Layer* [26]) erzeugt werden kann. Technischer Hintergrund ist hier dass
solche Signaturen, wie in ,,Abschnitt 2.1.2 — Server- und Massensignatur®
beschrieben, nicht vollstdndig automatisiert in Echtzeit erstellt werden kon-
nen. Auflerdem ist zu bedenken, dass bei deren Erstellung Zugriff auf lokale
Ressourcen wie ein Kartenlesegerit und eine SmartCard bestehen muss. Dies
ist in einer Desktopapplikation deutlich einfacher zu implementieren als in

einer Webapplikation.!

e Aus der Sicht des Rechnungsempfiangers ist der angestrebte Rechnungsdownload
eine Art ,,Pull“~-Modell, bei welchem er Rechnungen aktiv abholen muss. Ein Rech-
nungsversand z. B. per Email, wiirde einem ,,Push“-Modell entsprechen. Obwohl

die zu Beginn angedachte Variante die Kunden zu regelméfiigen Besuchen einer

!Anm.: bei der Schnittstelle Security Layer handelt es sich ja im Endeffekt auch um eine Deskto-
papplikation, die einen lokalen Server zur Verfiigung stellt, welcher von der Webseite im Browser
angesprochen wird
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4.2.1.

4.2. Digitale Signatur

Unternehmenswebseite motivieren wiirde, ist der Ansatz, Rechnungen per Email

zu versenden, fiir die Empfianger sicher komfortabler und besser automatisierbar.

Obwohl eine Implementierung als Webapplikation natiirlich grundsétzlich moglich ist,
hat vor allem der erste Punkt dazu gefiihrt, dass das urspriingliche Ziel zugunsten ei-
ner Desktopapplikation mit Namen ,,InvoiceManager® aufgegeben wurde. Dies ist ein
sehr gutes Beispiel dafiir wie duflere Einfliisse, z. B. rechtliche Rahmenbedingungen,
ein Softwareprojekt beeinflussen kénnen. Das Abkommen vom Vorschlag der drei Mo-
delle (siehe ,2.3. Vorgeschlagene Anderungen“ auf S. 30) wiirde es hingegen wieder
attraktiv erscheinen lassen, zumindest einen Teil der Applikation als Webplattform zu
implementieren. Da beim Entwurf und bei der Implementierung darauf geachtet wur-
de, die Anwendung moglichst unabhéingig von der Architektur zu gestalten, wére eine

Migration grundsétzlich auch méglich, ist derzeit aber nicht geplant.

Digitale Signatur

Dieser Abschnitt gibt zuerst eine kurze Einfilhrung in die grundsétzliche Funktionswei-
se digitaler Signaturen. Danach werden einige fortgeschrittene Themen der digitalen
Signatur und deren Nutzung in der Programmiersprache Java betrachtet. Die Ausfiih-
rungen dieses Abschnittes folgen weitgehend den Quellen [41], [56], und [55].

Einfiihrung in die digitale Signatur

Zur digitalen Signatur von elektronischen Daten — wie z. B. Rechnungen — benétigt man
vor allem zwei technische Konzepte, ndmlich , kryptographische Hashfunktionen“ sowie

»asymmetrische Kryptographie®.

Kryptographische Hashfunktionen
Im Anhang der SigV wird eine kryptographische Hashfunktion definiert als [6]:

»Der Algorithmus ,Hash-Funktion® ist eine nicht umkehrbare Funktion, die
eine umfangreiche Datenmenge (in der Regel einen Text) auf eine im Allge-

meinen wesentlich kleinere Zielmenge fester Linge (Hash-Wert) abbildet.“

Es handelt sich dabei also um eine mathematische Funktion H (M), welche aus einer
beliebig langen Nachricht M eine Art Fingerabdruck h mit fixer Linge n erzeugt [55].
Dieser Fingerabdruck wird dann Hashwert genannt. Die beliebig lange Nachricht wiirde

im Kontext dieser Diplomarbeit einer Rechnung entsprechen.
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Um fiir die Aufgabe als kryptographische Hashfunktion geeignet zu sein, muss eine

solche mathematische Funktion zwei Eigenschaften aufweisen [55]:

Einwegeigenschaft (One-way) Der Fingerabdruck h einer elektronischen Rechnung
muss sich leicht berechnen lassen. Andererseits darf es aber nicht hinreichend
einfach sein, zu einem gegebenen Fingerabdruck, eine passende Rechnung zu kon-

struieren.

Kollisionsresistenz Es darf nicht einfach? moglich sein, zwei Nachrichten M und M’
zu finden, fiir die gilt H(M) = H(M'), es sei denn M = M’. Das heifit, es darf
nicht hinreichend einfach sein, zwei unterschiedliche Rechnungen zu finden, die
den selben Hashwert besitzen. Eine wichtige Eigenschaft dieser Funktionen ist,
dass sich moglichst der komplette Fingerabdruck der digitalen Rechnung &ndert,
falls man nur eine einzige Zahl, einen einzigen Buchstaben, oder aus technischer

Sicht nur ein einziges Bit, der digitalen Rechnung verédndert.

Die Sicherheit einer kryptographischen Hashfunktion hangt vom verwendeten Algorith-
mus und von der Lénge n des erzeugten Fingerabdruckes ab. Sehr weit verbreitet ist
zum Beispiel der SHA-1-Algorithmus, welcher 160 Bit lange Fingerabdriicke generiert.
In den letzten Jahren wurde die Sicherheit dieses Algorithmus wiederholt in Frage ge-
stellt. Sein Sicherheitswert wird nun nur mehr mit 69 Bit, anstatt der aufgrund der
Lénge der erzeugten Hashwerte geforderten 80 Bit, angegeben [41]. Oft wird empfoh-
len, anstatt SHA-1 die neueren Varianten SHA-224, SHA-256, SHA-38/ oder SHA-512
zu verwenden, welche 224 Bit, 256 Bit, 384 Bit bzw. 512 Bit lange Fingerabdriicke gene-
rieren. Dies ist aufgrund der hohen Verbreitung von SHA-1 nicht immer ohne weiteres
moglich. So sieht z. B. der in ,, Abschnitt 4.3.1.4 — Signatur von XML-Dokumenten* vor-
gestellte Standard zur Signatur von XML-Dokumenten nur den SHA-1-Algorithmus als

srequired vor [69].

Zur Frage, welche Algorithmen zur digitalen Signatur verwendet werden konnen, ist
laut § 3 Abs 2 SigV der Anhang der SigV mafBlgeblich. In der derzeit giiltigen Fas-
sung? sieht dieser zur Erstellung von qualifizierten Signaturen die folgenden Hashfunk-
tionen geeignet: SHA-1, RIPEMD160, SHA-224, SHA-256, SHA-384, SHA-512, und
WHIRLPOOL.

Ein Dokument der Aufsichtsstelle iiber ,Empfohlene Algorithmen und Parameter fiir
elektronische Signaturen“ [54] empfiehlt allerdings, SHA-1 ab 2008 nicht mehr zu ver-
wenden. SHA-224 bis SHA-512 erscheinen laut dieser Argumentation bis Ende 2013

zur Erstellung von qualifizierten Signaturen geeignet zu sein.

?Die Komplexitiit dafiir muss mindestens bei 2"/? liegen, wobei n die Lénge des Hashwertes ist. [55]
3Die derzeit giiltige Fassung der SigV trat Anfang 2008 in Kraft.

79



4.2. Digitale Signatur

Asymmetrische Kryptographie

Signaturalgorithmen sind meist sehr eng mit asymmetrischen Verschliisselungsalgorith-
men verwandt. Abbildung 4.2 zeigt allgemein die Vorgénge beim Ver- und Entschliis-
seln. Die Klartextnachricht wird mit einem Verschliisselungsschliissel K auf eine spe-
zielle Art verkniipft. Als Ergebnis erhélt man das verschliisselte Chiffrat, welches nur
durch eine weitere Verkniipfung mit einem Schliissel Kp wieder in die urspriingliche

Klartextnachricht zuriickverwandelt werden kann.

Chiffrat

- =y K - K .
Nachricht (= e = Nachricht
\b\ asdfee234234 \}\

- ) 34dllIIjI2k34s b
Wenn diese Nachricht 4jjlljssljjl2jlk3s -— Wenn diese Nachricht
verschlusselt ist, 3jkljlk23jlk4jks verschlisselt ist,
kann sie nur von aw24hfvvbvbl kann sie nur von
jemanden gelesen jemanden gelesen
werden, der den werden, der den

richtigen Schlussel —> > —» richtigen Schlissel
besitzt. besitzt.
Verschllsselung Entschliusselung

Abbildung 4.2.: Schematische Darstellung des Ver- und Entschliisselns

Symmetrische Kryptographie gibt es bereits seit mehreren tausend Jahren. Diese Form
der Verschliisselung ist auch als ,,private key cryptography“ bekannt, da hierbei nur ein
Schliissel existiert, welcher zum Ver- und Entschliisseln verwendet wird, und der da-
durch sowohl dem Nachrichtensender, als auch dem Nachrichtenempfinger bekannt sein
muss. Es gilt also: Kg = Kp. Symmetrische Verschliisselung zeichnet sich durch eine
hohe Geschwindigkeit beim Ver- und Entschliisseln aus, leidet aber unter dem Problem
der Schliisselverteilung [56]. Mochten n Parteien untereinander jeweils sicher kommu-
nizieren, sodass Nachrichten jeweils zwischen einem Versender und einem Empfinger

n-(n—1)

vertraulich bleiben, so miissen Schliissel getauscht werden.

Die asymmetrische Kryptographie, welche dieses Schliisselverteilungsproblem l6sen
kann, entstand erst in den 1970er Jahren. Diese Art der Kryptographie wird auch ,,pu-
blic key cryptography* genannt. Hier sind nun zwei Schliissel im Spiel, von denen zwar
einer, der private Schliissel (private key), geheimgehalten werden muss, der andere aber
problemlos 6ffentlich gemacht und an eine beliebige Anzahl von Kommunikationspart-
nern verteilt werden kann. Aus diesem Grunde wird dieser Schliissel auch offentlicher
Schliissel (public key) genannt. Bei der Verwendung dieser Art der Kryptographie, gilt
also: Kg # Kp.
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Wird die asymmetrische Kryptographie zum Verschliisseln und nicht zur Signatur ver-
wendet, so verteilt der Besitzer eines Schliisselpaares, hier Bob genant?, seinen offent-
lichen Schliissel an seine Kommunikationspartner. Moéchte nun Alice eine Nachricht an
Bob verschliisseln, verwendet sie dazu den von Bob erhaltenen offentlichen Schliissel.
Nun kann auch Alice selbst die Verschliisselung nicht mehr riickgéngig machen. Nur
Bob kann die Nachricht mit dem zu seinem o6ffentlichen Schliissel passenden privaten

Schliissel entschliisseln.

Signatur mittels asymmetrischer Kryptographie

Bei der digitalen Signatur werden der private und der 6ffentliche Schliissel genau um-
gekehrt wie bei der Verschliisselung eingesetzt. Daten werden nun von Bob mit seinem
privaten Schliissel verschliisselt. Diese Verschliisselung kann dann von Alice oder jedem
Anderen, der Bobs o6ffentlichen Schliissel kennt, riickgéngig gemacht werden. Was auf
den ersten Blick nicht besonders niitzlich erscheint, ist aber bei genauerer Betrachtung
ein enorm méichtiges Werkzeug. Nur Bob kennt seinen privaten Schliissel, und nur die-
ser private Schliissel passt zu Bobs 6ffentlichem Schliissel. Deshalb kann auch nur er die
Daten so verschliisseln, dass diese Verschliisselung mit dem 6ffentlichen Schliissel wieder
riickgingig gemacht werden kann. Alice erhélt die Klartextdaten, sowie das Chiffrat.
Sie entschliisselt das Chiffrat durch Einsatz des offentlichen Schliissels, und vergleicht
die originalen Klartextdaten mit den entschliisselten Daten. Sind beide identisch, so
ist die Signatur giiltig. Ist dies nicht der Fall, so wurden die Daten entweder nach der
Signatur verdndert, oder der zum Entschliisseln verwendete tffentliche Schliissel passt
nicht.

Da asymmetrische Verfahren im Vergleich zu symmetrischen Verfahren sehr langsam
sind, wird bei der digitalen Signatur nicht die gesamte urspriingliche Nachricht signiert.
Im Kontext dieser Arbeit verstehen wir unter einer zu signierenden Nachricht eine elek-
tronische Rechnung. Der Signator signiert also nicht die Rechnung direkt, sondern einen
Hashwert, welcher zuvor aus der Rechnung generiert wurde. Bei der Signaturpriifung
wird dann ebenfalls ein Hashwert der Rechnung gebildet und mit dem entschliisselten
Wert verglichen. Abbildung 4.3 zeigt schematisch den Vorgang einer Signatur und einer
darauffolgenden erfolgreichen Signaturpriifung. Der Teil der im Allgemeinen als Signa-
tur verstanden wird, ist die Kette an Buchstaben, welche aus der Verschliisselungsphase
hervorgeht. In der Grafik nicht dargestellt ist, dass Bob und Alice auch einige adminis-
trative Informationen austauschen miissen, wie z. B. welche Hash- oder Signaturalgo-
rithmen verwendet wurden. Wie ,,Abschnitt 4.3 — Rechnungsformate* zeigt, enthalten

die meisten Formate Moglichkeiten, um diese Informationen direkt im Rechnungsdoku-

“Die Teilnehmer an der asymmetrischen Kryptographie werden in der Fachliteratur traditionell mit
den Namen Bob, Alice, und Eve bezeichnet.
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ment zu hinterlegen. Auch die Signatur selbst kann meist eingebettet (embedded) im

Rechnungsdokument transportiert werden.

E-Rechnung

RECHNUNG

‘ Hash-Algorithmus

v

da39a3ee5e6b4b0d3255
bfef95601890afd80709
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97clale94fled2a0e62

Signatur

\

‘ Hash-Algorithmus

1
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Zertifikat

Name: XY
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E-Rechnung

RECHNUNG

Entschlisselung
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—P»  97clale94fled2a0e62

Prafung

Abbildung 4.3.: Schematische Darstellung von Signaturerstellung und Signaturpriifung

Algorithmen

Zur Erstellung und Verifikation einer Signatur braucht man also einen privaten Schliis-

sel, einen Offentlichen Schliissel, sowie eine Hashfunktion und einen Signaturalgorith-

mus. Zur Erzeugung der Schliissel werden vom ZDA spezielle, auf der Erzeugung von

Zufallszahlen basierende Schliisselerzeugungsalgorithmen verwendet. Die dafiir mogli-

chen Verfahren sind im Anhang der SigV aufgelistet.

Asymmetrische Verfahren basieren meist auf Einwegfunktionen [56]. Eine Einwegfunk-

tion ist eine Funktion, welche nicht umkehrbar ist. [56] nennt als Gegenbeispiel die

Verdopplung, welche augenscheinlich umkehrbar ist. Niitzlich fiir die asymmetrische

Kryptographie sind allerdings Funktionen, bei denen es trotz Kenntnis der Funktion

82



4.2. Digitale Signatur

und des Funktionswertes nicht, oder nur sehr schwer, moglich ist, den urspriinglichen
Wert zu errechnen, es sei denn man kennt eine gewisse Information, welche dies erleich-
tert.

Die laut SigV verwendbaren Hashfunktionen wurden in diesem Abschnitt bereits ge-
nannt. Zur Signatur sind dort z. B. die folgenden, weit verbreiteten, Algorithmen auf-

gefiihrt:

RSA Dieser 1977° von den Forschern Ronald Rivest, Adi Shamir und Leonard Adleman
(RSA) entdeckte Algorithmus beruht auf der Schwierigkeit, grofie ganze Zahlen
zu faktorisieren. Je nachdem welcher Schliissel zum Verschliisseln und welcher
Schliissel zum Entschliisseln verwendet wird, kann mit diesem Algorithmus ent-

weder signiert oder verschliisselt werden.

Laut Anhang der SigV eignet sich der RSA-Algorithmus mit einer Bitlinge von
mindestens 1024 Bit (minimale Linge des Modulus) auch fiir qualifizierte Signa-
turen. Das bereits erwihnte Dokument der Aufsichtsstelle® [54] empfiehlt aller-
dings, RSA mit 1024 Bit langen Schliisseln ab 2008 nicht mehr zu verwenden.
Schliissel der Liange von 2048 Bit eignen sich laut Aufsichtstelle bis Ende 2013

zur Erstellung qualifizierter Signaturen.

Viele in Osterreich angebotene Zertifikatsprodukte (siehe ,,3.6.3. Auswahl eines
Zertifikats“ auf S. 67), wie z. B. A-Cert advanced oder das Verschliisselungszerti-
fikat auf ,a.sign premium“Karten, verwenden RSA-Schliissel mit verschiedenen”

Schliisselléngen.

DSA Der ,Digital Signature Algorithm*“ (DSA) wurde 1991 vom NIST vorgeschlagen,
und war im Rahmen des ,Digital Signature Standard“ das erste von einer Re-
gierung anerkannte Signaturverfahren [41]. Im Gegensatz zum RSA-Algorithmus
kann DSA wirklich nur zur Signatur, und nicht auch zur Verschliisselung verwen-

det werden.

Mathematisch beruht die Sicherheit des DSA-Algorithmus auf der Schwierigkeit,
den diskreten Logarithmus in der multiplikativen Gruppe eines Primkorpers zu

berechnen (siehe Anhang von [6]).

Im Anhang der SigV wird der DSA-Algorithmus fiir qualifizierte Signaturen als
geeignet eingestuft, falls der 6ffentliche Schliissel eine Mindestlédnge von 1024 Bit

5[56] berichtet davon, dass nahezu derselbe Algorithmus bereits einige Jahre frither von Forschern
am britischen ,,Government Communications Headquarter* (GCHQ) entdeckt wurde, jedoch aus
Geheimhaltungsgriinden nicht veréffentlicht wurde.

5Die Funktion einer Aufsichtstelle wird in Osterreich von der RTR GmbH ausgefiihrt.

"Das Verschliisselungszertifikat auf der ,,a.sign premium“Karte des Autors hat eine Schliissellinge von
1536 Bit. Bei der Bestellung eines ,,A-Cert advanced*-Zertifikats kann zwischen den Schliissellangen
1024 Bit, 1536 Bit, 2048 Bit, 3072 Bit sowie 4096 Bit gew&hlt werden.
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aufweist und der private Schliissel mindestens 160 Bit lang ist.® Die Aufsichtsstel-
le dagegen empfiehlt, DSA-Signaturen mit diesen Schliissellingen ab 2008 nicht
mehr zu verwenden. DSA mit Schliisseldngen von 2048 Bit fiir den 6ffentlichen

Schliissel und 224 Bit fiir den privaten Schliissel wird bis 2013 als sicher angesehen.

ECDSA Anstatt mit dem traditionellen DSA-Algorithmus zu signieren kann dazu auch
eine DSA-Version eingesetzt werden, welche auf FCC (Elliptic Curve Cryptogra-
phy) basiert. Die Sicherheit dieser Variante liegt in der Schwierigkeit, den diskre-

ten Logarithmus iiber elliptischen Kurven zu berechnen.

Mit der Schliisselldnge steigt bei der digitalen Signatur nicht nur die Sicherheit,
sondern auch die Anforderungen an Speicher- und Rechenkapazitit. Auf ECC ba-
sierende Signaturverfahren haben gegeniiber den traditionellen asymmetrischen
Verfahren den Vorteil, schon bei vergleichsweise geringen Schliisselldngen akzep-
table Sicherheit zu bieten. Sie sind daher z. B. besonders gut fiir den Einsatz auf
SmartCards geeignet. So sind laut Anhang der SigG fiir qualifizierte Signatu-
ren schon Schliisselliingen von 160 Bit? ausreichend. [54] dagegen empfiehlt, bis
Ende 2011 Schliissellingen von mindestens 192 Bit und danach bis Ende 2013

mindestens 224 Bit zu verwenden.

Die qualifizierten Zertifikate auf ,a.sign premium“-SmartCards verwenden 192 Bit
ECDSA-Schliissel.

Kryptographische Hashfunktion und Signaturalgorithmus bilden zusammen eine Ein-

heit, welche nach dem Schema <kryptographische Hashfunktion> With<Signaturalgorithmus>
identifiziert wird. Mogliche Kombinationen sind z. B. SHA 1withECDSA, SHA256withRSA,
SHA 1withDSA, RIPEMD160withRSA, . ...

OIDs

Objekte im Zusammenhang mit Algorithmen und Zertifiakten werden iiber soge-
nannte ,Object Identifier* (OID) identifiziert. Dies sind Nummern, welche einen
globalen Namensraum bilden, in dem jedes Objekt einzigartig ist. Die Struktur eines
OIDs kann man sich in Form eines Pfades oder eines Baumes vorstellen [41]. Al-
le Algorithmen oder Zertifikatserweiterungen werden iiber solche OIDs identifiziert.
So hat z.B. die Kombination aus SHA-1 und ECDSA, also SHA1withECDSA den
OID 1.2.840.10045.4.1 und die in Abbildung 4.4 dargestellte Baumdarstellung. Eine
andere Notationsform fiir OIDs ist die ,,ASN.1“-Notation, welche fiir ECDSAWithSHA 1
iso(1)member — body(2)us(840)ansi — £962(10045)signatures(4)ecdsa — with — SH A1(1)

8Diese Werte werden in den genannten Dokumenten immer fiir die Parameter p und ¢ genannt, deren
Léange aber mit dem o6ffentlichen bzw. dem privaten Schliissel {ibereinstimmt.
9Entspricht gMinLen = 160Bit; auBerdem gefordert: rOMin = 10*, MinClass = 200
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lautet. [2] erlaubt die Suche nach OIDs und gibt Informationen {iber einzelne OIDs

aus.

ITU-T (0) I1SO (1) ITU-T(0)

T T

Standard (0) Member-Body (2)

Australia (36) " Austria (40) US (840)

ANSI-X9-62 (10045) RSADSI (113549)

e

fieldType (1) signatures (4) module (5)

T

ecdsa-with-SHA1 (1)

Abbildung 4.4.: OID-Baum fiir ECDSAWithSHA1

4.2.4. JCA/JCE

Kryptographische Operationen in Java werden am Besten mit Hilfe der ,Java Cryp-
tography Architecture / Java Cryptography Extension* (JCA/JCE) ausgefiihrt. Die
Trennung in zwei Teile ist historisch bedingt und spielt bei der Verwendung nur
eine untergeordnete Rolle. Das JCA/JCE-API bietet Schnittstellen fiir kryptogra-
phische Operationen aller Art, implementiert die kryptographischen Funktionalité-
ten aber nicht selbst. Dies wird von Providern erledigt, die bei JCA/JCE regis-
triert werden miissen. Diese Registrierung kann statisch in der Konfigurationsdatei
$JRE_HOME/1ib/security/java.security erfolgen, oder dynamisch im Quellcode ei-
ner Anwendung. Listing 4.1 zeigt die statische Konfiguration anhand eines Ausschnittes
aus der Datei java.security, widhrend Listing 4.2 einen Codeabschnitt zur dynami-

schen Registrierung eines Providers zeigt.

1 security.provider.l=sun.security.provider.Sun
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security .provider.2=sun.security .rsa.SunRsaSign

security . provider.3=com.sun.net.ssl.internal.ssl.Provider

security . provider.4=com.sun.crypto.provider .SunJCE

security .provider.5=sun.security.jgss.SunProvider

security . provider.6=com.sun. security .sasl.Provider

security . provider.7=org.jcp.xml.dsig.internal .dom.XMLDSigRI

security . provider.8=sun.security.smartcardio.SunPCSC

security .provider.9=sun.security . mscapi.SunMSCAPI

security .provider.10=sun.security .pkecsll.SunPKCS11 c:\\pkecsll\\pkesll.cfg

Listing 4.1: Statische Providerregistrierung in der Datei java.security

Bei der statischen Registrierung ist die Reihenfolge der registrierten Provider wichtig.
Diese wird durch die Zahl vor dem ,,=“-Zeichen ausgedriickt. Es kann sein, dass eine
kryptographische Funktionalitit von mehr als einem Provider angeboten wird. Wird
beim Aufruf einer Funktion dann nicht explizit ein Provider angegeben, so wird der
erste passende Provider verwendet, wobei niedrigere Nummern Vorrang vor hoéheren
Nummern haben [41]. Durch die explizite Angabe eines Providernamens bei oder vor
der Ausfithrung einer kryptographischen Operation zwingt man die JCA/JCE zur Ver-
wendung eines bestimmten Providers. Dies wird in [41] auch ausdriicklich empfohlen, da
sich laut selbiger Quelle nicht alle Provider bei den selben Operationen gleich verhalten.
Andererseits konnen dann natiirlich Probleme auftreten, wenn der geforderte Provider
auf dem ausfithrenden System nicht vorhanden ist. Diese Pridzedenzregeln gelten auch

fiir dynamisch registrierte Provider.

java.Security . Provider p = Security.getProvider ("BC");
if(p = null){
p = new org.bouncycastle.jce.provider.BouncyCastleProvider () ;

Security .addProvider (p) ;

Listing 4.2: Dynamische Registrierung des Bouncy Castle Providers

Listing 4.2 zeigt die dynamische Installation des ,,Bouncy Castle“-Providers. Bouncy
Castle!? lisst sich einerseits als JCA/JCE-Provider verwenden, bietet aber anderer-
seits auch eigene, dariiber hinaus gehende APIs, z. B. zur Verarbeitung von Zertifikats-
erweiterungen oder fiir OCSP, an. Von diesem Provider werden auch ECC-Operationen
unterstiitzt. Zeile 1 aus Listing 4.2 zeigt, dass Provider {iber ihren Namen angesprochen

werden, der bei Bouncy Castle ,BC* lautet.

Objekte, auf denen kryptographische Operationen ausgefiihrt werden kénnen, werden
in JCA/JCE nicht selbst erzeugt, sondern nach dem ,,Factory-Method“-Pattern instan-
tiiert. Jede spezielle Art von kryptographischer Operation hat eine Grundklasse. Spe-

zielle Auspriagungen dieser kryptographischen Operation konnen iiber eine getInstance(

Yhttp://www.bouncycastle.org/
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String algorithm, String provider)!!-Methode der Klasse erzeugt werden. Dadurch hélt sich
die Menge an bendtigten Klassen in Grenzen, da nicht fiir jede Kombination aus Al-
gorithmus, Art der Operation, und Parameter eine eigene Klasse gebraucht wird. So
ist z. B. die Klasse javax.crypto.Cipher zusténdig fiir alle Arten der symmetrischen
und asymmetrischen Verschliisselung, java.security.MessageDigest kiimmert sich
um das Erstellen von Hashwerten, und mit java.security.Signature konnen digi-
tale Signaturen erstellt und verifiziert werden. Listing 4.3 zeigt die Erzeugung eines
MessageDigest-Objektes durch eine Fabriksmethode. Der erste Parameter spezifiziert
den benotigten Algorithmus. Es konnten im ersten Parameter auch noch weitere Infor-
mationen iibergeben werden, was zum Beispiel bei symmetrischen Verschliisselungsver-
fahren bendétigt wird, um ,,Padding” und ,Mode“ zu iibergeben. Der zweite Parameter
spezifiziert, dass die Hashoperation vom Bouncy Castle-Provider ausgefiihrt werden
soll. Wird der zweite Parameter nicht angegeben, so treten die bereits erwdhnten Pri-

zedenzregeln in Kraft. [41]

MessageDigest hash = MessageDigest.getInstance ("SHA-1", "BC");

Listing 4.3: Instantiierung eines MessageDigest-Objektes

Weiters sei darauf hingewiesen, dass die JCA/JCE einer Java-Standardinstallation be-
treffend der verwendbaren Schliissellingen beschnitten ist. Als Grund dafiir nennt [41],
dass starke Verschliisselung nicht in allen Léndern gesetzlich erlaubt ist. Durch einen
Austausch der betroffenen Policy-Dateien mit den ,,Unlimited Strength Jurisdiction
Policy Files* der Firma SUN kann hier Abhilfe geschaffen werden.

Zertifikate

Das osterreichische SigG definiert ein Zertifikat als

weine elektronische Bescheinigung, mit der Signaturprifdaten einer be-

stimmten Person zugeordnet werden und deren Identitdt bestdtigt wird.”

Durch ein Zertifikat wird also bestétigt, dass ein offentlicher Schliissel sich im Be-
sitz einer bestimmten Person befindet, welche auch iiber den dazu passenden privaten
Schliissel verfiigt. Es handelt sich dabei vereinfacht gesagt um ein elektronisches Doku-
ment, welches mindestens den Namen des Besitzers, sowie dessen offentlichen Schliissel
beinhalten muss. Dieses Verhéltnis zwischen Schliissel und Besitzer wird vom ZDA da-
durch zertifiziert, dass er dieses elektronische Dokument mit seinem privaten Schliissel
signiert. Auch der ZDA hat wiederum ein Zertifikat, welches bestéitigt, dass er der

Besitzer des zu diesem privaten Schliissel passenden offentlichen Schliissels ist. Auf

"Djese iiberladene Methode gibt es noch in zwei weiteren, dhnlichen Ausfithrungen.
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diese Weise kann ein Zertifikatspfad (Certificate Path) aufgebaut werden. Dieser wird
oft auch als Zertifikatskette (Certificate Chain) bezeichnet. Die Wurzel dieses Pfades
ist immer ein sogenanntes ,Wurzelzertifikat® (,Root Certificate) eines ZDA, welches
wselbst signiert” (,self signed“) ist. Das heifit, der Schliissel, welcher dem ZDA durch
das Zertifikat zugeordnet wird, ist der Selbige, welcher zum Priifen der Zertifikatssi-
gnatur verwendet werden muss. Zertifikate welche keine Wurzelzertifikate sind, aber
zum Signieren anderer Zertifikate verwendet werden, werden als ,,Intermediate Zertifi-
kate“ bezeichnet. Zertifikate, welche nicht zur Signatur anderer Zertifikate verwendet
werden, nennt man ,Endbenutzerzertifikate* (,End User Certificate* oder ,,End Entity

Certificate). Abbildung 4.5 zeigt die schematische Darstellung eines solchen Zertifizie-

rungspfades.

Root Zertifikat

Name: ZDA 1
public Key-,ZDA 1“

_—

verifiziert

_ private ke;;(}%DA 1

sié;niert

Endbenutzer Zertifikat

Name: Endbenutzer 1

1 public Key-,Endbenutzer 1" -gf—-

©l

ver

A
verifiziert Inte
&
- >

komplementar

Entsprechen sich

fiziert

§ o —Pp- private ké;«}z\DA 2

siginiert

private key

,,Endb@ger 1“

signiert

el. Rechnung

RECHNUNG

Abbildung 4.5.: Schematische Darstellung eines Zertifizierungspfades

An einigen Stellen in dieser Arbeit wurde vereinfacht erklirt, dass eine Rechnung mit
dem Zertifikat des Signators signiert wird. Dies ist technisch natiirlich nicht ganz rich-

tig, da das Zertifikat streng genommen nur zum Transport des 6ffentlichen Schliissels
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und zur Bestétigung der Bindung dieses Schliissels an eine bestimmte Person dient.
Signiert wird dagegen mit dem zum im Zertifikat enthaltenen o6ffentlichen Schliissel

komplementéren privaten Schliissel.

Der wohl am weitesten verbreitete Standard fiir Zertifikate ist ,,X.509%. Die aktuellste
Version dieses Standards ist ,,X.509v3“, und Zertifikate, welche diesem Standard fol-
gen, nennt man X.509v3-Zertifikate. Der Aufbau und die Bestandteile eines X.509v3-
Zertifikats'? werden in der Beschreibungssprache ,,ASN.1“ definiert. Zertifikate selbst
liegen meist in ,DER“-kodierter Form vor, was einfach der Byterepréisentation des Zer-
tifikats entspricht. Sollen Zertifikate z. B. per Email verschickt werden, oder soll das Zer-
tifikat in das Textfeld eines Webformulares eingefiigt werden, ist eine andere Reprisen-
tation notig. Hier wird oft das ,,PEM“Format verwendet, was einer ,,Base64“-kodierten
Version der DER-Kodierung entspricht, welche durch ein ——-BEGIN CERTIFICATE---
und ein ---END CERTIFICATE--- eingeschlossen wird. [41]

X.509-Zertifikate enhalten neben dem 6ffentlichen Schliissel und dem Namen seines Be-
sitzers noch viele weitere Informationen, wie den Zeitraum der Giiltigkeit, den Namen
des Zertifikatsausstellers, oder eine Seriennummer. Seit Version 3 des X.509-Standards
sind auch Zertifikatserweiterungen (Extensions) vorgesehen, wodurch die Aufnahme
von beinahe beliebigen zusétzlichen Informationen in ein Zertifikat ermdoglicht wird.
Zertifikatserweiterungen sind optional und das Vorhandensein einer bestimmten Erwei-
terung wird immer von der Art und dem Verwendungszweck des Zertifikats abhéngen.
Einige Informationen, welche iiber Erweiterungen in Zertifikate aufgenommen werden,
sind z. B. der Verwendungszweck, alternative Namen'? fiir Aussteller und Besitzer, oder

ein Hinweis auf die Qualit&t'?

des Zertifikats. Erweiterungen kénnen als ,critical mar-
kiert sein, was bedeutet, dass sie von einer das Zertifikat priifenden Anwendung in-
spiziert werden miissen. Kommt in einem Zertifikat eine auf diese Art markierte Er-
weiterung vor, welche von der Anwendung nicht verstanden wird, so muss diese die
Bearbeitung abbrechen. Zertifikatserweiterungen werden iiber OIDs identifiziert (siche
»4.2.3. OIDs“ auf S. 85). Eine ausfiihrliche und versténdliche Erlauterung der X.5.09-

Standarderweiterungen bietet [29].

X.509v3-Zertifikate werden in Java durch Objekte der Klasse java.security.cert.X509-
Certificate abgebildet. Solche Zertifikatsobjekte konnen z.B. wie in Listing 4.4
gezeigt durch die Klasse java.security.cert.CertificateFactory aus einem im
Dateisystem abgelegten Zertifikat erzeugt werden. Eine Moglichkeit um Zertifikate aus
sogenannten ,,Key Stores* zu laden wird in ,,Abschnitt 4.2.6 — , Key Stores*“ gezeigt.

12[30] bietet eine gute Einfithrung zu X.509-Zertifikaten

1380 kann beispielsweise eine Emailadresse des Besitzers in das Zertifikat aufgenommen werden. Dies
ist zwar grundsétzlich auch im DN-Feld méglich, sollte aber in der ,Subject Alternative Name*“-
Erweiterung erfolgen.

MWie dies ja fiir qualifizierte Signaturen auch gefordert wird
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InputStream in = new FileInputStream ("C:\\testCert.cer");
CertificateFactory certFac = CertificateFactory .getInstance ("X.509");
X509Certificate cert = (X509Certificate) certFac.generateCertificate (in);

in.close () ;

Listing 4.4: Instantiierung eines X.509Certificate-Objektes

Auf die Standardfelder von X.509-Zertifikaten, wie z. B. die Giiltigkeitsdauer oder den
Ausstellernamen, kann bequem mit den Methoden der X509Certificate-Klasse zuge-
griffen werden. Die Klasse bietet ebenfalls Methoden zum Priifen von Signatur und
Giiltigkeitsdauer. Weiters bietet die Klasse Methoden zum Zugriff auf weit verbrei-
tete und eventuell vorhandene Zertifikatserweiterungen, wie z. B. getBasicConstraints(),
getKeyUsage() oder getExtendedKeyUsage(), deren Riickgabewerte einfach dargestellt und
interpretiert werden kénnen. Weniger verbreitete oder komplexere Zertifikatserweite-
rungen miissen mit der Methode getExtensionValue(String oid) gelesen werden, und lie-
fern den DER-kodierten Erweiterungswert als byte-Array. Wie aus der Methodensigna-
tur zu erkennen ist, nimmt die Methode den OID, welcher die jeweilige Erweiterung
identifiziert, als Parameter entgegen. Der zuriickgegebene DER-kodierte ,,Octet String*
muss dann weiter bearbeitet werden, um eine lesbare ASN.1-Notation zu erhalten. Die
JCA/JCE-Standardklassen bieten hier kaum Hilfe, aber die Bouncy Castle-Bibliotheken
(siehe ,4.2.4. JCA/JCE* auf S. 86) bieten im Paket org.bouncycastle.asnl nicht nur
Hilfsklassen zum Lesen von ASN.1-Streams und ASN.1-Objekten, sondern definieren im
Paket org.bouncycastle.asnl.x509 auch Klassen zur Représentation der géngigsten
Zertifikatserweiterungen. Listing 4.5 zeigt den Code zur Bearbeitung einer ,, Authority
Information Access“-Erweiterung mit dem Ziel, die Informationen fiir einen Benutzer
darzustellen. Diese Art der Erweiterung enthélt weiterfithrende Informationen zum aus-
stellenden ZDA, wie zum Beispiel einen Link zu dessen Zertifizierungsrichtlinie oder die
Adresse eines ,,0CSP-Responders®. Die Zeilen 2 bis 6 dieses Codeausschnittes sind bei

fast allen auf diese Art zu lesenden Erweiterungen dhnlich zu verwenden.

private String getAuthorityInfoAccess(X509Certificate cert) throws
IOException{

byte[] byteValue = cert.getExtensionValue(X509Extensions.
AuthorityInfoAccess.getld ());

ASNl1InputStream aln = new ASNI1InputStream (byteValue) ;

DEROctetString oct = (DEROctetString) aln.readObject () ;

aln = new ASNIlInputStream (oct.getOctets());

ASN1Sequence seq = (ASNI1Sequence) aln.readObject () ;

AuthorityInformationAccess authInfo = new AuthorityInformationAccess (seq);

AccessDescription [] accessDescriptions = authInfo.getAccessDescriptions () ;

Listing 4.5: Verarbeitung einer ,,Authority Information Access“-Zertifikatserweiterung
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Die InvoiceManager-Anwendung erlaubt die Zertifikatsanzeige bei der Signaturkonfi-
guration. Dabei werden die Daten aus dem Zertifikat gelesen und fiir den Benutzer
in einem eigenen Dialogfenster aufbereitet. Dieses orientiert sich an der Anzeige von
Zertifikaten in Windows und ist in Abbildung 4.6 zu sehen. Viele der durch diese Zertifi-
katsanzeige visualisierten Erweiterungen werden dhnlich zu dem in Listing 4.5 gezeigten

Code verarbeitet.
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Abbildung 4.6.: Zertifikatsanzeige in der InvoiceManager- Applikation

Eine besondere Eigenschaft von Zertifikaten ist, dass diese vor Ende der Giiltigkeits-
dauer widerrufen werden kénnen. Dies kann z. B. notig sein, wenn der Signator verstirbt
oder die Signaturerstellungsdaten (der private Schliissel) korrumpiert wurden. Der Wi-
derruf eines qualifizierten Zertifikats muss vom ZDA vermerkt werden, und die Wider-
rufsinformation muss einem Zertifikatspriifer zur Verfiigung gestellt werden. Dazu gibt

es in der Regel zwei Anséitze:

CRL ,X.509 Certificate Revocation Lists* sind durch ASN.1 definierte Listen, in denen
widerrufene Zertifikate aufscheinen. Diese Listen sind vom Aussteller der CRL
digital signiert. In einer CRL findet sich fiir jedes widerrufene Zertifikat eine Se-
riennummer sowie das Widerrufsdatum. Findet sich die Seriennummer eines zu
priifenden Zertifikates in einer Widerrufsliste, so darf dieses nicht akzeptiert wer-

den. Bei [41] wird deshalb auch der Vergleich mit einer ,,Blacklist“ gezogen, wie sie
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frither an Handler zum Aufspiiren von ungiiltigen Kreditkarten ausgegeben wur-
den. Der Bezugspunkt fiir Widerrufslisten fiir ein bestimmtes Zertifikat kann aus
dem Zertifikat selbst abgelesen werden. Dafiir gibt es die Zertifikatserweiterung
id-ce-cRLDistributionPoints (0ID: 2.5.29.31).

CRLs besitzen eine gewisse Giiltigkeitsdauer. Dies ist auch einer der grofiten Nach-
teile, da widerrufene Zertifikate eventuell erst verspétet als solche identifiziert
werden konnen. Ein weiterer Nachteil ist, dass diese Methode bei einer groflen

Anzahl an Zertifikaten und vielen Widerrufen schwierig zu verwalten wird.

JCA/JCE unterstiitzt Widerrufslisten durch die Klasse java.security.cert.X509CRL

und iiber das CertPath-API, worauf spater noch kurz eingegangen wird.

OCSP Das ,,Online Certificate Status Protocol* (OCSP) arbeitet etwas interaktiver.
Der ZDA betreibt dazu einen sogenannten OCSP-Responder, welcher Anfragen
betreffend der Giiltigkeit von Zertifikaten beantwortet. Dies ist sicher leichter
zu managen, als CRLs zu erstellen, bringt aber bei der Verifikation nur einen
Vorteil, wenn der Dienst auch auf aktuelle Daten zugreift. Genauso wie CRLs
vom ZDA signiert werden, sind auch OCSP-Responses signiert. OCSP-Requests
konnen grunsitzlich auch signiert werden, was aber selten praktiziert wird [41].
OCSP definiert selbst kein Transportprotokoll sondern verwendet dafiir gingige
Protokolle wie z. B. http. Die Information, wohin eine Anwendung einen OCSP-
Request stellen muss, erhélt sie typischerweise aus dem Zertifikat. Dort kann
in der ,,Authority Information Access“-Erweiterung ein Eintrag id-pkix-ocsp
(0ID: 1.3.6.1.5.5.7.48.1) definiert werden.

JCA/JCE selbst bietet keine Unterstiitzung fiir OCSP, aber die ,,Bouncy Castle“-

Bibliotheken (siche ,,4.2.4. JCA/JCE* auf S. 86) erlauben die Verwendung von
OCSP durch die Klassen im Paket org.bouncycastle.ocsp.

Zur Priifung von Zertifikatsketten bietet JCA/JCE das CertPath-API. Die wich-
tigsten Klassen sind hier java.security.cert.CertPathValidator, und ja-
va.security.cert.PKIXParameters. Neben dem X.509-Standard spielen hier vor
allem auch die sogenannten ,PKIX“-Standards eine Rolle, welche ein , Internetprofil®
definieren, durch welches z. B. Erweiterungen, aber auch Priifungsvorgéinge definiert
sind. OCSP wird vom CertPath-API nicht out-of-the-box unterstiitzt, kann aber
durch Ableitung von der Klasse java.security.cert.PKIXCertPathChecker, und
Implementierung der notigen Logik erreicht werden (siehe [41] auf S. 273 fiir ein

Beispiel).

Bei der Zertifikatspriifung muss also die gesamte Zertifikatskette bis zum ,Root-

Zertifikat“ gepriift werden. Der Umstand, dass Zertifikate auslaufen oder widerrufen
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werden konnen, macht bei der Priifung die Einigung auf ein Giiltigkeitsmodell notwen-
dig. [77] nennt dazu die folgenden Modelle:

Schalenmodell Dieses Modell sagt aus, dass ein Zertifizierungspfad dann zu einem
gewissen Zeitpunkt giiltig ist, wenn zu diesem Zeitpunkt alle darin enthaltenen
Zertifikate giiltig sind. [77] benennt diesen Zeitpunkt im urspriinglichen ,Scha-
lenmodell nach PEM'>“ als den Priifungszeitpunkt, stellt aber auch ein ,modi-
fiziertes Schalenmodell” vor, indem damit der Signaturzeitpunkt gemeint ist. In
dieser Arbeit wird davon ausgegangen, dass im Schalenmodell die Giiltigkeit eines
Zertifikats zu jedem beliebigen Zeitpunkt erfolgen kann, sofern dieser nach der Si-
gnatur liegt. In Abbildung 4.7 fiihrt eine Priifung fiir den Signaturzeitpunkt zu
einer giiltigen Zertifikatskette, obwohl das Intermediate-Zertifikat zum Priifungs-
zeitpunkt bereits widerrufen ist. Wiirde eine Priifung fiir den Priifungszeitpunkt

durchgefithrt werden, wére die Zertifikatskette nicht giiltig.

D)
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= \

Intermediate Zertifikat

Name: ZDA 2 O A éwiderruf O

) '\“‘1\7\;
D

Name: Endbenutzer 1 G Q
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Signatur- Prifungs
zeitpunkt zeitpunkt

Abbildung 4.7.: Schalenmodell (nach [77])

Kettenmodell Das Kettenmodell definiert laut [77] schwéchere Kriterien zur Zertifi-
katspriifung: ,FEs wird nur gefordert, dass jedes Zertifikat im Zeitpunkt seiner
Anwendung giiltig war® [77]. Abbildung 4.8 zeigt, dass Zertifikatswiderrufe und

abgelaufene Zertifikate in diesem Modell keine Rolle spielen.

15Damit ist der PEM-Standard gemeint.
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Abbildung 4.8.: Kettenmodell (nach [77])

Das PKIX-Profil verwendet das Schalenmodell, wodurch man dieses auch beim
CertPath-API der JCA/JCE wiederfindet. Es ist moglich, einem Objekt der Klas-
se java.security.cert.PKIXParameters mit der Methode setDate(java. util . Date date)
den Zeitpunkt mitzuteilen, fiir den die Giiltigkeit des Zertifikatspfades gepriift werden
soll. Fiir elektronische Rechnungen empfiehlt es sich hier, das Datum der Signatur zu
verwenden. Ist dieses nicht bekannt, wére es auch denkbar, das Rechnungsdatum zu

verwenden.

Die Priifung einer Rechnungssignatur beinhaltet also mehr als den in Abbildung 4.3
dargestellten Vorgang. Die folgenden Punkte sollten bei der Verifikation einer Rech-

nungssignatur gepriift werden:
e Priifung der Signatur auf der Rechnung (siehe Abbildung 4.3)

e Priifung der Zertifikatskette auf Giiltigkeit per Schalenmodell mit dem Signatur-
oder Rechnungsdatum als Zeitpunkt

— Priifung aller Zertifikatssignaturen

— Priifung ob alle Zertifikate zum fraglichen Zeitpunkt giiltig waren (Waren alle
Zertifikate zu dem Zeitpunkt schon giiltig? War kein Zertifikat zum fraglichen
Zeitpunkt bereits abgelaufen?)

94



4.2.6.

4.2. Digitale Signatur

— Priifung ob Zertifikate aus der Kette widerrufen wurden (per OCSP oder
CRL)

— Priifung ob dem Root-Zertifikat vertraut werden soll

— Verarbeitung aller Zertifikatserweiterungen, die als ,critical“ markiert sind
(z.B.: Sind die Zertifikate iiberhaupt fiir die verwendeten Einsatzgebiete

verwendbar?)

Zum Aufbau eines Zertifizierungspfades bietet JCA/JCE ein CertPathBuilder-API
rund um die Klasse java.security.cert.CertPathBuilder. Woher die Zertifikate
im Pfad kommen, hingt von den verwendeten Technologien und Formaten ab. Auf
»XMLDsig“ (siehe ,4.3.1.4. Signatur von XML-Dokumenten® auf S. 113) basieren-
de XML-Signaturen kénnen Base64-kodierte Zertifikate im XML-Dokument mitlie-
fern. In MS Windows-Betriebssystemen werden Root-Zertifikate in einem sogenann-
ten ,Windows-ROOT-Keystore“ vorgehalten (siche ,4.2.6. ,Key Stores* “ auf S. 96).
Java- Anwendungen konnen ihre ,, Trust Anchors®, also jene Root-Zertifikate denen man
vertrauen mochte, in einem globalen JKS namens cacerts ablegen. Die dazugehorige
JKS-Datei liegt normalerweise im Verzeichnis $JRE_HOME/1ib/security.

,Key Stores*

Im letzten Abschnitt iiber Zertifikate ist schon kurz die Frage aufgekommen, wo Zer-
tifikate und Schliissel gespeichert werden kénnen. Natiirlich ist es grundsédtzlich mog-
lich, einzelne Zertifikate oder auch ganze Zertifikatspfade einfach in einer Datei zu
speichern. Allerdings gibt es speziell zu diesem Zweck sogenannte ,Keystores®. Die-
se erlauben einerseits die Speicherung vertrauenswiirdiger Zertifikate, andererseits die
Speicherung privater Schliissel und der dazugehorigen Zertifikate. Elemente werden in
Keystores unter einem sogenannten ,,Alias* abgelegt, unter welchem sie angesprochen
werden konnen. Im Folgenden werden drei Moglichkeiten gezeigt, private Schliissel si-
cher aufzubewahren und mittels JCA/JCE darauf zuzugreifen. Die verschiedenen Arten
der Schliisselautbewahrung unterscheiden sich in Hinblick auf Sicherheitsanforderungen

und Zugriffskomplexitiit.

In einer Java- Anwendung befinden sich Schliissel und Zertifikate immer in einem Objekt
der Klasse java.security.KeyStore. Dem allgemeinen Ansatz der JCA/JCE folgend,
konnen sich dahinter aber ganz verschiedene Schliisselspeicher befinden. Ein Keystore
muss zuerst instantiiert und dann vor der Verwendung geladen werden (siehe Listing
4.6). Einige Keystores verlangen schon beim Laden ein Passwort. Andere Keystores

sichern die privaten Schliissel, welche dann nur gegen Angabe eines Passwortes aus
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dem Keystore geladen werden koénnen, oder nur gegen Angabe eines Passwortes zum

Anfertigen einer Signatur verwendet werden konnen.

Windows-Keystores

Microsoft Windows Betiebssysteme speichern Zertifikate und private Schliissel in MS
Windows Keystores. Native Windowsprogramme verwenden das ,Windows CryptoA-
PI* (CAPI) zum Zugriff auf diese Keystores [65]. Seit Java SE 6 ist in der JCA/JCE
standardméflig der SunMSCAPI-Provider registriert. Dieser setzt auf CAPI auf und
bietet von Java aus Zugriff auf native kryptographische Operationen des Windows-
Betriebssystems. Auch der Zugriff auf die im folgenden erklarten Schliisselspeicher ist

damit moglich.

Windows-ROOT Dieser Keystore speichert alle Root-Zertifikate, die als Trust Anchor

dienen koénnen. Dieser Schliisselspeicher ist bei der Signaturverifikation wichtig.

Windows-MY Dieser Keystore speichert die privaten Schliissel der Benutzer und die
dazugehorigen Zertifikate.

Listing 4.6 zeigt den Zugriff auf einen in diesem Keystore gespeicherten privaten
Schliissel und die dazu gespeicherten Zertifikate. Zeile 3 zeigt wie mittels einer Fa-
briksmethode ein Keystore vom passenden Typ erzeugt wird. Dieser wird in Zeile
4 durch den Aufruf der Methode KeyStore.load(InputStream stream, char[] password)
geladen. Der erste Parameter muss null sein, da der Keystore nicht von einer
Datei im eigentlichen Sinne kommt. Der zweite Parameter muss null sein, da MS
Windows Keystores keine Passworter verwenden [65]. Nach dem Laden des Key-
stores wird in den Zeilen 5 bis 7 auf den privaten Schliissel und die dazugehérigen
Zertifikate zugegriffen. Das Objekt privKey ist dabei nur ein Wrapper fiir einen
nativen ,key handle® [65]. Soll mit diesem privaten Schliissel spéter eine Rechnung
im PDF- oder XML-Format (siche ,,4.3. Rechnungsformate* auf S. 103) signiert

werden, so muss dabei der SunMSCAPI-Provider explizit angegeben werden.

1 // PRE-Condition: SunMSCAPI-Provider ist registriert

2 String alias = "Name des Certificate-Alias"

3 java.security . KeyStore ks = java.security .KeyStore. getInstance ("
Windows -MY");

4 ks.load (null, null);

5 java.security .Key privKey = ks.getKey(alias, null);
6 java.security.cert.Certificate [] certChain = ks.getCertificateChain (
alias);
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7 java.security.cert.Certificate signingCert = ks.getCertificate (alias)
;

Listing 4.6: Zugriff auf den Windows-MY Keystore

Die mit dem SunMSCAPI-Provider erzeugbaren Signaturen sind derzeit auf
SHA 1withRSA, MD5withRSA, und MD2withRSA eingeschrénkt [65].

Zertifikate und private Schliissel, welche fiir fortgeschrittene Signaturen (siehe
»2.1.1. Rechnungssignatur® auf S. 19) verwendet werden, kénnen problemlos im

Windows-MY-Keystore gespeichert werden.

JKS und weitere dateibasierte Keystores

Javabasierte Anwendungen verwalten ihre Zertifikate und privaten Schliissel meist
in Dateien mit der Endung jks. Dies sind sogenannte ,Javakeystores* (JKS). Lis-
ting 4.7 zeigt den Zugriff auf solch einen Keystore. Wieder wird dieser zuerst in-
stantiiert, bevor er in Zeile 4 geladen wird. Dazu wird im Parameter keyStore-
Stream ein Klassenobjekt iibergeben, welches die Klasse java.io.InputStream im-
plementiert, um von der Keystoredatei zu lesen. JKS kénnen schon beim Zugriff auf
einen Keystore die Angabe eines Passwortes verlangen. Dieses wird in Form eines
character-Arrays als zweiter Parameter iibergeben. Alternativ zu der gezeigten Variante
kénnte der Keystore auch {iber die innere Klasse java.security.KeyStore.Builder
erzeugt werden. An deren newInstance-Methode kann als dritter Parameter ein
java.security.KeyStore.CallbackHandlerProtection-Objekt iibergeben werden,

welches bei Bedarf ein Passwort abfragen kann.

String alias = "Name des Certificate-Alias"

java.security . KeyStore ks = java.security.KeyStore.getInstance("JKS");
ks.load (keyStoreStream , keyStorePassCharArray);

java.security .Key privKey = ks.getKey(alias, keyPasswordCharArray) ;

java.security .cert.Certificate [] certChain = ks.getCertificateChain (alias
)

java.security.cert.Certificate signingCert = ks.getCertificate (alias);

Listing 4.7: Zugriff auf einen JKS

Neben Keystores vom Typ JKS gibt es noch verschiedene andere Keystoretypen, welche
mit JCA/JCE auf nahezu die selbe Art und Weise verwaltet werden kénnen. JCEKS
z. B. zeichnet sich dadurch aus, dass auch symmetrische Schliissel aufgenommen wer-
den konnen. PKCS12 ist ein Format zum sicheren Speichern eines privaten Schliissels

und dem zugehorigen Zertifikat in einer Datei. Oft liefern ZDA ihre Softwarezertifikate
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und die dazu gehorigen privaten Schliissel auf diese Weise aus. PKCS12-Dateien kon-
nen direkt als Keystore verwendet werden, man kann aber auch die darin enthaltenen

Schliissel und Zertifikate in einen JKS importieren.

Keystores wie JKS kénnen mit dem Kommandozeilentool Keytool verwaltet werden.

Eine etwas komfortablere, grafische Moglichkeit bietet das Programm KeyTool IUI'S.

Auch die hier beschriebene Art von Keystore ist dazu geeignet, Signaturerstellungsdaten

zur Erstellung von fortgeschrittenen Signaturen aufzunehmen.

Smartcards

Qualifizierte Signaturen miissen laut SigG (siehe ,,2.1.1. Rechnungssignatur” auf S. 19)
mittels eines SSCD erstellt werden, was im Normalfall einer SmartCard entspricht. Aber
auch bei der Erstellung fortgeschrittener Signaturen kann es notwendig und sinnvoll
sein, eine SmartCard zu verwenden, etwa weil der private Schliissel nur in dieser Form

zur Verfligung steht oder weil ein hoheres Sicherheitsniveau erreicht werden soll.

Das hohere Sicherheitspotential wird dadurch erreicht, dass der private Schliissel bei

der Signatur die SmartCard nie verldsst bzw. diese gar nicht verlassen kann.

Um mittels SmartCards zu signieren wird ein Kartenlesegerit benttigt. Solche Lesege-

rite existieren in verschiedenen Sicherheitsklassen:
Klasse 1 Solche Lesegerite stellen lediglich die Kommunikation mit der Karte her

Klasse 2 Lesegerite dieser Klasse verfiigen iiber ein eigenes Pinpad zur Eingabe ei-
nes Passwortes zur Auslosung der Signatur. Dieses wird in keinem Fall an den

angeschlossenen PC iibertragen.

Klasse 3 Diese Lesegerite verfiigen nicht nur iiber ein Pinpad, sondern auch iiber ein

Display zur Anzeige von Daten.

Sollen mit einer SmartCard qualifizierte Signaturen nach dem SigG erzeugt werden,
wird von der Firma A-Trust die Verwendung eines Kartenlesers empfohlen, der mindes-
tens der Sicherheitsklasse 2 entspricht. Sind mehrere Rechnungen mit einer qualifizier-
ten Stapelsignatur zu versehen, miissen einige der bereits in ,, Abschnitt 2.1.2 — Server-

und Massensignatur® beschriebenen Punkte beachtet werden:

1. Eine Signatur darf nur nach Eingabe einer PIN erfolgen (nach § 4 Abs 2 SigV).

Yhttp://yellowcatl.free.fr/keytool _iui.html
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gen kennen (nach § 18 Abs 2 SigG).

(nach § 4 Abs 2 SigV).

. Bei Stapelsignaturen muss der Signator die Anzahl der zu signierenden Rechnun-

. Der PIN-Code darf iiber den Signaturvorgang hinaus nicht im Speicher verbleiben

. Dem Signator muss die Moglichkeit gegeben werden, die zu signierenden Rech-

nungen anzuzeigen (nach § 4 Abs 1 SigV).

. Aus den zu signierenden Dokumenten miissen dynamisch codierbare Elemente

ausgefiltert werden (nach § 4 Abs 1 SigV).

Ein Ziel der Diplomarbeit war es, fiir die InvoiceManager-Anwendung die grundsétzliche
Machbarkeit der Erstellung qualifizierter Signaturen zu zeigen und bei entsprechenden
gesetzlichen Anderungen diese Art der Signatur auch in der Anwendung anzubieten.
Dazu wird das ,a.sign premium“-Zertifikatsprodukt!” der Firma A-Trust und ein Kar-
tenleser vom Typ ,Reiner SCT cyperJack pinpad stapelsignatur® verwendet. Dieser

Kartenleser der Sicherheitsklasse 2 speichert den eingegebenen PIN fiir eine gewisse

vorher anzugebende Anzahl von Signaturen.

des Kartenlesers zuerst die Anzahl der anzufertigenden Signaturen und dann der Pin-

code eingegeben werden muss.!® [7] zeigt die

Abbildung 4.9 zeigt wie iiber das Pinpad

Verwendung des Kartenlesers anhand des

Quellcodes einer Beispielanwendung in der Programmiersprache C+—+.

WEFMPSETTMAI P AT E Sa1 m G et 8 sl mie s B S E AR (0
.
|, PdESigmatw
| Temina lepbat) ek, Prfad
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Abbildung 4.9.: Massensignatur mit dem ,,cyberJack pinpad Stapelsignatur®

17Sjehe ,,3.6.3. Auswahl eines Zertifikats® auf S. 67

¥Diese Funktionalitéit wird in Zusammenarbeit mit dem spéter noch beschriebenen ,,a.sign Client* und

dessen PKCS11-Modul erméglicht.
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Durch diesen speziellen Kartenleser werden die Punkte 1 bis 3 der Anforderungsliste
an qualifizierte Signaturen abgedeckt. Der derzeitige Prototyp der InvoiceManager-
Anwendung erlaubt dadurch die Erstellung von Signaturen mit dem auf der ,a.sign
premium“-SmartCard ebenfalls enthaltenen fortgeschrittenen Verschliisselungszertifi-
kat. Ebenso kénnten damit Signaturen auf Basis eines qualifizierten Signaturzertifikats
erstellt werden. Dies sind allerdings noch keine qualifizierten Zertifikate, da dafiir auch
die Punkte 2 bis 4 der Liste erfiillt sein miissten. Punkt 4 liefle sich bei der Signatur von
PDF-Rechnungen (siehe ,,4.3. Rechnungsformate“ auf S. 103) z. B. dadurch erreichen,
indem man die Rechnung einer PDF - TIFF - PDF-Konvertierung unterzieht [51]. Da-
bei wiirde die PDF-Rechnung in ein Bild umgewandelt werden, wodurch alle dynamisch
codierbaren Inhalte sicher entfernt werden wiirden. Danach wiirde das Bild wieder in
ein PDF-Dokument gewandelt und signiert. Punkt 3 liele sich fiir PDF-Rechnungen
dadurch gewéhrleisten, dass man eine Moglichkeit bietet, die so konvertierte PDF-
Rechnung im ,,Adobe Acrobat Reader® anzuzeigen. Dies ist die Art und Weise, wie
diese beiden Punkte z.B. vom Produkt ,a.sign multisign® der Firma A-Trust umge-

setzt werden.

Sollten die gesetzlichen Anforderungen an die Rechnungssignatur verschérft werden,
wiére es sicher moglich, die derzeitige experimentielle Unterstiitzung fiir SmartCards und
qualifizierten Signaturen im InvoiceManager auszubauen. In einem Experteninterview
mit Herrn Franz Gepp von der Firma A-Trust wurde allerdings festgestellt, dass zur
Erstellung von qualifizierten Signaturen im Sinne der A-Trust eine Begutachtung der

Anwendung durch die Firma A-Trust nétig wére.

Im Folgenden werden diese rechtlichen Anforderungen beiseite gelegt und aus rein tech-
nischer Sicht geschildert, wie die Signatur mit einem auf einer SmartCard aufbewahrten

Schliissel mittels einer Java-Applikation funktioniert.

Zur Kommunikation mit SmartCards hat sich der ,,PKCS11-Standard“!® etabliert, wel-
cher Schnittstellen zur Kommunikation definiert. Das von PKCS11 zur Verfiigung ge-
stellte API trigt den Namen ,cryptographic token interface oder kurz ,,Cryptoki“.
Implementierungen dieses APIs liegen meist als native C/C++-Bibliotheken, also als
DLL-Dateien unter Windows bzw. als SO-Dateien unter Linux, vor. Diese Bibliothe-
ken werden in der Regel vom Herausgeber der SmartCard zur Verfiigung gestellt.
Zur Signatur mit ,A.sign premium“-Zertifikaten und Schliissel, welche sich auf einer
SmartCard befinden?’, wird durch die Software ,,A.sign Client“ ein solches PKCS11-
Modul installiert. Bei einer Windows-Standardinstallation ist dieses im Verzeichnis

C:\windows\system32\asignp11l.d1l zu finden.

YYPKCS steht fiir ,,Public Key Cryptography Standard*
207 B. einer herkémmlichen Bankomatkarte des Types ,,ACOS EMV*
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Zur Kommunikation mit SmartCards in Java-Anwendungen gibt es im Rahmen des
OpenSC-Projektes?' Bestrebungen, ein solches API auch nativ fiir Java zu entwickeln.
Fiir einen praktischen Einsatz wird derzeit allerdings meist die vom Herausgeber der
SmartCard zur Verfiigung gestellte native Windows- oder Linux-Bibliothek iiber JNI
angesprochen. Dem Autor sind drei Produkte bekannt, welche eine solche Kommuni-

kation ermoglichen:

SunPKCS11 Provider Dieser Provider wird in der Datei java.security registriert
und kann dann wie in ,,Abschnitt 4.2.4 — JCA /JCE* beschrieben, von der JCA /J-
CE verwendet werden. Bei der Providerregistrierung muss der Pfad zu einer Datei
angegeben werden, in welcher der Provider selbst konfiguriert wird. Diese Kon-
figurationsdatei muss mindestens den Namen des Providers sowie den Pfad zum
PKCS11-Modul enthalten. Die genaue Konfiguration dieses Providers ist in [64]

beschrieben.

Bei der Evaluierung dieses Providers wurde festgestellt, dass er sich sehr gut
zur Erzeugung von RSA-Signaturen eignet. Der Versuch mit diesem Provider
im Zusammenspiel mit der ECC-Unterstiitzung des Bouncy Castle-Providers, Si-
gnaturen auf Basis des qualifizierten ,a.sign premium*“-Zertifikats durchzufiihren,

scheiterte trotz intensiver Konfigurationsversuche.

IAIK-PKCS11-Provider Dieser JCA/JCE-Provider wird vom ,Institute for Applied
Information Processing and Communication“ (IAIK) der TU Graz entwickelt. Es
handelt sich dabei um kommerzielle Software, welche aber fiir reine Forschungs-
projekte sowie zur Lehre und fiir Open Source-Projekte gebiihrenfrei lizenziert
werden kann.?? [61]. Es handelt sich dabei ebenfalls um einen Provider, welcher in
der JCA /JCE registriert werden kann. Im Rahmen der Diplomarbeit wurde dieser
Provider im Zusammenspiel mit der ebenfalls unter den selben Lizenzen erhélt-
lichen ECC-Bibliothek des TAIK erfolgreich in die InvoiceManager-Anwendung
integriert. Das grundsitzliche Erstellen von Rechnungssignaturen auf Basis des

qualifizierten ,,a.sign premium®-Zertifikats war dadurch moéglich.

Da es sich bei der InvoiceManager-Applikation im Moment allerdings nicht um
ein Open Source-Projekt handelt und dieses auch zu kommerziellen Zwecken ein-
gesetzt werden wird, ist diese Unterstiitzung in der im betrachteten Betrieb einge-
setzten Version nicht mehr vorhanden. Die InvoiceManager-Applikation ist jedoch
so modular gestaltet, dass sie sehr einfach wieder um diese Unterstiitzung erwei-

tert werden konnte.

Zttp: //www.opensc-project.org/opensc-java/
22Es werden eine ,educational licence®, eine ,,open source licence®, und eine ,,commercial licence* ange-
boten.

101


http://www.opensc-project.org/opensc-java/

4.3.

4.3.1.

4.3. Rechnungsformate

IAIK-PKCS11-Wrapper Diese ebenfalls vom [AIK entwickelte Software wird laut eige-
nen Aussagen des IAIK unter einer ,, Apache-style licence* zur Verfiigung gestellt,
kann also grundsitzlich auch in kommerziellen Projekten verwendet werden [62].
Der Wrapper bietet ein API, um aus Java iiber ein PKCS11-Modul aus auf ei-
ne SmartCard zugreifen zu koénnen. Es handelt sich dabei aber nicht um einen
JCA /JCE-Provider, was die Integration in eine darauf aufbauende Anwendung

schwierig machen wiirde. Der TAIK-PKCS11-Provider basiert auf diesem Wrap-
per.

Rechnungsformate

Die InvoiceManager-Applikation unterstiitzt aus den in ,,Abschnitt 3.5 — Soll-Zustand“
erlduterten Griinden die Formate PDF und ebInterface. Dieses Kapitel stellt die beiden
Formate vor und zeigt, wie Rechnungen in der InvoiceManager-Anwendung in die-
sen Formaten erzeugt und signiert werden. Auflerdem wird darauf eingegangen, wie
Rechnungsempfianger Signaturen auf PDF- und eblnterface-Rechnungen priifen kon-
nen. Mogliche weitere Formate fiir elektronische Rechnungen werden auch in [42] dis-
kutiert.

eblnterface

Dieses auf XML basierende Format wurde vom Verein AustriaPro (siehe ,,1.4. Austria-
Pro“ auf S. 15) entwickelt. Es stellt ein standardisiertes und strukturiertes Format dar,
welches eine automatisierte Weiterverarbeitung erméglicht. Die Forderung nach einem
solchen Format wurde in dieser Arbeit schon einige Male erhoben, und die Vorteile

wurden in ,Abschnitt 1.1 — Motivation“ dargelegt.

EblInterface beruht, wie Herr Mag. Lothar Winkelbauer in einem Experteninterview
erkliarte, urspriinglich auf dem XML-Rechnungsstandard der Firma EBPP (siche
»3.6.2.1. e-Billing auslagern“ auf S. 60). Im Zuge des Projektes ebInterface wurde diese
urspriingliche Spezifikation von den Projektteilnehmern an deren Bediirfnisse ange-

passt.

XML ist eine Metasprache, auf deren Basis hierachisch strukturierte Formate definiert
werden kénnen. Ein solches Format ist eben ebInterface. Durch die weite Verbreitung
von XML kénnen darauf aufbauende Formate von den vielen vorhandenen Werkzeugen
und Anwendungen profitieren. So kann z. B. XSLT verwendet werden, um die eigentlich
fiir Maschinenlesbarkeit optimierten XML-Dokumente in HTML darzustellen und somit

fiir einen menschlichen Betrachter aufzubereiten.
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Das Format eblnterface kennt verpflichtende sowie optionale Elemente®?, wobei darauf
zu achten ist, dass die verpflichtenden Elemente nicht mit den gesetzlich vorgeschrie-

benen Bestandteilen einer Rechnung iibereinstimmen.

| InvoiceType

B attributes

__ | |,Generating$ystem |

—E TotalGrossAmount

— .PaymentMethod [

._|! PaymentConditions

Abbildung 4.10.: Uberblick ebInterface XSD [11]

Abbildung 4.10 zeigt den schematischen Aufbau einer ebInterface-Rechnung, welcher
im Folgenden kurz beschrieben ist: Eine Rechnung beginnt immer mit dem Tag In-
voice, welcher alle anderen Tags beinhaltet. Mit dem Attribut Cancellation ist es
moglich auszudriicken, ob es sich bei dem Dokument um eine Rechnung oder um ein
Rechnungsstorno handelt. Von der Moglichkeit Rechnungsstornos abzubilden macht
die InvoiceManager-Applikation keinen Gebrauch. Das Element dsig:Signature enthélt
die in ,,Abschnitt 4.3.1.4 — Signatur von XML-Dokumenten* beschriebene Rechnungs-

2Diese sind in Abbildung 4.10 mit einer nicht durchgéingigen Linie gekennzeichnet.
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signatur. InvoiceNumber enthélt die fortlaufende und eindeutige Rechnungsnummer,
welche bei der InvoiceManager-Applikation beim Import der Rechnungen {ibernom-
men wird. Ebenso wird das Rechnungsdatum iibernommen und im Element Invoice-
Date abgelegt. Das Delivery-Element kénnte zum Abbilden von Lieferdaten verwendet
werden. Die vorliegende Anwendung macht hier nur von der Moglichkeit Gebrauch,
eine Lieferperiode mit Start- und Enddatum anzugeben. Im Biller-Element werden
die Daten des Rechnungsstellers angegeben, wihrend das Invoice Recipient-Element die
Empfingerdaten abbildet. Das Supplier-Element kénnte die Daten eines Lieferanten
aufnehmen und wird in der InvoiceManager-Anwendung nicht verwendet. Die Details-
Komponente nimmt die einzelnen Rechnungszeilen auf, wihrend im Taz-Element die
Rechnungsumsatzsteuer ausgewiesen ist. Der Gesamtbetrag der Rechnung ist aus dem
TotalGrossAmount ersichtlich. Als Zahlungsmethode kénnen im Element PaymentMe-
thod die Elemente UniversalBankTransaction, DirectDebit oder NoPayment vorkom-
men, welche auch von der entwickelten Applikation verwendet werden. Das Element
PaymentCondition erlaubt die Angabe eines Zahlungszieles sowie die Gewdhrung von
Skonti und Rabatten. Im betrachteten Betrieb besteht im Augenblick nur die Notwen-
digkeit, Rabatte abbilden zu kénnen. Im PresentationDetails-Element kénnen einige
fiir die Présentation der Rechnung wichtige Informationen wie der Pfad zu einem Lo-
go oder die Sprache der Rechnung angegeben werden. Die InvoiceManager-Applikation
erlaubt die Aufnahme eines Logos, die Angabe einer Homepageadresse, eines Sprachco-
des, sowie zusétzlicher Kommentare. Eine sehr detaillierte Beschreibung des Standards

in der Version 2.1 ist unter [11] zu finden.

EblInterface zeichnet sich durch eine sehr hohe Flexibilitéit aus, welche vor allem durch
die Elemente Details und Custom erreicht wird. Das Custom-Element erlaubt die Ein-
bindung eines fremden XML-Namespaces in eine ebInterface-Rechnung. Dadurch koén-
nen beliebige zusétzliche Informationen in die Rechnung aufgenommen werden. Eventu-
ell wére es denkbar, dass es in einigen Branchen z. B. zusétzliche gesetzlich vorgeschrie-
bene Rechnungsbestandteile gibt, die sich durch ebInterface-Bordmittel nicht abbilden
lassen. Durch Definition eines eigenen XML-Namespaces und das Einfiigen von Elemen-
ten daraus im Custom-Element ist es moglich, solche Informationen in die Rechnung
aufzunehmen. Mit Technologien wie XPointer-Ausdriicken konnen diese zusétzlichen
Informationen mit den Inhalten der eigentlichen Rechnung verkniipft werden. Ein of-
fensichtlicher Nachteil dieser Erweiterungsmoglichkeit ist, dass Standardunternehmens-
software die Angaben im Custom-Element wahrscheinlich ignorieren wird, da sie nichts

von einem fremden Namespace wissen wird.
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DetailsType
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Abbildung 4.11.: Das Details-Element von ebInterface [11]

Ebenfalls sehr flexibel gestaltet sich der Details-Bereich von eblnterface. Dieses Ele-
ment bildet die Rechnungspositionen ab. Eine Liste von Rechnungspositionen wird als
ItemList dargestellt. Eine Rechnungsposition entspricht einem ListLineltem, welches
wiederum aus mehreren ListElement-Feldern besteht. Ein ListElement ist innerhalb
einer Rechnungsposition genau ein Wert wie z. B. Preis, Beschreibung oder Quantitét.
Den Inhalt und die Verwendung eines ListElement-Feldes kann man iiber die Attribute
Type, Unit, und Usage nahezu beliebig definieren. [11] beinhaltet eine Ubersicht iiber
die moglichen Werte fiir diese Attribute.

Listing 4.8 zeigt den Details-Bereich einer mit der InvoiceManager-Applikation impor-
tierten Rechnung. Diese Rechnung besteht nur aus einer einzigen Rechnungsposition.
In Zeile 4 definiert das erste ListElement das Datum der Konsumation. Zeile 5 definiert
eine interne Transaktionsnummer des Systems, welche auch auf der Rechnung aufschei-
nen soll. Zeile 6 speichert die Nummer der Kundenkarte, mit welcher die Konsumation
getitigt wurde. Zeile 7 beschreibt die konsumierte Ware. Die von dieser Ware konsu-
mierte Menge wird in Zeile 8 festgehalten. Hier wird neben Usage und Type auch noch
angegeben, in welcher Einheit die Ware verrechnet wird. Der Preis pro Einheit ist in
Zeile 9 beschrieben. Als Unit wird hier die Wihrung angegeben. Schlussendlich gibt

die Zeile 10 den Gesamtpreis der Rechnungsposition an.

Dieser Ansatz funktioniert sehr gut, wenn nur die im Standard definierten Usage-
Werte verwendet werden. Allerdings miissen schon im relativ simplen in Listing 4.8
gezeigten Beispiel mit dem Datum der Konsumation, der Transaktionsnummer und
der Kartennummer drei Extraelemente in die Rechnungsposition aufgenommen wer-

den, fiir die es keine genaue semantische Definition durch ein Usage-Attribut gibt. Die
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InvoiceManager-Applikation kann diesen Elementen die richtige Bezeichnung zuordnen,
da sie z.B. wei}, dass an dritter Stelle einer Rechnungsposition immer die Karten-
nummer steht. Eine Drittanwendung, wie z. B. die in ,,Abschnitt 4.3.1.5 — Verifikation
von eblnterface-Rechnungen® beschriebene ebRe-Anwendung, wird zwar z. B. das List-
Element aus Zeile 10 anhand des Usage-Attributes als Gesamtsumme identifizieren
konnen, sie kann aber nicht wissen, dass mit dem ListElement aus Zeile 6 die Karten-
nummer gemeint ist. Man kann hier praktisch fiir eine Anwendung des Standards einen
Unterstandard definieren. Diese Flexibilitét ist einerseits vorteilhaft, wenn zusétzliche
Informationen abgebildet werden sollen, kann aber andererseits die Interoperabilitéit

beeintrachtigen.

<eb:Details>
<eb:ItemList eb:ListType="structured">
<eb:ListLineltem>
<eb:ListElement eb:Usage="Description" eb:Type="DateType">02.10</
eb:ListElement>
<eb:ListElement eb:Usage="Number" eb:Type="IdentifierType">7501</
eb:ListElement>
<eb:ListElement eb:Usage="Number" eb:Type="CodeType">11230</
eb:ListElement>
<eb:ListElement eb:Usage="Description" eb:Type="StringType">DIESEL <
/eb:ListElement>
<eb:ListElement eb:Usage="Quantity" eb:Unit="1" eb:Type="StringType"
>43.1845</eb:ListElement>
<eb:ListElement eb:Usage="UnitPrice" eb:Unit="EUR" eb:Type="
AmountType">1654.6</eb:ListElement>
<eb:ListElement eb:Usage="Amount" eb:Unit="EUR" eb:Type="AmountType"
>1.8</eb:ListElement>
</eb:ListLineltem>
</eb:ItemList>

13 </eb:Details>

4.3.1.1.

Listing 4.8: Beispiel eines Details-Bereiches

Die zusétzlichen Informationen Datum, Transaktionsnummer und Kartennummer hét-
ten auch mit etwas mehr Implementierungsaufwand im Custom-Element abgebildet
werden konnen, anstatt diese in das Details-Element aufzunehmen. Fiir die Anzeige
der Informationen in Drittsystemen lauft dies, wie eben beschrieben, auf ein Abwégen

zwischen keiner Anzeige und Anzeige unter falscher Uberschrift hinaus.

Internationalisierung des Standards

Fiir die Verwendung von ebInterface als Format der elektronischen Ausgangsrechnungen
des betrachteten Betriebes, ist eine breite internationale Akzeptanz der Spezifikation

nicht entscheidend, da alle Kunden des Unternehmens im Inland beheimatet sind. Fiir
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Unternehmen deren Kundschaft teilweise aus ausléndischen Unternehmen besteht, ist
die Wichtigkeit dieses Punktes allerdings nicht zu unterschétzen und somit auch ent-
scheidend fiir die Verbreitung und die mittel- und langfristige Uberlebensfihigkeit von
ebInterface. Im Projekt ebCrossborder verfolgte AustriaPro das Ziel, ebInterface inter-
national zu etablieren. Im Janner 2008 wurde der Abschlussbericht zu diesem Projekt
veroffentlicht [13]?4. Darin werden die Ziele, Inhalte und Ergebnisse des Projektes do-
kumentiert. Die Wichtigkeit einer internationalen Verwendbarkeit von ebInterface wird

in dem sehr lesenswerten Bericht folgendermaBen beschrieben?®:

LEin Standard, welcher nur in Osterreich Verwendung findet, wird von &s-
terreichischen Unternehmen, welche in einem hohen Mafle von internatio-
nalen Geschdften abhdngig sind, nicht akzeptiert werden. Fin isolierter Ldn-
derstandard wiirde gegen’ internationale Standards nicht iberleben, egal wie

lange diese brauchen wiirden um sich zu etablieren.

Der ebCossborder-Abschlussbericht beschreibt die Aktivitéiten des Projektes wie folgt
[13]:

Festigen der Beziehungen zu internationalen Standardisierungsbehérden Dadurch
sollte die eblnterface-Spezifikation bei den européischen Standardisierungsbehor-
den und e-Billing-Initiativen bekannt gemacht und auf einem européischen Level

positioniert werden.

Cross-Border Case Studies Um herauszufinden, inwiefern ebInterface fiir den grenz-
iiberschreitenden Austausch von Rechnungen verwendbar ist, wurde versucht
die rechtlichen, wirtschaftlichen und technischen Gegebenheiten in verschiedenen
Nachbarlindern Osterreichs zu evaluieren. Dazu wurden umfangreiche Fragebo-
gen? von e-Billing-Experten in Deutschland, Italien, Slowenien, Serbien und der
Schweiz ausgefiillt, welche dann vom ebCrossborder-Team ausgewertet wurden.
Der Fragebogen enthélt vor allem Fragen zu den rechtlichen Anforderungen und
zu den im jeweiligen Land verwendeten e-Billing-Standards. Die daraus gewon-

nenen Erkenntnisse konnen in [13] nachgelesen werden.

Cross-Border elnvoicing Experiment In Ermangelung eines einheitlichen européischen
Standards ist nicht nur in Osterreich eine eigene Spezifikation entstanden, sondern
auch andere européische Lénder haben nationale Formate zum elektronischen

Rechnungsaustausch entwickelt. In dieser Phase des ebCrossborder-Projektes

*Eine Zusammenfassung des Berichtes ist unter [14] erhiltlich.

25 Anm.: Der ebCrossborder-Abschlussbericht liegt in englischer Sprache vor. Die hier zitierten Aus-
schnitte wurden vom Autor ins Deutsche iibersetzt.

2Der Fragebogen ist im Anhang des ebCrossborder-Endberichtes abgedruckt [13].
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wurde, in Zusammenarbeit mit Partnern aus Italien und Slowenien, versucht elek-
27

tronische Rechnungen zwischen den nationalen Formaten zu konvertieren®’.
Dabei konnte laut [13] bei allen durchgefithrten Mappings zwischen den Formaten
eine 100 %ige Abbildung von zwingend erforderlichen Feldern erreicht werden. Bei
einer Transformation von Rechnungen im Format ebInterface 2.1 in den italieni-
schen Standard CBI 2.0 konnten 79 % aller Felder?® und Konzepte abgebildet
werden [13].

Laut [13] zeigen die durchgefithrten Transformationen, dass eblnterface in der
Version 2.1 eine gute Basis fiir den grenziiberschreitenden elektronischen Rech-
nungsaustausch darstellt. Als grofite Schwierigkeit wurden die unterschiedlichen
rechtlichen und wirtschaftlichen Anforderungen in den verschiedenen Léndern
identifiziert und es wird ein dringender Bedarf fiir einen einheitlichen und har-
monisierten Zugang zur elektronischen Rechnung gesehen. Mit Hinblick auf den
schleppenden Verlauf der Diskussion zu den zukiinftigen rechtlichen Anforderun-
gen an elektronische Rechnungen in Osterreich (siehe ,,2.3. Vorgeschlagene An-
derungen“ auf S. 30) ist eine solche Harmonisierung, aus Sicht des Autors der

vorliegenden Diplomarbeit, wenigsten in néchster Zeit nicht zu erwarten.

Analyse der internationalen e-Billing-Standardisierungstrends Dieser Teil des
ebCrossborder-Abschlussberichtes beschreibt die unterschiedlichen Standards
im Bereich der elektronischen Rechnung und deren wahrscheinliche zukiinftige
Entwicklung. Es wird hervorgehoben, dass die Mehrheit der Standards, wie z. B.
UN/EDIFACT, einen Top-Down-Ansatz verfolgen, bei welchem versucht wird,
in einem langen Spezifikationsprozess, alle nur erdenklichen Anwendungsgebiete
und Spezialfille im Standard abzudecken. Durch die iiberwéltigende Anzahl an
moglichen Datenelementen und die dadurch oft mogliche ambivalente Abbildung
von semantisch gleichwertigen Informationen wird auch die Interoperabilitét
eingeschrinkt. Partnerspezifische Vereinbarungen (partner-specific agreements)
zwischen den einzelnen Unternehmen miissen dann sicherstellen, dass elektro-
nische Dokumente auch wirklich von beiden Seiten richtig verarbeitet werden
konnen. Eblnterface dagegen verfolgt laut [13] einen Bottom-Up-Ansatz, da
es eine sehr schlanke Spezifikation darstellt, welche nur die grundsétzlichen
brancheniibergreifenden Anforderungen an eine Rechnung abdeckt, und so re-
lativ einfach von Standardsoftware unterstiitzt werden kann. Der Endbericht
verschweigt aber auch nicht, dass eblnterface zum Einsatz in verschiedenen

Bereichen um branchenspezifische Plugins erweitert werden muss.

2"Die beteiligten Formate und die durchgefiihrten Konvertierungen sind im ebCrossborder-
Abschlussbericht beschrieben.
28 Also sowohl zwingend erforderliche als auch optionale Felder
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Obwohl der ebCrossborder-Abschlussbericht den Top-Down-Ansatz der etablier-
ten Standards kritisiert, méchte man sich doch deren positive Aspekte zunutze
machen. Der ebCrossborder-Endbericht hélt dazu fest:

,Das grofite Problem von ebInterface ist, dass es auf einem propridte-
ren XML-Schema basiert. Aus unserer Erfahrung in verschiedenen in-
ternationalen Aktivitdten, fithrt dies iblicherweise zu einer sofortigen

Ablehnung durch andere Marktteilnehmer.“

Die Zukunft von eblnterface liegt daher aus Sicht des ebCrossborder-Projektes
nicht nur in der Anpassung an die zukiinftigen rechtlichen Anforderungen in Os-
terreich, sondern auch in einer Umstellung der XML-Syntax, um diese auf einem
allgemein anerkannten XML-Format? basieren zu lassen. Gleichzeitig soll aller-
dings der Bottom-Up-Ansatz gewahrt bleiben. [13]

4.3.1.2. Erzeugung der eblInterface-Rechnungen

Die InvoiceManager-Anwendung importiert Rechnungen aus einem Altsystem und wan-
delt diese beim Import in eblnterface-Rechnungen um. Die Rechnungen werden dann
im eblInterface-Format gespeichert. Das vorhandene System bietet zwei Moglichkeiten

an, Rechnungen zu exportieren:
1. Export der fertigen Rechnungen zum Druck in einer Textdatei
2. Export der Rechnungsdaten zur Fremdfakturierung in einer Textdatei

Beide vom Altsystem erzeugten Dateien sind nach einem gleichbleibenden Schema auf-
gebaut und ermoglichen ein Parsen der erzeugten Textdatei, um die nétigen Daten fiir
ebInterface-Rechnungen zu sammeln. Die Datei zur Fremdfakturierung ist sicher einfa-
cher zu parsen, da eine Formatbeschreibung vorliegen wiirde. Dafiir miisste bei einem
Import aus dieser Datei auch die Rechnungsstellung vom InvoiceManager erledigt wer-
den. Das wiirde bedeuten, dass z. B. auch Rechnungsnummern von der Anwendung ver-
geben werden miissten. Auch vom Vertreiber des Altsystemes wurde angeraten, diesen
Weg nur im Notfall einzuschlagen, da sich moglicherweise unerwiinschte Seiteneffekte
ergeben konnten, wenn die Rechnungslegung nicht mehr vom Altsystem durchgefiihrt

wird.

Im Moment implementiert der InvoiceManager nur die erste Variante. Die Anwendung
ist allerdings betreffend des Importformates modular aufgebaut und so ware es relativ

einfach, diese um weitere Importformate zu erweitern. Ein Importer muss lediglich das

29Im Bericht genannt werden UBL, CEFACT CC + NDR oder eine zukiinftige Verschmelzung von
beiden.
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Interface at .ws.business.invoiceImport.InvoiceImporter (Abbildung 4.12) imple-
mentieren. Mit der Methode public void setInputFile(File inputFile) wird die Rechnungsda-
tei bekannt gegeben, welche zum Rechnungsimport verwendet wird. Die Methode public
void setDaoFact(DAOFactory daoFact) wird zum Speichern der Rechnungen in der Daten-
bank verwendet. Mit setImportMessageListener(ImportMessageListener importMessageListener)
kann ein Objekt registriert werden, welches vom Importer iiber den Status informiert
werden kann. Anstatt diese Parameter iiber die set-Methoden zu iibergeben, kénnen sie
natiirlich auch iiber einen Konstruktor der implementierenden Klasse gesetzt werden.

Wichtig ist die Methode public void convert(), welche den Import schliellich anst68t.

<<interfaces»
Invoicelmporter
{ From invoicelmport }

Alfributes

Operations

public Mring toString( )

public int getNumberDflnvoices( )

public void convert{ )

public woid setlmputFilel File inputFile }

public woid setDaoFactf DADFactory daoFact )

public void setimportMessagelistener| ImpontMessagelistener importMessagelistener )
public Sring getlmporterName( )

Abbildung 4.12.: Klassendiagramm des Interface InvoiceImporter

Die einzelnen eblnterface-Rechnungen werden in der convert-Methode iiber JAXB
(Java API for XML Binding) aufgebaut. Bei der Entwicklung der Software wurden
dabei die folgenden Schritte durchgefiihrt:

1. Erzeugung von JAVA-Klassen aus dem ebInterface XML-Schema mittels ANT
und JAXB 2.0 (siehe Listing 4.9)

2. Durchfiihrung einiger manueller Anpassungen an den erzeugten Klassen

Beim Parsen der Rechnungen werden dann fiir jede Rechnung die folgenden Schritte
durchgefiihrt:

1. Aufbau der Rechnung durch die erzeugten JAVA-Objekte

2. Marshalling des Objektbaumes nach XML (siehe Listing 4.10)

<taskdef name="xjc" classname="com.sun.tools.xjc.XJCTask">
<classpath>
<fileset dir="/home/test/netbeans-5.5/ide7/modules/ext/jaxws20"
includes="x.jar" />
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</classpath>
</taskdef>

<target name="all'">
<xjc schema="invoice.xsd" target="./src/" package="at.ws.ebinterface"/>
</target>

Listing 4.9: Erzeugung von Java-Klassen mit ANT und JAXB

JAXBContext context = JAXBContext.newlInstance (InvoiceType.class);

Marshaller m = context.createMarshaller () ;

m. setProperty ("com.sun.xml.bind.namespacePrefixMapper", new
NamespacePrefixMapperImpl () ) ;

m. setProperty (Marshaller . JAXB.SCHEMA LOCATION, "http://www.ebinterface.at/
schema/2pl/http://www.ebinterface.at/schema/2pl/Invoice.xsd");

StringWriter swriter = new StringWriter () ;

m. marshal (invoice , swriter);

Listing 4.10: Erzeugung von XML aus einem Objektbaum

Anzeige der ebInterface-Rechnungen

XML ist ein maschinenlesbares Format, welches nicht fiir die Betrachtung durch den
Menschen ausgelegt ist. Dafiir existiert XSLT (Extensible Stylesheet Language Trans-
formation), welches eine Transformation von XML in verschiedene andere Formate
ermoglicht. Im InvoiceManager ist zur Anzeige der Rechnungen im Browser eine , XML
= HTML“-Transformation implementiert. Um eine Transformation durchzufiithren be-
notigt man eine XSLT-Datei, welche auf die eblnterface-Datei angewandt wird, um
diese von einem XSLT-Prozessor wie ,,Xalan“ oder ,,Saxon® transformieren zu lassen.
Zur XSLT-Verarbeitung wird in Java ,JAXP* (Java API for XML Processing) verwen-
det.

Die XSLT-Datei beruht auf der von AustriaPro zur Verfiigung gestellten XSLT-Datei
[10]. Der zur Verfiigung gestellte XSLT-Code hat aus Sicht des Autors einige Schén-
heitsfehler:

e Die zuséatzlich abzubildenden Informationen im Details-Abschnitt werden nicht
richtig bezeichnet (siehe Listing 4.8)

e Alle Datumswerte werden im selben Format angezeigt, wie sie in der XML-Datei
gespeichert sind, ndmlich im Format ,YYYY-MM-DD“. Im deutschsprachigen
Raum verbreitet ist jedoch die Datumsangabe im Format ,DD.MM.YYYY*“.
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e Bei allen Betrigen wird das ,,.“-Zeichen als Kommatrennzeichen verwendet und
es werden keine Dezimaltrennzeichen ausgegeben. Betrége sollten das ,,.“-Zeichen

als Dezimalpunkt und das ,, ,“-Zeichen als Kommatrennzeichen verwenden.

Zur Behandlung der beiden letzten Punkte wurden XSLT-Funktionen definiert, wel-
che die Konvertierung durchfithren. Dabei wurden XPath 2.0-Funktionen verwendet,
weshalb auch ein Parser eingesetzt werden muss, welcher diese unterstiitzt. Zu diesem

Zweck wurde der XSLT-Prozessor ,,Saxon* verwendet.

Nach der Erzeugung der HTML-Représentation wird in einem Verzeichnis eine tem-
pordre HTML-Datei fiir die darzustellende Rechnung angelegt, welche dann mit dem
Standardbrowser des Systems getffnet wird. Dazu wird die in JSE 6 neu hinzugekom-

mene Klasse java.awt.Desktop wie in Listing 4.11 gezeigt verwendet.

Desktop desktop = Desktop.getDesktop () ;
desktop . browse (new URI(tmpInvoicePath));

Listing 4.11: Anzeige der Rechnung im Browser iiber die Desktop-Klasse

Um dem Datenschutz Geniige zu tun, wird durch die Verwendung der Methode public
void deleteOnExit() der Klasse java.io.File sichergestellt, dass die durch die Me-
thode public static File createTempFile(String prefix, String suffix , File directory)30 erzeugte
temporare Datei nach Beendigung der Anwendung geloscht wird. Das Verzeichnis in
welchem die temporédren Dateien erzeugt werden ist konfigurierbar (siehe ,,4.4.3. Kon-

figuration® auf S. 136).

Signatur von XML-Dokumenten

Durch den Aufbau auf dem XML-Standard kann zur Signatur ein weiterer XMIL-
Standard verwendet werden, nidmlich die ,XML-Signature“-Spezifikation [69]. Dieser,
unter seiner Kurzbezeichnung ,XMLDsig“ bekannte Standard, definiert eine XML-
Notation fiir das Verarbeiten und Darstellen von digitalen Signaturen. Grundsétzlich
kann mit dieser Technologie jede Art von Daten signiert werden. Im vorliegenden Fall
handelt es sich bei den zu signierenden Rechnungen ebenfalls um XML-Dokumente. Ei-
ne Signatur nach diesem Standard zeichnet sich dadurch aus, dass alle Informationen,
die zum Verifizieren gebraucht werden, bereits im XML-Signature-Dokument enthalten
sind. So kann das dsig:Signature-Element einer ebInterface-Rechnung z. B. die Base64-
codierte Signatur, Hinweise auf die verwendeten Algorithmen, Referenzen auf die ver-
wendeten Schliissel oder aber auch eine ganze Zertifikatskette in Base64-codierter Form

enthalten. XMLDsig kennt drei verschiedene Arten von Signaturen:

39Djese Methode ist ebenfalls Bestandteil der File-Klasse.
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Detached dabei liegen die zu signierenden Daten auflerhalb des XML-Signature-

Dokumentes
Enveloping dabei sind die zu signierenden Daten Teil des XML-Signature-Dokumentes

Enveloped dabei ist die XML-Signature ein Teil des Elementes, welches signiert werden

soll

Im eblInterface-Standard wird die letztgenannte Variante verwendet. Abbildung 4.10
enthélt dazu das optionale Element dsig:Signature, welches die Signatur aufnehmen

kann.

<Signature>
<SignedInfo>
<CanonicalizationMethod .... />
<SignatureMethod .... />
<Reference URI= ... >
<Transforms ... />
<DigestMethod ... />
<DigestValue> .... </DigestValue>
</Reference>
</SignedInfo>
<SignatureValue> .... </SignatureValue>
<KeylInfo>
<X509Data>
<X509Certificate> .... </X509Certificate>
</X509Data>
</KeylInfo>
</Signature>

Listing 4.12: Aufbau eines XML-Signature-Elementes

Im Folgenden ist die Funktionsweise einer ,,enveloped XML-Signature* kurz beschrie-

ben:

Eine XML-Signature beginnt immer mit dem root-Element Signature. Listing 4.12 zeigt
den grundsétzlichen Aufbau dieses Elementes. Darin enthalten ist zuerst einmal das Ele-
ment SignedInfo, welches die Information darstellt die signiert werden soll. Das heif}t,
signiert wird der Inhalt des SignedInfo-Elementes. Aus diesem Grunde muss man auch
im darin enthaltenen Element CanonicalizationMethod einen Hinweis auf einen Algo-
rithmus angeben, welcher zur Normalisierung der in SignedInfo enthaltenen XML-Daten
verwendet werden kann. Dies ist notwendig, da es in XML moglich ist, dass zwei seman-
tisch vollig gleiche Inhalte verschiedene Darstellungen haben und diese daher zuerst in
eine einheitliche Form gebracht werden miissen, bevor signiert werden kann. Sonst wiir-
de eine spétere Verifikation immer scheitern. Mégliche Canonicalization-Algorithmen

sind in [69] angegeben. Danach muss innerhalb von SignatureMethod angegeben wer-
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den, welcher Algorithmus zur Erzeugung des Hashwertes und der Signatur der Daten
in SignedInfo verwendet werden soll. Das nun angegebene Reference-Element stellt
nun einen Verweis auf die Daten dar, welche signiert werden sollen. Da es sich bei
den eblInterface-Rechnungen um XML-Dokumente handelt, in welchen die Signatur
schlussendlich enthalten sein soll, muss als Ziel der Reference, welches als URI dar-
gestellt ist, immer der leere String angegeben werden. Das Starttag des Reference-
Tags muss also immer <ds:Reference URI=""> lauten. Weiters muss bei der Signatur
von eblnterface-Rechnungen immer das enveloped-signature- Transforms-Objekt ange-
geben werden. Dieses weist den Algorithmus an, bei der Kalkulation des Hashwertes
der Rechnung das Signature-Element auszusparen. Weiters muss auch hier wieder ein
Canonicalization-Algorithmus angegeben werden. Ebenfalls im Reference-Element wird
dann eine DigestMethod angegeben die festlegt, mit welchem Hashalgorithmus das Re-
ference-Objekt, also die Rechnung, bearbeitet werden soll. Wie weiter oben bereits
erwahnt wurde, ist auch im SignatureMethod-Element ein Digest-Algorithmus enthal-
ten. Dieser bezieht sich aber bereits auf das Verarbeiten der Inhalte im SignedInfo-Tag.
Der Algorithmus in DigestMethod dagegen legt nur fest, wie das Objekt ,, gehasht“ wer-
den soll, welches iiber Reference angesprochen wird. Der resultierende Hashwert wird
danach in das Element DigestValue geschrieben. Ein SignedInfo-Element kénnte auch
mehrere Reference-Elemente enthalten, und so konnten z.B. auch Logos, auf die in
der Rechnung verwiesen wird, mitsigniert werden. Das Element KeylInfo schlussend-
lich enthélt einen Hinweis darauf, mit welchem Schliissel die Signatur verifiziert werden
kann. Dieser Hinweis kann die Form einer Seriennummer eines Zertifikats haben, es kann
aber auch sein, dass der Base64-codierte Schliissel, oder sogar die ganze Zertifikatskette,
selbst enthalten ist.

Sun bietet mit JSR-105 (Java Specification Request 105) zwar eine Referenzimple-
mentierung fiir XML-Dsig an, diese unterstiitzt aber nur wenige Signaturalgorithmen.
Die Implementierung der ,Apache Foundation“ im Projekt ,,Apache XML Security*“3!
bietet eine umfangreichere Auswahl an Algorithmen und unterstiitzt z.B. auch den
SHA 1withECDSA-Algorithmus. Bei der Verwendung dieses APIs ist zu beachten, dass
es vor der Verwendung iiber einen Aufruf der Methode org.apache.xml.security. init . init ()
zu initialisieren ist. Listing 4.13 zeigt wie bei Apache XML Security zur Erzeugung der
Signatur ein spezieller Provider angegeben werden kann (siehe analog dazu ,,4.2.6. ,,Key
Stores“ “ auf S. 96 oder ,4.2.4. JCA/JCE* auf S. 86).

JCEMapper . setProviderId (cryptoProvider . getName () ) ;

Listing 4.13: Spezifizierung eines Providers fiir kryptographische Operationen bei
Apache XML Security

3mttp://santuario.apache.org/
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4.3.1.5. Verifikation von eblInterface-Rechnungen

4.3.2.

Im Auftrag des BMWA hat die Firma Mesonic die Anwendung ebRe (e-Billing Rech-
nungseingangsbuch) entwickelt [27], welche zur Forderung der e-Rechnung kostenlos
verwendet werden kann.3? Bei ebRe handelt es sich um eine auf den Microsoft Betriebs-
systemen lauffahige Applikation zur Archivierung und Signaturpriifung von ebInterface-
Rechnungen. Zur Signaturpriifung wird natiirlich eine aktive Internetverbindung bens-
tigt. Zu priifende Rechnungen miissen in einem In-Verzeichnis abgelegt werden, damit
sie einer Signaturpriifung unterzogen werden. Eine ausfiihrliche Beschreibung dieses

Programmes ist unter [49] erhéltlich.

Rechnungsempfinger kénnten darauf hingewiesen werden, dass sie dieses Programm
kostenlos zur Signaturverifikation ihrer Rechnungen verwenden konnen. Eine Eigen-
entwicklung zur Verifikation wére aber in Zukunft eventuell wiinschenswert, da die
ebRe-Anwendung aus Sicht des Autors nicht 100 %ig iiberzeugen kann und z. B. auch
nur fiir Windows-Plattformen erhéltlich ist. Im Zuge des Projektes wurde zur Priifung
von eblnterface-Rechnungen das Gedankenexperiment entwickelt, eine Priiffumgebung
als Java-Applet zu implementieren. Dieses Applet kénnte durch die XSLT-Datei, wel-
che die Rechnungen nach HTML transformiert, zum HTML-Code hinzugefiigt und
initialisiert werden. Da einige moderne Browser bereits XSLT unterstiitzen, miisste
den eblnterface-Rechnungen dann nur noch der Verweis auf die spezielle XSLT-Datei
hinzugefiigt werden, damit die Tranformation und Signaturpriifung beim Offnen der
Rechnung im Webbrowser angestoflen werden konnte. In solch einem Szenario wé-
ren Anzeige und Signaturpriifung von eblnterface-Rechnungen genauso einfach wie bei
PDF-Rechnungen (siehe ,,4.3.2.3. Verifikation von PDF-Signaturen“ auf S. 120). Nach-
teilig konnte sich auswirken, dass ein solches Applet ebenfalls digital signiert werden
miisste, damit es am System des Benutzers die notigen Rechte®® zur Verifikation der
Zertifikate erhilt. Auflerdem konnte solch ein Applet durch die noétigen Kryptographie-

bibliotheken in der Grofle relativ umfangreich werden.

PDF

Das ,,Portable Document Format*“ ist ein sehr weit verbreitetes Dateiformat fiir Doku-
mente, das von der Firma Adobe entwickelt wurde. In der InvoiceManager-Anwendung
wird es als alternatives Rechnungsformat verwendet. Im Gegensatz zum eblnterface-
Standard ist es zur automatisierten Weiterverarbeitung aber nur wenig geeignet. Zwar
ist auch dieses Format standardisiert und auch PDF-Dokumente sind in einer gewissen

Art und Weise strukturiert, sie verfolgen aber einen ganz anderen Zweck als z. B. XML-

32Brhiltlich unter http://portal.wko.at/wk/dok_detail_html.wk?AngID=1&DocID=660371&DstId=
7245&StID=316012&SSTId=0
337ugriff auf KeyStores, Offnen von Netzwerkverbindungen zur Widerrufspriifung, . ..
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Dokumente. PDF-Dokumente sind zur Darstellung fiir Menschen optimiert. Vorrangi-
ges Ziel ist es, dass ein Dokument in jeder Situation und auf jedem Betriebssystem, auf
dem es betrachtet wird, gleich aussieht. Werden Rechnungen im PDF-Format geschrie-
ben, so weifl ein Computer durch die Standardisierung, wie er diese darstellen muss, er
kann daraus aber nicht ohne weiteres automatisiert Rechnungsdaten extrahieren und
weiterverarbeiten. Durch Konventionen der Art ,wir schreiben den Rechnungsbetrag
immer an der Stelle x, in Schriftgréfie y* konnte man zwar auch aus PDF-Dokumenten
solche Daten gewinnen, dies wiirde aber wieder einem Standard entsprechen, der erst
vereinbart werden miisste. Auflerdem wiren Daten und Darstellung im selben Format
vermischt, was wenig wiinschenswert ist.3* Auf XML basierende Formate wie ebInter-

face sind zu diesem Zweck deutlich besser geeignet.

Wird aber eine automatisierte Weiterverarbeitung nicht bendétigt, so kann das PDF-
Format einige Vorziige ausspielen. Da Programme zur Anzeige von PDF-Dokumenten
meist kostenlos verwendet werden konnen, ist das Format sehr weit verbreitet und fast
jeder Computer hat eine solche Anwendung installiert. Dementsprechend sind die An-
wender mit dem Format vertraut und es ist anzunehmen, dass sie auch mit Rechnungen
in einem solchen Format zurecht kommen wiirden. Des weiteren ist die Signaturverifika-
tion, wie in ,,Abschnitt 4.3.2.3 — Verifikation von PDF-Signaturen“ beschrieben, relativ

einfach zu bewerkstelligen.

Erzeugung der PDF-Rechnungen

PDF-Rechnungen werden vom InvoiceManager in zwei Situationen erzeugt:
e der Kunde wiinscht die Zustellung als PDF-Dokument

e der Anwender mochte eine gespeicherte Rechnung als PDF exportieren und diese
wurde (noch) nicht als PDF versandt

Die iText-Bibliothek?® wiirde es erlauben PDF-Dokumente aus Java-Objekten aufzu-
bauen. Da die Daten aber im vorliegenden Fall in einem XML-Format vorliegen, er-
moglicht die Umwandlung per XSLT eine elegantere Losung. Die Vorgangsweise bei
der Transformation ist &hnlich zu der in ,,Abschnitt 4.3.1.3 — Anzeige der ebInterface-
Rechnungen® gezeigten Vorgangsweise, nur dass die Transformation hier , XML = XSL-
FO* lautet. ,Extensible Stylesheet Language - Formatting Objects (XSL-FO) ist ei-
ne Art Zwischenformat, von dem dann wiederum in verschiedene Outputformate wie
PDF oder PS (PostScript) konvertiert wird. Die vollstdndige Transformation lautet al-
so: , XML = XSL-FO = PDF*. Fiir die letzte Transformation von XSL-FO in PDF

34Vor allem verglichen mit dem eleganten Ansatz, XML mit XSLT in beliebigen Formaten darzustellen
(,,Abschnitt 4.3.1.3 — Anzeige der ebInterface-Rechnungen®).
3http://www.lowagie.com/iText/
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4.3.2.2.

4.3. Rechnungsformate

verwendet die InvoiceManager-Anwendung die ,Apache FOP-Bibliothek* (Formatting
Objects Processor)3C. Listing 4.14 zeigt beispielhaft den Code zur Erzeugung von PDF-
Dokumenten. Der Parameter xs1tFile in Zeile 11 spezifiziert jene XSLT-Datei, welche
die , XML = XSL-FO“Transformation steuert.

ByteArrayOutputStream out = new ByteArrayOutputStream () ;

org.apache. fop.apps.FopFactory; fopFactory = FopFactory.newlnstance () ;
org.apache.fop.apps.FOUserAgent foUserAgent = fopFactory.newFOUserAgent () ;
foUserAgent.setAuthor ("Wolfgang Schlapschy");

foUserAgent.setTitle ("Rechnung");

org.apache. fop.apps.Fop fop = fopFactory.newFop(MimeConstants. MIME PDF,
foUserAgent , out);

// Setup XSLT
TransformerFactory factory = TransformerFactory.newlInstance () ;

Transformer transformer = factory.newTransformer (new StreamSource(xsltFile

)

// Setup input for XSLT transformation
Source src = new StreamSource (new BufferedInputStream (new

ByteArrayInputStream (xmlInput)));

// let the generated FO run through Apache FOP
Result res = new SAXResult(fop.getDefaultHandler ());

//start XSLT transformation and FOP processing
transformer . transform (src, res);
byte[] buffer = out.toByteArray () ;

Listing 4.14: Erzeugung von PDF-Rechnungen mit Apache FOP und XSLT

Signatur von PDF-Dokumenten

Die bereits erwihnte iText-Bibliothek®® wurde zwar nicht zur Erzeugung der PDF-
Rechnungen verwendet, aber es wurde von der Signaturfunktionalitit der Komponente
Gebrauch gemacht. Laut [42] handelt es sich bei einer PDF-Signatur um eine in das
PDF-Dokument eingebettete CMS-Signatur (Cryptographic Message Syntax). CMS-
Signaturen sind von der Grundidee dhnlich zu XML-Signaturen, indem sie nicht nur
die eigentliche Signatur, sondern auch sdmtliche zur Verifikation benétigte Daten bein-
halten. [42] gibt eine sehr gute Einfiihrung in das Thema. Zur PDF-Signatur ist dort

unter anderem zu lesen:

36nttp://xmlgraphics.apache.org/fop/
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,Eine Signatur wird in Form eines Verzeichnisses3” (Signature Dictionary)
in das PDF-Dokument eingebettet.”

In diesem Verzeichnis gibt es verschiedene Felder. Das Contents-Feld enthélt die ei-
gentliche Signatur im CMS-Format. Im ByteRange-Feld ist angegeben, auf welchen
Teil des PDF-Dokumentes sich die Signatur bezieht. Da die Signatur wie bei einer ,,en-
veloped XML-Signature” im Dokument enthalten ist, muss dieser Bereich ausgespart
werden. Im Type-Feld wird durch den Wert ,,Sig* angezeigt, dass es sich um ein Signa-
ture Directory handelt. Im Filter- und SubFilter-Feld wird festgehalten, mit welchem
Signatur-Handler die Signatur erstellt wurde, bzw. um welche Signatur es sich handelt.

Diese Informationen werden fiir eine spétere Signaturverifikation benétigt. [42]

Dem Signatur-Handler kommt dabei besondere Bedeutung zu da er festhilt, wie der
»Adobe Acrobat Reader“ spiter die Signatur verifiziert (siehe ,4.3.2.3. Verifikation
von PDF-Signaturen“ auf S. 120). IText kennt laut [46] drei verschiedene Signatur-
Handler:

o Self signed (Adobe. PPKLite)
o VeriSign plug-in (VeriSign.PPKVS)
o Windows Certificate Security (Adobe. PPKMS)

Die InvoiceManager-Anwendung verwendet den Adobe. PPKMS-Signatur-Handler, da
solche Signaturen z.B. vom ,, Adobe Acrobat Reader” einfach verifiziert werden kon-
nen. Der VeriSign. PPKVS-Signatur-Handler funktioniert laut [46] nur mit VeriSign-
Zertifikaten und Adobe. PPKLite ist laut selbiger Quelle nur fiir selbstsignierte Zertifi-
kate geeignet.

[57] zeigt anhand einiger Beispiele wie mit iText signiert werden kann. Fiir die
InvoiceManager-Anwendung ist vor allem das Beispiel ,,An example with an external

hash and signature in Windows Certificate Mode® von Interesse.

IText unterstiitzt die Erzeugung von sichtbaren und unsichtbaren Signaturen. Unsicht-
bare Signaturen sind beim Betrachten der Rechnung mit dem Adobe Acrobat Reader
nur im ,,Signatur-Navigationstab“ des Acrobat Readers sichtbar, wiahrend sichtbare Si-

gnaturen zuséatzlich direkt im Dokument angezeigt werden.

Fortgeschrittene SHA 1withRSA-Signaturen lassen sich mit iText sehr gut erzeugen.
Die Verwendung von stiarkeren Hashfunktionen wie z. B. SHA256 ist mit iText zwar
grundsétzlich moglich, jedoch ist die Erstellung etwas komplizierter als in den Demons-

trationsbeispielen. Auflerdem liefert iText die nétigen OIDs nicht mit, und so muss

37 Anm.: dies entspricht einem besonderen Feld im PDF-Dokument
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der Quelltext an einigen Stellen angepasst werden, um solche Signaturen erzeugen zu
kénnen [58].

Auch die Erstellung von Signaturen basierend auf ECC, wie z.B. SHA 1withECDSA,
wird von iText nicht unterstiitzt. Da iText aber OpenSource-Software ist, kann auch
diese Funktionalitéit hinzugefiigt werden. Im Projekt wurde im Zuge der experimentiel-
len Unterstiitzung fiir qualifizierte A-Trust-Zertifikate der Quelltext von iText insoweit
angepasst, als das fiir eine Signatur mit dem ECC-Zertifikat erforderlich ist. Diese
Anderungen beinhalten hauptséchlich das Hinzufiigen der OIDs fiir die betroffenen
Algorithmen. Dabei ging es nur darum, grundsétzlich zu zeigen, dass eine solche Si-
gnatur mit iText moglich ist. Da jedoch kein eigener Signatur-Handler definiert wurde,
wiirde dies zu Problemen bei der Verifikation fithren (siehe ,,4.3.2.3. Verifikation von
PDF-Signaturen“ auf S. 120).

Verifikation von PDF-Signaturen

Der kostenlos erhéltliche und weit verbreitete Adobe Acrobat Reader erméglicht nicht
nur die Anzeige von PDF-Dokumenten, sondern auch eine Priifung von signierten PDF-
Dokumenten. Der Acrobat Reader kennt dazu verschiedene Signatur-Handler, mit de-
nen Signaturen und Zertifikate gepriift werden kénnen. Welcher Handler zur Priifung
verwendet werden soll, wird bei der Signatur im Filter-Feld angegeben. So kénnen
z.B. vom InvoiceManager erzeugte fortgeschrittene SHA 1withRSA-Signaturen auf Ba-
sis eines ,,A-Cert advanced“-Zertifikates mit dem im Acrobat Reader standardméfig
vorhandenen Adobe.PPKMS-Filter verifiziert werden. Dazu sollte der Acrobat Reader
so konfiguriert sein, dass immer zuerst versucht wird, Signaturen mit dem im Doku-
ment angegebenen Handler zu priifen. ,Abschnitt A.7 — Konfiguration des Acrobat
Readers zur Verifikation“ behandelt die richtige Konfiguration des Acrobat Readers zur

Signaturverifikation.

Root-Zertifikate, welche von den Signatur-Handlern zur Signaturpriifung herangezogen
werden, konnen direkt vom Acrobat Reader verwaltet werden. Auf Windows-Systemen
konnen dazu auch Zertifikate aus dem Windows Zertifikatsspeicher verwendet werden.
»Abschnitt A.7 — Konfiguration des Acrobat Readers zur Verifikation“ behandelt die

richtige Konfiguration des Readers zur Verifikation.

Erfolgreich gepriifte Signaturen werden im Acrobat Reader durch ein griines Hékchen
visualisiert (siche Abbildung 4.13), wéhrend ungiiltige Signaturen mit einem roten

Kreuz gekennzeichnet werden.

SHA 1withECDSA-Signaturen kénnen vom Adobe Acrobat Reader nicht ohne weite-

re Software verifiziert werden. Zu diesem Zweck kénnen weitere Signatur-Handler als
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Rechnung
Location: 4292 Kefermarkt

Abbildung 4.13.: Anzeige einer erfolgreich verifizierten sichtbaren Signatur

Plugins registriert werden. So erzeugt z. B. die ,a.sign MultiSign“-Applikation der Fir-
ma A-Trust PDF-Signaturen, welche im Filter-Feld den Wert asign.ECDSA fiihren.
Ein entsprechendes Plugin wird vom ,a.sign Client“ im Acrobat Reader installiert und

itbernimmt die Priifung von ECC-basierten Signaturen.

Die InvoiceManager-Applikation kann grunsétzlich auch ECC-basierte PDF-Signaturen
erzeugen, fithrt aber im Filter-Feld weiter den Wert Adobe.PPKMS. Diese Signaturen
konnten zwar z. B. mit dem gratis erhiltlichen ,,hot PDF Verify“-Plugin3® verifiziert wer-
den, dazu miisste aber der Adobe Reader dazu konfiguriert werden, immer diesen
Signatur-Handler zu verwenden, egal welcher Handler in der PDF-Rechnung angegeben
ist. Dies ist natiirlich nicht wiinschenswert, da dadurch Signaturen die andere Handler
voraussetzen, nicht mehr erfolgreich verifiziert werden kénnten. Sollte die experimen-
tielle Unterstiitzung von qualifizierten A-Trust-Zertifikaten und ECDSA-Signaturen in

der Praxis eingesetzt werden, miissten hier Losungen gefunden werden.

Das e-Billing-System im Detail

Im Folgenden werden kurz einige Details der InvoiceManager-Anwendung vorgestellt,
welche bisher in diesem Kapitel noch nicht behandelt wurden, aber wichtig zum Ver-

stdndnis der Arbeitsweise des Programmes sind.

3¥nttp://www.bdc.at/produkte/hotpdfsign.html
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Architektur

Systemvoraussetzungen

Die InvoiceManager-Anwendung ist grundsétzlich plattformunabhéngig in Java entwi-
ckelt worden, wurde aber nur auf dem Betriebssystem Windows XP getestet. Voraus-
gesetzt wird eine ,Java Runtime Environment* (JRE) in der Version 6 (oder hoher).
Auch eine Datenbank und deren Konfiguration in der Datei persistence.xml wird
vorausgesetzt. Um die Rechnungen per Email zu versenden, muss ein SMTP-Server
konfiguriert sein (siehe ,4.4.2. Zustellung der Rechnungen® auf S. 134). Um Rechnun-
gen zu signieren, miissen auferdem ein privater Schliissel und ein dazu gehoriges Zerti-
fikat vorhanden sein, welche in einem Windows-Zertifikatsspeicher oder in einem JKS

vorgehalten werden kénnen.3?

Schichten

Bei der InvoiceManager-Anwendung handelt es sich um eine klassische 2-tier-
Anwendung, also eine grafische Oberfliche, welche auf eine Datenbank zugreift. Diese
Datenbank wird nur von dieser einen Anwendung verwendet. Die Anwendungsschicht
ist auBerdem in weitere Layer unterteilt, welche sich auch in der Package-Struktur
der Anwendung wiederfinden. Abbildung 4.14 zeigt die Aufteilung der Anwendung in
Schichten.

persistence Diese Schicht enthilt die Zugriffslogik auf die Datenbank, und ist in ,,Ab-
schnitt 4.4.1.5 — Persistenzschicht und Datenhaltung” beschrieben.

business Diese Schicht enthilt die Domain-Klassen, die Logik zur Erzeugung, zur Kon-
vertierung sowie zum Versand der Rechnungen, und die Logik zur Rechnungssi-

gnatur.

gui Diese Schicht implementiert die Benutzeroberfliiche nach Vorbild des ,,Model-View-
Presenter“-Musters (MVP-Muster, [68]) und besteht aus folgenden Unterschich-

ten:

model Das Modell verwendet die Schichten persistence und business um Daten
aus der Datenbank zu holen bzw. um diese zu bearbeiten. Die aus der Da-
tenbank geholten Daten werden im Modell in Datenstrukturen gespeichert.
Andert sich das Modell, werden iiber einen ,Observer-Mechanismus® alle

Views zu einem Update aufgefordert.

39Die Verwendung des Windows-Zertifikatsspeichers ist nur auf Windows-Betriebssystemen méglich,
JKS koénnen auch auf anderen Systemen verwendet werden.
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ui Im MVP-Muster sind View und Controller sehr eng verbunden. Die ui-Schicht
kiimmert sich um die Darstellung der im Modell gespeicherten Daten und

verwaltet die Darstellungslogik.
configuration Diese Schicht erlaubt eine Konfiguration der anderen Schichten.

Ganzheitlich betrachtet entspricht die Implementierung der Anwendungsschicht eigent-
lich einem ,Model-Model-View-Presenter-Muster“ (MMVP, [18]), da das Modell nicht
sofort auf die Datenbank zugreift, sondern noch weitere Schichten dazwischen geschaltet
sind. Durch diese zusétzlichen Schichten wére es relativ einfach méglich, den Invoice-
Manager zu einer verteilten 3-tier-Anwendung zu machen. Dazu kénnte z. B. vor die
persistence- und business-Schicht eine WebService-Fassade gesetzt werden. Die Modell-
Schicht konnte dann so verdndert werden, dass sie mit dieser Fassade iiber WebServices

kommuniziert.
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Anwendungsschicht

gui
ui
LogListForm E
model
[CustomerTabIeModeﬂ : :
business

Signature
Import Delivery

persistence
(020 | [oro]]

JPA

Hibernate

535350 ——+ Q0 S CQQ —=3 00N

atenhaltungsschicht

InvoiceManager-DB |

Abbildung 4.14.: Schichtenmodell der InvoiceManager-Anwendung
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4.4.1.3. Domain-Modell

Abbildung 4.15 zeigt das Domainmodell der Anwendung?’. Diese Klassen wer-
den, neben einigen hier nicht erwihnten Hilfsklassen, auch in der Datenbank
persistiert. Die zentralen Klassen sind at.ws.business.entities.Customer und
at.ws.business.Invoice. Jedes Customer-Objekt hélt eine Liste von ChannelSpe-
cificDeliveryBehaviours. Diese Liste wird beim Versenden einer Rechnung des
Kunden durchgegangen, und es wird fiir jedes Objekt in der Liste seine deliver-
Methode aufgerufen. Jedes Kundenobjekt hat auflerdem auch ein FormatSpecific-
DeliveryBehaviour definiert, welches das ausgewiihlte Format darstellt. Das Logging
der Rechnungsbearbeitung stellt in dieser Anwendung kein sogenanntes ,,Crosscutting
Concern® dar, sondern ist als zentrale Anforderung auch Teil des Domain Modelles.
Es ist damit auch getrennt vom iibrigen Logging der Anwendung, welches z.B. zur

Fehleraufzeichnung durchgefiihrt wird.

4°Die Darstellung der Methoden wurde der besseren Ubersichtlichkeit geopfert
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4.4.1.4. GUI

Die Benutzeroberfliche wurde mit der Swing-Bibliothek erstellt und umfasst die fol-

genden Ansichten:

Login Wird das Programm gestartet, bekommt der Benutzer zuerst einen Login-
Bildschirm présentiert, wo er Benutzername und Passwort eingeben muss. Die-
se entsprechen den Authentifizierungsdaten fiir die Verbindung zur Datenbank.
Sind die Daten korrekt, wird die Verbindung zur Datenbank aufgebaut und das
Hauptfenster geoffnet. Kann mit den eingegebenen Daten keine Verbindung zur

Datenbank aufgebaut werden, erhélt der Benutzer eine entsprechende Meldung.

Kunde anlegen Dieses Fenster bietet eine Maske zur Eingabe der Kundendaten. Hier
kann auflerdem fiir jeden Kunden ausgewéhlt werden, ob er seine Rechnungen im
eblnterface-Format oder als PDF-Rechnung erhalten mdochte. Fiir das jeweilige
Format kann hier weiters festgelegt werden, ob die Rechnungen signiert werden
sollen. Ebenfalls ist es moglich anzugeben, ob der Kunde eine Rechnungskopie im
jeweils anderen Format erhalten soll.*! AuSerdem muss hier angegeben werden,
auf welche Art der Kunde seine Rechnung erhalten méchte. Wird keine Versandart
ausgewihlt, bleiben die Rechnungen des Kunden immer im Status ,,unerledigt®.
Sollen Rechnungen nicht versandt werden, aber trotzdem als ,erledigt® markiert

werden, sollte die Versandart ,,No Delivery* ausgewihlt werden.

Kunde verwalten In diesem Fenster konnen die im Fenster ,,Kunde anlegen* eingegebe-
nen Daten verwaltet werden. Es ist vom Aufbau dem Fenster zur Kundenanlage
dhnlich, bietet aber auch die Funktion einen Kunden aus der Datenbank zu 16-

schen. Abbildung 4.16 zeigt das Fenster ,,Kunden verwalten®.

Rechnungen importieren Hier kann der zur Importdatei passende Importfilter ausge-
wihlt, und der Pfad zur Importdatei angegeben werden. Ein Klick auf den Button
y,importieren® startet den Importvorgang. Der Button ,Details“ zeigt detaillierte
Informationen iiber den Status des Importvorganges. Abbildung 4.17 zeigt das

Fenster ,Rechnungen importieren®.

Kunden auflisten Dieses Fenster zeigt die gespeicherten Kunden in einer tabellarischen
Ansicht und bietet ein Feld, welches die (sortierbare) Tabelle nach Kundennamen
filtert. Wird ein Kunde in der Tabelle ausgewihlt, konnen iiber das Kontextmenii
die Fenster ,Kunde verwalten“ und ,,Rechnungen des Kunden anzeigen“ erreicht

werden.

41Die Wahl des zu signierenden Formates wurde auf diese Weise gelost, um zu verhindern, dass verse-
hentlich beide Formate signiert werden (siehe ,,2.1.4. Aufbewahrung der Rechnungen® auf S. 25).
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I=I=1

Menid  Kunden Rechnumgen Hife
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Kundennummet: 1921 ¥ aktiv
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Geburtsdatum: -
BLZ: 15002
Kontonummer: 735040180

schliefen speichern léschen & schlisfen

Abbildung 4.16.: Fenster ,Kunden verwalten®

Rechnungen des Kunden anzeigen Dieses Fenster zeigt alle gespeicherten Rechnun-
gen eines Kunden in einer (sortierbaren) Tabelle. Wird eine Rechnung ausge-
wéhlt, kann iiber das Kontextmenii das Fenster ,,Rechnungslog einsehen® erreicht
werden. Aulerdem konnen iiber das Kontextmenii die Aktionen ,,Rechnung ex-

“42 - Rechnung als PDF exportieren” und ,,Rechnung anzeigen“*? ange-

portieren
stoflen werden. Bei einem Doppelklick auf eine Rechnung wird diese ebenfalls im
Browser angezeigt. Abbildung 4.18 zeigt eine Auspriagung dieses Fensters, wobei

fiir diesen Kunden nur eine einzige Rechnung gespeichert ist.

Rechnungslog einsehen Fiir jede Rechnung wird ab dem Zeitpunkt des Imports auf-

gezeichnet, in welchen Zusténden sie sich befindet.

Unerledigte Rechnungen auflisten Dieses Fenster zeigt eine Liste von allen impor-
tierten Rechnungen, die noch nicht versandt wurden. Rechnungen kénnen per
Mausklick selektiert werden. Wird dabei die ,,Strg-Taste” gedriickt gehalten, kén-
nen mehrere Rechnungen selektiert werden. Uber das Kontextmenii kann eine
Selektion wieder aufgehoben werden. Auflerdem ist per Kontextmenii auch die
Anzeige der Rechnung im Webbrowser moglich. Ein Klick auf ,,Rechnungen ver-
senden“ 6ffnet den Dialog ,,Rechnungen zustellen“, wo die Rechnungen versandt

werden koénnen. Wurden in der Tabelle keine Rechnungen selektiert, so wird ver-

42Exportiert die Rechnung im XML-Format
43Zeigt die Rechnung im Webbrowser an
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'-! Rechnungen importieren ;Iﬂ

Imnporkkyp IImpu:urt vion Txk-Datei

[
Input: ID:Ie4nvNEMQiPraesentaHDanechnungen.TXT e |
importieren | |

Details |

=

Rechnung Nurtrer 40172005758 fiir Eunde it ID 208 hinzugef:J
Rechnung Nwmer 5/01/2008/69 fir Kunde mit ID 210 hinzugef
Rechnung Mwmer &/01/2008/39 fir FKunde mit ID 211 hinzugef
Rechnung MNurgner 70172005785 fiir Eunde wit ID 213 hinsugef
Rechnung MNurtrer S/01/2005/73 filr Eunde wit ID 216 hinzgugef
Rechnung Nwmer S6/01/2008/85 fir Kunde mit ID 617 hinzuge
Rechnung Mwaner S7/01/2008/71 fir EKunde mit ID 652 hinzuge
Rechnung MNurrer 96/01/2005/85 fiir Eunde mit ID 632 hinsuge
Rechnung MNurtrer 335/01/2008/62 fir Kunde mit ID 1921 hinzsu
Rechnung MNwmer 339/01/2008/86 fir Kunde mit ID 1925 hinzu

Zusammenfassung:

ez wurde(n) 11 Rechnungien) erfolgreich importiert.

Bei 0 Rechnungien) wurden Probleme festgestellt v|
3

Rl |

Abbildung 4.17.: Fenster ,,Rechnungsimport*

sucht, alle Rechnungen die sich im Zustand ,unerledigt* befinden und fiir deren
Empfinger eine Versandart ausgewéhlt wurde, zu versenden. Wurden Rechnun-

gen selektiert, so wird nur versucht, diese Rechnungen zuzustellen.

Rechnungen zustellen Diese, in Abbildung 4.19 gezeigte, Ansicht erlaubt den Versand
der Rechnungen. Der Button ,Einstellungen macht einen Bereich sichtbar, in

dem verschiedene Einstellungen fiir den Versand getétigt werden konnen:

Email-Einstellungen In diesem Bereich kann der Emailversand der Rechnungen
konfiguriert werden. Dieser ist in ,,Abschnitt 4.4.2 — Zustellung der Rech-

nungen beschrieben.
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InvoiceManager v 1.0 -0 x

Menl Kunden Rechnungen Hilfe

££ Rechnungen fiir Kunde Nr.: 1921 =1xl

Rechnungsnummer | Rechnungsdatum | Rechnungssumme | Zugestellt

anzeigen
exparkieren

als POF expartieren

Rechnungslog anzeigen

i o

schliefien |

Abbildung 4.18.: Fenster ,Rechnungen des Kunden anzeigen®

Signatur-Einstellungen Hier kann der Rechnungsversender den zur Signatur zu
verwendenden Schliissel auswéhlen (siehe ,4.2.6. ,Key Stores* “ auf S. 96).
AuBlerdem kann das zum Schliissel gehtrende Zertifikat angezeigt werden
(siehe ,,4.2.5. Zertifikate* auf S. 88) und die zu verwendende Hashfunktion

ausgewahlte werden.
FEin Klick auf den Button ,,versenden® startet den Rechnungsversand.

Die Fenster ,,Kunden anlegen®, , Rechnungen importieren®, , Kunden auflisten* und ,,Un-
erledigte Rechnungen auflisten* kénnen iiber das Hauptmenii der Anwendung aufgeru-

fen werden. Abbildung 4.19 zeigt das Fenster mit getffnetem Konfigurationsbereich.

Bei der Anwendung handelt es sich um eine Art ,MDI-Anwendung® (Multiple Docu-
ment Interface). Das heifit es gibt ein iibergeordnetes Fenster, in welchem mehrere
untergeordnete Fenster gleichzeitig gedffnet werden konnen. Es konnen also z. B. die
Kundenliste und das Importfenster gleichzeitig gedffnet sein. Eine Implementierung

des ,,Observer-Musters* aktualisiert die Fenster bei Anderungen.
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4.4.1.5. Persistenzschicht und Datenhaltung

Die ,,Domain-Objekte* (siehe ,4.4.1.3. Domain-Modell* auf S. 125) der Anwendung
werden in einer relationalen Datenbank gespeichert. Zur Verbindung zwischen der Pro-
grammiersprache Java und dem DBMS wird ,,JPA“ (Java Persistence API) verwendet.
Bei JPA handelt es sich um einen Standard fiir ,objekt-relationales Mapping“. JPA ist
ein Teilbereich der ,,EJB3-Spezifikation®, welche wiederum einen Bestandteil der ,Java
Enterprise Edition“ darstellt [18]. Das bekannteste OR-Mapping-Tool ist sicherlich ,,Hi-

«44

bernate“**, was laut [18] auch Einfluss auf die Spezifizierung von JPA hatte. Aufgrund

der Verwendung von JPA ergeben sich folgende Vorteile:

Verminderung der Diskrepanz zwischen OOP und RDBMS Dazu muss der Entwick-
ler spezifizieren, wie die Domain-Objekte aus Java auf die relationale Struktur der
Datenbank abgebildet werden sollen. [16] beschreibt dies ausfiihrlich. In Hiber-
nate wurden dazu spezielle Mapping-XML-Dateien verwendet. JPA erlaubt die
Angabe des Mappings als Java-Annotation direkt in der Java-Klasse des jewei-
ligen Domain-Objektes. Dies ist aus der Sicht des Autors weniger fehleranfallig

und reduziert die Anzahl der zu verwaltenden Artefakte.

Keine Abhangigkeit von der Datenbank JPA wie auch Hibernate erlauben ein von
Datenbankprodukten weitgehend unabhéngiges Speichern von Objekten. Dazu
miissen nur in einer Konfigurationsdatei*® der ,Dialekt der Datenbank und die
Verbindungsdaten zu dieser eingetragen werden. Programmiert wird immer ge-
gen die selben APIs und JPA bzw. Hibernate kiimmern sich um die Umsetzung
fiir die jeweils konfigurierte Datenbank. Fiir Datenbankabfragen wird standard-
méfig nicht SQL, sondern die dazu dhnliche ,JPA Query Language“ verwendet.
Dariiber hinaus konnen einzelne Objekte durch spezielle generische Methoden,
wie z.B. public <T> T find(Class<T> entityClass, Object primaryKey) der Klasse ja-
vax.persistence.EntityManager auch implizit, d. h. ohne Angabe einer Abfra-

ge, geladen werden.

Unabhangigkeit von einem speziellen ,Persistence Provider JPA spezifiziert zwar
das O/R-Mapping fir JEE, implementiert dies aber nicht selbst. Dies iiberneh-
men spezielle , Persistence-Provider”. Hier schliefit sich der Kreis, und so kann
Hibernate mit den Erweiterungen , Hibernate Annotations* und , Hibernate En-
tityManager* als ,, Persistence-Provider eingesetzt werden [18]. Diese Rolle kénnte
aber ebenso von anderen Produkten wie z.B. , Toplink“46 iibernommen werden.
JPA bietet also nicht nur Unabh#ngigkeit von der Datenbank, sondern auch Un-

abhingigkeit vom jeweiligen Persistence Provider. In der Praxis ist diese Eigen-

Y“nttp: //wuw.hibernate.org/
4*Bei JPA ist dies die Datei persistence.xml
“®nttp://www.oracle.com/technology/products/ias/toplink/index.html
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schaft allerdings nicht so wichtig wie die beiden vorher genannten, da JPA noch
nicht alle notwendigen Feinheiten definiert, die fiir eine praktische Nutzung nétig
sind. Hier miissen dann Erweiterungen der Persistence Provider verwendet wer-
den, die nicht portabel sind. Weiters wird es wohl auch nur selten notig sein, den

Persistence Provider auszutauschen.

Die Persistenzschicht ist in der InvoiceManager-Anwendung durch das in [16] be-
schriebene GenericDAO-Muster implementiert. Dies hat den Vorteil, dass der JPA-
Zugriffscode an einer Stelle gekapselt wird. Sollte es z. B nétig werden, zur Abfrage der
Datenbank auch natives SQL anstatt der JPA Query Language zu verwenden, so bleibt
der Zugriff fiir das Model*” trotzdem gleich.

Da JPA auf Hibernate basiert, stellen sich bei der Entwicklung auch die selben Heraus-
forderungen betreffend des Offnens und SchlieBens der ,Hibernate-Session“. Der Zugriff
auf die Datenbank passiert in Hibernate immer innerhalb einer solchen Session*®. Sollen
bei der InvoiceManager-Applikation Kundenobjekte in einer Tabelle angezeigt werden,
wird von Hibernate eine Session getffnet. In dieser werden die Daten aus der Datenbank
geladen und daraus die Kundenobjekte erstellt. Ein Kundenobjekt besitzt eine Liste mit
den Rechnungen des Kunden, welche ebenfalls in der Datenbank gespeichert sind. Nun
stellt sich natiirlich die Frage, ob beim Laden der Kunden auch die Rechnungen mitgela-
den werden. Dieses Verhalten ist konfigurierbar. Aus Performanzgriinden wird man die
Rechnungen meist aber erst dann nachladen wollen, wenn im Programm auf diese zu-
gegriffen werden soll. Dieses ,,Lazy Loading“ genannte Nachladen ist aber nur moglich,
so lange die Session noch nicht geschlossen ist, ansonsten erh&lt man eine ,,LazylInitia-
lizationException“. [18] und [16] beschreiben dieses Problem im Detail. Der optimale
Zeitpunkt um Sessions zu 6ffnen und zu schlieflen ist eine zentrale Frage bei der Ver-
wendung von JPA und Hibernate. Ein Eintrag in der ,,Community Area“ der Hibernate-
Webseite beschreibt die Verwendung von Hibernate in Desktopanwendungen und zeigt
die rege Diskussion zu diesem Thema [40]. Das fiir Webanwendungen meist vorgeschla-
gene ,,Open Session in View*“-Muster ist fiir Desktopapplikationen nicht anwendbar,
da diese nicht dem Request/Response-Zyklus von Webanwendungen folgen. Anstatt
dessen holen sich Desktopanwendungen meist zuerst einige wenige Domain-Objekte,
von welchen ausgehend dann auf dem Domain-Modell ,, gesurft* wird [44]. Oft wird fiir
Desktopanwendungen auch ein ,,Session per Application“-Muster vorgeschlagen. Dabei
wird eine einzige Session fiir die Laufzeit einer Applikation gedffnet. Dies kénnte aus
der Sicht des Autors Probleme im Fehlerfall mit sich bringen® und miisste auerdem
bei einer Architekturumstellung geindert werden. Fiir die InvoiceManager- Anwendung
wurde deshalb beschlossen, dass eine Operation (oder mehrere zeitlich zusammenge-

horende Operationen) in einer Session ausgefiithrt wird und dass diese Session dann

4T Anm.: aus MVP (Model-View-Presenter)

48In JPA wird die Session eigentlich ,,Entity Manager® genannt. Der Begriff einer Session ist nach Mei-
nung des Autors aber besser zur Schilderung des Problemes geeignet, und wird hier auch verwendet.

49Da empfohlen wird, bei Auftreten eines Hibernatefehlers die Session nicht weiter zu verwenden.

131



4.4. Das e-Billing-System im Detail

geschlossen wird. Offnen und SchlieBen einer Session wird von der Model-Komponente
erledigt, welche das jeweilige Objekt bereits fertig initialisieren muss, um das Auftreten
von LazyInitializationExceptions zu verhindern.?”

Zentrale Klasse im Domain-Modell ist die Klasse at.ws.business.entities.Invoice.
Diese Klasse enthélt auch die ebInterface-Version und die PDF-Version der Rechnung.
PDF-Rechnungen werden im Objekt in einem byte-Array abgelegt und landen in der
Datenbank in einem BLOB (Binary Large Object). Zum Speichern von XML-Daten in
einer Datenbank gibt es laut [19] folgende Mdoglichkeiten:

Clobbing Dabei wird das XML-Dokument wie normaler Text z. B. als CLOB gespei-
chert. Um den Zugriff auf die im Dokument gespeicherten Informationen zu ver-
einfachen und zu beschleunigen, kénnen bestimmte Daten aus dem Dokument
zusétzlich in eigenen Feldern einer Datenbanktabelle abgelegt werden. Diese Red-
undanz ist durchaus gewollt, konnte aber ausarten, wenn z. B. Dokumente in SQL-
Abfragen haufig nach verschiedenen Gesichtspunkten durchsucht werden miissen.
Werden Daten aus dem XML-Dokument benétigt, fiir die es keine redundante
Speicherung gibt, muss dieses zuerst durch einen XML-Interpreter aus der Text-

darstellung in der Datenbank rekonstruiert werden.

Shredding Hier werden nicht nur gewisse Daten aus dem XML-Dokument als eigene
Felder gespeichert, sondern das ganze Dokument wird in seine Teile zerlegt und
jeder Teil wird in einem Feld der relationalen Datenbank gespeichert. Hiberna-
te bietet Moglichkeiten, ein relationales Datenbankschema auf XML anstatt auf
Java-Objekte zu mappen. Wird Shredding verwendet, kann sehr einfach durch
SQL-Aufrufe mit den Daten gearbeitet werden. Allerdings ist damit zu rechnen,
dass die Datenbankschemen bei komplexen XML-Dokumenten sehr schnell un-
tibersichtlich werden konnen. Noch groflere Probleme konnte eine Modifikation

des XML-Schemas mit sich bringen.

Hierachische Speicherung Native XML-Datenbanken oder hybride Datenbanken er-
lauben eine hierarchische Speicherung der XML-Daten in der Datebank. In sol-
chen Datenbanken gibt es ein spezielles Feld fiir XML-Dokumente, und XML-
Daten koénnen innerhalb von SQL-Abfragen mit XQuery abgefragt werden.

In der InvoiceManager-Anwendung wird zur Speicherung der ebInterface-Rechnungen
nach dem Clobbing-Prinzip vorgegangen. Dazu wird das byte-Array invoiceData aus
der Invoice-Klasse in der Datenbank in einem BLOB gespeichert. Wiinschenswert wire

es aber, z. B. mit XQuery Teile der XML-Dokumente abfragen zu koénnen. Als mogli-

0[44] beschreibt zum Losen solcher Aufgaben ein generisches ,Preload“-Muster. Auch in der
InvoiceManager-Anwendung werden Objekte vorinitialisiert. Dies geschieht aber im Gegensatz zu
diesem Muster nicht generisch in den DAOs, sondern einfach durch Aufruf der nétigen get-Methoden

im Model.
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cher Anwendungsfall kann hier die Berechnung des Jahresrabattes aus den gespeicher-
ten eblnterface-Rechnungen dienen. Das DBMS-Produkt ,,PostgreSQL“%! bietet eine
Unterstiitzung von XQuery, wobei die Dokumente trotzdem in einem herkémmlichen
TEXT-Feld abgelegt werden [36]. Es sollte aber nicht vergessen werden, dass die Ver-
wendung DBMS-spezifischer Eigenschaften durch Hibernate und JPA zwar durchaus
moglich ist, die Anwendung aber dann auch an dieses DBMS-Produkt gebunden ist.

Zustellung der Rechnungen

Pro Kunde kann ausgewihlt werden, wie er seine Rechnungen erhalten méchte. Derzeit
ist neben der ,,No Delivery“-Zustellung nur eine Zustellung per Email implementiert.
Dabei erhélt jeder Rechnungsempfénger, fiir den eine Emailadresse vermerkt wurde und
fiir den diese Versandart ausgewahlt wurde, eine Email, welche im Anhang die Rechnung
im gewihlten Format®® enthilt. Das Fenster ,Rechnungen zustellen* erlaubt die Kon-
figuration des Emailversandes im Bereich Einstellungen - Email-Einstellungen.
Dort konnen in zwei Textfeldern der Betreff sowie der Text fiir die Emails angegeben
werden. Beide Textfelder erlauben iiber das Kontextmenii ein Hinzufiigen von Platzhal-
tern. Diese Platzhalter werden beim Versand mit den Werten der jeweiligen Rechnung
bzw. mit den Werten des Empfiingers ersetzt.’3 Platzhalter existieren fiir die Anrede,
die Rechnungsnummer, das Rechnungsdatum, sowie den Rechnungsbetrag. Anhang A.8
zeigt eine Ubersicht iiber diese Platzhalter und ihre Verwendung. Im unteren Teil dieses
Konfigurationsbereiches kann der Rechnungssteller beliebige Dateien hinzufiigen, wel-
che dann ebenfalls jeder Email als Anhang beigefiigt werden. Auf diese Weise kénnten
in den Rechnungs-Emails, neben den Rechnungen selbst, z. B. auch Werbematerial ver-
sandt werden. Diese Funktion wurde beim Versand der Rechnungen des Monats April
2008 auch dazu verwendet, um den Kunden eine Anleitung zur Signaturpriifung zukom-
men zu lassen (siehe ,,5. Fazit“ auf S. 139). Abbildung 4.19 zeigt das Fenster ,Rechnun-
gen zustellen“ und die Konfiguration des Emailversands. Abbildung 4.20 zeigt eine mit
den Einstellungen aus Abbildung 4.19 versandte und vom Kunden empfangene Email

im Programm ,,Outlook Express®.

Zur Implementierung des Rechnungsversands wurde das JavaMail-API verwendet. Um
Rechnungen per Email versenden zu kénnen, muss in der Konfigurationsdatei der An-
wendung ein SMTP-Server konfiguriert sein (siehe ,4.4.3. Konfiguration“ auf S. 136),

welcher die Rechnungen iibernimmt und an die Empféanger zustellt.

Durch die modulare Entwicklung kann die InvoiceManager-Applikation einfach um

neue Versandarten erweitert werden. Eine Versandart muss die abstrakte Klasse

Shttp://www.postgresql . org/

52Und eventuell die Rechnungskopie im jeweils anderen Format

®37.B. wird der Platzhalter ,%invoiceDate® beim Versand mit der Rechnungsnummer der jeweiligen
Rechnung ersetzt
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-l

Menil Kunden Rechnungen Hilfe

E B Rechnungen zustellen

Email-Einstellungen | Signatur-EinsteIIungenl

Eetreff: IAVIA-SchIapschy Rechnung Mr. %einvoiceld

Text %ecomplementaryClose

Anbei senden wir Thnen Rechnung Mr. %sinvoiceld vom %invoiceDate.

Mit Freundiichen Griifen

Walfgang Schlapschy

versenden | |

schliefen Einstellungen Details

Abbildung 4.19.: Fenster ,,Rechnungen zustellen“

at.ws.business.entities.delivery.ChannelSpecificDeliveryBehaviour erwei-
tern und deshalb auch ein JPA-Entity darstellen (siehe ,4.4.1.5. Persistenzschicht und
Datenhaltung®* auf S. 131). Weiters muss die Versandart in der Konfigurationsdatei
der Anwendung angefiihrt werden. Einzig falls eine GUI-unterstiitzte Konfiguration
im Dialog ,,Rechnungen versenden“ ermdglicht werden soll, miissen groflere Teile der

Anwendung geéndert werden.

Grundsétzlich sind neben dem Emailversand noch einige weitere Versandarten denkbar,

wie z. B.:
e Ablage im Kundenbereich einer Webseite
e Ubergabe an einen e-Billing-Diensteanbieter
e Ubergabe an Finanzonline

e Ausdruck der Rechnungen
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¥4 Posteingang - Outlook Express
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¥ Outlook Express

E@ Lokale Ordner
Posteingang

@ Postausgang

513 Gesendete Ohickke

(? Geldschte Objekte (3)

5B Entwinrfe

[-5E Inboix

@ Sent Ikems

1] [“Iverrechnung@avia-schlapschy.at  AYIA-Schlapschy Rechnung Mr, 338/01/2008/62

19.04.2008 15:51

Yon: verrechnung@avia-schlapschy.at  An: wolfgang@avia-schlapschy.at
Betreff: AvIa-Schlapschy Rechnung Nr, 33801 /200862

Sehr geehrter Herr Wolfzang Schlapschyl

Anbei senden wir Thnen Bechmung My, 338/01/2008/62 wom 31.0.2008,

it freudlichen Griffen

Wolfgang Schlapschy

|1 Machricht{en), 0 ungelesen

@ Crline arbeiten |

| KN

Abbildung 4.20.: Empfang einer Rechnung per Email

Konfiguration

Die InvoiceManager-Anwendung lisst die Konfiguration einiger Parameter iiber eine
XML-Konfigurationsdatei zu. Das Einlesen dieser Datei erfolgt #&hnlich wie die Erzeu-
gung der ebInterface-Rechnungen mit JAXB (siehe ,,4.3.1.2. Erzeugung der ebInterface-
Rechnungen® auf S. 110). Im Gegensatz zur Rechnungserzeugung werden hier aber

keine XML-Dateien erzeugt, sondern vorhandene XML-Daten in Java-Objekte umge-

wandelt.

Konfigurierbar sind unter anderem folgende Parameter:

e Versandarten

e Titel der Applikation

e Daten des Rechnungsstellers (Name, Kontaktdaten, Adresse, UID-Nummer, .. .)

e Serverdaten fiir den Emailversand (SMTP-Host, SMTP-Benutzer, SMTP-
Passwort, Adresse des Absenders)

e Standardtext und -betrefl sowie Anreden fiir den Emailversand

e Texte fiir verschiedene Bestandteile der eblnterface-Rechnung, wie z.B. di-

rectDebitPaymentComment, headerComment, .... Auch hier kénnen analog zum

Emailversand Platzhalter vergeben werden, die bei der Rechnungserzeugung mit
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den jeweiligen Werten ersetzt werden (z.B. ,%bankCode*, ,,%month“, ...). An-
hang A.8 zeigt eine Ubersicht iiber diese Platzhalter und ihre Verwendung.

e Zahlungsziel fiir die importierten Rechnungen (bei den derzeit importierten Rech-

nungen ist das Zahlungsziel immer auf 0 Tage gesetzt).

Als eine Schwachstelle der derzeitigen Implementierung konnte es gesehen werden, dass
in der Konfigurationsdatei teilweise sensible Daten wie Passworter gespeichert werden.
Um dieses Problem etwas zu entschéirfen, konnte die Konfigurationsdatei verschliisselt
abgelegt werden. Die Datei miisste dann vor dem Einlesen der Konfiguration durch den
InvoiceManager entschliisselt werden. Zur Durchfiihrung von Konfigurationsdnderun-
gen miisste es auflerdem eine Moglichkeit geben, die Datei auflerhalb der Anwendung
zu ver- und entschliisseln. Zur praktischen Durchfithrung einer solchen Verschliisse-
lung wiirde sich eine PBE-Verschliisselung (Password-Based Encryption), wie in [41]
beschrieben, anbieten. Als Passwort zur Schliisselgenerierung kénnte hier eventuell das
Loginpasswort verwendet werden, sodass beim Start weiterhin nur eine einzige Pass-

worteingabe erforderlich wire.

»2Abschnitt A.9 — Beispiel: Konfigurationsdateien der InvoiceManager-Anwendung"

zeigt ein Beispiel fiir die Konfiguration durch die config.xml-Datei.

Ganzheitlich betrachtet kann die InvoiceManager-Anwendung durch folgende Dateien

konfiguriert werden:
config.xml die in diesem Abschnitt beschriebene Konfigurationsdatei

persistence.xml zur Konfiguration der Datenbankverbindung (siehe ,4.4.1.5. Persis-
tenzschicht und Datenhaltung” auf S. 131)

invoice2html.xslt steuert die Transformation von eblnterface-Rechnungen in das
HTML-Format zur Anzeige im Browser (siehe ,,4.3.1.3. Anzeige der ebInterface-
Rechnungen* auf S. 112)

invoice2fo.xslt steuert die Transformation von eblnterface-Rechnungen in das XSL-
FO-Format zur Umwandlung in PDF-Rechnungen (siehe ,,4.3.2.1. Erzeugung der
PDF-Rechnungen® auf S. 117)
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4.4.4. Erweiterungsmaoglichkeiten

Abhéingig von den zukiinftigen rechtlichen Entwicklungen und organisatorischen Anfor-
derungen sind folgende Erweiterungsmoglichkeiten fiir die InvoiceManager-Anwendung
denkbar:

e Ausbau der Unterstiitzung qualifizierter Zertifikate (siehe , Abschnitt 4.3.2.2 —
Signatur von PDF-Dokumenten“ und ,,Abschnitt 4.2.6.3 — Smartcards®)

e Entwicklung einer Anwendung zum einfachen Priifen von ebInterface-Signaturen
(nach dem in ,Abschnitt 4.3.1.5 — Verifikation von ebInterface-Rechnungen* be-

schriebenen Ansatz)

e Hinzufiigen weiterer Versandarten (konkret geplant ist die Erweiterung der An-

wendung um einen Rechnungsdruck)

e Umstellung der Speicherung der XMIL-Dokumente in der Datenbank (siehe
»4.4.1.5. Persistenzschicht und Datenhaltung“ auf S. 131)

e Integration einer GUI zum manuellen Schreiben von Einzelrechnungen

137



4.4. Das e-Billing-System im Detail

5 Fazit

Im Moment befindet sich die InvoiceManager-Anwendung im betrachteten Unterneh-
men in einer Testphase, welche im Janner 2008 begonnen wurde. Tabelle 5.1 zeigt die
in der Testphase versandten Rechnungen. In der Testphase werden PDF-Rechnungen
versendet, um die Rechnungsempfinger mit einem bekannten Format an den Erhalt
elektronischer Rechnungen zu gewohnen. Ist die PDF-Rechnung erst einmal gut einge-
fithrt, konnen die Kunden auf die Moglichkeit hingewiesen werden, Rechnungen in einem
weiterverarbeitbaren Format zu erhalten. Hier sollten dann vor allem die in dieser Ar-
beit oft erwdhnten Vorteile eines solchen Formates kommuniziert werden. EbInterface-
Rechnungen kénnen den Kunden durch die InvoiceManager-Anwendung entweder als
signierte Originalrechnung zugestellt werden, oder aber als Zusatzinformation zur si-

gnierten PDF-Rechnung. Die InvoiceManager-Anwendung wurde noch nicht an den be-

Monat Anzahl Rechnungen | Format Signatur
Janner 2008 80 Rechnungen | PDF nein
Februar 2008 108 Rechnungen | PDF nein
Mérz 2008 131 Rechnungen | PDF nein
April 2008 143 Rechnungen | PDF ja

Mai 2008¢ 150 Rechnungen | PDF ja
“voraussichtlich

Tabelle 5.1.: In der Testphase versandte Rechnungen

trachteten Betrieb iibergeben und wird in der Testphase vom Autor betrieben. Dabei
werden noch kleinere Fehler beseitigt und die Anwendung wird noch an einigen Stellen
angepasst und erweitert. Als Beispiel kann hier die Implementierung eines Rechnungs-
druckes als zusétzliche Zustellart (siehe ,,4.4.2. Zustellung der Rechnungen® auf S. 134)
genannt werden, wodurch der Rechnungsdruck im Altsystem vollsténdig abgelost wer-
den soll. Die Anwendung wird zukiinftig weiterentwickelt werden, falls juristische oder

betriebswirtschaftlich /organisatorische Anforderungen dies verlangen.
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Aufgrund der anhaltenden Unsicherheit iiber kiinftige rechtliche Rahmenbedingungen
wurde in der Testphase zuerst auf eine Rechnungssignatur verzichtet. Die an der Test-
phase teilnehmenden Firmenkunden wurden auf das Fehlen der Rechnungssignatur hin-

gewiesen und erhielten ihre Rechnung zusétzlich auch auf Papier.

Es wurde damit gerechnet, dass diese Unsicherheit innerhalb des ersten Quartals 2008
von Seiten des BMF beseitigt werden wiirde. Da es derzeit leider nicht danach aus-
sieht, als ob dies in den néichsten Wochen und Monaten geschehen wiirde, wurde im
April damit begonnen, die Monatsrechnungen mit einer fortgeschrittenen Signatur zu
versehen. Dazu wurde ein Zertifikat des, in ,Abschnitt 3.6.3 — Auswahl eines Zertifi-
kats* beschriebenen, Typs ,,A-Cert advanced* erworben. Mit den Rechnungen wurde
im April 2008 auch ein Dokument mit einer Anleitung zur Signaturpriifung, sowie ein
Dokument mit allgemeinen Informationen zur elektronischen Rechnung versandt (siehe
Anhang A.10).

Riickmeldungen, Akzeptanz und Erfahrungen

Bisher wurde mit dem elektronischen Versand der Monatsrechnungen sehr gute Erfah-
rungen gemacht. Die Privatkunden scheinen den zusétzlichen Service sehr gut anzu-
nehmen. Einerseits erkennbar ist dies an einigen explizit positiven Kommentaren von
Kunden, andererseits aber auch durch erhaltene Riickmeldungen betreffend Adresséin-
derungen und sonstigen Anfragen. Auch die Firmenkunden scheinen grofitenteils die
Vorteile der elektronischen Zusendung ihrer Rechnungen zu erkennen. Es ist damit zu
rechnen, dass sie auch bei einer Totalumstellung auf die derzeit noch ausgegebenen Pa-
pierrechnungen verzichten kénnen. Von einigen Unternehmen wurde auch schon erklért,
dass fiir sie auch unsignierte elektronische Rechnungen kein Problem darstellen, da sie
fiir ihre Tankrechnung nicht vorsteuerabzugsberechtigt sind. Es soll aber hier auch nicht
verschwiegen werden, dass bereits einzelne Firmenkunden angekiindigt haben, der Zu-
sendung von elektronischen Rechnungen zu widersprechen. Trotz einiger Ausnahmen
wurde das in ,,Abschnitt 3.4.3 — Fazit* definierte Ziel, den Kunden eine bequeme und
moderne Alternative zur frither praktizierten Rechnungsverteilung zu bieten, aber si-

cherlich erreicht.

Derzeit existieren jedoch noch einige Zweigleisigkeiten. So miissen Rechnungen fiir Fir-
menkunden und fiir Kunden, die noch keine Emailadresse bekannt gegeben haben, wei-
terhin ausgedruckt werden. Trotzdem konnte bereits in der Testphase darauf verzichtet
werden, die Rechnungen wie in ,,Abschnitt 3.2.2 — Rechnungsversand“ beschrieben, an
das Kreditinstitut zur Verteilung zu iibergeben. Damit wurde bereits jetzt ein ganz
wichtiges Ziel der Umstellung erreicht. Eine vollsténdige Umstellung auf die elektroni-
sche Rechnung ist im betrachteten Betrieb in den n#chsten Jahren eher als utopisch

anzusehen, da es wahrscheinlich immer Firmenkunden geben wird, die nicht auf eine
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Papierrechnung verzichten mochten. Es wird aber davon ausgegangen, dass die Anzahl
der zu verteilenden Papierrechnungen relativ gering sein wird und auch kontinuierlich

abnehmen wird.

Personliche Erfahrungen

Waéihrend der Erstellung dieser Diplomarbeit konnte Kontakt zu sehr vielen interessan-
ten Personen und Organisationen gekniipft werden. Vor allem die Teilnahme am e-
Billing- Arbeitskreis war fiir den Autor eine tolle Erfahrung. Die regelméfligen Meetings
erlaubten es, nicht nur Informationen aus erster Hand zu gewinnen, sondern halfen

auch, die Standpunkte der Stakeholder besser zu verstehen.

Vor allem auch die Diskussionen bei Experteninterviews betreffend wirtschaftlicher und
rechtlicher Kriterien waren fiir den Autor sehr interessant und hilfreich, denn als Tech-
niker neigt man von Zeit zu Zeit dazu, sich zu sehr vom technisch Machbaren begeistern
zu lassen und zu vergessen, dass auch wirtschaftliche Anforderungen und rechtliche Rah-
menbedingungen sowie vorhandene Benutzerkenntnisse eine sehr wichtige Rolle spielen.
Die digitale Signatur ist hier praktisch ein Paradebeispiel. Sie ist aus technischer Sicht
enorm elegant und auch juristisch definiert, kann im Alltag den durchschnittlichen Be-

nutzer aber schon einmal tiberfordern.

Die Erstellung dieser Diplomarbeit war aufgrund der verschiedenen Sichten auf das
Thema (siehe ,,1.2.3. Verschiedene Sichten“ auf S. 9) und der andauernden, aber span-

nenden Umbruchsphase eine grofie Herausforderung.
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Glossar

Glossar

Begriff

ASN.1

Debitorensalden

DER

Distinguished Name
e-Billing

e-Card

Beschreibung

Fine Beschreibungssprache zur Definition von Da-
tenstrukturen und deren Aufbau. Der Inhalt und
die Struktur von X.509 Zertifikaten werden durch
ASN.1 beschrieben. ASN.1 ist ein Standard der ITU-
T und der ISO und ist durch die ITU-T Empfehlun-
gen X.209 und X.690 definiert. [70]

die Verbindlichkeiten der Kunden

Findeutige Kodierungsvorschriften, die sicherstellen,
dass in ASN.1 definierte Objekte auf allen Plattfor-
men gleich kodiert werden. Dadurch wird z.B. si-
chergestellt, dass ein X.509-Zertifikat auf allen Ma-
schinen die selbe Représentation besitzt. Dies ist vor
allem auch deshalb wichtig, da Zertifikate signiert
sind und das Ergebnis der Signaturpriifung nicht von
der Kodierung beeinflusst werden darf. DER ist in
der ITU-T Empfehlung X.690 spezifiziert. [71]

unterscheidbarer Name; stellt sicher, dass ein Zerti-

fikatseigentiimer eindeutig identifizierbar ist

Synonym fiir die elektronische Rechnungsstellung;

umfasst Erstellung sowie Entgegennahme

Die osterreichische e-card ist eine SmartCard im
Scheckkartenformat. Sie ersetzt den Krankenschein,
ist fiir die Osterreichischen Biirger Schliissel zum Ge-
sundheitssystem und erméglicht den Zugang zu e-

Government-Diensten.
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Glossar

Begriff

ERP-System

Framework

Fulfillment
Marge
Outsourcing

SmartCard

Stakeholder

Web

Workflow

Beschreibung

ein I'T-System zur Planung des Einsatzes von Unter-

nehmensressourcen

ein Softwarehalbfabrikat; Frameworks sind Software-
bauteile, welche wiederverwendbare Teile einer Auf-
gabe implementieren, und dem Entwickler so ein
Grundgeriist oder eine Architektur vorgeben, wo
er seine projektspezifische Implementierung ,einste-

cken“ kann
Ausfiithrung, Erfiillung
Preisspanne
Auslagerung

Ein Mikroprozessor, der meist auf einer Plastikkarte
mit den Ausmaflen einer Kreditkarte aufgebracht ist
(Format ID-1).

Personen oder Personengruppen, die an einem ge-

wissen Themengebiet interessiert sind
umgangssprachliche Kurzversion fiir das Internet

ein Arbeitsablauf; eine definierte Abfolge von Akti-

vitéten, um eine Aufgabe zu l6sen
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A Anhang

A.1. Einteilung von Unternehmen

Tabelle A.1 gibt einen Uberblick iiber die Kategorisierung von Unternehmen nach An-
zahl der Beschiftigten und die prozentuelle Aufteilung der dsterreichischen Unterneh-
men in diese Kategorien. Unternechmen kénnten auch nach anderen Gesichtspunkten
wie dem Umsatz eingeteilt werden, worauf hier nicht weiter eingegangen wird (siehe
[74] fir weiterfithrende Informationen). Die angegebenen Daten stammen von [60], und
konnen umfassend aufbereitet ebenfalls von [74] bezogen werden. [74] bietet aulerdem

weitere Statistiken und allgemeine Erlduterungen zum Thema KMU.

Unternehmen Anzahl Mitarbeiter | Anteil in %°
Kleinstunternehmen bis 9 87,3 %
Kleinunternehmen 10 bis 49 10,6 %
Mittlere Unternchmen 50 bis 249 1,7 %
Grofiunternehmen ab 250 0,4 %

“Prozentueller Anteil der Unternehmen dieser Kategorie an der Anzahl der Gesamtunternehmen

Tabelle A.1.: Kategorisierung von Unternehmen und Aufteilung
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A.2. Ubersicht: e-Billing-Produkte und -Services

Tabelle A.3 gibt eine Ubersicht iiber einige am Markt erhiltliche e-Billing-Lisungen.
Die Auswahl der Produkte ist vollig willkiirlich getroffen und es sollen auch keine Aus-
sagen iiber die Qualitdt einzelner Produkte oder Dienste gemacht werden. Die Tabelle
dient rein zur Information und als Startpunkt fiir weitere Nachforschungen. Die In-
formationen zu den einzelnen Produkten wurden aus Produktbeschreibungen und den
Web-Seiten der Hersteller entnommen. Fiir deren Richtigkeit und Vollstandigkeit kann
daher nicht garantiert werden. Bei Interesse an einem der Produkte oder Services ist der
beste Weg, den Anbieter direkt zu kontaktieren. Dazu listet Tabelle A.2 die Hersteller
und ihre Web-Adressen auf.

Die in Tabelle A.3 verwendeten Abkiirzungen:
Signatur F = fortgeschritten, Q = qualifiziert

Phasen ER=FErstellung, KO=Konvertierung, S=Signatur, AV=Archivierung Ver-
V=Versand, EM=Empfang, U=Ubernahme,
B=Bezahlung, AE=Archivierung Empfinger, eingeschrankt SP = es werden

sender, SP=Signaturpriifung,

zwar Funktionen zur Verifikation geboten, automatisiert ist dies allerdings nicht

moglich
Anbieter Art des e-Billing- | Homepage
Produktes
A-Cert ZDA http://wwuw.a-cert.at
A-Trust akkreditierter ZDA, Signatur- | http://www.a-trust.at
l6sungen
BDC Signaturldsungen http://www.bdc.at
EBPP GmbH e-Billing-Services https://e-rechnung.at
GRZ IT Center | e-Billing-Services https://www.flexdoc.at
Linz
Infoworx Fakturierungssystem http://www.infoworx.at
itSolution Signaturlésungen http://wuw.itsolution.at
Mesonic ERP- und FIBU-Systeme http://www.mesonic.com
Telekom Austria e-Billing-Services http://www.telekom.at
XyzImo Signaturlosungen http://www.xyzmo.com

Tabelle A.2.: Anbieter
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125!

NTx eBilling@- erlaubt die Signaturpriifung und Weiterverarbeitung von | SP, AE, U Sharepoint
Sharepoint ebInterface-Rechnungen mittels Microsoft Sharepoint Por-
talserver und Portal Service
Adobe Acrobat Desktop-Applikation ~ zum  Betrachten von  PDF- | eingeschrinkt SP iiber GUI
Reader Dokumenten. Erlaubt auch eine Signaturpriifung.

Tabelle A.3.: e-Billing Produkte und Services
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A.3.

A.3. Anderungen im SigG und die neue SigV’

Anderungen im SigG und die neue SigV

Anfang 2008 wurde das osterreichische SigG [5] in einigen Punkten geéndert, und es
wurde eine neue SigV [6] geschaffen. Im Folgenden werden einige fiir die elektronische
Rechnung wichtige Anderungen erliutert. Eine vollstindige Textgegeniiberstellung zwi-
schen alter und neuer Version bietet, [3]. [4] kommentiert die einzelnen Anderungen und

zeigt die jeweiligen Griinde auf.

Gegenstand und Anwendungsbereich

e Nach § 1 Abs 3 ist das SigG nun nur mehr auf ZDA anzuwenden, die qualifizierte

Zertifikate ausstellen. Davon ausgenommen sind nur drei Abschnitte, ndmlich:

— § 6 Abs 1: ,Die Aufnahme und die Ausibung der Tdtigkeit eines ZDA be-

diirfen keiner gesonderten Genehmigung.“
— § 22: regelt den Datenschutz in Verbindung mit den Diensten der ZDA
— § 24: regelt die Anerkennung ausléndischer Zertifikate

Das SigG gilt zwar nach wie vor auch fiir die Anfertigung von fortgeschrittenen
und einfachen elektronischen Signaturen, und es regelt dafiir z. B. auch weiterhin
die Pflichten des Signators. Durch die eben erwahnte Einschrinkung, ergeben sich

fiir fortgeschrittene und einfache Signaturen aber folgende Anderungen:
— das Fiithren von Widerrufsdiensten ist nicht mehr gesetzlich vorgeschrieben
— das Fithren von Verzeichnisdiensten ist nicht mehr gesetzlich vorgeschrieben

— ZDA welche nur einfache oder fortgeschrittene Zertifikate anbieten, unterlie-
gen nicht mehr der Priifung durch die RTR GmbH

Dadurch wird die fortgeschrittene Signatur, wie sie fiir elektronische Rechnungen
mindestens verwendet werden muss, ganz klar in ihrer Qualitdt beschnitten. Als
offizieller Grund fiir diese Einschrinkung wird angegeben, dass man das Ausiiben
der Tatigkeit eines ZDA attraktiver gestalten mochte. Kosteneinsparungen auf
Seiten der RTR, GmbH konnten hier aber ebenfalls eine Rolle spielen.
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A.3. Anderungen im SigG und die neue SigV’

Begriffsbestimmung

§ 2 Z 2 hélt nun fest, dass ein Signator nicht mehr nur eine natiirliche Person, son-
dern eine , Person oder sonstige rechtsfihige Finrichtung® sein kann. Dies kénnte
die elektronische Rechnungssignatur etwas vereinfachen, da nicht mehr ein Mit-
arbeiter als Signator auftreten muss. Vor der Anderung musste ein Zertifikat auf
einen Mitarbeiter ausgestellt werden, welches bei einem Ausscheiden des Mitar-
beiters widerrufen werden musste. Qualifizierte Zertifikate stellen aber weiterhin
eine Ausnahme dar, und konnen auch weiterhin nur auf natiirliche Personen aus-

gestellt werden.

§ 2 Z 3 definiert nun ausdriicklich eine ,fortgeschrittene elektronische Signatur.
Frither wurde dieser Begriff nur implizit iiber andere Texte wie z. B. die Umsatz-

steuerrichtlinie an § 2 Z 3 1lit. a bis d zugewiesen.

Die ,sichere Signatur® heiffit nun , qualifizierte Signatur*.

Ausstellung qualifizierter Zertifikate

Laut § 8 Abs 1 muss nun bei der Ausstellung eines qualifizierten Zertifikates nicht
mehr unbedingt ein amtlicher Lichtbildausweis kontrolliert werden. Hier kénnen
nun auch andere gleichwertige Methoden, wie die Zustellung zur eigenen Hand

per RSa-Brief, verwendet werden.

Technische Komponenten und Verfahren
Die Bestimmungen zur qualifizierten Massensignatur, nach welcher dem Signator

zur Zeit der PIN-Eingabe die Anzahl der zu signierenden Dokumente bekannt

sein muss, ist nun auch im SigG in § 18 Abs 2 geregelt.
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A.4. Signatur und Verifikation mit XMLDsig

Bei der Erzeugung einer , XML-Signature® werden die folgenden Schritte abgearbeitet
(nach [69]):

1. fiir jedes Reference-Element:
a) hole das Objekt welches durch Reference referenziert werden soll
b) wende die Liste der Transforms konsekutiv auf das Objekt an

c¢) bilde mittels des gegebenen Hash-Algorithmus einen Hashwert iiber die

transformierten Daten
d) erzeuge ein Reference-Objekt:

i. gib den URI an, der festlegt wie dieses Objekt geholt werden kann (dieser
Punkt ist optional)

ii. schreibe die Liste der angewendeten Transformationen in das Trans-

forms-Element

iii. schreibe den verwendeten Hash-Algorithmus in das DigestMethod-

Element
iv. schreibe den berechneten Hashwert in das Digest Value-Element

2. erzeuge ein SignedInfo-Element mit SignatureMethod, CanonicalizationMethod

und den References (welche in 1.4. erzeugt wurden)

3. normalisiere die nun in SignedInfo enthaltenen XML-Inhalte mittels dem gegebe-
nen Algorithmus, und schreibe den verwendeten Algorithmus in das Canonicali-
zationMethod-Element

4. bilde einen Hashwert iiber den Inhalt in SignedInfo und signiere diesen; Schreibe
die verwendeten Algorithmen (Kombination aus Hashverfahren und Signatural-
gorithmus) in das Element SignatureMethod; Schreibe den Base64-codierten Wert

der Signatur in das Signature Value-Element

5. erzeuge das Keylnfo-Element und schreibe einen Hinweis auf den Schliissel hinein,

welcher fiir das Verifizieren verwendet werden kann
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6. erzeuge das SignatureElement, welches SignedInfo, SignatureValue und Keylnfo
enthélt

Bei der Verifikation einer solchen Signatur wird dann folgendermaflen vorgegangen
(nach [69]):

1. hole den Schliissel zum Verifizieren (z. B. von Keylnfo)
2. entschliissle mit ihm die Signatur in Signature Value (es bleibt der Hashwert)
3. fiir jedes Reference-Element:

a) hole das Objekt welches referenziert wird

b) wende die Liste der in Transforms angegebenen Transformationen konseku-

tiv an

c¢) bilde mittels des in DigestMethod gegebenen Algorithmus einen Hashwert
iiber die transformierten Daten, und vergleiche diesen mit dem in DigestVa-

lue gegebenen Wert; stimmen die Werte nicht {iberein schlédgt die Priifung
fehl

4. normalisiere den Inhalt von SignedInfo mittels dem in CanonicalizationMethod

gegebenen Algorithmus

5. bilde einen Hashwert iiber den Inhalt von Signedinfo mit dem in SignatureMe-
thod angegebenen Hash-Algorithmus (nur Hashwert bilden, keine Signatur), und
vergleiche diesen Wert mit dem in Punkt 2) erhaltenen Wert; stimmen die Werte

nicht iiberein, so schlagt die Priifung fehl
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A.5. Beispiel: Eine mit dem InvoiceManager erstellte und signierte

ebInterface-Rechnung

Beispiel: Eine mit dem InvoiceManager erstellte und

signierte ebInterface-Rechnung

Listing A.1 zeigt eine mit dem InvoiceManager erzeugte und signierte eblnterface-
Rechnung. Die Base64-codierte Darstellung des Zertifikats in der Rechnung ist aus
Platzgriinden nur angedeutet. Abbildung A.1 zeigt die durch XSLT erzeugte HTML-
Darstellung dieser Rechnung im Browser. Aus Platzgriinden wurde auf die Angabe
der dulerst umfangreichen XSLT-Dateien Invoice2fo.xslt und Invoice2html.xslt

verzichtet.

1 <eb:Invoice xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#" xmlns:eb="

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

http://www.ebinterface.at/schema/2pl/" xmlns:xsi="http://www.w3.o0rg
/2001/XMLSchema-instance" eb:Cancellation="false" eb:GeneratingSystem=
"InvoiceManager v 1.0" xsi:schemalLocation="http://www.ebinterface.at/
schema/2pl/ http://www.ebinterface.at/schema/2pl/Invoice.xsd">
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315"></ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-
more#ecdsa-shal"></ds:SignatureMethod>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#
enveloped-signature"></ds:Transform>
<ds:Transform Algorithm="http://www.w3.0org/TR/2001/REC-xml-cl4n
-20010315#WithComments"></ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></
ds:DigestMethod>
<ds:DigestValue>P6HP7EIkHEQZZgEsime/PdcFoc0=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>H3Kk0FyL0eSQieNmTHz+2Ub%4Veq4dUT+Gx0dPoGUUONq/
Aral0JRVDSDtV9Y94ig</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIEsjCCA5qgAwIBAgIDA2BIMA0GCSqGSIb3ADQEBBQUAMIGX
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue></ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
<eb:InvoiceNumber>338/01/2008/62</eb:InvoiceNumber>
<eb:InvoiceDate>2008—01—31</eb:InvoiceDate>
<eb:Delivery>
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28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

53

54

55

56

57

58

59

60

61

62

63

64

66

67

68

A.5. Beispiel: Eine mit dem InvoiceManager erstellte und signierte

ebInterface-Rechnung

<eb:Period>
<eb:FromDate>2008—01—-01</eb:FromDate>
<eb:ToDate>2008—01—31</eb:ToDate>
</eb:Period>
</eb:Delivery>
<eb:Biller>
<eb:VATIdentificationNumber>ATU23415665</eb:VATIdentificationNumber>
<eb:Address>
<eb:Salutation>Firma</eb:Salutation>
<eb:Name>AVIA Tankstelle H. Schlapschy</eb:Name>
<eb:Street>Im Tal 2</eb:Street>
<eb:Town>Kefermarkt</eb:Town>
<eb:ZIP>4292</eb:ZIP>
<eb:Phone>07947/5903</eb:Phone>
<eb:Email>aviaschlapschy@aon . at</eb:Email>
</eb:Address>
</eb:Biller>
<eb:InvoiceRecipient>
<eb:BillersInvoiceRecipientID>1921</eb:BillersInvoiceRecipientID>
<eb:Address>
<eb:Salutation>Herr</eb:Salutation>
<eb:Name>Wolfgang Schlapschy</eb:Name>
<eb:Street>Denisgasse 18</eb:Street>
<eb:Town>Wien</eb:Town>
<eb:ZIP>1200</eb:ZIP>
</eb:Address>
</eb:InvoiceRecipient>
<eb:Details>
<eb:ItemList eb:ListType="structured">
<eb:ListLineltem>
<eb:ListElement eb:Type="DateType" eb:Usage="Description">19.01</
eb:ListElement>
<eb:ListElement eb:Type="IdentifierType" eb:Usage="Number">9378</
eb:ListElement>
<eb:ListElement eb:Type="CodeType" eb:Usage="Number">0</
eb:ListElement>
<eb:ListElement eb:Type="StringType" eb:Usage="Description">
ALLGEMEIN </eb:ListElement>
<eb:ListElement eb:Type="StringType" eb:Unit="St" eb:Usage="
Quantity">1.0</eb:ListElement>
<eb:ListElement eb:Type="AmountType" eb:Unit="EUR" eb:Usage="
UnitPrice">6.4</eb:ListElement>
<eb:ListElement eb:Type="AmountType" eb:Unit="EUR" eb:Usage="
Amount">6.4</eb:ListElement>
</eb:ListLineltem>
<eb:ListLineltem>
<eb:ListElement eb:Type="DateType" eb:Usage="Description">19.01</
eb:ListElement>
<eb:ListElement eb:Type="IdentifierType" eb:Usage="Number">9378</
eb:ListElement>
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70
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A.5. Beispiel: Eine mit dem InvoiceManager erstellte und signierte

ebInterface-Rechnung

<eb:ListElement eb:Type="CodeType" eb:Usage="Number">0</
eb:ListElement>
<eb:ListElement eb:Type="StringType" eb:Usage="Description">DIESEL
</eb:ListElement>
<eb:ListElement eb:Type="StringType" eb:Unit="1" eb:Usage="
Quantity">51.02</eb:ListElement>
<eb:ListElement eb:Type="AmountType" eb:Unit="EUR" eb:Usage="
UnitPrice">1.179</eb:ListElement>
<eb:ListElement eb:Type="AmountType" eb:Unit="EUR" eb:Usage="
Amount">60.15</eb:ListElement>
</eb:ListLineltem>
</eb:ItemList>
</eb:Details>
<eb:Tax>
<eb:VAT>
<eb:Item>
<eb:TaxedAmount eb:Currency="EUR">55.45</eb:TaxedAmount>
<eb:Percentage>20.00</eb:Percentage>
<eb:Amount eb:Currency="EUR">11.10</eb:Amount>
</eb:Item>
</eb:VAT>
</eb:Tax>
<eb:TotalGrossAmount eb:Currency="EUR">66.55</eb:TotalGrossAmount>
<eb:PaymentMethod xsi:type="eb:DirectDebitType">
<eb:Comment>Betrag wird abgebucht von Konto—Nr. 735040180 (BLZ 15002)<
/eb:Comment>
</eb:PaymentMethod>
<eb:PaymentConditions>
<eb:DueDate>2008—01—-31</eb:DueDate>
</eb:PaymentConditions>
<eb:PresentationDetails>
<eb:URL> </eb:URL>
<eb:LogoURL>C: /TSVK. jpg</eb:LogoURL>
<eb:LayoutID>0100</eb:LayoutID>
<eb:Language>ger</eb:Language>
<eb:DocumentTitle>Rechnung</eb:DocumentTitle>
<eb:ShortComment>Abrechnung fuer Januar</eb:ShortComment>
<eb:HeaderComment>Tanken Sie jetzt mit der Kundenkarte der AVIA
Tankstelle Schlapschy!</eb:HeaderComment>
<eb:FooterComment>Und tanken Sie bargeldlos guenstiger!</
eb:FooterComment>
</eb:PresentationDetails>

103 </eb:Invoice>

Listing A.1: 338-01-2008-62.xml
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A.5. Beispiel: Eine mit dem InvoiceManager erstellte und signierte

ebInterface-Rechnung

3 Rechnungsdetails - Microsolt Internet Explorer =100 =]
J Datei EBearbeiten  Ansicht  Favoriten  Extras 7 | |1.'
J e Zuriick = -\_) - Iﬂ Ig ’ h | /.__j Suchen Hj"\'( Favoriten @3 ‘ <] - :f @ @ @? ﬁ %
Jndresse I 22 \hometbestt InvoiceManagertmp 01-20 : j wiechseln zu |J Links *
- )
AVIA Tankstelle = Shop
I Reifen — Waschanlage
AVIA Tankstelle H. 9
Schlapschy Schiapsciug
Im Tal 2
4292 Kefermarkt
Telefon “Mail Ui
07947/5903 aviaschlapschy@aaon.at ATUZ3415665
Herr
wWolfgang Schlapschy
Denisgasse 18
1200 Wien
Rechnung
Kunde: 1921
Rechnungsnummer: 338/01 /200862
Monat: Janner
Rechnungsdatum: 31.01.2008
Tanken Sie jetzt mit der Kunderkarte der &VIA Tarkstele Schlapschy!
Datum Trans. Kartennt. Beschreibung Menge Einzelpreis Betrag
19.01 2378 0 ALLGEMEIM 105t 5.4 EUR &4 EUR
19.01 9378 0 DIESEL 51021 1,179 EUR  &0,15EUR
Rechnungsbetrag 66,55 EUR
20.00% Umsatzsteuer im Rechnungsbetrag enthalten (Metto: 55,45 EUR) 11,10 EUR
Und tarken Sie bargeldlos glnstiger!
Zahlungsbedingungen
Zahlbar sofort nach Erhalt der Rechinung.
[
[&] l_ I_ l_ I_ l_ | J Arbeitsplatz Y

Abbildung A.1.: Darstellung der Rechnung aus Listing A.1 im Browser
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A.6.

A.6. Beispiel: Eine mit dem InvoiceManager erstellte und signierte
PDF-Rechnung

Beispiel: Eine mit dem InvoiceManager erstellte und

signierte PDF-Rechnung

Abbildung A.2 zeigt eine mit dem InvoiceManager erstellte und signierte PDF-
Rechnung im Adobe Acrobat Reader Version 7.0.8 unter Ubuntu Linux.
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A.6. Beispiel: Eine mit dem InvoiceManager erstellte und signierte
PDF-Rechnung

| Adobe Reader - ADVANCED_338_01_2008_62.pdf (= [o][x
File Edit Wiew Document Tools Window Help (=1[=](x]

ﬂ]} Select E: @{\'v ] (=] " @

LY

M3

Eﬁnd @
[
L]
v =
% AVFA Tankstelle - Shop
5 AVIA Tankstelle H. Schlapschy B Reifen — Waschanlage
el Im Tal 2
| | ez etemak Schiapsciny
(]
Lt
on
= Talafon aall uiD
07947/5902 aviaschlapschy@aon.at ATU23415665
|
Herr
Wolfgang Schlapschy
Denisgasse 18
1200 Wien
Rechnung
Kunde: 1921
Rechnungsnr.: 338/01/2008/62
Monat: Januar
Rechnungsdatum: 31.01.2008
E Tanken Sie jetzt mit der Kundenkarte der AVIA Tankstelle Schlapschyl
Datum Trans. Kartennr. Beschreibung Menge Einzelpreis Betrag
19.01 9378 0 ALLGEMEIN 1.0 5t 6.4 EUR 6.4 EUR
19.01 9373 0 DIESEL 51,02 | 1,179 EUR 60,15 EUR
Rechnungsbetrag: 66,55 EUR
20.00 % USt im Rechnungsbetrag enthalten (Metto: 55,45EUR) 11, 10EUR
Und tanken Sie bargeldlos glinstiger!
il
=
[ K]
E
S
£ Zahlungsbedingungen:
< Zahlbar sofort nach Erhalt der Rechnung.
4
E
w
E
E
=]
5]
s | Betrag wird abgebucht von Konto-Nr. 725040180 (BLZ 15002)
Z| @ & | Gofi ] e ol

Abbildung A.2.: 338-01-2008-62.pdf
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A.6. Beispiel: Eine mit dem InvoiceManager erstellte und signierte
PDF-Rechnung

Rechnung
Location: 4292 Kefermarkt

Abbildung A.3.: Vergroflerung der sichtbaren Signatur aus Abbildung A.2
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A.7. Konfiguration des Acrobat Readers zur Verifikation

A.7. Konfiguration des Acrobat Readers zur Verifikation

Ein grofler Vorteil des Acrobat Readers ist, dass er fiir viele Betriebssysteme verfiighar
ist. Gepriift wurden die vom InvoiceManager erstellten fortgeschrittenen Signaturen
mit dem Adobe Acrobat Reader in der Version 7.0.8 unter Ubuntu Linux und in der

Version 8.1.2 unter Windows.

Fiir die Signaturverifikation ist es wichtig, dass dafiir die richtigen Signatur-Handler
verwendet werden. Dazu ist unter Bearbeiten - Grundeinstellungen - Sicherheit
- Erweiterte Grundeinstellungen - Uberpriifung eine der beiden in Abbildung

A .4 markierten Optionen ausgewéhlt ist. Bei Windows-Betriebssystemen ist es emp-

Grundeinstellungen x|
Kategorien: rDig\taIe Unterschriften
[l Digitale Unterschriften - Erwe x|
Dok
Seite Uberprifung |Erste||ur|g I ‘windows-Integration
Wally
Beim Uberpriifen:

30
Bere " Im Dokument angegebene Methode verwenden; bei Michtverfigharkeit Meldung ausgeben
Ein-J " Im Dokument angegebene Methode verwenden; bei Michtverfigbarkeit Standardmethode verwendsn
'E'nh' ' Immer Standardmethade verwenden (iiberschreibt die im Dokument angegebene Methode)

orm
Iden Standardmethode zum Dberprifen von Unterschriften: I.C\dobe Standardsicherheit j
Inker
Inker ¥ Baim Priffen von Unterschriften nach Maglichkeit immer Feststellen, ob das zugehérige Zertifikat gasperrt wurde
Jawe ) I "
Lese Zeitpunkt der Uberprifung
Meel Unterschriften priifen anhand won: I
Mes: " iktuelle Zeit
Mes:
MUl % In der Unkerschrift singebettete Sicherungszeit (z, B, Zeitstempell, Falls vorhanden, andernfalls aktuelle Zeit
Tl " Zeitpurkk der Unkerschriftserstellung
Onlir
Re;l‘ ™ Unterschriften-Gltigksitssymbal verbargen, wenn Unterschrift giiltig
Siche
Such
Uber

Hilfe | Ok | Abbrechen |

ok | Abbrechen |

Abbildung A.4.: Konfiguration der Signatur Handler im Acrobat Reader

fehlenswert, Root-Zertifikate, welche als ,, Trust Anchor“ dienen sollen, im Windows-
Zertifikatsspeicher zu verwalten. Dies hat den Vorteil, dass diese von mehreren Anwen-
dungen verwendet werden kénnen. Der Adobe Acrobat Reader kann auf die dort gespei-
cherten Zertifikate zugreifen, wenn unter Bearbeiten - Grundeinstellungen - Si-
cherheit - Erweiterte Grundeinstellungen - Windows-Integration mindestens
die beiden in Abbildung A.5 markierten Optionen ausgewihlt sind. Eine detaillierte
Konfigurationsanleitung fiir den Acrobat Reader ist in Anhang A.10 zu finden.
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A.7. Konfiguration des Acrobat Readers zur Verifikation

Abbildung A.5.: Windows-Zertifikatsspeicher im Acrobat Reader verwenden

167



A.8. Verwendung von , Platzhaltern im InvoiceManager

A.8. Verwendung von ,,Platzhaltern* im InvoiceManager

An manchen Stellen, wie beim Emailversand oder beim Rechnungsimport, kénnen in

der InvoiceManager-Anwendung Platzhalter verwendet werden. Tabelle A.8 gibt eine

Ubersicht iiber die in der derzeitigen Version verwendbaren Platzhalter.

Platzhalter

Bedeutung

Beispiel

%bankCode

Y%accountNr

%month

%invoiceld

Trégt im ebInterface-Element directDe-
bitPaymentComment die Bankleitzahl

des Kunden ein.

Trégt im ebInterface-Element directDe-
bitPaymentComment die Kontonum-

mer des Kunden ein.

Tragt das

ebInterface-Element

Rechnungsmonat in das
shortComment

ein.

Tragt die Rechnungsnummer in das
eblnterface-Element shortComment

ein.

Erzeugung der Rechnung (Angabe in config.xml; wird vom Importer beriicksichtigt)

Blz.: %bankCode = Blz.: 15002

Kontonummer: %accountNr =
Kontonummer: 000735080120

Abrechnung fiir %month = Ab-
rechnung fiir April

%invoiceld =
Rechnungsnr.: 2311/2008/05

Rechnungsnr.:

%invoiceld

%invoiceDate

%invoiceSum

Erlaubt die Angabe der Rechnungs-
nummer im Betreff sowie im Text der
Email.

Erlaubt die Angabe des Rechnungsda-
tums im Betreff sowie im Text der
Email.

Erlaubt die Angabe der Rechnungssum-

me im Betreff sowie im Text der Email.

168

Email-Versand (Angabe im Dialog ,Rechnungen zustellen“ iiber Kontextmenii moglich)

%invoiceld =
Rechnungsnr.: 2311/2008/05

Rechnungsnr.:

Rechnung vom %invoiceDate =
Rechnung vom 30.3.2008

Rechnung iiber € %invoiceSum
= Rechnung iiber € 500




A.8. Verwendung von , Platzhaltern im InvoiceManager

%complement- Konstruiert eine Grufformel aus den %complementoryClose =

oryClose

Kundendaten und fiigt diese in den Sehr geehrter Herr Wolfgang
Emailtext ein. Welche Grufiformel kon- SCHLAPSCHY!

struiert wird, héngt von der fiir den je-

weiligen Kunden gespeicherten Anrede

ab (fir jede Anrede ist der Text der

Gruflformel in der Datei config.xml

konfigurierbar).

Tabelle A.4.: Platzhalter und ihre Verwendung
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A.9. Beispiel: Konfigurationsdateien der InvoiceManager-Anwendung

A.9. Beispiel: Konfigurationsdateien der

InvoiceManager-Anwendung

1 <?xml version="1.0" encoding="UTF-8" standalone="yes"7>
2 <ns2:configurationHandler xmlns:ns2="http://wolfgang-schlapschy.at/

InvoiceStorage">

3 <applicationTitle>InvoiceManager v 1.0</applicationTitle>
4 <deliveryConfig>
5 <deliveryTypeClasses>at.ws. business.invoiceDelivery.channels.

EmailDeliveryType</deliveryTypeClasses>
6 <deliveryTypeClasses>at.ws. business.invoiceDelivery .channels.

LazyDeliveryType</deliveryTypeClasses>

7 <emailDeliveryConfig>

8 <senderAddress>verrechnung@test . at</senderAddress>

9 <smtpHost>test . test .at</smtpHost>

10 <smtpUser>verrechnung@test . at</smtpUser>

11 <smtpPassword>test</smtpPassword>

12 <subject>AVIA—Schlapschy Rechnung Nr. %invoiceld</subject>
13 <text>%complementoryClose

14

15 Anbei senden wir Thnen Rechnung Nr. %invoiceld vom %invoiceDate .

17 Mit freundlichen Gruessen

19 AVIA-Tankstelle H. Schlapschy

20 </text>

21 <complementaryCloses>

22 <entry>

23 <key>Familie</key>

24 <value>Sehr geehrte Familie %name!</value>

25 </entry>

26 <entry>

27 <key>Herr</key>

28 <value>Sehr geehrter Herr %title %surname %name!</
value>

29 </entry>

30 <entry>

31 <key>Frau</key>

32 <value>Sehr geehrte Frau %title %surname %name!</value
>

33 </entry>

34 <entry>

35 <key>Firma</key>

36 <value>Sehr geehrte Firma %name!</value>

37 </entry>

38 <entry>

39 <key>empty</key>

40 <value>Sehr geehrte Damen und Herren!</value>

11 </entry>
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A.9. Beispiel: Konfigurationsdateien der InvoiceManager-Anwendung

</complementaryCloses>
</emailDeliveryConfig>
</deliveryConfig>
<visualConfig>
<tmpDir>./tmp</tmpDir>
</visualConfig>
<importConfig>
<importClasses>at.ws. business.invoicelmport.impl.
TxtInvoicelmporter</importClasses>
<txtImportConfig>
<currency>EUR</currency>
<directDebitPaymentComment>Betrag wird abgebucht von Konto—Nr.
%accountNr (BLZ %bankCode)</directDebitPaymentComment>
<bankTransactionPaymentComment>Wir bitten um termingerechte
Ueberweisung auf unser Konto.</
bankTransactionPaymentComment>
<billerBankName>Oberbank Freistadt</billerBankName>
<billerBankCode>15002</billerBankCode>
<billerBankAccountNumber>652303082</billerBankAccountNumber>
<documentTitle>Rechnung</documentTitle>
<language>ger</language>
<layoutld>0100</layoutId>
<logoUrl>C: /TSVK. jpg</logoUrl>
<generatingSystem>InvoiceManager v 0.1</generatingSystem>
<invoiceYear>2007</invoiceYear>
<daysToDue>0</daysToDue>
<shortComment>Abrechnung fuer %month</shortComment>
<headerComment>Tanken Sie jetzt mit der Kundenkarte der AVIA
Tankstelle Schlapschy!</headerComment>
<footerComment>Und tanken Sie bargeldlos guenstiger!</
footerComment>
<billerUrl> </billerUrl>
<billerVatIdentificationNumber>ATU23415665</
billerVatIdentificationNumber>
<billerSalutation>Firma</billerSalutation>
<billerName>AVIA Tankstelle H. Schlapschy</billerName>
<billerStreet>Im Tal 2</billerStreet>
<billerZIP>4292</billerZIP>
<billerTown>Kefermarkt</billerTown>
<billerEmail>aviaschlapschy@aon .at</billerEmail>
<billerPhone>07947/5903</billerPhone>
<UnitldentifierList>
<Unitldentifier Unit="1" Name="BENZIN " />
<Unitldentifier Unit="1" Name="DIESEL " />
<Unitldentifier Unit="1" Name="EUROSUPER " />
</UnitldentifierList>
<UstldentifierList>
<Ustldentifier Percentage="0.0" Symbol="0"/>
<UstIdentifier Percentage="20.0" Symbol="1"/>
<Ustldentifier Percentage="20.0" Symbol="2"/>
<Ustldentifier Percentage="10.0" Symbol="3"/>
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A.9. Beispiel: Konfigurationsdateien der InvoiceManager-Anwendung

86 <Ustldentifier Percentage="20.0" Symbol="4"/>
87 <Ustldentifier Percentage="20.0" Symbol="5"/>
88 </UstldentifierList>

89 <ReductionldentifierList>

90 <UstIdentifier Percentage="2.0" Symbol="a"/>
91 </ReductionldentifierList>

92 </txtImportConfig>

93 </importConfig>

94 </ns2:configurationHandler>

Listing A.2: config.xml

1 <?xml version="1.0" encoding="UTF-8"7>

2 <persistence version="1.0" xmlns="http://java.sun.com/xml/ns/persistence"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/persistence http://java

.sun.com/xml/ns/persistence/persistence_1_0.xsd">

4 <persistence —unit name="InvoiceManager" transaction—type="RESOURCE_LOCAL

">

5 <provider>org. hibernate.ejb.HibernatePersistence</provider>

6 <properties>

7 <!— Configure Database — Username and Password are provided by the
application at runtime —>

8 <property name="hibernate.connection.driver_class" value="com.mysql.
jdbc.Driver" />

9 <property name="hibernate.connection.url" value="jdbc:mysql://
localhost:3306/invoicemanager" />

10 <property name="hibernate.cache.provider_class" value="org.hibernate
.cache.NoCacheProvider" />

11 <property name="hibernate.connection.isolation" value="java.sql.
connection.TRANSACTION_READ_COMMITTED" />

12 <property name="hibernate.dialect" value="org.hibernate.dialect.
MySQLDialect" />

13 <!— SQL stdout logging —>

14 <property name="hibernate.show_sql" value="true"/>

15 <property name="hibernate.format_sql" value="true"/>

16 <property name="use_sql_comments" value="true"/>

17 <!— connection pooling—settings (3CP0) —>

18 <property name="hibernate.c3p0.min_size" value="5"/>

19 <property name="hibernate.c3p0.max_size" value="20"/>

20 <property name="hibernate.c3p0.timeout" value="300"/>

21 <property name="hibernate.c3p0.max_statements" value="50"/>

22 <property name="hibernate.c3p0.idle_test_period" value="3000"/>

23 <property name="hibernate.connection.autocommit" value="false"/>

24 </properties>

25 </persistence—unit>

26 </persistence>

Listing A.3: persistence.xml
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A.10.

A.10. Zusétzliche Dokumente zur Information der Kunden

Zusatzliche Dokumente zur Information der Kunden

Im April 2008 wurde damit begonnen, digital signierte Rechnungen zu versenden (siehe
»0. Fazit® auf S. 139). Um die Kunden iiber die Besonderheiten einer signierten elek-
tronischen Rechnung zu informieren und um ihnen die Priifung der Rechnungssignatur
zu erleichtern, wurden die Dokumente ,, Wichtige Informationen zu Ihrer elektronischen
Rechnung” und ,,Signaturpriifung mit dem Adobe Acrobat Reader* mit den Rechnungen

versandt.
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A.10. Zuséatzliche Dokumente zur Information der Kunden

AVJ/A Tankstelle - Shop
I Reifen - Waschanlage

Schiapsciwg

Wichtige Informationen zu Ihrer elektronischen Rechnung

® Warum befindet sich auf meiner elektronischen Rechnung eine digitale Signatur?

Alle von uns seit April 2008 versandten elektronischen Rechnungen sind mit einer fortgeschrittenen digitalen
Signatur nach dem GOsterreichischen Signaturgesetz versehen.

Dies gewdhrleistet laut der ,,583. Verordnung des Bundesministers fiir Finanzen* die Erfiillung der im
UStG § 11 Abs 2 genannten Anforderungen an elektronische Rechnungen.

® Muss ich die digitale Signatur priifen?

Wenn Sie fiir die von uns auf elektronischem Weg erhaltenen Rechnungen keinen Vorsteuerabzug geltend machen
mochten, konnen Sie die digitale Signatur auf Threr Rechnung ignorieren (sollten Sie diese als stérend empfinden,
konnen wir Thnen auf Verlangen auch unsignierte elektronische Rechnungen zur Verfiigung stellen).

Sollten Sie als Unternehmen fiir die von uns erhaltenen Rechnungen vorsteuerabzugsberechtigt sein, miissen Sie die
in der PDF-Rechnung enthaltene digitale Signatur priifen. Dazu empfehlen wir die Verwendung des Acrobat Readers,
z. B. in der Version 8.1.2.

® Was ist eine digitale Signatur?

Bei der digitalen Signatur handelt es sich um ein technisches Verfahren, bei welchem ein digitaler Fingerabdruck der
Rechnung errechnet wird, welcher dann durch unseren privaten Schliissel digital unterschrieben wird. Dadurch
werden zwei wichtige Punkte sichergestellt:

1. Sie konnen sich durch Priifung der Signatur vergewissern, dass die Rechnung wirklich von uns stammt.
2. Eine erfolgreiche Signaturpriifung garantiert, dass die Rechnung nach der Signatur nicht mehr verdndert
wurde.

Die digitale Signatur auf Threr Rechnung wird vom Acrobat Reader gepriift und angezeigt. Die zur Priifung benétigten
Daten werden in Form unseres Zertifikates zur Verfigung gestellt. Dieses ist ebenfalls in der PDF-Rechnung
enthalten und wird vom Acrobat Reader zur Priifung verwendet. Sie miissen lediglich das A-Cert Wurzelzertifikat auf
ihrem System installieren und den Acrobat Reader entsprechend konfigurieren (beide Punkte sind im Dokument
».Signaturpriifung mit dem Adobe Acrobat Reader.pdf* beschrieben).

® Was ist ein Zertifikat?

Um die digitale Rechnungssignatur priifen zu konnen, werden spezielle Signaturpriifdaten bendtigt. Das Zertifikat
bestitigt die Bindung dieser Priifdaten an den Signator.

Diese Bindung wird von einem Zertifizierungsdiensteanbieter (ZDA) gepriift und dadurch bestitigt, dass das
Zertifikat des Signators mit dem Zertifikat des ZDA signiert wird. Dadurch ergibt sich eine ,,Kette des Vertrauens® -
vertraut man dem Zertifikat des ZDA, so vertraut man den damit signierten Zertifikaten.

Wir verwenden ein Zertifikat der Firma A-Cert, welches durch deren Wurzelzertifikat signiert wurde. Sie miissen auf

ihrem System nur dieses Wurzelzertifikat als vertrauenswiirdig einstufen, damit die digitalen Rechnungssignaturen
erfolgreich gepriift werden konnen.
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A.10. Zuséatzliche Dokumente zur Information der Kunden

Quellen:

Muss ich die elektronische Rechnung archivieren?

Wenn Sie fiir die elektronische Rechnung einen Vorsteuerabzug geltend machen mdchten, miissen Sie diese, genauso
wie eine Papierrechnung, fiir mindestens 7 Jahre archivieren.

Reicht auch ein Ausdruck der PDF-Rechnung fiir einen Vorsteuerabzug?

Laut den Umsatzsteuerrichtlinien (RZ 1561) konnen Sie dem Finanzamt als vorlaufigen Nachweis einen Ausdruck
einer elektronischen Rechnung vorlegen. Zum Vorsteuerabzug berechtigt allerdings nur die elektronische Form der
Rechnung, welche auf Verlangen dem Finanzamt auch vorzuweisen ist.

Mit welchem Programm kann ich meine elektronische Rechnung ansehen/priifen?

Derzeit versenden wir elektronische Rechnungen im PDF-Format. Zum Betrachten der Rechnung sowie zum Priifen

der Rechnungssignatur empfehlen wir den Adobe Acrobat Reader, welchen Sie kostenlos in der jeweils neuesten
Version unter http://www.adobe.com/de/products/acrobat/readstep2.html beziehen kénnen.

Abbildung 1: Download Adobe Acrobat Reader

Falls dieser noch nicht auf ihrem System vorhanden ist, klicken Sie auf der angegebenen Seite auf ,,Jetzt
herunterladen® und folgen Sie den dort angegebenen weiteren Anweisungen zur Installation des Acrobat Readers.

Zum Priifen der Rechnungssignatur muss der Acrobat Reader richtig konfiguriert werden. Dazu haben wir fiir Sie eine
eigene Anleitung erstellt (,,Signaturpriifung mit dem Adobe Acrobat Reader.pdf*).

Osterreichisches Signaturgesetz; http://www.signatur.rtr.at/de/legal/sigg.html

583. Verordnung des Bundesministers flir Finanzen, mit der die Anforderungen an eine auf elektronischem Weg
tibermittelte Rechnung bestimmt werden; http:/signatar.at/content/RG/Verordnung.pdf

Umsatzsteuergesetzt § 11 Abs 2; http:/www.steuerberater.at/gesetze/ustg/11/

Anderung der Umsatzsteuerrichtlinien — Anforderungen an eine auf elektronischem Weg iibermittelte Rechnung;
http://www.a-sit.at/pdfs/erlass el re legung UStR-elektronische Rechnung0705.pdf

A-Cert; http://www.a-cert.at
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A.10. Zuséatzliche Dokumente zur Information der Kunden

AVJ/A Tankstelle - Shop
I Reifen - Waschanlage

Schiapsciwg

Signaturpriifung mit dem Adobe Acrobat Reader

e Mit welchem Programm kann ich meine elektronische Rechnung ansehen?

Derzeit versenden wir elektronische Rechnungen im PDF-Format. Zum Betrachten der Rechnung sowie zum Priifen
der Rechnungssignatur empfehlen wir den Adobe Acrobat Reader, welchen Sie in der jeweils neuesten Version unter

http://www.adobe.com/de/products/acrobat/readstep2.html beziehen kénnen.

Falls dieser noch nicht auf ihrem System vorhanden ist, folgen Sie dem angegebenen Link und klicken Sie auf der
dann angezeigten Webseite (Abbildung 1) auf ,,Jetzt herunterladen®. Folgen Sie den dort angegebenen weiteren
Anweisungen zur Installation des Acrobat Readers.

Abbildung 1: Download Acrobat Reade:

® Woran erkenne ich eine giiltige Signatur?

Wird die Signatur einer unsere Rechnungen im Acrobat Reader gepriift, zeigt dieser das Priifungsergebnis an zwei
Stellen an. Zum einen werden die Signaturdaten im Navigationsfenster ,,Unterschriften* angezeigt und zum anderen
ist die Signatur direkt auf der letzten Seite Ihrer Rechnung sichtbar (sieche Abbildung 2).

Eine giiltige Signatur wird mit einem griinen Hiakchen gekennzeichnet (siche Abbildung 2), wéhrend ein rotes Kreuz
eine ungiiltige Signatur signalisiert (da die Rechnung z. B. nachtréglich verandert wurde). Ein gelbes Fragezeichen
weist z. B. darauf hin, dass das verwendete Zertifikat abgelaufen ist, oder dass eine ordnungsgemé@e Priifung nicht
moglich war. Dies kann z. B. der Fall sein, wenn der Acrobat Reader nicht korrekt konfiguriert wurde. Der genaue
Grund ist im Navigationsfenster ,,Unterschriften” angegeben oder wird bei einem Klick auf die Signatur im
Dokument angezeigt.

Ein Klick auf die Signatur im Dokument und ein anschlieBender Klick auf ,,Unterschriftseigenschaften” zeigt weitere

Informationen zur Signatur. Ein Klick auf ,,Zertifikat anzeigen™ im Karteireiter ,,Unterzeichner* erlaubt Thnen
auflerdem eine manuelle Uberpriifung unseres Zertifikates.
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Abbildung 2: eine giiltige Signatur im Acrobat Reader

Wie kann ich die digitale Signatur auf der Rechnung priifen?

Zur Signaturpriifung der von uns versandten PDF-Rechnungen empfehlen wir den Adobe Acrobat Reader. Sollte
dieser noch nicht auf ihrem System vorhanden sein, sollten Sie ihn, wie zu Beginn dieses Dokumentes beschrieben,
installieren. Grundsitzlich sollte eine Signaturpriifung mit dem Acrobat Reader ab der Version 6.x moglich sein, die
folgenden Ausfiihrungen beziehen sich aber auf die aktuelle Version 8.1.2.

Zur Signaturpriifung muss der Acrobat Reader EINMALIG konfiguriert werden. Diese Konfiguration sollte je nach
Betriebssystem unterschiedlich erfolgen. Auf jeden Fall sollten aber zuerst die folgenden beiden Schritte durchgefiihrt
werden:

Stellen Sie sicher, dass unter Bearbeiten - Grundeinstellungen - Sicherheit der Punkt,Beim
Offnen des Dokuments Unterschriften priifen aktiviert ist. Dann werden Signaturpriifungen beim Offnen einer
Rechnung zukiinftig automatisch durchgefiihrt.

Stellen Sie sicher, dass unter Bearbeiten - Grundeinstellungen - Sicherheit - Erweiterte
Grundeinstellungen - Uberpriifung unter,Beim Uberpriifen, wie in Abbildung 3 gezeigt, einer der
ersten beiden Punkte ausgewahlt ist.
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Abbildung 3: Konfiguration der Signaturpriifung

Die nun folgenden Schritte sind je nach Betriebssystem unterschiedlich:
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S.

Microsoft Windows (XP oder Vista)

Zur Verwaltung von Zertifikaten verwenden Microsoft-Betriebssysteme einen speziellen Zertifikatsspeicher,
welcher auch vom Acrobat Reader verwendet werden kann. Dazu muss zuerst das Wurzelzertifikat der Firma A-Cert
in diesen Zertifikatsspeicher installiert werden. Danach muss der Acrobat Reader zur Verwendung dieses
Zertifikatsspeichers konfiguriert werden. Beides wird durch die folgenden Schritte durchgefiihrt:

Laden Sie das A-Cert-Wurzelzertifikat von http://www.a-cert.at/static/a-cert-advanced.crt herunter und speichern Sie
es an einem beliebigen Ort (bitte verwenden Sie zum Herunterladen des Wurzelzertifikats den Internet Explorer, da
z. B. Firefox tiber eine eigene Zertifikatsverwaltung verfiigt und bei Eingabe des Links das Zertifikat in diesem
Speicher installieren mdochte).

Fiihren Sie einen Doppelklick auf die heruntergeladene Zertifikatsdatei aus. Sollten Sie nun gefragt werden, ob Sie die
Datei 6ffnen méchten, klicken Sie auf den Button ,,Offnen”. Danach wird das Zertifikat angezeigt. Zur Installation
klicken Sie auf den Button ,,Zertifikat installieren (Abbildung 4).
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Abbildung 4: Zertifikatsanzeige

Klicken Sie im sich nun 6ffnenden Fenster auf ,,Weiter” (Abbildung 5). Lassen Sie im néchsten Fenster den Punkt
Zertifikatsspeicher automatisch auswéhlen selektiert (dies ist auch die Voreinstellung) und klicken Sie auf,,Weiter*
(Abbildung 6). Im Folgenden Dialog wihlen Sie ,,Fertig stellen” (Abbildung 7).

Anmerkung: Nach einer Meldung iiber den erfolgreichen Import, sollte das A-Cert Wurzelzertifikat nun unter
Systemsteuerung - Internetoptionen - Inhalte - Zertifikateim
Karteireiter ,,Vertrauenswiirdige Stammzertifizierungsstellen* angezeigt werden.
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Stellen Sie in Bearbeiten — Grundeinstellungen - Sicherheit - Erweiterte
Grundeinstellungen - Windows-Integration ein, dass der Acrobat Reader bei der Priifung auf den
Windows-Zertifikatsspeicher zugreifen soll. Dazu miissen, wie auf Abbildung 8 gezeigt, mindestens die beiden
obersten Punkte ausgewihlt werden. Nach einem Klick auf ,,OK* werden die Einstellungen {ibernommen und die
Konfiguration ist abgeschlossen.

Wenn Sie das nichste Mal eine unserer Rechnungen 6ffnen, wird die Signatur automatisch gepriift. Eine manuelle
Uberpriifung konnen Sie zusétzlich jederzeit iiber Dokument — Unterschreiben - Alle
Unterschriften priifen anstoBen.
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Abbildung 8: Windows-Integration
Andere (Linux, Mac)

Steht der Windows-Zertifikatsspeicher nicht zur Verfiigung, oder mdchten Sie diesen nicht verwenden, kann der
Acrobat Reader die Wurzelzertifikate auch selbst verwalten. Diese Variante kann sowohl mit Microsoft-
Betriebssystemen als auch mit anderen Betriebssystemen eingesetzt werden und wird wie folgt konfiguriert.

Laden Sie die Zertifikatskette des A-Cert Wurzelzertifikats von http://www.a-cert.at/static/a-cert-advanced.p7b
herunter und speichern Sie diese an einem beliebigen Ort.

Im Acrobat Reader klicken Sie dann unter Dokument - Vertrauenswiirdige Identit&dten verwalten
auf den Button ,,Kontakt hinzufiigen* (Abbildung 9).

Im sich dann 6ffnenden Fenster klicken Sie auf den Button ,,Durchsuchen und wihlen die Zertifikatskettendatei aus,
welche Sie eben heruntergeladen haben. Mit einem Klick auf ,,Importieren* wird das Wurzelzertifikat installiert

(Abbildung 10).

Danach erscheint die Mitteilung, dass ein Zertifikat importiert wurde, welche Sie mit ,,OK* bestétigen.
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Leitfaden:

Rechnungssignatur und -verifikation
mit der Biirgerkarte (e-Card) unter MS Windows

Die Diplomarbeit ,,e-Billing — Entwicklung und Einfiihrung in der Praxis®, im Zuge welcher dieser Leitfaden geschrieben
wurde, beschiftigt sich mit automatisiert weiterverarbeitbaren Rechnungsformaten, Integration in Workflows, Stapel-
signaturen und dem Import von Rechnungen aus einem Altsystem. Sollen nur wenige Rechnungen sporadisch versandt
werden oder mochte man die Erstellung und Signatur von elektronischen Rechnungen nur einmal ausprobieren, so ist
dieser Ansatz wahrscheinlich zu aufwendig. Aus diesem Grund wurde dieser Leitfaden erstellt, welcher im Folgenden
zeigt, wie die manuelle Erstellung von einzelnen elektronischen Rechnungen moglichst einfach und kostengiinstig durch-
gefiihrt werden kann.

Als Rechnungsformat bietet sich hier das PDF-Format an. Rechnungen in diesem Format sind zwar nicht gut
automatisiert weiterverarbeitbar, das Format {iberzeugt jedoch durch eine weite Verbreitung und hohe Akzeptanz.

Urspriinglich war geplant, einen Leitfaden zur kostenlosen Rechnungssignatur unter Verwendung der sterreichischen
Biirgerkarte zu erstellen. Obwohl die Biirgerkarte wie auch die zur Signatur notwendige Biirgerkartenumgebung fiir
osterreichische Biirger kostenlos verwendet werden konnen, fallen doch einige Kosten, wie z. B. fiir ein Kartenlesegerét
oder eine Signatursoftware, an.

1. Voraussetzungen
1.1. Allgemeines

® Microsoft Windows
Um diese Anleitung moglichst einfach zu halten wird die Signaturerstellung und -verifikation nur fiir
Microsoft Windows Betriebssysteme betrachtet (getestet auf Windows XP Professional).

1.2. Erstellung der Rechnung

® OpenOffice

Liegen die Rechnungen noch nicht als PDF-Dokument vor, sondern miissen diese manuell erstellt werden,
bietet sich das freie Textverarbeitungsprogramm ,,OpenOffice.org Writer* an, da es Dokumente ins PDF-
Format konvertieren kann, ohne dass dazu Zusatzsoftware notig ist (es kann unter http:/de.openoffice.org/
kostenlos bezogen werden). Alternativ dazu kann zur Rechnungserstellung auch ein anderes Programm in
Verbindung mit einem PDF-Konverter verwendet werden. Im Folgenden wird aber davon ausgegangen, dass
OpenOffice verwendet wird und auf dem System installiert ist.

1.3. Signaturerstellung

® e-Card
Die osterreichische e-Card ersetzt nicht nur den Krankenschein sondern kann auch als Biirgerkarte verwendet
werden. Dazu kann auf der e-Card seit Anfang 2008 auch ein qualifiziertes A-Trust-Zertifikat gespeichert
werden, welches zur Rechnungssignatur verwendet werden kann. Fiir den Biirger entstehen dadurch keine
Kosten.

® Kartenlesegerit
Um mit einem qualifizierten Zertifikat auf einer SmartCard eine qualifizierte Signatur erzeugen zu konnen,
wird ein Kartenlesegerit der Sicherheitsklasse 2 benétigt. Solche Gerite verfiigen iiber ein eigenes PinPad
zur Eingabe des PINs. Ein Gerit welches dieses Kriterium erfiillt, ist der ,,Reiner SCT cyberJack pinpad*,
welcher inkl. USt ca. € 50,00 kostet. [1] zeigt eine Auflistung von SmartCard-Lesegeréten, welche von der
Firma A-Trust empfohlen werden und bei www.cryptoshop.at erhdltlich sind.

Im Folgenden wird davon ausgegangen, dass ein einsatzbereites Kartenlesegerit mit den
notwendigen Treibern installiert ist.

® Signatursoftware
Dies ist der eigentliche Kostenfaktor. Zwar wird zur Signatur mit der Biirgerkarte sowohl von der Firma
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BDC [2] als auch von der Firma IT-Solution [3] eine Biirgerkartenumgebung kostenlos zur Verfiigung
gestellt, diese umfassen aber nur die Signatur {iiber die SecurityLayer-Schnittstelle [4]. Auf
http://www.buergerkarte.at/de/pdf-signieren/index.html wird dafiir zwar ein kostenloser Dienst zur PDF-Signatur und
-verifikation zur Verfiigung gestellt, bei den erstellten Signaturen handelt es sich aber um eine sogenannte,
nicht zum PDF-Standard kompatible, Amtssignatur (unter [5] ist auch eine Desktop-Applikation zur
Erzeugung von Amtssignaturen erhéltlich). Solch eine Signatur kann daher nicht vom Acrobat Reader
verifiziert werden. Fiir eine zur PDF-Spezifikation kompatible Signatur mit der e-Card stellen die Firmen
BDC und IT-Solution kostenpflichtige Erweiterungen ihrer Biirgerkartenumgebungen bereit:

o BDC: ,hotSign eCard und PDF Modul“ fiir € 144,00 inkl. USt

o IT-Solution: ,trustDesk Professional fir € 108,00 inkl. USt
Beide Anbieter bieten auch eine 30-tagige Testversion ihrer Produkte an. Diese verfiigen ebenso iiber die
PDF-Signaturfunktion. In diesem Leitfaden wird die Rechnungssignatur und -verifikation anhand der BDC-
Software durchgefiihrt.
Bedacht werden sollte, dass mit dieser Kombination aus Kartenlesegerit, e-Card und Signatursoftware immer

nur eine Rechnungssignatur auf einmal durchgefiihrt werden kann, was fiir die Zielgruppe dieses Leitfadens
allerdings kein Problem darstellen sollte.

1.4. Signaturverifikation

Adobe Acrobat Reader
Der Adobe Acrobat Reader kann PDF-Dateien anzeigen und deren Signatur verifizieren. Die neueste Version
ist kostenlos unter http:/www.adobe.com/de/products/acrobat/readstep2.html erhéltlich.

BDC: hotPDFVerify-Plugin

Der Adobe Acrobat Reader kann ECC-Signaturen (Elliptic Curve Cryptography), wie sie mit dem
qualifizierten Zertifikat auf der e-Card erzeugt werden, nicht ohne Hilfe verifizieren. Zu diesem Zweck kann
fiir Signaturen, welche mit dem BDC-Produkt erstellt wurden, ein Plugin fiir den Acrobat Reader kostenlos
von http:/www.bde.at/fileadmin/downloads/hotPDF VerifySetup v2.03.exe erhalten werden. Dieses Plugin bendtigt einen
Acrobat Reader der Version 8.x [2].

2. Signatur

2.1. Einmalige Vorbereitung

Bevor Rechnungen signiert werden konnen, miissen einmalig die folgenden Schritte durchgefiihrt werden:

Schlieen Sie das Kartenlesegerdt an den Computer an und stellen Sie sicher, dass alle Treiber korrekt
installiert wurden. Stecken Sie lhre e-Card in das Kartenlesegerit.

Folgen Sie den Anweisungen auf http:/www.buergerkarte.at/de/aktivieren/online.html  zur ~Aktivierung der
Biirgerkartenfunktion auf Ihrer e-Card. Falls sie bereits vor 2008 die Biirgerkartenfunktion Ihrer e-Card
verwendet haben, miissen Sie zuvor unter https://www.sozialversicherung.at/onlineformulare-e-card-Bestellung/ €ine neue
e-Card beantragen und mit den folgenden Schritten warten, bis diese zugestellt wird.

Hinweis: Am einfachsten und schnellsten fithren Sie die Vorbereitungen durch, wenn Sie wie unter dem
Link beschrieben, den a.sign Biirgerkarteninstaller (https:/www.a-trust.at/onlineinstaller/installer.exe)
downloaden und bei der Installation den Anweisungen folgen. Dann gehen Sie zum e-Card-
Portal der A-Trust (https:/www.a-trust.at/e-card), wahlen ,,weiter zur online-Aktivierung* und
folgen den weiteren Anweisungen. Es wird Ihnen dann ein RSa-Brief mit den
Aktivierungsdaten zugestellt. Mit einem weiteren Besuch des e-Card-Portals schlieBen Sie die
Aktivierung ab. Alternativ dazu konnen Sie zur Registrierung Ihrer e-Card auch eine der in
https:/www.a-trust.at/e-card/rafinder.aspx aufgelisteten Stellen aufsuchen (die e-Card und ein amt-
licher Lichtbildausweis sind dazu mitzubringen).

Laden Sie die ,,BDC hotSign“-Signatursoftware (http://www.bde.at/fileadmin/downloads/hotSignSetup-
_V2.0.0_mit_Signaturdrucker.exe) herunter und installieren Sie diese. Stellen Sie sicher, dass wéhrend der
Installation das Kartenlesegerit angeschlossen und betriebsbereit ist. Installieren Sie dabei auch das ,,BDC
hotPDFVerify“-Plugin (wird automatisch bei der Installation von hotSign zur Installation angeboten).
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2.2. Rechnungserstellung und -signatur

1. Schreiben Sie die Rechnung mit dem ,,OpenOffice.org Writer*.

2. Klicken Sie die Schaltfliche ,,Direktes Exportieren als PDF* und erzeugen Sie eine PDF-Rechnung.
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Abbildung 1: Erzeugen der PDF-Rechnung

3. Stellen Sie sicher, dass das Kartenlesegerit angeschlossen ist und, dass die e-Card eingesteckt ist. Starten Sie
das Programm ,,BDC hotSign“. Das Programm ist dann als Icon im SystemTray der Taskleiste sichtbar.

aa L

e
Abbildung 2: BDC hotSign
in der Taskleiste

4. Durch einen Rechtsklick 6ffnet sich das Menii. Stellen Sie einmalig unter Verwaltung - PDF

Einstellungen ein, dass Sie eine sichtbare Signatur erzeugen mochten. Dazu setzen Sie ein Hakchen in
die erste Auswahlbox und geben die Koordinaten fiir die Signatur an. Wird hier fiir die X-Koordinate 160
und fiir die Y-Koordinate 275 angegeben, so sollte die sichtbare Signatur spéter auf einer A4-Rechnung in
der rechten unteren Ecke angezeigt werden. Bestitigen Sie die Anderung mit einem Klick auf ,,OK*.

Wihlen Sie nun hotSign Module - Datei signieren. Wihlen Sie die mit OpenOffice.org
erzeugte PDF-Rechnung aus. Stellen Sie auBerdem sicher, dass die Option ,,Sichere digitale Signatur*
ausgewahlt ist. Klicken Sie auf ,,Signieren®.
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Abbildung 3: Signieren der
Rechnung

Darauthin wird der ,,SecureViewer” gedffnet. Hier kdnnen Sie durch einen Klick auf ,,Dokument anzeigen
die Rechnung im Adobe Acrobat Reader 6ffnen. Unter dem Link wird ein Text eingeblendet der dariiber
informiert, dass PDF-Dokumente, die mit einer qualifizierten Signatur versehen werden sollen, keine
dynamisch verénderbaren Inhalte aufweisen diirfen. Die nach dieser Anleitung erzeugte PDF-Rechnung
sollte keine solchen Inhalte aufweisen. Sie konnen dies iberpriifen, indem Sie den ebenfalls in diesem
Fenster angegebenen Anweisungen folgen. AuBerdem konnen Sie hier angeben, wo die signierte Rechnung
gespeichert werden soll.
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= Dakument |

Sie sind 1m Begnff das Dokument "/D:/e-invoicing/Anleitung zur
Rechnungssignatur/Nemo_pdf" zu signieren.
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Abbildung 4: SecureViewer

6. Klicken Sie nun ,,Daten signieren*. Daraufhin erscheint ein Fenster, welches Sie zur Eingabe Ihres Signatur-
PINs auffordert. Nachdem Sie diesen eingegeben und bestitigt haben, sollte eine Meldung die erfolgreiche
Signatur der Rechnung anzeigen.

3. Verifikation

3.1. Einmalige Vorbereitung

1. Laden Sie das BDC hotPDFVerify-Plugin von http:/www.bdc.at/fileadmin/downloads/hotPDF VerifySetup_v2.03.exe

herunter und starten Sie die Installation durch einen Doppelklick.
2. Selektieren Sie im zweiten Fenster die Option ,,Ja, Stammzertifikate herunterladen®. Klicken Sie ,,Weiter*

und folgen Sie den Anweisungen. Nach der Installation wird eventuell gefragt, ob Zertifikate installiert
werden sollen, was mit ,,Ja* zu beantworten ist. Alles weitere wird vom Plugin der Firma BDC erledigt.
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3.2. Priifung einer Rechnung

1. Offnen Sie die erstellte Rechnung im Adobe Acrobat Reader.
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Abbildung 5: Die signierte Rechnung im Acrobat Reader

2. Das Ergebnis der Signaturpriifung wird an zwei Stellen dargestellt. Zum einen werden die Signaturdaten im
Navigationsfenster ,,Unterschriften angezeigt und zum anderen ist die Signatur direkt auf der Rechnung

sichtbar (siche Abbildung 5).

Eine giiltige Signatur wird mit einem griinen Hékchen gekennzeichnet (siche Abbildung 2), wihrend ein
rotes Kreuz eine ungiiltige Signatur signalisiert (da die Rechnung z. B. nachtréiglich veréndert wurde). Ein
gelbes Fragezeichen weist z. B. darauf hin, dass das verwendete Zertifikat abgelaufen ist oder, dass eine

ordnungsgeméfe Priifung nicht moglich war.

Ein Klick auf die Signatur im Dokument und ein anschlieBender Klick auf ,,Unterschriftseigenschaften zeigt
weitere Informationen zur Signatur. Ein Klick auf ,,Zertifikat anzeigen* im Karteireiter ,,Unterzeichner

erlaubt die manuelle Uberpriifung des Zertifikates.

Quellen:

[1] Cryptoshop; A-Trust empfohlene SmartCard Reader; http://www.cryptoshop.com/de/products/reader/atrustreader.php;

[2] BDC EDC Consulting GmbH; http://www.bdc.at
[3] IT-Solution GmbH; http://www.itsolution.at

[4] Die osterreichische Biirgerkarte — Applikationsschnittstelle Security-Layer;

http://www.buergerkarte.at/konzept/securitylayer/spezifikation/aktuell/core/Core.html

[5] EGIZ; PDF-Signatur; https://demo.egiz.gv.at/plain/projekte/signatur_im_e_government/pdf_signatur

[6] Bundeskanzleramt Osterreich; FAQ zur Amtssignatur; http:/www.cio.gv.at/fag/Amtssignatur/
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Name:
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Staatsbiirgerschaft:
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Universitit

2001 - 2006

09/2006 - 01,/2007
seit 2007

Schule

1995 - 2000

1991 - 1995

Wolfgang Schlapschy, Bakk.techn.
15. November 1980

Osterreich

Wolfgang Schlapschy
Denisgasse 18/5
1200 Wien

Tel.: 0043 / 650 / 9020606
E-Mail:  wolfgang.schlapschy@aon.at

Bakkalaureatsstudium der Informatik an der Johannes Kepler Uni-

versitdt Linz
Auslandssemester an der Dublin City University (DCU) in Irland

Magisterstudium der Informatik an der Johannes Kepler Univer-

sitdt Linz

5 Kl. Handelsakademie in Freistadt
(Abschluss mit Matura im Jahr 2000)

4 Kl. Privathauptschule ,Marianum* in Freistadt
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e Deutsch (Muttersprache)
e Englisch (flieend)
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e Franzosisch (fortgeschritten)

Sonstiges

e Fiihrerscheine der Klassen A, B, C, E

Berufserfahrung

Auslandserfahrung

03,/2005 - 09/2005

07,/2006 - 08,/2006

France Telecom R&D in Paris (Frankreich)
Entwicklung von Sicherheitsprototypen fiir Pocket PCs

Vivendi Universal Games in Dublin (Irland)

Softwaretests (Computerspiele)

Projektarbeiten und Ferialpraktika

12/2005 - 05,/2006

06/2004 - 08,/2004

07/2003 - 08,/2003

07,/2002

10/1999 - 05/2000

Sonstiges

seit 2003

seit 2001

Prisenzdienst

10,/2000 - 05,/2001

Fabasoft Institute of Technology

Bakkalaureatsarbeit: Entwicklung eines Prototypen zur digitalen
Signatur in Webapplikationen

Donau-Touristik (Reiseveranstalter)

Ferialarbeit im Bereich Reisegruppenbetreuung

LinzNet (Internetserviceprovider)

Installation, Administration und Wartung von Servern, Worksta-
tions und Funkantennen

AVTA Schlapschy (Tankstelle mit Buffet)

Service, Tagesabrechnung

KFZ — Lindner (Autohéndler)

Maturaprojekt: Erstellen eines EDV-Verwaltungsprogrammes

Ing. L. Putschogl Bauges m.b.H
Betreuung der EDV-Anlage

AVIA Schlapschy (Tankstelle mit Buffet)
Betreung der EDV-Anlage

Kraftfahrer in Langenlebarn (NO)
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Eidesstattliche Erkliarung

Ich erkldre an Eides statt, dass ich die vorliegende Diplom- bzw. Magisterarbeit selbst-
sténdig und ohne fremde Hilfe verfasst, andere als die angegebenen Quellen und Hilfs-
mittel nicht benutzt bzw. die wortlich oder sinngeméfl entnommenen Stellen als solche

kenntlich gemacht habe.

Des weiteren versichere ich, dass ich diese Diplom- bzw. Magisterarbeit weder im In-

noch im Ausland in irgendeiner Form als Priifungsarbeit vorgelegt habe.

Wien, 29. Mai 2008

Wolfgang Schlapschy
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